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Einleitung

A. Problemaufriss

Mit der enormen Verbreitung der Internetanwendungen hat sich auch die Bedrohung
fiir personenbezogene Information erheblich erhéht, womit ein dringendes Bediirfnis
nach Informationssicherheit einhergeht. Anders als in Deutschland gibt es in China
derzeit kein systematisches Datenschutzrecht, darum ist diese Bedrohung noch
deutlich ernster. Angesichts des bevorstehenden Gesetzgebungsverfahrens zum BGB
in China und der Dringlichkeit des Schutzbedirfnisses personenbezogener
Information ist es nétig, die fortgeschrittenen Erfahrungen anderer Lander in diesem
Bereich zu berlicksichtigen. Ziel der Rechtsvergleichung ist in erster Linie, durch einen
Blick ins Ausland Erkenntnis zu gewinnen Uber die Ablaufe, Ursachen und
RegelmaRigkeiten der Rechtswirklichkeit. Das durch Rechtsvergleichung erarbeitete
Material ist zu einem wichtigen Arbeitsinstrument des Gesetzgebers geworden.
Diese Methode ist fiir den Bereich des Zivilrechts von besonderer Bedeutung. Dabei
geht es nicht nur um die Erfassung der konkreten Vorschriften, sondern auch um das
Verstandnis der Grundlagen der Rechtsnormen. Letzteres ist noch wichtiger, weil
aufgrund der unterschiedlichen Umstdnde jedes Landes die Vorschriften variieren
kdnnen, wahrend die Rechtsgrundlagen und Rechtsgrundsitze meistens
landeribergreifend gleich sind. Die informationelle Selbstbestimmung ist einer der
Grundsatze, die nicht nur die freie Personlichkeitsentfaltung des Einzelnen, sondern
auch das Gemeinwohl wahren.! Obwohl die informationelle Selbstbestimmung in
keinem Gesetzestext steht, sondern aus der Rechtsprechung des BVerfG abgeleitet
wird, bildet sie dennoch die wesentliche Grundlage des Datenschutzes.? Statt der

traditionellen Spharentheorie fungiert die informationelle Selbstbestimmung als eine

1 Gola/Schomerus, BDSG, § 1, Rn. 9.
2 Bull, Informationelle Selbstbestimmung, S. 56.



wichtige RechtsmalRinahme, den Gefdahrdungen der modernen Datenverarbeitung zu
begegnen.? Deshalb muss man vor allem die informationelle Selbstbestimmung

begreifen, wenn man den Schutz personenbezogener Information erfassen méchte.*

AuBerdem gilt die informationelle Selbstbestimmung als eine Ausprdgung des
verfassungsrechtlichen APR® als Verfassungsgrundlage des Datenschutzrechtes.
Damit bildet das deutsche Datenschutzrecht anders als in den USA ein einheitliches
System®, das nicht nur die privatrechtlichen Beziehungen, sondern auch die
offentlich-rechtlichen Beziehungen regelt.” Dazu umfasst der Schutzbereich der
informationellen  Selbstbestimmung sowohl O6ffentliche als auch private
Datenverarbeitungen.® Weil in China das Grundrecht in der Rechtspraxis nicht
angewendet werden kann, muss der Schutz der personenbezogenen Information in
der jeweiligen Rechtsabteilung durchgefiihrt werden. Deshalb ist die Auswirkung der
informationellen Selbstbestimmung im Privatrecht fiir den chinesischen Datenschutz
von erheblicher Bedeutung. Um die informationelle Selbstbestimmung in China auch
in vollem Umfang zu verwirklichen, missen die deutschen Theorien und die
deutsche Rechtspraxis sorgfiltig untersucht werden, wie der Ursprung der
informationellen Selbstbestimmung, ihre dogmatische Struktur, ihre Auswirkungen
und ihre Ubereinstimmung mit anderen Zivilrechten. Diese Dissertation ist darauf
fokussiert und mochte ein Modell zur Anwendung der informationellen

Selbstbestimmung im chinesischen Recht entwickeln.

B. Einfithrung in die zentrale Fragestellung

Die Dissertation nahert sich der informationellen Selbstbestimmung in vier

verschiedenen Teilen. Zunachst werden das Konzept und die Funktionen der

Hufen Staatsrecht II, S. 195.

Kloepfer, Informationsrecht, S. 79.

Kuhling (Hrsg.), Datenschutzrecht, S. 51 ff.

Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 41.
Simitis, in ders., BDSG, § 1, Rn. 48.

Hufen Staatsrecht II, S. 202.
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personenbezogenen Information untersucht. AnschlieRend stehen die Entstehung
des Rechts auf informationelle Selbstbestimmung, dessen Inhalt und seine
Weiterentwicklung durch die Rechtsprechung des BVerfG im Mittelpunkt. Der dritte
Teil betrifft die Auswirkung des Rechts in privatrechtlichen Beziehungen, das mit den
bestehenden Grundsitzen und Vorschriften im Zivilrecht Ubereinstimmen muss,
insbesondere in Hinsicht auf die Privatautonomie und das allgemeine
Personlichkeitsrecht. SchlielSlich wird die Moglichkeit der Anwendung des Rechts auf
informationelle  Selbstbestimmung in der chinesischen privatrechtlichen

Gesetzgebung beleuchtet.

l. Information und deren Funktion

Um das Prinzip der informationellen Selbstbestimmung zu erfassen, muss zuerst der
Begriff der ,Information” erldutert werden. Obgleich es keinen vorgegebenen oder
allgemeinverbindlich normierten Informationsbegriff gibt, haben entsprechende
Versuche und Vorschldage die Merkmale des Begriffs aus verschiedenen Perspektiven
beschrieben.’ Information ist anders als die sie manifestierenden Trager, wie Texte,
Bilder, Stimmen, Video usw.,'° nicht eine konkrete und statische Sache, sondern ist
gepragt durch sich verandernde Inhalte. Durch ihre Kommunikation kann Information
das Bewusstsein des Empfangers beeinflussen.!? Diese Inhalte und die Erkenntnis
des Empfangers sind vom Einzelfall und dem Zustand des Empfangers abhangig. Sie
kdnnen sich als geldwertes Wirtschaftsgut, Machtfaktor, Kulturgut und Erkenntnisgut
darstellen.!? Die personenbezogene Information ist eine Art der Information, die sich
auf ,bestimmte oder bestimmbare” natiirliche Personen bezieht.!> Aber wie diese

Beziehung beurteilt werden kann, muss ebenfalls ausfihrlich erlautert werden.

9 Kloepfer, Informationsrecht, S. 24.
0 Kloepfer, Informationsrecht, S. 24.
1 Placzek, Allgemeines Personlichkeitsrecht, S. 87.
2 Kloepfer, Informationsrecht, S. 25.
3 Opinion 4/2007 on the concept of personal data.
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Nach der Selbstdarstellungstheorie ist die personenbezogene Information als
Medium des sozialen Umgangs flr die Personlichkeitsentfaltung von Belang. In der
Interaktion zwischen dem Handelnden und der Umwelt ist personenbezogene
Information einerseits ein wesentlicher Teil der Umwelt, die der Handelnde so viel
wie moglich sammeln soll, um die Umwelt zu erkennen; andererseits dient sie durch
Veroffentlichung und andere Verwendungen der eigenen Darstellung oder auch der
Teilhabe am Gesellschaftsleben, um so zur Entfaltung der eigenen Persdnlichkeit zu
gelangen.!* Diese Funktion ist so wichtig, dass sie geschiitzt werden muss. Fraglich
ist, was das Schutzbedirfnis ist und wie dieses Bedirfnis erfiillt werden kann. Damit

kann ein entsprechendes Rechtssystem aufgestellt werden.

Il. Analyse des Rechts auf informationelle Selbstbestimmung

Allerdings erfolgt die informationelle Selbstbestimmung oder das ,Recht auf
informationelle Selbstbestimmung”, so das Bundesverfassungsgericht'®>, nicht auf
Grundlage irgendeines Gesetzes; es ist vielmehr durch die Rechtsprechung des
BVerfG entwickelt worden. Den Anfang machte das viel beachtete
Volkszihlungsurteil'®, das auch eine Abkehr von der Spharentheorie des BVerfG
bedeutete.!” Damit erkannte das BVerfG auf der Grundlage des in Art. 2 Abs. 1
i.V.m. Art.1 Abs.1 GG verankerten Allgemeinen Personlichkeitsrechts und
Handlungsfreiheit eine ,Befugnis des einzelnen, grundsatzlich selbst (iber die
Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen®, an.'®
Die Aufstellung des Rechts basiert auf dem Schutz des Selbstbestimmungsrechts tGber
die Darstellung eigener Personlichkeit®, wobei es sich nicht um ein neues

Grundrecht, sondern um die Konkretisierung einer Auspragung des APR handelt.?°

14 Steinmiller u.a., BT-Drs VI/3826, S. 86 f.

15 |psen, Staatsrecht I, S. 89.

16 BVerfGE 65, 1; NJW 1984, 419 — Volkszahlungsurteil.

17 Weichert, Verfassungsrechtliche Grundlagen des Datenschutzes, Rn. 4.
18 NJW 1984, 419 (421).

19 Di Fabio, in: Maunz/Dirig, GG-Kommentar, Art. 2, Rn. 166.

20 Dij Fabio, in: Maunz/Dirig, GG, Art. 2, Rn. 173.



Damit kann man die Erhebung und andere Verarbeitungen personenbezogener
Daten grundsatzlich abwehren?! und selbst tber seine Privatsphare und die damit
verbundenen Daten verfiigen??, um Einschiichterungseffekte zu verhindern.?*> Dabei
formuliert das BVerfG weiter, dass es kein an sich ,belangloses” Datum mehr gibt
und Datenverarbeitung den Grundsdtzen von Zweckbestimmung und
VerhiltnismaRigkeit unterliegen muss.?* Deshalb stellt das Recht eine unmittelbare
informations- und datenorientierte Verbirgung dar.?®> In der Folge wurde der
Schutzbereich des Rechts durch weitere Entscheidungen weiterentwickelt, besonders
durch das Online-Durchsuchungsurteil, demzufolge sich der Schutzbereich auf die
»Gewadhrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme” erstreckt.?® AuRerdem wurde aufgrund der Rechtsprechung der EU, gemiR
Art. 12 Richtlinie 95/46/EG und Art.17 EU-DSGVO, jetzt ein neues ,Recht auf
Vergessenwerden” anerkannt.?” Damit kénnen Betroffene die Léschung oder

Sperrung unerwiinschter Suchergebnisse beantragen.

Das Recht auf informationelle Selbstbestimmung ist keine plotzliche Erfindung des
BVerfG. Vor dem Volkszdahlungsurteil wurde, angesichts der Gefahrlichkeit der
modernen Datenverarbeitung, bereits heftig liber das Thema des Datenschutzes
debattiert.?® Diese Diskussionen, zusammen mit der Gesetzgebung des BDSG im Jahr
1977, beeinflussten den Gedanken des Personlichkeitsschutzes des BVerfG. Deshalb
verboten einige wichtige Entscheidungen die zwangsweise Verarbeitung der
Persénlichkeit des Betroffenen.?’ Bis zum Volkzihlungsurteil stellte das BVerfG eine

umfassende Gewadhrleistung auf, die nicht nur die Informationen der Privat- oder

21 |psen, Staatsrecht II, 16. Auflage, S. 91.

22 Hufen, Staatsrecht I, 4. Auflage, S. 197.

23 Kuhling, Datenschutzrecht, S. 52.

24 Kihling, Datenschutzrecht, S. 52.

25 Albers, Informationelle Selbstbestimmung, S. 609.
26 BVerfG NJW 2008, 822.

27 Urteil des EuGHs in der Rechtssache C-131/12.

28 Bull, Informationelle Selbstbestimmung, S. 22 f.

29 BVerfGE 27, 1 (6) — Mikrozensus.



Intimsphare, sondern auch normale Informationen betraf.3° Daher versteht das
BVerfG das RiS als Weiterentwicklung des APR und eine Abkehr der Spharentheorie
vom Eppler-Urteil.3! In diesen Entscheidungen setzt das BVerfG den Schutz der
Freiheit und der Personlichkeitsentfaltung des Einzelnen fort, der mit dem
Grundrecht auf Achtung der Privatsphare begonnen hat und zum allgemeinen

Persdnlichkeitsrecht fiihrte.3?

lll. Informationelle Selbstbestimmung im Privatrecht

Nach der grundrechtlichen Schutzpflicht missen alle Rechtsnomen gemall dem RiS
der informationellen Selbstbestimmung unterliegen. Dazu schitzen viele private
Rechtsnomen die informationelle Selbstbestimmung, und das RiS gilt nicht nur in
dffentlichen Beziehungen, sondern ebenso durch die ,mittelbare Drittwirkung“®? im
privatrechtlichen Bereich,3* z.B. im Falle von DNA-Tests3®, Videoiiberwachung?3®,
Internetnutzung?®’, usw., darin fungiert das RiS als AuslegungsmaRstab.3® In diesen
Fillen bedeutet das Recht die Freiheit zur Datenpreisgabe und zur
Kommerzialisierung der eigenen Daten. Damit kann der Betroffene selbst nach der
Privatautonomie (iber Zuldssigkeit und Grenzen privater Datenverarbeitung
eigenverantwortlich entscheiden. Jedoch besteht hier ein Konflikt zwischen
Datenschutz und Informationsfreiheit, was sich auch als Konflikt zwischen Sicherheit

und Freiheit darstellen kann.?®* Daher muss die Interessenabwigung in sowohl der

Gesetzgebung als auch der Rechtspraxis in Betracht gezogen werden, um einen

30 Di Fabio, in: Maunz/Dirig, GG, Art. 2, Rn. 167.

31 Albers, Informationelle Selbstbestimmung, S. 178.

32 Albers, Informationelle Selbstbestimmung, S. 234.

33 Hufen, Staatsrecht I, 4. Auflage, S. 205.

34 Di Fabio, in: Maunz/Diirig, GG-Kommentar, Art. 2, Rn. 189.

35 VGH Baden-Wiirttemberg NJW 2001, 1082 — Kaffeetassenfall.

36 OLG Koln NJW 2009, 1827; BAG NJW 2012, 3594.

37 LG Berlin 27 0 632/12 — Technoviking; BGHZ 181, 328 = NJW 2009, 2888 — Spickmich.
38 BVerfGE 84, 192 (194 ff.), und BGHZ 35, 363 (367 f.).

39 Bull, Informationelle Selbstbestimmung, S. 15.
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privatautonomen und fairen Interessenausgleich zwischen den Betroffenen zu

schaffen.40

Ahnlich wie das APR gem3R Art.2 Abs.1 iV.m. Art. 1 Abs.2 GG*! beinhaltet das
zivilrechtliche APR gemaR Art. 823 Abs. 1 BGB auch ein Selbstbestimmungsrecht iber

42 Deswegen kann man dieses ,absolute

personenbezogene Informationen.
Herrschafts- und Verfligungsrecht” iiber die eigenen Daten*® als ein sonstiges Recht
im Sinne des Art. 823 Abs. 1 BGB betrachten.** Dieses Verfligungsrecht liber eigene
Daten kann nicht einfach zum Immaterialgliter- oder Eigentumsrecht geordnet
werden, weil sein Schutzgegenstand bzw. die personenbezogene Information sowohl
materielle als auch immaterielle Interessen beinhaltet.*> Immaterielle Interessen
verbinden sich eng mit der Privatsphiare, der Menschenwiirde und der

Geheimhaltung, materielle Interessen betreffen die Veroffentlichung und die

Verwertung. Dazu verlangt jedes Interesse unterschiedliche SchutzmalBnahmen.

Fir die Auslibung des informationellen Selbstbestimmungsrechts steht die
Einwilligung des Betroffenen im Zentrum des Erlaubnistatbestands. Das wird bereits
von § 4a BDSG anerkannt. Damit kdnnen nicht nur eigene Daten angewendet werden,
sondern auch Eingriffe in das RiS legalisiert werden.*® Deswegen muss die
Entscheidung des Betroffenen ausreichende Informiertheit voraussetzen®’ und
Jfreiwillig” getroffen worden sein.*® Als eine rechtsgeschiftsiahnliche Handlung®

muss die Einwilligung im Zivilrecht noch einige Bedingungen erfiillen, z.B. die

Geschaftsfahigkeit, Treu und Glauben sowie gute Sitten, um einen fairen und

40 Bull, Informationelle Selbstbestimmung, S. 20.

41 Epping, Grundrechte, S. 280.

42 Rixecker, in: MiinchKomm, BGB, Anhang zu § 12 Allg. PersonliR, Rn. 109 ff.

43 Vogelsang, Grundrecht auf informationelle Selbstbestimmung? S. 141 ff.

44 Meister, Datenschutz im Zivilrecht, S. 185.

45 Kannowski, in: Staudinger, BGB, Vorbemerkungen zu § 1, Rn. 26.

4 Tinnefeld/Ebmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 312.

47 Rixecker, in: MiinchKomm, BGB, Anhang zu § 12 Allg. PersonlIR, Rn. 117.

48 Gola/Schomerus, BDSG, § 4 a, Rn. 6.

49 LG Bremen, Urt. v. 27.2.2001 = VuR 2002, 380; auch Kloepfer, Informationsrecht, § 8 Rn. 75; Simitis, in: ders.,
BDSG, § 4a, Rn. 23; Ohly, Die Einwilligung im Privatrecht, S. 201 ff.; im Gegenteil, vgl. Tinnefeld/Ebmann/Gerling,
Einfihrung in das Datenschutzrecht, S. 318; Gola/Schomerus § 4 a BDSG Rn. 10.
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selbstbestimmten Interessenausgleich zwischen den Betroffenen zu gewahrleisten.>°
Aullerdem erkennt das BDSG und zukunftig EU-DSGVO dem Betroffenen einige
Rechte und RechtsmalRnahmen zu, wie Benachrichtigungsrecht, Auskunftsrecht,
Recht auf Berichtigung, Loschung, Sperrung und Umkehr der Beweislast. Damit kann
die Ungleichheit zwischen dem Betroffenen und dem Verantwortlichen beseitigt
werden, um die informationelle Selbstbestimmung wirksam zu schiitzen. Auflerdem
kann  die informationelle  Selbstbestimmung auch durch  besondere
Personlichkeitsrechte wie Namensrecht, Urheberpersdnlichkeitsrecht und Recht am

eigenen Bild als Konkretisierung des APR in bestimmten Fallen geschitzt werden.

Die Anspruchsgrundlage fiur die Haftung aufgrund von Verletzungen der
informationellen Selbstbestimmung in nicht-O6ffentlichen Bereichen wegen
unzulassiger oder unrichtiger Datenverarbeitungen findet sich grundsatzlich in Art. 7
BDSG und § 823 Abs.1 BGB.>! Art. 7 BDSG wird als Anspruchsgrundlage fiir den
Ersatz materieller Schaden und § 823 Abs.1 BGB fur den Ersatz immaterieller
Schiden angewendet.>> Wenn eine vertragliche Beziehung besteht, kann der
Betroffene seinen Anspruch auf §§ 280 Abs. 1, 249 ff. sowie 824 BGB stlitzen, z.B. als
eine falsche Einstufung der Kreditwirdigkeit>® oder eine Kreditkiindigung infolge
einer Fehlauskunft.>® Der Ersatz immaterieller Schaden gemaR § 823 Abs.1 BGB
setzt eine schwerwiegende Personlichkeitsverletzung voraus, die vom Datenschutz-
verstol} ausgelost wird, wie etwa eine soziale Diskriminierung, psychische Belastung,
Manipulation, Angst und Einschichterung.>® In diesen Fillen liegt die Bestimmung
der konkreten Schadenshohe bei der dreifachen Schadensberechnung, wie die

Marlene-Dietrich-Entscheidung des BGH zeigt.>® Angesichts der Schwierigkeit des

50 Ohly, Die Einwilligung im Privatrecht, S. 141 ff.; sowie Buchner, Informationelle Selbstbestimmung im
Privatrecht, S. 253 ff.

51 Simitis, in: ders., BDSG, § 7, Rn. 4 f.; Gola/Schomerus BDSG § 7, Rn. 1.

52 Bruggemeier, Haftungsrecht, S. 327.

53 LG Paderborn MDR 1981, 581.

4 BGH NJW 1978, 581.

55 Weichert, NJW 2001, 1463 (1466).

56 BGHZ 143, 214 — Marlene Dietrich.
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Nachweises der Verletzung und der Praventionsfunktion des Zivilrechts sind die
Schadensersatzmethoden wie Bezahlung der Lizenzgeblihr und Herausgabe des
erzielten Gewinns von erheblicher Bedeutung, insbesondere im Fall der Zwangs-

kommerzialisierung der Persénlichkeitsmerkmale.>’

IV. Informationelle Selbstbestimmung im chinesischen Zivilrecht

Obwohl das Thema Datenschutz in China bereits seit mehr als 20 Jahren diskutiert
wird, gibt es bisher weder ein selbststindiges Datenschutzgesetz noch ein
umfassendes Recht, das Informationsinteressen des Betroffenen véllig schiitzen kann.
Derzeit kann die personenbezogene Information im Privatrecht vom Recht auf
Privatsphare und dem allgemeinen Personlichkeitsrecht geschitzt werden.
Theoretisch sollten diese Rechte (ber einen Schutzbereich in Bezug auf die
Herrschaft Gber die eigene Information verfiigen. Jedoch sind ihre Beschrankungen in
der Rechtspraxis sehr deutlich spiirbar, sodass die Sorge der Offentlichkeit nicht ganz
beruhigt werden kann. Dazu missen zundchst die Griinde dieser Beschrankungen
geklart werden. Auch fehlt es in China an den zusatzlichen Rechte wie §§ 33 ff. BDSG
und Art. 12 ff. EU-DSGVO, deshalb existieren systematische Datenschutzrechte nicht,
die etwaige Ungleichheiten ausgleichen koénnten. Weil die Aufstellung eines
umfassenden Schutzes personenbezogener Information in der kommenden
Personlichkeitsgesetzgebung erforderlich ist, missen die deutschen und
europdischen Rechte in vollem Umfang in Betracht gezogen werden. Hinsichtlich der
Tatsachen der chinesischen Rechtspraxis kénnte nur durch ein selbststandiges
Informationsrecht zusammen mit zusatzlichen Rechten die informationelle

Selbstbestimmung wirksam geschitzt werden.

57 Bergmann, in: Staudinger, BGB, § 687, Rn. 69.



C. Gang der Untersuchung

Zu Beginn der Arbeit sollen in einem einfiihrenden Teil die Grundlagen fiir die
Untersuchung gelegt werden. Dazu gilt es zunédchst, die wesentlichen Begriffe
yInformation” und ,personenbezogene Information“ genau zu beschreiben.
AnschlieBend soll auf die Entwicklung der Wertgrundlage der Information in den USA
und in Deutschland zuriickgeblickt werden. Danach werden die Schutzbedurfnisse
der Information hinsichtlich ihrer Eigenarten und Funktionen erldutert. In diesem Teil
mochte ich die fir die Untersuchung wesentlichen Fragen beantworten, warum die
Kontrolle eigener Information geschiitzt werden muss und was das Ziel des Schutzes

ist.

In zweiten Teil sollen die Entstehung und die weitere Entwicklung des Rechts auf
informationelle  Selbstbestimmung beleuchtet werden. Dazu sind das
Volkszéhlungsurteil und die weiteren Urteile des BVerfG zu untersuchen, um die

wesentlichen Inhalte und Beschrankungen des Rechts zu erfassen.

Der dritte Teil der Arbeit wird der Anwendung des Rechts auf informationelle
Selbstbestimmung im Zivilrecht gewidmet. Hier gilt es zunachst, als Hintergrund zur
Diskussion, zu untersuchen, wie die Beziehungen zwischen dem Datenschutz und der
Informationsfreiheit sowie der Privatautonomie im Kontext des Zivilrechts
abgewogen werden. AnschlieBend werden die Details der Anwendungen des Rechts
betrachtet, die dessen Beziehung zum Allgemeinen Personlichkeitsrecht, seine
Anwendung durch die Schutzpflicht und die Drittwirkung des Grundrechts sowie die

Haftung der Rechtswidrigkeit enthalten.

Im letzten Teil wird sich die Dissertation mit der Frage befassen, wie die Erfahrungen
des deutschen Rechts fiir die chinesische zivilrechtliche Personlichkeitsgesetzgebung
nutzbar gemacht werden kénnen. Hier werden zundchst die chinesische

Datenschutztheorie und Datenschutzpraxis berticksichtigt, um Beschrankungen der
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heutigen Rechtspraxis aufzuzeigen. Aus diesen Uberlegungen heraus kann ein
systematisches datenschutzrechtliches Modell fiir die kommende Gesetzgebung

aufgestellt werden.

Kapital 1: Information und deren Funktion

Im sog. Informationszeitalter spielt Information eine immer wesentlichere Rolle.58
Mit der Entwicklung der elektronischen Datenverarbeitung, insbesondere der
Internettechnologie, ist Information ein bestimmendes Element innerhalb der
Gesellschaft geworden. Einerseits wird unser soziales Leben von verschiedenen Arten
der Information beeinflusst, andererseits sind Informationen tber Personen fiir alle
Mitglieder der Gesellschaft von Belang, sodass die systematische Gewahrleistung der
personenbezogenen Information von erheblicher Bedeutung ist. Um die Wichtigkeit
von Information zu erkennen, missen zundchst der Begriff und seine Bedeutung
erfasst werden. Nur auf diese Weise kann man das Ziel des Schutzes von Information

formulieren und diesbezliglich systematisch Forderungen erheben.

A. Der Begriff der personenbezogenen Information

l. Infformation

Wenn man die Funktion personenbezogener Information diskutieren will, stellt sich
zunachst die Frage, was personenbezogene Information genau ist und welche

Eigenschaften sie hat.

Das Wort ,Information” bedeutet Unterrichtung, Auskunft oder Benachrichtigung. In

der Umgangssprache wird das Wort allerdings oft mit einer gehérten oder gelesenen

58 Weidner-Braun, Der Schutz der Privatsphare, S. 29.
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Mitteilung und manchmal mit der Kenntnis bestimmter Sachverhalte bzw. Vorgange
verbunden.>® Es leitet sich vom lateinischen Wort ,informatio” ab, das in seiner
unmittelbaren Bedeutung ,in Form bringen” heiRt und in der U{bertragenen
Bedeutung ,durch Unterweisung bilden” oder ,unterrichten”. Es handelt sich also
urspringlich um eine Belehrung, Unterrichtung oder Anweisung, genauer darum,
jemandem oder etwas eine Gestalt zu geben, etwas zu formen oder zu bilden.60
Manche sind der Meinung, dass mit Informationen Signale und Nachrichten gemeint
sind, die die Bewegungen, Entwicklungen, Veranderungen und RegelmaRigkeiten der
Welt widerspiegeln; andere betonen, dass der Bedeutungsgehalt von Informationen
in  Verbindung mit Kommunikation steht, so wie bei der modernen
Datenverarbeitung in sozialen Systemen.®l Eine einheitliche Definition fehlt62,

weshalb man ihren Begriff nur aus verschiedenen Perspektiven beschreiben kann.

Steinbuch definiert die Information als ein Signal, das die Wahrnehmung des
Empfangers verandert.3 Watzlawick vergleicht die Information mit einer , Kraft”, um
den Effekt von Wirkung und Gegenwirkung zwischen Absender und Empfanger zu
beschreiben, d. h. wenn die Information den Empfinger erreicht, beeinflusst sie
diesen ebenso wie die Reaktion des Empfingers den Absender.64 Ahnlich betrachtet
Cherry die Information als Veranderung des Bewusstseins des Empfangers. 65
Weidner-Braun betont, dass das Verstehen der Information mit dem Begriff der
,Gesellschaft” verbunden werden sollte, so konne der wesentliche Charakter der
Information, der auf sozialem Umgang beruht, deutlicher werden. 66 Diese
Definitionen weisen darauf hin, dass die Information die Wahrnehmungen des

Empfangers tatsachlich beeinflussen und positiv verandern kann, d. h., das Erfassen

59 Placzek, Allgemeines Personlichkeitsrecht, S. 86.

60 Hillmann, Worterbuch der Soziologie, Begriff ,Information”, S. 366.
61 Weidner-Braun, Der Schutz der Privatsphare, S. 30.

62 Druey, Information als Gegenstand des Rechts, S. 3.

63 Steinbuch, MaRlos informiert, S. 55.

64 Watzlawick/Beavin/Jackson, Menschliche Kommunikation, S. 30 f.
65 Cherry, Kommunikationsforschung, S. 314.

66 \Weidener-Braun, Der Schutz der Privatsphare, S. 31.
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der Information beschreibt nicht nur die Existenz der Information als Signal, sondern
auch ihren Einfluss auf die Bewusstseinslage des Empfangers. AuRerdem muss die
Information als abstrakter Begriff verstanden werden, trotz ihrer Darstellung als
Signal. Es werden nicht Worter, Bilder oder Tone durch die Information ausgedriickt
und Ubertragen (diese sind nur das Medium der Information), sondern die darin
enthaltenen Inhalte. Dabei sind diese abstrakten Inhalte nicht selbststiandig, sondern
eine Widerspiegelung der materiellen Welt des Empfangers.6” In diesem Sinne
basiert der Einfluss der Information auf den jeweiligen Lebensumstanden des
Empféangers, da dessen Verstandnis und Auslegung von seiner ,Vorstruktur“68und die
Entwicklung dieser Vorstruktur wiederum von den eigenen Lebensumstanden
abhangig ist. In der Informationstheorie findet ein Modell Verwendung, bei dem ein
Absender mit einem Empfanger durch einen Kanal verbunden ist, der zur
Ubermittlung von Signalen benutzt wird.6® Wenn der Absender Zeichen oder Signale
gesendet hat, kann die Information Uber den Kanal beim Empfinger eintreffen. Die
Auswirkung des Vorgangs hangt nicht nur von den Signalen selbst, sondern auch vom
Empfanger ab oder genauer von der Wahrnehmung des Empfangers.”’0 Diese
Wahrnehmung ist auch ein Vorgang des personlichen Verstandnisses und der
Auslegung, deswegen ist die Auswirkung auch von den Lebensumstanden des
Empfangers abhdngig. AuBerdem wirde sie sich gemdR den unterschiedlichen

Umstanden des Verstehens verandern.

Druey fasst alle Auffassungen zusammen und zeigt vier wesentliche Elemente des
Begriffs der Information auf’l: 1) Information ist teilbar. Sie bildet keine Einheit,
sondern setzt sich aus kleinen Teilen bzw. Details zusammen. Diese Details sind

ebenfalls Informationen, einschlieRlich z. B. des Hintergrunds, des Orts, der Zeit usw.

67 Albers, Informationelle Selbstbestimmung, S. 91.

68 Die Vorstruktur besteht aus Vorhaben, Vorsicht und Vorgriff, sie ist die notwendige Voraussetzung fiir das
Verstandnis und die Auslegung. Vgl. Heidegger, Sein und Zeit, S. 152 ff.

69 Placzek, Allgemeines Personlichkeitsrecht, S. 87.

70 Placzek, Allgemeines Personlichkeitsrecht, S. 89 f.

71 Druey, Information als Gegenstand des Rechts, S. 10 ff.
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2) Information muss einen Inhalt haben, sie darf nicht sinnlos sein. Wenn einige
Signale oder Zeichen als Informationen betrachtet werden, missen die Signale
bestimmte Inhalte enthalten. Wie diese Inhalte verstanden oder ausgelegt werden,
hdngt wiederum vom Verstindnis des Empfangers sowie vom jeweiligen Umstand
ab.’2 Deshalb konnen die Inhalte von Information unsicher, unvollstandig, nicht
schlissig und sogar unwahr sein und sich mit der Situation des Empfédngers
verandern. 3) Information kann auch als Vorgang betrachtet werden, der nicht nur
die Informationsiibertragung vom Sender zum Empfanger beschreibt, sondern auch
die weitere Verarbeitung der Information durch Auslegung, Speicherung,
Ubertragung usw., was zu einem Zuwachs an Wissen fiihrt.”3 Die Information stellt
sich als Inhalt dar, und der Inhalt erfordert eine Bearbeitung (Auslegung und
Verstindnis des Empfangers), anderenfalls gibt es aber nur Signale, wenn sie keinen
Inhalt haben. 4) Information ist der Zustand des Wissens, der Grad der Kenntnis. Auf
diese Weise kann sie als Ergebnis der Informiertheit dargestellt oder als ,Stand der
Information” 74 betrachtet werden. Tatsdchlich beschreiben die letzten zwei
Elemente in gewissem Sinne auch die Beeinflussung des Bewusstseins des
Empfangers, weil sie sich einerseits auf den Prozess der Wahrnehmung und

andererseits auf die Ergebnisse des Begreifens der Informationen beziehen.

Il. Definition der personenbezogenen Information

Im Bereich des Privatrechts sind nicht alle Arten von Informationen gleich wichtig.
Zum Beispiel sind im Zivilrecht manche Informationen tber 6ffentliche Institutionen
von geringer Bedeutung, weil sie zum offentlichen Recht (z. B. IFG, VWV{G) gehoren.

Dagegen ist hier die Information Uber Privatgegenstande (z. B. Gber natirliche oder

72 Albers, Informationelle Selbstbestimmung, S. 92.
73 Druey, Information als Gegenstand des Rechts, S. 5, 12.
74 Druey, Information als Gegenstand des Rechts, S. 5 f.
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juristische Personen) von besondere Bedeutung. 7> Die personenbezogene

Information gehort dazu.

Nach der Klarung des Begriffs der Information soll die nachste Frage sein, was eine
personenbezogene Information ist. Die Antwort scheint einfach. Sogenannte
personenbezogene Informationen sind Informationen, die sich auf eine natiirliche
Person beziehen, so eine Auffassung.’¢ Diese Antwort ist allerdings unvollstandig.
Sie zeigt nur, dass die Informationen mit einer einzelnen Person zusammenhédngen.
Der Schwerpunkt des Begriffs ,personenbezogene Information” findet sich allerdings

tatsachlich im Verstandnis dieses Zusammenhangs.

In  Art.4  EU-Datenschutz-Grundverordnung  (EU-DSGVO  2016) werden
,personenbezogene Daten” als ,alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person beziehen” definiert. Im Vergleich zu Art. 2
Richtlinie 95/46/EC (definiert als ,alle Informationen Uber eine bestimmte oder
bestimmbare natirliche Person”) ersetzt die neue Definition ,bestimmt” durch
yidentifiziert” und ,lGber” durch ,beziehen”. Diese Veranderungen folgen der

Auffassung der , Data Protection Working Party“ (nachfolgend ,, Datenschutzgruppe®).

Die Datenschutzgruppe hat in einer Stellungnahme zum Begriff ,, personenbezogene
Daten" bestatigt, dass gemall dem Zweck der Richtlinie vier wesentliche Elemente
des Begriffs aufgefiihrt werden.”” Da es geringfiigige Unterschiede zwischen
Informationen und Daten gibt’8 und die Stellungnahme noch als Verweis auf die
Verordnung gelten wiirde7?, ist die Auffassung der Datenschutzgruppe noch

lesenswert.

75 Weidner-Braun, Der Schutz der Privatsphare, S. 29.

76 Podlech, DVR (1) 1972/1973, 149, 157.

77 Stellungnahme 4/2007 zum Begriff , personenbezogene Daten”, S. 4.

78 Datum kann als ,informationelles Atom“ oder als die Grundeinheit der Information verstanden werden. Vgl.
Placzek, Allgemeines Personlichkeitsrecht, S. 92; Druey, Information als Gegenstand des Rechts, S. 23. Albers
beschreibt die Unterschiede als verschiedene Beschreibungsaspekte eines gleichen Dings. Der Begriff des Datums
spricht die Zeichenebene und die Information die soziale Ebene an. Vgl. Albers, Informationelle
Selbstbestimmung, S. 89.

79 Vigl. Art. 94 (2) EU-DSGVO.
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Zundachst wird ,alle Informationen” so umfassend wie moglich verstanden. Deshalb
soll der Begriff alle Arten von Beschreibungen einer Person enthalten, einschlieflich
objektiver Informationen (objektive Tatsache) und subjektiver Informationen
(subjektive Beurteilung), richtiger und falscher Informationen sowie sensitiver und
normaler Informationen. Informationen lber private Gewohnheiten, die Aufnahme

von Stimmen und Fotos, sogar von Kindern gemalte Bilder sollen dazugehoren.80

Der zweite Punkt betrifft das Verstiandnis des Ausdrucks ,beziehen”. Die Gruppe
meint, die Beziehung bzw. Verbindung stelle sich nicht immer gleich dar, sondern sei
relativ.81 In vielen Situationen lassen sich diese Beziehungen auf einfache Weise
herstellen, allerdings sind sie haufig nicht eindeutig. GemaR der Auffassung der
Datenschutzgruppe besteht eine solche Verbindung, wenn Beziehungen zu dem
Inhaltselement 82, dem Zweckelement 83 oder dem Ergebniselement 8% einer
bestimmten Person vorhanden sind. Dabei ist anzumerken, dass diese Elemente als
alternative, nicht als kumulative Bedingungen anzusehen sind.85 Deswegen konnte
etwa auch der Wert von Immobilien, die Aufnahme von Gesprachen oder sogar
Uberwachungsaufnahmen als personenbezogene Informationen betrachtet

werden.86

Der dritte Punkt betrifft den Ausdruck ,identifiziert oder identifizierbar®;
,identifiziert” bedeutet, dass die ldentitdt der Person, an die die Information

gerichtet ist, bereits bestimmt ist, und in ,identifizierbar” drickt sich aus, dass, auch

80 Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, S. 6 ff.

81 Simits, in: ders., BDSG, § 3, Rn. 32; Haase, Datenschutzrechtliche Fragen, S. 240 ff.

82 |n diesem Fall ist die Beziehung zwischen den Informationen und einer Person normalerweise unmittelbar und
zwar unabhangig vom Zweck aufseiten der fiir die Verarbeitung Verantwortlichen oder eines Dritten oder von den
Auswirkungen dieser Information auf die betroffene Person. Bspw. beziehen sich die Ergebnisse einer arztlichen
Untersuchung eindeutig auf den Patienten oder der Strichcode im Personalausweis auf eine bestimmte Person.
83 Ein solches ,,Zweckelement” gilt als gegeben, wenn die Daten unter Beriicksichtigung aller Begleitumstdande
mit dem Zweck verwendet werden bzw. verwendet werden kénnten, eine Person zu beurteilen, in einer
bestimmten Weise zu handeln oder ihre Stellung bzw. ihr Verhalten zu beeinflussen.

84 Auch wenn kein , Inhaltselement” oder ,,Zweckelement” vorhanden ist, kénnen Daten als ,,personenbe-
zogen“ angesehen werden, weil sich ihre Verwendung unter Berticksichtigung aller jeweiligen Begleitumstdande
auf die Rechte und Interessen einer bestimmten Person auswirken kénnte.

85 Insbesondere bei Vorhandensein des inhaltlichen Elements ist das Bestehen der anderen Elemente nicht
notwendig, damit die Daten als personenbezogen angesehen werden.

86 Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, S. 10 ff.
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wenn die betroffene Person noch nicht identifiziert wurde, die Moglichkeit besteht,
die Identitat dieser Person in der Zukunft festzustellen. AuRerdem kdnnen die direkte
(durch den Namen) und die indirekte Identifizierung (durch Telefonnummer,
ID-Nummer, Versicherungsnummer usw., d.h. in Kombination mit anderen
Informationen) unterschieden werden.87 Die Methode der Identifizierung muss ,alle
Mittel, die vernilnftigerweise eingesetzt werden konnen”, umfassen 88 und
insbesondere alle relevanten Kontextfaktoren bericksichtigen. 82 Verninftig
eingesetzt werden konnen Identifizierungsmethoden, deren Kosten fiir den
Identifizierenden ertraglich sind.?0 Deshalb kénnen Nachrichten, das Rontgenbild,
medizinische  Forschungsdaten, dynamische IP-Adressen usw. ebenfalls
personenbezogene Informationen sein. Somit kann eine bestimmte Information fir
einen bestimmten Betroffenen eine personenbezogene Information sein, aber fiir
einen anderen Betroffenen aufgrund der Unterschiede seines Leistungsvermogens
nicht. Bspw. kann ein Haar von der Polizei und Forschungsinstitutionen als
personenbezogene Information betrachtet werden, indem die enthaltenen
DNA-Informationen analysiert werden, um die betroffene Person identifizieren zu

konnen. Fir Nichtfachleute dagegen ist die Information im Haar unzuganglich.?1

Der letzte Punkt betrifft die ,natlrliche Person”. Die natirliche Person oder der
Mensch als Geltungsgegenstand deutet darauf hin, dass der Schutz einerseits nicht
auf die Staatsangehdrigen oder Bewohner eines bestimmten Landes beschrankt wird,
weil das Recht auf den Schutz personenbezogener Daten ein allgemeines Recht ist;

andererseits wird er aufgrund der Definition des Begriffes der ,,natlrlichen Person” in

87 Stellungnahme 4/2007 zum Begriff , personenbezogene Daten”, S. 14 ff.

88 Klar, Datenschutzrecht und die Visualisierung des 6ffentlichen Raums, S. 145.

89 Die Faktoren enthalten z. B. die Kosten der Identifizierung, den beabsichtigten Zweck, die Strukturierung der
Verarbeitung, der von dem fiir die Verarbeitung Verantwortlichen erwartete Vorteil, die auf dem Spiel stehenden
Interessen fiir die Personen sowie die Gefahr organisatorischer Dysfunktionen und technischer Fehler. Gleichwohl
handelt es sich um eine dynamische Priifung, die den Stand der Technik zum Zeitpunkt der Verarbeitung und die
Entwicklungsmoglichkeiten in dem Zeitraum bericksichtigen sollte, fiir den die Daten verarbeitet werden.

90 Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, S. 15 ff.

91 Wenn die Verarbeitung der Information nicht zur Identifizierung einer Person fiihrt, soll der Verarbeiter
verpflichtet sein, die erforderlichen und angemessenen MalRnahmen anzuwenden, um zu vermeiden, dass Dritte
die betroffene Person identifizieren. Vgl. Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, S. 20 ff.
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den zivilrechtlichen Gesetzblichern aller Lander auf ,lebende
Personen” beschrankt.?2 Hinsichtlich der Verwendung des Begriffs im Text scheint es
so, als ob personenbezogene Informationen sich grundsétzlich nicht auf verstorbene
Personen, ungeborene Personen oder juristische Personen beziehen. In vielen Fillen
allerdings sollte der Verarbeitende die Informationen Uber diese Personen beachten,
weil sie sich unter bestimmten Umstanden auch auf lebende Personen beziehen
kénnen.?3 Obwohl die Stellungnahme den Inhalt des Begriffs verdeutlicht, kann der
Gesetzgeber nicht ex ante auf alle denkbaren Situationen eine Antwort geben.?* Es
ist auch moglich, dass einige Informationen, die nicht im Begriff eingeschlossen sind,
ebenfalls schiitzenswert sind. In diesen Fdllen muss man die Gewahrleistung
aullerhalb dieser Richtlinie suchen, z. B. in den innerstaatlichen Datenschutzgesetzen
oder den Personlichkeitsrechten gemaR Art. 8 der Europdischen Menschenrechts-
konvention. Doch ist dies nicht eine Frage des Begriffs, sondern der Praxis des

Datenschutzes.

B. Schutzgrund der personenbezogenen Information

I. Entwicklung der Privatsphdre in den USA

In den USA gehort der Schutz der personenbezogenen Information zum Bereich der
Privatsphare. Der Inhalt der Privatsphare jedoch ist bis heute noch so unklar wie ein
,Kaleidoskop“?> und daher schwer zu erfassen.?¢ Die Vielfalt der Auffassungen der

US-amerikanischen Juristen®” kann als Grundlage fir die Weiterentwicklungen von

92 Stellungnahme 4/2007 zum Begriff , personenbezogene Daten”, S. 25.

93 Z. B. fur Daten Uber verstorbene Personen: Erstens kann der Verantwortliche eventuell nicht feststellen, ob die
Person, auf die sich die Daten beziehen, noch lebt oder bereits verstorben ist. Zweitens konnten sich die
Informationen (iber verstorbene Personen auch auf lebenden Personen beziehen. Drittens kdnnen Informationen
Uber verstorbene Personen einem speziellen Schutz unterliegen, der durch andere Rechtsnormen als
Datenschutzinteresse gewahrt wird und der die Grenze bei ,personalitas praeterita“ zieht. Viertens wird ein
EU-Mitgliedstaat durch nichts daran gehindert, den Geltungsbereich der die Richtlinie 95/46/EG umsetzenden
innerstaatlichen Rechtsvorschriften auf vom Anwendungsbereich dieser Richtlinie nicht erfasste Bereiche
auszudehnen.

94 Bull, RDV 1999, 148 (149).

95 Miller, The Right of Privacy: A Look Through the Kaleidoscope, 46 SMU L. Rev. 37 (1992).

96 Beaney, The Right to Privacy and American Law, 31 L. & Contemp. Probs. 253, 255 (1966).

97 Inness, Privacy, Intimacy, and Isolation, S. 3.
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Theorie und Rechtspraxis dienen, um neuen Bediirfnissen der Gesellschaft gerecht zu

werden.

Auf der Grundlage des ,Rechtes, in Ruhe gelassen zu werden (right to be let alone),
das zuerst von Thomas Cooley aufgestellt wurde und dessen wesentlicher Inhalt die
personliche Immunitat ist?8, erldutern Warren und Brandeis die Verniinftigkeit der
Privatsphare, um dadurch den Schutz der Ruhe des privaten Lebens und das Recht
der Abgeschiedenheit sowie Einsamkeit (,seclusion and solitude”) zu wahren.%9
Vierzig Jahre spater wies Justice Brandeis in Olmstead v. United States darauf hin,
dass das Recht, in Ruhe gelassen zu werden, ,the most comprehensive of rights, and
the right most valued by civilized men“ sei.l% In Doe v. Bolton betont Justice
Douglas, dass das Recht, in Ruhe gelassen zu werden, die Befugnis einschliel3e,
eigene Angelegenheiten zu verwalten und die Beeinflussung durch andere
auszuschliefen.101 Die Theorie definiert die Privatsphare als die eigene Einsamkeit,
abseits von der Gesellschaft, und gemal dieser Theorie konnte die Privatsphare
damals auch in vielen Fillen geschitzt werden.102 Aber fur die Gewahrleistung der
personenbezogenen Information fehlt der Theorie die Richtungl03, weil sie im
Bereich eigener Angelegenheiten nicht detailliert, sondern nur mehrdeutig ausdriickt,
dass dieser auf das wesentliche Prinzip der ,unberihrten Personlichkeit (inviolate

personality)” beschrankt werden muss.104

Daraus leiten viele Rechtswissenschaftler die Theorie eines ,begrenzten Zugangs zum
Selbst (limited access to the self)“105 ab, damit kann der Inhalt der Privatsphare
weiter ausgelegt werden. Der ,begrenzte Zugang zum Selbst” ist nur ein anderer

Ausdruck fiur das ,Recht, in Ruhe gelassen werden”. Wenn jemand allein sein mdchte,

98 Cooley, A Treatise on the Law of Torts, S. 33.

99 Warren & Brandeis, The right to Privacy, Harv. L. Rev., 193 (1890).

100 Qlmstead v. United States 277 U.S. 438 (1928) (Brandeis, J., Dissenting).

101 Doe v. Bolton, 410 U.S. 179 (1973).

102 Vgl. Prosser, Privacy, S. 383, worin viele relative Rechtsprechungen aufgefiihrt werden.

103 7. B. kann die Theorie nicht die Gewahrleistung der personenbezogenen Information im Informationsumlauf
erklaren.

104 Warren & Brandeis, The Right to Privacy, Harv. L. Rev., 193 (1890).

105 Gavison, Privacy and Limits of Law, 89 Yale L. J. 421 (1980).
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muss er selbstverstandlich die Anndherung der anderen begrenzen, um die Kenntnis
der anderen Uber sich selbst moglichst gering zu halten. Bok meint, dass die
Privatsphare die unerwartete Annaherung der anderen verhindern soll.106 Gross ist
der Auffassung, dass die Privatsphéare ein Bereich ist, der das Wissen der anderen
Uber das eigene private Leben beschrinken soll.107 Haag betrachtet Privatsphare als
eine Befugnis, die die Beobachtung, Benutzung und Beeintrachtigung von privatem
Leben begrenzt.108 O’Brien nennt zwei Aspekte der ,begrenzten Anndherung”:
einerseits ist sie zu verstehen als Entscheidung des Betroffenen, ob eine bestimmte
Person sich anndhern kann; andererseits als Bereich, der den begrenzten
Anndherungszustand beschreibt.10° Mit einer reprasentativen Ansicht meint Gavison,
dass die Privatsphare nicht ein Anspruch, ein Geisteszustand, ein unberiihrter
Bereich oder eine Form der Kontrolle ist!10, sondern dass sie mit ,,the extent to which
we are known to others, the extent to which others have physical access to us, and
the extent to which we are the subject of others’ attention”, verbunden sei, um die
Beeintrachtigungen der Privatsphdre zu identifizieren.111 Deswegen fasst er die
Eigenschaft der Privatsphdre in drei Aspekten zusammen: Geheimhaltung,
Anonymitat und Einsamkeit.112 Jedes Element sei in seiner eigenen Bedeutung
unabhangig, d. h. die Verletzung eines Elements kann ohne Beeintrachtigung der
anderen zwei erfolgen. Dennoch seien die drei Elemente auch einheitlich, weil alle zu
demselben Begriff der Zuganglichkeit gehorten und eng miteinander verbunden

seien.113

106 Bok, On the Ethics of Concealment and Revelation, S. 10-11.

107 Gross, The Concept of Privacy, 42 N.Y.U. L. Rev. 34 (1967), S. 35-36.

108 Haag, On Privacy, S. 149.

109 Q’Brien, Privacy, law, and public policy, S. 15.

110 Gavison, Privacy and the Limits of Law, 89 Yale L. J. 421 (1980), S. 426.

111 Gavison, a.a.0., S. 423.

112 Gavison, a.a.0., S. 433. Diese drei Elemente sind ausfuhrlich: 1. Informationen, die iber eine einzelne Person
bekannt sind (,,information known about an individual®); 2. Aufmerksamkeit, die auf eine einzelne Person
gerichtet ist (,,attention paid to an individual“); 3. physikalischer Zugang zu einer einzelnen Person (,,physical
access to an individual“). Gavison, a.a.0., S. 426 ff.

113 Gavison, a.a.0., S. 435.
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Eine wichtige Entwicklung der Theorie des ,begrenzten Zugangs” ist, Privatsphare
aufgrund des Aspektes der zwischenmenschlichen Beziehungen als Intimitat
(Intimacy) zu definieren. Wer in der Gesellschaft lebt, wird unvermeidlich Umgang
mit anderen Menschen haben und mit verschiedenen Personen unterschiedliche
Beziehungen eingehen. Gemal diesen spezifischen Beziehungen verlangt man
verschiedene Grade der Enthillung der personenbezogenen Informationen, um die
sozialen Beziehungen zu wahren. Die Privatsphdre muss diese unterschiedlichen
Grade der Enthillung gewadhrleisten. Laut der Ansicht von Rosen ist die Intimitat
normalerweise der Grund fiur die Kenntnis der personenbezogenen Informationen
Uber andere, weil vertrauliche personenbezogene Informationen meist nur unter den
Mitgliedern einer kleinen Gruppe verbreitet werden und Personen aulRerhalb dieser
Gruppe oft nur einen UbermaRig vereinfachten oder verzerrten Eindruck davon
erhalten.114 Inness definiert Intimitat als alle Angelegenheiten, die als Privatsphare
betrachtet werden kdnnen. Die Privatsphare ist fiir ihn ein Bereich, der die Kontrolle
der Betroffenen Uber alle Entscheidungen, die die Auswahl des Zugangs zum Selbst,
die Veroffentlichung der eigenen Informationen und eigene Aktionen einschlieRen,

beschreibt.115

Diese Definition der Privatsphéare als Intimitdt ist allerdings zu beschrankt. Trotz
deren Funktion der Wahrung des Vertrauens, der Liebe sowie anderer vertraulicher
Beziehungen kann Vertrautheit nicht alle Aspekte der Privatsphdre enthalten. Bspw.
sind finanzielle Informationen Uber den Betroffenen Bestandteil der Privatsphare,
aber nicht ein so intimer Bestandteil. Die Bedrohung, die aus der Anwendung der
Datenbanken fiir die Privatsphdre der Einzelnen entsteht, richteten sich nicht
hauptsachlich gegen Freundschaft, Liebe oder Vertrauen, so betont Regan.116 Dabei
kdnnen sowohl ,die Intimitdt” als auch , der begrenzte Zugang” nicht als Grundlage

einer allgemeinen Gewdhrleistung personenbezogener Informationen betrachtet

114 Rosen, The Unwanted Gaze, S. 8-9.
115 |nness, Privacy, Intimacy, and Isolation, S. 56 ff.
116 Regan, Legislating Privacy, S. 213.
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werden. Die Sammlung, Speicherung und Computerisierung der personenbezogenen
Information soll zur Privatsphdare gehoren, aber manchmal sei das Ziel dieser
Datenverarbeitungen nicht, die eigenen Geheimisse zu enthiillen, die Anonymitat zu
vernichten oder die Einsamkeit zu beeintrachtigen.117 In vielen Fillen betreffen die
personenbezogenen Informationen, die von den Regierungen und Unternehmen
bearbeitet werden, nicht rein private Angelegenheiten, und viele von ihnen
entstehen im Umgang zwischen Einzelnem und o6ffentlicher Stelle, sie werden von
beiden Seiten mitbesessen und kénnen kaum nur der Intimitdt zugeordnet werden.
Diese Theorien erkldaren die Giiltigkeit der Privatsphdre nur in traditionellen, rein
privaten Angelegenheiten, deshalb kénnen sie nicht die Herausforderungen der

modernen Datenverarbeitung bewiltigen.

Die Definition der Privatsphare als Kontrolle tber eigene Angelegenheiten hat eine
lange Geschichte. Warren und Brandeis vertreten die Auffassung, dass das
Gewohnheitsrecht als Befugnis flr jeden garantiert sei, wobei die Beteiligten tber
das AusmaR der Verbreitung eigener Meinungen, Geflihle und Emotionen selbst
entscheiden missten. 118 Ruebhausen und Brim glauben ebenfalls, dass der
Wesensgehalt der Privatsphare die Entscheidung der Einzelnen sei, wann, wie und
inwieweit sie die eigenen Einstellungen, Gedanken, das eigene Benehmen und die
eigene Meinung anderen mitteilen wollen.11? So hieR es auch in einem Bericht der
US-Regierung129, aber diese Ansicht war damals nicht die herrschende Meinung,
stattdessen beflirwortete die Rechtsprechung noch die traditionelle Abgrenzung der

Privatsphéare.t?!

Angesichts der Computerisierung und der automatischen Verarbeitung

personenbezogener Information verdnderten sich die  Ansichten der

1

-

7 Gavison, Privacy and the Limits of Law, 89 Yale L. J. 421 (1980), S. 436 ff.

118 Warren & Brandeis, The Right to Privacy, Harv. L. Rev., 193 (1890), S. 198.

119 Ruebhausen & Brim, Privacy and behavioral research, 65 Colum. L. Rev. 1184 (1965), S. 1189.

120 U.S., Executive Office of the President, Office of Science and Technology, Privacy and Behavioral Research 8,
Washington, D.C., G.P.O., 1967.

121 vgl. FuBnoten 43 und 44 oben.
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US-amerikanischen Rechtswissenschaftler in den spaten 1960er und frihen 1970er
Jahren allmahlich hin zu einer Privatsphare, die auf der Kontrolle Uber die eigenen
Informationen griindet. Fried verbindet die Wahrung der sozialen Beziehungen mit
der Kontrolle Gber personenbezogene Informationen. Er meint, dass die Privatsphare
sehr eng mit Wiirde, Freundschaft und Vertrauen in sozialen Beziehungen verbunden
sei und in der Kontrolle (iber unsere eigenen Informationen bestehe. Sie bedeute,
dass man zulassen oder ablehnen kdnne, dass andere die eigene personenbezogene
Information erhalten.122 Nach diesem Verstandnis besteht die Wahrung der sozialen
Umgangsbeziehungen tatsachlich in der Entscheidung, wann und wie man die eigene
Information mit anderen teilen will. Deswegen gilt als Kern der Privatsphare nicht
mehr die Bewahrung der Einsamkeit des Einzelnen oder die Beschrankung des
Eingriffs in das Privatleben, sondern die Gewahrleistung der eigenen Kontrolle Gber
personenbezogene Informationen, so die Meinungen von Westin123, Miller124,
Goldberg!25> und Benzanson.126 Diese Ansicht wurde in Gesetzesentwirfen!2? und
die Rechtsprechung des Supreme Court!Z8 {ibernommen. Danach besteht fir die
Privatsphdre nicht nur ein passives Abwehrrecht, sondern auch ein positives
Herrschaftsrecht, das die Verbreitung eigener Informationen kontrollieren kann. In

der Gewadhrleistung dieser Kontrolle besteht der Schutz der eigenen Privatsphare.

Il. Theoretische Entwicklung in Deutschland

Wie in den USA wird auch im deutschen Rechtskreis die Theorie der Privatsphare
diskutiert, allerdings kommt man auf der Grundlage des deutschen Rechts zu einer

neuen Grundlage fir den Schutz personenbezogener Information.

122 Fried, Privacy, 77 Yale L. J. 475 (1968), S. 482.

123 \Westin, Privacy and Freedom, S. 7.

124 Miller, The Assault on Privacy, S. 25.

125 Goldberg, Trust, Ethics, and Privacy, 81 B.U.L. Rev. (2001), S. 418.

126 Benzanson, The Right to Privacy Revisited, 80 Cali. L. Rev. 1133 (1992), S. 1135.

127 Bspw. British Younger Committee Report, See Privacy: Younger Committee’s Report, HL Deb 06. June 1973,
Vol. 343 cc 104-178, S. 116 ff., discussion data protection in the protection of privacy. U.S., President Clinton’s
Information Infrastructure Task Force: Principles for Providing and Using Personal Information, Washington D.C.,
1995, S. 5.

128 Vgl. U.S. Department of Justice v. Reporters Comm. For Freedom of the Press, 489 U.S. 749 (1989), S. 763.
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1. Spharentheorie

Das Thema des Informationsschutzes (Datenschutz) ist nicht neu in Deutschland.129
In den 1960er und 1970er Jahren kam es mit den Fortschritten der Computertechnik
zu einer stark zunehmenden automatischen Datenverarbeitung, die die
Arbeitseffizienz steigerte, aber allmahlich zur Gefahr wurde, weil personenbezogene
Informationen dabei sehr einfach zu enthiillen waren. Deshalb zog das Thema die
Aufmerksamkeit der deutschen Rechtswissenschaftler an.130 Zun&chst ging man
dabei von der US-amerikanischen Privatsphare aus. 131 Deutsche Juristen
Ubernahmen den Begriff von Waren und Brandeis und betrachteten die Privatsphare
als einen Ubergeordneten Grundgedanken, ein allgemeines Rechtsprinzip, dem die
Personlichkeitsrechte entspringen.132 Sie sahen das Recht auf Privatsphare als eine
Art der Freiheit des Einzelnen, einen Bereich auszuwahlen, in der er seine
personlichen Informationen mitteilt oder eben zurlickhdlt. Daher kdnne man das
Recht auf Privatsphare auch als Selbstbestimmungsrecht ansehen.133 Fiir den Schutz
der Privatsphare diente die Spharentheorie, welche den Bereich des Privatlebens in
drei konzentrische Kreise gliedert. Kernelement ist der Schutz der Freiheit.
Entsprechend dem unterschiedlichen Ausmal® des Schutzes wird die Privatsphare
dann in Intim- oder Geheimsphére, Privatsphire und schlieRlich Offentlichkeits- oder
Sozialsphare aufgeteilt.134 Es besteht hier ein Gegensatz zwischen Privatsphare und
offentliche Sphare. 135 Angelegenheiten des Einzelnen, die zur Intim- oder
Geheimsphare gehoren, erfahren eine gesteigerte Gewahrleistung. Fast jeder Eingriff
in diesen Bereich wird als Beeintrachtigung der Menschenwiirde betrachtet, weil die

Intim- oder Geheimsphére einen Kernbereich der Privatsphére bildet, einschlieflich

129 Manche glauben, dass die Verwaltungsgeschichte des Datenschutzes mit der Erfindung des Computers
beginnt und seit der Entstehung der Datenbanken diese Bedeutung besitzt. Vgl. Bull, Informationelle Selbst-
bestimmung, S. 22.

130 Placzek, Allgemeines Personlichkeitsrecht, S. 22.

131 Q. Mallmann, Zielfunktionen des Datenschutzes, S. 16.

132 Kamlah, Right of privacy, S. 58.

133 Kamlah, Right of privacy, S. 97-98.

134 Scholz/Pitschas, Informationelle Selbstbestimmung und staatliche Informationsverantwortung, S. 66.
135 Evers, Privatsphire und Amter, S. 44,
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der personenbezogenen Informationen, die niemand oder nur ein begrenzter Kreis
von Vertrauten kennt.136¢ Jedoch ist nicht die gesamte Privatsphare in jedem Fall
geschitzt, vielmehr enthélt sie auch einen ungeschiitzten und einen nur relativ
geschitzten Bereich. Daher kénnen der Gesetzesvorbehalt, das Allgemeininteresse
und die Interessenabwagung als Griinde fir die Begrenzung des Schutzes der
Privatspharen angewendet werden.137 Wenn nur das Informationsinteresse die
anderen Interessen Uberwoge, wiirde sie geschitzt.138 Deswegen konne der

Datenschutz aufgrund der Privatsphare auch keinen vollstandigen Schutz bieten.13°

Deshalb begann die deutsche Rechtswissenschaft, die Spharentheorie zu Gberdenken.
Manche meinten, dass die Begriffe Privatsphiare und Offentlichkeit nur scheinbar
gegensatzlich seien 140 und die Gegeniberstellung der beiden zu viele
Ungereimtheiten enthalte.l41 Beispielsweise sei es sehr schwierig, eine deutliche
Grenze zwischen Privatsphire und Offentlichkeit zu ziehen, weil die sogenannte
Privatsphare eigentlich relativ sei (eigene intime Angelegenheiten berihrten
gleichzeitig die Privatsphdre eines anderen oder kénnten sogar zum Bereich der
Offentlichkeit gehéren).142 Daher begegnete man hier dem Dilemma, dass einerseits
die Privatsphére (Einsamkeit) geschitzt wurde, andererseits diese unvermeidlich mit
anderen Personen verbunden war, weil eine Privatsphare nur im sozialen Umgang
bestehen kann.143 Deshalb wurde immer wieder bezweifelt, ob ein unantastbarer
Kernbereich der Angelegenheiten des Einzelnen bestehen kdnne.l44 Einer eher
pessimistischen Ansicht zufolge ist es unmoglich, den Inhalt der Privatsphdre zu

beschreiben.45 Trotz dieser Bedenken wenden die Gerichte (BGH und BVerfG) die

136 Evers, a.a.0.,S. 9, 54 ff.

137 Evers, a.a.0., S. 43 ff.

138 Evers, a.a.0., S. 8-9.

139 Q0. Mallmann, Zielfunktionen des Datenschutzes, S. 26.

140 Evers, Privatsphare und Amter fiir Verfassungsschutz, S. 44; Rohlf, Privatsphére, S. 25.
141 vgl. Rohlf, Privatsphare, S. 41 ff.; U. Amelung, Der Schutz der Privatsphare, S. 20 ff.
142 Evers, Privatsphare und Amter, S. 44; Steinmiiller u.a. BT-Drucksache V1/3826, S. 51.
143 Fried, Privacy, 77 Yale L. J. 475 (1968). Auch Podlech, Recht auf Privatsphare, S. 51.
144 K. Amelung, NJW 1990, 1753 (1755).

145 U. Amelung, Schutz der Privatsphare, S. 22.
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Spharentheorie noch in vielen Entscheidungen an, um die Privatsphdre sowie die

Informationsinteressen des Einzelnen zu schitzen.146

Angesichts dieser Zweifel meinen manche, dass Geheimsphare und Privatsphare nur
beschrinkte Offentlichkeiten sind und andere sogar, dass sie Teile der Offentlichkeit
darstellen.147 Deshalb verfligt jeder lGber eine beschrankte Privatsphdre sowie eine
beschrankte Moglichkeit zur Kenntnisnahme personenbezogener Informationen
anderer. Rohlf verbindet den Schutz der Privatsphire mit der Handlungsfreiheit
gemal Art. 2 Abs. 1 GG.148 Daraus folgert er, dass das GG einen konkreten
Schutzbereich auRerhalb der Offentlichkeit fir die Privatsphire anerkennt. 149
Wegen der Notwendigkeit der Selbstbestimmung fir das Personlichkeitsbild und die
Autonomievorstellung erachtet er auch die Wahrung einer Beobachtungsdistanz als
erforderlich, um die Moglichkeit der Kenntnisnahme durch andere und deren
Einflisse auf die Selbstbestimmung einzuschranken.150 Er kritisiert allerdings die
Erstarrung dieses Grundrechts, d.h. dass es keine vollige Gewahrleistung, sondern
nur seine Anwendung in einzelnen Fillen gebe.151 Angesichts der Mangel der
Spharentheorie erwartete man eine neue Theorie, die diese Beschrankungen

Uberwinden wiirde.152

Fir eine Alternative zum verfassungsrechtlichen Schutz der Privatsphare kann auch
auf die soziologische Rollentheorie zurlickgegriffen werden. Danach nimmt jede
Person unterschiedliche Rollen in ihrem sozialen Umfeld ein, in denen sie jeweils
unterschiedliche Sozialprofile darstellt. Deswegen stellt die Privatsphare in der

jeweiligen Rolle hier kein ,right to be let alone” dar, sondern die ,unterschiedliche

146 7, B. RGZ 11, 416; BVerfGE 27, 1 ff., 344 ff.; BVerfG NJW 2000, 2189; BVerfGE 89, 69; BGHZ 24, 72; BGHZ 27,
284; BGHZ 26, 349; BGHZ 24, 200; BGHZ 36, 77 usw. Trotzdem unternimmt der BGH keine systematische
Abgrenzung der unterschiedlichen Spharen. Vgl. U. Amelung, a.a.0., S. 20 ff,, S. 25.

147 Schmidt, JZ 1974, 241 (241); Rohlf, Der grundrechtliche Schutz der Privatsphare, S. 42.

148 Rohlf, a.a.0.,S.132f.

149 Rohlf, a.a.0.,S.195f.

150 Rohlf, a.a.0., S. 199.

151 Rohlf, a.a.0., S. 133.

152 Steinmiiller u.a., BT-Drs. VI/3826, S. 48 ff.
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Sichtbarkeit von Individuen“153 Auf diese Weise kann die Privatsphére als ein Recht
auf rollenspezifische Steuerung des personenbezogenen Informationsflusses
betrachtet werden.154 Das heildt, jede Person sollte Uiber das Recht der Steuerung
ihrer eigenen Informationen verfligen, um ihre verschiedenen Rollen im sozialen
Umgang zu bewahren. Ahnlich betrachtet die Kommunikationstheorie die
Kommunikation als Grundbedingung der Personlichkeitsbildung. Deshalb werde die
Personlichkeitsentfaltung verletzt, wenn ein Dritter o) in die
Kommunikationsbeziehung eingreife, dass das vertrauliche Verhaltnis der
Betroffenen zerstort werde.155 Jedoch weisen beide Auffassungen Fehler auf. Erstens
kann man wegen der Vielfdltigkeit der Rollen nur schwer feststellen, ob die
Ubertragung der Informationen eine Rolle bzw. das APR tatséichlich verletzen wiirde.
Zweitens ist es schwierig, eine gesetzlich geschiitzte soziale Rolle und die fiir sie
relevanten Informationen zu bestimmen. 156 Dadurch ist die Anwendung der
Rollentheorie nur sehr beschrankt moglich. Die Kommunikationstheorie betont zwar
nur die Schutzwirdigkeit menschlicher bzw. mindlicher Kommunikation. Ob diese
Kommunikation im Prozess der Personlichkeitsentfaltung eine wesentliche Rolle
spielt, ist unbestimmt. Da auRerdem Umstdnde und Auswirkung der Kommunikation
auch die Personlichkeitsentfaltung beeinflussen kdnnen, ist es zu begrenzt, dass nur
der Eingriff in Inhalte der mindlichen Kommunikation als Voraussetzung der
Verletzung des APR in Betracht gezogen wird. 157 Deshalb kann die
Kommunikationsbeziehung allein nicht als Grundlage des Schutzes der Privatsphare
fungieren, sondern muss mit der Interessenabwagung zusammengebracht werden,

um zu bestimmen, ob das vertrauliche Verhaltnis verletzt wird.

153 Q. Mallmann, Zielfunktionen des Datenschutzes, S. 36 ff.
154 Miiller, Die Gefahrdung der Privatsphare, S. 84.

155 Ripke, Privatsphare, S. 85 ff.

156 Robhlf, Privatsphare, S. 57.

157 Rohlf, a.a.0., S. 63 ff.

wui

[T

27



2. Selbstdarstellungstheorie

Trotz aller Kritik stimmen die deutschen Rechtswissenschaftler jedoch darin (iberein,
dass die Diskussion Uber den Schutz der Privatsphdre nicht den sozialen Umgang
beiseitelassen kann. ' Ausgehend davon hat man zum Schutz des
Personlichkeitsrechts eine Theorie der Selbstdarstellung verwandt, um vom
konturenlosen Begriff der Privatsphare loszukommen.159 Denn die Selbstdarstellung
ist mit sozialer Interaktion verbunden, sie wird von Goffman in einer seiner
sozialpsychologischen Studien als ,,Presentation of Self in Everyday Life“ beschrieben.
Danach ist Kommunikation ein Austausch personenbezogener Informationen, der zur
Kenntnis der Umstande der Interaktion beitrdgt.160 Der Effekt der Interaktion ist
auch von den Umstanden abhangig, d.h. je besser die Umstdande bekannt sind, desto
umfangreicher sind die Auswirkungen der Interaktionen. Goffman stellt fest, dass es
dringend notwendig sei, so viele Informationen wie moglich Gber die Umstdande zu
erhalten, um das eigene Verhalten zu planen.161 Als Fazit formuliert er, dass es zum
Vorteil der Einzelnen sei, das Verhalten von anderen, insbesondere das des
Gegeniibers, zu beeinflussen, damit es eine Ubereinstimmung zwischen dem
Ergebnis des sozialen Umgangs und den diesbeziiglichen Erwartungen geben
konne. 162 Dabei konne die Enthillung personenbezogener Informationen den
Fremdeinfluss auf das eigene Verhalten sowie Verletzungen der Privatsphare
auslosen. 163 Deshalb weist Goffman auf die Wichtigkeit der Sammlung von
Informationen Uber andere Personen im sozialen Umgang hin, weil man auf diese
Weise das Verhalten von anderen beeinflussen kann, um sich einen eigenen Vorteil

zu verschaffen.

158 U. Amelung, Schutz der Privatheit, S. 29.

159 Steinmiiller u.a., BT-Drs VI/3826, S. 48 ff.

160 Goffman, Wir alle spielen Theater, S. 5. Ahnlich wie Weidner-Braun, Der Schutz der Privatsphére, S. 30.
161 Goffman, a.a.0., S. 5.

162 Goffman, a.a.0.,S. 7 f.

163 Goffman, a.a.0., S. 12.
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Luhmann verbindet die Selbstdarstellungstheorie mit den Funktionen des
grundrechtlichen Persdnlichkeitsrechts. Grundlage hierfir ist, dass in der modernen
Zeit jeder eine soziale Stellung besitze, die von der eigenen Kompetenz abhangig und
mit verschiedenen sozialen Bezeichnungen verknipft sei.l64¢ Diese Bezeichnungen
wirden eine ,durchgehende personliche Linie“ bilden und zu den sozialen
Beurteilungen fihren, die von Luhmann als ,Generalisierung der
Darstellung” bezeichnet werden.165 Die Personlichkeit misse sich durch eigenes
Verhalten 166 und im sozialen Umgang darstellen. 167 Darum zeige sich die
Personlichkeit in Verbindung mit den verschiedenen sozialen Rollen in
unterschiedlichen sozialen Umstdanden. 168 SchlieRRlich bezeichnet Luhmann die
Selbstdarstellung als den Kern der Personlichkeitsentfaltung®?, denn wenn es keine
Selbstdarstellung (Austausch der personenbezogenen Informationen) gibe, kdnnte
man nicht am sozialen Umgang teilnehmen, und ohne diese Teilnahme kdnnte sich

die Personlichkeit nicht entfalten.

Im Jahre 1971 haben Steinmiiller u.a. ein wichtiges Gutachten fiir das
Bundesministerium des Innern erarbeitet, das ein kybernetisches Modell zu
,Grundfragen des Datenschutzes” enthielt, um die Entfaltung der Personlichkeit, die
Selbstdarstellung und die Selbstbestimmung der personenbezogenen Informationen
zu verbinden, nach der Grundlage: ,Datenschutz ist die Kehrseite der

Datenverarbeitung“.170

Das Modell besteht darin1’1, dass beim sozialen Umgang der potentiell Handelnde
zuerst Informationen aus der Umwelt sammeln misse, um diese zu verstehen.

Aufgrund dieser Kenntnisse kénne er eigene Motive und Ziele entwickeln. Unter der

164 Luhmann, Grundrechte als Institution, S. 53.
165 Luhmann, a.a.0., S. 56.

166 Lyhmann, a.a.0., S. 60.

167 Luhmann, a.a.0., S. 61 f.

168 Luhmann, a.a.0., S. 64.

169 Luhmann, a.a.0., S. 69.

170 Steinmdiller u.a., BT-Drs. VI/3826, S. 34.

171 Steinmiiller u.a., BT-Drs. VI/3826, S. 86 f.
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Leitung seiner Motive und Ziele sowie durch Kenntnisse der Umwelt kdnne der
Handelnde seine Aktionen gestalten und darstellen, um durch deren Einfluss auf die
Umwelt sowie auf andere Personen seine angestrebten Folgen zu erzielen. Die
Umwelt und insbesondere diese Personen reagierten auf diese Aktionen, und diese
Reaktionen seien sehr wichtig, da sie die alleinige Grundlage dafiir seien, dass der
Handelnde seine Aktionen und Ziele beurteilen und regulieren koénne. Beim
Verfolgen von Zielen seien diese Beurteilungen und Regulierungen fast unverzichtbar.
Der Handelnde misse dann die regulierten Aktionen darstellen und diesen Prozess
wiederholen, bis letztlich die Verwirklichung der erwarteten Motive und Ziele
eintrete. Diese Selbstoptimierung des Handelnden diene der Entfaltung seiner
Personlichkeit.172 Das Gutachten kommt zu dem Ergebnis, dass die Entfaltung der
Personlichkeit von Reaktionen der Umwelt abhédngig ist, weil die Personlichkeit nur
im sozialen Umgang gestaltet werden kann und alle Mitglieder der Gesellschaft zur
sozialen Umwelt gehoren.173 Weil die Kenntnis der Umwelt Voraussetzung fiir das
Verhalten des Handelnden ist und auf Informationen des Einzelnen beruht, sind
personenbezogene Informationen anderer Personen fiir die Personlichkeitsentfaltung

von erheblicher Bedeutung.174

Ausgehend von diesem Modell und der Rolle der personenbezogenen Information
kann man schlussfolgern, dass man aufgrund des Rechts auf Personlichkeits-
entfaltung gemald Art. 2 Abs. 1 GG im sozialen Umgang das Recht haben miisse,
Informationen Uber sich selbst zu kontrollieren, und dass die freie Entfaltung der
Personlichkeit das Recht fordere, den Umfang der eigenen Informationen zu
bestimmen, also zu entscheiden, wie man die eigenen Informationen benutzt.175
Deshalb bendtigt der Schutz des Rechts auf Persdnlichkeitsentfaltung nicht nur eine

Einschrankung der staatlichen Datenverarbeitung, sondern auch eine Begrenzung der

172 Steinmdiller u.a., BT-Drs. VI/3826, S. 87.
173 Steinmdiller u.a., BT-Drs. VI/3826, S. 87.
174 Steinmdiller u.a., BT-Drs. VI/3826, S. 87.
175 Steinmdiller u.a., BT-Drs. VI/3826, S. 87.
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privaten Datenerhebung und -verarbeitung, damit die automatischen
Datenverarbeitungen die freie Entfaltung der eigenen Personlichkeit nicht
beeintrachtigen, sofern es kein Uberwiegendes Interesse fir die Verarbeitung

betrifft.176

Das Konzept des Rechts auf informationelle Selbstbestimmung (RiS) ist zuerst von
Mallmann formuliert worden.177 Er folgt den Ausflihrungen von Luhmann und
Steinmiller und betont die ausschlaggebende Bedeutung der Information des
Einzelnen fir die Personlichkeitsentfaltung. Ausgehend von der Verbindung von
Selbstdarstellung und Kommunikation analysiert er die Einwirkung der
Kommunikation auf die Selbstdarstellung und zeigt einen informationellen Kreislauf
zwischen dem Handelnden und der Umwelt auf. Er betont die Wichtigkeit der
sozialen Umwelt fiir die Entfaltung der Personlichkeit sowie fiir die Selbstdarstellung.
Deshalb muss der Betroffene Uber eine Befugnis verfligen, lber die Verbreitung
eigener Informationen selbst zu bestimmen, weil Informationen das Medium der
Selbstdarstellung des Einzelnen seien.178 Mallmann ist der Ansicht, dass das RiS alle
personenbezogenen Informationen umfassen sollte, unabhédngig von ihrer
Wichtigkeit oder Sensibilitdt, denn samtliche Erhebung und Verarbeitung dieser
Informationen sei mit der Selbstdarstellung verbunden, und nur so sei eine
erfolgreiche Selbstdarstellung sichergestellt.172 Damit konzentriert er sich auf die
Gewahrleistung der Selbstdarstellung gemaR Art. 2 Abs. 1 GG.180 Im Vergleich zum
Schutz der Privatsphare bietet die Gewahrleistung der Selbstdarstellung einen sehr
umfassenden Bereich, der fast alle Informationen des Einzelnen enthélt und sich

nicht auf den Einzelfall beschrankt.

176 Steinmdiller u.a., BT-Drs. VI/3826, S. 117 f.,, 126 f., 143 f.

177 C. Mallmann, Datenschutz in Verwaltungsinformationssystemen, S. 56.
178 C. Mallmann, a.a.0., S. 54 f.

179 C. Mallmann, a.a.0., S. 56 f.

180 C. Mallmann, a.a.0.,S. 62 f.
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Das Steinmiiller-Modell behandelt auch, wie sich die Ziele sozialen Umgangs
herausbilden, in welcher Weise dieser Umgang stattfindet, worauf also
Entscheidungen in diesem Umgang beruhen. Dies dient als Grundlage der
Entscheidungsfreiheit. Schmidt hat im Zusammenhang mit der Bedeutung der
Entscheidungsfreiheit Uber die Personlichkeitsentfaltung darauf hingewiesen, dass
diese die ,,Schutzsphdren” mit Leben zu fillen vermag und die Voraussetzung fiir die
freie Entfaltung der Personlichkeit sowie die Wiirde des Menschen sei.181 Aber im
sozialen Umgang kdnne der Einzelne leicht beeinflusst werden und Méglichkeiten der
Verhaltenssteuerung erzeugen, wenn die Fremdeinwirkung grol} genug sei, denn je
offentlicher die personenbezogenen Informationen seien, desto starker sei die
Beschriankung der Personlichkeitsentfaltung und der Unabhangigkeit.182 Deshalb
habe der Schutz der personenbezogenen Informationen auch das Ziel, die
Entscheidungsfreiheit zu bewahren sowie die freie Personlichkeitsentfaltung durch

die Verhinderung der Enthiillung und Preisgabe der Informationen zu garantieren.

Ausgehend vom Steinmiller-Gutachten entstanden in den 1970er Jahren drei
Ansatze, um die Inhalte und die Notwendigkeit des Schutzes der personenbezogenen

Information zu erklaren.183

Der erste Ansatz betrifft die rechtliche Steuerung der Erhebung und Verwendung von
Informationen. Er betont, dass zum Schutz von Geheimnissen des Betroffenen
bestimmte Daten nicht unzuldssig erhoben, gespeichert und in sonstiger Weise
genutzt werden sollten. Deswegen miisse die grenzenlose Beschaffung der
personenbezogenen Informationen gemaR Art.2 Abs. 1 GG beschrankt werden.184

Der MaRstab dieser Beschrankung konne in der begrifflichen Gleichsetzung mit der

181 Schmidt, JZ 1974, 241 (246).

182 Schmidt, JZ 1974, 241 (245).

183 Albers, Informationelle Selbstbestimmung, S. 113 ff.
184 Steinmdiller u.a., BT-Drs VI/3826, S. 94 f.
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Intimsphare gefunden werden.185 Danach decke der Wesensgehalt des Art. 2 Abs.

1 GG nur den innersten Teilbereich der Personlichkeit ab.186

Der zweite Ansatz befasst sich mit dem Wissen Uber den Umgang mit Daten und
fordert diesbeziiglich eine angemessene Transparenz: die betreffende Person musse
erfahren, wer was Uber sie weiR und zu welchen Zwecken diese Informationen
verwendet werden. 187 Deswegen missen die Informationserhebungs- und
Informationsverarbeitungsvorgange, die von den Betroffenen losgelost sind, flir den
Einzelnen verfligbar sein. 188 Hier geht es also nicht um die Kenntnis von
Informationen des Einzelnen, sondern um die Kenntnis der Erfassung solcher

Informationen sowie den Ermittlungs- und Verarbeitungsprozess.

Der dritte Ansatz konzentriert sich auf die Einflussmoglichkeit des Einzelnen nach
Abschluss der Informationsverarbeitung, um nachteilige Folgen fiir den Einzelnen zu
vermeiden. Denn die vom allgemeinen Personlichkeitsrecht geschitzte Personlich-
keitsentfaltung betrifft nicht nur die Prozesse, sondern auch die Folgen der Daten-
verarbeitung. Deshalb wird fir den Betroffenen nicht nur die Mdglichkeit verlangt,
Uber die Verarbeitungsvorgange der eigenen Informationen Bescheid zu wissen,
sondern er misse auch Uber rechtliche MalRnahmen verfligen kénnen, um bei

Mangeln im Verfahren einschreiten zu konnen.18°

Hinsichtlich der vorliegenden Diskussion zeigt das Modell des Steinmiiller-Gutachtens
die Wichtigkeit der Information fiir die Betroffenen und die Notwendigkeit der
Gewahrleistung gemal} allgemeinem Persdnlichkeitsrecht, um die Persdnlichkeits-
entfaltung zu schitzen. Aullerdem bietet die Theorie einen umfassenden
Schutzbereich, der fast alle personenbezogenen Informationen enthalten kann. Das

war in den 1970er Jahren revolutionar, Gegengutachten argumentierten sogar, dass

1

@

5 Vgl. BVerfGE 6, 32 (41); 6 389 (435).

186 Steinmiiller u.a., BT-Drs VI/3826, S. 96 f.

187 Dammann, Transparenz der Datenverarbeitung, S. 81 ff.
188 Steinmiiller u.a., BT-Drs VI/3826, S. 82 ff.

189 Steinmdiller u.a., BT-Drs VI/3826, S. 123.
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der Gewahrleistungsbereich nicht so weit ausgedehnt werden solle. 190 Die
Rechtsprechung des Bundesverfassungsgerichts wahrte dann auch vorsichtig die
Balance zwischen der Gewadhrleistung aller personenbezogenen Informationen und
dem Schutz der traditionellen Privatsphare.191 Doch die Kritik betraf nur den
grundrechtlichen Gewahrleistungsbereich, nicht die Wichtigkeit individueller

Informationen im sozialen Umgang.

lll. Zwischenergebnis

Die US-amerikanische Rechtswissenschaft erklart die Wichtigkeit personenbezogener
Information mit dem Schutz der Privatsphdare und entwickelt wegen des
weitgefassten Schutzgehaltes der Privatsphare die Kontrolltheorie. Nach dieser
Theorie wird die personenbezogene Information als Gegenstand des sozialen
Umgangs betrachtet, d. h. der soziale Umgang umfasst eigentlich den Austausch
personenbezogener Informationen, und der Schutz der Privatsphdre kann den
sozialen Umgang wahren. Gegenstand der Privatsphéare ist also die Kontrolle der
personenbezogenen Information beim sozialen Umgang. Aufgrund der Grenzen der
Privatsphdre muss allerdings eine bestimmte Voraussetzung fir ihren Schutz erfillt
sein, namlich die Ordnung fiir den Umgang — wie die Lebensruhe oder die
Abgeschiedenheit und Einsamkeit in der traditionellen Privatsphdre — muss verletzt

worden sein.

Die deutschen Juristen sind weitergegangen: Mit dem im Steinmiller-Gutachten
vorgeschlagenen Modell ist die personenbezogene Information nicht nur Gegenstand
der Kommunikation, sondern auch Voraussetzung zur Entfaltung der Persdnlichkeit
geworden, weil in der Interaktion zwischen dem Handelnden und der Umwelt (bei

der sog. Selbstdarstellung) die Information des Betroffenen, der Inhalt der

190 vgl. Krause, DVR (9) 1980, 238 f.

191 vgl. BVerfGE 27, 1; 27, 344; 34, 204; 32, 373; 33, 367; 44, 353. Dabei hat das Gericht den Schutz vor
Informationssammlung und Informationsweitergabe beschrankt gewahrt. Diese missen in den Schutzbereich der
Privatsphdre eingeordnet werden.
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Selbstdarstellung und die Information der anderen die Grundlage fiir das Verstehen
der Umwelt sowie die Beurteilung ihrer Rickmeldungen sind. Diese drei Elemente
sind eng auf die Verwirklichung des Ziels der Selbstdarstellung sowie der
Personlichkeitsentfaltung bezogen. Deswegen gehoren die Erhebung, Verarbeitung
und Verwendung der Informationen des Einzelnen zum Kern der Personlichkeits-
entfaltung. Das Modell dient auch dem Schutz der Entscheidungsfreiheit. Im Konflikt
zwischen Veroffentlichung und Autonomie muss unzuldssige Enthillung und
unwillklrliche Preisgabe von personenbezogenen Informationen verhindert werden,
um die freie Entfaltung der Persodnlichkeit zu garantieren. Diese zwei Punkte sind die
beiden Seiten einer Medaille. Um die freie Entfaltung der Personlichkeit zu
verwirklichen, muss einerseits der Handelnde (iber die Verwendung der eigenen
Information selbst bestimmen und er andererseits die unzuldssige Verbreitung der
Informationen verhindern kdénnen. Deshalb liegt die Bedeutung der personen-
bezogenen Informationen in Kommunikationen und in Bezug auf die Personlichkeits-
entfaltung nicht nur in der Verwendung dieser Informationen, sondern auch in der

Selbstbestimmung tber ihre Offenlegung.

C. Schutzbediirfnis der personenbezogenen Information

I. Verwirklichung der Funktion der personenbezogenen

Information

Im Steinmiller-Modell ist die Funktion der personenbezogenen Information fiir den
Betroffenen im sozialen Umgang dargestellt worden: Sie ist Medium der
Selbstdarstellung, und bei ihrer Veroffentlichung kann ein soziales Profil des
Betroffenen gestaltet werden. Damit kdnnen Betroffene ihre eigene Personlichkeit

entfalten. Deshalb besteht der Wert personenbezogener Informationen fiir
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Betroffene in ihrer Verwendung.192 Der Betroffene mdchte immer, dass diese
Verwendung eigene Interessen beglnstigen kann, d.h. die Personlichkeitsentfaltung
muss frei sein und am besten vor Fremdeinfluss geschiitzt werden. Dazu setzt die
Verwendung der Informationen die Selbstbestimmung des Betroffenen voraus, denn
sonst folgt die Personlichkeit bei ihrer ,Entfaltung” nicht ihrem eigenen Willen: Der
Zweck der Verwendung — die freie Entfaltung der Personlichkeit — wird so nicht
erreicht. In verschiedenen Phasen des sozialen Umgangs mit Daten betrifft die
Selbstbestimmung unterschiedliche Aufgaben, und der Schutz der Selbstdarstellung

ist von der Wahrung der Selbstbestimmung im Vorgang der Verwendung abhangig.

1. Selbstbestimmung vor der Veroffentlichung

In dieser Phase bedeutet die Selbstbestimmung, dass einerseits der Betroffene lber
die Veroffentlichung bestimmen kann, andererseits jede unzuldssige Enthillung

beschrankt werden muss.

Positiv verlangt die Selbstbestimmung das Recht, lber die Verwendung eigener
Information, also Uber Inhalt und Umfang selbst bestimmen zu kénnen. Abgesehen
von einigen Grundprinzipien ist dazu allerdings kein Eingreifen des Rechtssystems
erforderlich, besonders im Rahmen des Privatrechts, denn nach dem Prinzip der
Privatautonomie ist ,alles erlaubt, was nicht verboten ist“193 Das ist vergleichbar
mit § 903 BGB, der die absoluten Befugnisse des Eigentiimers unter dem Aspekt des

Eigentumsschutzes definiert.194

Negativ verlangt der Schutz der Selbstbestimmung Uiber eigene Informationen die

Beschrankung der Datenverarbeitung gegen den Willen des Betroffenen.

192 Das ist ebenso wie bei der Verwendung des Eigentums durch den Eigentiimer: GemaR Art. 14 GG
gewadbhrleistet die verfassungsrechtliche Ordnung eine Eigentumsfreiheit, damit kann der Einzelne durch
Herrschafts- und Nutzungsbefugnis ,einen Freiheitsraum im vermdogensrechtlichen Bereich sichern und ihm
dadurch eine eigenverantwortliche Gestaltung seines Lebens ermdglichen”. Vgl. Papier, in: Maunz/Dirig, GG, Art.
14 Rn. 1, 8; Sodan/Ziekow, Grundkurs Offentliches Recht, § 42, Rn. 2. Fiir die Verwendung personenbezogener
Informationen gilt das gleiche, man sollte sie ebenso behandeln.

193 Campbell, Rights, S. 92.

194 MUKoBGB/Sacker, § 903, Rn. 3.
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Datenverarbeitung ist hier ein sehr weiter Begriff, er umfasst jeden Umgang mit
Daten, wie etwa Erhebung, Speicherung, Verwendung, Ubertragung oder Preisgabe.
Denn eine Datenverarbeitung ohne Erlaubnis des Betroffenen kann zu unerwarteten
Ergebnissen im sozialen Umgang sowie zu unerwarteten Einflissen auf die
Personlichkeitsentfaltung flihren. In der Praxis sind die Formen der Erlaubnis
vielfaltig. Sie kann ausdriicklich oder implizit sein oder durch rechtliche Zwangslizenz

erfolgen.

AuBerdem spielen der Besitz und die Gewinnung von Informationen eine sehr
wichtige Rolle im sozialen Umgang bzw. in der Interaktion zwischen dem Einzelnen
und seiner Umwelt. Zur Gewahrleistung eigener Interessen und um die Umwelt
richtig zu beurteilen, sollte man einerseits so viele Informationen wie moglich Giber
andere sammeln konnen.195 Andererseits sollte man sein Bestes tun, um die
unnotige Veroffentlichung eigener Informationen zu verhindern und damit
unerwartete fremde Einflisse zu minimieren. Man versucht also, einen
Informationsvorteil (Information Advantage) zu erzielen, um Informationen optimal
und systematisch zu nutzen.19 Dann kann man das Verhalten der anderen
voraussagen, beeinflussen und sogar kontrollieren. Wer einen solchen Vorteil besitzt,
ist im sozialen Umgang in einer vorteilhaften Position. Wer unter den Einfluss von
fremden Meinungen und Verhaltensweisen gerat, ist in der freien Entfaltung der
Personlichkeit beeintrachtigt1®?, und gleichzeitig sollten auch Dritte Informationen

Uber andere nicht auf unzuldssige Weise oder mit falschem Inhalt gewinnen.

Hier besteht ein Interessenskonflikt: Jeder mochte moglichst viel Giber den anderen
wissen, aber Uber sich selbst vieles moglichst nicht preisgeben. Dieser Konflikt kann

nur durch die Einwilligung des jeweils Betroffenen gelost werden. Damit kann

195 Albers, Informationelle Selbstbestimmung, S. 88.

196 Sjenknecht, IA column: Information advantage, S. 38.

197 Aus dhnlichen Griinden wird in vielen Fachbereichen, wie Jura und Medizin, die Informationspflicht des
Fachpersonals und die Auskunftsrechte der Betroffenen betont, um die informationelle Ungleichheit
auszugleichen und die Interessen sowie die Autonomie der benachteiligten Betroffenen zu gewahrleisten. Vgl. z. B.
in Hamburg das Auskunfts- sowie Einsichtsrecht der Patienten nach Art. 13 Abs. 1 des Hamburgischen
Krankenhausgesetzes und die allgemeinen Vorschriften in den §§ 630g, 810 BGB und in § 34 BDSG.
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fremder Einfluss auf den vom Betroffenen selbst bestimmten Bereich minimiert oder
verhindert werden. Personenbezogene Informationen kdnnten demnach also nur
beschafft werden, wenn der Betroffene sie offenlegt oder die Beschaffung erlaubt.*®®
Beide Seiten verfolgen dabei die gleichen Ziele: Herrschaft (iber eigene

Informationen und Verwirklichung der erwarteten Personlichkeitsentfaltung.

2. Selbstbestimmung nach der Veroffentlichung

Personenbezogene Informationen werden meist dann veréffentlicht oder tbertragen,
wenn man damit das eigene Sozialprofil darstellen will. Deshalb dient die
Verwendung eigener Information immer einem bestimmten Zweck, der vom
Betroffenen selbst bestimmt wird. Personenbezogene Informationen im sozialen
Umgang zeichnen sich nicht nur durch persoénlichen Inhalt aus, sondern betreffen

darliber hinaus auch monetare Aspekte.

Dementsprechend kann die Veroffentlichung oder Weitergabe solcher Informationen
zwei unterschiedlichen Zwecken dienen, namlich wirtschaftlichen Interessen und
sozialen Bewertungen. Aus dem wirtschaftlichen Interesse ergibt sich der
Vermogenswert der Information durch den Personenbezug. 199 Weil dieser
Personenbezug einen bestimmten Teil der Umwelt widerspiegelt, kann es eine
Nachfrage bestimmter Personen nach dieser Information geben. Informationen Gber
einen Filmstar z.B. betreffen meist private Belange, sind aber fiir die Medien und oft
den Star selbst Gold wert. Darum wird im juristischen Bereich vor allem diese Art der

Nutzung behandelt.200

Mit ,Bewertungen” sind hier Prifungen aller Art gemeint, wie Prifungen des

Wissens, der Gesundheit, des Vermdgens. Sie sind manchmal mit wirtschaftlichen

198 Wenn diese Informationen sich auf Allgemeininteressen oder berechtigte Interessen anderer beziehen, muss
die Selbstbestimmung des Betroffenen beschrankt werden.

199 Haase, Datenschutzrechtliche Fragen, S. 71 f.

200 Vgl. Gotting, Personlichkeitsrecht als Vermégensrechte, S. 134 f.; Buchner, Informationelle Selbstbestimmung,
S.212f.
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Interessen und manchmal mit personlichen Interessen verbunden. Fiir den normalen
Menschen sind diese Nutzungen viel wichtiger, weil ihre personlichen Informationen

|H

nicht so ,wertvoll” sind, dass sie unmittelbar verkauft werden konnten. Durch die
Nutzung solcher Bewertungen kann man allerdings auch im Leben bestehen, sein
Leben verbessern. Beispielsweise sind Bewertungen in Form einer Wissenspriifung
fir die Bewerbung bei Arbeitgebern oft von entscheidender Bedeutung. Die

Bewertung der eigenen Gesundheit durch eine arztliche Priifung kann lebenswichtig

und auch bei Bewerbungen um bestimmte Jobs bedeutsam sein.

Neben wirtschaftlichen oder personlichen Interessen sind personenbezogene
Informationen auch fiir die Nutzung sozialer Dienste von Bedeutung: Wer etwa ein
Bankkonto eroffnen, einen Flug buchen oder arztlich behandelt werden will, muss
der Bank, der Fluggesellschaft, dem Arzt oder der Krankenkasse zahlreiche
personenbezogene Informationen anbieten. Wegen der Notwendigkeit der
genannten Dienste ist die Veroffentlichung dieser Informationen manchmal
unfreiwillig. Infolgedessen sind viele personenbezogene Informationen nicht nur in
der Hand des Betroffenen, sondern oft ohne sein Wissen auch im Besitz anderer

Personen und Organisationen.

Der Zweck der Veroéffentlichung von personenbezogenen Informationen wird oft
nicht sofort erreicht, sondern erst nach einiger Zeit201, und Inhalte der offengelegten
Informationen dienen besonders diesem Zweck. Dazu darf der Inhalt dieser
Informationen wahrend dieser Zeit nicht geléscht oder gedndert werden.202 Wenn
ihr zutreffender Inhalt verandert wird, verandert sich auch die Wahrnehmung des
Informierten. Dadurch kommt die Veroffentlichung abweichend vom erwarteten
Zweck zu einem ganz anderen, vielmehr sogar zu einem falschen Ergebnis.203

Beispielsweise wirde der Betroffene die Priifung nicht bestehen, wenn die

201 7, B. dauert es nach der Teilnahme an einer Priifung einige Wochen, bis man das Ergebnis erhalt; und nach
Ubergabe des Lebenslaufs wird es wiederum einige Tagen dauern, bis die Antwort des Arbeitsgebers eintrifft.
202 Albers, Informationelle Selbstbestimmung, S. 90.

203 Albers, a.a.0. S.90.
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Ubergebenen Prifungsbogen von Dritten verdndert oder vernichtet wirden.
AuBerdem braucht man zur Ausbildung einer gerechten Weltanschauung204 im
Allgemeinen und zur Entfaltung der eigenen Personlichkeit205 im Besonderen auch
richtige, vollstandige Informationen. Kurz: die Selbstbestimmung nach der
Veroffentlichung fordert die Wahrung der Richtigkeit und Vollstandigkeit der

offengelegten Information.

Diese Wahrung ist besonders wichtig, wenn die Informationen von jemand anderem
kontrolliert werden, z.B. vom Arbeitgeber, dem ein Bewerber seinen Lebenslauf
Ubergeben hat, oder vom Krankenhaus, in dem ein Patient behandelt wird. Diese
Verantwortlichen haben meist kein unmittelbares Interesse am Schutz der Richtigkeit
und Vollstandigkeit dieser Informationen und sind daher wenig motiviert, unzulassige
Anderungen oder die Vernichtung dieser Informationen zu verhindern. Aus diesen
Grinden missen sie Schutzpflichten Gbernehmen: So missen sie fir Datenerhebung
und -speicherung eine sichere Umgebung anbieten, in der die Veranderung und
Vernichtung der Informationen durch Besitzer und Dritte moglichst verhindert
werden. Auch muss der Verantwortliche dem Betroffenen assistieren, wenn der
Betroffene aus verninftigen Grinden die Informationen berichtigen will. Diese
Pflichten sind besonders dann noétig, wenn der Betroffene gezwungen war,

Informationen zu lGbergeben, um wichtige soziale Dienste zu erhalten.

3. Selbstbestimmung in der Verwendung

Wie vorstehend dargestellt, ist die Selbstbestimmung im gesamten Ablauf der
Verwendung zu beriicksichtigen. Die Selbstbestimmung vor der Veroffentlichung
schutzt die Unabhdngigkeit der Personlichkeitsgestaltung und -entfaltung des

Betroffenen und bestimmt dazu seine vorteilhafte oder nachteilige Stellung im

204 Brosette, Der Wert der Wahrheit, S. 41.

205 Brosette betont die Beschrankung der Wahrheit aufgrund des Schutzes des Personlichkeitsrechts, aber er
gesteht auch zu, dass die Wahrheit der Information sehr wichtig ist, um die Persénlichkeit zu entwickeln. Brosette,
a.a.0,, S.115.
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sozialen Umgang. Weil man aufgrund der Manipulierbarkeit von Informationen in
dieser hoch informatisierten Welt bzw. der heutigen Internet-Gesellschaft haufig
leicht zu beeinflussen ist, ist der Schutz vor Enthillung eigener Informationen von
erheblicher Bedeutung. Die Selbstbestimmung nach der Veroffentlichung dient vor
allem der Erreichung der Zwecke der Verwendung. Sie erfolgt mit der
Veroffentlichung (gegeniber bestimmten oder unbestimmten Personen) von
Informationen des Einzelnen und setzt die Wahrung der Vollstandigkeit und
Richtigkeit der Informationen voraus. Erst vollstandige und richtige Informationen
ermoglichen es dem Betroffenen, den erwarteten Verwendungszweck zu erreichen.
Dass Verwendungsbereich und Enthillung der Informationen von Selbstbestimmung
beschrankt werden, flihrt gleichzeitig zur Knappheit von Informationen. Je knapper
die Information ist, desto wertvoller ist sie, wenn sie verwendet wird.
Dementsprechend garantiert der Schutz der Vollstandigkeit und Richtigkeit der
Informationen, den Zweck der Verwendung zu erreichen, um diese Werte zu
verwirklichen. Kurzum, die Selbstbestimmung umfasst die Bestimmung des Zwecks

der Verwendung und die Erreichung dieses Zwecks.

Il. Bediirfnis nach dem Schutz der Selbstbestimmung

Ausgehend von der dargestellten Diskussion ergeben sich folgende Erfordernisse fir

einen vollstandigen Schutz der informationellen Selbstbestimmung.

Zundchst muss die Einwilligung des Betroffenen grundsatzliche Voraussetzung fir
jede ,Verarbeitung” personenbezogener Information sein, einschlieRlich ihrer Erhe-
bung, Speicherung, Bearbeitung, Offenlegung, Ubertragung und sonstigen
Verwendung, um die Selbstbestimmung Uber die Datenverarbeitung zu schiitzen.206
Bei dieser Selbstbestimmung ist vor allem auf die Erhebung von Informationen zu

achten. Dabei ist der Verantwortliche verpflichtet, dem Betroffenen hinreichende

206 Gola/Schomerus, BDSG, § 4a Rn. 2; Simitis, in: ders., BDSG, § 4a, Rn. 8; Daubler, in: DKWW, BDSG, § 4a, Rn.2;
dazu auch Art. 6 EU-DSGVO.
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Auskiinfte Giber den Zweck, den Umfang und den Inhalt der Verarbeitung zu erteilen.
Aullerdem muss die Entscheidung des Betroffenen Uber die Erhebung freiwillig
sein.207 Bei Weiterverarbeitung der Informationen zu einem anderen Zweck, in
anderem Umfang oder auf andere Weise, die Uber die urspringlich genehmigte
,JVerarbeitung” hinausgeht, muss der Betroffene sofort informiert und seine
Einwilligung erneut eingeholt werden, (Grundsatz der Transparenz und
Zweckbindung). 208 Weil die Verantwortlichen meistens grole Mengen von
personenbezogenen Informationen aus unterschiedlichen Quellen verarbeiten und
der Betroffene den Prozess der Verarbeitung normalweise nicht kontrollieren, nicht
einmal erkennen kann, ist es flr ihn schwer, Beeintrachtigungen durch die
,Verarbeitung” zu beweisen. Deshalb muss das Recht diese Ungleichheit ausgleichen,
z. B. durch eine Auskunftspflicht oder die Umkehr der Beweislast.209 AuBerdem
muss der Betroffene seine Einwilligung aus verninftigen Grinden jederzeit
widerrufen konnen.210 Wire der Schutz personenbezogener Information aber
grenzenlos, wiirde er den Umgang mit Informationen und die Entwicklung der
Informationsgesellschaft im Allgemeinen (iber Gebihr einschranken. Der Schutz
muss einem vernilinftigen Mal entsprechen; als MaRstab kdnnten die Sensibilitat der
Information im Verhaltnis zu dem Profit der Verantwortlichen und der Zweck der
Verwendung im Verhaltnis zu den Kosten der SchutzmaBnahmen in Betracht

kommen.211

Zweitens missen die Verantwortlichen fir die ,Verarbeitung” eine sichere
Umgebung fiir die Datenverarbeitung anbieten, um deren Richtigkeit und
Vollstandigkeit zu sichern. Damit verpflichtet sich der Verantwortliche dazu, nicht nur

die eigene unzuldssige Verarbeitung der Informationen liber den Betroffenen zu

207 Gola/Schomerus, BDSG, § 4a Rn. 19, 25; Daubler, in: DKWW, BDSG, § 4a, Rn. 8, 20; Simitis, in: ders., BDSG,

§ 4a, Rn. 62, 70; Taeger/Gabel, BDSG, § 4a Rn. 48; dazu auch Art. 7 EU-DSGVO.

208 yig|. Art. 5 (1) EU-DSGVO.

209 Gola/Schomerus, BDSG, § 7 Rn. 9; Wolff/Brink, BDSG, § 7 Rn. 61; Taeger/Gabel, BDSG, § 7 Rn. 19; Wolff/Brink,
BDSG, § 7 Rn. 73; dazu auch § 7 (1) EU-DSGVO.

210 Vgl Art. 21 EU-DSGVO.

211 Buchner, Informationelle Selbstbestimmung, S. 301; dazu auch Art. 7 (3) EU-DSGVO.
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verhindern, sondern auch Eingriffe von Dritten in die Informationen zu begrenzen.
Wenn ferner Richtigkeit und Vollstandigkeit von Informationen beeintrachtigt sind
oder die Gefahr besteht, dass sie beeintrachtigt werden, missen die
Verantwortlichen den Betroffenen rechtzeitig informieren. AuBerdem muss der
Betroffene falschen Informationen als Ersatzmalnahme offentlich widersprechen

und sie unter bestimmten Umstanden direkt berichtigen oder gar I6schen kdnnen.212

D. Zwischenergebnis

Vor dem Hintergrund der Darstellung ist der Begriff der Information sehr abstrakt,
der den Inhalt der Information, den Umgang mit ihr und dessen Auswirkungen
beschreibt. Dabei ist in Bezug auf den Begriff personenbezogene Information der
Personenbezug zu betonen, der im Einzelfall den Inhalt, das Ziel und das Ergebnis der
Information betrifft. Damit kann sich die Information auf eine identifizierte oder

identifizierbare Person beziehen.

Die US-amerikanischen wie die deutschen Diskussionen Uber personenbezogene
Information zeigen, dass ihre Kontrolle fir den Schutz der Privatsphare sehr wichtig
ist. Allerdings hat dieser Schutz nach der Sphéarentheorie ihre Beschrankungen,
deswegen fihrt die deutsche Rechtswissenschaft die Selbstdarstellungstheorie ein,
um die Privatsphére vollig zu schiitzen, und verbindet den Schutz personenbezogener
Information mit dem APR. Ausgehend vom Modell des Steinmiller-Gutachtens sehen
die deutschen Rechtswissenschaftler in personenbezogener Information einerseits
eine Grundlage zur Erfassung der sozialen Umwelt und andererseits ein Mittel der
Selbstdarstellung. Deswegen ist personenbezogene Information der Hauptinhalt des
sozialen Umgangs und wichtig fiir die Personlichkeitsentfaltung. Um die eigene
Personlichkeit frei entfalten zu kénnen, sollte man aber selbst bestimmen konnen,

wie eigene Informationen verwendet werden. Erst dann konnte das Ziel der

212 Gola/Schomerus, BDSG, § 35 Rn. 4; Daubler, in: DKWW, BDSG, § 35, Rn. 4; Simitis, BDSG, § 35, Rn. 9;
Wolff/Brink, BDSG, § 35 Rn. 10; Taeger/Gabel, BDSG, § 35 Rn. 8; dazu auch Art. 5 (1) EU-DSGVO.
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Verwendung von Informationen mit den eigenen Interessen in Einklang gebracht

werden.

GemaR dieser Darstellungstheorie achtet der Schutz personenbezogener
Informationen die Selbstbestimmung des Betroffenen. Die Selbstbestimmung
offengelegter personenbezogenen Informationen dienen im sozialen Umgang der
Freiheit der Personlichkeitsentfaltung. Die Wahrung der Richtigkeit und
Vollstandigkeit dieser Informationen ist die Voraussetzung, das Ziel der Verwendung
zu erreichen. Um hier die Selbstbestimmung zu schiitzen, unzuldssige Enthillung
oder Anderung solcher Informationen zu verhindern, muss die ohne Zustimmung des
Betroffenen erfolgte Datenverarbeitungen beschrankt werden. Nur dann kann das

Schutzbeddrfnis im sozialen Umgang erfillt werden.
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Kaptial 2: Informationelle Selbstbestimmung als

Grundrecht

Angesichts  der  Funktion  personenbezogener Informationen fir die
Personlichkeitsentfaltung wurden Forderungen nach deren Schutz laut. In den
1970er Jahren wurden diese wegen technischer Entwicklungen so dringend, dass sich
auch die Rechtswissenschaft mit der Forderung nach vollstandigerem Datenschutz
befassen musste. Aber die damals bestehenden Rechte geniigten nicht, um die
Angste der Offentlichkeit vor den Gefahren automatischer Datenverarbeitung zu
beruhigen.?!® So forderte die Bevdlkerung ein ,neues” Recht, das den &ffentlichen
und privaten Umgang mit Daten betrifft und vollstindigen Schutz bieten sollte.?** Im
Jahr 1984 hatte das Bundesverfassungsgericht sein beriihmtes Volkszahlungsurteil
erlassen, damit gestaltete es ein Grundrecht auf informationelle Selbstbestimmung
(RiS). Obwohl dies Grundrecht nicht wortlich im Grundgesetz steht, hat das BVerfG
dieses Recht in vielen Entscheidungen angewendet, um Informationsinteressen des
Betroffenen in sowohl o&ffentlichen als auch privaten Rechtsbeziehungen zu
schiitzen.?> Dieser Teil der Untersuchung soll mit der Entstehung des RiS beginnen
und dann dessen dogmatische Struktur und dessen weitere Entwicklung behandeln,

um seinen verfassungsrechtlichen Schutzinhalt aufzuzeigen.

A. Entstehung des Rechts auf informationelle Selbstbestimmung

I. Volkszahlungsurteil

Das Volkszahlungsgesetz (1983), das die Volks-, Berufs-, Wohnungs- und
Arbeitsstattenzahlung regulierte, ermachtigte die Regierung, Daten zur Zahl der

Bevolkerung, ihrer raumlichen Verteilung, ihrer Zusammensetzung nach Alter,

213 Bull, Informationelle Selbstbestimmung, S. 23; Hohmann-Dennhardt, RDV 2008, 1.
214 Byll, a.a.0., S. 25.
215 Simitis, in: ders., BDSG, § 1 Rn. 29; Schoch, Jura 2008, 352 (353).
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Familienstand und sozialen Merkmalen sowie zu ihrer wirtschaftlichen Betatigung zu
erheben. Insofern waren diese Daten notwendig fiir die gesellschafts- und
wirtschaftspolitischen Entscheidungen von Bund, Landern und Gemeinden, d.h. also
fur die staatliche Planung.?’® Anders als im Bundestag l6ste in der Gesellschaft schon
das Gesetzesvorhaben starke Zweifel und Kritik aus.?'” Viele fiirchteten, dass die
schrankenlose  Sammlung und automatisierte  Verarbeitung individueller
Informationen die Privatsphdare und Selbststandigkeit des Einzelnen verletzen
wirde.?’® Deswegen legten die Klidger eine dahingehende Verfassungsbeschwerde
ein, dass die Vorschriften des Gesetzes (besonders Art.9 Abs. 1, 2, 3) die
Grundrechte aus Art. 2 Abs. 1iV.m. Art. 1 Abs. 1, Art. 4 Abs. 1, Art. 5 Abs. 1, Art. 13
und Art. 19 Abs. 4 GG verletzen sowie gegen das Rechtsstaatsprinzip verstoRen
wiirden. 21° Das BVerfG erkannte schlieRlich wegen der Unvereinbarkeit der
Ubermittlungsregelungen mit verfassungsrechtlichen Prinzipien teilweise die
Beschwerden an.??° Dieses Urteil war die Antwort des BVerfG auf die Forderung der
Offentlichkeit, Daten mit einem umfassenden Datenschutzrecht vor automatischer
Datenverarbeitung zu schiitzen.??! Deshalb wurde es damals heftig diskutiert und

von erbitterten Auseinandersetzungen begleitet.

Die Griinde fir die Entscheidung finden sich im Schutz der Menschenwiirde bzw. im
allgemeinen Persénlichkeitsrecht (APR) gemaR Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG.???
Auf dieser Grundlage schiitzt das Volkszahlungsurteil das Recht auf Handlungsfreiheit
und freie Entfaltung der Personlichkeit. Anders als die Meinungsfreiheit (Art. 5 Abs.
1 GG) und die Versammlungsfreiheit (Art. 8 Abs. 1 GG) hat die Handlungsfreiheit und

das APR auf freie Entfaltung der Personlichkeit gemall den vorangegangenen

216 BVerfGE 65, 1= NJW 1984, 419.

217 Simitis, NJW 1984, 398.

218 Simitis, in: ders., BDSG Einl. Rn. 28.

219 BVerfGE 65, 1 (16).

220 BvVerfG NJW 1984, 419 (420).

221 Simitis, NJW 1984, 389 (389); in: ders., BDSG Einl. Rn. 28 ff.

222 Albers, Informationelle Selbstbestimmung, S. 152; Frenz, DVBI 2009, 333; Hornung, MMR 2004, 3.
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Entscheidungen umfassenden  Schutzinhalt. 222> Das verfassungsrechtliche
Freiheitsrecht hat im Wesentlichen die Funktion, staatliche Eingriffe in die Freiheit
des Einzelnen abzuwehren.??* Damit baut die Handlungsfreiheit des Einzelnen
gemaR Art. 2 Abs. 1 einen Schutzbereich auf, der nicht nur gegen Eingriffe des
Staates verteidigt, sondern auch als Ausgangspunkt fiir alle subjektiven Freiheiten
des Biirgers gegeniiber dem Staat und anderen Privaten fungiert.?>> Dem Einzelnen
wird deshalb die Befugnis erteilt, ohne Beeintrachtigung der Freiheit anderer tber
eigene Angelegenheiten selbst zu entscheiden.??® Diese Handlungsfreiheit muss

jegliches Handeln des Einzelnen schiitzen, das der Personlichkeitsentfaltung dient.??’

Ausgehend von der Verbindung zwischen personenbezogenen Informationen und
Personlichkeitsentfaltung, wie sie im Steinmiiller-Gutachten gezeigt wurde (siehe Kap.
1, B, 1l, 2), erkennt das BVerfG mit der Selbstdarstellungstheorie die Befugnis des
Einzelnen an, grundsatzlich selbst zu entscheiden, ,wann und innerhalb welcher
Grenzen seine persénlichen Lebenssachverhalte offenbart werden“??® Damit kann
der Einzelne vor automatischer Datenverarbeitung, die individuelle Informationen
unbegrenzt speichert, verwendet und weitergeben kann, geschitzt werden. Dieses
Selbstbestimmungsrecht Gber die Verarbeitung personlicher Daten entsprach dem
seit langem entwickelten Prinzip des BVerfG, dass der konkrete Inhalt von
Grundrechten einerseits der Verfassungsrechtsordnung unterliegen und andererseits

mit neuen gesellschaftlichen Erfordernissen tbereinstimmen muss.?%°

Die Entscheidungsfreiheit liber vorzunehmende oder zu unterlassende Handlungen
als Voraussetzung der Selbstbestimmung muss nach der Darstellungstheorie mit

ausreichenden Informationen Uber die Umwelt und mit dem Schutz der

223 7 B. BVerfGE 54, 148; 27, 344; 32, 373; 35, 202; 44, 353; 54, 148; 56, 37; 63, 131.
224 Albers, Informationelle Selbstbestimmung, S. 29.

225 BVerfGE 49, 1 (23).

226 Firgt, Analyse des allgemeinen Personlichkeitsrechts, S. 129.

227 7ilken, Datenschutz, S. 59.

228 BVerfGE 65, 1 (42).

229 BVerfGE 65, 1 (43).
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Vollstandigkeit der Daten in Einklang gebracht werden.?*° Das BVerfG befand

deshalb in Verbindung mit den Funktionen personenbezogener Daten, dass es bei

automatischer Datenverarbeitung keine belanglosen Daten mehr gebe.?3! Deswegen

komme es nicht auf die Intimitdt der Informationen, sondern auf die
232

personlichkeitsrechtliche Beziehung von Daten bei ihrer Verwendung an%*?, um zu

entscheiden, ob das APR verletzt wird.

Dariiber hinaus unterschied das BVerfG verschiedene Regelungen fir
unterschiedliche Erhebungszwecke. Bei Erhebungen fiir personenbezogene Zwecke
sei es notwendig, den Verwendungszweck bereichsspezifisch und prazise zu
bestimmen?33; aber bei der Sammlung fiir statistische Zwecke forderte das BVerfG
wegen ihrer erheblichen allgemeinen Bedeutung keine enge und konkrete
Zweckbindung. 234 Dagegen ist gemdR dem BVerfG die Ubermittlung nicht
anonymisierter personenbezogener Daten zum Zweck des Verwaltungsvollzugs
unzuldssig. Ebenso ist die Erhebung fir kombinierte Zwecke unzuldssig, weil die
Verknlipfung unterschiedlicher Erhebungsanforderungen die Zuverldssigkeit der
Datenverarbeitung gefihrden wiirde.?®> Fiir jede Zweckdnderung ohne Einwilligung
des Betroffenen ware eine ausdrickliche gesetzliche Ermachtigungsnorm fiir einen
prizisen bereichsspezifischen Verwendungszweck erforderlich. 236 Daher seien
Vorschriften des Volkszahlungsgesetzes miteinander unvereinbar, und die Zwecke der

Datenerhebung seien auch nicht hinreichend klar bestimmt, deshalb seien die

Vorschriften inhaltlich unklar und fir den Birger unverstandlich.?3” So verstieRen sie

20 BVerfGE 65, 1 (42 ..

231 BVerfGE 65, 1 (45); ahnlich vgl. Simitis, NJW 1984, 398 (402); Hornung, MMR 2004, 3 (4).
232 Faber, RDV 2003, 278 (279).

233 BVerfGE 65, 1 (46).

24 BVerfGE 65, 1 (47).

235 BVerfGE 65, 1 (51).

236 Zjlken, Datenschutz, S. 60.

237 BVerfGE 65, 1 (64 f.).
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wegen \Verletzung der Anonymitdt, der Normenklarheit und mangelhafter

Zweckbestimmung gegen das APR bzw. RiS.238

Das Volkszahlungsurteil hat kein neues Grundrecht geschaffen, sondern eine
Auspragung des APR lber die Verarbeitung personenbezogener Daten gemaRR dem
Schutz freier Persénlichkeitsentfaltung konkretisiert.?3° Das widersprach der damals
herrschenden Auffassung der Spharentheorie, die in den vorhergehenden
Entscheidungen stets angewendet wurde?*°, das BVerfG wendet sich damit von
dieser Theorie ab.?*! Da es in automatisierter Datenverarbeitung kein ,belangloses
Datum® mehr gibt, ist es sinnlos, hier zwischen einer unantastbaren Intimsphare
privater Lebensgestaltung und einem Verhalten mit AulRenweltbezug zu
unterscheiden. 2% Das  Urteil sowie das daraus  entnommene
Selbstbestimmungsrecht Uber Preisgabe und Verwendung eigener Daten haben
danach zahlreiche Folgerungen und Dispute erzeugt, die weit tber die Erwartung des

BVerfG hinausgingen.?*3

Il. Die Entwicklung bis zum Volkszdhlungsurteil

Das Volkszihlungsurteil zeigt, dass das BVerfG die dargelegten Uberlegungen zum
Schutz der individuellen Selbstdarstellung und Selbstbestimmung beachtete und
versuchte, das RiS in der Verfassungsrechtspraxis durchzufiihren.?** Das Grundrecht,
das aus der freien Entfaltung der Personlichkeit entnommen wurde, besitzt ein
,aktives” Element und ist, anderes als die traditionellen
»passiven” Abwehrgrundrechte, nicht nur ein ,Recht auf Respektierung des

geschitzten Bereichs“?*®, sondern auch eine Verfligung Uber eigene Daten. Die

238 Hornung, MMR 2004, 3.

239 Gallwas, Der Staat 18 (1979), S. 520; ahnlich vgl. Scholz/Pitschas, Informationelle Selbstbestimmung, S. 23;
Simitis, NJW 1984, 398 (399); Faber, RDV 2003, 278 (279); Hornung MMR 2004, 3.

240 \Wie BVerfGE 27, 1; 27, 344; 32, 373; 34, 238; 47, 46; 49, 286; 35, 202; 34, 269.

241 Simitis, NJW 1984, 398 (402); Geis, JZ 1991, 112 (113); Hornung MMR 2004, 3.

242 Simitis, in: ders., BDSG Einl. Rn.34; Hornung MMR 2004, 3 (4); Faber, RDV 2003, 278 (279).

243 Simitis, NJW 1984, 398 (398); Hornung MMR 2004, 3 (3); Faber, RDV 2003, 278 (280).

244 Pplaczek, Allgemeines Personlichkeitsrecht, S. 61.

245 Kornbichler, Verfassungsrecht, S. 87.
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Entstehung dieser Anderung ist allerdings wenig liberraschend, denn die Wandlung

des BVerfG ist durch friihere Entscheidungen zu erklaren.

Schon lange zuvor hatte das BVerfG die Handlungsfreiheit sowie das allgemeine
Personlichkeitsrecht als einen Schutzanspruch des Einzelnen gegen staatliche
Eingriffe betrachtet, ihre Differenzierung lag nach den verfassungsgerichtlichen
Entscheidungen allerdings weiterhin im Dunkeln. 26 Die informationelle
Selbstbestimmung wurde damals gemaR Verfassungsrechtsprechung noch nicht als
selbstandiges Schutzgut festgelegt und bestand als Inhalt des APR.?*” Manche zogen
in Betracht, dass sich die allgemeine Handlungsfreiheit auf individuelle Handlungen
oder Aktionen bezieht und das allgemeine Personlichkeitsrecht (gemall der
Spharentheorie) mit einem Zustand verbunden war.2*® Andere hoben hervor, dass
der Schutzbereich sowohl von Handlungsfreiheit als auch APR eingeengt und gemaR
der Schutzintensitdt abgestuft werden sollte.?*® Diese Vagheit fiihrte zu der
Schwierigkeit, die Stellung des RiS einzuordnen und sogar zu der Ansicht, die
Anwendung des APR zu beschridnken.?*® Daraus entstand die Notwendigkeit,
relevante Verfassungsentscheidungen aufzuarbeiten, um diese Konfusion zu
beseitigen. Obwohl die Geschichte des Schutzes eigener Information bis zum
Mittelalter und dariiber hinaus sogar bis in die Antike zuriickverfolgt werden kann?>?,
beginnt die verfassungsrechtliche Beobachtung des Wandels der Ansicht des BVerfG

jedoch mit der Rechtsprechung zu Art. 2 Abs. 1 GG mit den 1950er Jahren.

2

s

6 Albers, Informationelle Selbstbestimmung, S. 178 f.

247 Kunig, Jura 1993, 595 (595); Erichsen, Handlungsfreiheit, Rn. 54.

248 \/g|. Alexy, Theorie der Grundrechte, S. 311, 333; Jarass, NJW 1989, 857 (858 f.).
249 Vgl. z.B. Scholz, AGR 100 (1975), 80 (265 ff.); Rohlf, Privatsphére, S. 70 ff.

250 Vgl. Vogelgesang, Grundrecht, S. 62 ff.

251 Lewinski, Geschichte des Datenschutzrecht, S. 201.
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1. Die Auslegung des Art.2 Abs.1 GG als Schutznorm fiir die

allgemeine Handlungsfreiheit

In der Investitionshilfe-Entscheidung 2°> hat das BVerfG drei unterschiedliche
Auslegungsmoglichkeiten zu Art. 2 Abs. 1 GG formuliert.?>® Erstens kdnne die
Vorschrift dahingehend verstanden werden, dass sie die notwendige Freiheit des
Einzelnen schiitzt, damit dieser seine geistig-sittliche Persdnlichkeit entfalten kann.
Daneben konne man, zweitens, die Vorschrift auch als umfassende Garantie von
Handlungsfreiheit verstehen, nur begrenzt von dem Vorbehalt des Art. 2 Abs. 1 Hs. 2
GG, um Gemeinschaftsbeziehungen und Gemeinschaftspflichten zu bewahren.
SchlielRlich misse, drittens, die Handlungsfreiheit des Einzelnen nach dieser
Rechtsnorm durch jede andere verfassungsmafiige Regelung beschrankt werden.
Wahrend die zweite Auslegung als Gemeinschaftsvorbehalt betrachtet werden kann,
stellt die dritte Auslegung einen Gesetzesvorbehalt dar. 2> Aber diese
Formulierungen dieser Auslegungen sind auch vage und beziehen sich nur auf ein
bestimmtes Verhalten oder bestimmte Handlungen, keine von ihnen umfasst die

,Personlichkeit”.

Im Elfes-Urteil 2> hat das BVerfG dann ausgehend von systematischen und
entstehungsgeschichtlichen Argumenten?>® den Schutzbereich der Handlungsfreiheit
weiter konkretisiert. Die drei Auslegungsmaoglichkeiten nach der
Investitionshilfe-Entscheidung hat das BVerfG dort, obgleich sie auf unterschiedlichen

Ansitzen griinden, kombiniert, 2’ es beschreibt dort die allgemeine

252 BVerfGE 4, 7= NJW 1954, 1235.

253 Albers, Informationelle Selbstbestimmung, S. 181 f.; Scholz, A6R 100 (1975), 80 (86); Wintrich, Problematik
der Grundrechte, S. 25.

254 |n der Investitionshilfe-Entscheidung ist der Gesetzesvorbehalt nicht so definiert worden, aber im Elfes-Urteil
hat das BVerfG die ,verfassungsmaRigen Ordnungen” als ,verfassungsmafige Rechtordnungen” bzw. jede formell
und materiell verfassungsmaRige Rechtsnorm fortentwickelt. Vgl. BVerfGE 6, 32 (37 f.); Wintrich, Problematik der
Grundrechte, S. 23 f.

255 BVerfGE 6, 32 = NJW 1957, 297.

256 Vgl. Scholz, AGR 100 (1975), 80 (86 f.); sowie BVerfGE 5, 85 (204); 6, 55 (81).

257 Die Rechte anderer sind durch subjektive, private und 6ffentliche Rechte, Rechtsstellungen und Rechtsglter
der Allgemeinheit begriindet. VerfassungsmaRige Ordnungen sollen als Inbegriff der leitenden Grundprinzipien
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Handlungsfreiheit einfach als ein allgemeines Grundrecht, im Sinne von ,Jedermann
ist frei zu tun und zu lassen was er will“?*%, das die Freiheit menschlicher Betatigung
und die Lebensbereiche des Einzelnen wahrt, die nach den geschichtlichen
Erfahrungen dem Zugriff durch 6ffentliche Gewalt ausgesetzt sind.>>° Damit richtet
das BVerfG das Schutzgut der Handlungsfreiheit auf individuelles Verhalten aus und
schlief3t dort staatliche Eingriffe aus, wobei aber die auf geschichtlichen Erfahrungen
beruhende Abgrenzung des Schutzbereichs noch vage ist.?®? Jedenfalls aber wurde
hier das Grundrecht vom BVerfG als Freiheit vor und Abwehr von staatlichen

Eingriffen gestaltet.26!

Das Elfes-Urteil hatte weitreichenden Einfluss auf die spatere Rechtsprechung des
BVerfG. Ein grofRer Teil der verfassungsrechtlichen Literatur sah in dieser
Rechtsprechung den Ausgangspunkt der unter Schrankenvorbehalt gestellten
Gewshrleistung der Verhaltensfreiheit des Einzelnen.?®? Es war allerdings schwer,
diese Freiheit prazise zu definieren, weil es keinen rechten MaRstab zur Beurteilung
der Zulassigkeit von Freiheitseinschriankungen gab?%3, deshalb sprach man von einem
,Freiheitsrecht ohne Freiheitstatbestand“?%*. Folglich berief man sich auf Art. 2 Abs. 1
bei ,vielen unbenannten Freiheitsrechten”. Damit wurde es dringend notwendig,

Schutzgut und Inhalt der Handlungsfreiheit genauer zu konkretisieren.?%>

In seinen spateren Entscheidungen hat das BVerfG diese Freiheit, sich so zu verhalten,

wie man will, insbesondere in drei Fallgruppen als Schutzgut des Art. 2 Abs. 1 GG

behandelt: erstens, Handlungen, die nur Einzelne betreffen?%®; zweitens, Verhalten

der Verfassung betrachtet werden, besonders die Rechts- und Sozialstaatsprinzipien, die sich auf die Freiheit des
Einzelnen beziehen. Vgl. Wintrich, Problematik der Grundrechte, S. 23 f.

258 Scholz, AGR 100 (1975), 80 (87); ahnlich auch Wintrich, Problematik der Grundrechte, S. 21. Ausfihrlich ist
diese Formulierung ,Jedermann hat die Freiheit, zu tun und zu lassen, was die Rechte anderer nicht verletzt und
nicht gegen die verfassungsmaRige Ordnung oder das Sittengesetz verstoRt”. Vgl. BVerfGE 6, 32 (39).

259 BVerfGE 6, 32 (36 f.).

260 Scholz, AGR 100 (1975), 80 (87).

261 Albers, Informationelle Selbstbestimmung, S. 183.

262 Cornils, Allgemeine Handlungsfreiheit, Rn. 1.

263 Alexy, Theorie der Grundrechte, S. 313.

264 W, Schmit, AGR 91 (1966), 42 (48).

265 Alexy, Theorie der Grundrechte, S. 332.

266 \g|. BVerfGE 21, 312; 55, 159; 54, 143; 59, 275.
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im sozialen Umgang?®’; drittens, Aktivitdt, die von einer sozialen Institution, deren
Bestand oder Funktion abhingig ist?®8. Die Grinde dafir finden sich in friiheren
Entscheidungen: Das Verhalten des Einzelnen muss nicht durch die Staatsgewalt mit
einem Nachteil belastet werden, es sei denn, dass diese Belastung durch den Staat
der verfassungsmaRigen Ordnung entspricht. Dies ist ein neuer Versuch des BVerfG,
die Definition des Schutzgutes der Handlungsfreiheit in einer abstrakten Weise zu

formulieren.

Im Preisgesetz-Urteil?®°® betrachtet das BVerfG die Freiheit im wirtschaftlichen
Verkehr sowie die  Vertragsfreiheit als ,Ausfluss der allgemeinen
Handlungsfreiheit“?’® Damit wird die Handlungsfreiheit, sowohl! als Abwehrrecht,
wie auch als Verhaltensrecht?”!, mit dem Austausch von Gitern und Leistungen
verbunden. Weil die Eigentumsgarantie (Art. 14 Abs. 1 GG) nicht den wirtschaftlichen
Verkehr als Vermégen gewahrleisten kann?’? und Geldmangel wegen Steuerzahlung
zweifellos die Freiheit der Vermdgensverhaltnisse der Betroffenen beeintrachtigen
wiirde?’3, hat das BVerfG auch in einer anderen Entscheidung die wirtschaftliche
Handlungsfreiheit gegeniber Steuern und sonstigen Abgaben anerkannt. Deswegen
kann die Handlungsfreiheit auch die Freiheit zur Untéatigkeit umfassen, und als
Schutzgut wird nicht nur die Freiheit zu handeln, sondern auch allgemein die
,Freiheit in wirtschaftlicher Hinsicht” definiert.?’* Ferner hat das BVerfG in der
Entscheidung (ber die Verfassungswidrigkeit von Strafnormen und Strafurteilen
erklart, dass eine auf einer verfassungswidrigen Norm beruhende Geldstrafe die
Freiheit der Personlichkeitsentfaltung verletze. 27> Die freie Entfaltung der

Personlichkeit gemal Art. 2 Abs. 1 umfasse nicht nur die Handlungsfreiheit, sondern

267 \gl. BVerfGE 17, 306; 20, 150; 90, 145.

268 \/gl. BVerfGE 52, 277; 13, 230; 21, 245; 46, 120.

269 BVerfGE 8, 274 = NJW 1959, 475.

270 BVerfGE 8, 274 (328); Cornils, Allgemeine Handlungsfreiheit, Rn. 52.

271 Cornils, Allgemeine Handlungsfreiheit, Rn. 52; auch ders., Ausgestaltung der Grundrechte, S. 167 ff.

272 \ig|. BVerfGE 4, 7 (15 f).

273 BVerfGE 63, 312(327); 82, 159 (190). Trotzdem hat der Zweite Senat des BVerfG sich von dieser Ansicht in
jungsten Entscheidungen verabschiedet. Vgl. Cornils, Allgemeine Handlungsfreiheit, Rn. 53.

274 BVerfGE 9, 3 (11).

275 BVerfGE 9, 83 = NJW 1959, 523.
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auch einen grundrechtlichen Anspruch, ,durch die Staatsgewalt nicht mit einem
Nachteil belastet zu werden”, um die eigene Lebensfiihrung und Freiheit von
unberechtigten Eingriffen der Staatsgewalt zu gewihrleisten.?’”® Damit macht das
BVerfG deutlich, dass die Schutzgiiter des Art. 2 Abs. 1 kaum direkt vorgeschrieben
und nicht auf die individuelle Verhaltensfreiheit beschrankt werden kénnen, sondern

nur vom Eingriff in diese Freiheit her zu beschreiben sind.?”’

Ausgehend von diesen Entscheidungen spricht das Gericht in spateren
Entscheidungen dann von der Handlungsfreiheit, ,nicht mit einem
verfassungswidrigen Nachteil belastet zu werden“?’® Was dieser ,,Nachteil“ sein soll,
lasst sich aber nicht genau definieren, aber es besteht ein wenig klarer Malstab der
VerfassungsmaRigkeit, die sich gemall den konkreten Fallen ihres Schutzguts
verandern muss.?”® Diese Vielgestaltigkeit der Schutzgiiter sowie die unklare Grenze
zwischen allgemeiner Handlungsfreiheit und allgemeiner Personlichkeit?®° lassen das
Gericht zu der Uberlegung kommen, ob man stattdessen einen umfassenden
grundrechtlichen Schutz gegen den staatlichen Umgang mit Informationen und

Daten einsetzen kann.

2. Das Recht auf Achtung der Privatsphare

Das Recht auf Achtung der Privatsphdare wurde zundchst der ,allgemeinen
Handlungsfreiheit entnommen. Man hat dann aber die ,Privatsphare” als

gegeniber der Handlungsfreiheit eigenstdndiges Schutzgut dieses Rechts definiert.?8?

276 BVerfG NJW 1959, 523.

277 Cornils, Allgemeine Handlungsfreiheit, Rn. 27, Rn. 34, Rn. 35. Darin beschreibt die Unklarheit den Inhalt der
Handlungsfreiheit, besonders fir die unbenannte Freiheit.

278 \gl. BVerfGE 19, 206; 29, 402; 33, 44; 38, 312;

273 Bernhardt, Anfechtung, JZ 1963, 302 (306). Zu einer ausfiihrlichen Aufarbeitung der Veranderungen des
Schutzgutes der Handlungsfreiheit in relevanten Rechtsprechungen vgl. Albers, Informationelle Selbstbestimmung,
S.190f.

280 M. Cornils, Allgemeine Handlungsfreiheit, Rn. 29.

281 \g|. Horn, Schutz der Privatsphére, Rn. 26, 27.
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Art. 2 Abs. 1 GG wurde deshalb einerseits als Schutz der Privatsphare, andererseits

als Gewahrleistung der allgemeinen Handlungsfreiheit ausgelegt.?8?

Die Entstehungsgeschichte des Schutzes von Privatsphdare kann auch auf das
Elfes-Urteil zurlckgefluihrt werden. Darin bestimmte das BVerfG einen unantastbaren
Bereich privater Lebensgestaltung, in dem kein Eingriff staatlicher Gewalt zulassig
sei.?83 Allerdings wurde dieser Bereich damals nicht als eigenstiandiges Schutzgut
behandelt, sondern diente nur dazu, Schutzlicken in der Gewdhrleistung der Freiheit
und Menschenwiirde zu schlieBen.?®* Dieser Bereich bezieht sich eng auf den

28 und in einer spateren

Wesensgehalt des Einzelnen bzw. die Menschenwiirde
Entscheidung wurde er von der Intensitit des ,Sozialbezugs” begrenzt.?®® Nach
diesen Entscheidungen besteht kein unabhdngiges Recht auf Achtung der
Privatsphdre, deshalb muss die Privatsphdre vielmehr aufgrund ihrer erheblichen

Bedeutung fir die Menschenwirde von einem Recht auf Achtung der

Menschenwiirde geschitzt werden.?®’

1969 hat das BVerfG im Mikrozensusbeschluss einen grofen Schritt nach vorne
getan.?®® Darin hat es den Schutzinhalt von Art. 1 Abs. 1 GG und Art. 2 Abs. 1 GG
verbunden und den Schutz eines unantastbaren Bereichs privater Lebensgestaltung,
der zum Menschenbild sowie zur Menschenwiirde beitragt, anerkannt. Die
Menschenwiirde, die in Art. 1 Abs. 1 GG festgeschrieben ist, kann, anders als das
Eigentum, nicht als ein Objekt betrachtet werden. Stattdessen geht es dabei um die

28 weswegen die

Behandlung als Mensch und die Freiheit von Demdiitigungen
Menschenwiirde im Rahmen des sozialen Umgangs verstanden werden muss. Im

sozialen Umgang bestehen jedoch verschiedene Beziehungen, und jede Beziehung

282 Vgl. Scholz, Grundrecht, S. 89 ff.; Horn, Schutz der Privatsphare, Rn. 31 f.

283 BVerfG NJW 1957, 297 (298).

284 Horn, Schutz der Privatsphére, Rn. 24; Wintrich, Auslegung und Anwendung, S. 8.

285 Wintrich, Auslegung und Anwendung, S. 7.

286 BVerfG NJW 1957, 865 (867). Darin meint das BVerfG, dass eine Handlung nicht als Privatsphare betrachtet
wird, wenn ihr Sozialbezug ausreichend intensiv ist. .

287 g, 7.B. BVerfG NJW 1957, 297 (298).

288 BVerfGE 27, 1 = NJW 1969, 1707.

289 Dreier, in: ders., GG Art. 1 Abs. 1, Rn. 55; Dirig, in: Maunz/Diirig, BDSG Art. 1 Abs. 1, Rn. 27.
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erfordert unterschiedliche Grade von Schutz. Dafir entwirft das BVerfG im
Mikrozensusbeschluss ein Modell von drei Sphéaren fiir die Privatsphare: eine fiir den
,innerste[n] Lebensbereich”; eine, die ,von Natur aus Geheimnischarakter” hat; und
eine fir ,,das Verhalten des Menschen in der AuRenwelt“.?°° In jeder Sphére herrscht
ein unterschiedlicher Schutzgrad, um zwischen Personlichkeitsentfaltung und
sozialem Umgang abwagen zu konnen. Dieser Unterschied konkretisiert den Inhalt
der Privatsphire und hat die folgende Entscheidungen stark gepragt.?°! Zwar ist die
Abgrenzung der Spharen noch nicht deutlich genug, aber mit diesem Urteil beginnt

die Entwicklung des grundrechtlichen Schutzes gegen staatliche Datenverarbeitung.

1970 hat das BVerfG im Scheidungsakten-Beschluss erstmals ein Grundrecht auf
Achtung der Privatsphdre als Schutzgut des Art.2 Abs.1 iV.m. Art.1 Abs.1 GG
anerkannt.?®? Darin hat das Gericht zunéchst einen einheitlichen absoluten Schutz
des Bereichs privater Lebensgestaltung gegeniliber staatlichen Einwirkungen
abgelehnt und auch unterschiedliche Schutzniveaus fiir verschiedene Lebensbereiche
konstituiert. 2> Die Bedeutung des Urteils liegt darin, dass es die Grenzen
grundrechtlicher Abwehr bestimmt: Staatliche MalRnahmen, die im Gberwiegenden
Interesse der Allgemeinheit unter strikter Wahrung des VerhaltnismaRigkeitsgebots
erfolgen, miissen hingenommen werden, um zwischen Schutz der Privatsphéare und
offentlichem Interesse abwagen zu kénnen.?®* Im konkreten Urteilsfall gehérten die
Akten eines Ehescheidungsverfahrens zum privaten Lebensbereich der Ehepartner.
Deswegen durfte der Akteninhalt nur aufgrund der erteilten
Einverstandniserklarungen von beiden Betroffenen o&ffentlich zuganglich gemacht
werden. Amts- und Rechtshilfe (die Ubersendung der Akten an andere staatliche

Behorden) war ohne diese Einverstandnisse nur zuldssig, wenn sie nach dem

290 BVerfG NJW 1969, 1707 (1707).

291 Vgl, z.B. BVerfGE 6, 389 (433) = NJW 57, 865; BVerfGE 27, 1 (7) = NJW 69, 1707 (1707); BVerfGE 27, 344 (351)
= NJW 70, 555 (555); BVerfGE 32, 373 (379) = NJW 72, 1123 (1123).

292 BVerfGE 27, 344 = NJW 1970, 555.

293 Dem Schutz der Integritdt der menschlichen Person in geistig-seelischer Beziehung ist ein besonders hoher
Wert beizumessen.

294 BVerfG NJW 1970, 555.
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VerhaltnismaRigkeitsprinzip gerechtfertigt war.2®> Auch war die Behorde verpflichtet,

die Notwendigkeit der Erhebung der Informationen zu prifen.

Im Scheidungsakten-Beschluss bestimmt das Gericht wesentliche Regelungen fiir die
Ubermittlung von Daten, und in einigen spateren Entscheidungen hat das BVerfG
diese Regelungen auf Fdlle von Datenbeschaffung durch Dritte angewendet. Diese
mittelbare Datenerhebung ist erstens eine Ersatzvornahme der direkten Erhebung
bei der betroffenen Person, deshalb setzt die Zuldssigkeit der Datenbeschaffung auch
vollstandige Auskunft und vollstdndiges Einverstindnis des Betroffenen voraus;
zweitens besteht regelmalig eine besondere Vertrauensbeziehung zwischen dem
Betroffenen und dem Verantwortlichen, deswegen wiirde die Enthillung der
personenbezogenen Information diese Beziehung zerstoren oder zumindest
beeintrachtigen.?®® Darum entschied das BVerfG im Karteikarten-Beschluss, dass die
Beschlagnahme der arztlichen Karteikarte ohne die Einwilligung oder gegen den
Willen des Betroffenen das Recht auf Achtung der Privatsphéare verletzt?®’, denn die
arztliche Karteikarte, in der Informationen Uber Anamnese, Diagnose und
therapeutische Malnahmen eingetragen sind, betrifft den privaten Bereich des
Patienten. Deshalb ist sie Teil des Schutzes durch das Grundrecht gemafld Art. 1 Abs. 1
iV.m. Art. 2 Abs. 1, um die Zuginglichkeit zu ihr zu verhindern. Die Arzte miissen
ebenfalls verpflichtet werden, den Gesundheitszustand des Patienten geheim zu
halten, um das Vertrauen zwischen Patient und Arzt zu wahren und die arztliche
Wirkung der Behandlung zu garantieren.?®® Ahnlich gilt die Regelung in Fillen wie
der Zeugnispflicht von Sozialarbeitern?®® oder der Beschlagnahme von Klientenakten
einer Suchtkrankenberatungsstelle.3®® Hier bestimmt das BVerfG die Notwendigkeit

der Bewahrung der Vertrauensverhaltnisse in bestimmten sozialen Beziehungen, um

2
2
2!

©

> BVerfG NJW 1970, 555 (555).

5 Albers, Informationelle Selbstbestimmung, S. 200 f.
7 BVerfGE 32,373 = NJW 1972, 1123.

8 BVerfG NJW 1972, 1123 (1124).

9 BVerfGE 33, 367 = NJW 1972, 2214.

0 BVerfGE 44, 353 = NJW 1977, 14809.
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ein spezielles Ziel des sozialen Umgangs zu erreichen.3! Bis hierhin hat das BVerfG
den geschiitzten Bereich der privaten Lebensgestaltung zur Wahrung des
Vertrauensverhdltnisses  bzw. einer  bestimmten  Kommunikationssituation
ausgeweitet. Deshalb schiitzt das Grundrecht auf Achtung der Privatsphare nicht nur
vor Fremdeinfluss oder Zuganglichkeit durch andere, sondern es sorgt auch fir die
Wahrung der sozialen Beziehungen und der Kommunikation bzw. die Wahrung des

Umgangs mit Informationen zum Zweck der Persdnlichkeitsentfaltung.30?

SchlielRlich gibt es noch den Tonband-Beschluss, in dem es um eine
Verfassungsbeschwerde gegen die Verwendung einer heimlich aufgenommenen

303 |In dieser

privaten Tonbandaufnahme in einem Ermittlungsverfahren ging.
Entscheidung hat das BVerfG das Grundrecht auf Privatsphdre in doppelter Hinsicht
naher bestimmt: Erstens erstreckt sich der geschitzte private Bereich auch dann auf
den Inhalt des aufgenommenen Gesprachs, wenn sich dies Gesprach nicht auf die
traditionelle ,,Privatsphare”, sondern nur auf Geschaftliches bezieht; zweitens gibt es
keine absolute Abgrenzung des Rechts, d. h. sogar das Uberwiegende Interesse der
Allgemeinheit muss gemafl den Umstdnden im Einzelfall gegen die Interessen der
Betroffenen abgewogen werden. Im Fall des Tonband-Beschlusses tritt das
schutzwiirdige Interesse des Beschuldigten an der Nichtverwertung einer heimlichen
Tonbandaufnahme im  Strafverfahren  zuriick. 3°* Das Ergebnis des
Tonband-Beschlusses ist die selbstverstandliche Fortsetzung von friheren
Entscheidungen. Der Gesprachsinhalt ist von der Kommunikationssituation und dem
Vertrauensverhdltnis zwischen den Gesprachspartnern abhadngig und wird als
Gegenleistung auch die sozialen Beziehungen pragen. Darum kann das BVerfG den

Inhalt von Gesprachen ebenfalls in der Vertrauensbeziehung und der Privatsphare

einordnen, sodass das Recht auf Achtung der Privatsphdre auch den Gesprachsinhalt

3

o

1 BVerfG NJW 1972, 2214 (2215 f.); 1977, 1489 (1491).
302 Horn, Schutz der Privatsphére, Rn. 19.

303 BVerfGE 34, 238 = NJW 1973, 891.

304 BVerfG NJW 1973, 891 (893).
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umfasst. Zudem muss die beschriankte Anwendung der Interessen der Allgemeinheit
das VerhaltnismaBigkeitsgebot befolgen, um eine Abwagung zwischen dem Recht auf
freie Entfaltung der Personlichkeit und den berechtigten Erfordernissen der
Strafrechtspflege zu erreichen.3%> Fraglich ist, ob es geeignet ist, die Wahrung von
sozialen Beziehungen ebenfalls als Privatsphire zu betrachten.3°® Dazu hat das
BVerfG in seiner Rechtsprechung wiederholt die Notwendigkeit von

Vertrauensverhiltnissen und Gesprachen zur Entfaltung der Persénlichkeit betont.3%”

Weil der Begriff der Privatsphare abstrakter und auf den Integritdtsschutz der
Personlichkeitsentfaltung gerichtet ist, ermoglicht es das Recht auf Achtung der
Privatsphire, den Umgang mit Informationen unmittelbar zu schiitzen.3°®¢ Darum
wird die Privatsphdre nicht nur als ,iin Ruhe gelassen zu werden“3% beschrieben,
sondern auch als eine abgeschottete Individualsphdare zur Wahrung der
Kommunikationssituation bzw. des sozialen Vertrauensverhiltnisses betrachtet.31°
Deswegen ist gemdll der Sphdrentheorie die Selbstbestimmung Uber eigene
Information schutzwiirdig, um die Personlichkeitsentfaltung zu sichern. Kurzum: Die
dogmatische Leistung der Privatsphare ist nicht von der traditionellen
Eingriffsdogmatik abhangig, sondern von dem Unterschied zwischen dem
individuellen und dem staatlichen Bereich, wenn es darum geht, sich vor

libertriebener staatlicher Uberwachung selbst zu schiitzen.

Die Berufung auf die Privatsphare ist von der Spharentheorie abhdngig, mit der eine
abgestufte Schutzintensitit konstruiert wird.3!! Die Privatsphdre umfasst den
Bereich zwischen der vollstandig geschitzten Intimsphare und der nicht geschitzten

Offentlichkeitsphire. Deshalb setzt die Berufung auf die Privatsphire die

305 BVerfG NJW 1973, 891 (893).

306 Horn, Schutz der Privatsphéare, Rn. 19; Albers, Informationelle Selbstbestimmung, S. 204;

307 BVerfG NJW 1973, 891 (892 f.).

308 Drejer, in: ders., GG, Art. 2 Abs. 1 Rn.22, 77; Horn, Schutz der Privatsphére, Rn. 26 f. Trotzdem wird die
Gewdbhrleistung des informationellen Umgangs nicht explizit erwahnt. Vgl. Riipke, Privatheit, S. 32.

309 Horn, Schutz der Privatsphére, Rn. 14.

310 7.B. die geschuitzte Vertraulichkeit der Beziehung von Eheleuten, die Unbefangenheit in einer vertraulichen
Kommunikation oder die Absicherung der Bedingungen bei der Inanspruchnahme von Konflikthilfe.

311 Scholz, ASR 100 (1975), 80 (93).

59



Gegeniiberstellung von Privatbereich und Offentlichkeit voraus. Aber weil der
Betroffene selber in der Regel nicht ausdricklich auf die Grenzen seiner geschitzten
intimen oder privaten Angelegenheiten hinweist und der Schutzbereich der
Privatsphare gegenliber Dritten zundchst unbestimmt ist, sind dessen Grenzen
zunichst nicht klar3'? Deshalb muss das BVerfG abhingig von den Inhalten der
geschitzten Information das Grundrecht auf Achtung der Privatsphdre nur im
Einzelfall anwenden. 313 Solche Flexibilitat ist in der zivilrechtlichen sowie
verfassungsgerichtlichen Praxis oft erforderlich®'4, gleichzeitig ist ein vollstindiger
Schutz durch das Recht auf Achtung der Privatsphdre besonders in Bezug auf

Kommunikation mit anderen und den Umgang mit Informationen noch umstritten3%,

Das RiS unterstreicht die Bedeutung der Selbstbestimmung bei der Veroffentlichung
personenbezogener Informationen zur Personlichkeitsentfaltung.3'® Aber aufgrund
des Einflusses des traditionellen Rechts auf Achtung der Privatsphdre schiitzt das
BVerfG zundachst noch immer die Absicherung eines Rickzugsbereichs und von
Vertrauensverhiltnissen, statt Informationen des Einzelnen.3” Diese Beschrinkung
auf die Privatsphare genigt nicht fiir den Datenschutz, besonders nicht in der Praxis
der automatischen Datenverarbeitung. Auch wenn Daten in automatischer
Datenverarbeitung weder privat noch sensibel sind, kénnen sie wegen der
unabsehbaren  Auswirkung des Umgangs mit ihnen dennoch die
Personlichkeitsentfaltung beeintrachtigen. Deswegen betont das Gericht im
Tonband-Beschluss nicht nur die Privatsphare, sondern auch den Schutz der
Personlichkeitsentfaltung bzw. des allgemeinen Personlichkeitsrechts (APR). Diese

Umstellung setzt sich in spateren Entscheidungen fort.

312 Steinmdller u. a., BT-Drucksache VI/3826, S. 51; C. Mallmann, Datenschutz, S. 47; O. Mallmann, Zielfunktionen,
S. 26; Meister, DuD 1983 163 (164); Hubmann, Personlichkeitsrecht, S. 270.

313 BVerfGE 34, 269; 35, 202.

314 Hubmann, Personlichkeitsrecht, S. 268 f.; Rohlf, Privatsphare, S. 25 f.

315 Kamlah, DOV 1970, 361 (362).

316 Pplaczek, Allgemeines Personlichkeitsrecht, S. 54 f.

317 Stern, Der Schutz der Persénlichkeit und der Privatsphare, Il 1.

60



3. Die Umstellung auf das Personlichkeitsrecht

Die Umstellung des BVerfG im Datenschutz begann mit dem Soraya-Beschluss. In
dieser Entscheidung erklarte das BVerfG zur Rechtsprechung der Zivilgerichte, es sei
mit der Verfassungsrechtordnung vereinbar, immateriellen Schadensersatz fir
schwere Verletzungen des Personlichkeitsrechts zuzuerkennen.3'® Es ging damals um
die Veroffentlichung eines erfundenen Interviews Uber private Angelegenheiten der
Klagerin. Nach dem BGH verfiigt die einzelne Person Uber ein allgemeines
Personlichkeitsrecht, ,selbst dariiber zu bestimmen, ob sie mit eigenen AuRerungen
Uber ihre Privatsphare offentlich hervortreten wollte und, wenn sie diesen Wunsch
hatte, in welcher Form dies geschehen sollte“31® Die Bedeutung der Entscheidung
des BVerfG liegt darin, dass das BVerfG diese Formulierung des BGH verwendet und
damit auch im Verfassungsrecht ein solches Personlichkeitsrecht nach Art. 2 Abs. 1
GG anerkennt. Danach bestimmt das BVerfG, dass der Schutz der
Personlichkeitssphdare Vorrang vor der Pressefreiheit hat und demgemall eine
verfassungsrechtliche Befugnis der Kldgerin besteht, zu entscheiden, ,,ob und in
welcher Form sie Vorginge ihres Privatlebens der Offentlichkeit zuginglich machen
wolle”. 320 Es weist hier also auf die Notwendigkeit des Schutzes einer

Selbstdarstellung hin, um fir andere ein richtiges soziales Abbild entstehen zu

lassen.321

Zu einer ahnlichen Abwidgung kam es auch im Lebach-Urteil, bei dem ein
Interessenkonflikt zwischen der Rundfunkfreiheit und dem Personlichkeitsschutz
bestand, da der Beklagte den Kriminalfall des Klagers als Dokumentarfilm
verbreitete. 322 Weil es verfassungsrechtlich nicht zuldssig sei, eine nicht

zeitgeschichtliche Berichterstattung aufzunehmen, wenn sie die Wiedereingliederung

318 BVerfGE 34, 269 = NJW 1973, 1221.
319 BVerfG NJW 1965, 685 (686).

320 BVerfG NJW 1973, 1221 (1223 f)
321 BVerfG NJW 1973, 1221 (1224 f)
322 BVerfGE 35, 202 = NJW 1973, 1226.
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eines Straftaters in die Gesellschaft bzw. dessen Resozialisierung gefahrde, zog das
BVerfG auch dieses Mal den Schutz der Personlichkeit vor.32> Das Gericht spricht hier
zwar vom Schutz der Privatsphdre. Aber der traditionelle Begriff
,Privatsphdre” umfasst nicht die Selbstdarstellung oder die Resozialisierung, um die
es in dieser Entscheidung geht. Damit dehnen diese Entscheidungen die
,Privatsphire” auf die Personlichkeitsentfaltung aus,3?* und dadurch hat das BVerfG
ein besonderes Schutzgut als ,Verfigungsrecht Gber Darstellungen der Person“3?>
von der traditionellen Privatsphare getrennt. Diese Verfligung iber Darstellungen des
Einzelnen durch Veroffentlichung eigener Informationen zielt gemadR der
Darstellungstheorie (siehe Kap. 1, B, Il,2) auf die Vermeidung eines nachteiligen
Lebensbildes im sozialen Umgang, um eine negative Beurteilung durch andere zu
verhindern, Resozialisierungschancen zu schitzen und die Entfaltung einer
,Personalitdt” nicht zu beeintrachtigen.3?® Damit kommt es in der Rechtsprechung zu
einer Tendenz weg von der Privatsphére, hin zur Verfiigung iber die Darstellung bzw.
die Auswirkung der Verbreitung eigener Informationen.3?” Deshalb musste diese

Praxis dogmatisch neu begriindet werden.

Das geschah 1980 in der Eppler-Entscheidung, in der das BVerfG ein auf Art. 2 Abs. 1
iV. m. Art. 1 Abs. 1 GG beruhendes APR anerkannte.3?® In dem zugrundeliegenden
Fall hatte der Beklagte dem Klager tatsichlich nicht erfolgte politische AuRerungen
unterstellt, ihn damit aber nicht in seiner Privatsphdre oder Wiirde verletzt. Es ging
nur um die Selbstdarstellung gegeniiber Dritten oder der Offentlichkeit3?°; der
Betroffene muss lber das eigene Bild selbst entscheiden konnen3, um gemaR der

Darstellungstheorie im Umgang mit der Umwelt ein selbstbestimmtes

323 BVerfG NJW 1973, 1226 (1232 f.).

324 Vgl. Rohlf, Privatsphare, S. 118 f.

325 BVerfG NJW 1973, 1226 (1227).

326 Vgl|, BVerfG NJW 1973, 1226 (1229 ff.) und dhnliche Rechtsprechungen wie z.B. BVerfGE 45, 187; 64, 261; 72,
105.

327 Weitere Rechtsprechungen vgl. z.B. BVerfGE 34, 369; 47, 239; 49, 286; 47, 46.

328 BVerfGE 54, 148 = NJW 1980, 2070.

329 BVerfG NJW 1980, 2070 (2071).

330 Vgl. BVerfG NJW 1980, 2070 (2071); auch Luhmann, Grundrechte, S. 75.
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Vertrauensverhiltnis  herzustellen. 33!  Deshalb zog das Gericht das
Personlichkeitsrecht der MeinungsaulRerung vor, wenn die MeinungsdauBerung das
soziale Abbild des Einzelnen beeinflussen kann und das Personlichkeitsrecht damit
,um seinen eigentlichen Gehalt des Ureigenen und Nicht-Vertretbaren gebracht
werden soll“332, Mit dieser Entscheidung erkannte das BVerfG ein APR an, das sich
damals nur auf Wahrung eigener Lebensbilder konzentriert, die die anderen in der
Umwelt gewinnen. Die Lebensbilder sind nur von den eigenen Darstellungen
abhidngig, und die Beurteilungen sind durch ,objektive Elemente” gepragt.333
Demgegenlber betrachtet das Gericht ein Verhalten, das ein Lebensbild gegen die
Wiinsche des Betroffenen zeichnet, als Verletzung des APR. Der Eppler-Beschluss war

aber nur der Beginn der Konkretisierung des APR.

In der Entscheidung zur uneingeschrankten Auskunftspflicht im Konkursverfahren334
hat das BVerfG 1981 festgestellt, dass eine erzwingbare Auskunftspflicht ein Zwang
zur Selbstbezichtigung sei und damit nicht nur die Handlungsfreiheit, sondern auch
das APR beeintrichtige. 3** Daher besteht ein Interessenkonflikt zwischen
menschlicher  Wirde und staatlicher  Verfahrensordnung. Um das
Informationsbediirfnis im Strafverfahren oder in entsprechenden Verfahren zu
erfiillen, ist es gerechtfertigt, notwendige Informationen zu sammeln.33® Aber eine
uneingeschrankte Auskunftspflicht kann in die geschiitzten Interessen des Einzelnen
eingreifen und damit das APR verletzen.3*” Deshalb hat das BVerfG anerkannt, dass
das APR auch die Ubermittlung eigener Informationen schiitzt. In einer spateren

Entscheidung tber die Briefkontrolle33® hat das BVerfG ein Zweckbindungsprinzip fur

331 |n der Rechtsprechung definiert das BVerfG die soziale Geltung ein bisschen anders als die Selbstdarstellung,
da die soziale Geltung durch Auftreten und AuRerungen ein Bild von der Person gestaltet. Vgl. Albers,
Informationelle Selbstbestimmung, S. 224. In den spateren Rechtsprechungen verschwindet der Unterschied
allerdings allmabhlich. Vgl. z.B. BVerfGE 65, 1; 82, 236.

332 BVerfG NJW 1980, 2070 (2071).

333 BVerfG NJW 1989, 3269.

334 BVerfGE 56, 37 = NJW 1981, 1431.

335 BVerfG NJW 1981, 1431.

336 BVerfG NJW 1981, 1431 (1432).

337 BVerfG NJW 1981, 1431 (1432 f.).

338 BVerfGE 57, 170 = NJW 1981, 1943.
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die Verwendung personenbezogener Information festgelegt, um in einem
Strafverfahren einen Anspruch gegen die Beschlagnahme eines Familienbriefs

339

zuzuerkennen. Dieses Zweckbindungsprinzip griindet auch auf dem

340

Steinmiller-Gutachten und fordert, dass die staatliche Erhebung und

Weiterverarbeitung von Informationen zu einem bestimmten Verwendungszweck

341 weil die Verwendung dieser Informationen auRerhalb des

erfolgen muss
festgelegten Zwecks die Gefahrdung des Personlichkeitsrechts auslésen kann. 1983
kam das BVerfG zu einer weiteren Entscheidung3*?: Weil die Gegendarstellung des
Einzelnen ein wesentliches modernes Massenkommunikationsmittel sei, fremden
Einfluss auf das eigene Lebensbild zu begrenzen, verletze die Regelung der zeitlichen
Beschrankung der Gegendarstellung im Rundfunk das verfassungsrechtliche APR. Der
Einzelne misse selbst entscheiden kdnnen, wie er sich in der Offentlichkeit darstellen
wolle, dies sei die ,,Selbstbestimmung des Einzelnen liber die Darstellung der eigenen
Person”. 3*3 Um die Gestaltung des eigenen Lebensbildes in der sozialen
Kommunikation selbst zu bestimmen, betont das Gericht mit dieser Formulierung

einen besonderen Schutzinhalt im APR, der sich von der ,Handlungsfreiheit” oder

,Privatsphare” unterscheidet.

Ausgehend von diesen Entscheidungen hat das BVerfG einen grundrechtlichen
Schutz auf der Basis des APR aufgestellt, der sich, anders als die Handlungsfreiheit344,
als eine Fortfihrung des Grundrechts auf Achtung der Privatsphire darstellt.3*
Obwohl einige beflirworten, dass die Handlungsfreiheit ein Unterfall des Schutzes
der Personlichkeit sei®*®, vertritt die heutige herrschende Meinung, dass es eine

parallele Struktur in Art. 2 Abs. 1 gebe und die Handlungsfreiheit sowie das

339 BVerfG NJW 1981, 1943 (1948).

340 Steinmdller u.a., BT-Drs. VI/3826, S. 88.

341 BVerfG NJW 1981, 1943 (1948).

342 BVerfGE 63, 131 = NJW 1983, 1179.

343 BVerfG NJW 1983, 1179 (1180).

344 Kube, Personlichkeitsrecht, Rn. 28; Horn, Schutz der Privatsphare, Rn. 26 f.; Cornils, Allgemeine Handlungs-
freiheit, Rn. 29.

345 Kube, Personlichkeitsrecht, Rn. 29, 38 f.; Horn, Schutz der Privatsphare, Rn. 28.

346 Vgl. Burgi, ZG 1994, 341 (352); Kau, Persénlichkeitsschutz, S. 82.
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Personlichkeitsrecht jeweils eigene Schutzgiter hatten.3*” Dieser Unterschied schlagt
sich auch in Entscheidungen des BVerfG nieder, in denen sich die Verwendung des
allgemeinen Personlichkeitsrechts auf abstrakte Elemente wie soziale Beziehungen
oder die Persénlichkeitsbildung konzentriert.3*® Dann ist der Persénlichkeitsschutz
umfassender im Vergleich zum begrenzten Schutzinhalt des Grundrechts auf Achtung
der Privatsphére, weil er nicht nur die Begrenzung der Fremdbeeinflussung, sondern
auch gemal} der Darstellungstheorie die Selbstbestimmung des eigenen Lebensbilds
in den sozialen Beziehungen schitzt. 3% Weil das APR allerdings als ein
Auffangtatbestand dient und bis heute keinen prazisen Schutzinhalt hat®>°, begrenzt
die Rechtspraxis den Einsatz des APR immer noch. Sie ist von Interessenabwagungen
gepragt, daher fallabhdngig. Trotzdem hat das BVerfG aufgrund des APR und der
Darstellungstheorie zum Schutz der ,Selbstbestimmung des Einzelnen (iber die

“351 ejnen unmittelbaren Schutz des Umgangs mit

Darstellung der eigenen Person
Informationen anerkannt, gleichwohl kommt das sich daraus ergebende Recht auf
Abwehr von Fremddarstellungen nur in Betracht, wenn der Betroffene in der
Personlichkeitsentfaltung erheblich beeintrachtigt ist. Dieser Schutzbereich der

personenbezogenen Information bildet  auch das Kernelement im

Volkszahlungsurteil.

lll. Zwischenergebnis

Die hier vorgenommene Analyse zeigt, dass das BVerfG mit dem Volkszdhlungsurteil
und dem daraus entnommenen RiS keine Uiberraschende Neuerung geschaffen hat,
sondern eine Auspragung des APR aufgrund der Forderung nach Datenschutz und
Gewabhrleistung der Personlichkeitsentfaltung weiterentwickelt hat. Dabei versteht

das Gericht Handlungsfreiheit nicht nur als die Freiheit des duReren Verhaltens,

347 Horn, Schutz der Privatsphare, Rn. 31; Kube, Persdnlichkeitsrecht, Rn. 28 f.
348 Vgl. Albers, Informationelle Selbstbestimmung, S. 231.

349 Kube, Personlichkeitsrecht, Rn. 43 f.

350 Kube, Persdnlichkeitsrecht, Rn. 36, 37.

351 BVerfGE 63, 131 = NJW 1983, 1179 (1180).
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sondern auch als Freiheit von Belastung durch die Staatsgewalt. Aber diese
Handlungsfreiheit kann die Bedirfnisse des Schutzes eigener Information nicht véllig
erflllen. Daher hat das BVerfG zunachst die Auslegung des Art. 2 Abs. 1 GG zu einem
Grundrecht auf Achtung der Privatsphdre ausgeweitet, das eine Individualsphare
gegen staatlichen Eingriff anerkennt, und es dann zu einem Vertrauensverhaltnis
erweitert, um angemessene Kommunikationsbedingungen bzw. eine entsprechende
soziale Umwelt zu wahren. Diese Privatsphdre erweitert die Anwendung der Art. 2
Abs. 1 GG vom Schutz dulReren Verhaltens zum Schutz abstrakter Integritdt der
Personlichkeit, aber beschrankt dessen Anwendung immer auf die Privatsphare. Der
Schutz des APR hat diese Einschrankung (berwunden und sich, um eine freie
Entfaltung der Personlichkeit zu erreichen, mit der Darstellungstheorie auf die
Gestaltung des eigenen Lebensbilds im sozialen Verkehr bzw. beim Umgang mit
Informationen konzentriert. Das BVerfG fasst in der Formulierung ,Selbstbestimmung
des Einzelnen Uber die Darstellung der eigenen Person” diesen Kern des Schutzes des
Umgangs mit Informationen und die Grundlage eines Rechts auf informationelle

Selbstbestimmung zusammen.

B. Dogmatische Struktur des Rechts auf informationelle

Selbstbestimmung

Das Volkszahlungsurteil hat die o6ffentliche Aufmerksamkeit auf sich gezogen, weil es
die  Befiirchtungen der Offentlichkeit gegeniiber der automatischen
Datenverarbeitung widerspiegelte.3>> Mit der Entwicklung der Informations- und
Computertechnik kann die Regierung mit Staatsgewalt personenbezogene
Informationen in einem fiir die Betroffenen uniibersehbaren Umfang erheben und
verarbeiten, um ihrer Verantwortung fir die soziale Verwaltung nachzukommen 33

Aber die Birger missen gleichzeitig die Gefahr begrenzen kénnen, zu ,gldsernen

352 Vgl Simitis, NJW 1984, 398; Hornung, MMR 2004, 3; Schoch, Jura 2008, 352 (353).
353 Vgl. Bull, Informationelle Selbstbestimmung, S. 26; Lewinski, Geschichte des Datenschutzrechts, S. 201.
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Menschen” gegeniliber der Staatsgewalt zu werden. Deshalb gibt es eine Pflicht des
Staates, dem Einzelnen ein umfassendes Schutzrecht bzw. ein RiS zuzuerkennen, um

die Freiheit der Personlichkeitsentfaltung zu schiitzen.3>*

Ausgehend von der Abwehr gegen staatliche Eingriffe hat das RiS auch eine andere
wichtige Funktion: Es ist notwendig nicht nur fir die Entfaltung des Einzelnen,
sondern auch fur jede demokratische Gesellschaft.3>> Dieses Grundrecht ist durch
den Schutz der Herrschaft Gber eigene Daten auf ein Hauptziel einer demokratischen
Gesellschaft gerichtet: den Schutz des freien Willens des Einzelnen. Zu erortern ist
nun, wie dieses Grundrecht so wichtige Funktionen tibernehmen kann. Dabei findet

der dogmatische Inhalt dieses Rechts Betrachtung.

I. Der Schutzbereich des Rechts auf informationelle

Selbstbestimmung

Das RiS erginzt den Schutz der Privatsphire 3°® gegen Verletzungen der
Personlichkeit bei informationsbezogenen MalRnahmen. Dabei fungiert das Recht als
ein Abwehrrecht und auch als ein Auffanggrundrecht, das (iber schon ausdrticklich
normierte Freiheitsrechte hinaus alles Verhalten schitzt. 37 Mit dem
Volkszéhlungsurteil bestatigt das BVerfG die Formulierung dieses Grundrechts als
,die Befugnis des Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb
welcher Grenzen persodnliche Lebenssachverhalte offenbart werden“3>® Darum steht
das Recht allen mittelbar und unmittelbar betroffenen lebenden natirlichen

Personen zu, nicht nur Deutschen, sondern auch Auslindern und Staatenlosen3>®,

354 Hohmann-Dennhardt, RDV 2008, 1 (2); auch ahnlich vgl. Schoch, Jura 2008, 352 (353); Simitis, in: ders., BDSG,
§1,Rn.23f.

355 Vgl. BVerfG NJW 1984, 419 (422), auch Simitis, NJW 1984, 398 (399); ders., BDSG, § 1 Rn. 31; Hornung, MMR
2004, 3 (5); Ladeur, DOV 2009, 45 (49); W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 25; Welsing,
Recht auf informationelle Selbstbestimmung, S. 40 f.

356 BVerfGE 118, 168 (184).

357 W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 23; Elixmann, Datenschutz, S. 64 f.

358 BVerfGE 61, 1 (42). Die Formulierung gilt auch fir die nicht-automatisierte Datenverarbeitung. Vgl. BVerfGE 78,
77 (84).

359 Di Fabio, in: Maunz/Dirig, GG, Art. 2 Rn. 173, 223; Kunig, in: Minch/Kunig, GG, Art. 2 Abs. 1 Rn. 39; Dreier, in:
ders., GG, Art. 2 Abs. 1 Rn. 81; W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 36.
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aber nicht Toten und nicht Amtstragern als solchen3®?. In Verbindung mit Art. 1
Abs. 1 GG schitzt das Recht genaugenommen nicht die einzelne natirliche Person,
sondern die Wiirde des Einzelnen3®!, um eine méglichst umfassende Entfaltung
seiner Personlichkeit sicherzustellen. Zu erdrtern ist dann, ob der Grundrechtstrager
nur auf natirliche Personen begrenzt ist. Das BVerfG hat diesen Punkt im
Volkszéhlungsurteil nicht erwdahnt. Weil juristische Personen keine Menschenwiirde
besitzen36?, werden in Teilen der Literatur nur natirliche Personen als Rechtstrager in
Betracht gezogen.3®®* Andere jedoch meinen, dass hier auch juristische Personen
Rechtstrager sein kénnen.3% Ausgangspunkt dieser Diskussion ist Art. 19 Abs. 3 GG:
Grundrechte gelten auch fir inlandische juristische Personen, soweit sie ,ihrem
Wesen nach auf diese anwendbar sind“, anders gesagt: Soweit es um den Schutz nur
natirlichen Personen wesenseigener Eigenschaften geht, erstreckt sich der Schutz
durch Grundrechte nicht auf juristische Personen als bloRe Zweckgebilde der

365 Das allgemeine Persdnlichkeitsrecht als Auffangtatbestand

Rechtsordnung.
umfasst also nicht nur Intimbereiche, bei denen die Menschenwiirde geschitzt
werden muss, sondern auch Sozial- und Wirtschaftsbereiche, die juristische Personen
betreffen knnen.3%® Deshalb werden besonders im Bereich wirtschaftlicher Tatigkeit

juristische Personen als Rechtstrager nicht ausgeschlossen.3®” Diese Anwendung des

360 Trute, Verfassungsrechtliche Grundlagen, Rn. 31; anders vgl. Hufen, Staatsrecht Il, S. 197.

361 Firgt, Analyse des allgemeinen Personlichkeitsrechts, S. 132; W. Rudolf, Recht auf informationelle Selbstbe-
stimmung, Rn. 36.

362 Herdegen, in: Maunz/Diirig, GG, Art. 1 Abs. 1 Rn. 72; Jarass, in: Jarass/Pieroth, GG, Art. 1 Rn. 8. Und in BDSG
und EU-DSGVO wird ,, personenbezogene Daten” auch als Daten lber natirliche Person definiert. Vgl. § 3 (1)
BDSG; § 4 (1) DSGVO.

363 7.B. Schoch, Jura 2008, 352 (356); Hufen, Staatsrecht Il, S. 196 f.; Weidner-Braun, Schutz der Privatsphére,

S. 81.

364 7.B. W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 37; Wilm/Roth, JuS 2007, 577; Firgt, Analyse
des allgemeinen Personlichkeitsrechts, S. 133; Di Fabio, in: Maunz/Diirig, GG, Art. 2 Rn. 224; Zilkens, Datenschutz,
S. 95, Rn. 55; Hornung, Grundrechtsinnovationen, S. 534; Siebert, Recht des Geistigen Eigentums, S. 176 f.;
Elixmann, Datenschutz, S. 75; Hofmann, in: Schmid-Bleibtreu/Hofmann/Henneke, GG, Art. 2 Rn. 16.

365 BVerfGE 95, 220 (242); 118 168 (203); vgl. auch Di Fabio, in: Maunz/Dlirig, GG, Art. 2 Rn. 224; Kube,
Personlichkeit, Rn, 75; Sachs, in: ders., GG, Art. 19 Rn. 70.

366 \/g|, Rixecker, in: MUKoBGB, Anh. Zu § 12, Rn. 10; Gétting, in: HdbPR, § 1, Rn. 5 f.; Pethig, Information als
Wirtschaftsgut, S. 2 f.; Hasse, Datenschutzrechtliche Frage, S. 71.

367 Vgl. z.B. W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 37; Wilm/Roth, JuS 2007, 577 (578); Firgt,
Analyse des allgemeinen Personlichkeitsrechts, S. 134 f.; Ladeur, in: HdbPR, § 8, Rn. 53; Di Fabio, in: Maunz/Diirig,
GG, Art. 2 Rn. 224, 225; Hofmann, in: Schmid-Bleibtreu/Hofmann/Henneke, GG, Art. 2 Rn. 16. Darin wird das
Recht auf informationelle Selbstbestimmung auch als ein kollektives Recht betrachtet.
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Grundrechts ist doch durch ihren Zweck begrenzt. In spaterer Rechtsprechung hat
sich das BVerfG dieser Auffassung angeschlossen3®® und juristische Personen als
Trager dieses Grundrechts anerkannt. Dabei miissen aber die zu beachtenden
Unterschiede zwischen natirlichen und juristischen Personen hervorgehoben
werden, und das Schutzniveau muss immer je nach dem Wesen der betreffenden

juristischen Person einschrankt werden.3%°

Der Schutzgegenstand des RiS sind personenbezogene Informationen, deren Inhalte
bereits im ersten Teil erldutert wurden. Weil es gemall dem BVerfG bei
automatischer Datenverarbeitung keine ,belanglosen” Daten gibt, sind
personenbezogene Informationen nicht auf die Privatsphire begrenzt.3’° Wegen der
Wichtigkeit personenbezogener Informationen fiir die Gestaltung der eigenen
Personlichkeit in der modernen Gesellschaft koénnen alle Arten von
Datenverarbeitung im sozialen Umgang die Entstehung des eigenen Lebensbildes,
also die Personlichkeitsgestaltung, beeinflussen. Darum wird nach h. M. dies
Grundrecht nicht auf eine besondere Art oder Phase der Datenverarbeitung
begrenzt.3’* Damit der Betroffene sich gegen unbegrenzte Datenverarbeitung durch
den Staat oder Dritte wehren kann, geht diese Auffassung noch weit Uber die

Formulierung im Volkszdhlungsurteil hinaus.

Der Kern des sachlichen Schutzbereichs des Rechts liegt in der Befugnis des Einzelnen,
grundsatzlich selbst iber Preisgabe und Verwendung eigener personlicher Daten zu
bestimmen. 372 Das bedeutet den Schutz der Selbstbestimmung eigener

Lebenssachverhalte, einschlieRlich von Selbstdarstellungen, der Wahrung der

368 BVerfGE 118, 168 = NJW 2007, 2464. Ahnlich dazu vgl. Isensee, Anwendung der Grundrechte auf juristische
Person, Rn. 19.

369 BVerfG NJW 2007, 2464 (2471); 2001, 503 (505); 2009, 2697; W. Rudolf, Recht auf informationelle
Selbstbestimmung, Rn. 37; Wilm/Roth, JuS 2007, 577 (580); Firgt, Analyse des allgemeinen Personlichkeitsrechts,
S. 136; Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 224; Zilkens, Datenschutz, S. 95, Rn. 55.

370 BVerfGE 65, 1 (46); Simits NJW1984, 398 (400); Schoch Jura 2008, 352 (355); W. Rudolf, Recht auf informatio-
nelle Selbstbestimmung, Rn. 30.

371 Vgl. Murswiek, in: Sachs GG, Art. 2 Rn. 73; Dreier, in: ders., GG, Art. 2 Abs. 1 Rn.81; Kunig, in: Minch/Kunig,
GG, Art. 2 Rn. 38; Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 176; Simits NJW1984, 398 (400); Elixmann,
Datenschutz, S. 64.

372 BVerfGE 65, 1 (43).
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Unwissenheit der Offentlichkeit und der Abwehr von fremdem Einfluss auf die freie
Entfaltung der Personlichkeit.3> GemaR dem Steinmiiller-Gutachten Uber den
Umgang mit Information (siehe Kap.1,B,1l,2) setzt die Freiheit des Einzelnen
gegenlber Gesellschaft und Staat die Selbstbestimmung eigener Informationen und
die Abwehr unerwarteter Reaktionen der Umwelt voraus.®’* Deshalb ist der
Schutzbereich des Rechts eine Fortbildung des Schutzes des APR und umfasst nicht
nur die eigene Privatsphare, sondern auch die eigene Darstellung. Diese Herrschaft
Uber eigene Information steht allerdings im Konflikt mit der Informationsfreiheit, die
die Freiheit im Umgang mit personenbezogenen Daten verlangt. Deswegen werden
in der Rechtspraxis diese zwei Rechtsinteressen gegeneinander abgewogen3’®> und
dazu bestimmte Handlungen begrenzt.3’® So wendet das BVerfG in bestimmten

377

Fallen des Umgangs mit Information grundsatzlich das Grundrecht an3//, wie in Bezug

auf die personlichen wirtschaftlichen Verhiltnisse des Einzelnen3’%; das Ergebnis
einer medizinischen Untersuchung einer Person 3’°; Angaben zur sexuellen
Orientierung einer Person 3% ; TK-Verbindungsdaten 38! ; die Kennung von
Mobiltelefonen38; genetische Informationen3®; durch eine Videoiuberwachung
gewonnenes Bildmaterial Gber eine Person38%; Informationen zur Mitgliedschaft einer
bestimmten Person in Vereinen3®, usw. Zusammengefasst schiitzt das Recht

entsprechend der Funktion personenbezogener Informationen drei Ebenen der

Freiheit des Einzelnen: den Schutz gegen duBere Eingriffe in private Angelegenheiten,

373 Vgl. Schoch Jura 2008, 352 (356); Simits NJW1984, 398 (401); W. Rudolf, Recht auf informationelle Selbstbe-
stimmung, Rn. 23 f.; Lewinski, Geschichte des Datenschutzrecht, S.199.

374 Vgl. Steinmdiller, u.a., BT Drs. VI/3826, S. 83; Firgt, Analyse des allgemeinen Personlichkeitsrechts, S. 140 f.
375 W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 25.

376 Vgl. Albers, Informationelle Selbstbestimmung, S. 136.

377 Vgl. Schoch Jura 2008, 352 (355); Ladeur, in: HdbPR, § 8 Rn. 29; Frenz, DVBI 2009, 333; Taeger/Schmidt, in:
Taeger/Gabel, BDSG Einfuhrung, Rn. 15.

378 BVerG NJW 2002, 2164.

379 BVerG NVwZ 2005, 571.

380 BVerG NVwZ 2005, 681; 2007, 51.

381 BVerGE 115, 166.

382 BVerG NJW 2007, 355.

383 BVerfGE 117, 202.

384 BVerG DVBI 2007, 497; NJW 2008, 96.

385 BVerG NJW 2005, 2330.
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die Selbstdarstellung im sozialen Umgang und die Selbstbestimmung der Anwendung

eigener Informationen.386

Il. Grundrechtseingriff

Der Grundrechtseingriff sei eine nicht unerhebliche Einwirkung des Staates auf ein
grundrechtliches Schutzgut gegen den Willen des Grundrechtstrigers.3®” Diese
eingetretene oder drohende Beeintrachtigung, die zu Beseitigungs- und
Unterlassungsanspriichen fihren kann38, beschrankt Einwirkungen des Grundrechts.
Seine Anwendung verlangt die Abwigung und Ubereinstimmung zwischen einer
Freiheit als dem Schutzbereich eines Grundrechts und staatlicher Rechtfertigungslast

als der Begriindung von Verwaltungsleistungen.3%°

Das RiS ist nicht schrankenlos, und es besteht kein absolutes Herrschaftsrecht tiber
eigene Informationen.3%® Zu erértern ist also, unter welchen Bedingungen die
Beeintrachtigung des  Selbstbestimmungsrechts  (ber  personenbezogene
Informationen als Grundrechtseingriff betrachtet werden kann, sodass die Grenze
dieses Rechts bestimmt und seine Abwehrfunktion verwirklicht werden kann.3%!
Beim klassischen Grundrechtseingriff handelt es sich um einen Eingriff mit gezielter
Befehls- und Zwangsgewalt und mit rechtsférmlichem Verfahren des Staates oder
eines anderen Hoheitstragers, der die Rechtssphare des Birgers beeinflusst und auf
behordliche oder gerichtliche Anordnung erfolgt.3®? Deshalb kénnten obrigkeitliche

Befehls- und Zwangsgewalt, Rechtsférmlichkeit des Vorgehens, Finalitdit der

Einwirkung auf das grundrechtliche Schutzgut, Vorhersehbarkeit von Folgen und

386 Elixmann, Datenschutz, S. 65 f.

387 Vgl. Bethge/Weber-Durler, Der Grundrechtseingriff, S. 40; Bethge, Grundrechtswahrnehmung, Rn. 142.
388 Sachs, Grundrechtseingriff und Grundrechtsbetroffenheit, | 1.

389 peine, Der Grundrechtseingriff, Rn. 13. Dabei bleibt der Begriff noch offen, sodass die Freiheitsrechte die
unterschiedlichen und sich verdndernden sozialen Nachfragen erfillen kénnen. Vgl. Bethge/Weber-Diirler, Der
Grundrechtseingriff, S. 38.

390 Vgl. Welsing, Recht auf informationelle Selbstbestimmung, S. 42; dhnlich auch Baumann, DVBI. 1984, 612;
Benda, DuD 1984, 86 (89); Scholz/Pitschas, Informationelle Selbstbestimmung, S. 27; Simitis, NJW 1984, 398
(400).

391 |sensee, Das Grundrecht, Rn. 106; Bethge/Weber-Diirler, Der Grundrechtseingriff, S. 38.

392 Schoch, Jura 2008, 352 (356); Hufe, Staatsrecht Il, S. 197.
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Unmittelbarkeit der Beeintrachtigung des Schutzgutes die Rechtfertigungsgriinde
sein. 33 Aber sie erlauben keine Grundrechtsbeeintrichtigung durch schlicht
hoheitliches Handeln oder die ungezielte Einwirkung von Dritten, deswegen lasst sich
oft nicht genau beschreiben, welche staatlichen Handlungen die Grundrechte des
Einzelnen verletzen.3®* Und weil der klassische Eingriffsbegriff sich weder auf die
rechtliche Grundlage von Befehlen noch mittelbar auf die passende obrigkeitliche
Einwirkungsform bezieht, kann er nicht fir den Umgang mit Information gelten.3%
Darum muss die Grundlage des Eingriffs hier von Einwirkungen, besonders von
faktischen und mittelbaren Beeintrachtigungen, ausgehen.3%® Dieser erweiterte
Eingriffsbegriff muss alle staatlichen MaBnahmen zum Umgang mit Daten erfassen,
sich auf die Auswirkungen konzentrieren und von wesentlichen Forderungen einer
Ubermittlungsanordnung (einschlieRlich Datenerfassung, Datenspeicherung und
Datenabgleich) abhingig sein®®’, welche die Verfiigungsgewalt des Einzelnen uber
eigene Informationen beeintrichtige3®®. Darum muss die Beeintrichtigung des
Bestimmungsrechts nach ihrer Intensitdt gegeniber Menschenwiirde bzw. freier
Entfaltung der eigenen Personlichkeit beurteilt werden. Deshalb ist der Eingriff in das
Bestimmungsrecht durch die Einwilligung des Betroffenen nicht in jedem Fall
gerechtfertigt.3®® Ausgehend von der Funktion personenbezogener Informationen
zur Gestaltung einer selbstbewussten, selbstverantwortlichen und sich selbst
entfaltenden Person*®® muss dieser Eingriff sehr begrenzt sein. Es sei zu bemerken,

dass es kein belangloses Datum gibt und Beschrankungen der informationellen

393 peine, Der Grundrechtseingriff, Rn. 20.

394 Vgl. Isensee, Das Grundrecht, Rn. 111 f.; auch Bethge/Weber-Diirler, Der Grundrechtseingriff, S. 38 f.; Peine,
Der Grundrechtseingriff, Rn. 29; Hufen, Schutz der Personlichkeit, S. 114.

395 Vgl. Scholz/Pitschas, Informationelle Selbstbestimmung, S. 83; Dreier, in: ders., GG, Art. 2 Abs. 1, Rn. 83;
Albers, Informationelle Selbstbestimmung, S. 134 f.; Hufe, Staatsrecht Il, S. 198.

3% Vgl. Sachs, Grundrechtseingriff und Grundrechtsbetroffenheit, | 2; Bethge/Weber-Diirler, Der Grundrechtsein-
griff, S. 40; Peine, Der Grundrechtseingriff, Rn. 30.

397 BVerfGE 115, 320 = NJW 2006, 1939 (1941 f.).

398 Vgl. Firgt, Analyse des allgemeinen Personlichkeitsrechts, S. 146; Wesling, Recht auf informationelle Selbstbe-
stimmung, S. 42; Schoch, Jura 2008, 352 (356).

399 Schoch, Jura 2008, 352 (357); Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 67.

400 Hofing, in: Sachs (Hrsg.), GG, Art. 1 Rn. 15.
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Selbstbestimmung die freie Personlichkeitsentfaltung und Gestaltung der

Menschenwiirde nicht verletzen miissen.?%!

Aufgrund der Wichtigkeit des Grundrechts entsteht eine andere Frage: Inwieweit
kann die Einwilligung des Betroffenen in den Eingriff das Grundrecht beschranken?
Das Wort ,Selbstbestimmung” scheint zu bedeuten, dass der Rechtstrager das Recht
unbegrenzt beherrscht. Aber das Prinzip der Privatautonomie gilt im
Zivilrechtsbereich nicht absolut, ganz zu schweigen vom Grundrechtsbereich, wo die
Grundlage der Autonomie nicht in der privaten Willensfreiheit, sondern in der
staatlichen Rechtsordnung verankert ist.?°? Ausgehend von der Auffassung, dass die
Einwilligung  einerseits ein  Grundrechtsverzicht und andererseits eine
Grundrechtsausiibung ist%%®, muss der Verzicht auf dieses Grundrecht nach
verfassungsrechtlichen Malistaben bewertet werden, d.h. nach dem Schutz des
Wesensgehalts der Menschenwiirde des Einzelnen, dem Schutz der berechtigten
Interessen anderer, dem Schutz der Allgemeininteressen und dem Schutz der
Grundsitze von Demokratie sowie des Rechtsstaats.’®* Demnach muss auch eine
Einwilligung  (ber den  Eingriff in ein eigenes Grundrecht der
Verfassungsrechtsordnung unterliegen.*® Das gilt fiir den Verzicht auf das Recht auf
informationelle Selbstbestimmung ebenso wie fir die Ausibung dieses Rechts.
Auller der unantastbaren Menschenwiirde und dem Menschenwirdekern in den
einzelnen Grundrechten missen im Einzelfall die verfassungsgeschiitzte
Selbstbestimmung und das Ubrige geschiitzte Rechtsgut gegeneinander abgewogen

werden.?% AuRerdem muss die Einwilligung von Betroffenen freiwillig und eindeutig

401 Vgl. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 65; Schoch, Jura 2008, 352 (357); Wesling, Recht
auf informationelle Selbstbestimmung, S. 43.

402 |sensee, Privatautonomie, Rn. 20; Stern, Der Grundrechtsverzicht, | 5.

403 Firgt, Analyse des allgemeinen Personlichkeitsrechts, S. 147; dhnlich vgl. auch Amelung, Die Einwilligung,

S. 117, worin die Einwilligung als Beeintrachtigung des Grundrechts betrachtet wird.

404 ygl. Stern, Der Grundrechtsverzicht, I 5, Ill 3.

405 Diese Rechtsordnungen kénnen den Grundrechtseingriff auch begrenzen. Vgl. Stern, Der Grundrechtsverzicht,
/2.

406 \/g|, Stern, Der Grundrechtsverzicht, IIl 3.
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sein, und diese Freiwilligkeit muss nicht nur von keinem Zwang, sondern auch von

volliger Informiertheit abhangig sein.4’

I1l. Schranken des Grundrechts

Angesichts des Grundrechtseingriffs ist die Anwendung des RiS wie andere
Grundrechte zunachst aufgrund des Schutzes der Menschenwiirde gemaR Art. 1 GG
ebenfalls  beschrankt. Darum  spielt, um die Gemeinschaftsordnung
aufrechtzuerhalten, die ,allgemeine Schrankentrias”“ (gemalR Art. 2 Abs. 1 GG:
,Rechte anderer”, ,verfassungsmiRige Ordnung” und ,Sittengesetz”4%®), eine
Hauptrolle bei der Grundrechtsbeschrankung.%%® Aber jede Beschriankung des
Verfassungsrechts hat ihre eigenen Griinde und Bedingungen*!?, genau wie die des
RiS. Aufgrund des APR nach Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG missen das
Grundrecht der Menschenwiirde und der Kernbereich der Lebensfiihrung
unverletzbar sein, aber der Inhalt der Menschenwiirde und der Kernbereich sind
kaum bestimmt. Deswegen ist die Abwadgung zwischen eigenen Rechten, Rechten
anderer und Allgemeininteressen im Prozess der Lebensgestaltung des Menschen im
sozialen Umgang unvermeidbar.*!* Darum gilt das Schrankentrias gemaR Art. 2 Abs.
1 GG nach der Unantastbarkeit der Menschenwiirde fiir die Beschrankung des RiS als

AuslegungsmaRstab.4?

407 Vgl. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 66; Merten, Grundrechtsverzicht, Rn. 16 f.; Stern,
Der Grundrechtsverzicht, 11 6.

408 V/gl. Kunig, in: Minch/Kunig, GG, Art. 2 Rn. 19; Stern, Der Schutz der Personlichkeit und der Privatsphare,

VI 1, 2.

409 Stern, Idee und Elemente eines Systems der Grundrechte, Rn. 127.

410 Vgl Stern, Der Schutz der Persénlichkeit und der Privatsphare, VIII 1; dhnlich vgl. Stern, Die Grundrechte und
ihre Schranken, S. 8 f.; Sachs, in: ders., GG, Art. 1, Rn. 96 f.; Dreier, in: ders., GG, Vorb. Rn. 84 f.

411 Vgl. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 67; Stern, Idee und Elemente eines Systems der
Grundrechte, Rn. 127. Ahnlich vgl. Stern, Die Grundrechte und ihre Schranken, S. 9; BVerfGE 109, 279 = NJW 2004,
999. Darin erkennt das BVerfG einerseits die Unantastbarkeit der Menschenwiirde, andererseits eine Abwagung
nach MaRgabe des VerhaltnismaRigkeitsgrundsatzes zwischen der Unverletzlichkeit der Wohnung (Art. 13 1 i.V.m.
Art. 11 GG) und dem Strafverfolgungsinteresse an, deshalb besteht die Unbestimmbarkeit von absolut
geschiitzten Rdumen in der Privatwohnung.

412 Vgl Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 128, 133; Stern, Der Schutz der Persénlichkeit und der
Privatsphare, VIII 2.
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1. Die Art der Schranke

Die verfassungsmafige Ordnung fordert eine formelle und materielle
Verfassungsiibereinstimmung aller Rechtsnormen.*3 Darum miissen nicht nur die
staatliche Gewaltleistung, die die Freiheit des Einzelnen beeintrachtigen oder
belasten kann, sondern auch die Handlungsfreiheit sowie die dadurch moglichen
weitgehenden Freiheitsbestdtigungen jedes Einzelnen Uberprift werden, um
mogliche Konflikte der Rechtsnormen sowie Widerspriiche zwischen Freiheit und
Gewaltleistung zu beseitigen.*** Die Grundlage der Bestimmung der Beschrankung
des allgemeinen Personlichkeitsrechts wegen verfassungsmaBiger Ordnung findet
man zundchst in der Sphéarentheorie. Aber hinsichtlich der Entscheidungen des
BVerfG*?> ist es heutzutage noch vage, was genau zum unantastbaren Bereich
privater Lebensgestaltung gehort.4'® Diese VerfassungsméaRigkeit gilt auch fir die
Beschrankung des RiS, wenn sich ein Eingriff auf eine gerechtfertigte

Ermachtigungsgrundlage griindet.

Die ,Rechte anderer”, in die mit der Auslibung des Grundrechts nicht eingegriffen
werden darf, bedeuten hier nicht oOffentliche Rechte des Staates oder von
Organisationen, sondern subjektive Rechte von natirlichen und juristischen
Personen.?'” Wahrend die ,verfassungsmiRige Ordnung” eine Beschrankung durch
die allgemeine Rechtsordnung darstellt, dient die Begrenzung durch die ,Rechte

anderer” der Harmonie zwischenmenschlicher Beziehungen in einer Gemeinschaft

413 Vgl. Stern, Der Schutz der Persénlichkeit und der Privatsphére, VIII 2 a; Cornils, Allgemeine Handlungsfreiheit,
Rn. 82 f. Der Ausdruck des Begriffs erschien zuerst in BVerfGE 6, 32 = NJW 1957, 297, zuletzt vgl. BVerfGE 90, 145;
95, 267; 97, 391; 103, 197.

414 Vgl. Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 39; Kunig, in: Mlinch/Kunig, GG, Art. 2 Rn. 22; Stern, Der Schutz
der Persdnlichkeit und der Privatsphare, VIII 2 a. Zur Rechtsprechung, die die Uberpriifung gemaR der
VerfassungsmaRigkeit unterstitzt, vgl. BVerfGE 9, 83; 29, 402; 65, 297; 80, 137.

415 Vgl. z.B. BVerfGE 89, 69 = NJW 1993, 2365; BVerfGE 90, 255 = NJW 1995, 1015.

416 Vgl. Hufen, Schutz der Personlichkeit, S. 105 f.; Stern, Der Schutz der Persoénlichkeit und der Privatsphare,

VIII 2 a. GemaR der Rechtsprechung des BVerfG kann der Schutz jedoch in einigen Bereichen in meisten Fallen
feststehen, wie z.B. im Sexualbereich (vgl. BVerfGE 47, 46; 49, 286; 60, 123), in Bezug auf die Gedanken- und
Gefuhlswelt (vgl. BVerfGE 34, 238), bei Tagebuchaufzeichnungen (BVerfGE 80, 367), beim Gesundheitszustand
(BVerfGE 32, 373; 89, 69); im Eheleben (BVerfGE 27, 344; 34, 205), bei geschaftlichen Unterredungen (BVerfGE 34,
238) etc.

417 Vgl. Kunig, in: Miinch/Kunig, GG, Art. 2 Rn. 20; Stern, Der Schutz der Personlichkeit und der Privatsphare,

VIII 2 b.
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durch den pflichtgemaBen Schutz der verfassungsrechtlichen Freiheit anderer. Weil
die ,Rechte anderer” auch deren Grundrechte einschliefen und sich aus der
verfassungsmaRigen Ordnung ergeben, kann mit ihnen eine Beschrankung der
Freiheit des Einzelnen legitimiert werden.*'® Die Betonung der ,,Rechte anderer” hat
historische Griinde. Von dem romisch-rechtlichen Verbot ,,neminem laedere” tber
die Formulierung in §4 der franzosischen Deklaration der Menschen- und
Blrgerrechte von 1789 bis zur ,allgemeinen Nichtstorungsklausel” im Grundgesetz
der Bundesrepublik Deutschland ist die Schranke der Rechte anderer ,geradezu
rechtslogisch immanent” und hat immer die Freiheit des Einzelnen einerseits und das
Uberwiegende Allgemeininteresse andererseits geschiitzt. 4*° Aber die Berufung auf
die ,Rechte anderer” wird mittlerweile kritisiert: Sie sei nur Ausfluss der

verfassungsmaRigen Ordnung” und praktisch sinnlos.*?°

Das ,Sittengesetz” als auBerrechtliche Norm stellt die sittlichen Werturteile der
Gesellschaft dar und dient als ein RichtmaR fir andere Grundrechte ebenso wie fir
die verfassungsmaRige Ordnung*?, um Menschlichkeit und Ethik zu wahren.*?? Aber
weil es schwierig ist, eine verbindliche Sozialmoral zu konkretisieren, ist die
Anwendung des Sittengesetzes als grundrechtliche Schranke schwer bestimmbar und
kaum vorhersehbar, also leicht anfechtbar.*?3 Deshalb hat sich das BVerfG darauf nur
in wenigen Fillen berufen. #** Im erheblichen Wandel der Gesellschaft in
Deutschland und Europa ist die Wirde des Menschen ein vager Begriff worden,

deshalb muss man mit der Berufung auf das Sittengesetz vorsichtig sein.*

418 Stern: Begriff und Arten der Begrenzung des Grundrechts, IV 2 a, b.

419 ygl. Stern, Die Grundrechte und ihre Schranken, S. 16 f.

420 Stern, Der Schutz der Persénlichkeit und der Privatsphare, VIII 2 b; dhnlich vgl. Kunig, in: Miinch/Kunig, GG § 2,
Rn. 19; Di Fabio, in: Maunz/Dirig, GG, Art. 2 Rn. 44,

21 vg|. BVerfGE 6, 389 = NJW 1957, 865 (867 f.).

422 Vgl. Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 45 f.; Kunig, in: Mlnch/Kunig, GG, Art. 2 Rn. 26; Stern, Der
Schutz der Personlichkeit und der Privatsphare, VIII 2 c.

423 \gl. Dreier, in: ders., GG, Art. 2 Abs. 1, Rn. 59; Kunig, in: Miinch/Kunig, GG, Art. 2 Rn. 26.

424 7 B. in der Homosexuellen-Entscheidung (BVerfGE 6, 389 = NJW 1957, 865) und der Entscheidung zu einer
Geschlechtsumwandlung bei einem Transsexuellen (BVerfGE 49, 286 = NJW 1979, 595), die sich besonders auf
christlich gepragte Moralvorstellungen beziehen.

425 Vgl Stern, Der Schutz der Persdnlichkeit und der Privatsphére, VIII 2 c; Dreier, in: ders., GG, Art. 2 Abs. 1, Rn.
59; Kunig, in: Miinch/Kunig, GG, Art. 2 Rn. 28.
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2. Voraussetzung der Schranken

Schranken eines Grundrechts missen einigen Voraussetzungen unterliegen, die sich
auch aus der VerfassungsmaRigkeit des allgemeinen Personlichkeitsrechts und der
allgemeinen Handlungsfreiheit gemaR Art. 2 Abs. 1 GG ergeben und den
Wesensgehalt der Grundrechte, die verfassungsmallige Ordnung und die

VerhaltnismaRigkeit schitze.

Die erste Voraussetzung ist der Gesetzesvorbehalt. Er ergibt sich unmittelbar aus der
in Art. 2 Abs. 1 GG bestimmten verfassungsmaRigen Ordnung®?® und fordert fir
Schranken eines Grundrechts eindeutige verfassungsrechtliche Grinde. Daher
genligt es nicht, wenn die Datenverarbeitung zwar materiell-rechtlichen
Voraussetzungen entspricht, aber gegen gesetzliche Zustandigkeitsvorschriften

verstoRt.427

Das zweite Gebot betrifft die Normenklarheit. Der Rechtsstaat fordert Klarheit der
Bedingungen sowie des Umfangs von Beschrankungen, die aus ihrer gesetzlichen
Grundlage abgeleitet werden, und auch deren eindeutige Erkennbarkeit fiir den
Biirger.*?® Darum verlangt das BVerfG, Anlass, Zweck und Grenzen des Eingriffs in der
Ermachtigungsvorschrift bereichsspezifisch, prazise und normenklar festzulegen.*?®
Schranken, besonders administrative Schranken des RiS, missen daher gesetzlich
festgelegt werden, damit betroffene Behorden klare gesetzliche MaRstdbe vorfinden.
Es ist also eine Pflicht des Gesetzgebers, Grundrechtsbeschrankungen fir den Blirger
klar erkennbar festzulegen, sodass dann auch die Gerichte

Grundrechtsbeschrankungen auf gesetzlicher Grundlage uberpriifen kdnnen.*3° Im

Umgang mit personenbezogener Information spiegelt die Forderung nach Klarheit

426 Schoch Jura 2008, 352 (357); Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 69.

427 BVerwG NJW 2005, 2330.

428 BVerfG NJW 2001, 879 (880); Zilkens, Datenschutz, S. 61; Schoch Jura 2008, 352 (357).

429 vgl. BVerfGE 65, 1 (44 f.); 100, 303 (359 f.); 120, 378 (408); NJW 2007, 2320.

430 Byll, NJW 2009, 3279 (3282); Schoch Jura 2008, 352 (358); Rudolf, Recht auf informationelle Selbstbestim-
mung, Rn. 68; Simitis NJW 1984, 398 (403).
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und Bestimmtheit von Rechtsnormen auch die Angst vor automatischer
Datenverarbeitung wider. Sie treibt den Gesetzgeber sowie das BverfG dazu,
unverstandliche, intransparente Gesetzestexte nachzubessern und zu ergdnzen,
damit der Einzelne vorhersehbare RechtsmalRnahmen und Risiken einschatzen kann,

die ihn bei automatischer Datenverarbeitung belasten kénnten.*3!

Drittens mussen die Schranken verhaltnismaRig sein. Weil die Rechtsgliter des RiS,
die wunantastbare Intimsphare, die geschiitzte Privatsphdare und die freie
Personlichkeitsentfaltung, so wichtig fir den Betroffenen sind und hoch bewertet
werden 32 |, missen Einschriankungen dieses Grundrechts auf strengen
Voraussetzungen beruhen. D.h.,, diese Einschrankungen missen nur bei
Uberwiegendem Allgemeininteresse hingenommen werden und zum Schutz
offentlicher Interessen unerlasslich sein.*3® Man muss dann also zwischen dem
Schutz dieses Grundrechts und dem Schutz der betroffenen Allgemeininteressen
abwigen. % AuBerdem bedeutet VerhiltnismaRigkeit auch keine (bermaRige
Beschrankung. Eine durch einen verfassungslegitimen Zweck gerechtfertigte
Beschriankung dieses Grundrechts muss auch fir diesen Zweck notwendig sein.**®
Daher ist der Verwendungszusammenhang sehr wichtig fir diese Beschrankung, bei
der nach dem jeweiligen Personenbezug betroffener Daten vorsichtig vorgegangen
werden muss. Darum muss dies Grundrecht in je nach Fallkonstellation
unterschiedlichem AusmaR begrenzt werden, um die Forderung des UbermaRverbots
zu erfillen. 43® Bspw. wird nach § 13 Abs. 2 BDSG die Zulissigkeit einer

Datenerhebung je nach Zweck und danach, ob sie mit oder ohne Einwilligung des

Betroffenen erfolgt, unterschiedlich beurteilt. Zusatzlich kann die Anonymitat der

431 Baumann, DVBI 1984, 612 (616); Simits, NJW 1984, 398 (402).

432 BVerfGE 80, 367 = NJW 1990, 563 (563).

433 Baumann, DVBI 1984, 612 (612); Di Fabio, in: Maunz/Diirig, GG, Art. 2 Rn. 181.

434 \ig|. BVerfGE 65, 1 (44); 67, 100 (143); 78, 77 (85); 84, 239 (279 f.); 85, 219 (224); ihnlich vgl. Scholz/Pitschas,
Informationelle Selbstbestimmung, S. 27 ff.; Di Fabio, in: Maunz/Diirig, GG, Art. 2 Rn. 181.

435 Vgl. Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 181 f.; dhnlich vgl. BVerfGE 90, 263 = NJW 1994, 2475 (2475);
BVerfGE 113, 29 (53 ff.); 115, 166 (191 ff.); 115 320 (345 ff.).

436 Schoch Jura 2008, 352 (358); Di Fabio, in: Maunz/Diirig, GG, Art. 2 Rn. 181 f.; Rudolf, Recht auf informationelle
Selbstbestimmung, Rn. 69; Simitis NJW 1984, 398 (402).
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Verarbeitung personenbezogener Daten die Gefahren der Datenverarbeitung im
offentlichen und auch im privaten Bereich beschrianken, deshalb ist sie oft

Voraussetzung fiir eine zuldssige Datenverarbeitung.*3’

Viertens ist also die Zweckbestimmung (oder Zweckbindung) der Datenverarbeitung
notwendig. Die Zweckbestimmung fordert, dass bei der Datenverarbeitung der
eigene Verwendungszweck von vornherein festgestellt und dieser Zweck dem
Betroffenen klar und verstindlich mitgeteilt werden muss.*3® Diese Voraussetzung
entspricht dem Gebot der Informationstransparenz und der Normenklarheit.*3°
Damit kann der Betroffene feststellen, zu welchem Zweck seine Daten erhoben
werden und was mit ihnen weiterhin geschieht, um eine zweckentfremdende
Verwendung und Weitergabe zu verhindern. *° FEine Anderung des
Verwendungszwecks verstoBt gegen die Einwilligung des Betroffenen und verletzt
daher sein Selbstbestimmungsrecht. 4! Auf Basis der Grundsitze der
Informationstransparenz, Privatautonomie und Normenklarheit dient die
Zweckbestimmung als wesentliche Bedingung der Anwendung des Grundrechts. Der
Gesetzgeber ist mit dem Volkszdahlungsurteil und weiteren Entscheidungen
verpflichtet worden, durch gesetzlich bestimmte MaBnahmen und Verfahren die
Zweckbestimmung der Datenverarbeitung zu sichern.**? Eine Zweckidnderung ohne
Einwilligung des Betroffenen darf nur zuldssig sein, wenn sie dem allgemeinen
Interesse entspricht, sie dem Schutz eines berechtigten Interesses des Betroffenen

und anderen notwendig ist, die betroffenen Daten allgemein zugdnglich oder die

437 Di Fabio, in: Maunz/Diirig, GG, Art. 2 Rn. 185; Simitis NJW 1984, 398 (403 f.).

438 Simitis NJW 1984, 398 (402)

439 Simitis NJW 1990, 2713 (2717).

440 BVerfGE 65, 1 (46 f.); Vogelgesang, Grundrecht, S. 77 f.; Rudolf, Recht auf informationelle Selbstbestimmung,
Rn. 70; Simitis NJW 1984, 398 (402).

441 Simitis NJW 1984, 398 (402); 1990, 2713 (2717); Stern, Personlichkeit und Privatsphére, VI 2 c.

442 \ig|. BVerfGE 65, 1 (44 f.); 73, 280 (296); 82, 209 (227); 113, 29 (57 f.); shnlich vgl. Baumann, DVBI 1984, 612
(617); Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 60 f.; Ziklens, Datenschutz, S. 62.
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Aufwendungen zur Gewinnung einer neuen Einwilligung unibersehbar nicht

verninftig sind.*43

IV Zwischenergebnis

Das RiS stellt einen sehr umfassenden Schutzbereich auf, der alle Arten von
Datenverarbeitung von samtlichen personenbezogenen Informationen umfasst. Als
ein Abwehrrecht ist seine Beschrdankung bzw. ein gerechtfertigter Eingriff in das
Grundrecht auch begrenzt méglich. Darum kann das BVerfG durch ein umfassendes
Datenschutzgrundrecht in den meisten Fallen des Umgangs mit personenbezogenen
Informationen die Selbstdarstellung bzw. die freie Personlichkeitsentfaltung des
Einzelnen schitzen. Aufgrund dieser Entscheidungen kann das RiS praktisch

wirksam444

und das Informationsinteresse des Einzelnen in vielen Fillen geschitzt
werden. **> Ausgehend von dem Schutzgehalt dieses Grundrechts und seiner
Beschrankungen konnten in den 1980er Jahren die Gefahren der automatischen
Datenverarbeitung und die daraus entstehende Gefdahrdung der Privatsphare
zumindest eingeschrankt werden. 4% Aber die Entwicklung von Technik und

Gesellschaft fihrt zu neuen Problemen, denen durch die Fortentwicklung des

Grundrechts Rechnung getragen werden muss.

C. Weiterentwicklungen des Rechts auf informationelle

Selbstbestimmung nach dem Volksziahlungsurteil

Beim Volkszahlungsurteil stellte das BVerfG eine neue Ausprdgung des allgemeinen
Personlichkeitsrechts vor, die eine grundrechtliche Befugnis des Einzelnen enthilt,

grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen

443 Vgl. Polenz, Datenschutz, § 132, Rn. 18 f.; Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 70;
Welsing, Das Recht auf informationelle Selbstbestimmung, S. 53.

444 Vgl. Gurlit, NJW 2010, 1035 (1035); Schoch Jura 2008, 352 (359); Rudolf, Recht auf informationelle Selbst-
bestimmung, Rn. 16; Di Fabio, in: Maunz/Durig, GG, Art. 2 Rn. 173 f.; Stern, Personlichkeit und Privatsphére, VI 1;
Ziklens, Datenschutz, S. 55 f.

445 Gallwas NJW 1992, 2785 (2786); Bull, Informationelle Selbstbestimmung, S. 20.

446 Simitis NJW 1984, 398 (399); Bull, Informationelle Selbstbestimmung, S. 29 f.
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personliche Lebenssachverhalte offenbart werden. Leider ist diese Formulierung zu
vage.*”’ Gerade jedoch ihre Unbestimmtheit kann bei diesem Grundrecht, das einen
so weiten Bereich umfasst, einen Vorteil darstellen, weil es mit seiner deshalb
erforderlichen Auslegung dann vielfdltigen sozialen Bediirfnissen angepasst werden
kann. Seine Entwicklung durch die Rechtsprechung des BVerfG zeigt, dass es als
Auffangtatbestand fungieren kann.**® Und in diesen Entscheidungen hat das Gericht
das Grundrecht in vielen Fallen mit Bezug auf den Umgang mit personenbezogenen
Daten angewendet. Im Folgenden wird untersucht, wie dieses Grundrecht in einigen
spezifischen Bereichen angewandt wird und welche neuen Funktionen dabei

entwickelt werden. Daraus lasst sich die heutige Gestalt des RiS erkennen.

I. Korperbezogene Identifikationsinformation

Die Wichtigkeit der korperbezogenen Identifikationsinformation bezieht sich
unmittelbar auf die Entwicklung der modernen Technik. Sie enthalt
personenbezogene Informationen, wie das Portrdt, den Fingerabdruck und
besonders genetische Informationen bzw. DNA, die friiher unwesentlich waren, aber
heutzutage von erheblicher Bedeutung sind. Mit Hilfe der modernen Technik dienen
diese Informationen nicht nur als Methode zur Identifikation des Einzelnen, sondern
auch als Medium, Uiber das weitere private oder intime Informationen entdeckt
werden konnen (z.B. liefert die Untersuchung der DNA Informationen Uber die
Gesundheit).**® Darum kénnen diese Informationen eine besondere Rolle sowohl im

offentlichen als auch privaten Bereich spielen.

Im offentlichen Bereich werden diese Informationen meistens als Beweise

angewendet, um Straftiter, insbesondere Sexualtiter, zu identifizieren.*° Die

447 7iklens, Datenschutz, S. 57; dhnlich vgl. Bull, Informationelle Selbstbestimmung, S. 34; Ladeur, DOV 2009,
45 (46 f.); Frenz, DVBI 2009, 333 (333 f).

448 placzek, Allgemeines Personlichkeitsrecht, S. 40; dhnlich vgl. Kiihling, Datenschutzrecht, S. 55 f.; Polenz,
Datenschutz, § 130, Rn. 2.

449 Vgl Dierks, Genetische Untersuchungen, S. 1 f.; Sten, Der Schutz der Persénlichkeit, VI 2, S. 235.

450 Faber, RDV 2003, 278 (280)
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Analyse und die Anwendung dieser Informationen kdnnen, zumindest im Rahmen
des informationellen Selbstbestimmungsrechts, in das Grundrecht eingreifen.*! Die
Verwendung dieser Informationen, besonders der DNA, wird nur zuldssig sein, wenn
die Informationen sich entweder nicht auf den Kernbereich der Persdnlichkeit bzw.
personlichkeitsrelevante Merkmale wie Erbanlagen, Charaktereigenschaften,
Krankheit oder Personlichkeitsprofil beziehen, oder aber trotz dieses Bezugs auf
personliche Merkmale die Abwagung zwischen dem offentlichen Interesse (z.B. an
Strafverfolgung) und dem Interesse des Betroffenen am Schutz seines genetischen
Codes die VerhaltnismaRigkeit zeigt.*>? Daher ist die Anwendung der Informationen
im oOffentlichen Bereich insgesamt eine Einzelfallentscheidung, und es wird eine
einzelfallbezogene  Grundrechtsabwigung vorgenommen. %3 Bei schweren
Verbrechen, wie z.B. gegen das Leben, die korperliche Unversehrtheit und die
sexuelle Selbstbestimmung, kann die Anwendung der DNA-Analyse auch
verhaltnismaRig sein, solange der Indizienbeweis durch (berwiegende Interessen
hinreichend konkretisiert ist.*>* Zu erértern ist z.B., unter welchen Bedingungen ein
DNA-Massentest verfassungsrechtlich zuldssig sein kann. Ausgehend von
potenziellen Einfliissen und maoglicher Beeintrachtigung der Betroffenen durch die
Massentests muss sich die Durchfihrung entweder auf eine hinreichende
Erméachtigungsgrundlage oder auf freiwillige Einwilligung der Betroffenen griinden,

um verhaltnismaRig und zumutbar zu sein.**>

Im Privatbereich ist die Anwendung dieser Informationen deutlich komplizierter. In

Fallen der medizinischen Forschung und Behandlung kann die DNA Auskunft Gber

451 Vgl. BVerfGE 103, 21 = NJW 2001, 879 (880); 2320 (2321). Darin stellt das BVerfG fest, dass die Regelung des
§ 2 DNA-IFG i.V.m. § 81g StPO (dass die Korperzellen des Beschuldigten bei bestimmten Straftaten entnommen
werden und zur Feststellung des DNA-Identifizierungsmusters molekulargenetisch untersucht und gespeichert
werden kénnen) nicht gegen Verfassungsrecht verstoRt.

452 BVerfG NJW 2001, 879 (880); 2320 (2321); Fluck, NJW 2001, 2292 (2293 f.); Faber, RDV 2003, 278 (280); Sten,
Der Schutz der Persénlichkeit, VI 2, S. 235; Schmidt-Jortzig, DOV 2005, 732 (734).

453 Faber, RDV 2003, 278 (281); Sten, Der Schutz der Persénlichkeit, VI 2, S. 235; Schmidt-Jortzig, DOV 2005, 732
(735); Fluck, NJW 2001, 2292 (2294).

454 Sten, Der Schutz der Personlichkeit, VI 2, S. 235; Schmidt-Jortzig, DOV 2005, 732 (734); Fluck, NJW 2001, 2292
(2292).

455 Busch, NJW 2001, 1335 (1336 f.); Faber, RDV 2003, 278 (281 f.).

82



den Zustand des Korpers geben, z.B. lUber Krankheit und Fehlentwicklungen, und
diese Informationen kdnnen sehr wichtig flr Versicherungs- und Arbeitsverhaltnisse
sein.**® Wegen ihrer engen Beziehungen zur kérperlichen und seelischen Verfassung
missen genetische Informationen als besondere Kategorie personenbezogener
Daten betrachtet werden. Deshalb ist es gemalR § 3 Abs. 9 BDSG (auch Art. 9 Abs. 1
EU-DSGVO) erforderlich, dass diese Informationen besonders geschiitzt werden.*’
So ist ihre Verarbeitung ohne Einwilligung des Betroffenen nur in Ausnahmefallen
zuléssig (gemaRk § 28 Abs. 6 Nr. 3, § 32 Abs. 1 S. 1 BDSG, und Art. 9 EU-DSGVO).%°8
Z.B. in Vaterschaftsverfahren kénnen genetische Informationen wirksam angewendet
werden. #° Dabei miissen jedoch zwei gleichartige, aber entgegengesetzte
Grundrechte gegeneinander abgewogen werden: Das eine ist das Recht des
gesetzlichen Vaters auf Kenntnis der Abstammung seines Kindes, das andere ist das
RiS des Kindes, beide gemiR dem APR bzw. Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG.*%°
Nach den Prinzipien des Grundrechtseingriffs kann das BVerfG das Recht auf Kenntnis
der Vaterschaft zuerkennen, solange das Verfahren fiir die Feststellung der
Vaterschaft geeignet ist und die bestehenden Vorschriften Gber die Bestimmung der
Vaterschaft (§§ 1600 ff. BGB) befolgt werden.*®! Diese Vorschriften sind hier auch
eine rechtmallige Beschrankung des RiS. In vielen Fallen sind solche Rechtsnormen
bei Grundrechtskollisionen wegen der Wichtigkeit der kollidierenden
Grundrechtsgiiter die alleinige Losung, darum ist der Gesetzgeber verpflichtet,

entsprechende Vorschriften zu priifen bzw. zu verbessern.*62

456 Weichert, DuD 2002, 133 (144); Schladebach, CR 2003, 225 (225); Dierks, Genetische Untersuchungen, S. 99 f.
457 Simitis, in: ders., BDSG, § 3 Rn. 259; ders., NJW 1998, 2473 (2477); Klement, Zulassigkeit medizinischer
Datenerhebungen, S. 132 f.; Weichert, DuD 2002, 133 (134); Schladebach, CR 2003, 225 (226).

458 Klement, Zulassigkeit medizinischer Datenerhebungen, S. 207 f.; Simitis, in: ders., BDSG, § 3 Rn. 259; Dierks,
Genetische Untersuchungen, S. 96 f.; Polenz, Datenschutz, § 137, Rn. 16 f.

459 Vgl. BVerfGE 117, 202 = NJW 2007, 753. Darin stellt das BVerfG fest, dass es zuldssig ist, die zweifelhafte
Vaterschaft durch eine heimlich veranlasste DNA-Vaterschaftsanalysen zu bestimmen, obwohl das Recht auf
informationelle Selbstbestimmung des Kindes verletzt wird.

460 \/gl. BVerfGE 117, 202 = NJW 2007, 753 (753 f.); Rittner/Rittner, NJW 2005, 945.

461 Vg|. NJW 2007, 753 (753); Rittner/Rittner, NJW 2005, 945 (946).

462 Vg, Sten, Der Schutz der Persénlichkeit, VI 2, S. 236; Rittner/Rittner, NJW 2005, 945 (948); Dierks, Genetische
Untersuchungen, S. 103 f.
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Il. Videoliberwachung

Videoliberwachung im offentlichen und im privaten Bereich fiihrt ebenfalls zu
Streitfallen. Die Aufmerksambkeit gilt hier vor allem der Anwendung des Grundrechts

im &ffentlichen Bereich, besonders bei polizeilicher Uberwachung.

Die Definitionen der Videoiliberwachung in § 6 BDSG und verschiedenen
Polizeigesetzen ist unvereinbar, aber gemeinsam st ihnen, dass die
Videoliberwachung eine Beobachtung bzw. Aufzeichnung ist, die ein bestimmtes Ziel
verfolgt.*®3 Weil dabei personenbezogene Informationen erhoben und gespeichert
werden, betrachtet das BVerfG solche Uberwachung, obwohl sie im &ffentlichen
Raum erfolgt, in vielen Fallen als Eingriff in das RiS.*%* Zum Schutz des 6ffentlichen
Interesses kann die Uberwachung in Bezug auf den unterschiedlichen Zustand des
jeweiligen Ortes, eines bestimmten Personenprofils und der angewendeten
MaRnahmen trotzdem zuldssig sein.*®> Dieser Grundrechtseingriff muss aber die
Bedingungen fir eine Beschrdnkung des APR erfiillen, d.h. die gesetzlichen
Grundlagen der Uberwachung miissen hinreichend bestimmt und klar sein, und die
UberwachungsmaRnahmen miissen auch verhiltnismaRig sein. %% In der
Rechtspraxis wird der Schutz vor Videolberwachung aufgrund des RiS in folgenden

Fallgruppen konkretisiert:

Erstens, bei der Uberwachung des StraRenverkehrs:#%” Mit den gesammelten
Informationen aus einer systematischen Verkehrsiiberwachung kann der Beobachter

auch die tagliche Lebensgestaltung eines bestimmten Einzelnen erkennen, also

463 Held, Intelligente Videoliberwachung, S. 20.

464 Vgl. BVerfG NVwZ 2007, 688; NJW 2007, 351; 2009, 3293; Sten, Der Schutz der Persénlichkeit, VI 2, S. 236;
Faber, RDV 2003, 278 (282); Held, Intelligente Videoliberwachung, S. 99; Welsing, Das Recht auf informationelle
Selbstbestimmung, S. 53; Siegel, NVwZ 2012, 738 (739); Fetzer/Z6ller, NVwZ 2007, 775 (776); Frenz, DVBI 2009,
333 (334). Zur systematischen Kategorie des Eingriffs in das Grundrecht bei Videotiberwachung vgl. Held,
Intelligente Videoliberwachung, S. 105 ff.

465 Vgl. BVerfGE 84, 239 = NJW 1991, 2129 (2132); NVwZ 2007, 688 (690). Auch ahnlich vgl. Faber, RDV 2003,
278 (282); Fetzer/zéller, NVwZ 2007, 775 (777).

466 \/gl. BVerfG NVwZ 2007, 688 (690 f.); Frenz, DVBI 2009, 333 (334); Siegel, NVwZ 2012, 738 (738 f.); Klotz, NJW
2011, 1186 (1189); Held, Intelligente Videolberwachung, S. 116 ff.; Welsing, Das Recht auf informationelle
Selbstbestimmung, S. 53 f.

467 Vgl. BVerfG NJW 2009, 3293; Bull, NJW 2009, 3279 (3279 f.).
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personenbezogene Informationen Uber Einzelne ohne deren klare Einwilligung
erheben und speichern. Bei der Uberwachung des StraBenverkehrs werden
gewohnliche ,Lebenssachverhalte” des Einzelnen, die auf der Stralle und in der
Wahrnehmung anderer ablaufen, als Teil der Offentlichkeit gesehen. Deshalb muss
der Einzelne das Risiko tragen, dass hier seine Lebensgestaltung ohne seine
Einwilligung offengelegt und beobachtet werden.*®® Aber dies bedeutet nicht, dass
die Uberwachung im StraRenverkehr schrankenlos sein kann. Die Uberwachung wére
verfassungswidrig, ginge sie Uber das Erforderliche hinaus. Die Informationen des
Einzelnen, der sich in die Offentlichkeit begibt, sind schutzwiirdig, wenn sich der
Zweck der Uberwachung nicht auf diese Informationen bezieht. % Diese
Schutzwiirdigkeit setzt den Schutz der freien Personlichkeitsentfaltung und der
Menschenwiirde voraus, aber die Begrenzung zwischen der Uberwachung im Sinne
der Verkehrsordnung und dem Schutz der Persénlichkeit ist noch unbestimmt,
deshalb muss der Betroffene ein gewisses Mall an leichten Rechtsverletzungen
tolerieren, damit das Allgemeininteresse gewahrt werden kann.%’® Inzwischen
besteht jedenfalls Ubereinstimmung dariiber, dass die Uberwachung von Einzelnen
auf einem Privatgeldande verboten ist und die Erhebung und Weiterverarbeitung von
Daten aus der Offentlichkeit am besten anonymisiert oder auf einen engen,

konkreten Zweck beschrankt werden miissen.*’!

Zweitens, bei der Uberwachung innerstiadtischer Kriminalititsschwerpunkte:
Besonders sensible Platze werden mit moderner Technik iberwacht, um maégliche
Verbrecher zu verfolgen und Straftaten zu verhindern.#’? Ahnlich wie bei der
Uberwachung des StraRenverkehrs dient diese Videoiiberwachung dem Schutz eines

Allgemeininteresses (hier an offentlicher Sicherheit), aber Unterschiede bestehen bei

468 \/gl. Bull, NJW 2009, 3279 (3282). Der Grund wird auch von der Rechtsprechung der USA akzeptiert. Vgl. Gill v.
Hearst Publishing Co., 253 P.2d 441 (Cal. 1953).

469 BVerfG NJW 2009, 3293 (3294).

470 Byll, NJW 2009, 3279 (3281).

471 Vig|. Frenz, DVBI 2009, 333 (334); Siegel, NVwZ 2012, 738 (741), Bull, NJW 2009, 3279 (3282).

472 Vgl Zéller, NVWZ 2005, 1235; Fetzer/Zoller, NVwZ 2007, 775; Bull, NJW 2009, 3279 (3280); Siegel, NVwZ 2012,
738 (740).
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der Bestimmtheit und Klarheit der Uberwachungsziele. Diese Uberwachung betrifft
hier nicht den Zustand des Verkehrs, sondern Vorgange an bestimmten gefahrlichen
Orten, deren Kriminalitdtsbelastung sich erheblich von anderen Orten unterscheidet,
sowie konkrete Handelnde, um Kriminelle zu identifizieren und zu verhaften.*’3 Die
Kriterien der gefdhrlichen Orte sind vielfdltig und bediirfen weiterer Auslegungen,
aber zumindest sollte der videolberwachte Ort in der Vergangenheit durch
besondere Kriminalitat belastet gewesen sein. AuBerdem sollte es moglich sein, mit
der Videoiiberwachung etwas gegen diesen Zustand zu tun, bzw. diese Uberwachung
muss notwendig und wirksam sein.4’* Die Sicherheitsbehérden kdénnen bei der
Uberwachung im 6ffentlichen Raum bestimmte Handelnde mit den erforderlichen
technischen MalRknahmen wie Gesichtserkennungssoftware und einer Datenbank
identifizieren und verfolgen. Deshalb muss die Uberwachung auRer des Zustands des
betroffenen Ortes noch weitere Bedingungen erfiillen, um das RiS zu schitzen.*’®
Personen, auf die die Uberwachung abzielt, missen zunichst eng an den Ort
gebunden sein. Danach muss geprift werden, ob sie objektiv und auch dort fir
andere gefdhrlich sind, also die Uberwachung mit dem Zweck der
Kriminalititsbekampfung eng verbunden ist. 4® Kurzum: Wegen der
VerhiltnismaRigkeit muss die Uberwachung zur Abschreckung vor Ort geeignet und
dort eine Bedrohung fiir die 6ffentliche Sicherheit vorhanden sein. Die Wahrung
dieser Bedingungen kann den Eingriff in das Grundrecht durch die Uberwachung

erheblich verringern.4”’

473 Vgl. BVerfG NVwZ 2007, 688 (690 f.); Held, Intelligente Videoliberwachung, S. 40 f.; Siegel, NVwZ 2012, 738
(7412).

474 Vgl. VGH Mannheim NVwZ 2004, 498; Held, Intelligente Videolberwachung, S. 40; Siegel, NVwZ 2012, 738
(740); Zoller, NVwZ 2005, 1235 (1236 f.); Fetzer/Zoller, NVwZ 2007, 775 (778).

475 Vgl. BVerfG NVwZ 2007, 688; Fetzer/Zoller, NVwZ 2007, 775 (776); Held, Intelligente Videolberwachung, S. 41.
Anders vgl. Collin, JuS 2006, 494. Darin heift es, dass das Grundrecht auf informationelle Selbstbestimmung
keinen ,Wahrnehmungsschutz” gewahrleiste.

476 Held, Intelligente Videoliberwachung, S. 41; Siegel, NVwZ 2012, 738 (741).

477 Vgl. VGH Mannheim NVwZ 2004, 498; Fetzer/Zéller, NVwZ 2007, 775 (778); Collin, JuS 2006, 494 (495); Siegel,
NVwZ 2012, 738 (741 f.); Zoller, NVwZ 2005, 1235 (1240 f.). Darin hat das BVerwG einige Kriterien der Beurteilung
der Eignung einer Uberwachung aufgefiihrt, z.B. die Kriminalitatsbelastung des Orts, die Schwierigkeit der Delikte,
die quantitativen Erwédgungen und die 6ffentliche Zuganglichkeit des Orts.
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lll. Vorratsspeicherung

Vorratsspeicherung ist die Voraussetzung einerseits der Telekommunikation,
andererseits auch der staatlichen Uberwachung von Telekommunikation bei
Kommunikationsdienstleitern.4’® Die Telekommunikation als eine wesentliche Art
des Umgangs mit Daten ist fiir die einzelne Person von erheblicher Bedeutung. Deren
Uberwachung und Speicherung kann Angaben {iber die private Lebensgestaltung von
Kommunikationsteilnehmern betreffen. Weil die Telekommunikation technische
MaBnahmen verwendet und die Entfernung zwischen den Kommunikationspartnern
weit ist, werden solche Informationen leicht auBerhalb des Herrschaftsbereichs der
Betroffenen enthiillt.*”® Deshalb verlangt das BVerfG aufgrund des RiS den Schutz
der Vertraulichkeit mit Telekommunikationsumstanden, um die Sicherheit
Ubermittelter personenbezogener Informationen zu wahren.*®® Anders als Art. 10
GG schitzt die Vertraulichkeit der Kommunikation gemal® Art. 1 Abs. 1 i.V.m. Art.
2 Abs. 1 GG nicht nur das Geheimnis der kommunizierten personenbezogenen
Informationen und der ndheren Kommunikationsumstiande, sondern auch die
Selbstbestimmung iber andere Informationen, die die Kommunikation sowie die
Teilnehmer betreffen. Deshalb enthalt das RiS hier einen weiteren Schutzbereich und
dient als  Ergdnzungstatbestand, der Liicken des Art.10 GG im
Telekommunikationsbereich fillen kann, um negative Auswirkungen staatlicher
Uberwachungen auf die Meinungs- und Informationsfreiheit zu verringern.*8! Im
Allgemeininteresse ist jedoch zum Schutz der gesellschaftlichen Sicherheit die

Vorratsspeicherung u.U. erforderlich, um ,lGberragend wichtige Aufgaben des

478 Faber, RDV 2003, 278 (282); Simitis, NJW 2014, 2158 (2159).

479 Vgl. Klein, NJW 2009, 2996 (2997); Gola/Klug/Reif, NJW 2007, 2599 (2600); Durner, in: Maunz/Diirig, GG,

Art. 10 Rn. 99.

480 Vg, BVerfG NJW 2006, 976 (978); 2008, 822 (824); 2010, 822 (823 f.).

481 BVerfG NJW 2006, 976 (978); 2008, 822 (825); 2010, 822 (827); 2012, 1419; auch ahnlich vgl. Faber, RDV 2003,
278 (282); Frenz, NVwZ 2007, 631 (635); DVBI 2009, 333 (338); Polenz, Datenschutz, § 136 Rn. 4; Firgt, Analyse
des allgemeinen Personlichkeitsrechts, S. 166 f.; Klein, NJW 2009, 2996. Z. B. die personenbezogenen
Informationen, die auBerhalb des Zeitraumes des Kommunikationsvorgangs nicht Schutzgegenstande gemaf

§ 10 GG sind, sondern innerhalb des Schutzbereiches des Rechts auf informationelle Selbstbestimmung bestehen
kénnten. Auch die statischen Telekommunikationsnummern unterliegen dem Recht auf informationelle
Selbstbestimmung, aber die dynamischen IP-Adressen unterliegen § 10 GG.
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Rechtsguterschutzes” zu erfiillen.*®? Die tiefen Eingriffe der Vorratsspeicherung in
das Selbstbestimmungsrecht miissen aber in Bezug auf Erhebung, Verwendung und
Ubermittlung der Daten strenge Voraussetzungen erfilllen, um diese zu
rechtfertigen.*®3 Zunachst missen die betreffenden MaRnahmen auf hinreichenden
und normenklaren Regelungen beruhen, um den Prinzipien von Datensicherheit,
Datentransparenz und Rechtsschutz zu entsprechen. Zweitens setzt die
RechtmiRigkeit der Erhebung, Verwendung und Ubermittlung dieser Daten nach
dem Grundsatz der VerhaltnismafRigkeit den Schutz lebenswichtiger Rechtsglter
voraus. So missen die Daten z.B. der Strafverfolgung einer bestimmten schweren
Straftat dienen, der Abwehr konkreter Gefahren fiir Leib, Leben oder Freiheit einer
Person oder auch dem Bestand oder der Sicherheit des Bundes oder eines Landes,
also dem Allgemeininteresse. Letztlich ist die mittelbare Verarbeitung dieser Daten
durch TK-Dienstanbieter nur zuldssig, wenn sie in gesetzlich ausdriicklich benannten
Fallen von erheblicher Bedeutung erlaubt ist, z.B. gemaf § 113a, b TKG. Nach
neuester Rechtsprechung des EuGH ist die ehemalige Richtlinie {ber
Vorratsdatenspeicherung wegen ihrer Unvereinbarkeit mit Art. 8 GRCh ungiiltig.
Damit stellt der EuGH fest, dass Vorratsspeicherung strengerer und soliderer
Voraussetzungen und Regelungsgrundlagen bedarf.*8% Der Unionsgesetzgeber muss
dazu noch titig werden.*®> Ebenfalls verlangt die Vorratsspeicherung ohne eigene
Einwilligung grundsatzlich gemaR Art. 5, 6, 12 bis 23 EU-DSGVO konkretere und

gesteigerte Bedingungen.

IV. Online-Durchsuchung

Der technische Fortschritt hat zu einem Wandel der Lebensverhéltnisse und der

Tatigkeiten von Unternehmen und damit zu neuartigen Gefahren gefiihrt. Daher hat

482 Simitis, NJW 2014, 2158 (2159); Frenz, DVBI 2009, 333 (336).

483 Vgl. Polenz, Datenschutz, § 136 Rn. 8; Graulich, NVwZ 2008, 485 (489 f.); Gola/Klug/Reif, NJW 2007, 2599
(2599 ff.); BVerfGE MMR 2010, 356; NVwZ 2009, 96; NJW 2010, 833; 2012, 1419.

484 EyGH NJW 2014, 2169.

485 Busch, ZRP 2014, 41 (44); Simitis, NJW 2014, 2158 (2160)
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das BVerfG im Jahre 2008 in seiner Entscheidung lber die Online-Durchsuchung von
Computern eine neue Auspragung des allgemeinen Personlichkeitsrechts gemafd Art.
1 Abs. 1 iV.m. Art. 2 Abs. 1 GG festgestellt.*®® Heimliche Infiltration eines
informationstechnischen Systems, die dadurch moglich werdende Uberwachung
seines Betriebs und das Auslesen eines Speicherinhaltes sind danach
verfassungsrechtlich nur dann zuldssig, wenn sich diese MaRnahmen gegen eine
konkrete oder wahrscheinlich in ndherer Zukunft entstehende Gefahr fir ein
Uberragend wichtiges Rechtsgut richten.*®’ Damit erkennt das BVerfG ein neues
Grundrecht  auf  Gewahrleistung  der  Vertraulichkeit  und Integritat
informationstechnischer Systeme durch einen umfassenden Schutz der IT-Systeme
als Entfaltung und Konkretisierung des allgemeinen Persénlichkeitsrechts an.%8
Dabei kann eine direkte Gefahr durch Infiltration fiir das System selbst (Beschadigung
oder Zerstorung) auch innerhalb des Schutzbereichs des Grundrechts bestehen. Aber

auch gegen diese Gefahr kdnnten sowohl das neue Grundrecht als auch § 1004 Abs.

1 BGB anwendbar sein.*8?

1. Schutzliicke der vorhandenen Grundrechte

Wegen der Entwicklung der Informationstechnik hat das Gericht die Wichtigkeit
informationstechnischer Systeme wie Computer, Handys oder Server fir die
Lebensgestaltung vieler Personen anerkannt. Heutzutage sind die Anwendungen der
informationellen Systeme und ihrer Speichermedien fiir die Persdnlichkeitsentfaltung
und die Bildung eines eigenen Profils von erheblicher Bedeutung.**® Aber die
Vernetzung des Systems des Einzelnen durch das Internet hat gleichzeitig das Risiko

eines Eingriffs von Seiten der Staatsgewalt oder durch andere ,,private” Stellen sowie

486 Zilkens, Datenschutz, S. 62; Rudolf, Recht auf Informationelle Selbstbestimmung, Rn. 74.

487 BVerfGE 120, 274 = NJW 2008, 822

488 \/gl. Rudolf, Recht auf Informationelle Selbstbestimmung, Rn. 73; Bull, Informationelle Selbstbestimmung, S.
34 f.; Polenz, Datenschutz, § 130, Rn. 29 f.

489 Vgl. Wehage, Das Grundrecht auf Gewahrleistung, S. 199 ff.

490 Vg, BVerfG NJW 2008, 822 (824).
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das Risiko der Enthillung personenbezogener Informationen vergréRert.** Darum
fordert der Schutz des Grundrechts die Verteidigung von Vertraulichkeit und
Integritat des Systems, sodass Dritte in die Sphére eines Systems einschliel3lich seiner

Leistung, seiner Funktionen und seines Speicherinhalts nicht eingreifen kdnnen.

Anders als eine positive Freiheit wie Entfaltungsfreiheit, Handlungsfreiheit oder
Meinungsfreiheit schiitzen die Grundrechte nach Art. 10 und 13 GG nur die passive
Umwelt und kénnen nach der Rechtsprechung ebenso wie das RiS die Infiltration
eines IT-Systems nicht vollig verhindern. Darum begriindet das BVerfG das neue

,IT-Grundrecht” nicht mit diesen Rechten, sondern mit dem APR.*%2

Art. 10 GG schiutzt das Fernmeldegeheimnis und die Kommunikationsumwelt.
Kommunikation per Computer Uber das Internet unterscheidet sich von &lteren
Kommunikationsformen wie Telegramm, Telefon oder Handy nur darin, dass
digitalisierte Daten {ibermittelt werden.**> Nach der Rechtsprechung des BVerfG
schiitzt das grundrechtliche Fernmeldegeheimnis nur die Daten, die sich unmittelbar
inhaltlich oder zeitlich auf die laufende Kommunikation beziehen. Die nach
Art. 10 GG geschitzten Daten beschranken sich also auf den Bereich einer laufenden
Telekommunikation.*** Doch das grundrechtliche Fernmeldegeheimnis greift nicht
ein, wenn das IT-System nicht mit anderen Systemen durch das Internet oder
anderweitig verbunden ist oder trotz seiner Vernetzung nicht fir
Kommunikationszwecke genutzt wird.**> Deshalb kann das Grundrecht nach Art. 10

GG ein Computersystem nicht vollig schiitzen.

Art. 13 GG gewahrleistet die Unverletzlichkeit der Wohnung als konkrete raumliche

Sphére, in der man sein eigenes Privatleben entfalten kann und in Ruhe gelassen

491 vgl. BVerfG NJW 2008, 822 (825).

492 Vg, BVerfG NJW 2008, 822 (825 f.); Luch, MMR 2011, 75 (76); Sachs/Krings, JuS 2008, 481 (483); Hornung, CR
2008, 299 (300).

493 Vgl. Polenz, Datenschutz, § 130, Rn. 40.

494 Vgl. Hornung, CR 2008, 299 (300); Sachs/Krings, JuS 2008, 481 (483); Luch, MMR 2011, 75 (76).

495 Vgl. Rudolf, Recht auf Informationelle Selbstbestimmung, Rn. 75; Hornung, CR 2008, 299 (300); Polenz,
Datenschutz, § 130, Rn. 40; Sachs/Krings, JuS 2008, 481 (483).
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wird. 4 Deshalb schiitzt dieses Grundrecht nicht nur gegen das koérperliche
Eindringen in den Wohnraum, sondern auch gegen das Eindringen auf alle andere
Arten, einschlieBlich akustischer, optischer oder elektrischer Methoden, damit
sensitive personenbezogene Informationen innerhalb der rdumlichen Privatsphare
nicht enthiillt werden.*®” Gibt es ein IT-System innerhalb der Wohnung, so verletzt
seine Infiltrierung Uber das Internet oder andere digitale Methoden die
Unverletzbarkeit der Wohnung gemafR Art. 13 GG. Darum wird das Grundrecht
gemald Art. 13 GG insofern nicht angewendet, wenn die Infiltrierung eines IT-Systems
auBerhalb des Wohnraums oder an einem unbestimmten Standort stattfindet.4®
Nach dem BVerfG muss aber der Schutz eines IT-Systems nicht auf bestimmte
Eingriffsorte und die Speicherung sensibler personenbezogener Informationen nicht
auf einen bestimmten Standort des Systems beschrankt werden. Also reicht die

raumliche Auswirkung gemaR Art. 13 GG zum Schutz der IT-Systeme nicht aus.**?

Das RiS weist trotz seiner Offenheit noch Mangel beim Schutz eines IT-Systems auf.>%
Es stellt die Befugnis des Einzelnen fest, im Umgang mit Daten eigene Informationen
zu kontrollieren, und damit verlangt es auch die VerhéltnismaRigkeit fiir die Kontrolle
dieser Daten.*®? Deshalb wire das RiS theoretisch nicht anwendbar, wenn ein Dritter
nur in das IT-System eindringt, aber weiter nichts tut, d.h. Daten weder erhebt noch
verarbeitet.>®? Jedoch wird kritisiert, dass die Abgrenzung zwischen dem RiS und
dem neuen IT-Grundrecht nicht klar ist. Damit wird die Notwendigkeit dieses neuen

Grundrechts angezweifelt und stattdessen postuliert, dass das RiS bereits dessen

4% \/g|, Papier, in: Maunz/Durig, GG, Art. 13 Rn. 4; Horn, Schutz der Privatsphare, Rn. 85; Hornung, CR 2008, 299
(301); Sachs/Krings, JuS 2008, 481 (483).

497 Ppapier, in: Maunz/Durig, GG, Art. 13 Rn. 47.

498 Vgl. Polenz, Datenschutz, § 130, Rn. 42; Rudolf, Recht auf Informationelle Selbstbestimmung, Rn. 75; Hornung,
CR 2008, 299 (301); Sachs/Krings, JuS 2008, 481 (483).

499 Vgl. BVerfG NJW 2008, 822 (826); Hornung, CR 2008, 299 (301); Sachs/Krings, JuS 2008, 481 (483).

500 BVerfGE 115, 166 = NJW 2006, 976; 2008. 822 (826 f.).

501 BVerfGE 118, 168 = NJW 2007, 2464 (2466); 2008. 822 (826 f.).

502 BVerfG NJW 2008, 822 (826 f.); Rudolf, Recht auf Informationelle Selbstbestimmung, Rn. 76; Hornung, CR
2008, 299 (301 f.); Polenz, Datenschutz, § 130, Rn. 41; Sachs/Krings, JuS 2008, 481 (484).
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notwendigen Schutzbereich umfasst.”%® Aber anders als das RiS schiitzt dieses Recht
die Integritat und Leistung eines IT-Systems, statt die Selbstbestimmung liber eigene

Information, darum verfiigen diese Rechte Uber unterschiedliche Schutzbereiche.

2. Schutzinhalt eines ,,Computer-Grundrechts“

Ahnlich wie das RiS ist das sog. neue ,,IT-Grundrecht”, das aus der Rechtsprechung
des BVerfG entnommen wurde, noch kein selbststandiges Grundrecht, sondern die
Erweiterung und Konkretisierung des APR oder, nach Teilen der Literatur, lediglich die
Erweiterung des RiS.°%* Die beschriebenen Schutzliicken zeigen deutlich, dass das
BVerfG versucht, wegen der Wichtigkeit der IT-Systeme und der darin gespeicherten
und verarbeiteten Informationen Uber die Lebensgestaltung des Einzelnen einen
umfassenden Schutzbereich fiir IT-Systeme zu schaffen.®® Darum schiitzt das
Grundrecht nach der Rechtsprechung des BVerfG informationstechnische Systeme
vor Ausspihung, Uberwachung und Manipulation seiner Leistungen, Funktionen und
Speicherinhalte.”®® In ,Online-Durchsuchung” und weiteren Entscheidungen hat das

BVerfG den Schutzinhalt des Grundrechts in folgenden Bereichen konkretisiert>®’:

A) Der Anwendungsbereich des Grundrechts beschriankt sich auf
informationstechnische Systeme (Computer, Mobiltelefone und andere elektronische
Anlagen), unabhangig davon, ob das System vernetzt oder ein alleinstehendes Gerat
ist. B) Der Speicherinhalt des Systems fdllt ebenfalls in den Schutzbereich des
Grundrechts, unabhadngig davon, ob die gespeicherten Daten personenbezogen sind
und unabhédngig von der Art des Speichermediums; Magnetkarten, Festplatten und

externe Speichermedien wie Cds oder USB-Sticks werden gleichermalien geschitzt.

503 Vgl. z.B. Kutscha, NJW 2008, 1042 (1043); Eifert, NVwZ 2008, 521 (522); Sachs/Krings, JuS 2008, 481 (483 f.);
Gurlit, NJW 2010 1035 (1037); Volkmann, DVBI 2008, 590 (591 f.).

504 vgl. Bull, Informationelle Selbstbestimmung, S. 35, 55; Zilkens, Datenschutz, S. 62; Wehage, Das Grundrecht,

S. 10 ff.; Sachs/Krings, JuS 2008, 481 (484); Hornung, CR 2008, 299 (302).

505 Vgl. Hornung, CR 2008, 299 (303); Polenz, Datenschutz, § 130, Rn. 31; Sachs/Krings, JuS 2008, 481 (484).

506 Vgl. BVerfG NJW 2008, 822 (827); Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 79; RoRna-
gel/Schnabel, NJW 2008, 3534 (3535); Hornung, CR 2008, 299 (302).

507 Vgl. Polenz, Datenschutz, § 130, Rn. 29 ff.; Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 79; Zilkens,
Datenschutz, S. 63 f.; RoBnagel/Schnabel, NJW 2008, 3534 (3535 f.); Hornung, CR 2008, 299 (302 ff.); Elixmann,
Datenschutz und Suchmaschinen, S. 103 f.
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C) Neben jetzt tiblichen EingriffsmaBnahmen werden Zugriffe auf ein IT-System oft
mit neuartigen, ,hochtechnologischen” Methoden durchgefiihrt. Damit steigt das
Risiko, dass die Infiltrierung ohne Kenntnis des Betroffenen geschieht. D) Die
Gefahrdung der Infiltrierung eines IT-Systems ist besonders hoch, wenn die
elektronische Anlage vernetzt ist. Private Geheimnisse des Betroffenen, die in dem
System gespeichert oder verarbeitet werden, konnen von anderen Uber die
Vernetzung einfacher enthillt werden. Bei solchen Eingriffen in vernetzte Systeme
kénnen das Grundrecht gemadR Art.10, das RiS und das Grundrecht auf
Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
gleichzeitig anwendbar sein, aber jedes dieser Grundrechte besitzt seinen eigenen
Schutzbereich (namlich das Fernmeldegeheimnis der Kommunikation, die
personenbezogenen Informationen im System und das System selbst). E) Weil die
Wahrung einer bestimmten Umgebung die erforderliche Voraussetzung fiir
Sicherheit und Funktion eines IT-Systems ist, kdnnen die Infiltrierung und Verletzung
der Umgebung auch das Risiko des Eingriffs in IT-Systeme erheblich erhéhen.
Deshalb erstreckt sich der Schutzbereich des IT-Grundrechts auch auf den Leistungs-
und Speicherumfang des Systems. F) Im Gegensatz zum RiS schiitzt das IT-Grundrecht
das IT-System vor einem ,Gesamtzugriff, der sich nicht auf einen bestimmten
Kommunikationsvorgang oder teilweise gespeicherte Daten bezieht, sondern als die
Infiltration eines abstrakten gesamten Systems betrachtet werden kann,
einschlielRlich aller gespeicherten und verarbeiteten Daten, der Hardware und sogar
des relevanten digitalen Raums im Internet etc. G) Das IT-Grundrecht schiitzt auch
ein System, das nur zur eigenen Nutzung angewendet wird. Da allgemein zugangliche
Anlagen irrelevant fir das allgemeine Personlichkeitsrecht sind, fallen die
elektronischen Anlagen, die der allgemeinen Nutzung dienen, nicht in den
Schutzbereich. Auch muss diese ,eigene Nutzung” berechtigt sein, sie ist aber nicht
von eigenem Besitz oder Eigentum abhangig. Dabei ist das IT-Grundrecht auch bei

Fernnutzung und Nutzung eines fremden Systems anwendbar. H) Der Eingriff muss so
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schwerwiegend sein, dass das System und seine Leistung ausgespaht, iberwacht

oder manipuliert werden kénnen.

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme ist auch nicht schrankenlos. Die Eingriffe in das
neue Grundrecht kénnen durch gesetzliche Vorschriften gerechtfertigt sein, solange
die Voraussetzungen der Normenklarheit und Bestimmtheit erfillt werden.>®® Nach
der Rechtsprechung des BVerfG konnen die Beschrankungen aber auch ohne direkte
gesetzliche Grundlage verfassungsrechtlich zuldssig sein, wenn sie zu einem
legitimen Zweck erfolgen und fiir diesen Zweck geeignet, erforderlich und
angemessen, also verhiltnismaRig sind.>® Fir die VerhiltnismaRigkeit solcher
Eingriffe sind sie aber im Einzelfall zum Schutz vor einer groRBe Gefahr fir ein
Uberragend wichtiges Rechtsgut erforderlich — also fiir Leib, Leben, Freiheit der
Person oder fir Kernbereiche der Person oder des Staates. °© Diese
VerhaltnismalRigkeit muss jeweils im Einzelfall durch eine Abwagung zwischen den
Interessen des Einzelnen und den Allgemeininteressen sowie zur Wahrung des

absolut geschutzten Kernbereichs privater Lebensgestaltung hergestellt werden.>!

V. Zwischenergebnis

Nach dem Volkszahlungsurteil hat das BVerfG das RiS durch verschiedene
Entscheidungen weiterentwickelt. Die Anwendungen des Grundrechts in Fallen von
kérperbezogener Identifikationsinformation, Videouberwachung und
Vorratsspeicherung haben den Schutzbereich des Grundrechts unter verschiedenen
Umstanden konkretisiert und seine Abgrenzungen zu anderen Grundrechten, wie
dem Fernmeldegeheimnis nach Art. 10 GG und der Unverletzlichkeit der Wohnung

nach Art. 13 GG, geklart. In Verbindung mit dem Recht auf Vertraulichkeit und

508 Zilkens, Datenschutz, S. 64; Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 82 f.

509 BVerfG NJW 2008, 822 (828).

510 Sachs/Krings, JuS 2008, 481 (485); Hornung, CR 2008, 299 (305); Zilkens, Datenschutz, S. 65.

511 Sachs/Krings, JuS 2008, 481 (485); Hornung, CR 2008, 299 (304); Rudolf, Recht auf informationelle
Selbstbestimmung, Rn. 85.

94



Integritat informationstechnischer Systeme ergibt sich ein umfassender
Schutzbereich fir IT-Systeme, indem nicht nur die Herrschaft Gber die darin
gespeicherten und verarbeiteten Daten, sondern auch das ganze IT-System und seine
Leistung gegen heimliche und offensichtliche Infiltration geschiitzt werden. Diese
zwei Grundrechte auf informationelle Selbstbestimmung und auf den Schutz
informationstechnischer Systeme wirken zusammen, um den Gefahren fir die freie
Entfaltung der Personlichkeit im Informations- und Internet-Zeitalter

entgegenzutreten.

D. Kritik des Rechts auf informationelle Selbstbestimmung

Nach dem Volkszdhlungsurteil hat es nicht an Kritik an diesem RiS gemangelt: Der
Schutzbereich sei unklar; Konflikte mit anderen Grundrechten seien unvermeidbar;
der Zweck — Datenschutz — werde damit nicht erreicht. Nachfolgend wird diese Kritik

im Einzelnen untersucht.

I. Kritik zum Schutzbereich

Ein Hauptpunkt der Kritik betrifft den Schutzbereich des Grundrechts: Er sei zu

allgemein definiert, deshalb in der Praxis schwer zu bestimmen.

Sachlich dient der Schutzbereich des Grundrechts®? einerseits passiv der Abwehr
gegen eine unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
personenbezogener Daten durch Dritte, andererseits positiv dem Schutz freier
Verwendung eigener Daten im Umgang mit Daten.”'® Dieser Schutzbereich enthalt
also klassische Abwehrrechte, um die Handlungsrdaume einzelner gegen offentliche
und nicht-6ffentliche Eingriffe so weit wie moglich zu wahren, richtet sich aber auch
gegen die zunehmenden sozialen Gefahren, die sich aus der technischen Entwicklung

ergeben und die Grenzen zwischen geschiitztem Privatbereich und allgemein

512 Grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhalte
offenbart werden”. BVerfGE 61, 1 (42).
513 Gallwas, NJW 1992, 2785; Ladeur, DOV 2009, 45 (47).
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zuganglichem offentlichen Bereich aufweichen. Daher hat dies Grundrecht dhnlich
wie ein ,Rahmenrecht” im Zivilrecht einen so umfassenden Schutz- und
Eingriffsbereich, der oft unklar ist und hiufiger Verdnderung unterliegt,>** also oft
grenzenlos scheint. Andererseits sind in vielen Féllen die Eingriffe in den
Schutzbereich des RiS so abstrakt, dass sie sogar nicht als Beeintrachtigung

betrachtet werden.”®®

Hinzu kommt der Gegenstand des Grundrechts, die personenbezogene Information.
Anders als die traditionellen Schutzgiiter der ahnlichen Grundrechte — die Wiirde
oder der Korper des Einzelnen - kdnnen sich personenbezogene Informationen oft
auf verschiedene Betroffenen beziehen und von verschiedenen Personen zugleich
besessen werden, und je mehr Personen die Information kennen, desto geringer ist
ihr Wert.>® Auch steht die Bedeutung dieser Informationen im Zusammenhang mit
ihrer jeweiligen Heimlichkeit, Integritat oder Wahrheit. Darum sind Bedeutung und
Personenbezug haufig fiir jeden Betroffenen unterschiedlich, aulerdem muss das
Selbstbestimmungsrecht Uber eine Information manchmal von einer Gruppe von

Personen zusammen besessen werden. >’

Dariber hinaus gibt es nach der
Rechtsprechung des BVerfG keine fir die informationelle Selbstbestimmung
,belanglose” also nicht geschiitzte Daten. Damit ist es viel schwieriger als nach der
friher benutzten Sphdrentheorie, die Schwere eines Eingriffs in diesem
Schutzbereich zu beurteilen.”'® Deshalb ist der Auslegungsspielraum fur die Praxis
grofl, und damit kénne in der Praxis — meint die Kritik — das Grundrecht

substanzlos®'® oder willkiirlich angewandt werden.”?° Die Beflirworter entgegnen,

mit diesem umfassenden Schutzgegenstand kénne das BVerfG dies Grundrecht als

514 Albers, Umgang mit Informationen und Daten, Rn. 60; Gola/Schomerus, BDSG, § 28, Rn.7; Ladeur, DOV 2009,
45 (47).

515 Vgl. Bull, RDV 2008, 47 (49 ff.); Ladeur, DOV 20009, 45 (48); Fetzer /Zbller, NVwZ 2007, 775.

516 V/gl. Hoffmann-Riem, ASR 123 (1998), 513 (514 f.); Ladeur, DOV 2009, 45 (47).

517 Vgl Firgt, Analyse des allgemeinen Persénlichkeitsrechts, S. 206 f.; Ladeur, DOV 2009, 45 (48).

518 RoRnagel/Laue, DOV 2007, 543 (545); Hohmann-Dennhardt, RDV 2008, 1 (3).

519 Hohmann-Dennhardt, RDV 2008, 1 (3); Giesen, JZ 2007, 918 (920).

520 RoRnagel, Modernisierung des Datenschutzrechts, S. 39; Ladeur, DOV 2009, 45 (49).
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offenes Rahmenrecht anwenden und damit seinen Schutzbereich den sich

andernden Forderungen der gesellschaftlichen Entwicklung laufend anpassen.>??

Das spiegelt sich auch in den Einschrankungen dieses Grundrechts durch das BVerfG
aufgrund des ,lUberwiegenden Allgemeininteresses”. Grundrechtseinschrankungen
mussen nach der Rechtsprechung des BVerfG Uberdies der
Verfassungsrechtsordnung unterliegen, klar und verhaltnismaRig sein. Diese strengen
Bedingungen erfordern in der Rechtspraxis jedoch in jedem Einzelfall die Abwéagung
von Allgemeininteressen und Verwertungen dieser Informationen (siehe Kap. 2, B, Il1).
Das steigert die Unbestimmtheit des Grundrechts, besonders bei Konflikten mit

anderen Grundrechten.

Il. Konflikte mit anderen Grundrechten

Aufgrund dieses unbestimmten Schutzbereichs des Grundrechts werden ferner seine
Konflikte mit anderen Grundrechten und mit anderen Auspragungen des APR,
besonders mit explizit normierten Grundrechten, die auch die Selbstbestimmung

personenbezogener Informationen im bestimmten Umstand schitzen, kritisiert.

Nach h.M. kann der Schutzbereich des APR in zwei Fallgruppen geteilt werden. In die
eine fallt die Vertraulichkeit im privaten Bereich, worin die Selbstbestimmung der
privaten Lebensgestaltung geschutzt wird, um die Freiheit vor Ooffentlicher
Beobachtung und die Selbstbestimmung der Individualitdt zu wahren; in die andere
fillt die Selbstdarstellung in der Offentlichkeit, die die Selbstgestaltung eigener
sozialer Rollen bewahrt.5?2 Der Schutzbereich des RiS umfasst ebenfalls zwei
Fallgruppen: Einmal den Schutz gegen die schrankenlose Erhebung und Verarbeitung

personenbezogener Daten; zum andern den Schutz flr die Selbstentscheidung Gber

521 Vgl. 2.B. BVerfGE 105, 252 = NJW 2002, 2621; NJW 2001, 2459. Und auch Teil. 2, Kap. 3.
522 Vgl. Kube, Personlichkeitsrecht, Rn. 36 ff.; Enders, Schutz der Personlichkeit, Rn. 6 ff.; Stern: Der Schutz der
Personlichkeit, S. 190 ff.
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die Verwendung dieser Daten.>?> Zusammen bilden beide Rechte die Grundlage fur
die personale und soziale Identitdt des Einzelnen, der ,Ich-ldentitat”, die als
Voraussetzung der Gestaltung individueller Freiheit dient.®?* Das RiS als eine
Auspragung des APR wird in der Rechtsprechung des BVerfG regelmaRig im Bereich

der Datenverarbeitung durch technische Systeme angewendet.>*

Mit der technischen Entwicklung ist jedoch die Verwendung informationstechnischer
Systeme so allgemein geworden, dass es zwischen dem RiS und dem APR zu
zahlreichen Uberschneidungen kommt, besonders mit dem Recht am eigenen Bild,
Wort und Namen, dem Schutz der Ehe, dem Schutz der Person vor Entstellung ihrer
Identitdt und anderer Verfilschungen des Personlichkeitsbildes.?® Alle diese Rechte
schiitzen die Einfluss- und Entscheidungsmoglichkeit des Einzelnen dariber, ob und
wie eigene Angaben wie das eigene Bild, Wort und andere personenbezogene
Informationen von anderen gekannt und in der Offentlichkeit dargestellt werden.>?’
Eingriffe in diese Rechte zeigen sich auch als unzuldssige und unrichtige
Verdffentlichung eigener Daten, die ein ungewolltes soziales Bild formen kénnen.>28
Darum kann man sagen, dass diese Rechte zusammen mit dem RiS dem gleichen Ziel
dienen (ein passendes Sozialprofil zu bilden) und sich nur nach Form und Inhalt der
betroffenen Darstellung (mit dem eigenen Bild, Wort, Namen, Wertung, etc.)
unterscheiden. Nach dem BVerfG kann der Schutzbereich des RiS alle Informationen

bzw. dieses Grundrecht logischerweise fast alle vorliegenden Auspragungen des APR

einschlieRen, nicht nur das Recht auf Selbstdarstellung, sondern auch das Recht auf

523 Vgl. Glaeser, Schutz der Privatsphéare, Rn. 33; Horn, Schutz der Privatsphare, Rn. 45; Di Fabio, in: Maunz/Durig,
GG, Art. 2, Rn. 166 f.

524 Vgl Stern: Der Schutz der Persénlichkeit, S. 193 ff.; Kube, Personlichkeitsrecht, Rn. 36 ff.; Horn, Schutz der
Privatsphére, Rn. 69 f.; Glaeser, Schutz der Privatsphare, Rn. 31 f,, 42.

525 Vgl. Ladeur, in: HdbPR, § 8 Rn. 29; Garstka, in: HdbPR, § 22 Rn. 32; Frenz, DVBI 2009, 333; Taeger/Schmidt, in:
Taeger/Gabel, BDSG Einfiihrung, Rn. 28. Aber nach dogmatischer Struktur ist die Anwendung des RiS nicht von
der Verarbeitungsform abhangig. Vgl. Taeger/Gabel/Schmidt, BDSG § 1 Rn. 7; Simitis, BDSG § 1 Rn. 69.

526 DKWW/Weichert, BDSG Einl. Rn. 7; Stern: Der Schutz der Persdnlichkeit, S. 191; Gurlit, NJW 2010 1035 (1036).
527 Stern: Der Schutz der Personlichkeit, S. 193 ff.; Kube, Persdnlichkeitsrecht, Rn. 43 ff.; Enders, Schutz der
Personlichkeit, Rn. 6 f.

528 Kube, Persdnlichkeitsrecht, Rn. 38; Stern: Der Schutz der Persdnlichkeit, S. 206 f.; Horn, Schutz der Privat-
sphére, 55 f.
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Geheimnisschutz.”?® So weist ein Teil der Literatur darauf hin, dass dies Grundrecht
nur entstanden ist, um gegen moderne Informationsrisiken zu schiitzen und sich als
Abhilfe gegen solche Bedrohungen nicht von anderen Auspragungen des APR

abgrenzen lasst.>3°

Dartiber hinaus hat das Grundrecht das Recht auf Informationsfreiheit in den
Hintergrund gedrangt.>3! Diese Informationsfreiheit, die aus der Handlungsfreiheit
entnommen wird, schiitzt auch den aktiven Aspekt der Personlichkeitsentfaltung im
Umgang mit Daten, bzw. die freie Entscheidung des eigenen Verhaltens, relevante
personenbezogene Informationen zu erheben, zu verwenden und weiterzugeben.>3?
Nach Art. 1 Abs. 1iV.m Art. 2 Abs. 1 GG muss jede Person {iber das Recht verfiigen,
die Umwelt wahrzunehmen und Informationen tUber andere Personen zu sammeln,
sodass personenbezogene Informationen im sozialen Umgang nicht ausschlief3lich
der Herrschaft der Betroffenen unterliegen kénnen.>33 Die beiden Rechte haben also
entgegengesetzte Schutzbereiche. Wahrend das RiS die Herrschaft Gber eigene
Informationen wahrt, erkennt die Informationsfreiheit die Gewinnung erforderlicher
Informationen Uber andere Personen an. Jedes der beiden Rechte funktioniert erst
durch die Beschriankung des anderen, und die Anwendung des einen beeintradchtigt
unmittelbar oder mittelbar das andere.>®* Beide Rechte sind aber Auffangrechte,
konkret festgelegte Schutzfdlle fehlen, darum kann man sie nur mit Hilfe der
Voraussetzungen  fir  Grundrechtseingriffe  aufeinander  abstimmen und
gegeneinander abgrenzen. In der Literatur besteht der AbgrenzungsmaRstab darin,

dass das Recht auf Zugang zu Informationen (Informationsfreiheit) entfallen muss,

wenn dieser Zugang dem eindeutigen Willen des Betroffenen widerspricht und auch

529 BVerfGE 65, 1 (46); Simits NJW 1984, 398 (400); Kube, Personlichkeitsrecht, Rn. 67; Kunig, in: Minch/ Kunig,
GG, Art. 2, Rn. 38.

530 Vgl|. W. Rudolf, Recht auf informationelle Selbstbestimmung, Rn. 23 f.; Ladeur, DOV 2009, 45 (52); Kube,
Personlichkeitsrecht, Rn. 67; Stern: Der Schutz der Personlichkeit, S. 204. In Teilen der Literatur werden einige
Teilauspragungen des APR wie das Recht am eigenen Bild und Wort unmittelbar innerhalb des Schutzbereiches
des RiS verortet, vgl. Daubler, in: DKWW, BDSG Einleitung, Rn.7; Jarass, in: Jarass/Pieroth, GG, Art. 2 Rn. 42.

531 Vgl. Gallwas, NJW 1992, 2785.

532 Dreier, in: ders., GG, Art. 2 Abs. 1, Rn. 22; Murswick, in: Sachs, GG, Art. 2, Rn. 43 ff.

533 BVerfG JZ 2007, 576 (577); Ladeur, in: HdbPR, § 8, Rn. 32.

534 Robber, JI 2002, 98 (99); Gallwas, NJW 1992, 2785 (2787 f.); Caspar, NVwZ 2010, 1451 (1452).
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keine gesetzliche Ermachtigung vorliegt; Zugang kann jedenfalls dann erlaubt sein,
wenn die Verwendung der Informationen im privaten alltdglichen sozialen Umgang
erforderlich ist.>3> Das ist allerdings immer noch ein sehr abstrakter MaRstab, darum

ist in jedem Einzelfall eine Abwagung der Informationsinteressen unvermeidbar.

Ahnlich steht es mit den Beziehungen zwischen dem RiS und anderen Grundrechten
wie denen nach Art. 10 und Art. 13 GG, die bereits im vorherigen Teil diskutiert
worden sind (siehe Kap.2,C,IV,1). Weil das Konzept der personenbezogenen
Information besonders umfassend ist und sich die Schutzgegenstdande der Art. 10 und
Art. 13 GG auch auf personenbezogene Informationen beziehen, konnte das RiS als
ein Auffangrecht theoretisch das Recht auf Fernmeldegeheimnis und das Recht auf
Unverletzlichkeit der Wohnung teilweise einschliefen. Beschrankt sich jedoch die
Anwendung dieser besonderen Rechte auf bestimmte Fille®®®, dann gehen sie dem

RiS vor.

lll. Zweifelhaftigkeit der informationellen Selbstbestimmung

Durch die Kritik am RiS entstehen allmahlich Zweifel liber die verfassungsrechtliche
Idee der informationellen Selbstbestimmung, die das RiS begriindet. In diesem Zuge
werden auch die Auswirkungen und Maoglichkeiten des Datenschutzes

angezweifelt.>3’

Die Zweifler meinen zunachst, dass die Datenverarbeitung nicht so gefahrlich ist, wie
das BVerfG seinerzeit im Volkszdhlungsurteil vermutet hat.>3® Nach Uber drei
Jahrzehnten der Rechtspraxis wird in der Offentlichkeit zunehmend diskutiert, ob im
Privatbereich die Datenschutzpraxis allzu streng ist. *3° Zu strenge

Datenschutzregelungen beschrankten die technische und soziale Entwicklung

535 Robber, JI 2002, 98 (99); Gallwas, NJW 1992, 2785 (2790); Caspar, NVwZ 2010, 1451 (1456 f.).

536 § 10 beschrénkt sich auf den Fall eines laufenden Telekommunikationsvorgangs und § 13 auf den Fall einer
konkreten raumlichen Sphare.

537 Bull, NJW 2006, 1617; Simitis, RDV 2007, 143; Ladeur, DOV 2009, 45.

538 \/gl. Rath, Vorgange 184, 79 (80 f.); Bull, Informationelle Selbstbestimmung, S. 67 f.

539 Vgl. Simitis, RDV 2007, 143 (143 f.); Bull, NJW 2006, 1617 (1618).
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entsprechender Anwendungen besonders im IT-Bereich, die auf der Nutzung
personenbezogener Informationen basieren. Die Kosten der Einhaltung all der
strengen Datenschutzpflichten seien zu hoch.>*® Das UbermaR der Regulierung
Ubertreibe die Selbstbestimmung und dehne den Bereich des Schutzes
personenbezogener Informationen bei der Datenverarbeitung zu weit aus. Bei der
Anwendung des Grundrechts beachte man nur den Schutz der Betroffenen, z.B. mit
der Forderung nach Anonymitat der Daten und nach Einwilligung des Betroffenen,
mit seinem Auskunftsrecht und mit der Berichtigungspflicht der Verantwortlichen,
und ignoriere positive Funktionen der informationellen Selbstbestimmung wie die
Ermunterung zur Nutzung eigener Informationen und das Grundrecht der
Informationsfreiheit. Damit entstehe der Anschein, dass die Selbstbestimmung
grenzenlos, die Datenverarbeitung ein Risiko an sich und der einzige Zweck des

241 Dijese Zweifel

Datenschutzes die Verhinderung von Datenverarbeitung sei.
beruhten letztlich auf dem Konflikt zwischen Datenschutz und Informationsfreiheit.
Um vermutete Gefahren zu vermeiden, bevorzuge die Offentlichkeit normalerweise
die Sicherheit und gebe dafiir sogar manchmal ihre Freiheit auf.>*? Eine absolute
sichere Gesellschaft stehe jedoch still, kdnne sich nicht weiterentwickeln, deshalb sei
die Ubernahme von Risiken oft unabdingbar. Darum sei es die Aufgabe nicht nur des
Gesetzgebers, sondern auch der Rechtspraxis, eine Rechtsordnung fiir den Umgang
mit Daten zu schaffen, die einerseits das Risiko der Datenverarbeitung verringern und
andererseits die fir die soziale Entwicklung notwendige Freiheit bewahren kann.
Verlangt werden  deshalb  Konkretisierung und  Harmonisierung  der
Datenschutznormen, dazu intensivere Aufsicht der Behorden, um in Konflikten

zwischen Datenschutz und Informationsfreiheit abzuwagen sowie Missverstdandnisse

und Missachtung des Datenschutzes zu korrigieren.>*3

540 Vg|. Simitis, RDV 2007, 143 (144); Bull, NJW 2006, 1617 (1619).

541 vgl. Bull, Informationelle Selbstbestimmung, S. 69 ff., Simitis, RDV 2007, 143 (144 ff.).
542 Bull, Informationelle Selbstbestimmung, S. 123; Hohmann-Dennhardt, RDV 2008, 1(2 f.).
543 Vgl. Bull, Informationelle Selbstbestimmung, S. 115 ff., Simitis, RDV 2007, 143 (151 ff.).
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IV. Bewertung der Kritik

Diese Kritik am Schutzbereich zeigt Madngel der Anwendung des Grundrechts in der
Rechtspraxis auf. Der Schutzbereich und der Begriff der Information sind so
umfassend, dass sie sich nicht sehr genau bestimmen lassen. Damit wird die
Anwendung des Rechts in der Rechtspraxis unsicher, ja unvorhersehbar sein. Jedoch
erlaubt diese Unbestimmtheit des Grundrechts zugleich eine flexible Rechtspraxis,
mit der die Rechtsauslegung dieses Rahmenrechts dem Wandel der Gesellschaft
entsprechen kann, zum Schutz der Rechte und der Freiheit des Einzelnen. Wie zwei
Seiten einer Medaille lassen sich die Unbestimmtheit und die Flexibilitdt dieses
Grundrechts nicht trennen; die kritisierte Unbestimmtheit ist nur eine Nebenwirkung

seiner Funktion.

Weil der Umgang mit Daten so allgemein ist, lasst sich das Verhaltnis zwischen dem
RiS und anderen, besonderen Rechten innerhalb des APR oft schwer in den Griff
bekommen. Die Anwendung dieser besonderen Personlichkeitsrechte beschrankt
sich auf bestimmte Arten der Information wie Bilder, Worte, Namen des Einzelnen
oder auf bestimmte Auswirkungen des Eingriffs, z.B. Ehrverletzungen. Dann dient das
RiS als Auffangtatbestand, der nur die Liicken dieser besonderen Rechte ausfiillen
kann. Ahnlich verhilt es sich auch bei seinen Konflikten mit anderen normierten

Grundrechten.

Schwierig ist die Abwadgung zwischen dem RiS und dem Recht auf
Informationsfreiheit. Beide sind fiir die Personlichkeitsentfaltung und fiir die soziale
Entwicklung gleich wichtig. Der Schutz des einen verletzt das andere. Abgewogen
werden muss hier zwischen Sicherheit und Freiheit. Die Angst des BVerfG vor
Gefahren der Datenverarbeitung ist angesichts der sozialen Wirklichkeit nicht

unbegriindet, deshalb enthdlt die EU-DSGVO jetzt strengere Rechtsnormen, die

102



Datenverarbeitung zu beschrinken und den Betroffenen zu schitzen.** Doch die
soziale Bedeutung personenbezogener Informationen und die Notwendigkeit des
Umgangs mit ihnen machen eine absolute , informelle Selbstbestimmung” unmaglich.
Darum muss die Anwendung des RiS eingegrenzt werden. Sicherheit und Freiheit
stehen hier in einem derart komplizierten, standigem Wandel unterworfenen
Verhaltnis zueinander, dass sie sich nicht dauerhaft und fir alle Falle klar

voneinander abgrenzen lassen.>*

Bei einem Vorfeld- und Auffangrecht wie dem RiS Uberrascht nicht, dass seine
Anwendung viele Fragen aufwirft. Das muss aber nicht zur Verneinung dieses
Grundrechts fiihren, sondern mit Rechtsprechung und Gesetzgebung seine
Nebenwirkungen verringern. Das BVerfG hat Anwendung und Beschrdankung des
Grundrechts in vielen Fallen konkretisiert, auch das BDSG und die EU-DSGVO sind
Erfolge der Bemihungen zu seiner Konkretisierung. Art. 9 EU-DSGVO z.B.
kategorisiert personenbezogene Informationen und schafft besondere Rechtsnormen
fir die ,Verarbeitung besonderer Kategorien personenbezogener Daten”. Um die
Anwendung des Grundrechts klarer und einfacher zu gestalten, regeln auch Art.
12-23 EU-DSGVO fiir den Umgang mit Daten ausfiihrlich die Rechte Betroffener und

die Schranken dieser Rechte.

E. Zwischenergebnis

Das RiS, als das Datenschutzgrundrecht, wird im Grundgesetz nicht ausdriicklich
geregelt, sondern ist durch die Rechtsprechung des BVerfG entwickelt worden.
Aufgrund der Handlungsfreiheit und des allgemeinen Persdnlichkeitsrechts gemaR
Art. 1 Abs. 1iV.m. Art. 2 Abs. 1 GG hat das BVerfG das Grundrecht aufgestellt, um die
lang anhaltende Angst vor technischen Entwicklungen und automatischer

Datenverarbeitung zu beseitigen. Die Entstehung des RiS ist keine Uberraschung,

544 Siehe Kap. 3, B, I, 2, b, ii.
545 Bull, Informationelle Selbstbestimmung, S. 123.

103



sondern beruht auf langer Rechtspraxis zum Schutz der Freiheit des Einzelnen. Mit
Rechtsprechung zur Handlungsfreiheit, dann zur Privatsphare und schlielRlich zum
allgemeinen Personlichkeitsrecht hat das BVerfG unermidlich Anstrengungen
unternommen, um die freie Personlichkeitsentfaltung des Einzelnen im Umgang mit

Daten zu schitzen.

Angesichts groBer Angste bei automatischer Datenverarbeitung und der wichtigen
Rolle personenbezogener Information im sozialen Umgang hat das BVerfG im
Volkszéhlungsurteil und weiteren Entscheidungen das RiS mit einem umfassenden
Schutzbereich entwickelt, der alle Arten personenbezogener Informationen und alle
Phasen der Datenverarbeitung einschliet. Grinde zur Beschrankung des
Grundrechts sieht es nur in der Einwilligung der Betroffenen, im Allgemeininteresse
und in gesetzlichen Vorschriften; und solche Beschrankungen miissen noch der
Eingriffstheorie entsprechen. Damit hat das BVerfG ein Grundrecht mit einem
umfassenden Schutzbereich und begrenzten Beschrankungen aufgestellt, um die

Schutzbedirfnisse des Umgangs mit Daten in der modernen Gesellschaft zu erfiillen.

Dieser umfassende Schutzbereich des Grundrechts ist jedoch so allgemein, dass das
Bediirfnis nach seiner Konkretisierung in der Praxis besonders dringend ist. Dazu hat
das BVerfG das RiS fir bestimmte Fallgruppen konkretisiert. Insbesondere fiir die
Online-Durchsuchung hat es ein neues ,IT-Grundrecht” entwickelt, um die
Vertraulichkeit, Integritdt und Leistung eines IT-Systems zu schiitzen. Aber auch das
RiS wird kritisiert. So wurde bemangelt, dass sein Schutzbereich und seine
Abgrenzung zu anderen Grundrechten unklar seien. Weil die Anwendung technischer
Systeme sowie des Internets so weit verbreitet und automatische Datenverarbeitung
so haufig geworden ist, wird der negative Einfluss dieser Unklarheit besonders im
21. Jahrhundert offensichtlich. AuBerdem konzentriert sich die Kritik am RiS auch auf
die Ubermalige Beachtung der informationellen Selbstbestimmung, welche die
Informationsfreiheit, die notwendige Datenverarbeitung und die Anwendung neuer

Technik beschrdanken konnte. Grundproblem ist der Konflikt zwischen Freiheit und
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Sicherheit, die beide wichtige Schutzzwecke der Rechtsordnung sind. Fir das RiS als
ein Vorfeldrecht konnte kein konkreter Mal3stab zur Abwagung zwischen den beiden
entgegengesetzten Schutzzwecken erreicht werden. Deswegen muss, um den
Schutzgehalt und die Abgrenzung des RiS gegeniiber anderen Rechten zu klaren und
das individuelle sowie das Allgemeininteresse an Informationen zu wahren, dieses

Grundrecht fortentwickelt und weiter konkretisiert werden.>*¢

546 \/gl. Simitis, RDV 2007, 143 (153.); Bull, Informationelle Selbstbestimmung, S. 124.
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Kapital 3: Auswirkung der Informationellen

Selbstbestimmung im Privatrecht

Den vorangegangenen Erlduterungen zufolge kann sich das Recht auf informationelle
Selbstbestimmung (RiS) als Auspragung des APR nicht nur in 6ffentlichen, sondern
auch in privaten Rechtsbeziehungen auswirken.®*” Darum stellt sich zunichst die
Frage, wie Grundrecht und Zivilrecht zusammenwirken und was die Grundlage dieses
Zusammenwirkens ist. AnschlieBend werden Uberlegungen zur Stellung und

Auswirkung des RiS im Privatrecht, besonders im biirgerlichen Recht angestellt.
A. Funktion des Grundrechts

Das Grundrecht fungiert zunachst als Abwehrrecht: Es dient dazu, Eingriffe der
Staatsgewalt in die rechtmaRige Freiheit des Einzelnen abzuwehren. Gleichzeitig
enthdlt das Grundrecht nach der Rechtsprechung des BVerfG eine andere
wesentliche Funktion, ndamlich die Aufstellung einer umfassenden objektiven
Werteordnung, die fiir die gesamte soziale Gemeinschaft und alle Rechtsbereiche gilt,
um eine freie Entfaltung der Personlichkeit und einen vollstandigen Schutz der
Menschenwiirde zu erzielen.>*® GemiR dem ,,Doppelcharakter” des Grundrechts hat
diese objektive Werteordnung anders als der subjektive Grundrechtsschutz eine
selbststandige Stellung, die die Aufgaben und Ziele des Staates und seiner Organe

festsetzt.>4?

I. Schutzpflichtfunktion der objektiven Werteordnung

Die Schutzpflicht der objektiven Werteordnung des Grundrechts verlangt zundchst

von der staatlichen Gewalt, die allgemeine Menschenwiirde gemal3 Art. 1 Abs. 1 GG

547 Vgl. Grimm, JZ 68, 585 (587).

548 BVerfGE 7, 198 = NJW 1958, 257 (257 f.); zur jungsten Rechtsprechung vgl. BVerfGE 42, 143 (148); 49, 89

(141 £.); 50, 290 (337); 73, 261 (269).

549 Vgl. Stern, DOV 2010, 241 (242 f.); Maunz/Diirig/Herdegen, GG, Art. 1 llI, Rn. 26; BVerfG NJW 1979, 699 (702).
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zu schiitzen.>® Dabei schlieRt die Aufgabe des Staates nicht nur die Gewéhrleistung
der Freiheit des Einzelnen gegen staatlichen Eingriff ein, sondern auch gegen den
Eingriff privater Dritter. >>! Deshalb wird der Staat auch verpflichtet, die
verfassungsrechtlichen Giiter bzw. die Sicherheit innerhalb privater Beziehungen zu

schiitzen.>%2

Diese Schutzpflicht wird zundchst durch die Rechtsprechung des BVerfG festgelegt.
Das BVerfG bestimmt, dass werdendes Leben in den Schutzbereich des Grundrechts
gegen unmittelbare staatliche Eingriffe fallt und, noch wichtiger, eine Schutzpflicht
des Staats gemaR Art. 2 Abs. 2 S.1 GG festgesetzt wird, notwendige MaRnahmen
auszufiihren, um alles Leben zu schiitzen.>>® Diese Schutzpflicht stiitzt sich auch auf
die ausdruckliche Vorschrift des Art.1 Abs. 1 S. 2 GG, weil das Leben einen
wesentlichen Teil der Menschenwiirde darstellt.>>* Danach fungiert der Schutz der
Menschenwiirde gemall Art.1 Abs. 1 S. 2 GG als Grundlage der
Verfassungsschutzpflicht, und damit koénnen die Grundrechte auch als
Handlungspflicht des Staats betrachtet werden, um eine umfassende
Verfassungsordnung fiir den Schutz der Menschenwiirde aufzustellen.>> Deshalb
dienen die Grundrechte nicht nur als Beschrankung gegeniber staatlichen
Handlungen, sondern auch als Richtlinie, der die Schutzhandlungen der staatlichen

Gewalt folgen und nach der sie durchgefiihrt werden sollen.>>®

Diese umfassende Schutzpflicht betrifft auch die privaten Rechtsgliter wie die
Personlichkeitsrechte gemal § 823 Abs. 1 BGB, wenn Eingriffe in diese privaten

Rechtsgiter die Grundrechtsordnung bedrohen.>>” Aber die Schutzpflicht richtet sich

550 \igl. Stern, DOV 2010, 241 (243); Canaris, AcP 184 (1984), 201 (225f.); BVerfGE 33, 303 (339 f.); 35, 202 (221);
36, 321 (331).

551 Vgl. Ruffert, Vorrang der Verfassung, S. 152 ff.; ders., JZ 2009, 389 (389 ff.); Isensee, Das Grundrecht als
Abwehrrecht, Rn. 1.

552 Vgl. Isensee, Das Grundrecht als Abwehrrecht, Rn. 3; Stern, DOV 2010, 241 (242).

553 Vgl. BVerfGE 39, 1= NJW 1975, 573 (573); Placzek, Allgemeines Personlichkeitsrecht, S. 122.

554 Vgl. BVerfG NJW 1975, 573 (575); Isensee, Das Grundrecht als Abwehrrecht, Rn. 78.

555 Merten, Grundrechtliche Schutzpflichten, S. 233; Stern, DOV 2010, 241 (244). Anders vgl. etwa Béckenférde,
Grundrechte als Grundsatznormen, in: ders., Staat, Verfassung, Demokratie, S. 190.

556 Stern, DOV 2010, 241 (244 f.); Placzek, Allgemeines Persdnlichkeitsrecht, S. 125.

557 |sensee, Das Grundrecht als Abwehrrecht, Rn. 97; Baston-Vogt, Personlichkeitsrecht, S. 123 f.
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nicht unmittelbar an Private, sondern an die staatliche Gewalt, die notwendigen
SchutzmaBnahmen anzubieten, um Eingriffe von Dritten in den Rechtstrager zu
verhindern.>®® Deshalb miissen der Gesetzgeber, die Exekutive und die Judikative die
Pflicht Gbernehmen, die vorhandenen Rechtsnormen zu verbessern und einen
angepassten Schutzgehalt aufzustellen, um aktuelle Eingriffe und vorhersehbare
Verletzungen abzuwehren.”*® Dazu fordert die grundrechtliche Schutzfunktion vom
Privatrecht, mit der verkorperten objektiven Grundrechtsordnung
Ubereinzustimmen.>®® Nach dem Prinzip des UntermaRverbots, das die Geeignetheit
und Effektivitat der RechtsmaBnahmen fiir einen berechtigten Zweck verlangt, sollte
jedoch die Angemessenheit dieser MaRnahmen im Einzelfall Gberprift werden.”®! Je
hoher des Weiteren der Rang des betroffenen Rechtsguts in der Werteordnung des
Grundgesetzes ist, desto weiter sollte die Schutzpflicht des Staates reichen.*®> Nach
der Rechtsprechung des BVerfG schlieBen die relevanten Mal3stabe zur Beurteilung
der Werteordnung die folgenden ein: die Art des Grundrechts, die Schwere des
drohenden Eingriffs und die Intensitat der Gefahrdung, die Maoglichkeit des
Betroffenen zu effektivem Selbstschutz sowie die Wichtigkeit gegenlaufiger
Grundrechte und Interessen.”®® Ferner ist die Schutznotwendigkeit der staatlichen
Malnahmen in privaten Rechtsbeziehungen nach dem Subsidiaritatsprinzip nur
berechtigt, wenn es dem Bilirger eigenverantwortlich nicht moglich ist, sein Recht
selber und notfalls auf gerichtlichem Wege zu verteidigen, um den Grundsatz

,»Eigeninitiative vorrangig als Staatsintervention” zu beriicksichtigen.>%*

558 Merten, Grundrechtliche Schutzpflichten, S. 230; Isensee, Das Grundrecht als Abwehrrecht, Rn. 3.

559 |sensee, Das Grundrecht als Abwehrrecht, Rn. 90 f.

560 Vgl. BVerfGE 98, 365 (395).

561 \gl. BVerfGE 88, 203 (254); Isensee, Das Grundrecht als Abwehrrecht, Rn. 165 f.

562 Vgl. BVerfGE 39, 1 (42).

563 BVerfGE 49, 89 (142); auch ahnlich vgl. Canaris, Grundrechte und Privatrecht, S. 80; Isensee, Das Grundrecht
als Abwehrrecht, Rn. 90.

564 |sensee, Das Grundrecht als Abwehrrecht, Rn. 142.

108



Il. Mittelbare Drittwirkung des Grundrechts

Aufgrund der Schutzpflicht des Staates entsteht eine Auswirkung des Grundrechts
auf das Zivilrecht durch die sog. mittelbare Drittwirkung, um die private
Rechtsordnung und die Grundrechtswerteordnung zu vereinbaren.”®> Anders als die
Theorie der ,unmittelbaren Drittwirkung”, die eine absolute und unmittelbare
Auswirkung des Grundrechts im Privatrecht anerkennt, womit Grundrechte in
zivilrechtlicher Rechtspraxis direkt als Verbotsgesetz i.S.v. § 134 BGB, absolutes Recht
wie in §8231 BGB oder Schutzgesetz wie bei § 823 11 BGB angewendet werden
kédnnten *%¢ , lehnt die Theorie der ,mittelbaren Drittwirkung” diese direkte
Anwendung ab. Stattdessen meint diese Theorie, dass die Grundrechte sich nur
mittelbar durch die wertausfiillungsfahigen und wertausfillungsbedirftigen Begriffe
sowie Generalklauseln des Privatrechts auswirken.>®” Daher ist die privatrechtliche
Auswirkung des Grundrechts nicht selbststindig, sondern sie ist von den
Generalklauseln und dem unbestimmten Rechtsbegriff des Privatrechts abhingig.>%®
Damit kann man bei der Anwendung der mittelbaren Drittwirkung einerseits die
Integritdt und Privatautonomie des Zivilrechts bewahren, weil die Anspruchssysteme
bereits innerhalb des Zivilrechtssystems bestehen, andererseits kann die
Werteordnung des Grundrechts im Privatrecht durchgefiihrt werden, wenn es nur
beim Privatrecht an der Gewahrleistung der Verfassungsrechtsgiter fehlt.>®® Aber
nach dieser mittelbaren Anwendung beruht die Wirkung des Grundrechts in
privatrechtlichen Beziehungen auf Individualautonomie und Eigenverantwortung des

Einzelnen.570

565 Papier, Drittwirkung, Rn. 7 f.

566 Nipperdey, Grundrechte und Privatrecht, S. 15 f.; Leisner, Grundrechte und Privatrecht, S. 286 f., 345.
567 Vgl. Stern, Die Wirkung der Grundrechte, Il 2, S. 1543; Papier, Drittwirkung, Rn. 23.

568 Suhr, Entfaltung des Menschen durch den Menschen, S. 136 ff.

569 Vgl. Dirig, Grundrechte und Zivilrechtsprechung, in FS Nawiasky, S. 176.

570 Placzek, Allgemeines Personlichkeitsrecht, S. 117.

S
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Im Lith-Urteil hat das BVerfG zunachst die Theorie der mittelbaren Drittwirkung als
Ausstrahlungswirkung des Grundrechts auf das Privatrecht anerkannt.>’! Darin
bestatigt das BVerfG die Abwehrfunktion sowie die objektive Werteordnung des
Grundrechts und fordert, dass auch im Zivilrecht die Auslegung von Rechtsnormen

572 |n diesem

dem Geist der verfassungsrechtlichen Werteordnung entspreche.
Verfahren fungieren besonders die Generalklauseln wegen ihrer Offenheit und
weitgehenden Auslegungsmoglichkeiten als , Einfallstor” des Grundrechts, wodurch
sich die Auswirkung des Grundrechts nach seinem umfassenden Schutzbereich auf
alle Privatnormen erstrecken kann.>’® Ferner verlangt die Werteordnung des
Grundrechts, ihre Auswirkung auf Rechtsfortbildung zu bewahren.>’* Deshalb ist es
nicht nur die Aufgabe des Gesetzgebers, sondern auch die des Richters, die
Schutzpflicht des Grundrechts bei der Behandlung privatrechtlicher Beziehungen zu
beriicksichtigen, um in der privatrechtlichen Gesetzgebung und Praxis einer

objektiven Werteordnung des Grundrechts zu folgen.>”>

B. Auswirkungen der informationellen Selbstbestimmung
I. Objektive Schutzpflicht der informationellen Selbstbestimmung

Aufgrund der Schutzpflicht des Grundrechts ist der Staat verpflichtet, notwendige
SchutzmaBnahmen fir Informationsinteressen im Privatrecht aufzustellen. Danach
kommt die Frage in Betracht, wie die informationelle Selbstbestimmung im
Privatrecht geschiitzt wird, indem das RiS als subjektives Recht ausgeschlossen

wird.>7®

571 BVerfG NJW 1958, 257 (258). Ahnlich auch BVerfGE 25, 256 (263); 34, 269 (280); 42, 143 (148); 52, 131
(165 f.); 73, 261 (269); 81, 242 (254); 99, 185 (196); 115, 51, (66 f.).

572 BVerfG NJW 1958, 257 (258 f.).

573 Stern, Die Wirkung der Grundrechte, IV 7, S. 1584.

574 Vgl. BVerfGE 96, 375 (398).

575 Vgl. Maunz/Durig/Herdegen, GG, Art. 1 Ill, Rn. 20; Papier, Drittwirkung, Rn. 10; Stern, Die Wirkung der
Grundrechte, 111 4, S. 1561.

576 \gl. Donos, Datenschutz, S. 120 ff.
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1. Zivilrechtliche Eigenschaft des Rechts an eigener Information

Die verfassungsrechtliche informationelle Selbstbestimmung ist gleichzusetzen mit
der Herrschaft iber eigene Information, und dafiir wird ein ausschliellliches Recht
anerkannt, das nicht nur die Abwehr der unzuldssigen Datenerhebung und
-verarbeitung, sondern auch die wirtschaftliche Informationsanwendung
einschlieBt. >’ Deshalb kann die informationelle Selbstbestimmung als eine
abstrakte Sammlung der Zivilrechte zur Herrschaft Giber die eigenen Daten betrachtet
werden. Weil im Zivilrecht der Rechtsgegenstand als Grundlage der Einordnung jeden
Rechts dient, besteht dessen vordringlichste Aufgabe darin, die Eigenschaft des
Rechtsgegenstandes bzw. der personenbezogenen Information zu bestimmen, um
die Austbung der informationellen Selbstbestimmung im Privatrecht zu klaren.
Daraufhin kdnnen unterschiedliche Rechtsnormen ordentlich angewendet werden.
Z.B. bildet die Beziehung von Personen zu Sachen den Rechtsgegenstand des
Sachenrechts, und der des Schuldrechts ist eine bestimmte Leistung des

Schuldners.>’8

Nach §90 BGB wird die Information vom Sachbegriff ausgeschlossen und den
Immaterialgiitern oder dem Vermégen zugeordnet.>”® Aber die Information hier ist
nicht allgemein gemeint, sondern bezieht sich nur auf Informationen, die gemaR dem
Urheber- oder Patentrecht geistige Schopfungen enthalten.”®® Gegenstidnde der
Datenverarbeitung personenbezogener Information sind jedoch nicht von dieser
Schopfung oder dhnlichem geistigen Eigentum abhangig, und in wissenschaftlichen

Diskussionen (ber privatrechtlichen Datenschutz werden Regelungen des BDSG als

577 Vgl. Buchner, Informationelle Selbstbestimmung, S. 203; Schmit, JZ 1974, 242 (244); Weichert, DuD 2001, 264
(264 1.).

578 M{iIKoBGB/Gaier, Bd. 6, Einl. Rn. 1; MiKoBGB/Ernst, Bd. 2, Einl. Rn. 28.

579 Vgl. MiiKoBGB/Stresemann, § 90, Rn. 6 f., 25.

580 Vgl. Zech, Information als Schutzgegenstand, S. 187 f.
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Schutzgesetze i.5.d. § 823 Abs. 2 BGB angenommen.>®! Darum kommt die Frage auf,

ob es im birgerlichen Recht einen einheitlichen Informationsbegriff gibt.

Die personenbezogene Information als Information Uber eine identifizierte oder
identifizierbare Person bezieht sich sowohl auf Personlichkeitsgliter als auch
Vermogensguter, weil sie einerseits mit der Intim- und Privatsphare verbunden und
andererseits anwendbar ist, um die eigene Personlichkeit im sozialen Umgang
darzustellen.”®? Anders als traditionelle Persénlichkeitsrechtsgiiter wie Leben, Kérper,
Gesundheit, Freiheit, Ruf usw. liegt die Besonderheit der personenbezogenen
Information einerseits in ihrer Ubertragbarkeit und andererseits in ihrem
Multipersonenbezug, d.h. die Information kann sich gleichzeitig auf mehrere
Personen beziehen oder von mehreren Personen besessen und angewendet
werden.>® Hier besteht eine groRe Ahnlichkeit zum Eigentum und zum Vermégen.>8
Aber das bedeutet nicht, dass die personenbezogene Information einfach ein
Vermogensrechtsgegenstand ist, sondern die Eigenschaft personenbezogener
Information gestaltet sich in konkreten Fillen unterschiedlich.>® Die Einordnung der

Eigenschaft kann ausfiihrlich wie folgt dargestellt werden:

1) Die Informationen, die sich auf Selbstbestimmung und menschliche Wirde
beziehen und deren Geheimhaltung und Verbreitung im Umgang mit Informationen
kontrolliert werden soll, um immaterielle Interessen zu schiitzen, sind meistens
Personlichkeitsrechtsgegenstande, einschlielRlich der Information Gber die Intim- und
Privatsphare, die Personlichkeitsabbildung, genetische Informationen,

Geoinformationen usw.>%®

581 Gola/Schomerus, BDSG, § 1, Rn. 14; Schmidt, in: Taeger/Gabel, BDSG, § 1, Rn. 10; Simitis, BDSG, § 1, Rn. 23;
DKWW/Weichert, BDSG, § 1, Rn. 2.

582 Vgl. MUKoBGB/Rixecker, Anh. zu § 12, Rn. 10; Goétting, in: HdbPR, § 1, Rn. 5 f.; Pethig, Information als
Wirtschaftsgut, S. 2 f.; Hasse, Datenschutzrechtliche Frage, S. 71.

583 Haase, Datenschutzrechtliche Fragen, S. 96; Gola/Schomerus, BDSG, § 3, Rn. 2.

584 Gurlit, NJW 2010, 1035 (1036).

585 Vgl. Zech, Information als Schutzgegenstand, S. 209 ff.; MiKoBGB/Rixecker, Anh. zu § 12, Rn. 40 ff.; Hasse,
Datenschutzrechtliche Frage, S. 355 f.; Gurlit, NJW 2010, 1035 (1036). Im Gegensatz dazu vgl. Buchner,
Informationelle Selbstbestimmung, S. 208 ff.; Kilian, CR 2002, 921 (926 f.).

586 Vgl. Zech, a.a.0., S. 209 ff.; MiKoBGB/Rixecker, Anh. zu § 12, Rn. 35 f.

112



2) Die Informationen, die sich auf Verwendung und Kommerzialisierung beziehen
und mit dem Ziel der Ubertragung benutzt werden, um materielle Interessen zu
verfolgen, betreffen nicht die ,Personlichkeit”, sondern das eigentumsadhnliche
Vermogen, einschliefllich Bilder, Namen, Stimmen, Gebarden usw. Es handelt sich
hierbei nicht um die menschliche Wirde oder eine Personlichkeitsabbildung,

sondern um die Verwertung eines immateriellen Produktes.>8’

AuBerdem unterscheidet sich die personenbezogene Information vom Eigentum,
weil sich die Information nur auf den Betroffenen bezieht und nicht dem Betroffenen
gehoren kann.>® Es sei angemerkt, dass die Abgrenzung zwischen diesen zwei
Eigenschaften nicht eindeutig ist. Informationen, die sich auf die Abbildung des
Betroffenen beziehen, konnen im Falle eines Schutzes der Privatsphare als
Personlichkeit betrachtet und im Fall einer Kommerzialisierung als Vermdgen
angesehen werden.”® Deshalb ist die Eigenschaft personenbezogener Information
nicht einfach festgelegt, sondern vom konkreten Umstand bzw. der Darstellung der
Funktion der Information abhéangig. Fraglich ist aber, ob diese unsichere dualistische
Eigenschaft akzeptierbar ist. Der Gegner meint, dass die ideellen und materiellen
Interessen integral vereinheitlicht werden kdnnten, weil sie in der Praxis sehr schwer
oder gar nicht zu trennen seien.>® Diese dualistische Eigenschaft der Information
verkompliziert den Schutz personenbezogener Information, aber der Gegner der
dualistischen Eigenschaft kann nicht verneinen, dass sich besonders in Fillen von
Eingriffen in die Privatsphdre und die Menschenwiirde die Informationen nicht auf
Vermogensguter beziehen, wo die Gegenstinde der Verletzung, anders als

Urheberrechtsgiter, rein die Personlichkeitsgliter betreffen und kein geistig

587 Vgl. Haase, Datenschutzrechtliche Fragen, S. 96; MiiKoBGB/Rixecker, Anh. zu § 12, Rn. 41 f; Kilian, CR 2002,
921 (922 f1.).

588 Vgl. Giesen, Kurzes Pladoyer, S. 62; Hasse, Datenschutzrechtliche Frage, S. 110.

589 Vgl. MUKoBGB/Rixecker, Anh. zu § 12, Rn. 40 f. Fikentscher, Wirtschaftsrecht, S. 112, 132.

590 Gotting, Personlichkeitsrechte, S. 138 f.; Buchner, Informationelle Selbstbestimmung, S. 218 f.
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geschopftes Gut enthalten.>®! Deswegen ist die Gewéhrleistung von ideellen Giitern

und materiellen Gutern nicht identisch.

GemalR der hier gefiihrten Diskussion findet ein allgemeiner Informationsbegriff im
birgerlichen Recht keine Bericksichtigung, sondern dieser muss gemadR der
konkreten Eigenschaft jeder Funktion der Information zugewiesen werden.>%?
Deshalb besteht wegen der unvereinbaren Rechtsgegenstande kein integral
bestimmtes Herrschaftsrecht an der eigenen Information. Aber dhnlich wie das APR
ist es auch moglich, das Recht an der eigenen Information als Rahmenrecht (sogar als
Teil oder Auspragung des APR) zu betrachten, das sowohl ideelle als auch materielle
Interessen einschlieRen kann.>®®> Deshalb griindet die Analyse der Schutzpflicht der
informationellen Selbstbestimmung im Privatrecht nicht auf einem einzigen, sondern

auf verschiedenen Rechten.

2.  Zivilrechtlicher Schutz vor unzuldssiger und unrichtiger

Datenverarbeitung

Nach der Schutzpflicht des RiS wird vom Staat auch verlangt, notwendige
MaBnahmen anzubieten, um die Informationssicherheit vor privaten Eingriffen zu
schiitzen. Dabei kommt es auf die Erorterung konkreter privater Rechtsnormen an,
die diesen Zweck betreffen. Die Haftung wegen der Verletzung der
Informationssicherheit setzt grundsatzlich eine unzuldssige und unrichtige
Datenverarbeitung voraus. Diese Begriffe kdnnen auch im Privatrecht angewendet
werden und die Voraussetzung fast aller Verletzungen der informationellen

Selbstbestimmung darstellen.

591 Zech, Information als Schutzgegenstand, S. 218 f.

592 Vgl. Zech, Information als Schutzgegenstand, S. 185, 442 f.

593 Zur Eigenschaft des APR, das beide Interessen schitzt, vgl. Gotting, Personlichkeitsrechte, S. 266 ff.;
MiiKoBGB/Rixecker, Anh. zu § 12, Rn. 35 ff. Im Gegensatz dazu kann im Rahmen des Datenschutzrechtes ein
dingliches Recht an der eigenen Information (RiS) bestehen, weil darin die Eigenschaft des Rechtsgegenstandes
nicht in Betracht kommt. Hier kommt es auf die Frage an, ob das birgerliche Recht in Zukunft auRRer der
Personlichkeit oder dem Vermdogen einen weiteren Rechtsgegenstand anerkennen kann.
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a. Grundbegriffe
i. Datenverarbeitung

Im BDSG sind ,Datenverarbeitung” und ,Verarbeitung der Daten” verschiedene
Begriffe. In vielen Fdllen kann die ,Datenverarbeitung” zum ,Umgang mit
Daten” umformuliert werden.>** Dieser ,Umgang” nach § 1 Abs. 1 BDSG wird nicht
in Gesetzbiichern definiert, und die Vorschriften dafir sind in der Entwicklung des
Datenschutzrechts auRerdem sehr hiufig verdndert worden.>®> Nach dem heutigen
BDSG und der h.M. ist ,,Umgang” ein allumfassender Oberbegriff, der alle im Gesetz
und in Spezialregelungen anderer Bundesgesetze erfassten Formen der Verarbeitung
personenbezogener Daten sowie andere mégliche betroffene Formen beinhaltet>%,
einschliellich der Erhebung, Verarbeitung und Nutzung personenbezogener Daten
sowohl mit automatischen als auch mit manuellen Mitteln.>®” Deshalb ist die
Verarbeitung (sowie die Erhebung und Nutzung) der Daten nur eine Art der

Datenverarbeitung>®®

, und personenbezogene Daten sind gemalR § 3 Abs.1 BDSG
Einzelangaben Uber personliche oder sachliche Verhéltnisse einer bestimmten oder

bestimmbaren natirlichen Person.

Weil ,personenbezogene Daten“ oder ,Einzelangaben” Gegenstinde des
Datenschutzes sind, bilden sie die Kernbegriffe des Datenschutzgesetzes. Im Sinne

des BDSG meinen sie die Informationen, die sich auf eine bestimmte natirliche

599

Person  beziehen. Informationen  Uber  juristische  Personen  und

594 Wolff/Brink, BDSG § 1 Rn.44; Taeger/Gabel, BDSG § 1 Rn. 6; Plath, BDSG § 1, Rn. 11.

595 Wolff/Brink, BDSG § 1 Rn.51; § 3 Rn.43; Taeger/Gabel, BDSG § 1 Rn. 6. Deswegen enthalten die Vorschriften
und Begriffe auch viele Kriterien. Vgl. Wolff/Brink, BDSG § 1 Rn. 51; Gola/Schomerus, BDSG § 1 Rn. 22.

596 Plath, BDSG § 1, Rn. 11; Wolff/Brink, BDSG § 1 Rn. 51.

597 Gola/Schomerus, BDSG § 1 Rn. 22; Wolff/Brink, BDSG § 1 Rn. 51; Taeger/Gabel, BDSG § 1 Rn. 6 f.

598 Einige Kommentare betonen, dass Erhebung, Verarbeitung und Nutzung terminologisch keine Unterfalle der
Datenverarbeitung sind, sondern als eigenstandige Begriffe neben der Datenverarbeitung bestehen. Vgl.
Taeger/Gabel, BDSG § 3 Rn. 25, 27, 41; Schaffland/Wiltfang, BDSG § 3 Rn. 106. Aber unter dem Titel
,Datenverarbeitung” in Abschnitt 2 und 3 BDSG werden auBerdem Datenerhebung, Speicherung, Veranderung,
Nutzung, Ubermittlung usw. genannt. Deswegen betonen einige Kommentare nur die Unterschiede zwischen
Erhebung, Verarbeitung sowie Nutzung und bezeichnen sie als Arten der Datenverarbeitung. Vgl. Wolff/Brink,
BDSG § 3 Rn. 91; Gola/Schomerus, BDSG § 3 Rn. 41.

599 Gola/Schomerus, BDSG § 3 Rn. 3; dhnlich vgl. Schaffland/Wiltfang, BDSG § 3 Rn. 4; Taeger/Gabel, BDSG § 3
Rn. 4.; Wolff/Brink, BDSG § 3 Rn. 9.
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Personengemeinschaften fallen normalerweise nicht in den Schutzbereich des BDSG
und auch nicht in den der EU-DSGV0.%°° Deswegen haben personenbezogene Daten
einen weiten Geltungsbereich, der nicht nur objektive Informationen, sondern auch
Werturteile iber eine Person einschlieBt®!, solange sie sich mit der Person selbst
oder mit einem auf sie beziehbaren Sachverhalt verbinden lassen.®%? Die Person soll
hier eine ,bestimmte” oder ,bestimmbare” sein, d.h. eine bestimmte natirliche
Person in einer Personengruppe ist bereits von allen anderen Mitgliedern dieser
Gruppe unterschieden worden oder es besteht die Moglichkeit, ihre Identitat

festzustellen 693

Die Begriffe Erhebung, Verarbeitung und Nutzung werden in § 3 BDSG definiert.
GemaR § 3 Abs. 3 BDSG bildet die Erhebung eine Vorphase, in der Daten (iber den
Betroffenen beschafft und fir die nachfolgende Verarbeitung vorbereitet werden.%%
Nach §3 Abs. 4 BDSG ist Verarbeitung ein Sammelbegriff, der fiinf Phasen der
Datenverarbeitung (Speichern, Veridndern, Ubermitteln, Sperren und L&schen
personenbezogener Daten) umfasst. 6% Der Begriff Nutzung kann als
Auffangtatbestand betrachtet werden. Er bezeichnet jede Form der Verwendung
personenbezogener Daten, insofern diese nicht zur Verarbeitung nach § 3 Abs. 4

BDSG gehdren, um die Liicken der Verarbeitung zu schlieRen.5%

ii. ,Unzulassig” und ,unrichtig“

Die Bezeichnung von Datenverarbeitung (einschlieBlich der Erhebung, Verarbeitung

und Nutzung) als ,,unzuldssig” und ,unrichtig” findet sich in § 7 BDSG. Diese beiden

600 Klopfer, Informationsrecht, S. 58; aber im Fall einer Ein-Mann-GmbH gibt es eine Ausnahme. Vgl. BGH, NJW
1986, 2505. § 4 Abs. 1 EU-DSGVO definiert der Begriff ,,personenbezogene Daten” und schliet nur die
Informationen ein, die sich auf natirliche Person beziehen.

601 Gola/Schomerus, BDSG § 3 Rn. 3a; dhnlich vgl. Schaffland/Wiltfang, BDSG § 3 Rn. 6; Taeger/Gabel, BDSG § 3
Rn. 5.; Wolff/Brink, BDSG § 3 Rn. 14 f.

602 Gola/Schomerus, BDSG § 3 Rn. 5; dhnlich vgl. Schaffland/Wiltfang, BDSG § 3 Rn. 11; Taeger/Gabel, BDSG § 3
Rn.10.; Wolff/Brink, BDSG § 3 Rn. 27.

603 Gola/Schomerus, BDSG § 3 Rn. 10; dhnlich vgl. Schaffland/Wiltfang, BDSG § 3 Rn. 17; Taeger/Gabel, BDSG § 3
Rn. 11.; Wolff/Brink, BDSG § 3 Rn. 17.

604 Gola/Schomerus, BDSG § 3 Rn. 24; Taeger/Gabel, BDSG § 3 Rn.25; Wolff/Brink, BDSG § 3 Rn. 52.

605 Gola/Schomerus, BDSG § 3 Rn. 10; dhnlich vgl. Schaffland/Wiltfang, BDSG § 3 Rn. 17; Taeger/Gabel, BDSG § 3
Rn. 11.; Wolff/Brink, BDSG § 3 Rn. 17.

606 Gola/Schomerus, BDSG § 3 Rn. 42; Wolff/Brink, BDSG § 3 Rn. 91.
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Adjektive beschreiben die konkreten Inhalte des Datenschutzverstofles, der die
Haftung ausl6st.%9” Unzuldssig ist eine Handlung, die gegen Datenschutzvorschriften,
wie Vorschriften im BDSG (§ 4 Abs. 1), im TKG und im TMG (§§ 91 ff. TKG bzw. §§ 11 ff.
TMG), verstoRt und grundsatzlich ohne Einwilligung des Betroffenen erfolgt bzw. sich
auf keinen gesetzlichen Erlaubnistatbestand stiitzen kann.®®® Im Vergleich dazu kann
Unrichtigkeit sehr einfach als ,falsch” ausgelegt werden. Die Verarbeitung unrichtiger
Daten ist regelmaRig unzulassig.?%® Es ist anzumerken, dass die Unrichtigkeit nicht
nur objektiv fehlerhafte Daten, sondern auch ,unrichtige” Datenverarbeitung
einschliel3t, die abweichend vom Verwendungszweck zur Entstehung eines falschen

Sozialprofils des Betroffenen fiihrt.60
b. Privatrechtliche Grundlagen fiir den Schutz

Die privatrechtlichen Grundlagen fiir den umfassenden Schutz vor unzuldssiger und
unrichtiger Datenverarbeitung werden wesentlich im BDSG (EU-DSGVO in der
Zukunft) und im Schutz der Personlichkeitsrechte begriindet. Als Rechtsfolge ist § 7
BDSG die Anspruchsgrundlage fiir den Ersatz materieller Schaden und § 823 Abs. 1

BGB der Auffangtatbestand, der die Liicke in § 7 BDSG in der Rechtspraxis schlieRt.61!
i. BDSG

§ 4 BDSG regelt die Voraussetzung der Zuldssigkeit der Datenverarbeitung. Damit ist
jede Datenverarbeitung rechtswidrig, wenn es keine Erlaubnis, gesetzliche Grundlage
oder wirksame Einwilligung des Betroffenen gibt. Diese Norm entspricht dem
Grundsatz des ,Verbotes mit Erlaubnisvorbehalt” und dient als Grundstein fiir den

612

Rechtsschutz im Umgang mit personenbezogenen Daten. Damit ist die

Datenverarbeitung nur in Ausnahmenfallen zuldssig, wenn keine Voraussetzung nach

607 Gola/Schomerus, BDSG § 7 Rn. 3; Wolff/Brink, BDSG § 7 Rn. 45; Taeger/Gabel, BDSG § 7 Rn.6; DKWW/Daubler,
BDSG § 7, Rn. 11-12.

608 \Wolff/Brink, BDSG § 7 Rn. 46; Gola/Schomerus, BDSG § 7 Rn. 3, 5; Taeger/Gabel, BDSG § 7 Rn. 7.

609 Wolff/Brink, BDSG § 7 Rn. 51; Gola/Schomerus, BDSG § 7 Rn. 4; Taeger/Gabel, BDSG § 7 Rn. 8.

610 Gola/Schomerus, BDSG § 7 Rn. 4; Wolff/Brink, BDSG § 7 Rn. 51; Schaffland/Wiltfang, BDSG § 7 Rn. 1a.

611 Buchner, Informationelle Selbstbestimmung, S. 299-300.

612 BGH MMR 2010, 138 (139). Auch Gola/Schomerus, BDSG § 4 Rn. 3 f.; Taeger/Gabel, BDSG § 4Rn. 1, 7 f.
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§ 4 BDSG erfillt wird, um die informationelle Selbstbestimmung vollstandig zu
schitzen. Diese Ausnahmen missen aulRerdem aufgrund eindeutiger Rechtsnormen
im BDSG oder in anderen Spezialgesetzen stehen und die Forderungen der
Zweckbestimmung sowie VerhiltnisméaRigkeit befolgen.®’® Deshalb dient § 4 BDSG
ebenfalls als Auffangtatbestand, der die Anwendungen bereichsspezifischer

Regelungen nicht ausschliel3t.

Nach § 4 BDSG griindet sich die Zulassigkeit der Datenverarbeitung zunachst auf der
Einwilligung des Betroffenen. Das entspricht genau dem Erfordernis der
informationellen Selbstbestimmung, namlich der Befugnis des Einzelnen, nach dem
Volkszéhlungsurteil selbst zu bestimmen, ob und wie die eigenen Daten preisgegeben
und verwendet werden.®'% Deshalb bedeutet diese Einwilligung nicht nur den
Verzicht auf das RiS, sondern auch seine Ausiibung.®®> Die Wirksamkeit der
Einwilligung setzt nach §4a ausreichende und verstandliche Informiertheit und
Freiwilligkeit des Betroffenen voraus, damit kdnnen personenbezogene Daten
unmittelbar beim Betroffenen (mit seiner Kenntnis oder Mitwirkung) erhoben
werden. Weil bei dieser Datenerhebung der Betroffene direkt entscheiden kann, ob
die Datenerhebung wirklich vollzogen wird, kann damit der Wille des Betroffenen
vollig respektiert werden. Deshalb kann eine solche direkte Datenerhebung auf der
Grundlage einer klaren Zweckbestimmung als allgemeine Datenerhebungsmethode
betrachtet werden.?*® Nach Vorschrift des BDSG gibt es jedoch vier Ausnahmen fir
die Direkterhebung, bei denen die Datenerhebung ohne die Mitwirkung des
Betroffenen erfolgen kann, namlich Rechtsvorschriften, Verwaltungsaufgaben,
Geschaftszweck und unverhaltnismaRigen Aufwand. Ausgehend von Beschrankungen
des RiS (siehe Kap. 2, B, Il) entsprechen diese Ausnahmen der Konkretisierung der

jeweiligen Beschrankungen des Grundrechts bzw. der Rechtsordnung, dem

613 Simitis, BDSG § 4 Rn. 15; Plath, BDSG § 4 Rn. 3; Gola/Schomerus, BDSG § 4 Rn. 7 f.
614 BVerfGE 65, 1 = NJW 1984, 419 (419).

615 Simitis, BDSG § 4 Rn. 2; Taeger/Gabel, BDSG § 4 Rn. 46.

616 Bijzer, DuD 2005, 451 (451); Gola/Schomerus, BDSG § 4 Rn. 19 f.
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Allgemeininteresse, den Rechten anderer und der VerhdltnismaRigkeit. D.h. die
Rechtsvorschriften und der Geschaftszweck missen der Rechtsordnung unterliegen,
die Verwaltungsaufgaben dem Allgemeininteresse dienen und alle diese Ausnahmen

617 Der

keine (iberwiegenden Schutzbedirfnisse des Betroffenen verletzen.
Verantwortliche ist zu ausreichender Auskunft verpflichtet. Das bedeutet, dass er den
Betroffenen zumindest Uber seine Identitdt, den Zweck der Datenverarbeitung und

die Kategorien der Empfinger unterrichten muss.®® AuBerdem muss er dieser

Auskunftspflicht rechtzeitig nachkommen, nicht erst nach der Datenerhebung.5'®

Weil nach § 1 Abs. 2 Nr. 3 BDSG das RiS bei nicht-offentlichen Stellen angewendet
werden kann, entspricht § 4 unmittelbar dem Schutzbedirfnis des RiS in privaten
Beziehungen. Eine rechtswidrige Datenerhebung erfasst VerstoBe gegen den
Erlaubnisvorbehalt und die Informationspflicht. Diese unerlaubten Handlungen bzw.
die unzuldssige und unrichtige Datenverarbeitung bestehen ohne Einwilligung des
Betroffenen oder mittelbar bei VerstoB gegen Rechtsvorschriften oder die
Informationspflicht (bzw. eine unwirksame Einwilligung), deshalb kénnen sie auch
Eingriffe in das RiS darstellen und zivilrechtliche sowie datenschutzrechtliche

620

Haftungen auslosen. Schadensersatzanspriiche wegen dieser unerlaubten

Handlungen kénnen grundsatzlich nach § 7 BDSG und § 823 BGB erhoben werden.

§ 7 BDSG wird als Voraussetzung fiir eine Haftung aufgrund unzuldssiger oder
unrichtiger Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
betrachtet, wenn die Datenverarbeitung tatsichlichen Schaden verursacht.®?! Nach
der Rechtsprechung des BGH muss die Ursachlichkeit adaquat sein, sodass der
Schaden, den die Handlung des Verantwortlichen ausgel6st hat, bei einem normalen

Verlauf eintreten kann und nicht durch besondere Umstinde herbeigefiihrt wird.®??

6

N

7 Plath, BDSG § 4 Rn. 10 ff.; Taeger/Gabel, BDSG § 4 Rn. 64 ff.; Simitis, BDSG § 4 Rn. 26 ff.
618 Bijzer, DuD 2005, 451 (452); DKWW/Weichert, BDSG § 4 Rn. 11 ff.

619 Schaffland/Wiltfang, BDSG § 13 Rn. 19; Simitis/Sokol, BDSG § 4 Rn. 56.

620 Taeger/Gabel, BDSG § 4 Rn. 81; Plath, BDSG § 4 Rn. 44 f.

621 affland/Wiltfang, BDSG § 7 Rn. 2.

622 BGH NJW 1953, 700; Wolff/Brink, BDSG § 7 Rn. 58; Gola/Schomerus, BDSG § 7 Rn. 7.
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Der Anspruchsgegner beschrankt sich gemal} § 7 auf den Verantwortlichen und seine
Trager, die durch unzuldssige Datenverarbeitung dem Betroffenen Schaden
zufligen.®?3 Aber im nicht-6ffentlichen Bereich sind der Verantwortliche und seine
Trager normalweise identisch, ihre Trennung ist nur im oOffentlichen Bereich von
Bedeutung.®?* GemaR § 7 Abs. 1 missen die Anspruchsberechtigten grundsatzlich
die Beweislast fiir drei Tatbestdnde eines typischen deliktischen Anspruchs

ubernehmen: die Rechtwidrigkeit, den Schaden und die Kausalitat.

In Bezug auf die Exkulpation der Anspruchsverpflichteten schreibt § 7 Abs. 2 BDSG
vor, dass fir den Verantwortlichen die Ersatzpflicht entfallen kann, wenn er darlegen
und beweisen kann, die erforderliche Sorgfalt an den Tag gelegt zu haben. Deswegen
besteht hier eine Umkehr der Beweislast, d.h., es liegt die Beweislast, das
Nichtverschulden zu beweisen, bei dem Verantwortlichen.®?> Der Standard der
Sorgfalt ist subjektiv und modifiziert, er flihrt zu einem héheren Sorgfaltsmalistab als
nach § 276 BGB (im Verkehr erforderliche Sorgfalt) und ist vom Risiko der Umgebung
im konkreten Fall (wie Stand der Technik, Schutzinteresse der Betroffenen usw.)
abhangig. Je hoher die potenzielle Gefahr der Datenverarbeitung fiir den Betroffenen
ist, umso effektiver missen die SchutzmaBnahmen sein und ein umso hoherer
SorgfaltsmaRstab ist anzulegen.®?® Fragwiirdig ist, ob Art. 831 Abs. 1 S.2 BGB hier
angewendet werden kann bzw. ob der Geschaftsherr bei sorgfaltiger Auswahl und
Uberwachung gleichfalls frei von Haftung ist. Nach h.M. unterscheidet § 7 BDSG die
mogliche Fehlerquelle nicht, sondern betrachtet den Verantwortlichen als Einheit,
deshalb tritt die Schadensersatzpflicht unabhangig davon ein, aus welcher Sphare
innerhalb des Verantwortlichen der Fehler stammt. Somit ist § 831 BGB eine

selbststandige Anspruchsgrundlage und kann nicht in § 7 BDSG hineingelesen

623 Simitis, BDSG § 7 Rn. 10.

624 Taeger/Gabel, BDSG § 7 Rn. 15; Gola/Schomerus, BDSG § 7 Rn. 14.

625 Gola/Schomerus, BDSG § 7 Rn. 9; Wolff/Brink, BDSG § 7 Rn. 61; Taeger/Gabel, BDSG § 7 Rn. 19; Wolff/Brink,
BDSG § 7 Rn. 73.

626 DKWW/D&ubler, BDSG § 7, Rn. 15; Wolff/Brink, BDSG § 7 Rn. 63; Plath/Becker, BDSG § 7, Rn. 16.
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werden.®?” Diese Beweiserleichterungen fir den Betroffenen gelten nicht fir die
Ursachlichkeit und den Schaden®?8, sondern fiir die Rechtswidrigkeit.®?® So kann die
Darlegungspflicht des Betroffenen erleichtert werden, um eine schwere

Beweisfiihrung tiber die technischen Details der Datenverarbeitung zu vermeiden.®3°

Darliber hinaus ist anzumerken, dass §7 bei jeder Verletzung einer
Datenschutzvorschrift einen umfassenden Schadensersatzanspruch gegen sowohl
dffentliche als auch nicht-6ffentliche Verantwortliche aufstellt.®3! Er ist auch nicht auf
eine  bestimmte  Verarbeitungsphase, spezifische Verwendungsart oder
Verarbeitungsform begrenzt.532 Aber sein Anwendungsbereich ist nicht grenzenlos.
Nach § 7 ist nur der Betroffene, dessen eigene Daten nach § 3 Abs. 1 verarbeitet
werden, berechtigt, Schadensersatz zu verlangen.®3 Der Verantwortliche, der
ersatzpflichtig ist, wenn die Schaden durch seine Auftragnehmer verursacht werden,
kann seine Ersatzpflicht weder auf seinen Beauftragten flr den Datenschutz noch auf
seine Beschaftigten ausdehnen. Die Verantwortung fiir die Auftragsdatenverarbeit-
ung bleibt immer beim Auftraggeber, und die Haftung nach § 7 erstreckt sich nicht
auf seine Mitarbeiter.?3* Nach § 7 BDSG haftet nur die Person oder Stelle, die
personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies

durch andere im Auftrag vornehmen l3sst.%3°

627 Taeger/Gabel, BDSG § 7 Rn. 13; DKWW/D4&ubler, BDSG § 7, Rn. 15; Wolff/Brink, BDSG § 7 Rn. 62; andere
Meinung vgl. Gola/Schomerus, BDSG § 7 Rn. 10.

628 P|ath/Becker, BDSG § 7, Rn. 13; Simitis, BDSG § 7 Rn. 23. Aber manche meinen, dass die Beweislast der
Kausalitat auch erleichtert wird. Vgl. RoBnagel, RDV 2002, 61 (69); Schaffland/Wiltfang, BDSG § 7 Rn. 2.

629 Niedermeier/Schrécker, RDV 2002, 217 (219).

630 Plath/Becker, BDSG § 7, Rn. 13; Niedermeier/Schrocker, RDV 2002, 217 (219).

631 Dije Vorschriften schlieRen nicht nur das BDSG ein, sondern auch Gesetze, die sich auf den Datenschutz
beziehen.

632 GemaR § 23 Abs. 1 EG-DSRL sollen die Betroffenen moglichst liickenlos gegen die Konsequenzen unrichtiger
oder unzuldssiger Verarbeitungen geschiitzt werden. Und die verantwortlichen Stellen miissen sowohl bei
automatisierter als auch bei nicht automatisierter Verarbeitung fir die Folgen der Verwendung
personenbezogener Daten einstehen. Genau genommen geht das Gesetz unterschiedlich vor, je nachdem, ob es
sich um eine 6ffentliche oder eine nicht 6ffentliche Stelle handelt. Vgl. Simitis, BDSG § 7 Rn. 10, 13 ff.

633 Simitis, BDSG § 7 Rn. 9; DKWW/D4&ubler, BDSG § 7, Rn. 6.

634 Der Hauptgrund fiir die Beschrankung ist, dass die Datenverarbeitung dieser Stellen nicht fir ihre eigenen
Zwecke oder nach ihren Vorstellungen erfolgt. Vgl. Simitis, BDSG § 7 Rn. 11 ff.; DKWW/D&ubler, BDSG § 7 Rn. 7 ff.
635 Niedermeier/Schrocker, RDV 2002, 217 (218); Taeger/Gabel, BDSG § 7 Rn. 15.
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Nach §§ 33 ff. reguliert das BDSG die Rechte des Betroffenen, einschlieflich des
Rechtes auf Benachrichtigung, des Rechtes auf Auskunft und des Rechtes auf
Berichtigung, Loschung und Sperrung. Diese Rechte bilden eine dreistufige

Gewahrleistung, um die informationelle Selbstbestimmung sicherzustellen.

a) Nach § 33 BDSG verpflichtet das Recht auf Benachrichtigung den Verantwortlichen,
den Betroffenen Uber die Tatsache von gespeicherten oder Gbermittelten Daten zu
unterrichten, wenn diese nicht beim Betroffenen direkt erhoben werden, um
Transparenz in der Datenverarbeitung zu erzielen. %6 Als eine
Benachrichtigungspflicht des Verantwortlichen kann das Recht die Ungleichheit
zwischen dem Betroffenen und dem Verantwortlichen beseitigen. Diese Funktion ist
besonders wichtig, wenn die Datenverarbeitung durch technische Systeme erfolgt.53’
Nur durch das Wissen darliber, wer Daten Uber ihn speichert oder ibermittelt, kann
der Betroffene seine informationelle Selbstbestimmung wirklich wahren.®3® Deshalb
fungiert das Recht nicht nur als Voraussetzung fiir andere Rechte, folgend § 33,
sondern auch fiir das RiS selber. Nach § 33 entsteht diese Pflicht nur in dem Fall, dass
personenbezogene Daten erstmals ohne Kenntnis des Betroffenen gespeichert oder

Ubermittelt werden. ©3°

Hier berihrt sich die Beurteilung der erstmaligen
Speicherung oder Ubermittlung mit der Identitit des Verantwortlichen, dem Inhalt
der Daten sowie der Art und des Zwecks der Speicherung oder Ubermittlung.54°
Wenn sich diese Elemente gegeniiber der Kenntnis des Betroffenen verdandern,
entsteht eine erneute Benachrichtigungspflicht. Die Giltigkeit dieser Benachrichtig-
ung muss nach dem Gebot von Treu und Glauben (§ 242 BGB) und bei Wahrung des
VerhaltnismaBigkeitsprinzips vom Inhalt der Benachrichtigung abhangig sein, der

nach §4 BDSG vollstindig (einschlieRlich der Tatsache der Speicherung oder

Ubermittlung, der Art der Daten, des Zwecks der Datenverarbeitung und der

6.
6.
6.

@

6 Taeger/Gabel/Meents/Hinzpeter, BDSG § 33 Rn. 3; Gola/Schomerus/Kérffer/Klug BDSG § 33, Rn. 1.
7 Geis, CR 1995, 171 (171 f).

8 Vgl. BVerfGE 65, 1 (43).

639 DKWW/D4&ubler, BDSG § 33 Rn. 4a; Simitis/Dix, BDSG § 33 Rn. 6.

640 Taeger/Gabel/Meents/Hinzpeter, BDSG § 33 Rn. 9 f.; Simitis/Dix, BDSG § 33 Rn. 16 ff.
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Identitdt des Verantwortlichen) und allgemein verstandlich (nach objektivem
Malstab) sein muss, damit der Betroffene die potenzielle Gefahrdung hinreichend
abschatzen kann, um eine verninftige Entscheidung zu treffen.®4l Darum muss der
Betroffene unverziiglich liber die Datenverarbeitung benachrichtigt werden, obwohl
das BDSG keine Frist nennt.®*?> Die Unterlassung der Benachrichtigung fiihrt nicht
immer zu unzuldssiger und unrichtiger Datenverarbeitung, sondern zu einer
Ordnungswidrigkeit nach §43 Abs. 1 Nr. 8 BDSG.®3 Die Rechtsfolgen einer
verspateten Benachrichtigung sind noch umstritten. %44 Jedenfalls kann hier

Schadensersatz nach § 823 Abs. 2 BGB verlangt werden.%%

b) Nach § 34 BDSG ist der Verantwortliche verpflichtet, auf Antrag des Betroffenen
Auskunft Uber die Datenverarbeitung zu erteilen. Dieses Auskunftsrecht des
Betroffenen ergibt sich aus seinem Recht auf Benachrichtigung, wenn seine Daten
gespeichert oder libermittelt werden: Wenn er dariiber benachrichtigt worden ist,
kann er, um die Transparenz der Datenverarbeitung zu wahren, dann auch Details
Uber die weitere Datenverarbeitung erfahren.®® Als ein fundamentales und
unabdingbares Datenschutzrecht ist dieses Auskunftsrecht eine entscheidende
Voraussetzung (entscheidungsvorbereitendes Wissen) fir die Wahrung aller weiteren
Rechte, wie die Rechte in § 35 und das RiS.®4” Die Anwendung des Auskunftsrechts
setzt den Auskunftsanspruch des Betroffenen voraus, der jederzeit gestellt werden
kann und keine besondere Form und Begriindung verlangt.®*® Aber wenn der

Betroffene diesen Anspruch geltend macht, muss er seine Identitdt deutlich

641 DKWW/D4&ubler, BDSG § 33 Rn. 6, 8 ff.; Gola/Schomerus/Kérffer/Gola/Klug BDSG § 33 Rn. 6, 8.

642 Schaffland/Wiltfang, BDSG § 33 Rn. 22; Taeger/Gabel/Meents/Hinzpeter, BDSG § 33 Rn. 22.

643 Plath/Kamlah, BDSG § 33 Rn. 58; Simitis/Dix, BDSG § 33 Rn. 43.

644 Nach Simitis/Dix, BDSG § 33 Rn. 43, ist eine verspatete Benachrichtigung keine ,richtige Benachrichtigung” im
Sinn des § 33; dagegen Schaffland/Wiltfang, BDSG § 33 Rn. 33; Plath/Kamlah, BDSG § 33 Rn. 58;
Taeger/Gabel/Meents/Hinzpeter, BDSG § 33 Rn. 59.

645 Gola/Schomerus/Gola/Korffer/Klug BDSG § 33 Rn. 44; Simitis/Dix, BDSG § 33 Rn. 43.

646 Taeger/Gabel/Meents/Hinzpeter, BDSG § 34 Rn. 1.

647 DKWW/D4&ubler, BDSG, § 34, Rn. 2; Simitis/Dix, BDSG § 34 Rn. 2. Ebenso LG Bielefeld NJW-RR 2009, 554; LG
Dusseldorf WRP 2008, 154; AG Hamburg DuD 2005, 170.

648 Gola/Schomerus/Gola/Ko6rffer/Klug BDSG § 34 Rn. 1; Schaffland/Wiltfang, BDSG, § 34 Rn.2.
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darstellen®® und die Art der Daten, (ber die die Auskunft erteilt wird, niher
bezeichnen.®*® Nach dem Anspruch des Betroffenen muss der Verantwortliche
Auskunft tGber die gespeicherten Daten des Betroffenen, die Herkunft der Daten, die
Identitat oder die Kategorie der Empfanger und den Zweck der Speicherung oder
Ubermittlung erteilen, unabhingig davon, ob diese Daten sensibel sind oder nicht.?>!
Wenn keine Daten der Betroffenen gespeichert werden, muss auch eine
Negativauskunft angeboten werden.®®? Um dem Betroffenen diese Daten deutlich zu
Ubermitteln, muss diese Auskunft des Verantwortlichen grundsatzlich in Textform
erteilt werden, es sei denn, der Verantwortliche kann versichern, dass eine andere
Form der Auskunftserteilung den besonderen Umstinden angemessen ist.®>3 Fir die
Erteilung der Auskiinfte gibt es noch keine gesetzliche Frist.>* Um seine Rechte nach
§ 35 sowie das RiS richtig auszuliben, kann der Betroffene sich mit diesen Auskiinften
Uber die Details der Datenverarbeitung besonders dann informieren, wenn der
Verantwortliche seiner Benachrichtigungspflicht nicht vollstandig nachgekommen ist.
Jedoch ist die Auskunftserteilung grundsatzlich entgeltlich, aber der Aufwand dafir
soll je nach Kosten der einzelnen Auskunft vernunftig zugerechnet werden.®>
Unterlassene, fehlerhafte, unvollstindige oder unrechtzeitige Auskunft kann zu den

in § 43 Abs. 8a f. BDSG genannten Rechtsfolgen fiihren. Damit kann der Betroffene

649 Taeger/Gabel/Meents/Hinzpeter, BDSG § 34 Rn. 14; Plath/Kamlah, BDSG § 34 Rn. 13. Dagegen vgl. Fischer,
RDV 2012, 230 (321).

650 Aber anders als beim Verlangen der Identifikation ist diese Voraussetzung nicht zwingend, sondern eine
Sollvorschrift, weil der Betroffene regelmaRig nicht erkennt, ob und welche Daten lber ihn gespeichert werden.
vgl. Gola/Schomerus, BDSG § 34 Rn. 5; Fischer RDV 2012, 230 (321).

651 Taeger/Gabel/Meents/Hinzpeter, BDSG § 34 Rn. 16.

652 Simitis/Dix, BDSG § 34 Rn. 18; Plath/Kamlah, BDSG § 34 Rn. 21.

653 Der Textform kann durch eine dauerhaft wiederzugebende Form wie Telefax, E-Mail und SMS geniigt werden.
Vgl. Gola/Schomerus, BDSG § 34 Rn. 13 f.; Simitis/Dix, BDSG § 34 Rn. 18; BDSG § 34 Rn. 49.

654 Qb ein ,unverzlglicher” Zeitraum nach § 33 auch angewendet wird, ist bereits umstritten. Zustimmend vgl.
Gola/Schomerus, BDSG § 34 Rn. 16; DKWW/Daubler, BDSG § 34 Rn. 25. Dagegen soll die europarechtliche
Grundlage angewendet werden. Vgl. Taeger/Gabel/Meents/Hinzpeter, BDSG § 34 Rn. 44. Der Betroffene kann
selbstverstandlich eine Fristsetzung verlangen, die nach dem VerhaltnismaRigkeitsprinzip angemessen sein soll.
Heinemann/WiRle, MMR 2010, 600 (603).

655 Schaffland/Wiltfang, BDSG, § 34 Rn. 47, DKWW/Dé&ubler, BDSG § 34 Rn. 47.
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Schadensersatz gemald § 823 Abs. 2 BGB verlangen, weil eine unzuldssige Auskunft

gegen § 34 BDSG das Schutzgut des RiS und des § 823 BGB verletzen kann.%%®

c) § 35 bildet die letzte Schutzstufe der Rechte des Betroffenen. Nach den Rechten
auf Informiertheit und Auskunft kann der Betroffene die Umstande der
Datenverarbeitung kennen, damit er selbst entscheiden kann, ob diese
Datenverarbeitung mit dem eigenen Interesse vereinbar ist.®” Wenn nicht, bietet
§ 35 MaBnahmen zur Korrektur an, ndmlich Berichtigung, Loschung, Sperrung und
Widerspruch. Die Berichtigung betrifft die Verpflichtung des Verantwortlichen,
unrichtige Daten zu berichtigen. Diese Pflicht beruht nicht vollstandig auf dem
Anspruch des Betroffenen und setzt nicht die Verletzung seines berechtigten
Interesses voraus, sondern der Verantwortliche muss die Information berichtigen,
wenn er die Unrichtigkeit gekannt hat.®>® Unrichtige Daten sind falsch, unvollstindig
oder kénnen in einem bestimmten Kontext falsch oder missverstandlich ausgelegt
werden®?, und sie beziehen sich nur auf Tatsachenangaben, nicht aber auf
Werturteile.®° Also kann die Berichtigung im Fall von geschaftsméRiger Verwendung
durch eine Gegendarstellung erfolgen, wenn diese Daten aus allgemein zuganglichen
Quellen entnommen und zu Dokumentationszwecken gespeichert wurden. 6!
Loschung bedeutet hier einerseits das Recht des Verantwortlichen, Daten
selbststandig zu 16schen, andererseits auch seine Pflicht, die Daten in bestimmten
Fallen zu léschen, um eine Verwendung dieser Daten absolut zu verhindern.®®? Fir
eine selbststandige Loschung kann der Verantwortliche rechtmaRig gespeicherte
Daten loschen, insofern das berechtigte Interesse und das Verlangen des Betroffenen

nicht verletzt werden. Fiir die Loschungspflicht nennt Abs. 2 noch vier mogliche

656 Heinemann/WaRle, MMR 2010, 600 (603); Taeger/Gabel/Meents/Hinzpeter, BDSG § 34 Rn. 59; Plath/Kamlah,
BDSG & 34 Rn. 87.

657 Unzuldssige Datenverarbeitung richtet sich zundchst gegen § 4 BDSG. Vgl. Simitis/Dix, § 35, Rn. 7 und 9.

658 Simitis/Dix, § 35 Rn. 9; Gola/Schomerus, BDSG § 35, Rn. 4.

659 OLG Disseldorf DuD 2006, 113; Plath/Kamlah, BDSG § 35 Rn. 11; Simitis/Dix, § 35 Rn. 9 und 15.

660 Taeger/Gabel/Meents/Hinzpeter, BDSG § 35 Rn. 11; Simitis/Dix, § 35 Rn. 13.

661 Gola/Schomerus, BDSG § 35 Rn. 7; Taeger/Gabel/Meents/Hinzpeter, BDSG § 35 Rn. 13.

662 Schaffland/Wiltfang, BDSG § 35 Rn. 18; Plath/Kamlah, BDSG § 35 Rn. 13 f.
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Umstande, namlich die Unzuldssigkeit der Speicherung (gegen § 4 Abs.1 BDSG);
sensible Daten (Schutz der Privatsphare); Daten, die fir den Zweck der
Datenverarbeitung nicht oder nicht mehr noétig sind; bei geschéftlichen Daten
fehlende Notwendigkeit der Uberpriifung (Schutz der Prinzipien der
Zweckbestimmung, Datenvermeidung und Datensparsamkeit). In diesen Féllen ist die
Loéschung auch nicht vom Anspruch des Betroffenen abhédngig. Die Sperrung stellt
hier die MaRnahme dar, statt der Loschung betroffene Daten zu sperren, wenn die
Speicherung zum eigenen Zweck erfolgt und der Loschung tatsdchlich Hindernisse
entgegenstehen.®®3 Deshalb stellt sich die Sperrung als eine Alternative zur Léschung
dar, wenn die Léschung unnotiger Daten gegen gesetzliche, satzungsmaRige oder
vertragliche Aufbewahrungsfristen verstoflt, schutzwiirdige Interessen des
Betroffenen verletzen wiirde oder unméglich oder unverhaltnismaRig ist.?®* Eine
Sperrung ist auch dann maoglich, wenn es Zweifel an der Richtigkeit der Daten gibt.
Dann kann die Verarbeitung strittiger Daten, deren Richtig- oder Unrichtigkeit keine
Seite beweisen kann, verboten werden (Non-liquet-Fall).®®> Nach der Sperrung
missen die Ubermittlung und Nutzung der betroffenen Daten verboten werden, es
sei denn, es gibt eine neue Einwilligung des Betroffenen. Wenn keine Einwilligung
vorliegt, kann die Verarbeitung nur zu wissenschaftlichen Zwecken, zur Behebung
einer Beweisnot oder fiir Uberwiegende (unerldssliche) Interessen des
Verantwortlichen oder von Dritten zuldssig sein.®®® Widerspruch gegen die Erhebung,
Verarbeitung oder Nutzung erfolgt gemall dem Anspruch des Betroffenen und der
Interessenabwagung. Er ist formfrei und unabhdngig von der RechtmaRigkeit der
Datenverarbeitung, aber die betroffenen Daten missen moglichst genau bezeichnet
werden und der Widerspruch muss nicht gegen allgemeine Rechtsordnung

verstoBen. %’ Rechtsfolgen bei VerstdRen gegen diese Rechte werden in §43

663 Plath/Kamlah, BDSG § 35 Rn. 33; Taeger/Gabel/Meents/Hinzpeter, BDSG § 35 Rn. 31 f.

664 Gola/Schomerus, BDSG § 35 Rn. 15 f.; Simitis/Dix, § 35 Rn. 48; DKWW/D4&ubler, § 35 Rn. 27.
665 Taeger/Gabel/Meents/Hinzpeter, BDSG § 35 Rn. 35; DKWW/Daubler, § 35 Rn. 28.

666 Plath/Kamlah, BDSG § 35 Rn. 37 f.; Gola/Schomerus, § 35 Rn. 20 f.

667 Taeger/Gabel/Meents/Hinzpeter, BDSG § 35 Rn. 43; Plath/Kamlah, BDSG § 35 Rn. 47 f.
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genannt, daflr kann Schadensersatz nach § 823 Abs. 2 BGB i.V.m. § 35 BDSG sowie

allein nach § 7 BDSG verlangt werden.

Diese Rechte sind nicht die gleichen wie im RiS, aber ihre Funktionen sind sehr
wichtig fur eine wirksame Auslibung des Grundrechts. Der dreistufige Schutz nach
§§ 33 ff. BDSG bildet eine systematische MalRnahme, die Ungleichheit zwischen
Betroffenem und Verantwortlichem zu beseitigen. Das Recht auf Benachrichtigung
(Informationspflicht) setzt den Betroffenen lber die Tatsache der Datenverarbeitung
in Kenntnis, und das Auskunftsrecht lasst den Betroffenen (ber Details der
Datenverarbeitung verfligen. Dazu muss der Verantwortliche nach dem Grundsatz
der Transparenz die Datenverarbeitungen nicht verheimlichen. Diese Rechte dienen
als Voraussetzungen fir die informationelle Selbstbestimmung, weil der Betroffene
nur aufgrund ausreichender Kenntnisse (iber die Datenverarbeitung eine verniinftige
Entscheidung treffen kann. Ahnlich erleichtert die Umkehr der Beweislast nach § 7
die Verantwortung des Betroffenen, indem er die Details der Datenverarbeitung, die
der Betroffene technisch nicht anbieten kann, nicht darzustellen braucht. Mit diesen
RechtsmaBnamen kann der Betroffene einen moglichen Technik- und
Informationsvorteil aufseiten des Verantwortlichen ausgleichen, und seine
informationelle Selbstbestimmung bzw. freie Personlichkeitsentfaltung kann so

wirklich geschitzt werden.
ii. EU-Datenschutzgrundverordnung (EU-DSGVO)

Art. 6 EU-DSGVO Ubernimmt den wesentlichen Inhalt des § 4 BDSG und des Art. 7
EG-Datenschutzrichtlinie (Richtlinie 95/46 EG) und entwickelt ihn weiter.?® In Abs. 1
reguliert die Grundverordnung die Voraussetzungen rechtmaRiger Datenverarbeitung,
von denen der Verantwortliche mindestens eine erfiillen muss.%%® Zunichst ist die
Einwilligung des Betroffenen notwendig. Gemal Art. 4 Abs. 11 DSGVO griindet sich

die Einwilligung auf einer ausreichenden sowie verstandlichen Auskunft des

668 DKWW/Weichert, BDSG § 4 Rn. 1.
669 Buchner, DuD 2016, 155 (157).
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Verantwortlichen tiber den Zweck der Datenverarbeitung und die Willensfreiheit des
Betroffenen. Noch wichtiger ist, dass gemaR Art. 7 der Verantwortliche verpflichtet
ist, die Wirksamkeit dieser Einwilligung des Betroffenen zu beweisen.t’? Zweites
kann der Verantwortliche, um den Vertrag oder jedes Schuldverhaltnis zu erfiillen
(enthalt auch die Vorbereitung, die Anbahnung des Vertrages und sogar erforderliche
vorvertragliche MalRnahmen), betreffende Informationen (iber den Betroffenen, der
auch die Vertragspartei sein muss, verarbeiten.®’* Weil ein Vertrag normalerweise
auf Grundlage des Willens des Betroffenen abgeschlossen wird, kann diese
Bedingung aullerdem als eine Erweiterung der Einwilligung angesehen werden.
Drittens reguliert Art. 6 Abs. 1 DSGVO die Voraussetzungen der Datenverarbeitung
ohne Einwilligung des Betroffenen, einschlieBlich der Erflillung rechtlicher
Verpflichtung, des Schutzes lebenswichtiger Interessen natirlicher Personen (wenn
diese Datenverarbeitung offensichtlich nicht auf eine andere Rechtsgrundlage
gestlitzt werden kann), des oOffentlichen Interesses und berechtigter erforderlicher
Interessen anderer. Die letzte Voraussetzung dient als Auffangtatbestand, damit kann
die Datenverarbeitung zuldssig sein, wenn sie fiir die Wahrung ,berechtigter
Interessen” des Verantwortlichen oder eines Dritten erforderlich ist. Wegen ihrer
Konturenlosigkeit muss die Anwendung der Norm in jedem Fall mit einer
Interessenabwagung verbunden sein. Fir die Behandlung der Beziehung zwischen
dem Betroffenen und dem Verantwortlichen kommen die Rechtsordnung und die
Erforderlichkeit der Datenverarbeitung in Betracht. 72 So kénnen diese
Voraussetzungen nach Abs.2 und 3 durch Unionsrecht und das Recht der
Mitgliedstaaten konkretisiert werden. Kurz: Wie in § 4 BDSG kann Datenverarbeitung
ohne Einwilligung nach Uberwiegenden Interessen oder gesetzlichen Vorschriften
rechtmaRig sein. Ferner bestimmt Abs. 4 die Bedingungen fiir Zweckanderungen, da

diese Veranderung nur rechtmaRig ist, wenn der neue Zweck mit dem ehemaligen

670 Plath, DSGVO Art. 7 Rn. 3.
671 Buchner, DuD 2016, 155 (159); Plath, DSGVO Art. 7 Rn. 9 f.
672 Albrecht, CR 2016, 88 (92).
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Zweck vereinbar ist. Die Beurteilung dieser Vereinbarkeit betrifft die Verbindung
zwischen den Zwecken, den Zusammenhang erhobener personenbezogener Daten,
die Art der Daten und die moglichen Folgen der Weiterverarbeitung fiir den

Betroffenen.

GemaR Art. 82 Abs. 1 DSGVO kann der Betroffene Schadensersatz beanspruchen,
wenn der Verantwortliche oder der Auftragsverarbeiter gegen die Verordnung
verstolt. In Verbindung mit Art. 6 kann ein Haftungsanspruch entstehen, wenn die
Datenverarbeitung ohne eine Einwilligung, eine gesetzliche Grundlage und nicht im
Uberwiegenden Interesse erfolgt. Nur wenn der Beklagte nachweist, dass er in
keinerlei Hinsicht fir die Verursachung des Schadens verantwortlich ist, kann er von
der Haftung befreit werden. Im Gegensatz zu § 7 BDSG schreibt Art. 82 DSGVO
eindeutig vor: 1) Der Schadensersatz betrifft sowohl materielle als auch immaterielle
Schaden. 2) Wenn es mehr als einen Verantwortlichen oder Auftragsverarbeiter gibt,
haftet jeder Verantwortliche oder Auftragsverarbeiter fiir den gesamten Schaden.
Danach ist die in Anspruch genommene Stelle berechtigt, von anderen

Verantwortlichen den jeweiligen Teil des Schadensersatzes zuriickzufordern.

In Art. 12 ff DSGVO liegen die Rechte der betroffenen Person vor, namlich das Recht
auf Auskunft, das Recht auf Berichtigung, das Recht auf Loschung (,Recht auf
Vergessenwerden“), das Recht auf Einschriankung der Verarbeitung, das Recht auf
Datenubertragbarkeit und das Widerspruchsrecht. Diese Rechte entsprechen den
Rechten des Betroffenen im BDSG und dienen auch als Unterstiitzung des RiS, um

den Schutzzweck der informationellen Selbstbestimmung wirklich zu erreichen.

Art. 12 setzt die Grundsatze der Transparenz und der Modalitdten fest. Damit wird
der Verantwortliche aufgefordert, seine Auskunftspflichten und Mitteilungen nach
Art. 13 ff. in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache auszufiihren. Dazu werden Darstellungen und

Mitteilungen der betroffenen Informationen nach Art. 13 ff. je nach Fallkonstellation
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auf der Grundlage von Treu und Glauben bestimmt, um die Transaktionskosten zu
verringern und das Interesse des Betroffenen zu schiitzen.®’3 AuRerdem ist der
Verantwortliche nach der Mitteilungspflicht gemafl Art. 19 dazu verpflichtet, alle
moglichen Empfanger der personenbezogenen Daten (liber jede Verdanderung dieser

Daten zu unterrichten.

Art. 13 und 14 erkennen die Informationspflichten des Verantwortlichen bei
Datenerhebungen mit dem Betroffenen und ohne den Betroffenen an. Als
Entwicklungen des § 33 BDSG haben diese neuen Normen groRe Ahnlichkeit mit
denen des BDSG, jedoch bestehen Besonderheiten. Vor allem verdndert die DSGVO
das strenge Stufenverhaltnis zwischen der Benachrichtigung und der Auskunft im
BDSG. Nach den neuen Rechtsnormen Uiberdeckt der Inhalt der Benachrichtigungs-
pflicht Teile des Inhalts der Auskunft, dadurch hat die DSGVO die Unterschiede
zwischen Benachrichtigung und Auskunft abgeschwacht. Umgekehrt besteht hier ein
anderes Stufenverhaltnis: Der Benachrichtigungsinhalt hat
,zusatzliche” Informationen, die nur unter bestimmten Voraussetzungen (notwendig
fiir die Wahrung einer fairen und transparenten Verarbeitung) erteilt werden kdnnen,
von Grundinformationen zu unterscheiden. Nach Abs.2 beinhalten diese
zusatzlichen Informationen die Dauer der Speicherung, das Bestehen weiterer Rechte
des Betroffenen, die Bereitstellungspflichten des Verantwortlichen und das Bestehen
einer automatisierten Entscheidungsfindung. Fir die Datenerhebung bei
Nichtbetroffenen nennt Art. 14 Abs. 4 zudem Fristen flr die Informationserteilung:
Sie missen den spezifischen Umstanden angemessen sein und im Fall von
Kommunikation vor der ersten Mitteilung oder im Fall von Offenlegung vor der
ersten Veroffentlichung erfolgen. Art. 14 Abs.5 definiert Ausnahmen von der
Informationspflicht. Der Verantwortliche kann damit den Betroffenen nicht
unterrichten, wenn der Betroffene bereits Gber die Information verfligt, die Erteilung

unmoglich oder unverhaltnismaRig ist, die Erlangung oder Offenlegung der Daten

673 Plath/Kamlah, DSGVO Art. 12 Rn. 2.
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gesetzlich ausdriicklich angeordnet wird oder die Daten ein Berufsgeheimnis

betreffen.

Art. 15 betrifft das Auskunftsrecht des Betroffenen. Im Vergleich zu § 34 BDSG hat
die neue Norm den Inhalt der Auskunftspflicht ausgeweitet. Vor allem unterscheidet
Art. 15 Abs.1 die Pflicht des Verantwortlichen aufgrund der Beantragung des
Betroffenen in zwei Phasen: Die eine betrifft die Erteilung der
Verarbeitungsbestatigung, danach kann der Betroffene das Recht auf weitergehende
Auskunft ausliiben. AuBer dem Inhalt der gespeicherten Daten, der Identitdt des
Empfangers und dem Zweck der Speicherung fordert die neue Norm von dem
Verantwortlichen, zuséatzliche Informationen nach Art. 13 und 14 anzubieten. Anders
als in § 34 BDSG ist diese Auskunft tiber den Gegenstand der Verarbeitung nach Abs.
3 grundsatzlich kostenlos. Nur fir die Erteilung ,aller weiteren Kopien“ kann der
Verantwortliche ein angemessenes Entgelt verlangen. Zuletzt muss die Anwendung
des Rechts den Rechten und Freiheiten anderer Personen unterliegen, die auch der
Beschrankung aufgrund der VerhaltnismaRigkeit und der Rechtsordnung im BDSG

entspricht.

Art. 16 und 17 legen das Recht auf Berichtigung und Léschung fest. Der Inhalt dieses
Berichtigungsrechts ist dhnlich dem Berichtigungsrecht im BDSG, aber dieses
Loschungsrecht hat eine Besonderheit. Nach der Anerkennung des Rechts auf
Vergessenwerden, das aufgrund des Google-Urteils des EuGH entwickelt wurde®’4,
muss das neue Loschungsrecht dem Schutzinhalt des Rechts auf Vergessenwerden

entsprechen.

Nach der Rechtsprechung ist die Entstehung des Rechts auf Vergessenwerden eine
Reaktion auf das ,Elefantengedadchtnis“ des Internets und die Macht der

Suchmaschinen, die bewirkt, dass sich die Informationen im Internet nicht verlieren

674 EuGH NJW 2014, 2257.
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bzw. sehr einfach wiedergefunden werden kénnen.®’”> Diese aus dem Internet
hervorgehende Gefdahrdung verletzt die freie Persdnlichkeitsentfaltung, weil nach
dem EuGH eine (bertriebene Offenlegung und langere als erforderliche
Aufbewahrung personenbezogener Informationen die Ehre, die Privatsphdre und das
RiS beeintrichtigen wiirden.t’® Deshalb legt der EuGH fest, dass die Tatigkeit einer
Suchmaschine eine ,Verarbeitung personenbezogener Daten” sei und ein Birger
aufgrund von Art. 7 und Art. 8112 der Charta der Grundrechte der Europdischen
Union (GRCh) Uber das Recht verfligen solle, Uber die Anzeige bestimmter
personenbezogener Informationen durch Suchmaschinenbetreiber zu bestimmen.®””
Als ein neues europdisches Internet-Grundrecht bildet das Recht auf
Vergessenwerden einen umfassenden Schutzbereich, in dem personenbezogene
Daten, besonders solche, die Uber den erforderlichen Zeitablauf hinaus aufbewahrt
werden, nach den Anforderungen des Betroffenen gesperrt oder geléscht werden
kédnnen.t’® Die Adressaten des Grundrechts sind vor allem européische Institutionen
und die Behorden der EU-Mitgliedstaaten, bei mittelbarer Drittwirkung kann das
Grundrecht auRerdem auf Verhaltnisse zwischen privaten Stellen angewendet
werden. Wie bei allen anderen Grundrechten kann es auch hier zu Beschrankungen
dieses Grundrechts nach Art. 52 GRCh aufgrund gesetzlicher Grundlage, des Schutzes
der Menschenwiirde, des europdischen Gemeinwohls, der Rechte Dritter und des
VerhéltnismaBigkeitsprinzips kommen. Also hat der EuGH festgelegt, dass das
Personlichkeitsrecht des Betroffenen grundséatzlich die Interessen  des

Suchmaschinenbetreibers iberwiegt.%”?

675 Boehme-NeRler, NVwZ 2014, 825 (825 f.); Holznagel/Hartmann, MMR 2016, 228 (229).

676 EuGH NJW 2014, 2257 (2264); Boehme-NeRler, NVwZ 2014, 825 (827); Rando Casermeiro/Hoeren, GRUR-Prax
2014, 537 (538).

677 Boehme-NeRler, NVwZ 2014, 825 (827); Holznagel/Hartmann, MMR 2016, 228 (230).

678 EuGH NJW 2014, 2257 (2264); Boehme-NeRler, NVwZ 2014, 825 (827 f.).

679 Holznagel/Hartmann, MMR 2016, 228 (230); Boehme-NeRler, NVwZ 2014, 825 (829). Zu Kritik am Recht vgl.
Holznagel/Hartmann, MMR 2016, 228 (231 ff.); Boehme-NeRler, NVwZ 2014, 825 (829 ff.). Diese meinen, dass das
Recht die Interessen anderer Internetnutzer ignoriert und seine globale Auswirkung unterschatzt wird (weil die
Anwendung des Internets und die Funktionen der Suchmaschine von den Landesgrenzen beschrankt werden) und
»Zufallsfunde” als Formulierung des Rechts zu allgemein ist. Deshalb wiirden bei seiner Anwendung viele
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Aber die Schaffung des Rechts auf Vergessenwerden hat das Recht auf Loschung
nach Art. 17 DSGVO nicht grundsatzlich verdandert, weil die allgemeinen Prinzipien
des Datenschutzes wie Erforderlichkeit und Zweckbindung immer noch giiltig sind.58°
Abs. 1 bestimmt die Voraussetzungen der Loschung. Damit kann der Betroffene das
Recht rechtmaRig ausliben, wenn diese Daten fiir die Datenverarbeitung nicht mehr
notwendig sind, die Einwilligung widerrufen wird, der Betroffene der Verarbeitung
widerspricht, die Datenverarbeitung rechtswidrig ist, die Loschung zur Erfillung
gesetzlicher Pflichten dient oder die Daten Kinder betreffen. Dabei miissen diese
Daten unverziiglich geléscht werden. Ahnlich wie die Ausibung der
Benachrichtigungs- und Auskunftspflicht soll der Betroffene den Inhalt des
Verlangens weitestgehend konkretisieren, aber wie bei Art. 16 bestehen keine allzu
hohen Anforderungen an die Form des Verlangens. Im Vergleich zu § 35 Abs. 2 BDSG
konkretisiert die Vorschrift in der DSGVO die Unzuldssigkeitstatbestiande, aber es
besteht zudem eine Generalklausel (Art. 17 Abs. 1 Buchst. d). Nach Abs. 2 ist der
Verantwortliche verpflichtet, als Konkretisierung der allgemeinen Mitteilungspflicht
nach Art. 19 andere betroffene Verantwortliche tiber das Verlangen des Betroffenen
zu unterrichten.®®! Das Léschungsrecht kann auch beschrankt werden, wenn nach
Art. 3 die Datenverarbeitung zur Auslibung des Rechts auf freie MeinungsauBerung,
zum Schutz offentlicher Interessen sowie zur Geltendmachung, Auslibung oder

Vereidigung von Rechtsanspriichen erforderlich ist.

Art. 18 betrifft ein neues Recht auf Einschrankung der Verarbeitung, das im BDSG
nicht ausdricklich besteht, aber dem Begriff der ,Sperrung” dhnlich ist. Damit kann
der Betroffene verlangen, eine zukiinftige Datenverarbeitung zu beschrianken, um
Streitigkeiten Uber erhobene und verarbeitete personenbezogene Daten zu

Uberprifen und beizulegen. Deshalb ist der Verantwortliche verpflichtet, dem

potenzielle Grundrechtskonflikte und Interessenabwagungen auftreten, und die Inhalte von Begriffen wie
,Erforderlichkeit” und ,langere Zeit“ missten in der weiteren Rechtspraxis konkretisiert werden.

680 Schantz, NJW 2016, 1841 (1843); Gierschmann, ZD 2016, 51 (53); Albrecht, CR 2016, 88 (92 f.).

681 Plath/Kamlah, DSGVO Art. 17 Rn. 15; Schantz, NJW 2016, 1841 (1845).
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Verlangen des Betroffenen zu folgen, wenn die Richtigkeit der Daten, die Zuldssigkeit
der Datenverarbeitung oder der Widerspruch gegen die Verarbeitung umstritten ist
oder die Daten fiir die Datenverarbeitung unnotig, aber fir die Rechtsanspriiche des
Betroffenen wichtig sind. Unter dieser Einschrankung ist die Datenverarbeitung
unzulassig, aulRer im Bereich der Einwilligung des Betroffenen, der Unterstiitzung von

Rechtsanspriichen, des Schutzes der Rechte Dritter oder des Allgemeininteresses.

Art. 20 regelt ebenfalls ein neues Recht auf Dateniibertragbarkeit, damit kann der
Betroffene vom Verantwortlichen verlangen, seine personenbezogenen Daten in
einem Ublichen maschinenlesbaren Format zu erhalten und auf einen anderen
Verantwortlichen zu Ubertragen, um Behinderungen bei der Informationsibermitt-
lung nach Anforderung des Betroffenen zu beseitigen.®®? Dieses Recht ist eine
Erweiterung des Verfluigungsrechts auf die eigenen Daten, insofern werden die Daten
vom Betroffenen angeboten, und die Datenverarbeitung beruht auf einer
Einwilligung oder einem Vertrag. Die Anforderung an das Format der Daten
entspricht dem modernen Stand der Technik und des Wettbewerbs, damit konnen
diese Daten nach dem Willen des Betroffenen weiter Ubermittelt und besser
verwertet werden.®®3 Ahnlich wie das bereits genannte Recht wird das Recht auch
durch offentliche Interessen, die Ausibung 6ffentlicher Gewalt und Rechte anderer
Personen beschrankt. Fraglich ist, wie haufig und in welchem Umfang der Betroffene

das Recht ausiben kann. Dazu dufRert sich die DSGVO nicht.

Nach Art. 21 besteht wie nach § 28 Abs. 4 und § 35 Abs. 5 BDSG weiterhin ein
Widerspruchsrecht. Anders als die vorliegenden Rechte setzt das Widerspruchsrecht
keine unzuldssige Datenverarbeitung voraus.®®* Aufgrund dieses Widerspruchs kann
der Betroffene die weitere Datenverarbeitung jederzeit stoppen, deshalb muss die

Auslibung des Rechts einige Voraussetzungen erfiillen. Nach Abs.1 muss die

682 Gierschmann, ZD 2016, 51 (54); Albrecht, CR 2016, 88 (93).
683 Schantz, NJW 2016, 1841 (1845); Albrecht, CR 2016, 88 (93).
684 Plath/Kamlah, DSGVO Art. 21 Rn. 1; Schantz, NJW 2016, 1841 (1846).

134



Datenverarbeitung vor allem nicht zur Wahrung eines Allgemeininteresses oder des
Interesses eines Dritten erforderlich sein. Diese Formulierung ist so umfassend, dass
die Anwendung des Rechts auf Interessenabwéagung und weiterer Konkretisierung
beruhen soll. Daher ist die Datenverarbeitung nicht von zwingenden schutzwirdigen
Grinden abhangig, wie der Schutz der Rechte und der Freiheit des Betroffenen oder
der Unterstitzung eines Rechtsanspruches. Wenn die Datenverarbeitung der
Direktwerbung oder der darauf bezogenen Profilbildung dient®>, kann der

Betroffene jederzeit Widerspruch einlegen.

Art. 22 betrifft ein ahnliches Recht wie das nach § 6a BDSG, demzufolge der
Betroffene eine ausschlieRlich automatisierte Einzelentscheidung ablehnen kann.
Grundlage des Rechts ist auch, dass sich die Einzelentscheidung auf die Bewertung
von Personlichkeitsmerkmalen bezieht und auf den Betroffenen tiefgreifenden
Einfluss haben kann.®®® Deshalb ist eine Bewertungsentscheidung ausschlieBlich
durch automatische Verarbeitung nicht nur ungerecht; sie kann unmdglich ein
richtiges Ergebnis erreichen. Die Benutzung des ,Profiling” als Schutzbereich des
Rechts in der neuen Norm entspricht dieser Grundlage, da nach Art. 4 Nr. 4 DSGVO
der Begriff ,Profiling” auch als automatisierte Datenverarbeitung zur Bewertung
einer bestimmten Qualitat einer natlrlichen Person definiert wird. Aber die Norm
stellt nicht klar, welche Rechtsfolge auf Verlangen des Betroffenen ausgeldst werden
wirde (Berichtigung, Loschung oder Einschrankung), sondern sie besagt nur, dass der
Betroffene der Datenverarbeitung nicht unterworfen werden kann. Nach Abs. 1
besteht zur Anwendung des Rechts die Voraussetzung, dass zundchst die
automatische Datenverarbeitung die ausschlieBliche Grundlage fiir die
Einzelentscheidung sein muss und diese AusschlieBlichkeit keine andere

Uberpriifungsmethode bedeutet.®’ Zweitens ist diese Einzelentscheidung eine

685 Nach Art. 4 Abs. 4 DSGVO ist ,Profiling/Profilbildung” jede automatisierte Datenverarbeitung, um bestimmte
persénliche Merkmale zu bewerten, besonders in Bezug auf sensible Daten wie Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben usw.

686 Taeger/Gabel/Mackenthun, BDSG § 6a Rn. 3; Simitis/Bizer, BDSG § 6a Rn. 15, 30.

687 Gola/Schomerus, BDSG § 6a Rn. 5; Plath/Kamlah, BDSG § 6a Rn. 11.
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Bewertung der Personlichkeitsmerkmale, d.h. eine komplizierte Entscheidung
bezlglich des Werturteils Gber bestimmte Qualitaten einer Person. Drittens muss die
Einzelentscheidung  eine  gegensatzliche Rechtsfolge oder  erhebliche
Beeintrachtigungen des Betroffenen auslosen kdnnen. Fraglich ist auch die Definition
der Rechtsfolge und der Beeintrachtigung, so z.B., ob die Ablehnung einer
Beantragung einer Kreditkarte als gegensatzliche Rechtsfolge oder erhebliche
Beeintrachtigung zu betrachten ist. Dazu kommt es noch auf den Einzelfall an.58
Ausnahmen des Rechts bestehen, wenn die automatische Datenverarbeitung zur
Erflllung eines Vertrags oder gesetzlicher Pflichten erforderlich ist oder aufgrund

ausdruicklicher Einwilligung des Betroffenen erfolgt.

Im Vergleich zum BDSG sind die Vorschriften in der DSGVO grundsatzlich
ausfuhrlicher und konkreter, deshalb dirfte in der Rechtspraxis die Anwendung
dieser Verordnungen besser durchzufiihren sein. In Bezug auf einzelne Normen ist
der Schutzbereich gemaR den erwahnten Vorschriften deutlicher und vollstandiger.
AuBer den dhnlichen Rechten wie im BDSG stellt die DSGVO noch einige neue Rechte
auf, wie das Recht auf Vergessenwerden, das Recht auf Datenibertragbarkeit und
das Widerspruchsrecht fir Profilbildung. Also starkt die Verordnung das Schutzniveau
des Betroffenen dadurch, dass sie z.B. erhohte Standards fiir die Einwilligung, wie
vergroBerte Informationspflicht und strengere Zweckbindung, fordert und die
Verbandsklage zuldsst.®® Die informierte eindeutige Einwilligung, die Umkehr der
Beweislast in Bezug auf Einwilligung und Verantwortlichkeit, die gesamtschuld-
nerische Haftung und der umfassendere Schadensersatz sind hilfreiche MaBnahmen,
um die Selbstbestimmung der Betroffenen im Rahmen der Datenverarbeitung zu

schiitzen. Es ist absehbar, dass nach dem Inkrafttreten der Verordnung die Interessen

688 Simitis/Bizer, BDSG § 6a Rn. 19 f.; Taeger/Gabel/Mackenthun, BDSG § 6a Rn. 11 f. Die Beflirworter meinen,
dass die Ablehnung die Interessen des Antragstellers verletzt, vgl. Wolf/Brink, BeckOK BDSG § 6a Rn. 29. Die
Gegner meinen, dass die Ablehnung den Status des Betroffenen nicht verdandert. Vgl. Wolber, CR 2003, 623 (626).
689 Vgl. Gierschmann, ZD 2016, 51 (53 ff.); Buchner, DuD 2016, 155 (156 ff.); Schantz, NJW 2016, 1841 (1843 ff.).
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des Betroffenen vollstandiger gewahrleistet sein werden. Aber zundchst soll die

Aufmerksamkeit auf die hier wirksamen Vorschriften gerichtet werden.
iii. Art. 823 Abs. 1

§ 7 BDSG bietet nur einen ,Mindestschutz” fiir den Betroffenen und ist keine
abschlieRende oder ausschlieBliche Regelung, die die Rechtsordnung des
Datenschutzes wahrt.?®® Wenn vertragliche oder deliktische Beziehungen bestehen,
gibt es auBBer § 7 BDSG andere Rechtsnormen, die unterschiedliche Schutzbereiche

abdecken, um die Liicken des § 7 BDSG zu schlieRen.%°1

Wenn es weder eine vertragliche noch eine vorvertragliche Beziehung gibt, wird eine
unzuldssige und unrichtige Datenverarbeitung haufig eine deliktische Haftung
auslosen. Dabei kann der Verantwortliche wegen rechtwidriger oder schuldhafter
Handlungen gegen das APR nach § 823 Abs. 1 BGB haften.®®? Im Privatrecht werden
das APR sowie das RiS den in §823 Abs.1 BGB angesprochenen ,sonstigen
Rechten” zugeordnet, und Verletzungen gegen diese zwei Rechte |6sen die gleiche
Schadensersatzpflicht aus.?®® In diesen Fillen werden nach der Rechtsprechung des
BGH und des BVerfG®%* sowohl natiirliche als auch juristische Personen geschiitzt.®%®
Die Beweislast des Geschaddigten wegen eines DatenschutzverstoRes stelle jedoch

keine Besonderheit dar.6%¢

Nach der in Art. 1 Abs. 1 iV.m. Art. 2 Abs. 1 GG aufgestellten Verfassungsrechts-
ordnung schitzt das private APR, gemaR der Leserbrief-Entscheidung des BGH, auch

das Recht des Menschen auf Achtung seiner Wiirde und das Recht auf freie

6
6
6
6

©

0 Gola/Schomerus, BDSG § 7 Rn. 16; Simitis, BDSG§ 7 Rn. 54; DKWW/D4&ubler, BDSG § 7, Rn. 26.

1 Simitis, BDSG § 7 Rn. 52; Taeger/Gabel, BDSG § 7 Rn. 23.

2 Simitis, BDSG § 7 Rn. 59; Taeger/Gabel, BDSG § 7 Rn. 25; DKWW/D&ubler, BDSG § 7, Rn. 29.

3 Taeger/Gabel, BDSG § 7 Rn. 25; Simitis, BDSG § 7 Rn. 59; Niedermeier/Schrécker, RDV 2002, 217 (220);
StaudingerBGB/Hager, § 823, Rn. C 174.

694 7. B. BGH NJW 1987, 2151 und BVerfGE 65, 1.

695 Palandt/Sprau, BGB § 823 Rn. 92.

696 Vgl. Niedermeier/Schrocker, RDV 2002, 217 (221). Aber gemiR der Ahnlichkeit zwischen den Haftungen des
DatenschutzverstoRes und des Produzenten hinsichtlich der Schutzwiirdigkeit und des Schutzzweckes soll es, laut
Niedermeier und Schrocker, auch sachgerecht sein, eine Beweislastumkehr in der deliktischen Haftung des
DatenschutzverstoRes anzuwenden.

© © ©
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Personlichkeitsentfaltung.®®” Der Unterschied zwischen verfassungsrechtlichem und
privatrechtlichem APR liegt nicht in ihrem jeweiligen Schutzinhalt, sondern in ihren
Funktionen: Das verfassungsrechtliche APR wehrt hoheitliche Eingriffe ab, und das
private APR schiitzt denselben Schutzgehalt auf Privatebene. % Nach der
Entscheidung des BGH bezieht sich dieser Schutzgehalt auf die Selbstbestimmung®®®,
wahrend in der Leserbrief-Entscheidung die Selbstbestimmung verbunden wurde mit
der Entscheidungsfreiheit in Bezug auf die Veréffentlichung eigener Aufzeichnung-
en.’® |n spateren Entscheidungen des BGH hat sich dieses Selbstbestimmungsrecht
auf die Offenlegung eigener Krankenakten, die Privatsphare, Worte und die Eigen-
verantwortlichkeit bezogen und als Generalklausel keinen festgelegten Schutzgehalt
gestaltet.”%? SchlieRlich erkennt der BGH in der Entscheidung ,Tonbandaufnahme I"
den Schutzbereich des APR als Freiheit und Selbstbestimmung an, die fiir die
Entfaltung der Persdnlichkeit unerlésslich sei.”®> Damit kann das Gericht das APR als
ein offenes Rahmenrecht bei neuen Gefdhrdungen des Personlichkeitsschutzes
schnell und effizient verwenden 7% , besonders fur Eingriffe in

Persénlichkeitsrechtgiter, die fir den Gesetzgeber nicht vorhersehbar sind.”%

Ausgehend von Gefiahrdungen der Informationstechnik ist personenbezogene
Information im Umgang mit Daten in privaten Beziehungen zudem schutzwiirdig.”®®
Deshalb hat der BGH nach dem Volkszahlungsurteil im ,Spickmich“-Urteil die
Befugnis des Einzelnen anerkannt, ,selbst darlber zu entscheiden, ob und wann

sowie innerhalb welcher Grenzen seine personlichen Daten in die Offentlichkeit

gebracht werden“.’% Zudem schiitzt das APR ein Recht am eigenen Datum’%’ und

697 BGHZ 13, 334 (338). Auch dhnlich vgl. MiKoBGB/Rixecker, Anh. zu § 12, Rn. 2; StaudingerBGB/Kannowski,
Vorb. zu § 1, Rn. 24. Canaris, AcP 184 (1984), 201 (231); ders., JuS 1989, 161 (169); Gotting, in: HdbPR, § 3, Rn. 6.
698 MKoBGB/Rixecker, Anh. zu § 12, Rn. 4; StaudingerBGB/Kannowski, Vorb. zu § 1, Rn. 24.

699 Ehmann, Jura 2011, 437 (438); MiiKoBGB/Rixecker, Anh. zu § 12, Rn. 2.

700 Vgl. BGHZ 13, 334 (338f.)

701 Vgl. BGHZ 24, 72; 26, 349; 27, 284; NJW 1965, 685.

702 BGHZ 27, 284=GRUR 1958, 615 (615).

703 ErmanBGB/Klass, Anh § 12 Rn. 11; Larenz/Canaris, Schuldrecht BT 11/2, § 80 | 3b.

704 BGHZ 39, 124 (131); Larenz/Canaris, Schuldrecht BT 11/2, § 80 | 2.

705 StaudingerBGB/Kannowski, Vorb. zu § 1, Rn. 26; Garstka, in: HdbPR, § 22, Rn. 4 ff.

706 BGHZ 181 328= MMR 2009, 608 (610 f.).
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enthéilt einen dhnlichen Schutzbereich wie das RiS’°, um einen ,, autonomen Bereich
der eigenen Lebensgestaltung zu wahren, indem der Betroffene die eigene

Individualitat unter Ausschluss anderer entwickeln und wahrnehmen“7%® kann.

Die Beziehung zwischen § 7 BDSG und § 823 Abs. 1 BGB ist insofern sehr klar, als
§ 823 Abs. 1 nach dem Schutzbereich des privaten APR als Auffangtatbestand der
informationellen Selbstbestimmung dient, um die Licken des §7 BDSG zu
schlieRen.”’® Deswegen kann § 823 Abs. 1 nur als HilfsmaRnahme fungieren, d.h. er
kann nur angewendet werden, wenn der Tatbestand des § 7 BDSG nicht erfillt ist,
genauer, wenn das Fehlverhalten des Verantwortlichen nicht einer unzuldssigen
Datenverarbeitung gemaR § 7 BDSG zuzurechnen ist.”*! Anders gestaltet sich dies bei
vertraglichen Anspriichen, die mit § 7 BDSG gleichzeitig gliltig sein kénnen.”'?2 Aber
dies bedeutet nicht, dass fir § 823 Abs. 1 beim DatenschutzverstoR nur ein sehr
enger Anwendungsbereich besteht, denn die Schadensersatzpflicht nach § 7 BDSG ist
ebenfalls beschriankt.”*3 AuRerhalb des Anwendungsbereichs von § 7 BDSG kann
§ 823 Abs. 1 BGB z.B. grundsétzlich als Anspruchsgrundlage fir den immateriellen
Schadensersatz wegen Verletzung des APR gelten, und dafiir kann der Beschéftigte
oder Beauftragte ebenso als Verantwortlicher betrachtet werden.’”** Dariber hinaus
kann im Einzelfall auch eine Haftung wegen Kreditgefdhrdung nach § 824 BGB sowie
wegen vorsatzlicher sittenwidriger Schadigung nach §826 BGB in Betracht

kommen.’1®

Eine Anspruchsgrundlage fir Schadensersatz, die von einer unerlaubten Handlung
eines Beschaftigten oder Beauftragten im Umgang mit Daten verursacht wird,

besteht auf Grundlage von § 831 i.V.m. § 823 Abs. 1 BGB. Deswegen ist es fir den

707 StaudingerBGB/Hager, § 823, Rn. C 173.

708 MUKoBGB/Rixecker, Anh. zu § 12, Rn. 109; StaudingerBGB/Kannowski, Vorb. zu § 1, Rn. 26.

709 BGHZ 131, 332 (337).

710 \igl. BGHZ 80, 311 (319), 91, 233(237 f.), 165, 203(210).

711 Simitis, BDSG § 7 Rn. 60; Gola/Schomerus, BDSG § 7 Rn. 18a.

712 Gola/Schomerus, BDSG § 7 Rn. 18a.

713 Simitis, BDSG § 7 Rn. 60.

714 Taeger/Gabel, BDSG § 7 Rn. 25; DKWW/D&ubler, BDSG § 7, Rn. 29, 38; Simitis, BDSG§ 7 Rn. 61 ff.
715 DKWW/D4&ubler, BDSG § 7 Rn. 33;
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Verantwortlichen maoglich, von Haftung entlastet zu werden, wenn er nachweisen
kann, dass der Bedienstete, der den Schaden ausgeldst hat, sorgfdltig ausgewahlt
und Uberwacht wurde.”'® Aber diese Exkulpation (§ 831 Abs. 1 Satz. 2) erhdht das
Risiko, den Verantwortlichen aus der Organisationspflicht zu entlassen, daher sollte
die Anwendung des § 831 BGB begrenzt werden, um eine direkte Anwendung des
§ 823 Abs. 1 BGB zu belassen.”’” AuBerdem kénnen die Anspriiche gegeniiber den
Beschaftigten auf § 823 Abs.1 und 2, § 824 und § 826 BGB beruhen, aber der
Betroffene muss nachweisen, dass der Beschaftigte sich grob fahrlassig oder
vorsatzlich verhalten hat, wenn er méchte, dass der Beschiftigte die Schaden ersetzt.
Die Beurteilung von Fahrldssigkeit und Vorsatz ist von den Umstanden des Einzelfalls

abhiangig.”'8

Wenn der Eingriff schwer genug ist, kann der Betroffene auch einen immateriellen
Schadensersatz gemaR § 823 Abs. 1 BGB i.V.m. Art. 1 Abs. 1 und Art. 2 Abs. 2 GG nach
Verletzung des APR sowie des RiS beanspruchen.’”*® Weil nach h.M. nach §7
grundsatzlich nur materielle Schaden ersetzt werden konnen, ist immaterieller
Ersatzanspruch wegen Verletzung des APR nach § 823 notwendig.”?® Grundlage fiir
diese Beschrankung ist, dass im Gegensatz dazu §8 Abs.2 BDSG im Fall
automatischer Datenverarbeitung durch offentliche Stellen den
»Nicht-Vermoégensschaden” deutlich einschlieBt. Daher erfasst der Begriff
»,Schaden” in § 7 BDSG nur Vermogensschaden. Aber immaterielle Schaden sind
typische Folgen von Datenschutzverletzungen’?!, und Art. 23 EG-DSRL (zukinftig
Art. 82 Abs. 1 DSGVO) fordert auch eine Verpflichtung zu immateriellem Ersatz’??,

deswegen muss hier ausreichender Raum behalten werden, um § 823 BGB

716 Simitis, BDSG§ 7 Rn. 67; Gola/Schomerus, BDSG § 7 Rn. 18a.

717 Simitis, BDSG§ 7 Rn. 67.

718 Simitis, BDSG § 7 Rn. 72.

719 Taeger/Gabel, BDSG § 7 Rn. 26; Simitis, BDSG§ 7 Rn. 65.

720 DKWW/Déaubler, BDSG § 7, Rn. 19; Gola/Schomerus, BDSG § 7 Rn. 12; Simitis, BDSG§ 7 Rn. 32 f.; Taeger/Gabel,
BDSG § 7 Rn. 10. Anders wie Niedermeier/Schrocker, RDV 2002, 217 (221 ff.).

721 Schaffland/Wiltfang, BDSG § 7 Rn. 56.

722 Taeger/Gabel, BDSG § 7 Rn. 10; Simitis, BDSG § 7 Rn. 32.
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anzuwenden. In diesen Fallen wird die Schwere des Eingriffes nicht als
Ersatzberechtigung, sondern lediglich als Rechnungsmalstab fir die Ersatzhohe

betrachtet, der immer auf der Interessenabwiagung beruht.”?3
iv. Sonstige Personlichkeitsrechte

Neben dem APR bestehen weitere besondere Personlichkeitsrechte, die sich auf den
Umgang mit personenbezogenen Daten beziehen. Auf ihrer Grundlage kann ebenfalls
Schadensersatz beansprucht werden, wenn es zu unzuldssiger oder unrichtiger
Datenverarbeitung kommt. Besonders sind hier das Namensrecht (§ 12 BGB), das
Markenrecht (§§ 3, 8 MarkenG), das Urheberpersonlichkeitsrecht (§§ 12-14 UrhG)
und das Recht am eigenen Bild (§§ 22 ff. KunstUrhG) zu nennen. Diese Rechte dienen
nach ihren eigenen Schutzgegenstanden dem Schutz individueller Informationen in

verschiedenen Einzelfallen.
(1) Namensrecht

Das Recht gemald § 12 BGB betrifft ein absolutes Recht Giber den Namen einer Person,
der die sprachliche Kennzeichnung einer Person ist und durch die der Namenstrager
von anderen Personen unterschieden werden kann.”?* Dazu kdnnen natiirliche
Personen den Gebrauch des eigenen Namens gegen den Missbrauch durch andere
abwehren bzw. die Anwendung des eigenen Namens vor Namensleugnung und
NamensanmaRung schiitzen.”?> Diese wortliche Bezeichnung, die mindestens Vor-
und Familiennamen enthélt, dient dem Einzelnen als Grundlage im sozialen
Umgang.”?® In spateren Entscheidungen hat der BGH den Schutzbereich des Rechts
auf die Kennzeichnung von Personenvereinigungen (wie schlagwortartige

Geschéaftsbezeichnungen, Namen von Vereinen und juristischen Personen)

7
7

N

3 Simitis, BDSG § 7 Rn. 65.

4 MUKoBGB/Sacker, § 12, Rn. 1; Bunnenberg/Schertz, in: HdbPR, § 13, Rn. 1; StaudigerBGB/Habermann, § 12,
Rn. 2.

725 Bunnenberg/Schertz, in: HdbPR, § 13, Rn. 4; MikoBGB/S&cker, § 12, Rn. 2.

726 StaudigerBGB/Habermann, § 12, Rn. 3; Bunnenberg/Schertz, in: HdbPR, § 13, Rn. 5 f.
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ausgeweitet.”?” Damit deckt die Anwendung des Namensrechts nach § 12 BGB einen
Teil des Schutzbereichs des MarkenG ab. Die Eingriffe in das Namensrecht lassen sich

grundsatzlich in die folgenden zwei Fallgruppen einteilen:

aa) Namensleugnung oder Namensbestreitung. Das Bestreiten bedeutet, dass das
Recht des Namenstragers zum Gebrauch des Namens strittig und damit der
Rechtsbestand des Namens in der Praxis umstritten ist.”?® Dieses Bestreiten muss zu
einer ,Beeintrachtigung”, genauer, zu einer entweder andauernden 6ffentlichen oder
zwingenden Verhinderung der Ausiibung des Namensrechts fiihren.”?® Anders als die
Namensanmalung verlangt die Namensleugnung noch keine echte Interessenver-
letzung, sondern nur den Vorsatz, auch wenn keine kriankende Absicht besteht.”3°
Die Beseitigung der Beeintrachtigung bezieht sich auf die Beseitigung des
betroffenen Erfolges, z.B. durch privaten oder 6ffentlichen Widerruf der Bestreitung

oder Anerkennung des Namensrechts.”3!

bb) Namensanmalung. Diese ist der unbefugte Gebrauch des Namens. Sie setzt die
Verletzung des schutzwirdigen Interesses des Namenstragers voraus. Der Gebrauch
identischer oder &hnlicher Namen (oder Bezeichnungen) fordert eine
Zuordnungsverwirrung bzw. Identitatsverwirrung fiir die betroffenen Personen, so
dass die Identitaten beider Namenstrager in der jeweiligen sozialen Sphare nicht

732 yund deshalb vermutet wird, dass eine bestimmte

einfach unterschieden werden
Beziehung zwischen beiden Namenstragern besteht, obwohl tatsdchlich dies nicht
der Fall ist.”®® Im ,Catarina-Valente“-Urteil hat der BGH festgelegt, dass die

Anerkennung dieser Beziehung nach dem Einzelfall bestimmt wird.”3* Der Begriff

,unbefugt” in §12 BGB bedeutet, dass der Gebrauch des Namens ohne

727 MUKoBGB/Sacker, § 12, Rn. 2; StaudigerBGB/Habermann, § 12, Rn. 17.

728 Bunnenberg/Schertz, in: HdbPR, § 13, Rn. 29.

729 StaudigerBGB/Habermann, § 12, Rn. 263.

730 MUKoBGB/Sacker, § 12, Rn. 125. Anders dazu Bunnenberg/Schertz, in: HdbPR, § 13, Rn. 29.
731 StaudigerBGB/Habermann, § 12, Rn. 264; MiKoBGB/Sacker, § 12, Rn. 127.

732 Bunnenberg/Schertz, in: HdbPR, § 13, Rn. 13; StaudigerBGB/Habermann, § 12, Rn. 271.

733 BGH GRUR 1959, 430 (431); 1964, 38 (40).

734 BGHZ 30, 7 = BGH GRUR 1959, 430 (431 f.).
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Rechtsgrundlage besteht, also widerrechtlich ist.”*>> Deshalb hat ,,unbefugt” in § 12
BGB die gleiche Bedeutung wie ,Rechtswidrigkeit” in § 823 BGB. Darum ist fiir den
befugten Gebrauch eines Namens regelmaRig die Gestattung des Namenstragers
erforderlich”3®, es sei denn, dass diese unter den tiglichen Sprachgebrauch fillt’3’
oder zum Schutz des {iberwiegenden Rechts erforderlich ist.”3® Letztlich muss der
unbefugte Gebrauch ein ,schutzwiirdiges Interesse” des Berechtigten verletzen,
genauer, eine Zuordnungsverwirrung verursachen.’>® Nach der Rechtsprechung wird
das Interesse als so weit verstanden, dass darin jegliches schutzwiirdige Interesse,
das sich auf den Namensgebrauch bezieht, z.B. ideelles, materielles oder sogar
offentliches Interesse, enthalten sein soll.”*° Die Beurteilung dieser Schutzwiirdigkeit

muss zudem auf einer Abwagung der gegenteiligen Interessen beruhen.’#!

Weil der Name eines Einzelnen eine personenbezogene Information darstellt und der
Gebrauch eines Namens auch die Datenverarbeitung betrifft, kénnte sich der Schutz
des Namensrechts auf das RiS beziehen, besonders wenn der Gebrauch auf
technischen Systemen bzw. automatischer Datenverarbeitung beruht. Nach § 12 BGB
schiitzt das Namensrecht auch vor unzuldssiger und unrichtiger Verwendung einer
bestimmten personenbezogenen Information bzw. den Namen eines Einzelnen, aber
der Schutz des Namensrechts fordert bestimmte Schadensergebnisse bzw. eine
Identitatstdauschung oder Zuordnungsverwirrung, die das APR und das RiS nicht
betonen.’*? Deshalb kann das Namensrecht im Umgang mit Informationen als eine
Konkretisierung des RiS mit bestimmtem Schutzgegenstand und bestimmter

Schutzvoraussetzung gesehen werden.

735 BGH GRUR 1996, 422 (423).

736 StaudigerBGB/Habermann, § 12, Rn. 298.

737 BGH GRUR 2012, 534 (537).

738 Z.B. OLG Miinchen OLGZ 1974, 280 (Schutz des Rechts der freien Berufsauslibung); OLG Niirnberg NJW 1993,
797 (Schutz der Pressefreiheit); BGH NJW 1991, 1532 (Schutz des APR), OLG Minchen GRUR-RR 2012, 346
(Schutz der Meinungsfreiheit).

739 Vgl. BGH GRUR 1951, 332; 1957, 561.

740 BGH GRUR 1958, 302; BGHZ 14, 155 (162); 43, 245 (255).

741 BGH GRUR 1958, 302 (303); GRUR 2012, 534 (538); NJW 1985, 912 = WM 1985, 95.

742 M(iKoBGB/Sacker, § 12, Rn. 5.
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(2) Markenrecht

Dieses Recht schiitzt die Herkunft und die Einzigartigkeit einer Marke, um die
Unterscheidungs-, Qualitats- und Werbefunktion der Zeichen zu wahren.”®® Weil die
Marke einerseits unmittelbar Bildnis, Name, Signatur oder Stimme einer Person
enthalt, andererseits mittelbar ein Unternehmen betreffen kann, das sich auf eine
einzelne Person bezieht, kdonnte die Marke in bestimmten Féillen auch als
personenbezogene Information betrachtet werden. Nach § 3 MarkenG miissen bei
diesen Informationen die Zeichen der Ware oder Dienstleistung eine
Unterscheidungskraft darstellen, damit ein Unternehmen von anderen unterschieden
werden kann.”** § 3 MarkenG verlangt jedoch fur die Marke nur eine abstrakte
Eignung zur Unterscheidung, dass eine bestimmte Art der Zeichen, Waren,
Dienstleistungen oder Unternehmen nicht in Betracht kommt; § 8 MarkenG verlangt

745 Die Verletzung personen-

dagegen eine konkrete Unterscheidungseignung.
bezogener Marken geschieht nur im geschaftlichen Verkehr und setzt die unerlaubte
Nutzung fremder Marken oder eine Markenihnlichkeit voraus.”*® Dabei wird die
Kennzeichnungskraft dieser Personenmarken durch die besondere Eigenart des
Zeichens, einen bestimmten Verkehrsumfang sowie betroffene Waren und

Dienstleistungen verwischt, sodass Dritte den Rechtstrager dieser Marke nicht

identifizieren kdnnen.”4’

Ahnlich wie das Namensrecht schiitzt das Recht an Personenmarken die Herrschaft
des Berechtigten Uber eine bestimmte Darstellung personenbezogener Information
im geschaftlichen Verkehr. Wenn Eingriffe in das Markenrecht, besonders durch
technische Systeme bzw. automatische Datenverarbeitung, ausgefiihrt werden,
kdnnte auch die informationelle Selbstbestimmung betroffen sein. Aber das

Markenrecht hat einen eigenen Schutzbereich. Vor allem muss die

7

N

3 Strobele/Hacker, MarkenG Einl., Rn. 31 f.

744 Vgl. BGH GRUR 2001, 1151; 2003, 1050; Strobe/Krischneck, MarkenG, § 3, Rn. 5.
745 Strobe/Krischneck, MarkenG, § 3, Rn. 6 f.

746 Strobe/Krischneck, MarkenG, § 3, Rn. 7.

747 GauR, in: HdbPR, § 14, Rn. 41 f.
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personenbezogene Information (besonders Namen und Bildnisse) nach §§1, 3
MarkenG eine Marke oder eine geschiftliche Bezeichnung sein.”*® Danach ist der
Rechtstrager des Markenrechts oft nicht der Betroffene der Information
(Rechtstrdager des RiS). Zwar beziehen sich Personenmarken oft auf bekannte
zeitgendssische oder historische Personen oder auf die Griinder von Unternehmen,
die Rechtstrager dieser Marken sind allerdings regelmaRig Unternehmen, die Waren

und Dienstleistungen anbieten.
(3) Urheberpersonlichkeitsrecht

Das Urheberpersonlichkeitsrecht (UPR) enthdlt nach §§12ff. UrhG das
Veroffentlichungsrecht, das Urhebernennungsrecht und das Recht auf Werkintegritat.
Nach der monistischen Theorie sind die im Urheberrecht geschiitzten ideellen und
vermogensrechtlichen Interessen untrennbar miteinander verwoben.7#° Damit
schiutzt das UPR aufgrund der geistigen und persdnlichen Beziehungen des Urhebers
zu seinem Werk sowohl die ideellen als auch die materiellen Interessen.”>® Als eine
selbststandige Erscheinungsform des APR betrifft das UPR die Selbstdarstellung bzw.
die Personlichkeitsentfaltung, vor allem in Form der Darstellung eines geistigen
Bandes zwischen dem Urheber und seinem geschaffenen Werk.”” Durch diese
personliche geistige Schopfung kann der Urheber seine Personlichkeit beweisen und

von wirtschaftlichen Folgewirkungen profitieren.

Nach dem UrhG lassen sich bei Eingriffen in das UPR folgende Fallgruppen
unterscheiden: 1) Veroffentlichung oder Inhaltsmitteilung des Werks ohne
Einwilligung des Urhebers. 2)Verneinung der Urheberschaft des Urhebers.

3) Verletzung der Integritit des Werks oder Anderung des Werks ohne Einwilligung

748 Boeckh, GRUR 2001, 29 (30 f.). Nach §§ 22 ff KUG und § 12 BGB schiitzt das Recht am eigenen Bild und das
Namenrecht vor unzuldssiger und unrichtiger Verwendung einzelner Informationen als Marke oder geschéftliche
Bezeichnung.

749 Dreier/Schulze, UrhG § 11, Rn. 1 f.

750 Gotting, in: HAbPR, § 15, Rn. 1.

751 Dreier/Schulze, UrhG, Vor § 12, Rn. 5.
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des Urhebers.”? Diese Eingriffe legen entweder ein unerwartetes soziales Profil des
Urhebers offen oder sie zertrennen das zwischen dem Urheber und seinem Werk
bestehende geistige Band. Kurzum, sie verletzen die Selbstdarstellung bzw. die freie
Personlichkeitsentfaltung durch unzuldssige Offenlegung personenbezogener
Information, die Offenlegung unrichtiger Information oder die unzulissige
Verinderung dieser Information.”>®> Darum wiirden sie auch unter den Schutzbereich
des RiS fallen, besonders wenn es sich bei diesen Eingriffen um technische Systeme
bzw. automatische Datenverarbeitung handelt. Deshalb kann das UPR im Rahmen
des Umgangs mit Informationen als besondere Form der Konkretisierung des RiS
betrachtet werden. Neben seinem Verhaltnis zum APR besteht die Besonderheit des
UPR darin, dass es zunachst einen bestimmten Schutzgegenstand bzw. ein von einem
Urheber geschaffenes Werk darstellt, nicht etwa eine umfassende personenbezogene
Information; zweitens bildet es einen bestimmten Schutzbereich bzw. ein geistiges
Band zwischen dem Werk und seinem Urheber aus; drittens unterliegt die
Kommerzialisierung (Ubertragbarkeit, Verzichtbarkeit und sonstige Verfiigungs-
moglichkeit) des UPR gegeniliber dem APR wenigen Beschrdankungen; schlussendlich
dauert sein Schutz besonders lange, namlich nach dem Tode des Urhebers noch
70 Jahre (§64 UrhG) 7>*, wahrend das APR regelmiRig mit dem Tode des
Rechtstragers endet. Damit konnen das APR sowie das RiS im Umgang mit
Informationen nur als Auffangrechte fungieren, um die moglichen Liicken des UPR zu

fullen.”>>

(4) Recht am eigenen Bild

Das Recht am eigenen Bild ist ein ausschliellliches Recht des Betroffenen, nicht nur

Eingriffe von Dritten abzuwehren, sondern selbst zu entscheiden, ob und wenn ja wie

752 @otting, in: HAbPR, § 15, Rn. 14 ff.

753 Schriker/Loewenheim, UrhG, § 11, Rn. 5 f.

754 Schriker/Loewenheim/Dietz/Peukert, UrhG, Vor §§ 12 ff., Rn. 14 f.

755 Vgl. z.B. BGH GRUR 1995, 668; LG Miinchen | ZUM 2006, 664 (666). Darin schiitzt das APR die Gesamtheit des
Werks des Urhebers, und damit kann das APR die allgemeine Schaffensfreiheit schiitzen. Vgl. dazu auch Goétting,
in: HdbPR, § 15, Rn. 9; Dreier/Schulze, UrhG, Vor § 12, Rn. 5.
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und in welchem Umfang das eigene Bild veroffentlicht und verbreitet werden
kann.”® Nach der Rechtsprechung des BVerfG und des BGH ist das Recht am eigenen
Bild ebenso wie das Namensrecht und das Urheberpersonlichkeitsrecht eine spezielle
Erscheinungsform des APR7>7, um ideelle und kommerzielle Interessen des
Betroffenen zu schiitzen.”® Angesichts des Fortschritts der Aufnahmetechnik, z.B.
durch die in Mobiltelefonen integrierte Digitalkamera, hat sich die Gefahrdung durch
die Veroffentlichung alltaglicher Bilder, insbesondere von prominenten Personen in
sozialen Netzwerken, erheblich gesteigert. Darum haben das BVerfG und der BGH
heutzutage nach dem APR und §§ 22 ff. KUG dem Schutzbereich des Rechts am

privaten Lebensbild besondere Aufmerksamkeit geschenkt.”®

Schutzgegenstand ist nach § 22 KUG die Abbildung von Personen, genauer die
Darstellung einer oder mehrerer Personen, die die &duBere Erscheinung des
Abgebildeten in einer fiir Dritte erkennbaren Weise wiedergibt.”®® Bei einem Bildnis
ist dies nicht auf dessen Art, Form oder Medium beschrinkt.”®* Es geht um das

762 sofern der

dulRere Erscheinungsbild sowohl von Lebenden als auch von Toten
Abgebildete im Bild aufgrund eines bestimmtem Merkmals erkennbar ist und
unabhingig davon, ob das Gesicht des Abgebildeten deutlich dargestellt ist.”63 Diese
Erkennbarkeit beruht auf Entscheidungen von Dritten, die sich nicht nur auf
kérperliche Merkmale des Abgebildeten, sondern auch auf sonstige Merkmale wie

Bekleidung, Gestik und andere Elemente im Bildnis (wie Text oder Design) sowie den

Umfang des Bildnisses beziehen kénnen’®4, solange genug Ahnlichkeit besteht, den

756 Dreier/Schulze, UrhG, KUG Vor §§ 22 ff., Rn. 1; Schertz, in: HdbPR, § 12, Rn. 1; BeckOK UrhR/Engels, KUG

§ 22 Rn. 5.

757 BVerfG GRUR 1973, 541 (545); 1996, 227 (228); BGH GRUR 2007, 527 (527).

758 BGHZ 143, 214 = GRUR 2000, 709 (711); 1987, 128.

759 BVerfG NJW 2008, 1793; BGH NJW 2008, 3138. Vgl. folgende Entscheidungen: OLG Kéln NJW 2016, 818; OLG
Minchen GRUR-RR 2016, 304.

760 Schertz, in: HdbPR, § 12 Rn. 5; Dreier, UrhG, § 22 KUG, Rn. 1.

761 BGH GRUR 1996, 195.

762 \gl. BGH GRUR 2000, 715, OLG Hamburg AfP 1983, 466; Dreier, UrhG, § 22 KUG, Rn. 1; BeckOK UrhR/Engels,
KUG § 22 Rn. 4. Kritik dazu, vgl. Schertz, in: HdbPR, § 12, Fn. 14.

763 BGH GRUR 1958, 354; 1961, 138; 2000, 715. Dazu auch Schertz, GRUR 2007, 558 (562 f.).

764 \gl. BGH GRUR 1979, 732; 2000, 715; OLG Niirnberg GRUR 1973, 40; OLG Hamburg ZUM 2004, 309; OLG KdIn
ZUM 2014, 902; Schertz, in: HdbPR, § 12, Rn. 7 f.
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Abgebildeten durch seinen Bekanntenkreis zu identifizieren.’®> Damit kann die
soziale Abbildung (Personlichkeit) des Einzelnen nach dem eigenen Willen gestaltet

werden.

Nach §§ 22 ff. KUG wird das Recht am eigenen Bild nur im Fall des ,Verbreitens” und
des ,offentlichen Zurschaustellens” von Bildnissen angewendet. Das entspricht
allerdings nicht einer ausschliefSlichen Herrschaft, weswegen die bloBe Herstellung
und Vervielfdltigung einer Personenaufnahme nur unter den Schutzbereich des APR
fallt. ’®® Das ,Verbreiten“ betont die kérperliche Form der urheberrechtlichen
Verwendung eines Bildes, die jede Art der Weitergabe korperlicher Bildnisse
umfassen kann, unabhéngig vom konkreten Zweck der Verbreitung.’®’ Im Gegensatz
dazu entspricht das offentliche Zurschaustellen der unkérperlichen Form der
Weitergabe des Bildes, wie durch Film, Fernsehen oder Internet, und setzt die

Veroéffentlichung voraus.”®®

Die Rechtfertigung dieser Verwendungen des Bildes beruht grundsatzlich auf der
Einwilligung des Abgebildeten. Deshalb wird das Recht am eigenen Bild verletzt,
wenn diese Verwendungen nach § 22 KUG ohne die Einwilligung oder sogar gegen
den Willen des Abgebildeten erfolgen. Mehr noch, es ist die Pflicht des
Einwilligungsempfangers, also des Verbreiters, das Bestehen und die Rechtfertigung
der Einwilligung zu beweisen.”®® Allerdings ist die Rechtsnatur der Einwilligung noch
rechtswissenschaftlich umstritten. 77° Nach (iberwiegender Meinung ist die
Einwilligung eine rechtsgeschaftliche Erklarung.”’* Aber der BGH sieht nach seiner

Rechtsprechung die Einwilligung als bloRen Realakt an, der als Grundlage zur

765 BGH GRUR 1979, 732; 2010, 949; OLG Hamburg NJW-RR 1993, 923; LG Miinchen ZUM-RD 1998, 18; LG
Frankfurt ZUM-RD 2006, 357; OLG Stuttgart AfP 2014, 352.

766 BGH GRUR 1957, 494; NJW 1966, 2353; GRUR 2016, 315; Dreier/Schulze/Specht KUG § 22 Rn. 11 f.; Schertz,
in: HdbPR, § 12, Rn. 9 f.

767 Schricker/Gotting, UrhG § 60/§ 22 KUG Rn. 36; Dreier/Schulze/Specht KUG § 22 Rn. 9.

768 Schertz, in: HAbPR, § 12, Rn. 16; Schricker/Gotting, UrhG § 60/§ 22 KUG Rn. 37.

769 BGH NJW 1956, 1554 (1555); BeckOK UrhR/Engels KunstUrhG § 22 Rn. 16.

770 Vgl. Dasch, Recht am eigenen Bild, S. 27 ff. Aber dieser Meinungsstreit ist in der Rechtspraxis bedeutungslos,
weil die fur die Willenserklarungen geltenden Grundsatze entsprechend heranzuziehen sind.

BeckOK UrhR/Engels KunstUrhG § 22 Rn. 29.

771 Vgl. OLG Minchen ZUM 2001, 708; NJW-RR 2000, 999; Schertz, in: HdbPR, § 12, Rn. 18.
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Auslegung der rechtsgeschéaftlichen Erklarung dient.”’”? Nach Auffassung des BGH
kann bei der Einwilligung die Rechtswidrigkeit des Eingriffs entfallen, d.h., die
Einwilligung dient als negatives Tatbestandsmerkmal.”’® Damit stellt der Schutz der
Einwilligung die Privatautonomie und Willensbestatigung des Betroffenen dar’’4, und
sie spiegelt die Substanz des Rechts wider, d.h. dieses Recht ist ein
Selbstbestimmungsrecht Gber eine bestimmte Art personenbezogener Information

bei einem bestimmten Umgang mit Daten.””>

Eine Einwilligung wie in § 7 BDSG kann in vielfaltigen Formen erteilt werden. Sowohl
eine ausdriickliche als auch eine stillschweigende Einwilligung kann vorliegen, wenn
sie im einzelnen Fall bestimmte Voraussetzungen erreicht.”’® Eine stillschweigende
Einwilligung kann nur angenommen werden, wenn der Abgebildete den Zweck der
Verwendung kennt und diese Einwilligung nach Ansicht des Empfangers eindeutig
ausdriickt sowie richtig versteht.””” Im Fall einer kommerziellen Verwendung, fur die
eine strenge Zweckbestimmung verlangt wird, ist eine stillschweigende Einwilligung

778 Im Fall der Verwendung von Bildnissen im Internet kann eine

nicht giltig.
schlichte Einwilligung angewendet werden. So kann der Berechtigte durch
Bekundung seiner Einwilligung fiir die Offentlichkeit deutlich machen, die kiinftige

Verwendung zu billigen.””® Die Wirksamkeit der Einwilligung beruht auf einer

772 BGH NJW 1980, 1903 (1904).

773 Dreier/Schulze/Specht KUG § 22 Rn. 16; BeckOK UrhR/Engels KunstUrhG § 22 Rn. 29.

774 Vgl. OLG Hamburg AfP 1995, 508; OLG Miinchen AfP 1982, 230 (232); Schricker/Gétting, UrhG § 60/§ 22 KUG
Rn. 39.

775 BeckOK UrhR/Engels KunstUrhG § 22 Rn. 17; Dreier/Schulze/Specht KUG § 22 Rn. 9.

776 BGH GRUR 2005, 74 (75); GRUR 1996, 195 (196); GRUR 1968, 652 (654). Dazu auch Schricker/Goétting, UrhG §
60/§ 22 KUG Rn. 43; Schertz, in: HdbPR, § 12, Rn. 19.

777 Vgl. BGH GRUR 2015, 295; OLG Frankfurt ZUM-RD 2010, 320; OLG Frankfurt: ZUM-RD 2011, 408; LG Berlin
ZUM 2014, 251. Wenn der Abgebildete den Zweck nicht kennt oder der Empfanger die Einwilligung nicht versteht,
wird eine konkludente Einwilligung verneint. Vgl. OLG Miinchen ZUM 2009, 429; OLG Hamburg ZUM-RD 2011,
589; OLG Hamburg ZUM 2013, 581; LG Berlin ZUM-RD 2012, 595; LG Berlin ZUM-RD 2014, 105; LG Hamburg
GRUR-RR 2012, 304; OLG Hamburg ZUM 2013, 582.

778 \/gl. OLG Hamburg AfP 1999, 486 (487); OLG Koblenz GRUR 1997, 771 (771 f.); LG Dusseldorf AfP 2003, 469
(470).

779 Vgl. LG Koln ZUM-RD 2011, 626; LG Hamburg ZUM-RD 2010, 623; OLG Hamburg ZUM-RD 2013, 608. Diese
Einwilligung erfolgt besonders beim Einstellen urheberrechtlich geschltzter Werke durch den Berechtigten ins
Internet. Vgl. BGH GRUR 2010, 628; OLG Hamburg ZUM 2010, 886; OLG Koln ZUM 2010, 706.
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ausreichenden Benachrichtigung Uber Zweck, Art und Umfang der geplanten

Verwendung des Bildnisses sowie der Willensfreiheit des Abgebildeten.’®°

Diese Einwilligung ist nach §23 KUG begrenzt, damit kénnen Bildnisse ohne

Einwilligung des Abgebildeten verbreitet und zur Schau gestellt werden.

a) Eine Ausnahme gilt fiir Bildnisse, die aus dem Bereich der Zeitgeschichte stammen.
Davon konnen nach traditioneller Auffassung alle Erscheinungen im Leben der
Gegenwart betroffen sein, die an die Offentlichkeit gelangen und deren
Veréffentlichung von der Meinungs- und Pressefreiheit geschutzt wird.’®! Das
,Caroline“-Urteil des EGMR fordert fiir die deutsche Rechtsprechung jedoch neue
MaRstibe, weil der EGMR eine absolut geschiitzte Privatsphire in der Offentlichkeit
fir Personen der Zeitgeschichte bzw. prominente Personen anerkennt.”®2 Damit
muss bei der Verwendung von Bildnissen dieser Personen nach dem Einzelfall
beurteilt werden, ob diese mit einem zeitgeschichtlichen Ereignis verbunden sind’3,
um eine Abwéagung zwischen der Pressefreiheit und dem Schutz der Privatsphare zu
erreichen. 78 Diese Beurteilung soll sich nach dem Typ der Identitit des
Abgebildeten und dem betreffenden Ereignis (besonders nach dem
Allgemeininteresse) richten.’®> Z.B. kénnen die Bildnisse von Politikern kaum in den
Bereich der Privatsphire fallen’8; die Bildnisse sonstiger Prominenter konnen
offengelegt werden, wenn sie Vorbildfunktion haben oder die Neugier der

Offentlichkeit befriedigen kdnnen’®’; die Bildnisse vom Straftitern sollen je nach

780 Vgl. OLG Mlnchen ZUM 2009, 429; LG Kleve ZUM-RD 2009, 555.

781 Vgl. RGZ 125, 80; LG Hamburg, NJW-RR 2000, 1067. Dazu auch Schertz, in: HdbUrR § 18, Rn. 23;
Schricker/Gotting, UrhG, § 60/§ 23 KUG, Rn. 6 f. Daflir kénnen betroffene Personen nach ihren Beziehungen zu
den Allgemeininteressen in absolute und relative Personen der Zeitgeschichte unterschieden werden. Die Bilder
absoluter Personen der Zeitgeschichte kénnen grundsétzlich in der Offentlichkeit verbreitet bzw. zur Schau
gestellt werden. Die Bildnisse relativer Personen der Zeitgeschichte diirfen je nach einzelnem Fall nur fiir eine
beschrankte Zeit und in beschranktem Umfang verbreitet bzw. zur Schau gestellt werden. Vgl. Neumann-Duesberg
JZ 1960, 114. Dazu auch vgl. BGH NJW 1996, 878; GRUR 1965, 102; LG Hamburg AfP 2007, 275.

782 EGMR GRUR 2004, 1051.

783 Vgl. BGH GRUR 2007, 523; 2007, 902; BVerfG AfP 2008, 163 (169).

784 Vgl. BGH GRUR 2007, 527 (528); 2007, 899 (900); 2010, 549 (552).

785 Schricker/Gotting, UrhG, § 60/§ 23 KUG, Rn. 79; Schertz, in: HdbUrR § 18, Rn. 35.

786 \/gl. EGMR AfP 2014, 317; BGH ZUM-RD 2012, 130; GRUR 2008, 1017 (1018 f.).

787 Vgl. BGH GRUR 2007, 527 (529); 2007, 523 (525); GRUR 2009, 584; 2007, 902 (903); GRUR 2008, 1024 (1026).
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Alter des Taters und der Schwere des Verbrechens unterschiedlich behandelt
werden’®; und die Bildnisse von gewoéhnlichen Privatpersonen sollen regelmiRig

nicht an die Offentlichkeit gelangen.

b) Eine weitere Ausnahme betrifft Bilder mit Personen als Beiwerk. Anders als § 23
Abs. 1 Nr. 1 benutzt das KUG in Nr. 2 nicht das Wort ,Bildnisse”, sondern ,,Bilder”.
Deshalb umfasst der Anwendungsbereich der Beschrankung nicht das umfassende
Bildnis oder die Personenabbildung des Abgebildeten, sondern ein konkretes Bild mit
Landschaften oder einer sonstigen Ortlichkeit.”®® AuRerdem muss eine als Beiwerk
betroffene Personendarstellung auf dem Bild entfallen kdnnen, ohne dass es zu einer
Verinderung des Gesamteindrucks des Bildes kommt. 7° Wenn die
Personendarstellung in einem bestimmten Umfang als Hauptinhalt des Bildes
angesehen werden kann oder durch Verarbeitung des Bildes zum Gegenstand einer
eigenstandigen Abbildung gemacht wird, fallt diese Darstellung in den Schutzbereich

des § 22 KUG.

c) Eine dritte Ausnahme sind Bilder von Versammlungen. Nach § 23 Abs. 1 Nr. 3 KUG
ist es zuldssig, die Darstellung einer Person zu veréffentlichen, wenn diese Person an
einer Versammlung, einer Parade oder einem dhnlichen Vorgang teilnimmt, der den
kollektiven Willen vertritt, etwas gemeinsam zu tun.”®® Aber diese Bilder oder
Berichterstattungen dariiber missen weitere Voraussetzungen erfillen, damit sie
nicht als einfache Bildnisse des Einzelnen betrachtet werden. Zunachst muss der

Vorgang in der Offentlichkeit veranstaltet und wahrgenommen werden.”?? Zweitens

788 7.B. ist die Berichterstattung tGber die Identitat jugendlicher Straftdter grundsatzlich verboten. OLG Hamburg
ZUM 2010, 61. Die Berichterstattung tiber schwere Straftater ist grundsatzlich zuldssig. Straftater im Internet:
BVerfG MMR 2009, 683 (684); BGH NJW 2010, 2728 (2729). Sexualstraftat: BVerfG MMR 2009, 683 (685). Aber
fur leichtere Straftaten ist die Berichterstattung manchmal unzuldssig. Vgl. BVerfG NJW 2009, 2117 (2120);
NJW-RR 2008, 1069.

789 Schertz, in: HdbUrR § 18, Rn. 41; Dreier/Schulze/Specht KUG § 23 Rn. 35.

790 Vgl. OLG Brandenburg ZUM 2013, 219; OLG Karlsruhe GRUR 1989, 823; OLG Oldenburg NJW 1989, 400. Dazu
auch Schricker/Gétting, UrhG, § 60/§ 23 KUG, Rn. 81.

791 Vgl. OLG Miinchen NJW 1988, 915; BGH GRUR 1990, 70. Dazu auch Schertz, in: HdbUrR § 18, Rn. 42. Bilder
privater Familienfeiern wie Trauerziige, Beerdigungen und Hochzeiten konnen allerdings nur veroffentlicht
werden, wenn diese Feiern in der Offentlichkeit veranstaltet wurden.

792 Schricker/Gétting, UrhG, § 60/§ 23 KUG, Rn. 84; Schertz, in: HdbUrR § 18, Rn. 46.
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muss der Vorgang mehrere Teilnehmer haben, und das Bild eines Teilnehmers ist nur
zulassig, wenn der Abgebildete als reprasentativer Ausschnitt des Vorgangs dar-
gestellt wird.”®3 SchlieBlich muss der Abgebildete ein Teilnehmer des Vorgangs sein,
der den kollektiven Willen des Vorgangs teilt und etwas mit anderen gemeinsam
tut.”?* Diese Ausnahme dient der Gewihrleistung des allgemeinen Informations-
interesses und der Pressefreiheit. So konnen zeitgeschichtliche Ereignisse fiir das

Allgemeininteresse der Offentlichkeit zugénglich gemacht werden.

d) SchlieBlich konnen Bildnisse im Interesse der Kunst ausgenommen sein. Nach § 23
Art. 1 Nr. 4 KUG kann, um die erforderliche Kunstfreiheit zu schiitzen, die Verbreitung
von Bildnissen ohne die Einwilligung des Abgebildeten zuldssig sein, wenn die
Bildnisse einem hoheren Interesse der Kunst dienen und nicht auf Bestellung
gefertigt sind.”®> Das ist zu erklaren’®®: Der Begriff des ,Bildnisses” ist hier wie in
§ 22 KUG so umfassend, dass er alle Formen der Abbildung des Abgebildeten und
sogar die Darstellung von dessen Lebensbild im Film, auf der Bihne oder in der
Literatur enthalt. Seine Verwendung, trotz der weiten Definition des Begriffs ,,Bildnis“,
darf hier aber nur kiinstlerischen Zwecken dienen, nicht der Berichterstattung. Dabei
ist zunachst belanglos, ob der Abgebildete zur Zeitgeschichte gehért oder das Bildnis
gemaRk § 2 Abs. 2 UrhG ein urheberrechtlich schutzfahiges Werk ist. SchlieBlich darf
das Bildnis nicht auf Bestellung angefertigt sein. Bei Bestellung muss sich die
Verwendung des Bildnisses auf den Urheber beziehen, diese Verwendung wiirde in

den Schutzbereich des Urheberpersonlichkeitsrechts nach §§ 12 ff. UrhG fallen.

Nach § 23 Abs. 2 KUG missen zudem die vorliegenden Ausnahmen vom Recht am
eigenen Bild der Beschrankung des berechtigten Interesses des Abgebildeten

unterliegen. Diese Beschrankung ist allerdings so allgemein gehalten, dass sie im

793 Vgl. OLG Hamburg GRUR 1990, 35; LG Stuttgart AfP 1989, 765; LG Hamburg AfP 2008, 100.

794 Vgl. OLG Minchen NJW 1988, 915; Schricker/Gétting, UrhG, § 60/§ 23 KUG, Rn. 92. Deshalb fallen Bilder von
Polizisten bei diesen Vorgangen nicht unter diese Ausnahme. Vgl. Rebmann AfP 1982, 189 (193).

795 Schricker/Gétting, UrhG, § 60/§ 23 KUG, Rn. 100; Dreier/Schulze/Specht KUG § 23 Rn. 43.

796 Vgl. Schertz, GRUR 2007, 558 (562 ff.); Schricker/Goétting, UrhG, § 60/§ 23 KUG, Rn. 101 f.
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Einzelfall konkretisiert werden muss.”?” Nach der Rechtsprechung des BGH dient
diese Regelung auch als Auffangtatbestand, um die Abwagung zwischen
Pressefreiheit und Schutz der Personlichkeit, insbesondere der Privatsphare, zu
erreichen.”®® Aber ihr Anwendungsbereich ist sehr beschrankt, weil ihr Schutzinhalt
bereits von § 23 Abs. 1 Nr. 1 in vielen Fillen abgedeckt wird.”?®* Deshalb bestimmte
der BGH, dass diese Regelung nur in Fillen von Bildnissen mit hinreichendem
Informationswert®° sowie nach dem Inhalt oder der Art der Darstellung in einzelnen

Fallgruppen angewendet werden kann 80!

AuBer den in § 23 KUG genannten Ausnahmen ist die Verwendung des Bildnisses
ohne die Einwilligung des Abgebildeten ein VerstoB gegen die Selbstbestimmung.
Weil ,Verbreiten” und ,06ffentliches Zurschaustellen” der Bildnisse Arten des
Umgangs mit personenbezogenen Informationen sind, fallt der Schutz des Rechts am
eigenen Bild ebenfalls in den Schutzbereich des RiS, besonders wenn diese Eingriffe
in das Recht durch technische Systeme erfolgten. Aufgrund des umfassenden Begriffs
von Bildnissen und des Verbreitungsgrades visueller Technik ist das Recht am eigenen
Bild von erheblicher Wichtigkeit flir den Schutz der informationellen Selbst-
bestimmung im Internet. Das Recht zusammen mit den §§ 23, 24 KUG entwickelt
einen Mal3stab fir die Abwagung zwischen dem Selbstbestimmungsrecht (iber die
Darstellung einer Person im Bild, der Freiheit der Kunst sowie dem

Informationsinteresse der Allgemeinheit.8%?
v. Die Interessenabwagung in der Praxis

Eine Interessenabwdgung zwischen einer Geltendmachung der informationellen

Selbstbestimmung und berechtigen Interessen anderer besteht Uberall. Weil die

7

©°

7 Dreier/Schulze/Specht KUG § 23 Rn. 46; Schertz, in: HdbUrR § 18, Rn. 55.

798 Vgl. BGH GRUR 2007, 523 (525); 2007, 899 (900). Dazu auch Schertz, GRUR 2007, 558 (564).

799 Schricker/Gétting, UrhG, § 60/§ 23 KUG, Rn. 111; auch KG GRUR-RR 2010, 378; OLG K&ln ZUM 2013, 684.
800 BGH GRUR 2007, 527 (530); GRUR 2009, 584 (585); KG GRUR-RR 2010, 378.

801 7.B. Gegen heimliche Aufnahmen — BGH GRUR 2007, 527; BGH GRUR 2009, 584. Gegen die Verwendung
eines rechtswidrigen Bildnisses — KG ZUM-RD 2008, 461. Gegen Schmahkritik — OLG Dresden ZUM 2010, 597.
Ausfuhrlich vgl. Schricker/Gétting, UrhG, § 60/§ 23 KUG, Rn. 112 ff.; Schertz, in: HdbUrR § 18, Rn. 59 ff.

802 BeckOK UrhR/Engels KunstUrhG § 22 Rn. 5; § 23 Rn. 1.
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Vorschriften so allgemein gehalten sind, lassen sie groRziigigen Spielraum, weswegen
es regelmalig schwierig flir den Betroffenen ist, die Rechtswidrigkeit einer
Datenverarbeitung darzustellen. %3 Daher ist es unvermeidbar, in der Recht-
sprechung die Interessenabwdgung zu berticksichtigen. Ein typisches Beispiel ist die
Haftung der Schufa, die von der Verletzung der Kreditwirdigkeit des Kunden wegen
der Ubermittlung falscher Kreditinformationen ausgeldst wird. 84 Nach der
Schufa-Klausel missen die Unternehmen (wie Kreditinstitut, Mobelhaus oder
Telefongesellschaft) Einwilligungen ihrer Kunden erhalten, wenn sie wadhrend der
laufenden Geschaftsbeziehung die sensiblen personlichen und wirtschaftlichen
Daten ihrer Kunden mit der Schufa austauschen mochten. In seiner Rechtsprechung
hat der BGH bestatigt, dass die Schufa haftungsfrei in Bezug auf Falschmeldungen ist,
weil die Aufgaben der Schufa nur die Sammlung und Weitergabe dieser
Informationen, nicht die Prifung der Personenidentitdt umfassen und es die Pflicht
der Kreditinstitute ist, die Richtigkeit der Informationen ihrer Kunden zu prifen und
zu garantieren. Andererseits betont der BGH gleichzeitig, dass die Rechtswidrigkeit
der Datenverarbeitung durch die Schufa nur aus der zu missbilligenden Art der
Schadigung abgeleitet werden kénne, wobei es fiir dieses Urteil entscheidend auf die

Abwigung der widerstreitenden Belange ankommt.8%

Diese Abwagung findet sich nicht nur im haftungsauslésenden Datenschutzverstol3,
sondern auch in der Bestimmung des maRgeblichen SorgfaltsmaRstabes.2% Bei der
Anwendung dieser Regeln wird der Schadensersatzanspruch gemaR der Sensibilitat
der Information im Einzelfall aufgenommen oder abgelehnt.8%” In Fillen der falschen

Datentbermittlung, bei denen die Schufa eine sehr privilegierte Position innehat und

803 Buchner, Informationelle Selbstbestimmung, S. 300.

804 BGH NJW 1978, 2151. Darin hat der Beklagte die Klagerin mit einer anderen Person, die den gleichen Name
hatte und in der gleichen Stadt wohnte, verwechselt und den Kreditinstitutionen des Klagers eine falsche
Nachmeldung zugesandt. Darauf haben die Kreditinstitute die Kredite gekiindigt und Schecks nicht eingel6st.
Spatere Rechtsprechung vgl. LG Bonn, Az. 18 O 310/09; OLG Frankfurt a.M., BeckRS 2013, 22601.

805 BGH NJW 1978, 2151 (2152).

806 \Wolff/Brink, BDSG § 7 Rn. 63.

807 Buchner, Informationelle Selbstbestimmung, S. 301.
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nicht verpflichtet ist, die Richtigkeit der Daten zu prifen8®, sind die Kreditinstitute
verantwortlich, die die zugrunde liegenden Daten falsch ibermittelt haben.®%® Im
Gegensatz dazu sieht das Gericht, in einem anderen Fall, Auskunfteien als
verpflichtet an, fiir die Richtigkeit ihrer gesammelten Daten einzustehen, wenn sie
diese Daten mit geringer Miihe nachpriifen kdénnen.®° Die Grundlage dieser
verschiedenen Beurteilungen findet sich in den Kosten der SchutzmalRnahmen. Dazu
zeigt sich die Schwierigkeit, im Rahmen der deliktischen Schadensersatzanspriiche
einen allgemein giltigen SorgfaltsmaRstab aufzustellen, und die Haftung aufgrund
§ 7 BDSG kann, wegen des mehrdeutigen Ausdrucks ,gebotene Sorgfalt” in Abs. 2,
den Zustand auch nicht verbessern.®! Deswegen miissen viele verschiedene
Faktoren in Betracht gezogen werden, um die ,gebotene Sorgfalt” unter bestimmten
Umstdnden festzulegen, wie die Gefahren und die Sensibilitdt konkreter Daten,
die ,erforderlichen’ technischen und organisatorischen MalRnahmen, die sich auf § 9

BDSG beziehen, sowie ihre Kosten.312

c. Schadensersatz

Der Schadensersatz bei der Haftung wegen eines DatenschutzverstoBes muss —
gemaR Art. 23 EG-DSRL und in Zukunft gemaR Art. 82 (1) EU-DSGVO, der von den
Mitgliedstaaten fordert, einen umfassten Schadensersatz vorzuschreiben,
unabhangig von der Art der Schiaden — sowohl materielle als auch immaterielle

Schaden einschlieBen.813 Auch Deutschland muss sich an diese Vorschriften halten.

808 \/g|. Vortmann, ZIP 1989, 80 (81). Vortmann meint, dass die Schufa normalerweise haftungsfrei gegeniiber
Kreditnehmern ist, weil keine unmittelbare Rechtsbeziehung zwischen dem Kunden und der Schufa bestehe und
die Schufa deshalb mangels Verschuldens nicht aus unerlaubter Handlung hafte.

809 Vgl. BGH NJW 1980, 347 (349). Darin hat der Beklagte aufgrund falscher Informationen der Schufa ein
»,Negativmerkmal“ des Klagers angemerkt, und damit verlangt der Kldger von dem Beklagten den Widerruf des
falschen Kreditratings.

810 |G Paderborn MDR 1981, 581.

811 Zur Kritik dazu vgl. Simitis, BDSG § 7 Rn. 5. Darin beschreibt er die Beschrankungen der
Schadensersatzanspriiche der Betroffenen wegen der Vorschriften des BDSG und deren Abweichung von den
Vorgaben der EGDSRL.

812 Wolff/Brink, BDSG § 7 Rn. 63 f.

813 Dammann/Simitis, EG-DSRL, § 23, Rn. 5. Dabei ist anzumerken, dass § 23 fordert, die Schadensanspriiche
nicht in einer Vorschrift oder im gleichen Gesetz vorzuschreiben, sondern den Schadensersatz im ganzen
Rechtssystem des Mitgliedstaates sowohl in Bezug auf materielle als auch immaterielle Schaden einzuschlieRen.

155



i. Ersatz materieller Schaden

Der materielle Schadensersatz, der die grundlegende Ersatzform der zivilrechtlichen
Haftung ist, bildet eine wesentliche Art der Ubernahme der Haftung fiir den
DatenschutzverstoR. Wenn eine vertragliche Beziehung besteht, kann der Betroffene
Anspriiche auf materiellen Schadensersatz auf die §§ 2801, 249 ff. BGB stiitzen.?
Typische Félle sind fehlerhafte Auskiinfte der Schufa®?®, da Unternehmen der Schufa
fehlerhafte Kreditinformation ihrer Kunden angeboten und danach echte Schaden
verursacht haben, z.B. erhohte Kreditkosten aufgrund einer falschen Einstufung der
Kreditwirdigkeit®!®; finanzieller Schaden durch eine Kreditkiindigung infolge einer
Fehlauskunft 87 ; Rechtsanwaltskosten, die im Zuge der Berichtigung eines

fehlerhaften Datenbestands anfallen.818

Unabhéngig davon, ob es vertragliche Beziehungen zwischen Verantwortlichen und
Betroffenen gibt, kann der Betroffene seine materiellen Schadenanspriiche auch auf
§ 7 BDSG iV.m. den §§ 249 ff. BGB stiitzen. Aber der Betroffene muss auch einen
greifbaren Vermoégensnachteil nachweisen, sonst scheidet eine Ersatzpflicht der
Verantwortlichen aus.?'® In diesen Fallen schlieRen § 7 BDSG und § 253 BGB
Anspriiche nach § 823 Abs. 1 BGB aus. Der Vermogensschaden enthélt nicht nur die
Schaden, die die Verletzungshandlung unmittelbar auslost, sondern auch
entgangenen Gewinn sowie notwendige Aufwendungen wie Rechtsanwaltskosten

820 ynd es kommt zudem auf die konkreten Umstinde des

oder Gerichtskosten
Einzelfalls an.8?! Dariiber hinaus gibt es Argumente fur den Ersatz materieller
Schaden ohne tatsadchlichen Schaden. Eine Ansicht geht davon aus, dass nach der

dreifachen Schadensberechnung, aufgestellt in der ,Marlene Dietrich“-Entscheidung

814 DKWW/Daubler, BDSG § 7 Rn. 27.

815 Simitis, BDSG§ 7 Rn. 30; Taeger/Gabel, BDSG § 7 Rn. 9.

816 \/gl. LG Paderborn MDR 1981, 581.

817 Vgl. BGH NJW 1978, 2151.

818 Buchner, Informationelle Selbstbestimmung, S. 303.

819 Taeger/Gabel, BDSG § 7 Rn. 9.

820 Wolff/Brink, BDSG § 7 Rn. 54; Taeger/Gabel, BDSG § 7 Rn. 9.
821 Simitis, BDSG § 7 Rn. 31.
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des BGH®??, der Betroffene zumindest einen abstrakten Wertausgleich nach der
Lizenzanalogie oder Herausgabe des durch unzuldssige Datenverarbeitung erzielten
Gewinns verlangen kann.®23 Das RiS umfasst sowohl vermdgensrechtlichen als auch
personlichkeitsrechtlichen Inhalt, und der Eingriff in das Recht kann einen
Vermogensschaden auslésen, aber es ist kaum (iberzeugend, dass ein Ersatz eines
materiellen Schadens ohne tatsichlichen Schaden begriindet wird.8?* Die dreifache
Schadensberechnung, besonders die Herausgabe des erzielten Gewinns und das
Verlangen einer Lizenzgebihr, ist nur eine Methode, um die konkrete HOhe des
Schadens zu berechnen, deshalb kann sie auch in Fallen des Ersatzes materieller
Schaden angewendet werden. Aber diese Anwendung der Methode bedeutet nicht,
dass es keinen tatsdchlichen Schaden gibt, sondern sie zeigt die Schwierigkeit ihrer

Berechnung.8®

ii. Ersatz immaterieller Schiden

Der Ersatz der immateriellen Schaden wird von § 7 BDSG nicht geregelt, und die
entsprechenden Anspriiche, die haufig aus dem Datenschutzverstol} gegen das
Personlichkeitsrecht ausgeldst werden, sind grundsétzlich in § 823 BGB begriindet.2¢
Die Schaden wegen unrechtmaéRiger Datenverarbeitung betreffen oft nicht
Vermogensrechtsgliter, sondern immaterielle Interessen wie soziale Diskriminierung,
psychische Belastung, Manipulation, Angst und Einschiichterung.8?’” Kurzum, sie
verletzen die Menschwiirde und verhindern die freie Personlichkeitsentfaltung.
Unabhdngig davon, ob der Betroffene gleichzeitig materiellen Schaden erlitten hat,
liegt deshalb immer der Schwerpunkt darauf, einen angemessenen immateriellen

Schadensersatz zu bestimmen.

822 BGHZ 143, 214 (231f).

823 Buchner, Informationelle Selbstbestimmung, S. 304.

824 Nach der h.M. muss der Betroffene tatsachlich Schaden erlitten haben, wenn er materiellen Schadensersatz
beanspruchen méchte. Vgl. Simitis, BDSG § 7 Rn. 30; Taeger/Gabel, BDSG § 7 Rn. 9.

825 BGH NJW 1972, 102; 1973, 622; 1977, 1062(1063); 1986, 2037 (2039); 2001, 2173; BKR 2013, 283 (287).
826 Gola/Schomerus, BDSG, § 7 Rn. 19. Kritik davon vgl. Niedermeier/Schrécker, RDV 2002, 217 (222 f.).

827 Weichert, NJW 2001, 1464 (1466).
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Nach vorhandener Rechtsprechung setzt der Ersatz immaterieller Schaden eine
schwerwiegende Verletzung des Persénlichkeitsrechts voraus®?, die nur durch
Geldentschidigung nicht befriedigend ausgeglichen werden kann.®2° In diesen Fillen
kann der DatenschutzverstoB nicht mehr als ,kleinerer sozialaddquater Eingriff“83°
betrachtet werden, wie die Ubermittlung unzutreffender Angaben (iber schlechte
Zahlungsmoral und wiederholter Bankrott®?', die Veréffentlichung bereits im
Strafregister getilgter Vorstrafen®?, die Enthiillung eines HIV-Tests ohne Einwilligung
der Betroffenen®3 oder die Ubermittlung der Daten des Arbeitnehmers mit
ernsthafter Kritik.®* Die Beurteilung der Schwierigkeit richtet sich nach den
Umstinden des Einzelfalls®3®>, und die relevanten Faktoren, die hier in Betracht
kommen miissen, betreffen die Art und die Schwere der Beeintrachtigung, den
Anlass und den Beweggrund des Handelns, den Grad des Verschuldens sowie in

welche geschiitzte Sphire eingedrungen wird 836

Wenn die Verletzung des Personlichkeitsrechts und die Tatsache eines immateriellen
Schadens anerkannt worden sind, kommt es fiir die Berechnung der H6he des
Schadensersatzes auf die Art und Schwere der konkreten Beeintrachtigung an.®3” Im
Unterschied zum Schmerzensgeld gemaR § 253 BGB muss ein Schadensersatz wegen
der Verletzung des APR nach Ansicht des BGH nicht nur den Zweck der Genugtuung
erreichen, sondern auch die Praventionsfunktion wahren.®3® Deswegen kdnnte die
Hohe der Geldentschadigung Uber die tatsachlichen Schaden hinausgehen, um das
rechtswidrige Verhalten des Verantwortlichen zu hemmen. So verhdlt es sich bei den

Entscheidungen zu Paul Dahlke, Miss Petite, Caroline und Marlene Dietrich, in denen

828 Taeger/Gabel, BDSG § 7 Rn. 26; Simitis, BDSG § 7 Rn. 65.

829 Fikentscher, Schuldrecht, Rn. 1231; ErmanBGB/Ehmann, Anh § 12 Rn. 378.
830 Fechner, Medienrecht, Rn. 299.

831 QLG, Frankfurt a.M., CR 1989, 19 ff.

832 LG Koln, RDV 1993, 138.

833 LG Koln, RDV 1995, 251.

834 | AG Hamburg, NZA 1992, 509.

835 Simitis, BDSG § 7 Rn. 65.

836 Vgl. BGHZ 128, 1(12); 132, 13(27); BGH NJW 1985, 1617.

837 Vgl. OLG Hamburg, NJW 1996, 2870 (2872); OLG Hamm NJW-RR 2004, 919.
838 Simitis, BDSG § 7 Rn. 33; BGH 128, 1 (15); BGH NJW 1996, 984 (985); BGH NJW 2005, 215.
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der BGH die Hohe des Schmerzensgelds nicht aufgrund der Schaden bestimmte, die
der Betroffene tatsachlich erlitten hatte, sondern nach dem erzielten Gewinn des
Verantwortlichen oder einer fiktionalen Lizenzgebihr, da der direkt ausgelGste

839 Diese

Schaden schwerwiegend, aber schwierig zu ermessen sei.
Schadensberechnungsmethode beruht auf dem Bereicherungsanspruch nach §§ 812,
818 BGB2*, weil in diesen Fillen der Gewinn, den der Verantwortliche durch die
rechtswidrigen Datenverarbeitungen erzielte, als ungerechtfertigte Bereicherung
betrachtet werden kann. 8?1 Dabei ist zu beachten, dass diese
Schadensberechnungsmethode auch auf einer Interessenabwigung grindet?®*?:
Einerseits will der Betroffene diese Vermogensvorteile gar nicht bekommen, da er
nicht den Wunsch hat, diese eigenen Daten zu verwerten; andererseits ware es
ungerecht, wenn der Verantwortliche diese Vorteile behalten kénnte, weil ,nullus
commodum capere potest de injuria sua propria“ (,Niemand kann Profit durch
eigenes Fehlverhalten gewinnen).843 Weil der Betroffene kein Fehlverhalten gezeigt
hat, ist er beim Vergleich beider Seiten schutzwiirdig. Deshalb sollen die unzuldssigen
Vorteile dem Verantwortlichen aberkannt werden, aber diese entzogenen Vorteile
sollen sich nach dem Ausgleichsprinzip®** sowie der Praventionsfunktion auf die
erzielten Gewinne oder die Lizenzgebliihr beschranken. 3> Damit kann der
Verantwortliche entweder bei eigenem Fehlverhalten keinen Profit gewinnen oder er
muss den notwendigen Aufwand bezahlen. Daher handelt es sich bei der Anwendung
des Schadensersatzes in Bezug auf die Kommerzialisierung der eigenen Daten nicht
um den Willen des Betroffenen, und die Hohe der Entschadigung richtet sich nicht

nach dem tatsachlichen Schaden sondern nach dem Gewinn des Geschadigten. Dies

839 Vgl. BGHZ 128, 1 (15 f.); 143, 214 (228 ff.).

840 BGH GRUR 2006, 143 (145).

841 MKoBGB/Schwab, § 818, Rn. 94 ff.; StaudingerBGB/Lorenz, § 818, Rn. 24; Ullmann GRUR 1978, 615 (619);
Kodhler/Bornkamm, UWG, § 9, Rn. 1.42.

842 Dazu eingehend Mahlmann, Schaden und Bereicherung, S. 108 ff.

843 Bromm, Legal Maxims, S. 279.

844 BGH GRUR 1982, 286; 1987, 37 (39); 1990, 1008 (1009); 1993, 55 (58); 2000, 685 (688); 2006, 143 (145).
845 BGHZ 128, 1 (16); 143, 214 (228 ff).
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weicht vom traditionellen Schadensersatz ab.8¢ Die anfinglichen Entscheidungen
mit dieser Berechnungsmethode waren ,Prominenzjudikatur“®*’, sie beginstigten
nur ,Uberwiegend Vertreter des internationalen Hochadels und andere Sterne des
Medienhimmels”, 848 Die  spatere Rechtsprechung  erstreckte  diese
Berechnungsmethode auch auf die Verletzung des APR ,einfacher Birger”. So
begrindet sich nach dem OLG Hamm der gewilinschte Hemmungseffekt der
allgemeinen Praventionsfunktion des Zivilrechts nicht auf die Prominenz oder
Nichtprominenz einer Person, sondern auf Art, Ausmal’ und Intensitadt der jeweiligen
Personlichkeitsrechtsverletzung.®4® Aber dies kann die Zweifel gegeniiber dieser

Berechnungsmethode noch nicht ganz beseitigen.

Die Kritik an ihr beruht auf dem Ausgleichsprinzip und dem Bereicherungsverbot, da
damit der Betroffene die Vorteile, die der Verantwortliche unzulassig geschaffen hat,
ohne erlittene EinbuRe erhalten kann®°; Wenn der Geschidigte seine eigenen Daten
nicht kommerzialisieren mochte und keine Schadenshandlung besteht, gewinnt er
keiner dieser Vorteile. Aber nach der Deliktshandlung kann der Geschadigte diese
Vorteile aufgrund des Ersatzanspruchs erhalten, wodurch er sich im Vergleich zu
seinem originalen Vermdgenszustand verbessert. #! Deshalb kann die
Gewinnherausgabe als eine Schadensberechnungsmethode nicht zu einem
selbststandigen Ersatzanspruch ausgeweitet werden.®52 Bisher wird sie auch noch als
Fremdkorper beim Schadensersatz betrachtet 83, der meistens bei Zwangs-
kommerzialisierung der Personlichkeit angewendet wird.8>* lhre Kritiker méchten die

Gewinnherausgabe von der Schadensberechnung ausschliefen und stattdessen

846 BGHZ 169, 340; Ahlberg/Gotting/Reber, UrhG, § 97, Rn. 121; Dreier/Schulze, UrhG, § 97, Rn. 61;
Wandtke/Bullinger/Wolff, Urheberrecht, § 97, Rn. 71.

847 Esser/Schmidt, Schuldrecht AT I/2, § 3011 13, S. 170.

848 Gounalakis, AfP 1998, 10 (18).

849 OLG Hamm GRUR 2004, 970; BGH GRUR 2006, 255.

850 Lange/Schiemann, Schadensersatz, S. 10; Dreier, Kompensation und Pravention, S. 644 f.

851 Canaris, Gewinnabschopfung, S. 105 ff.

852 BGH NJW 1995, 1420 = GRUR 1995, 349; Dreier/Schulze, UrhG, § 97, Rn. 68; Wandtke/Bullinger/Wolff,
Urheberrecht, § 97, Rn. 66.

853 Lange/Schiemann, Schadensersatz, S. 453.

854 StaudingerBGB/Bergmann, § 687 Rn. 69; Helm, Gewinnherausgabe, S. 15. Ahnlich auch Kéndgen, RabelsZ 64
(2000), 661 (693).

a a
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einen zusatzlichen Anspruch aus Geschaftsanmallung gemald §§ 687 Abs. 2, 678, 684
BGB oder als Eingriffskondiktion nach §§ 812 ff. BGB ableiten, um die vorhandene
Diskrepanz zu beseitigen.®>> Diese RechtsmaRBnahmen leisten gute Dienste in einigen

Fallen des Schutzes der Persénlichkeitsrechte®>®

, aber ihre Leistungsfahigkeit darf
nicht (berschatzt werden, da sich ihre Austbung auf Eingriffe in
Vermogensrechtsgiiter bzw. in den vermoégensrechtlichen Zuweisungsgehalt des APR
beschrankt.®>’ Die GeschiftsanmaRung nach § 687 Abs.2 betrifft ein fremdes
Geschaft, bei dem eine von der Rechts- und Wirtschaftsordnung anerkannte
marktfahige Verwertungsmoglichkeit bestehen muss. 88 Die ungerechtfertigte
Bereicherung nach §§ 812 ff. setzt die Leistung oder die Kosten des Berechtigten
voraus. Diese Leistung sowie diese Kosten in der Eingriffskondiktion (Eingriff in das
APR) beziehen sich auch auf den Vermdgensnachteil, dazu muss die Anwendung der
Eingriffskondiktion die Kommerzialisierung von Personlichkeitsmerkmalen und den
Vermogensschaden voraussetzen.®>® Dabei scheiden der beschriankte Schutzbereich
der GeschaftsanmalRung und der Eingriffskondiktion bei Persdnlichkeitsverletzungen
mangels rechtlicher oder 6konomischer Verwertungsméglichkeiten aus®®, vor allem
fur die Verletzung der Personlichkeitsrechte Nicht-Prominenter.8! Nach ihren
beschrankten Schutzbereichen sowie verkirzter Verjahrung 82 wird in der

Rechtspraxis (Rechtskonkurrenzen) die Anspruchsgrundlage der §§ 687 Abs.2 und

812 ff. BGB nicht so haufig wie die des § 823 i.V.m. dreifacher Schadenberechnung

855 Lange/Schiemann, Schadensersatz, S. 453. Vgl. dhnlich DKWW/D&ubler, BDSG § 7, Rn. 36; Wolff/Brink, BDSG
§ 7 Rn. 68.

856 F{ir Anwendung der GeschaftsanmaRung vgl. BGHZ 143, 214 (231 f.); BGH NJW 2000, 2201(2202). Fir die
Anwendung der Eingriffskondition vgl. BGHZ 20, 345 (354 f.); 81, 75 (80 ff.); 169, 340 (344); BGH NJW 1979, 2205
(2206); NJW-RR 1987, 231; NJW 1992, 2084 (2085).

857 Rumbker, Eingriffskondiktion, S. 59; Hubmann, Personlichkeitsrecht, S. 363.

858 StaudingerBGB/Bergmann, § 687, Rn. 69; MiiKoBGB/Seiler, § 687, Rn. 27 f.

859 StaudingerBGB/Lorenz, § 812, Rn. 23; MiKoBGB/Schwab, § 812, Rn. 270 f.

860 \/gl. Helm, Gewinnherausgabe, S. 66 ff., 179 ff.; Buchner, Informationelle Selbstbestimmung, S. 307 f.

861 \/gl. z.B. AG Hamburg GRUR 1991, 910; BGH NJW 2012, 1728 (1729 f.), wobei es keine Moglichkeit gibt, die
Personlichkeitsmerkmale der Klager zu kommerzialisieren.

862 GemaR § 195 BGB betragt die Verjahrung eines Anspruchs nach der GeschaftsanmaRung oder der
Eingriffskondition nur drei Jahre, aber die Verjahrung eines Anspruchs nach der Verletzung absoluten Rechts (z.B.
§ 823 BGB) gemal § 197 BGB betragt dreiig Jahre.

@i
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angewendet.®%3 In der ,Caroline“-Rechtsprechung schafft der BGH einen flexiblen
Rahmen, der einen umfassenden Schutzbereich gewdhrt und einen echten

Hemmungseffekt haben kann.2%*

iii. Sonstige Methoden der Ubernahme der Haftung

Abgesehen von einer Geldentschadigung kann der Betroffene auch andere
Methoden der Haftungsiibernahme beanspruchen, falls ein volliger Schutz durch
einen normalen Schadensersatz nicht angeboten werden kann. Gemaf den §§ 6, 20,
35 gewadhrt das BDSG den Betroffenen das Recht auf Loschung, Sperrung,
Berichtigung und Widerspruch, um negative Auswirkungen wegen unzulassiger und
unrichtiger Datenverarbeitung zu beseitigen.®> Dazu wird der Verantwortliche
verpflichtet, unrichtige Daten zu berichtigen, unabhdngig davon, ob der Betroffene
tatsachlich an der Berichtigung interessiert ist®®, sowie die unzulissig gespeicherten
Daten zu l6schen oder zu sperren, wenn die Rechtsvorschriften dies erlauben,
anordnen oder die Betroffenen dies verlangen.®%’ Der Betroffene kann der Zulassung
der Datenverarbeitung widersprechen, wenn er nachweisen kann, dass sein
schutzwiirdiges  Interesse  gegenlber dem  Verarbeitungsinteresse  des
Verantwortlichen in diesem Fall vorrangig ist.8® Ferner kann der Betroffene
Beseitigungs- und Unterlassungsanspriiche gemdBR §7 BDSG iV.m. § 1004 BGB
erheben, wenn eine Fortwirkung der durch die widerrechtliche Handlung
geschaffenen Beeintrachtigung sowie Erstbegehungs- oder Wiederholungsgefahr
besteht.8%° Solange die Daten vom Empfanger nicht geldscht worden sind, kann der
Betroffene wegen rechtswidriger Dateniibermittlung Widerruf verlangen.8’? Diese

Beseitigungsanspriiche konnen allein und zusammen mit Schmerzensgeld erhoben

863 V/gl. StaudingerBGB/Bergmann, § 687, Rn. 69; MiKoBGB/Seiler, § 687, Rn. 30; M(ikoBGB/Schwab, § 812,
Rn. 273 f.

864 Buchner, Informationelle Selbstbestimmung, S. 309 f.

865 Simitis, BDSG § 35, Rn. 1; DKWW/D&aubler, BDSG § 35, Rn. 2.

866 \Wolff/Brink, BDSG § 35 Rn. 10; Taeger/Gabel/Meents, BDSG § 35 Rn. 8.

867 Wolff/Brink, BDSG § 35 Rn. 27; Simitis, BDSG§ 35, Rn. 22.

868 Gola/Schomerus, BDSG § 35 Rn. 27 ff.; Wolff/Brink, BDSG § 35 Rn. 74.

869 Wolff/Brink, BDSG § 7 Rn. 69; Taeger/Gabel, BDSG § 7 Rn. 17.

870 BGH NJW 1984, 436; OLG Frankfurt a.M. NJW-RR 1988, 562 (564 f.).
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werden, besonders in Fallen eines DatenschutzverstoRes, bei denen kein
tatsachlicher Vermoégensschaden oder keine schwerwiegende Personlichkeits-
verletzung bestehen. Aber diese Korrekturrechte geltend zu machen ist in der Praxis

sehr schwierig, wenn die Daten bereits ins Internet gelangt sind.8”*

Il. Mittelbare Drittwirkung der informationellen Selbstbestimmung

Die vorstehend besprochenen Regelungen, die der Idee der informationellen
Selbstbestimmung entsprechen und die Funktionen des RiS wahren kénnen, stellen
einen Teil des Schutzbereiches des RiS dar. Auf ihrer Grundlage muss der
Verantwortliche wegen seiner unzuldssigen und unrichtigen Datenverarbeitung
materiellen oder immateriellen Schadensersatz leisten. Aber das Grundrecht kann
auch durch mittelbare Drittwirkung in privatrechtlichen Beziehungen angewendet
werden. Nach dem Grundsatz der Privatautonomie kann personenbezogene
Information entsprechend dem RiS auf der Grundlage freiwilliger Entscheidung des
Betroffenen verwandt werden. Diese Befugnis wird vor allem durch das APR nach
§ 823 Abs.1 BGB geschiitzt®’?, kann aber auch durch positive Einwilligung und durch

Rechtsgeschift ausgeiibt werden.873
1. Verfassungsrechtliche Privatautonomie

Seit der Weimarer Verfassung gilt der Grundsatz der Privatautonomie nicht nur im
Privatrecht, sondern auch als Bestandteil der Verfassungsrechtsordnung. 84
Entsprechend der Handlungsfreiheit des Einzelnen kénnen bei der Privatautonomie
die Rechtsverhaltnisse aufgrund von RechtsmalBnahmen wie Willenserklarung und
Rechtsgeschift nach dem Willen des Einzelnen gestaltet werden.®”> Als Teil des

allgemeinen Prinzips der Selbstbestimmung betrifft die Privatautonomie die

871 DKWW/D&ubler, BDSG § 35 Rn. 3.

872 BGHZ 29, 46 (49ff.); 106, 391 (397f.); 166, 336 (339). Ahnlich auch Soergel/Spickhoff, § 823 Rn. 119;
Larenz/Canaris, Schuldrecht BT 11/2, § 75 |l 2c.

873 Radlanski, Konzept der Einwilligung, S. 68.

874 Anschitz, Die Verfassung des Deutschen Reichs, S. 702; Huber, AGR 23, 1 (40 f.).

875 |sensee, Privatautonomie, Rn. 6 f.; Flume, BGB AT II, § 1, 1.
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grundrechtliche Gewahrleistung der Vertragsfreiheit und den Schutz freier
Personlichkeitsentfaltung, der einerseits Eingriffe der staatlichen Gewalt abwehrt
und andererseits die Kompetenz von privaten Stellen schiitzt, Handlungsnormen
nach rechtlichen Voraussetzungen und Rahmenbedingungen selbst durch
Rechtsgeschifte zu schaffen.8¢ Diese Funktionen der Privatautonomie verlangen
einen grundrechtlichen Schutzbereich, der die Freiheit von jedermann gegeniiber
dem Staat und anderen wahrt, um privaten Rechtsverkehr betreiben zu kénnen. Das
verpflichtet den Staat nicht nur zur gesetzlichen Anerkennung und zum Schutz der
privaten Willenserkldarung bzw. der Privatautonomie, sondern auch zur Verwirklich-
ung des Ausgleichs eines realen Ungleichgewichts zwischen den Partnern eines
Vertrages.t’”” Deshalb schiitzen vor allem die Handlungsfreiheit und das allgemeine

Persénlichkeitsrecht nach Art. 2 Abs. 1 GG das Prinzip der Privatautonomie.?’8

Jedoch ist die Privatautonomie, wie auch andere Grundrechtsprinzipien, nicht
grenzenlos. lhre Ausiibung muss vor allem die Rechtsordnung befolgen, deshalb
muss der Inhalt der Rechtsgeschéfte je nach Zweck der Privatautonomie kontrolliert
werden. Dazu wird vor allem die Disparitdt der Vertragspartner korrigiert. Die
Beurteilung der Disparitat besteht aufgrund faktischer Vertragsinhalte darin, dass sie
als strukturelle Unterlegenheit erkannt wird und die Folgen des Vertrags fiir einen
Partner ungewdhnlich belastend sind.8”° Wenn die Vertragsparitat bei tauglichen
ZivilrechtsmaBnahmen nicht verschafft oder beim Zivilrechtsverfahren nicht gewahrt
werden kann, wird auch die Privatautonomie verletzt.88% Deshalb sind nach dem
BVerfG die Zivilgerichte verpflichtet, den Inhalt von Vertragen zu kontrollieren, um

eine ungewodhnlich starke Belastung eines Vertragspartners und das Ergebnis

876 Schmitt, Reichsverfassung, S. 596; Isensee, Privatautonomie, Rn. 50 f.

877 |sensee, Privatautonomie, Rn. 90 ff.

878 Flume, BGB AT Il, § 1, 10; Isensee, Privatautonomie, Rn. 50. Dartiber hinaus enthalt sie z.B. Berufsfreiheit,
Eigentumsgarantie, Erbrechtsgarantie, Vereinsfreiheit, Koalitionsfreiheit, Meinungs- und Religionsfreiheit,
allgemeine Handlungsfreiheit und Menschenwiirdegarantie.

879 BVerfGE 103, 89 = NJW 2001, 957 (959); auch BVerfGK 6, 92 (98).

880 Vgl. z.B. BVerfGE 81, 242 (254 ff.); 89, 214 (232 f.); 103, 89 (100 ff.)
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strukturell ungleicher Verhandlungsstirke zu beseitigen.8! Aber in der Praxis sind
die Kriterien fir eine Feststellung solcher Ungleichheit so vage, dass sie fir jeden
Einzelfall neu bestimmt werden miissen, deshalb spielen hier typisierende
Regelungen und die Generalklauseln der §§ 138, 242 BGB eine wichtige Rolle, um

eine absolute Vertragsfreiheit zu beschrinken.8?

Das RiS als Auspragung des APR und Darstellung des Selbstbestimmungsrechts muss
auch dem Grundsatz der Privatautonomie unterliegen. Aber bei Ungleichheit beider
Parteien kann bei einer bloRen Selbstbestimmung in der Praxis der Zweck der
Privatautonomie nicht immer erreicht werden, und dann werden die
Informationsinteressen des Betroffenen verletzt. 83 Um Transparenz und
Gerechtigkeit der Datenverarbeitung zu erzielen, muss die blofle Selbstbestimmung
durch die Rechtsschranken eingegrenzt werden. Diese Schranken schiitzen nicht nur
die echte Selbstbestimmung des Betroffenen, sondern auch berechtigte Interessen
Dritter. Dazu mussen die Einwilligungen und Rechtsgeschafte des Betroffenen nach
relevanten Rechtsnormen vollstandig geschiitzt werden und ihre Auswirkungen der

Rechtsordnung unterliegen.
2. Einwilligung

Der Begriff der Einwilligung entspricht zundachst einem bestimmten Verhalten des
Betroffenen, mit dem dieser seinen zustimmenden, erlaubenden Willen gebildet und
geduBert hat.8%* Nach dem RiS gemaR Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG bildet die
Einwilligung die Grundlage der RechtméaRigkeit eines Eingriffs.88 Aber das RiS ist
nicht nur ein Abwehrrecht, sondern hat auch einen positiven Gehalt. Damit kann der
Betroffene (iber die Verwendung der eigenen Daten selbst entscheiden. Deshalb

dient die Einwilligung als Grundlage einerseits des Grundrechtsverzichts, andererseits

8

@

1 BVerfGE 89, 214 = NJW 1994, 36.

882 |sensee, Privatautonomie, Rn. 116 ff.

883 Ausfuhrlich vgl. Buchner, Informationelle Selbstbestimmung, S. 118 ff.

884 Geiger, NVwZ 1989, 35 (36).

885 Buchner, Informationelle Selbstbestimmung, S. 238; Radlanski, Konzept der Einwilligung, S. 68 f.
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der Grundrechtsausiibung.88 Diese zwei Funktionen kénnen im APR nach § 823
Abs.1 dargestellt werden, da das APR auch ein Selbstbestimmungsrecht auf
Personlichkeitsentfaltung (siehe Kap. 3, B, |, 2, b, iii) erkennt. D.h., der Betroffene ist
sowohl in offentlichen als auch in privaten Rechtsbeziehungen berechtigt,

personenbezogene Information nach dem eigenen Willen positiv zu verwenden.8’

Eine wirksame Einwilligung muss einige Bedingungen erfillen. Vor allem muss der
Einwilligende einwilligungsfahig sein. 88 Dafiir kann die Einwilligung als
geschaftsdhnliche Handlung (rechtsgeschaftliche Erklarung) betrachtet und ihre
Wirksamkeit nach Einsichtsfahigkeit des Betroffenen gemaR §§ 104 ff BGB beurteilt
werden.®®° AuRerdem muss die Einwilligung nach § 4a BDSG und Art. 7 DSGVO auf
der Grundlage von Freiwilligkeit und ausreichender Informiertheit des Betroffenen
geschehen, um fremde Einflisse zu beseitigen und die freie Willensbildung zu

wahren 8%
3. Geschiftsfahigkeit

Die Wirksamkeit einer Einwilligung oder eines Rechtsgeschéaftes fordert die volle
Geschiftsfahigkeit des Betroffenen.®! Diese Fihigkeit ist der MaRstab, um die
Kompetenz einer natlrlichen Person (Rechtssubjekt) zur Behandlung eigener
Angelegenheiten und die rechtliche Zurechenbarkeit dieser Handlungen (Vornahme
wirksamer Rechtsgeschifte) zu beurteilen.®92 Wenn es dem Betroffenen an dieser
Fahigkeit mangelt, kdnnte er eigene Angelegenheiten nicht verniinftig behandeln
und eigene berechtigte Interessen verletzen. In dieser Lage muss die Freiheit des

Einzelnen beschrankt werden, weil es an die Voraussetzung der Privatautonomie und

886 Radlanski, Konzept der Einwilligung, S. 70 f.; Geiger, NVwZ 1989, 35 (37).

887 BVerfGE 81, 242 (254); 114, 73 (89 f.); MMR 2007, 93.

888 Simitis, BDSG § 4a, Rn. 23.

889 Holznagel/Sonntag, in: HdbDSR, Kap. 4.8 Rn. 21; Tinnefeld/Ehmann/Gerling, Datenschutzrecht, S. 318.
Dagegen vgl. Ohly, Einwilligung, S. 202 f.; Buchner, Informationelle Selbstbestimmung, S. 250. Darin werden eine
,Renaissance der Rechtsgeschéftstheorie in modifizierter Form“ und ein flexiblerer Malstab im Einzelfall verlangt.
890 Radlanski, Konzept der Einwilligung, S. 12 ff.; Tinnefeld/Ehmann/Gerling, Datenschutzrecht, S. 318 ff.
Ausfihrlich vgl. Teil 3, Kap. 2.1.2, Il, 1 und 2.

891 StaudingerBGB/Hager, § 823, Rn. C 178.

892 Flume, BGB AT Il, § 13, 1, S. 182; StaudigerBGB/Knothe, Vorb. zu §§ 104 ff., Rn. 2.
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des Rechtsgeschdfts - der Einzelne kann eigene Rechtsverhdltnisse in
Selbstbestimmung  vernlinftig gestalten - mangelt. Dazu fungiert die
Geschaftsfahigkeit als eine Beschriankung der Ausiibung der informationellen
Selbstbestimmung, um Interessen der Betroffenen, besonders die von

Minderjahrigen, zu schitzen.

Theoretisch sollte die Beurteilung dieser Fahigkeit vom Geisteszustand der einzelnen
natirlichen Person abhédngig sein. Aber es ist im Wirtschaftsverkehr schwierig, fir
jede Person den konkreten Geisteszustand ihres Gegenibers zu klaren, und dazu
wirde die Sicherheit des Rechtsverkehrs ernsthaft beeintrachtigt. Der Gesetzgeber
des BGB hat deshalb das Alter des Rechtssubjekts als allgemeines Kriterium der
Geschaftsfahigkeit aufgestellt. So bestimmt die Rechtsordnung einen typisierenden
bzw. abgestuften Schutz, wodurch  Minderjdhrigen eine  beschrankte

Geschaftsfahigkeit erteilt wird (§§ 104 Nr. 1, 106 BGB).

Weil Minderjdhrige nach gesetzlicher Ansicht eigene Angelegenheiten nicht
vernlinftig behandeln kénnen, wird die vollige oder teilweise Mitwirkung eines
gesetzlichen Vertreters gefordert, um die Wirksamkeit ihrer Rechtsgeschafte
auszufiillen und so die Interessen der Minderjahrigen und ihrer Geschaftsgegner zu
schitzen.®? Kinder, die unter 7 Jahren sind, sind geschaftsunfihig, und ihre
Willenserklarungen sind ohne Zugang ihres gesetzlichen Vertreters nichtig.
Minderjahrige von 7 bis 18 Jahren besitzen nur eine beschrankte Geschaftsfahigkeit,
und ihre Willenserklarungen kénnen in Ausnahmefaillen ohne Mittwirkungen ihres
gesetzlichen Vertreters wirksam sein. Mit Vollendung des 18. Lebensjahres wird man
aus gesetzlicher Sicht als volljahrig betrachtet und bekommt die vollstandige
Geschaftsfahigkeit gewahrt. Die Ausnahmen fiir Minderjdhrige betreffen hier vor
allem nach § 107 BGB lediglich rechtliche vorteilhafte Willenserkldarungen. Dieser

lediglich rechtliche Vorteil schlieBt alle rechtliche Belastungen von sowohl

893 MUKoBGB/Schmitt, Vor § 104, Rn. 2 f.; Flume, BGB AT II, § 13, 2, S. 183.
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Vermogens- als auch Personlichkeitsglitern des Minderjahrigen aus, wie
Verpflichtungs- und Erfiillungsgeschafte, die Rechte vermindern oder Pflichten
vermehren kénnen, und dadurch kann der Minderjahrige sich seine Rechtsstellung
verbessern, um so einen ganz rechtlichen ungefahrlichen Umstand fir ihn zu
schaffen.8%* Ob das getitigte Geschift fiir den Minderjahrigen wirtschaftlich giinstig
oder nachteilig ist, ist jedoch ohne Belang.8%> Dann kdnnen rechtlich nachteilige
Geschafte Minderjahriger aufgrund eines ,beschrankten Generalkonsenses” des
gesetzlichen Vertreters auch wirksam sein. Dieser Generalkonsens kann nicht auf ein
einzelnes Geschaft beschrankt werden, sondern muss dem Sinn und Zweck der
§§ 107 ff. unterliegen: Die zuldssigen Geschafte missen dem Alter, dem alltaglichen
Leben und dem Erziehungszweck des Minderjahrigen entsprechen.®® Nach § 110
BGB kann der Minderjdhrige, als Sonderfall zu § 107, ohne ausdriickliche
Zustimmung seines gesetzlichen Vertreters (aber innerhalb der allgemeinen
Zulassung) einen rechtlich nachteiligen Vertrag schlieBen, um am wesentlichen
sozialen Umgang teilzunehmen, wenn solche vertragsmafigen Leistungen mit den

Uberlassenen Mitteln des Minderjahrigen erfillt werden kdnnen.8%’

Diese Verbindung zwischen Altersgrenze und Handlungs- sowie Zurechnungsfahigkeit
ist nur eine gesetzliche Einrichtung, und es ist im Einzelfall nach subjektivem Zustand
bei jeder Person moglich, dass ihre echten Fahigkeiten mit den gesetzlichen
Regelungen nicht vereinbar sind.®® Aber um die Rechtssicherheit zu wahren,
erkennt der BGH nur begrenzte Ausnahmen an®, namlich dass 1) man nach § 104
Nr. 2 BGB wegen psychisch krankhafter Storung der Geistestdtigkeit, die die freie
Willensbestimmung dauerhaft ausschlieBen muss, unabhangig von seinem

Lebensalter geschéaftsunfahig sein kann; 2)eine Anomalie in einem bestimmten

894 MUKoBGB/Schmitt, § 107 Rn. 34 ff.; Bork, BGB AT, Rn. 998.
895 BeckOK BGB/Wendtland, § 107 Rn. 3; BGH NJW 2005, 415 (417).

8% Flume, BGB AT Il, § 13, 7, S. 195; StaudigerBGB/Knothe, § 107, Rn. 36 f.

897 Vgl. StaudigerBGB/Knothe, § 110, Rn. 7 ff.

898 Flume, BGB AT Il, § 13, 2, S. 183; StaudigerBGB/Knothe, Vorb. zu §§ 104 ff., Rn. 9.
899 Bork, BGB AT, Rn. 980 ff.; Flume, BGB AT II, § 13, 3 ff.
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Lebensbereich besteht, dann wird die Geschaftsfahigkeit in diesem Bereich beseitigt,
und die Person wird als partiell geschaftsunfahig betrachtet; 3) man aufgrund
relativer Geschaftsunfahigkeit der Geistesschwéache noch einfache Geschafte tatigen
kann, die fiir die Person gewohnt und fir ihr tagliches Leben erforderlich sein
missen. Was aber Kritik verursacht, ist, dass dies zu groBer Rechtsunsicherheit
fiihren wiirde, da die Abgrenzung zwischen ,einfach” und ,schwierig®, ,,normal“ und
,ungewohnt” sehr vage ist. Durch § 105a BGB verbessert der Gesetzgeber die
Rechtsstellung volljahriger Geschaftsunfahiger, sodass deren Geschafte des taglichen
Lebens wirksam sein kdnnen, wenn sie mit geringwertigen Mitteln erfillt werden
und ihre Leistung und ggf. Gegenleistung schonend bewirkt sind.’®® Auch fordert die
Regelung, dass bei diesen Geschiften keine erhebliche Gefahr fiir Person oder
Vermogen des Geschéaftsunfahigen ausgelost wird. Diese Norm ist eine Konzession
des Gesetzgebers, damit kann der Geschaftsunfahige in geringem Umfang am
angemessenen Rechtsverkehr teilnehmen, um dem Willen des Gesetzgebers — eine
weitestmogliche Emanzipation des Einzelnen — Raum zu schaffen, ohne den von der
Rechtsordnung gewahrten Schutz aufzugeben.®®? Deshalb kénnen die Geschéfte des
Geschaftsunfahigen, die den Umgang mit den eigenen Daten erfordern, im Einzelfall
wirksam sein, insofern sie die vorliegenden strengen Voraussetzungen erfiillen

kénnen.

Minderjdhrige zwischen dem 7. und dem 18. Lebensjahr kdnnen ihre Geschafte iber
die Anwendung der eigenen Daten nach § 107 BGB ausiiben, wenn sie entweder
lediglich rechtliche Vorteile erlangen konnen oder aufgrund der Einwilligung ihres
gesetzlichen Vertreters. Auch konnen sie nach § 110 BGB bei eigenen Uberlassenen
Mitteln Vermogensleistungen der Datenverarbeitung erfillen. Fraglich ist, ob die

Geschafte von Minderjdhrigen in sozialen Netzwerken nach § 110 BGB ohne

900 MiiKoBGB/Schmitt, § 105a Rn. 3 ff.

901 StaudigerBGB/Knothe, § 105a Rn. 1; MiiKoBGB/Schmitt, § 105a Rn. 1. Kritik dazu vgl. Kohler, JZ 2004, 348
(348 f.). Darin kritisiert der Autor, dass die Begriffe in der neuen Vorschrift unklar sind und deshalb die Norm in
vielen Fallen schwierig anwendbar sei.
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deutliche Zulassung auch wirksam sein kénnen, wenn bei diesen Geschaften nicht
normale Mittel, sondern die Daten der Minderjdhrigen abgegeben werden. Bei
diesen ,Mitteln” i.S.v. § 110 handelt es sich regelmalig um Geld sowie andere
Vermogenswerte.??? Sie kdnnen auch die Arbeitskraft des Minderjahrigen betreffen,
wenn diese Arbeitskraft, um eine vertragliche Leistung zu erfiillen, nur gelegentlich
betitigt wird und die Eltern diese Arbeit nicht verboten haben.’®® Die Abgabe
personenbezogener Information ist in Bezug auf ihre Verwendung in sozialen
Netzwerken die Gegenleistung eines Nutzungsvertrags. Manche meinen, dass sie als
immaterielle Leistung nicht zum Mittel gehdren kann.®®* Aber andere betrachten die
Informationen als Vermoégensgegenstande, und dazu kénnen sie als Mittel i.S.v. § 110
BGB eingeordnet werden.’®> Weil die Nutzung von sozialen Netzwerken fiir die
Personlichkeitsentfaltung und Meinungsfreiheit der Minderjahrigen von erheblich
Bedeutung sind, ist heutzutage in Bezug auf den Erziehungscharakter der §§ 106 ff.
BGB eine vollige Ablehnung dieser Abgabe der Minderjahrigen in der Praxis einerseits
unmoglich.®% Andererseits kénnen diese Anwendungen in den Minderjahrigen auch
schwerwiegende negative Folgen auslosen, die sowohl die Enthillung
personenbezogener Informationen als auch Beleidigungen gegen ihre Personlichkeit
enthalten konnen.®"” Deshalb ist es nicht geeignet, diese Abgabe wie die
Arbeitsleistung nach §§ 107, 113 BGB als eine Analogie zu § 110 BGB zu verstehen.’°8
Nach Art.8 Abs.1 EU-DSGVO muss die Wirksamkeit der Einwilligung eines
Minderjdhrigen in die Datenverarbeitung die Zustimmung seines gesetzlichen
Vertreters voraussetzen. Die erforderlichen technischen MaRnahmen sind fiir
Internetunternehmen auch nicht schwer, z.B. wenn ein Minderjahriger ein Konto in

einem sozialen Netzwerk registrieren mochte, muss sein gesetzlicher Vertreter auch

902 Coester-Waltjen Jura 1994, 668 (669); StaudigerBGB/Knothe, § 110 Rn. 11.

903 M{KoBGB/Schmitt, § 110 Rn. 12; StaudigerBGB/Knothe, § 110 Rn. 12. Manche befiirworten, dass die
rechtmiRige Arbeit sich nur auf gelegentliche Tatigkeiten beschranken soll. Vgl. Larenz/Wolf BGB AT § 25 Rn. 43.
904 Vgl. Jandt/RoRnagel, MMR 2011, 637 (640); MiiKoBGB/Schmitt, § 110 Rn. 22.

905 Brgutigam, MMR 2012, 635 (637).

906 Vgl. RoRnagel, ZRP 1997, 26 (26 ff.); MiiKoBGB/Schmitt, Vor § 104 Rn. 4.

907 Jandt/RoRnagel, MMR 2011, 637 (637).

908 Wintermeier, ZD 2012, 210 (213).
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seine ID-Nummer (oder andere personenbezogenen Informationen, die der
Minderjahrige nicht einfach erfahren kann) eingeben, um Kenntnis und Zustimmung
dieses Vertreters (iber die Datenverarbeitung darzustellen. Nach Art. 8 Abs. 2 DSGVO
ist der Verantwortliche verpflichtet, diese angemessenen MaRnahmen entsprechend

der verfiigbaren Technik anzubieten.
4. Schuldvertragliche Selbstbestimmung

Die Selbstbestimmung bzw. Einwilligung des Betroffenen als Darstellung seines
Willens betrifft nicht nur die Grundlage der RechtmaRigkeit eines Eingriffs in die
Rechte und Rechtsgiiter einer Person®®, sondern auch die Willenserkldrung, die
einen Willen duRert und unmittelbar auf die Rechtswirkung ausgerichtet ist.?1°
Damit kann der Wille des Betroffenen in die private Rechtsordnung eingeordnet
werden und der Betroffene ein Rechtsgeschdft schaffen, das als eine
GestaltungsmaBnahme der Privatautonomie dient und die ,Selbstgestaltung durch
Selbstbestimmung” des Einzelnen schitzt. ! Danach kann das Handeln des
Betroffenen fir sich selbst stehen und die Vertragsfreiheit gewéahrleistet werden.®*?
Deshalb kann bei diesem Willen des Betroffenen ein Schuldverhdltnis tber den
Umgang mit den eigenen Daten aufgestellt werden, und der Betroffene ist nach
§ 241 BGB berechtigt, das eigene Sozialprofil darzustellen und eine Gegenleistung
des Verantwortlichen zu fordern.®® Entsprechend der Funktion personenbezogener
Information kann der Betroffene bestimmte Sozialdiensten austauschen, um die

eigene Personlichkeit zu entfalten (siehe Kap. 1, C, Il).

Als Grundsteine der Privatgesellschaft und des Privatrechts miissen die

Willenserkldrung und das Rechtsgeschift des Betroffenen véllig geschiitzt werden®'4,

909 StaudigerBGB/Knothe, Vorb. zu §§ 104 ff., Rn. 57 f.

910 BGH NJW 2001, 289 (290); Medicus, BGB AT, Rn. 175; Bork, BGB AT, Rn. 395 ff.

911 Canaris, Vertrauenshaftung, S. 413; Flume, BGB AT Il, § 1, 1. Damit kann eine rechtsgeschéaftsahnliche
Handlung geschaffen werden, in der die WillensduBerung nicht auf die Rechtsfolgen ausgerichtet ist. Vgl. Bork,
BGB AT, Rn. 412 f.

912 Flume, BGB AT Il, § 1, 6 ff.; StaudigerBGB/Singer, Vorb. zu §§ 116 ff., Rn. 6.

913 MiKoBGB/Bachmann, § 241 Rn. 1.

914 Vgl. Bork, BGB AT, Rn. 395 ff., 423 ff.
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d.h. aufgrund des eigenen Willens kann der Betroffene seine eigenen Daten im
weitesten Bereich fir sich selbst anwenden. Aber dafiir kommen die Beschrdankungen
der Willenserklarung und das Rechtsgeschédft in Betracht, und deshalb setzt die
Selbstbestimmung Uber die Anwendung der eigenen Daten die rechtliche

Wirksamkeit der Willenserklarung und des Rechtsgeschéftes voraus.

a. Allgemeine Geschiftsbedingungen (AGB)

Formularvertrage, die beim modernen Umgang mit Daten haufig angewendet
werden, verlangen fir ihren gesamten Inhalt die Einwilligung des Betroffenen, dafiir
kommen die §§ 305 ff. BGB in Betracht®'®, sonst wiirde die Verwendung von AGB das

APR beeintrachtigen.1®

Vor allem miissen gemald § 305c Abs. 1 BGB (iberraschende Klauseln ausgeschlossen
werden. Die Einwilligung ist nur wirksam, wenn der Betroffene ausreichend
informiert worden ist. Anders als der Verwender der AGB kann der Kunde oft die
komplizierte und schwerverstandlichen Inhalte der AGB nicht vollig erfassen, dazu
muss der Kunde darauf vertrauen, dass Klauseln der AGB im Allgemeinen seinen
Erwartungen entsprechen. 7 Deshalb werden Klauseln in den AGB nicht
Vertragsbestandteil, wenn sie nach den jeweiligen Umstanden, insbesondere nach
dem &duReren Erscheinungsbild des Vertrags, so ungewohnlich sind, dass der
Vertragspartner des Verwenders mit ihnen nicht zu rechnen braucht.®'® Die
Beurteilung dieser Ungewohnlichkeit ist vom Leitbild des Vertrages abhangig, d.h.,
die AGB-Klausel darf nicht derart vom Vertragszweck abweichen, dass der Kunde
damit Gberrascht oder tUbertélpelt wird.’*® Insbesondere erfolgt diese Beurteilung in

drei Schritten. Zundchst ist festzustellen, welche Vorstellungen und Erwartungen der

915 Gola/Schomers, BDSG § 4a Rn. 23; DKWW/D3&ubler, BDSG § 4a Rn. 31 ff.

916 BGH NJW 1999, 1864; NJW 1990, 2313 (2314); NJW 1999, 2279 (2282); NJW 2000, 2677; NJW 2010, 864
(865).

917 BT-Drs. 7/3919 S. 19; dazu auch vgl. BGH NJW 1977, 195 (195 f.).

918 Vg|. StaudigerBGB/Schlosser, § 305c Rn. 2; MikoBGB/Basedow, § 305¢c Rn. 1.

919 BGH NJW 1982, 2369; 1990, 576 (577); 1993, 779 (780); NJW-RR 2004, 780 (781).
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Kunde fir die Inhalte der AGB haben diirfte; dann ist der strittige Inhalt zu ermitteln;
schlieBlich ist zu bestimmen, ob die Diskrepanz so grof} ist, dass sie fir den Kunden
als ,Uberraschung” betrachtet werden muss. Gewdhnliche Vorstellungen und
Erwartungen des Kunden sollten von durchschnittlicher Geschéaftserfahrung und den

jeweiligen genannten Umstinden abhingig sein. %%

Erwartungen, die nach
besonderer personlicher Erfahrungen des Kunden entstanden sind, kommen deshalb
nicht in Betracht. Die Bezeichnung ,Uberraschung” fordert, als Folge der Diskrepanz
einen Uberrumpelungs- oder Ubertdlpelungseffekt fiir den Kunden auszuldsen, auf
den der Kunde den Umstinden entsprechend verniinftigerweise nicht gefasst ist.%??
Im Fall der Datenverarbeitung bedeutet diese ,Uberraschung”, dass betreffende
Klauseln mit einem derartigen Datenverarbeitungszweck nach allgemeiner
Erkenntnis deutlich nicht Gbereinstimmen, wie die Erhebung unnétiger Daten, die
Entfernung wesentlicher Pflichten oder das Durchfihren Gberflissiger

Verarbeitungen. Dann miussen solche Klauseln nach einzelnen Umstdnden

ausscheiden.???

§ 307 BGB beschrankt den Inhalt aller AGB. Er muss nach § 307 Abs. 1 den Geboten
von Treu und Glauben entsprechen, klar und verstandlich sein, um ungleiche
Kenntnisse und Verhandlungspositionen auszugleichen und damit zur Sicherung der
Vertragsfreiheit den Schutz gegen die Inanspruchnahme einseitiger Gestaltungs-
macht durch den Verwender zu garantieren.’?®> § 307 Abs. 1 S. 1 verhindert, dass
Klauseln von AGB den anderen Vertragspartner unangemessen benachteiligen, und
dieses Verbot wird in §307 Abs.2 beispielhaft konkretisiert. Eine solche
Benachteiligung setzt zundchst voraus, dass die Rechtslage des Kunden wegen dieser
Klauseln erheblich schlechter gestellt wird.?** Sie kann sich als beschriankte Rechte

oder libermaRige Pflichten, die von wesentlichen Grundgedanken der gesetzlichen

920 Vg|. BGH NJW 1988, 558 (559 f.); NJW 1995, 2553 (2554); GRUR 2005, 62 (69).

921 BGH NJW 1987, 1885 (1885); 1990, 576 (577); NJW-RR 2004, 780 (781).

922 BGH NJW 1992, 1822 (1823); NJW 1997, 2677; MiKoBGB/Basedow, § 305c Rn. 10 ff.
923 BGH NJW 1974, 2825; 1995, 2034; 2010, 1277 (1278).

924 Ulmer/Fuchs, AGB-Recht, § 307 Rn. 93 f.; StaudingerBGB/Coester, § 307 Rn. 90.
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Regelung abweichen oder die Erreichung des Vertragszwecks gefdahrden, darstellen.
Zur ,Unangemessenheit” verweist § 307 auf die Beachtung von ,Treu und Glauben”,
und nach § 242 BGB liegt eine ,Benachteiligung von erheblichem Gewicht” vor.®?®
Dazu ist die Interessenabwéagung zwischen dem Verwender und dem Kunden im
Einzelfall zu beriicksichtigen.®?® Nach ,Treu und Glauben” und dem gesamten
Vertragsinhalt konnen dafiir die Benachteiligung des Kunden, die rechtfertigenden
Gegeninteressen des Verwenders, die daraus folgende Erforderlichkeit der
Interessenbeeintrachtigung und deren mogliche Kompensation durch anderweitige
Vorteile in Betracht kommen.®?” § 307 Abs. 1 S. 2 stellt das Transparenzgebot auf
und fordert klare und verstandliche Inhalte der AGB-Klauseln, sonst kann sich auch
eine unangemessene Benachteiligung des Kunden daraus ergeben. Danach mussen
Inhalte der AGB, besonders die Rechte und Pflichten des Kunden, durch eine
entsprechende Ausgestaltung und geeignete Formulierung der Vertragsbedingungen
durchschaubar richtig, bestimmt und méglichst klar dargestellt sein.®?® MaRstab
dieser Verstandlichkeit muss von den Erkenntnismoglichkeiten und Erfahrungen
eines durchschnittlichen Vertreters der angesprochenen Kundenkreise abhangig

sein.’?® Die Verstandlichkeit betrifft dann nicht nur die bloBe Formulierung der

Klausel, sondern auch ihre rechtliche und wirtschaftliche Bedeutung.®3°

Deshalb verlangt die datenschutzrechtlich wirksame Einwilligung in AGB Klarheit und
Verstandnis des Formularvertrags (§ 307 Abs. 1 BGB), die AGB dirfen weder den
Grundgedanken der Gesetzesvorschrift, von dem sie Abweichungen vorsehen, noch
den Vertragszweck verletzen (§ 307 Abs.2 BGB); und sie sind kundenfreundlich

auszulegen (§ 305c Abs. 2 BGB). Dadurch konnen Defizite in Klarheit und Transparenz

925 MUKoBGB/Wurmnest, § 307 Rn. 32; StaudingerBGB/Coester, § 307 Rn. 91; Ulmer/Fuchs, AGB-Recht, § 307 Rn.
101.

926 StaudingerBGB/Coester, § 307 Rn. 95; MUKoBGB/Wurmnest, § 307 Rn. 33. Ulmer/Fuchs, AGB-Recht, § 307 Rn.
121 ff.

927 Ulmer/Fuchs, AGB-Recht, § 307 Rn. 104 ff.; StaudingerBGB/Coester, § 307 Rn. 96; MiikoBGB/Wurmnest,

§ 307 Rn. 34 ff.

928 BGH NJW 2005, 2567 (3569); 2006, 211 (213); Bork, BGB AT, S. 700

929 BGH NJW-RR 2011, 1144 (1145); MiiKoBGB/Wurmnest, § 307 Rn. 62.

930 EyGH EuZW 2014, 506 Rn. 74.
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beim Einwilligungsprozess beseitigt und Voraussetzungen des § 4a BDSG erfllt
werden, um die private Selbstbestimmung und die Datenschutzinteressen des

Kunden zu schiitzen.?3!

b. Treu und Glauben

Der Grundsatz von Treu und Glauben nach § 242 BGB als Generalklausel fordert den
Schuldner auf, die Leistung des Schuldverhéltnisses nach sozialethischen
Wertvorstellungen in tatsachlich beherrschenden Verkehrsiibungen durchzufiihren,
um die Rechtsethik, das Allgemeininteresse sowie Recht und Gerechtigkeit im
Rechtsverkehr zu wahren.®3? Der Begriff ,Treu und Glauben” hat eine lange
Tradition >33, jedoch ist sein Inhalt noch unbestimmt. ,Treu” bezeichnet die
Leistungspflicht des Schuldners, die berechtigten Interessen des Glaubigers zu
berlicksichtigen, um das Schuldverhdltnis im Sinne eines gerechten Interessen-
ausgleichs zu schiitzen.®3* , Glaube” meint das Vertrauen in das Schuldverhiltnis und
fordert die Wahrung dieses Verhiltnisses.”>> Nach § 242 muss der konkrete Inhalt
von Treu und Glauben , mit Riicksicht auf die Verkehrssitte” erfolgen, d.h., er ist keine
Fiktion oder lllusion, sondern muss in tatsachlichen Ausiibungen giltig sein, genauer,
es muss in einer groBeren Zahl von Fillen gleichartig verfahren werden. 236
Entsprechend diesem unbestimmten Begriff ist der normative Gehalt des
Grundsatzes noch umstritten, und er kann nur in einzelnen Féillen durch eine
Interessenabwagung konkretisiert werden.®3’ Damit kann diese Generalklausel
aufgrund ihrer Offenheit als Grundlage der Wertentscheidung und als Wertungshilfe

dienen, um die Liicken im vorhandenen Recht zu fiillen, Varianten der Gesellschaft

anzupassen und die zukiinftige Rechtsfortbildung zu unterstiitzen.%38

931 BGH NJW 1986, 46; OLG Hamburg ZIP 1983, 1435 (1436); auch StaudingerBGB/Coester, § 307 Rn. 551.
932 MUKoBGB/Schubert, § 242 Rn. 8 ff.; StaudigerBGB/Looschelders, § 242 Rn. 138 ff.

933 Ausfihrlich vgl. Weber JuS 1992, 631 (631 f.); StaudigerBGB/Looschelders, § 242 Rn. 6 ff.

934 StaudigerBGB/Looschelders, § 242 Rn. 140.

935 StaudigerBGB/Looschelders, § 242 Rn. 141.

936 StaudigerBGB/Looschelders, § 242 Rn. 160 f.

937 MUiKoBGB/Schubert, § 242 Rn. 140 ff.; StaudigerBGB/Looschelders, § 242 Rn. 211 ff.

938 MUKoBGB/Schubert, § 242 Rn. 3f,; 24 f.

[=N

175



Im Fall der Ausiibung der informationellen Selbstbestimmung bzw. der Einwilligung in
die Datenverarbeitung missen die Rechtsgeschafte des Betroffenen im
Schuldverhaltnis nach § 242 beschriankt werden. Diese Beschrankung muss
besonders dann beachtet werden, wenn der Betroffene die Einwilligung widerrufen
méchte.®®® Nach §§ 4a, 20 BDSG und Art. 7 DSGVO ist der Betroffene berechtigt,
seine Einwilligung jederzeit zu widerrufen. Aber die Durchfihrung des
Widerrufsrechts beendet das Schuldverhdltnis zwischen beiden Parteien bei
Entziehung der Rechtsgrundlage der Datenverarbeitung und kann eine gewisse
Beeintrachtigung fiir das Gegenliber auslosen. Obwohl der Verantwortliche einen
moglichen Einwilligungswiderruf des Betroffenen vorbereiten kann, muss der
Betroffene bei seinem Widerruf nach Treu und Glauben einige Voraussetzungen
erfiillen, um berechtigte Interessen der Verantwortlichen zu schiitzen.®*® Vor allem
kann der Widerruf berechtigt sein, wenn die Umstidnde der vorhandenen
Datenverarbeitung sich so verdandern, dass die Grundlage fiir die ehemalige
Einwilligung nicht mehr besteht, wie z.B. bei Veranderung der Verarbeitungs-
bedingungen oder der Abschaffung rechtsgeschéftlicher Beziehungen.®** Der Wider-
ruf kann auch unproblematisch sein, wenn die betreffenden Daten nicht verarbeitet
oder sonst genutzt wurden.’*? AuBerdem muss der Widerruf in einer héchst-

943

personlichen, schriftlichen oder elektronischen Form dargestellt werden und

unter bestimmten Umstidnden dem Verantwortlichen geniigend Zeit einrdumen®*,
damit er die verdanderte Lage deutlich verstehen und verniinftig handeln kann. Wenn
der Widerruf gegen Treu und Glauben verstoRBt, ist er unzuldssig, und der Betroffene

muss Schadensersatz leisten. Das ist dhnlich wie die Verletzung der Haupt- oder

Nebenpflicht eines rechtmaRigen Vertrags, weil diese Verletzung wesentliche

939 Gola/Schomerus, BDSG, § 4a Rn. 38; Simitis, BDSG, Rn. 4a Rn. 94.

940 Gola, DuD 2001, 278 (279); Gola/Schomerus, BDSG, § 4a Rn. 38.

941 Schaffland/Wiltfang, BDSG § 4a Rn. 26; Gola/Schomerus, BDSG § 4a Rn. 38; RoRnagel/Holznagel/Sonntag,
HdbDSR 4.8 Rn. 65 f.

942 DKWW/D&uber, BDSG § 4a Rn. 38; Simitis, BDSG § 4a Rn.98.

943 Plath, BDSG § 4a Rn. 72; Gola/Schomerus, BDSG § 4a Rn. 39.

944 Simitis, BDSG § 4a Rn.101; Buchner, Informationelle Selbstbestimmung, 270 f.
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Datenverarbeitungsinteressen des Verantwortlichen, die nach Vertragsschluss noch

fortbestehen, beeintrachtigen wiirde.
c. Sittenwidrigkeit

Als ein wesentlicher Grundsatz fir Rechtsgeschafte und rechtsgeschaftsahnliche
Handlungen kann auch die Sittenwidrigkeit nach § 138 Abs. 1 BGB die Auslibung der
informationellen Selbstbestimmung beschrinken.®* Danach ist eine Selbstbe-

stimmung, die gegen die guten Sitten verstofSt, nichtig.

,Gute Sitten” ist ein umfassender Rechtsbegriff, er ist in der Rechtspraxis auszulegen
und zu konkretisieren. Zundchst sind die guten Sitten nach Rechtsprechung des RG
und des BGH das ,Anstandsgefiihl aller billig und gerecht Denkenden“®*® Dieses
Anstandsgefiihl soll nicht einfach durch Meinungsumfragen festgestellt, sondern je
nach den Lebensumstidnden des Betroffenen (wie die Kompetenz eines Profis oder
eines Laien) im konkreten Einzelfall gerecht und billig bestimmt werden.®*” Dazu
kann der Richter als Repradsentant der gerecht und billig Denkenden nach den
MaRstdben der herrschenden Rechts- und Sozialmoral den Inhalt der guten Sitten im
konkreten Fall bestimmen.®*® Damit kann die Sittenwidrigkeitsklausel als Inhalts-
kontrolle von Rechtsgeschaften fungieren, die Liicken zu missbilligenden Handlungen
schlieBen und das Recht fortbilden helfen, um eine Abwdagung zwischen der
Vertragsfreiheit und dem Schutz der Beteiligten zu erzielen.®®® Ausfuhrlich dirfen
nach § 138 Abs. 1 der objektive Inhalt, das subjektive Motiv und der Zweck eines
Rechtsgeschafts (oder der rechtsgeschaftsahnlichen Handlung) nicht gegen
grundlegende Wertungen der Rechts- und Sittenordnung verstoBen, und das

Bewusstsein der Sittenwidrigkeit ist nicht von der Kenntnis eines Betroffenen,

945 Palandt/Ellenberger, § 138 Rn. 11;

946 RGZ 48, 114 (124); 80, 219 (221); 120, 142 (148); BGH NJW 1953, 1665; 1955, 1274; 1982, 1455.

947 Sach, GRUR 1970, 493 (497); ders., NJW 1985, 761 (763). Fur Kritik an seiner Leerformel und Unbrauchbarkeit
vgl. Haberstumpf, S. 74 f.; Heldrich AcP 186 (1986), 74 (94); Emmerich, Unlauterer Wettbewerb, § 511 1b Rn. 10;
Sach, NJW 1985, 761 (764).

948 BVerfGE 7, 198 (206) = NJW 1958, 257. Ahnlich auch Sach, NJW 1985, 761 (763 f.); MiikoBGB/Armbriister,

§ 138 Rn. 14 f.

949 StaudigerBGB/Sach, § 138 Rn.4, 14 ff.; M(ikoBGB/Armbriister, § 138 Rn. 11 ff.
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sondern von der Gesamtwiirdigung abhingig.®>® Deshalb ist ein Rechtsgeschaft
nichtig, wenn der Betroffene auf grundrechtlich geschiitzte Rechtsgiiter verzichtet

oder geschiitzte Interessen Dritter verletzt.

Im Rahmen der informationellen Selbstbestimmung ist das private Herrschafts- und
Verfluigungsrecht Gber die eigenen Daten nicht grenzenlos, und seine Ausibung in
privaten Beziehungen muss nach den guten Sitten, wegen der Wichtigkeit der
personenbezogenen Information und ihrer engen Verbindung mit der eigenen
Personlichkeit strenger beschriankt werden. Vor allem muss die personenbezogene
Information als Geschaftsgegenstand grundsatzlich (bertragbar sein. Die
personenbezogene Information und die auf sie bezogenen Personlichkeitsgliter bzw.
Personlichkeitsrechte sind abtrennbar, und manche von ihnen sind unibertragbar,
wie die Interessen, die unmittelbar mit dem Wesensgehalt einer Person verbunden
sind.®>! Im Gegensatz dazu sind gewisse Personlichkeitsbestandteile und die auf sie
bezogenen Informationen (bertragbar, besonders solche Informationen, die
wirtschaftliche Relevanz haben und zum Zweck der Kommerzialisierung ausgestaltet
wurden. Traditionell werden diese Rechtsgiliter und Informationen als Splitter, Details
und auRerhalb der Person liegende eigenpersénliche Gegenstinde betrachtet.®>?
Aber manche halten diese in Anlehnung an das Urheberrecht fiir verselbststandigte
Ubertragbare Personlichkeitsgliter, die vom Betroffenen ausschlieBlich oder einfach
benutzt werden.®>® Nach der Rechtsprechung des BGH erkennt der Gerichtshof auch
eine gewisse Ubertragbarkeit der Persénlichkeitsgiiter an, wenn diese sich auf
vermogensrechtliche Bestandteile des APR beziehen, um die Verwertung der
Persénlichkeitsmerkmale des Betroffenen zu schiitzen.®>* Diese ,vermégenswerten

Bestandteile” der Personlichkeitsgliter sind nicht die Personlichkeit, sondern

950 BGH NJW 1985, 2405 (2406).

951 Forkel, NJW 1993, 3181; Hubmann, Personlichkeitsrecht, S. 132 f.

952 Hubmann, Personlichkeitsrecht, S. 165; Ullmann, AfP 1999, 209 (210); Koos, GRUR 2004, 808 (811).

953 Vgl. Forkel, NJW 1993, 3181 (3182); Gétting, Personlichkeitsrechte, S. 279; Ohly, Einwilligung, S. 165.

954 BGHZ 143, 214 = NJW 2000, 2194 (2197); dhnlich auch ErmanBGB/Ehmann, Anh § 12 Rn. 265;
M{iKoBGB/Rixecker, Anh. zu § 12, Rn. 40 f. Zu spéteren Entscheidungen vgl. NJW-RR 2011, 1182 ; NJW 2013, 793.
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immaterielle Produkte, die nicht mit dem bestimmten Betroffenen verbunden sind,
da der Markt sich nicht fiir die reale Person hinter diesen Rechtsgiitern und
Informationen, sondern nur fiir die Ergebnisse ihrer kommerziellen Verwertungen
interessiert.>>> Aber die Kommerzialisierung dieser vermdgenswerten Bestandteile
von Personlichkeitsgiitern muss dariiber hinaus der Verfassungsrechtsordnung
unterliegen, d.h., die Allgemeininteressen, die Rechte anderer und die eigenen
wesentlichen Interessen dirfen nicht verletzt werden. Weil bei der Verwertung der
Information die Personlichkeit des Betroffenen fiir Dritte verflgbar ist, kann die
Individualitit des Einzelnen gefihrdet sein.®>® Hier besteht eine komplizierte
Abwadgung zwischen der Nutzung eigener Daten, dem Schutz der eigenen
Personlichkeit und dem Allgemeininteresse. Der MaRstab fir diese Abwédgung,
inwieweit man eigene Daten verodffentlichen kann, und die Bedeutung der
Verwertung der eigenen Daten fiir die Personlichkeitsentfaltung haben sich mit dem
Wandel der sozialen Ideen verdndert. So dient die Sittenwidrigkeit als ein
dynamisches Instrument, diese unbestimmten moralischen MaRstdbe im Einzelfall zu
erfassen. Darum muss der Betroffene zumindest eigene Informationen nach
ausreichender Informiertheit Uber ihre Weise und ihren Zweck, vernlnftiger
Uberlegung ihrer Auswirkungen und Rechtsfolgen, Minimierung verfiigbarer Daten
(gemaR einzelner Erfahrung und Kompetenz) sowie positiver Grundhaltung (oder

mindestens nicht negativ) gegeniiber Dritten und der Allgemeinheit verwenden.®>’

5. Vertragliche Haftungen

Wenn die Austbung der Selbstbestimmung den vorhandenen Vertrag sowie die
bezogenen Rechtsgiiter verletzt, muss der Betroffene vertragliche Haftungen

Ubernehmen. Nach § 7 Abs. 1 BDSG kann ein Schadensersatzanspruch bestehen,

955 MUKoBGB/Rixecker, Anh. zu § 12, Rn. 41.

956 Wie in Fallen der Entstehung eines unerwiinschten Eindrucks, vgl. BGH NJW 1965, 2395 (2396);

BGH GRUR 1965, 264 ; NJW 1995, 861; BVerfG NJW 1980, 2070; BGH NJW 1998, 1391. Und auch in Fallen von
eigenen unverninftigen und entstellenden Darstellungen, vgl. BGH NJW 1971, 1359; 1989, 2251; 1990, 1986.
957 Forkel, GRUR 1988, 491 (492 f.); ders., NJW 1993, 3181 (3182).
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wenn die Datenverarbeitung nach anderen Vorschriften unzuldssig oder unrichtig ist.
Dazu kdénnen vertragliche Schadensersatzanspriiche in erster Linie nach § 280 Abs. 1
und § 241 Abs. 2 BGB wegen der positiven Forderungsverletzung einer vertraglichen
Haupt- oder Nebenpflicht (iber die missbrduchliche Verarbeitung personenbezogener
Daten entstehen. In diesen Fdllen verwendet der Verantwortliche die Daten der
Betroffenen nach dem Vertragsverhaltnis, und sowohl die Betroffenen als auch die
Verantwortlichen sind verpflichtet, die Interessen ihrer Vertragspartner nach den
vertraglichen Haupt- und Nebenpflichten zu schiitzen, sonst kann die unzuldssige
Verwendung der Daten einen VerstoR gegen die Hauptpflicht des Vertrages
verursachen. Folglich wird ein Schadensersatzanspruch wegen Nichterfullung (§§ 323
ff. BGB) ausgelost, wie die Weitergabe der Personalakte an Dritte, das Brechen des
Bankgeheimnisses gegeniber Dritten ohne die Einwilligungen der Betroffenen, eine
unzuldssige Ubermittlung persénlicher Informationen vom Arbeitnehmer an andere
Arbeitgeber, der Widerruf einer Einwilligung gegen Treu und Glauben oder eine
Verwendung der eigenen Daten gegen einen verbindlichen Vertragsinhalt, sogar
gegen die guten Sitten. In gleicher Weise kdnnen Schadensersatzanspriiche bei
einem Datenschutzverstol$ auch nach §§ 280 Abs. 1, 241 Abs. 2, 311 Abs. 2 BGB
begriindet sein. Danach entsteht eine Haftung fiir die Verletzung vorvertraglicher
Pflichten wegen eines Verschuldens bei unverniinftiger Vertragsverhandlung (culpa in
contrahendo), z.B. wenn in Vorverhandlungen offengelegte Daten an Dritte
Ubermittelt oder Informationen Uber Stellenbewerber an andere Arbeitgeber
weitergegeben werden. AuRerdem beschrankt sich nach § 253 BGB die vertragliche
Haftung in den meisten Fallen auf Vermdgensschaden, die den tatsachlichen Schaden,
den entgangenen Gewinn nach § 252 BGB, den notwendigen Aufwand nach § 256

BGB und die Haftung eines Erfillungsgehilfen nach § 278 BGB enthalten.
C. Zwischenergebnis

Die Auswirkung des RiS auf die private Rechtsbeziehung nach der Funktion des

Grundrechts besitzt zwei Seiten. Eine Seite ist die Schutzpflichtfunktion, die als
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allgemeine Rechtsordnung jeder Rechtsnorm sowohl im o&ffentlichen als auch im
Privatrecht fordert, Idee und Wesensgehalt des Grundrechts zu schiitzen. Die andere
Seite ist die mittelbare Drittwirkung, mit dieser kann das Grundrecht durch
wertausfiillungsfahige sowie wertausfillungsbedirftige Begriffe und Generalklauseln

des Privatrechts in privaten Rechtsbeziehungen ausgefiihrt werden.

Personenbezogene Information als ein Rechtsgegenstand enthdlt Personlichkeits-
und Vermogensgiiter, und die informationelle Selbstbestimmung betont die
Herrschaft des Betroffenen lber seine eigenen Daten. Entsprechend der Funktion
personenbezogener Information (siehe Kap.1,C) bestehen noch zwei weitere

Auswirkungen des RiS im Zivilrecht.

Um die Selbstbestimmung (ber die eigenen Daten zu schiitzen, setzt die
Datenverarbeitung nach der Schutzpflicht des Grundrechts gemaR vielen
Zivilrechtsvorschriften einerseits die Einwilligung des Betroffenen voraus. Dazu
verstolt jede Datenverarbeitung, die nicht auf Einwilligung oder Gesetzesgrundlage
beruht, gegen Rechtsnormen wie §4 BDSG und Art.6 EU-DSGVO sowie
Personlichkeitsrechte wie das ARP, das Namensrecht, das Markenrecht, das
Urheberpersonlichkeitsrecht und das Recht am eigenen Bild. Um die Wirksamkeit der
informationellen Selbstbestimmung zu sichern, werden im BDSG und kiinftig in der
EU-DSGVO zusatzliche Rechte aufgestellt, namlich das Recht auf Berichtigung, das
Auskunftsrecht und das Recht auf Berichtigung, L6schung, Sperrung und
Widerspruch. Diese Rechte bilden ein dreistufiges Schutzsystem, das den Betroffenen
berechtigt, zundchst Uiber die Tatsache der Datenverarbeitung benachrichtigt zu
werden, dann nach eigener Beantragung Uber deren Details und den aktuellen
Zustand informiert zu werden und schlieBlich auf der Grundlage ausreichender
Informiertheit Giber die Eignung der Datenverarbeitung selbst zu entscheiden. AulRer
diesen Befugnissen zur Informiertheit erkennen das BDSG und die EU-DSGVO auch
die Umkehr der Beweislast an, damit muss der Verantwortliche verpflichtet sein, die

RechtmaRigkeit der Einwilligung und die eigene Unschuld nachzuweisen. Diese
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RechtsmalBnahmen kdénnen die technische und informierte Ungleichheit zwischen
dem Betroffenen und dem Verantwortlichen ausgleichen. So kann unzulassige und
unrichtige Datenverarbeitung vom Betroffenen erkannt werden, und es ist einfacher

fiir ihn, in Rechtsverfahren Schadensersatz zu beanspruchen.

Andererseits ist die eigene Freiwilligkeit im Rahmen der Ausiibung informationeller
Selbstbestimmung bzw. der Verwertung der eigenen Daten nicht grenzenlos. Nach
dem Begriff des Rechtsgeschafts wird die Selbstbestimmung des Betroffenen
unbedingt geschitzt, wahrend sie noch die Voraussetzungen rechtmaRiger
Rechtsgeschafte erflillen muss. D.h., der Betroffene muss vor allem geschaftsfahig
sein, und seine Handlungen miissen dem zivilrechtlichen Grundsatz von ,Treu und
Glauben” sowie der ,Sittenwidrigkeit unterliegen, sonst wird sein Rechtsgeschaft

Uber die Verwertung eigener Daten unwirksam sein.

Ein Eingriff in die informationelle Selbstbestimmung ergibt sich grundséatzlich durch
unzuldssige und unrichtige Datenverarbeitung. Dazu wird Schadensersatz bei der
Haftung wegen des Datenschutzverstofles nach vielfdltiger Anspruchsgrundlage
ausgelost. Gemall § 7 BDSG und § 823 BGB kann der Betroffene sowohl materiellen
als auch immateriellen Schadensersatz verlangen. Materieller Schadensersatz enthalt
regelmaRig tatsachlichen Schaden, entgangenen Gewinn und notwendigen Aufwand.
Als immaterieller Schadensersatz wird vor allem Schmerzensgeld aufgrund schweren
Schadens beansprucht, wobei die Summe des Schmerzensgelds nach der dreifachen
Schadensberechnungsmethode berechnet werden kann. Darunter sind die
Herausgabe des erzielten Gewinns und das Verlangen der Lizenzgebiihr in Fallen von
Zwangskommerzialisierung besonders wichtig, weil es dabei oft schwierig ist, einen
bestimmten tatsachlichen Schaden des Betroffenen zu berechnen. Um die
Praventionsfunktion des Zivilrechts zu wahren und zukiinftige Eingriffe abzuwehren,
mussen alle Gewinne des Verantwortlichen wegen unzuldssiger Datenverarbeitung
aberkannt oder notwendiger Aufwand Uiber eine gestattete Verwertung bezahlt

werden. Auch fir nicht schweren Schaden werden sonstige Schadensersatz-
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methoden angewendet, damit der Betroffene verlangen kann, die unzuldssige
Datenverarbeitung zu berichtigen, zu beenden sowie die betroffene Rechtsguts-

beeintrachtigung und Storung der Datenverarbeitung zu beseitigen.

Zusammen bilden die vorliegenden RechtsmaBnahmen die Grundlage eines
vollstandigen Schutzes der privaten informationellen Selbstbestimmung. Nach der
Rechtspraxis des BVerfG und des BGH ist dieses Schutzsystem grundsatzlich wirksam,
mit ihm kann die Ungleichheit zwischen Betroffenen und Verantwortlichen
ausgeglichen werden, und der Betroffene kann nach eigener Freiwilligkeit (iber den

Vorgang der Datenverarbeitung entscheiden.

Kénnen die vorhandenen chinesischen Rechtsnormen eine dhnliche Auswirkung
erreichen? Was sind die Mangel des bestehenden Rechtssystems, und welche
MaBnahmen kénnen durchgesetzt werden, um diese Mangel zu beheben? Diese

Fragen werden im nachsten Teil mit Verweis auf das deutsche Recht diskutiert.

183



Kapital 4: Schutz der personenbezogenen Information im

chinesischen Zivilrecht

Mit der enormen Verbreitung der Internetanwendungen hat sich auch die Bedrohung
fir die unangemessene Verwendung personenbezogener Information erheblich
erhoht958, womit ein dringendes Bedurfnis nach Informationensicherheit einhergeht.
Anders als in Deutschland gibt es in China kein selbststandiges Datenschutzgesetz,
und auch die Verfassungsrechte konnen in der Rechtspraxis nicht angewendet
werden. Darum kommen fiir die Richter nur Rechtsnormen aus dem Zivilrecht, dem
Verwaltungsrecht, dem Strafrecht usw. in Betracht. Im folgenden Teil werden
Umstdnde und Beschrankungen des chinesischen Zivilrechts in Bezug auf den Schutz
personenbezogener Information untersucht und in der deutschen Rechtstheorie und
-praxis nach moglichen Losungsansatzen fur die kommende Gesetzgebung gesucht?>9,

um Mangel im vorhandenen Rechtssystem zu beheben.
A. Rechtspraxis des Schutzes eigener Information

In Bezug auf den Schutz personenbezogener Informationen im chinesischen Zivilrecht
sind zwei Rechte betroffen: das Recht auf Privatsphare (RPS) aus den USA und das
allgemeine Personlichkeitsrecht (APR) aus Deutschland. Anders als besondere
Personlichkeitsrechte, wie das Namensrecht, das Recht am guten Ruf, das Recht am
Bild usw., kdnnen diese zwei Rechte einen umfassenden Schutzbereich anbieten, um

den Zweck des vélligen Schutzes zu erreichen.

958 |aut dem ,Statistischen Bericht liber die Internetentwicklung in China“ des China Internet Network Informa-
tion Center (CNNIC) gab es in China im Jahr 2001 nur ca. 34 Millionen Internetnutzer, aber im Jahr 2014 stieg

diese Zahl auf 668 Millionen an. Gleichzeitig erhohte sich die Bedrohung fiir die Datensicherheit. Im Jahr 2014
duRerten 49% der Internetnutzer entsprechende Angste, und 46,3% der Nutzer berichteten von Bedrohungen
dieser Sicherheit, von denen sich mehr als die Halfte auf die Sicherheit der eigenen Information bezog. Vgl. CNNIC,
Statistischer Bericht tiber die Internetentwicklung in China, 2002. 1 (4); 2015. 1 (21); 2016. 1 (1).

959 GemaR dem ,,Bericht des Standigen Komitees des Nationalen Volkskongresses” ist die Gesetzgebung des

BGB AT jetzt in der letzten Prozessphase angelangt und ein Persénlichkeitsgesetz im Gesprach. Vgl. ,,Das BGB AT
wird innerhalb dieses Jahr verabschiedet”, Volkszeitung (A E& H i), 3. Nov. 2016, S. 2. Seit dem 2. Entwurf des
BGB AT (2016) ist das Recht auf personenbezogene Information als ein allgemeines Zivilrecht anerkannt.
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I. Gewahrleistung durch das Recht auf Privatsphdre

1. Das Recht auf Privatsphire und der Schutz personenbezogener

Information

Das Wort ,Privatsphare” (,f&FA“ oder ,FHFA“) ist nicht neu im Chinesischen, jedoch
hatte es friher nur eine negative Bedeutung. Das Zivilrecht erkannte in den
,Allgemeinen Grundsatzen des Zivilrechts der VR China“ (AGZ) (E&iZ:i@ ), die 1986
verabschiedet wurden, das Recht auf Privatsphadre (RPS) noch nicht an. Aber in
spateren gerichtlichen Auslegungen (F]VAf# % /ludicial Interpretation) wurde das
RPS vom Obersten Volksgerichtshof (OstVG) durch das Recht auf Ehre geschiitzt.960
Danach wurde das RPS in der ,Erklarung zu einigen Fragen der seelischen
Schadensersatzhaftungen (2001)“ (A5 41 2 85 12 51/ 45 T ) /8 1 A BE) erstmalig
unmittelbar anerkannt, trotzdem wurde es den ,sonstigen personlichen
Interessen” zugeordnet. Die Anerkennung des RPS als selbststandiges Zivilrecht
wurde schlielllich 2009 nach Ausfihrung des ,Delikthaftungsgesetzes der VR
China“ (DHG) ({24 3¢{F-i2:/Tort Liability Law of PRC) verwirklicht. In § 2 Abs. 2 DHG
wird das PRS deutlich als typisches Recht fiir den Schutz zivilrechtlicher Guter und
Interessen geregelt.?¢1 Kirzlich setzte der 3. Entwurf des BGB AT (Dez. 2016) die
Norm des DHG fort, sodass nach § 109 das RPS als ein selbststandiges Zivilrecht
anerkannt wird. Es ist allerdings bedauerlich, dass es im Gesetz keine Definition des
RPS gibt. Deshalb ist es die Aufgabe der Rechtswissenschaftler und der Rechtspraxis,

seinen Schutzbereich zu bestimmen.962

Die Anwendung des RPS soll mit der Erlauterung seines Schutzgegenstandes, der

Privatsphare, beginnen. In der chinesischen Literatur wird Privatsphare mit Bezug auf

960 Vgl. ,Erlauternde Antworten des OVG auf einige Fragen beziiglich der Behandlung von Fallen zum Recht am
guten Ruf” (5 =y A\ RIZ R 56 T 87 B4 BB 24035 1 1) (W% 457 ), 2003, § 7 Abs. 3.

961 Ausfihrlich dazu Yang, Personlichkeitsgesetz, S. 594 ff. GemaR § 2 Il DHG enthalten die geschitzten
Zivilrechte und Interessen im Gesetz das ,right to life, the right to health, the right to name, the right to
reputation, the right to honor, right to self-image, right of privacy, marital autonomy, guardianship, ownership,
usufruct, security interest, copyright, patent right, exclusive right to use a trademark, right to discovery, equities,
right of succession, and other personal and property rights and interests”.

962 |, Wang, Personlichkeitsgesetz, S. 520.
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verschiedene Aspekte definiert, wie der Privatraum?63, das Privatgeheimnis und die
Privatinformation¢* sowie Lebensruhe und Lebensabgeschiedenheit.?¢5> Kurzum, es
hat sich keine einheitliche Definition herausgebildet, und es besteht sogar die
Auffassung90¢, dass die Definition der Privatsphare aufgegeben werden sollte.?7 Die
Ahnlichkeiten in diesen Auffassungen bestehen darin, dass die Privatsphire im
Gegensatz zu allgemeinen Interessen steht und sich nur auf die eigenen privaten
Angelegenheiten bezieht. Die Unterschiede in den Auffassungen bestehen darin, dass
die Lebensruhe, die unmittelbar auf dem ,,Right of Privacy” aus den USA beruht?68,
ganz anders als das Privatgeheimnis oder die Privatinformation zu verstehen ist.
Geheimnis und Information sind konkrete Dinge, aber die Lebensruhe und der
Privatraum werden als abstrakte Zustinde der eigenen Einsamkeit und

Abgeschiedenheit betrachtet.%69

Es gibt auch Unterschiede hinsichtlich der Auslegung des Begriffes des RPS. Eine
Auffassung meint, dass das RPS die Befugnis des Einzelnen sei, Eingriffe in das
Privatleben abzuwehren.?70 Eine andere definiert das RPS als die Befugnis, eigene
Geheimnisse zu verbergen und deren Offenlegung zu verhindern.®7! Die dritte
Auffassung betrachtet das RPS als eine Befugnis, die Lebensruhe zu wahren, indem
unzuldssige Eingriffe verhindert werden.972 Die letzte Auffassung lehnt sich an die
neue Auslegung des US-amerikanischen Right of Privacy an und verbindet das RPS

mit Herrschaft und Kontrolle Uber die privaten Informationen, das Privatleben und

963 Diese Auffassung meint, dass die Privatheit das Privatleben ist, das im Gegensatz zur Offentlichkeit steht,
einschliellich privater Angelegenheiten, privater Bewegungen, privatem Lebensraum und aller privaten
Informationen. Vgl. C. Wang, Privatleben, S. 197; J. Ma, Personlichkeit und Personlichkeitsrecht, S. 260.

964 Vgl. Tong (Hrsg.), Chinesisches Zivilrecht, S. 487; Ma/Yuan, Persdnlichkeitsgesetz, S. 285; dhnlich vgl. Yang,
Personlichkeitsgesetz, S. 598.

965 Diese Auffassung meint, dass die Privatheit die Einsamkeit, die Abgeschiedenheit und die Abwehr eigener
Geheimnisse einschlief8t. Vgl. Zhang, Recht auf Privatsphare, S. 16 f.; L. Wang, Personlichkeitsgesetz, S. 502.
966 Yang, Personlichkeitsgesetz, S. 597.

967 Yao. Personlichkeitsgesetz, S. 420.

968 Vgl. Warren/Brandeis, The Right to Privacy, 4 Harvard L. R. 193 (1890).

969 Vgl. Prosser, Privacy, 48 Calif. L. Rev., 383 f. (1960).

970 Yao, Personlichkeitsgesetz, S. 420.

971 G. Wang, Zhengfa Luntan, 3/1991.

972 Zhang, Recht auf Privatsphare, S. 21; L. Wang, Personlichkeitsgesetz, S. 502.
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die privaten Lebensrdume.?73 Es sei darauf hingewiesen, dass die ersten zwei
Auffassungen den meisten traditionellen Definitionen zugrunde liegen und relativ
begrenzt sind (die zweite ist stérker begrenzt als die erste), denn sie betonen nur die
Funktion der Abwehr duRerer Eingriffe. Im Vergleich dazu kdonnte der Begriff der
Gewahrleistung der Lebensruhe den Schutzbereich des RPS erweitern, weil er nicht
nur die Abwehr duRerer Eingriffe enthalt, sondern sich auch auf die Anwendung
privater Informationen bezieht.7#4 Aber eine eindeutige Eingrenzung der Lebensruhe
kann bis heute nicht vollzogen werden. Darum weist diese Unbestimmtheit fiir das
RPS nicht nur auf Offenheit fiir seine weitere Entwicklung, sondern auch auf
Schwierigkeiten bei seiner Rechtsauslegung in der Praxis hin. Die vierte Auffassung zu
Herrschaft und Kontrolle ist eine weitere Entwicklung der Theorie der Lebensruhe,
die in den USA bereits weitgehend akzeptiert ist. 975 Hier umfasst das
Herrschaftsrecht (ber die eigene Information zwei Aspekte: 1) die Abwehr des
Betroffenen gegen unzuldssige Eingriffe in die eigene Privatsphare und 2)die
Anwendung von Teilen dieser privaten Information bzw. des Geheimnisses,
einschlieRBlich ihrer Verdffentlichung, Ubertragung und Verwendung.976¢ Diese zwei
Aspekte entsprechen der Funktion personenbezogener Information (siehe Kap. 1, C).
Wie viele Lander und Regionen des kontinentaleuropdischen Rechtskreises hat auch
China das RPS aus den USA libernommen.%’7 Darum bestehen in China zwei
entgegengesetzte Auffassungen liber den Schutzgehalt des RPS.978 Die konservative
Auffassung beharrt darauf, dass das RPS ein passives Abwehrrecht bleiben soll,

dessen Schutzbereich auf die Abwehr des Eingriffs in die private Lebenssphére

973 Ma/Yuan, Personlichkeitsrecht, S. 260; J. Ma, Personlichkeit und Personlichkeitsrecht. Zur relevanten
US-Literatur vgl. Adam Carlyle Breckenridge, The Right to Privacy, University of Nebraska Press, 1970, 1; Randall P.
Bezanson, The Right to Privacy Revisited: Privacy, News, and Social Change, 1810-1990, 80 Cal. L. Rev., 1133
(1992). Darin wird das ,,Right of Privacy” als Kontrolle der eigenen Informationen betrachtet.

974 Vgl. Prosser, Privacy, 48 Calif. L. Rev., 383 f. (1960); Restatement of the Law, Second, Torts, § 652 A (2). Darin
werden klassische Inhalte des Right of Privacy beschrieben, die sehr vielfaltig sind.

975 Vgl. Fried, Privacy, 77 Yale L.J. 475, 483 (1968). Ahnlich vgl. Alan F. Westin, Privacy and Freedom, New York:
Athenum. 1967, S. 7; Arthur R. Miller, The Assault on Privacy, University of. Michigan Press, 1971, S. 25;
Goldberg/Hill/Shostack, Trust, Ethics, and Privacy, 81 B.U.L. Rev. 418 (2001); Jonathan Kahn, Privacy as a legal
principle of identity maintenance, 33 Seton Hall L. Rev. 371, 373 (2003); etc.

976 Yang, Personlichkeitsgesetz, S. 602 f.

977 Z.B. Japan und Taiwan, vgl. Z. Wang, Personlichkeitsgesetz, S. 243.

978 \/gl. L. Zhang, Privatsphare, S. 21 f.
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begrenzt ist. Andere meinen, dass das RPS ein positives Herrschaftsrecht ist, das die
Herrschaft tGber die eigenen Angelegenheiten beinhaltet, einschlieBlich der Abwehr
und der Verwertung bzw. der ,Selbstbestimmung” Gber die eigenen Angelegenheiten.
Die letztere Auffassung ist jetzt weitgehend anerkannt, und nach h.M. enthélt der
Schutzgehalt des RPS das Recht auf Verheimlichung, Verwendung und Wahrung der
eigenen Privatsphare.?79 Damit kann das RPS die Befugnisse des Schutzes der

eigenen Informationen teilweise erfiillen.
2. Rechtspraxis des Rechts auf Privatsphire

Es sei angemerkt, dass die Rechtspraxis nicht immer gleich der Rechtstheorie ist,
besonders in China, wo noch keine ausgereifte Rechtsdogmatik bzw. ein
entsprechendes Rechtsprechungssystem (Guiding Case System) erstellt worden ist.980
Aber anhand der Untersuchung getroffener Entscheidungen kann auch die Realitat
des Schutzes personenbezogener Information in China dargestellt werden, da das
RPS in der chinesischen Rechtspraxis als hauptsdchliche SchutzmaRnahmen des

Datenschutzes dient.981

Fir die Veranschaulichung der Verhinderung einer unzuldssigen Erhebung
personenbezogener Information soll vor allem das Urteil zu Liao Ping v. Zeng Jun (2
MR E R FARL )982 herangezogen werden. Dem Sachverhalt nach hat der
Beklagte in einer Vorstandssitzung unzuldssig erhobene Kontoinformationen von der
Klagerin ausgeteilt. Der Richter bezog sich aber nicht auf die RechtmaRigkeit der
Austeilung in der Vorstandssitzung, sondern zweifelte die RechtmaRigkeit der
Erhebung der Information an. Nach dem Urteil muss , der Verantwortliche, dem
keine Einwilligung des Betroffenen erteilt wurde, liber eine gesetzliche Erlaubnis
verfligen, wenn er Privatinformation erheben will. Die MaBnahmen dieser Erhebung

mussen ebenfalls rechtmalig sein“. Der Beklagte konnte die RechtmaRigkeit seiner

979 ). Ma, Personlichkeitsrecht, S. 260; Yang, Personlichkeitsgesetz, S. 603; L. Wang, Personlichkeitsgesetz, S. 534.
980 Song, Faxue Yanjiu, 4/2011, S. 59.

981 M. Guo, Recht auf personenbezogene Information, S. 200.

982 (2009) FERAIFH 11219 5.
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Erhebung nicht beweisen, darum habe ,die Erhebung und Austeilung der
Privatinformation Uiber die Klagerin, die ohne ihre Einwilligung, ohne die gesetzliche
Erlaubnis und durch unzuldssige MalBnahmen geschah, das Recht auf Privatsphare

der Klagerin beeintrachtigt“.983

Dabei muss eine rechtmaBige Erhebung privater Information nach dieser
Rechtsprechung zwei Voraussetzungen erfiillen: 1) Der Verantwortliche muss die
Einwilligung des Betroffenen oder eine gesetzliche Erlaubnis haben; 2) Die Erhebung
muss durch rechtmaRige MaBnahmen durchgefiihrt werden. Im Gegensatz zum
US-Malistab der ,information of confidential nature and unreasonably intrusive® zur
Bestimmung einer Verletzung des ,Right of Privacy“984 ist vorliegende chinesische
Voraussetzungen konkreter, weil die rechtmaRige Erlaubnis (wie Einwilligung oder
gesetzliche Griinde) und die rechtmaRigen MaRnahmen anders als ,unreasonably
intrusive” durch Rechtsnormen einfacher bestimmt werden kénnen. Es entspricht
einer langjahrigen chinesischen gerichtlichen Tradition, die Freiheit der Richter zu

begrenzen.

In Bezug auf die Verhinderung unzuldssiger Verwendung personenbezogener
Information wird zunéchst das Urteil zu Sun v. China Unicom, Shanghai, Ltd. (F) -5
YA [ B A W 25 815 A PR A 7] LT 0 A a4 E R FARL SR ) 985 herangezogen.
Der Sachverhalt stellt sich hier so dar, dass der Beklagte die zuldssig erhobenen
personenbezogenen Informationen (ber den Klager, einschlieBlich Name,
ID-Nummer, Adresse und Telefonnummer, einer Schwestergesellschaft ohne
Einwilligung des Klagers preisgab. Danach erhielt der Klager unaufhorlich Werbung
von der Schwestergesellschaft. In seinem Urteil erkannte das Gericht zunachst, dass
diese Informationen zur Privatsphare gehdren und der Beklagte verpflichtet sei, sie

gegenliber Dritten geheim zu halten sowie die Verwendung der Informationen

983 A.a.0.,0.S.

984 \/g|. Nader v. General Motors Corp., 255 N. E. 2d 765 (N. Y. Ct. App.1970), dhnlich dazu Restatement of the
Law, Second, Torts, § 652B, Comment: d.

985 (2009) Vi R —(R)¥WIF5 9737 5.
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innerhalb des eigentlichen Zwecks zu sichern. Als Grundlage dieser Entscheidung
erkannte das Gericht an, dass ,, der Zweck des RPS ist, eine Herrschaftsbefugnis fir
den Rechtstrager zu erteilen, inwieweit andere in das eigene Privatleben eingreifen
kdnnen sowie ob und inwieweit die eigene Privatsphire gegenliber anderen
offengelegt werden kann. Deshalb besteht eine Verletzung des RPS, solange die
private Information unzuldssig offengelegt wird, unabhédngig davon, ob es

tatsachliche Schaden gibt“.986

Dabei wurden zwei Punkte hervorgehoben: 1) Das RPS ist ein Herrschaftsrecht,
einschlielRlich der Abwehr gegen einen Eingriff und die Entscheidungsbefugnis (iber
die Offenlegung der eigenen Privatsphéare. 2) Die Beeintrachtigung griindet nur auf
der unzuldssigen Veroffentlichung, ungeachtet ihres tatsachlichen Einflusses auf das
Privatleben. Diese Auffassung des Gerichts hat eine stark positive Bedeutung fiir den
Schutz eigener Information, da die Erkennung eines Herrschaftsrechts uber
personenbezogene Information den Grundstein zum Schutz privater Information
beim RPS bildet. Das entspricht genau den Theorien und Erfahrungen in den USA

(Right of Privacy) und in Deutschland (RiS).

Aber weil einerseits Begriffe wie Privatinformation und Veroffentlichung nicht klar
sind und andererseits das Gericht in vielen Fallen nach traditioneller Ansicht immer
noch die Bedingung eines tatsdchlichen Eingriffs in die Lebensruhe fordert, wird die
Auffassung des letzten Urteils nicht fortgesetzt. Das folgende Urteil zu Wu Mingshen
v. Li Juming etc. (B4 TES 2R 28 SR R FAML A %1 117 22)987, das nicht nur zwei Jahre
spater, sondern auch von einem hoéheren Gericht erlassen wurde, ist ein typisches
Beispiel dafiir. Darin bot die Beklagte personenbezogene Informationen der Klagerin,
einschlielllich Name, Foto und Rufnummer, ohne die Einwilligung der Betroffenen
einer lokalen Fernsehstation an. Aber bei diesem dhnlichen Sachverhalt wies das

Gericht die Anspriiche der Klagerin ab, weil die Weitergabe von Informationen an

986 A.a.0.,0.S.
987 (2011) FEAVER —4&F5 3675 5.
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einen bestimmten Empfanger (Fernsehstation) nicht als Veréffentlichung betrachtet
werden konne und die Informationen der Klagerin im Fernsehbeitrag anonymisiert

worden seien. Somit habe die Klagerin keinen tatsachlichen Schaden erlitten.988

Der Grund fir die Unterschiede in den zwei Entscheidungen findet sich in dem
unterschiedlichen Verstandnis des Begriffs des RPS. Im Fall von Sun v. China Unicom
hat das Gericht das Recht als Herrschaftsrecht Uber die eigene Privatsphare
betrachtet und im Fall von Wu v. Li als Abwehrrecht zum Schutz der eigenen
Lebensruhe. Diese Unterschiede spiegeln wider, dass die Rechtspraxis die Auffassung
des Herrschaftsrechts noch nicht vollig angenommen hat. Dariber hinaus wurden
personenbezogene Informationen im ersten Urteil mit der Privatsphére gleichgesetzt,
weshalb die Weitergabe der Informationen unmittelbar als Veroffentlichung sowie
als Eingriff in die Privatsphdre gesehen wurde. Im Gegensatz dazu wurde im zweiten
Urteil die Beurteilung des Eingriffs in die Privatsphdare nicht unmittelbar mit dem
Bestehen der Informationsweitergabe verbunden, sondern diese war von dem
tatsachlichen Einfluss der Informationsweitergabe auf die Lebensruhe abhéngig bzw.
das RPS konnte nicht alle personenbezogenen Informationen schiitzen, es sei denn,
die Veroffentlichung dieser Information verletzte die Lebensruhe des Betroffenen. Im
Ubrigen erkannte das Gericht im Urteil zu Sun v. China Unicom an, dass der Grad des
Eingriffs als Malistab des Schadensersatzes dient, damit das Gericht die Anspriiche
des Klagers auf seelischen Schadensersatz ablehnen kann, wenn der Grad des

Eingriffs zu gering ist.

Das nachste Urteil zu Wang Fei v. Zhang Leyi (T IEYRTK ok 25 44 2R AN 21 45 22989
bezieht sich auf eine unzuldssige Verwendung personenbezogener Informationen,
die bereits offengelegt wurde. Der Sachverhalt ist, dass der Beklagte offengelegte
negative Informationen Uber die Kldagerin gesammelt, sortiert und zum Zweck der

Kritik eine Website erstellt hat, auf der er die verarbeiteten negativen Informationen

988 A.a.0.,0.S.
989 (2009) HIRAFEL 5603 5.
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postete und kritisch kommentierte. Die Website des Beklagten hatte so massive
Auswirkungen, dass eine ,Cyber Manhunt (A A1 2%)“990 gegen die Klagerin
ausgeldst wurde. Das Gericht hielt dafiir, dass, obwohl die Informationen offengelegt
wurden, ,das Verhalten der Beklagten die Informationen in der Offentlichkeit
verbreitet und zu einer ,Cyber Manhunt’ ermuntert hat, deshalb wurde die
Lebensruhe der Klagerin schwer verletzt“.991 Darum entschied das Gericht, dass das

Verhalten des Beklagten das RPS der Klagerin verletze.

Anders als die US-Regelung 992 hat das Gericht hier die Verbreitung der
Informationen und den Eingriff in das RPS miteinander verbunden. Aber es sei
bemerkt, dass im Sachverhalt dieses Urteils drei Besonderheiten bestehen: 1) Das
Verhalten des Beklagten und seine Auswirkungen spielten sich vollstandig im Internet
ab, also anders als bei Fillen im Zusammenhang mit traditionellen Medien. 2) Der
subjektive Vorsatz des Beklagten konnte bewiesen werden, da es in der Realitat
tatsachlich eine Diskrepanz zwischen beiden Parteien gab. 3) Die Auswirkungen des
Verhaltens des Beklagten bzw. die ,Cyber Manhunt“ hatten die Lebensruhe der
Klagerin so schwer verletzt, dass ihr normales Leben und das ihrer Familie nicht
fortgefihrt werden konnte. Obwohl es anzweifelbar ist, ob die Verbreitung
offengelegter Information als Eingriff in das RPS betrachtet werden soll, bestimmt
diese Rechtsprechung die Voraussetzung fir die Haftung aufgrund der Verletzung des

RPS, namlich dass sie auf einem Eingriff in die Lebensruhe des Klagers beruht.

990 Cyber Manhunt, also known as Human Flesh Search or Internet Mass Hunting is primarily a Chinese Internet
phenomenon, which describes the behavior of massive tracking down and exploring one’s private information via
internet media. Victims who suffer trauma from cyber manhunt may leave an indelible imprint worrying about
what people browse to them. They also have the chance to get mental and psychological

damage.” https://en.wikipedia.org/wiki/Cyber_manhunt_in_Hong_Kong, besucht am 27. Marz 2016.

991 (2009) —H R T 5603 5, 0.S.

992 Nach der US-Rechtsprechung bedeutet die alleinige Verbreitung offengelegter Information normalerweise
keine Verletzung des RPS. Vgl. Restatement of the Law, Second, Torts, § 652D, Comment: b. Ahnlich auch Gill v.
Hearst Publishing Co., 253 P.2d 441 (Cal.1953); Cefalu v. Globe Newspaper Co., 391 N.E. 2d 935, 939 (Mass. App.
1979); Penwell v. Taft Broadcasting, 469 N.E. 2d 1025 (Ohio App. 1984). Aber wenn sie unfreiwillig offengelegt
oder ihr Inhalt beschamend ist, kann, nach Abwagung von allgemeinen Interessen, die Weitergabe der
Informationen auch hier unzulassig sein. Vgl. Daily Times Democrat v. Graham, 162 So. 2d 474 (Ala. 1964).
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Das Urteil zu Wang Fei v. Beijing Ling Yun Interaction Information Technologie Ltd. (+
FIFIERE S HNEEBEARAGR AT ZER . FREFAR 2 2)993 bildet einen
guten Kontrast dazu. Dort hat der Beklagte die bereits offengelegten Informationen
der Klagerin ebenfalls weiterverbreitet, aber wegen der geringen Auswirkungen und
Schaden wies das Gericht die Anspriiche der Kldgerin ab. Auch in diesem Urteil
driickte das Gericht aus, dass , die Ubernahme der Haftung aufgrund der Verletzung
des RPS wegen der Veroffentlichung und Verwendung personenbezogener
Information nach mehreren Aspekten beurteilt werden muss, einschlieRlich der
Methoden der Erhebung, des Umfangs, des Zwecks und der Auswirkung der
Veroffentlichung”.294 Also wird der Schutz personenbezogener Information beim RPS
im Einzelfall entschieden, und es besteht kein umfassender Mafstab. Diese
Auffassung dhnelt der Sphéarentheorie in Deutschland, nach der der Schutzbereich
innerhalb der Privatsphdre von den Umstdanden des einzelnen Falles abhangig sein
muss. Sie griindet auch auf dem Unterschied zwischen personenbezogener
Information und Privatsphare, d.h., dass der Eingriff in die Herrschaft liber die eigene
Information nicht unmittelbar einen Eingriff in die Privatsphare bedeutet. Im Urteil
zu Yang Xianhong v. Li Guodong (#%4Git R 2 [ B 45 44 2 AL %) z.B. hat das Gericht
die Veroffentlichung der Verwandtschaftsverhaltnisse des Klagers nicht als Eingriff in

das RPS anerkannt, weil die Verwandtschaft nicht zur Privatsphare gehore.?95
3. Kommentar zum Schutz des Rechts auf Privatsphare

Den Zustand der chinesischen Rechtpraxis kann man in Bezug auf das RPS derart
zusammenfassen, dass sie bisher die neue Auffassung des Herrschaftsrechts nicht
vollstandig Ubernommen hat und daher auch keinen umfassenden Schutz
personenbezogener Information bieten kann. Ausfihrlich kdnnen die Fehlbestande

hinsichtlich der Schutzgehalte des RPS wie folgt formuliert werden.

993 (2008) HRYIT 5 29276 5.
994 Aa.0., 0.S.
995 (2000) K& RYIFH 27 5.
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1) Das Recht auf Verheimlichung der Privatsphdre: Zunachst sei angemerkt, dass
die Privatsphdre als Gegenstand des RPS nicht mit personenbezogener Information
gleichzusetzen ist, da Privatsphare einen abstrakten Zustand bezeichnet, die
Information sich aber auf einen konkreten Inhalt bezieht.99¢ In der Privatsphéare
bezieht sich darauf nur ein begrenzter Teil der personenbezogenen Information,
deren Offenlegung die private Lebensruhe schwer verletzen wiirde. Deshalb kann das
RPS bereits offengelegte Information grundsatzlich nicht schitzen, es sei denn, dass
der tatsachliche Eingriff in die Lebensruhe schwer ist. Z.B. kann fiir das neue ,Recht
auf Vergessenwerden“?97 kein entsprechender Schutzbereich im chinesischen RPS
gefunden werden, weil einerseits der Gegenstand des neuen Rechts die bereits
offengelegte Information ist, die durch Suchmaschinen wieder verarbeitet wird, und
andererseits tatsachliche Schaden haufig zu geringfligig sind.?98 Darum schliet der
Schutzbereich des Rechts auf Verheimlichung nicht alle personenbezogenen
Informationen ein. Nach der Auffassung, dass es ,keine belanglosen Daten“999 gibt,
ist der Schutzbereich des RPS fiir den Schutz personenbezogener Information

auBerdem nicht vollstandig.

2) Das Recht auf Verwendung der Privatsphdre: Es gibt bisher keine
Rechtsprechung, die das Recht auf Verwendung der eigenen Privatsphare ablehnt
oder eindeutig anerkennt. Nach dem Prinzip ,Alles, was durch das Gesetz nicht
verboten ist, darf nicht verhindert werden“1000 muss die Verwendung der eigenen
Privatsphdre teilweise erlaubt sein, wenn die Gesetze sie nicht verbieten. Aber der
Schutz der Verwendung bzw. Wahrung offengelegter Informationen kann nicht durch

das RPS gestlitzt werden, sondern er wird teilweise durch andere

996 L. Wang, Personlichkeitsgesetz, S. 501.

997 Vgl. das Urteil in der Rechtssache C-131/12. Darin bestimmt der EuGH, dass die Suchmaschinen fir ihre
Verarbeitungen der veréffentlichten personenbezogenen Informationen verantwortlich sind, sodass den
Betroffenen das Recht erteilt wird, die Sperrung und Loschung relevanter Suchergebnisse zu verlangen.
Ausfihrlich vgl. Teil. 3, Kap. 2.1.2, 11, 2.

998 L, Wang, Personlichkeitsgesetz, S. 547, Yang, Personlichkeitsgesetz, S. 616.

999 BVerfGE 65 1 (45).

1000 Vgl. Déclaration des Droits de 'Homme et du Citoyen/Erklarung der Menschen- und Birgerrechte, § 5.
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Personlichkeitsrechte, wie das Recht am guten Ruf, das Recht am eigenen Bild und
das Namensrecht, geschiitzt.1001 Fragwiirdig ist, ob die Schutzbereiche dieser Rechte
so umfassend sind, dass ein volliger Schutzgehalt aufgestellt werden kann. Das Recht
am guten Ruf setzt die Herabminderung objektiver sozialer Bewertung voraus1002,
und das Recht am eigenen Bild muss sich auf eine gewerbliche Nutzung beziehen.1003
Im Gegensatz dazu bietet das US-amerikanische Right of Privacy einen umfassenden
Schutzgehalt. Nach der US-amerikanischen h.M. enthalt das Right of Privacy den
besonderen Schutzgehalt des ,False Light“, um die Veroffentlichung falscher
Information zu verhindern.1004 Anders als bei der Diffamierung setzt die Haftung fir
,False Light” nicht die Herabminderung sozialer Bewertung, sondern nur die
Unwahrheit der offengelegten Information sowie die Entstehung eines falschen
sozialen Eindrucks voraus. 1005 Darum kann die Nutzung personenbezogener
Information durch das Right of Privacy geschiitzt werden, wenn offengelegte
Informationen durch Verantwortliche oder Dritte unzuldssig verdndert werden,
unabhangig davon, ob die soziale Bewertung des Betroffenen verletzt worden ist.1006
Leider besteht dieser Schutzgehalt des Right of Privacy nicht im chinesischem RPS,
auBerdem ist das sog. ,Publicity Right“, das als eine Weiterentwicklung des Right of
Privacy betrachtet werden kann, im chinesischen Rechtssystem noch nicht anerkannt
worden.1007 Deshalb konnte das Recht auf Verwendung des RPS allein das Bedirfnis
nach Wahrung der Richtigkeit und Vollstandigkeit personenbezogener Information

nicht vollig erfillen.

1001 Chen, Netzwerkpersdnlichkeitsrecht, S. 180 ff.

1002 Vgl|. AGZ § 101 Burger und juristische Personen haben ein Recht auf ihrem Ruf; die Achtung vor der
Personlichkeit des Biirgers genieRt den Schutz des Gesetzes und es ist verboten, mit Mitteln wie Beleidigung und
Verleumdung den Ruf von Birgern und juristischen Personen zu schéddigen. Siehe dazu auch Yang Xiuling v.
Shenyang Tageszeitung (#7752 570 FH H kL BAZAL. 22 BRI A 4y EYFRE) (2005)7L (1) M2 2026
7; L. Wang, Personlichkeitsgesetz, S. 446; Ma/Yuan, Personlichkeitsgesetz, S. 262 f.

1003 Vgl. AGZ § 100: Der Birger genieRt das Recht an seinem Bildnis; ohne sein Einverstandnis darf das Bildnis
eines Blrgers nicht mit dem Ziel verwandt werden, Gewinn zu erzielen.

1004 Vgl. Restatement of the Law, Second, Torts, § 652E; Prosser, Privacy, 48 Calif. L. Rev., 1960, 389.

1005 Vgl. Restatement of the Law, Second, Torts, § 559, § 652E.

1006 Vg|. Schwartz v. Edrington, 133 La. 235, 62 So. 660 (1913); Varnish v. Best Medium Publishing Co., 405 F. 2d
608 (1968); Holmes v. Curtis Publishing Co., 303 F. Supp. 522 (Dist. Court, D. South Carolina, 1969).

1007 Vgl. L. Wang, Falv Kexue, 4/2013; Y. Guo, Individuelles Datenschutzrecht, S. 222.
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3) Das Recht auf Wahrung der eigenen Privatsphare: Wahrung bedeutet hier
Schadensersatzanspriiche des Betroffenen, wenn sein RPS verletzt wird.1008 § 15
DHG bestimmt die hauptsachlichen Arten von Schadensersatz, ndmlich Einstellung
des VerstoBes, Entfernung der Behinderung, Beseitigung der Gefahr, Riickgabe der
Vermogenswerte, Wiederherstellung des urspriinglichen Status, Entschadigung fir
Verluste, Entschuldigung und Beseitigung der Folgen sowie Wiederherstellung der
Reputation. Diese sind zwar ausfihrlich, aber fiir RechtsmaBnahmen des Schutzes
der eigenen Information sind sie noch zu allgemein. Nach BDSG und EU-DSGVO
umfassen die notwendigen Schutzmallnahmen aufler dem Schmerzensgeld
zumindest noch das Recht auf Berichtigung, Loéschung, Sperrung und Widerspruch
(siehe Kap. 3,B,1,2,b,i und ii). Darum benétigt das Gericht in der Praxis weitere
Auslegungen Uber konkrete Inhalte dieser Schadensersatzmethode, insbesondere
Uber die Einstellung des VerstolRes, die Entfernung der Behinderung und die
Beseitigung der Gefahr, damit diese den SchutzmaBnahmen des Datenschutzes
entsprechen konnen. Ferner sei bemerkt, dass nach chinesischer gerichtlicher
Gewohnheit die Anwendung des seelischen Schadensersatzes und der
Bemessungsmethode der Gewinnherausgabe sehr beschrankt ist.1009 Deswegen
entsteht die Besorgnis, dass die Wahrung der Informationsinteressen des

Betroffenen und die Praventionsfunktion nicht vollstandig sein kdnnten.

Neben diesen Fehlbestanden liegt noch eine andere Beschrankung des Schutzes im
RPS vor. Das groRte Problem des Datenschutzes besteht oft in einer Benachteiligung
der Betroffenen aufgrund ihrer Informations- und Technikkompetenz, deshalb ist es
fiir die Betroffenen schwierig, die Verarbeitungszustande in Erfahrung zu bringen und
unrechtmalige Handlungen der Verantwortlichen nachzuweisen. Daher wird die

Einfihrung passender MaRnahmen gefordert, um diese Benachteiligung zu

1008 J, Ma, Personlichkeitsrecht, S. 260; Yang, Personlichkeitsgesetz, S. 603; L. Wang, Personlichkeitsgesetz, S. 534.
1009 Vgl. Diao, Netzwerkdelikt gegen personenbezogene Information, S. 227 f. Im Gegensatz dazu wurde die
Bemessungsmethode des Lizenzbeitrags bereits von der Rechtsprechung anerkannt, wie z.B. im Urteil zu Zhang
Bozhi (KA %) (2006) 75 R 55 0109 .
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beseitigen, wie eine Berichtspflicht oder eine Umkehr der Beweislast. Diese
Forderungen sind jedoch im Schutzgehalt des RPS nicht zu finden. Im Gegenteil wird
im DHG die Umkehr der Beweislast nur bei bestimmten Deliktshaftungen, wie
medizinische Haftung, Umweltschadenshaftung sowie Produkthaftung und die
Berichtspflicht bei medizinischer Haftung, ausdriicklich verordnet, aber im Schutz des
RPS besteht sie nicht.1010 Deshalb beschrdnkt sich das RPS in der Rechtspraxis
grundsatzlich auf den Schutz der Lebensruhe und die Herrschaft (iber die
Privatinformation. Damit ist es mit dem RPS allein unmoglich, das Bediirfnis eines
umfassenden Schutzes personenbezogener Information zu erfiillen, besonders in
Fiallen von Verwertung eigener Information und der Wahrung offengelegter

Information.1011

Il. Gewahrleistung durch das allgemeine Personlichkeitsrecht

In Deutschland fungiert das RiS, das auf Grundlage des APR entwickelt worden ist, als
verfassungsrechtliche Grundlage des Datenschutzes. Es bietet einen umfassenden
Schutzbereich unter Einbeziehung sowohl der offentlichen als auch der privaten
Datenverarbeitung, um die Informationsinteressen der Betroffenen vollstandig zu
wahren. In China ist das APR ebenfalls anerkannt worden, darum ergibt sich die Frage,
ob das umfassende RiS auch im chinesischen Rechtssystem ausgelegt und in der

Rechtspraxis angewendet werden kann.
1. Das allgemeine Persoénlichkeitsrecht in China

Das APR im chinesischen Rechtssystem ist eine Rezeption des deutschen Rechts, um
Mangel der besonderen Personlichkeitsrechte im AGZ auszugleichen.1012 Doch
obwohl es kein textliches APR im materiellen Recht gibt, kann man das Bestehen des

Rechts nach h.M. nicht verneinen. Nach der Auffassung des Gesetzgebers hinsichtlich

1010 Vgl. §§ 42, 55, 58, 66 DHG.

1011 |n den USA gibt es auch bei ,,Information Privacy” keinen umfassenden Schutzbereich, sondern es wird
grundsatzlich im einzelnen Fall angewendet. Vgl. Buchner, Informationelle Selbstbestimmung, S. 14 f.

1012 Yang/Yin, Hebei Faxue, 2/1995; Yao, Faxuejia, 5/1995; L. Wang, Personlichkeitsgesetz, S. 159 f; J. Ma,
Personlichkeitsrecht, S. 197.
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der ,Erklarung zu einigen Fragen der seelischen Schadensersatzhaftungen
(2001)“ wird die geschiitzte persénliche Wiirde (A% 2™/ personal dignity) in § 1
erstmalig als APR anerkannt. 1013 AuRerdem bestehen in dieser gerichtlichen
Auslegung noch andere seelische Schadensersatzanspriiche, um ungeregelte
Personlichkeitsinteressen zu schiitzen, z.B. zur Gewahrleistung des guten Rufs, der
Privatsphare und der Leiche gemaR § 3 sowie zum Schutz einer bestimmten Sache
mit Personlichkeitsbedeutung gemadRR §4, die allesamt Konkretisierungen der
personlichen Wiirde bzw. des APR sind. Spater wurde das APR den ,anderen
personlichen Rechten und Interessen” in § 2 DHG zugeordnet.1014 Im Gegensatz
dazu besteht die Auffassung, das APR im Zivilrecht zu verneinen, weil das APR
einerseits ein Grundrecht und damit nicht geeignet sei, im Zivilrecht reguliert zu
werden. Andererseits sei der Schutzbereich des APR viel zu allgemein, und darum
konne seine Anwendung problematisch sein.1015 Diese Argumentation ist jedoch
nicht stark vertreten, da die verfassungsrechtliche Schutzwiirdigkeit nicht gegen den

Schutz im Zivilrecht steht und die Offenheit des Rechts genau dessen Vorteil darstellt.

Trotz der Vereinbarung (iber das Bestehen eines APR sind seine Inhalte noch
umstritten. Einer Auffassung zufolge beziehe sich das Recht auf die Menschenwiirde
und stelle ein Auffangrecht mit umfassendem und offenem Schutzbereich dar,
einschlieflich aller Personlichkeitsinteressen.1016 Eine andere Auffassung betrachtet
das APR als abstraktes Personlichkeitsrecht, das allgemeine Personlichkeitsinteressen
wie die Personlichkeitsabhdngigkeit, -freiheit und die Menschenwiirde tberdecke
und als Grundlage fiir die Entnahme anderer besonderer Personlichkeitsrechte diene,
um die Lucken besonderer Rechte zu schliefen.1017 Die Unterschiede in diesen

Auffassungen kdnnen wie folgt zusammengefasst werden.

1013 Chen, Xianjie: Auslegung, Verstandnis und Anwendung der ,Auslegung von Problemen der geistigen
Schadensersatzhaftungen” (2001), Renminfayuan Bao (Volksgerichtszeitung), 28.03 2001.

1014 |, Wang, Personlichkeitsgesetz, S. 160; Yang, Personlichkeitsgesetz, S. 254.

1015 Ma/Wang, Hebei Faxue, 8/2009; Ran, Faxue, 8/2009; Shen, Zhengzhi yv Falv, 1/2012.

1016 Ljang (Hrsg.), BGB AT, S. 105; Ma/Yuan, Personlichkeitsgesetz, S. 188.

1017 Yang, Personlichkeitsgesetz, S. 296; L. Wang, Personlichkeitsgesetz, S. 148.
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1) Die Eigenschaft des APR: Manche meinen, das APR sei ein Zivilrecht1018, andere
sehen es als Rechtsgut an.1019 Die Beflirworter des APR als Zivilrecht haben die
deutsche Theorie akzeptiert, aber ohne Erlduterung ihrer Begriindungen. Die
BefUrworter des APR als Rechtsgut betonen, dass der Zweck des APR bzw. die
Ausfillung der Liicken und die Entnahme neuer Personlichkeitsauspragungen einen
offenen Schutzbereich fordere, deshalb muss das Auffangrecht eine angemessene
Unbestimmtheit behalten, die genau der Eigenschaft des Rechtsguts entspreche.
Ferner kénnen beim Rechtsgut die Beziehungen zwischen dem APR und den
besonderen Personlichkeitsrechten geklart werden.1020 Der Unterschied zwischen
Recht und Rechtsgut findet sich in den SchutzmaBnahmen. Der Schutz des Zivilrechts
griindet auf konkreten Rechtsnormen, in denen regelmaBig bestimmte Bedingungen
angeordnet werden. Im Gegensatz dazu setzt der Schutz eines Rechtsguts
grundsatzlich die Interessenabwéagung voraus, darum muss er meistens nach dem
einzelnen Fall angewendet werden, besonders dann, wenn keine Rechtsgewohnheit
besteht.1021 Demgegeniiber betrachten Beflirworter des Zivilrechts das APR nach
der deutschen Theorie als ein ,,Rahmenrecht“1022, das weder konkret noch bestimmt,
sondern abstrakt und allgemein ist. Deshalb missen Anwendungen des APR auch
nach einer Interessenabwdgung im einzelnen Fall bestimmt und sein Inhalt in der
Rechtspraxis konkretisiert werden. Alle Rechtgiter kdnnen dem APR zugeordnet
werden, wenn sie nach der Gewdhrleistung der Menschenwiirde und der
Personlichkeitsentfaltung schutzwiirdig sind. In diesem Sinn unterscheiden sich diese
zwei Auffassungen nicht so deutlich, weil beide einen offenen Schutzbereich und die

Interessenabwagung in der Praxis betonen.

1018 Ljang (Hrsg.), BGB AT, S. 105; L. Wang, Personlichkeitsgesetz, S. 148; Ma/Yuan, Personlichkeitsgesetz, S. 188.
1019 Yang, Personlichkeitsgesetz, S. 287; Yao, Personlichkeitsgesetz, S. 222.

1020 Yao, Personlichkeitsgesetz, S. 222 ff.

1021 Yao, Personlichkeitsgesetz, S. 224.

1022 |, Wang, Personlichkeitsgesetz, S. 148; Yin, Falv Kexue, 4/2002. Andere vgl. Yang, Persdnlichkeitsgesetz,

S. 287.
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2) Die Beziehung zwischen dem APR und den besonderen Personlichkeitsrechten:
Uber diese Beziehung bestehen zwei Auffassungen. Eine pladiert dafiir, dass das APR
eine Ubergeordnete Stelle einnehmen und als eine abstrakte Sammlung besonderer
Personlichkeitsrechte dargestellt werden soll. 1023 Eine andere Auffassung
positioniert das APR an einer den besonderen Persdnlichkeitsrechten gleichwertigen
Stelle und schliel3t die besonderen Personlichkeitsrechte aus dem Schutzbereich des
APR aus. Damit kann das APR nur giltig sein, wenn andere besondere
Personlichkeitsrechte unanwendbar sind.1024 Abgesehen von diesen Unterschieden
erkennen beide Auffassungen drei Schwerpunkte an: a) Das APR besitzt eine
fihrende Funktion bei der Anwendung besonderer Personlichkeitsrechte; b) Das APR
dient durch seinen offenen Schutzbereich der Erweiterung des Schutzgehalts der
Personlichkeitsrechte; c) Die besonderen Personlichkeitsrechte werden vorrangig
angewendet, da das APR nach §2 Abs.2 DHG eine allgemeine Klausel ist.1025
Deswegen sind die Unterschiede zwischen den beiden Auffassungen in der

Rechtspraxis nicht von erheblicher Bedeutung.

3) Der Inhalt des APR. Nach h.M. werden die Inhalte des APR wie folgt ausgedriickt:
Personlichkeitsunabhangigkeit (und -gleichheit), -freiheit und Menschenwiirde.1026
Aber diese Ausdriicke sind sehr allgemein und bediirfen weiterer Auslegung. Deshalb
besteht bei der Anwendung des Rechts fir die Richter eine groRRe Flexibilitat, und die
Auswirkung des APR erfolgt je nach Einzelfall sowie Erfahrung des einzelnen Richters.
Durch diese Lage entsteht die Gefahr der Unvorhersehbarkeit und die Notwendigkeit
der Konkretisierung des APR. Dazu setzt die Gerechtigkeit der Anwendung des APR

ein gereiftes Rechtssystem und eine ebensolche Rechtserziehung voraus.

1023 |, Wang, Personlichkeitsgesetz, S.170 f.; Yao, Personlichkeitsgesetz, S. 222 f.

1024 Yang, Personlichkeitsgesetz, S. 287.

1025 |, Wang, Personlichkeitsgesetz, S. 152 f.; Yang, Personlichkeitsgesetz, S. 287.

1026 |, Wang, Personlichkeitsgesetz, S. 162 f.; Yang, Personlichkeitsgesetz, S. 302 f.; Ma/Yuan,
Personlichkeitsgesetz, S. 192. Persénlichkeitsunabhangigkeit bedeutet, dass jede Person im sozialen Leben gleich
ist und gleich behandelt werden muss. Die Personlichkeitsfreiheit umfasst sowohl konkrete kdrperliche
Handlungsfreiheit als auch abstrakte Entfaltungsfreiheit (Selbstbestimmung). Die Menschenwiirde fordert die
wesentliche Wirdigung des sozialen Status.
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2. Die Moglichkeit des Schutzes der eigenen Information durch das APR

Nach der Entwicklung des RiS sowie der deutschen Rechtsprechung kann man drei
Schwerpunkte festlegen, die die Grundlage fur die Entwicklung eines RiS bilden:
1) Die personenbezogene Information ist der Schutzgegenstand des APR. 2) Das APR
ist offen gestaltet, aus ihm kann eine neue Ausprdgung des Personlichkeitsrechts
entnommen werden. 3) Das APR enthélt den Schutzgehalt der Selbstbestimmung der
eigenen Daten. Diese drei Elemente kdnnen auch im chinesischen APR gefunden

werden.

1) Nach h.M. sind der Gegenstand des APR die Personlichkeitsinteressen, nicht ein
konkretes, bestimmtes Interesse, sondern ein abstraktes, allgemeines Interesse, das
eng mit der Personlichkeitsentfaltung verbunden ist. 1027 Darum konnen alle
Personlichkeitsinteressen, wenn sie rechtlich schutzwiirdig sind, logischerweise
Gegenstiande des APR werden. Wie zuvor erwahnt, sind personenbezogene
Informationen von erheblicher Bedeutung fiir die Personlichkeitsentfaltung.
Fragwdrdig ist, ob alle personenbezogenen Informationen gleich schutzwiirdig sind.
Das BVerfG hat diese Frage bereits im Volkszahlungsurteil so beantwortet, dass es
wegen der technischen Entwicklungen , kein belangloses Datum mehr” gebe.1028 Mit
Hilfe moderner Technik, besonders durch Computer, Internet und Suchmaschine, ist
es jetzt moglich, viele private sowie heimliche personenbezogene Informationen zu
enthillen und damit die Personlichkeitsentfaltung zu verhindern. Alle
personenbezogenen Informationen sind je nach Einzelfall fir die Gewahrleistung des

APR schutzwdrdig.

2) Nach h.M. ist eine der Hauptfunktionen des APR die Entnahme neuer
Personlichkeitsrechte. 1029 Deshalb kann das APR als ein Rahmenrecht neue

personliche Guter einbeziehen, wenn sie schutzwirdig sind. So kénnen sich diese

1027 |, Wang, Personlichkeitsgesetz, S. 161; Yang, Personlichkeitsgesetz, S. 297; Yao, Personlichkeitsgesetz, S. 211.
1028 Vgl. BVerfGE 65, 1(45).
1029 |, Wang, Personlichkeitsgesetz, S. 152 f.; Yang, Personlichkeitsgesetz, S. 301.
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personlichen Giliter in neue Auspragungen des APR verwandeln und dem

wesentlichen Rechtsschutz unterstellt werden.

3) Die Herrschaftskompetenz des RiS ist mit dem Selbstbestimmungsrecht
verbunden (siehe Kap. 3, B, |, 2, b, iii). Diese Verbindung setzt die Selbstbestimmung
der eigenen Darstellung (freie Personlichkeitsentfaltung) voraus. Dadurch soll der
Betroffene  berechtigt sein, wegen der engen Beziehung zwischen
personenbezogener Information und der eigenen Darstellung die Verarbeitung und
besonders die Veréffentlichung der eigenen Information zu kontrollieren. Bei diesem
Selbstbestimmungsrecht kann das APR nicht nur als traditionelles passives
Abwehrrecht fungieren, sondern auch als positives Herrschaftsrecht, um die
Verwertung der eigenen Daten zu schiitzen. Aber aufgrund der Auslegungen dieses
Inhalts des APR bestehen unterschiedliche Auffassungen in Bezug auf das
Selbstbestimmungsrecht. Einige beflirworten, dass die Personlichkeitsfreiheit die
Handlungs- und Geistesfreiheit einschlieft und das Selbstbestimmungsrecht ein
wichtiger Gehalt der Geistesfreiheit ist, darum kann das Selbstbestimmungsrecht
ebenfalls zum APR gehoren. 1030 Die Gegner meinen, dass das
Selbstbestimmungsrecht anders als APR ein abstraktes selbststandiges
Personlichkeitsrecht ist.1031 Allerdings beschrankt sich diese Selbststandigkeit auf die
Entscheidungsfreiheit in Bezug auf die Anwendung typischer persoénlicher Merkmale,
d.h., die Entscheidungsfreiheit Uber untypische personliche Merkmale gehort
ebenfalls zum Schutzgehalt des APR. Deshalb kann der Gegner das
Selbstbestimmungsrecht innerhalb des APR nicht ablehnen, sondern er entnimmt
den besonderen Personlichkeitsrechten ein selbststiandiges Selbstbestimmungsrecht.
Die Selbstbestimmung im APR gehdrt nicht zu irgendeinem besonderen Recht, daher

ist dieses Selbstbestimmungsrecht nicht selbststandig.

1030 Ma/Yuan, Persénlichkeitsgesetz, S: 192; L. Wang, Personlichkeitsgesetz, S. 167.
1031 Yang, Personlichkeitsgesetz, S. 314 f.
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Entsprechend der Auffassung des BVerfG im Volkszahlungsurteil kann nach diesen
drei Punkten ein Herrschaftsrecht lber die eigene Information aufgrund des APR
anerkannt werden. Ahnlich wie das RiS soll dieses Herrschaftsrecht einen
Schutzbereich Uber umfassende personenbezogene Information gestalten,
einschliefRlich nicht nur der Verhinderung unzulassiger Erhebung, Verarbeitung und
Preisgabe, sondern auch der Wahrung der Richtigkeit und Integritdt der Information
nach ihrer Veroffentlichung, unabhéangig davon, ob die Privatsphare bzw. Lebensruhe
des Betroffenen verletzt wird. Hier stellt sich die Frage, ob die Rechtpraxis diese

Auffassung anerkennt.
3. Rechtspraxis des APR

Weil der Schutzinhalt des APR zu allgemein und abstrakt ist, gestalten sich die
Anwendungen des APR in der chinesischen Rechtspraxis etwas unklar. Nach den hier
gesammelten und sortierten Entscheidungen beziehen sich die meisten auf
Verletzungen des Lebens und der Gesundheit, obwohl das Recht auf Leben und
Gesundheit schon vor mehr als 30 Jahren im §98 AGZ anerkannt wurde. Aber
manche der Entscheidungen des APR sind von erheblicher Bedeutung, sie kénnen
den Schutzbereich des APR konkretisieren und neue Ausprdagungen entwickeln

helfen.

Zundachst dient das APR als Grundlage der Rechtsfortbildung, wenn ein unnormiertes
Personlichkeitsinteresse schutzwiirdig ist. Die Anerkennung eines Rechts auf
Beteiligung der Trauerfeier (Z3B24%/ Right of Participating Sacrificial Ceremony) ist
ein gutes Beispiel. Im Urteil zu Yan v. Shi (5255 /R RS —f AR 2] 2y L)k
28)1032 hat der Beklagte die Knochenasche des Vaters des Kldgers heimlich begraben,
und der Klager konnte deshalb seinem Vater kein Opfer darbringen. Darauf erhob der
Klager Anspruch gemal dem APR und verlangte, dass ihm die Knochenasche seines

Vaters zurlickzugeben wird. Weil das Verlangen des Klagers den guten Sitten

1032 (2010) PP HR—(R)&F5E 971 7.
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entsprach und das Verhalten des Beklagten ernstlich sittenwidrig war, war der
Anspruch des Klagers erfolgreich. Dadurch erkannte das Gericht eine Auspragung des
APR an, nach der die Angehorigen des Toten berechtigt sind, eine Trauerfeier fiir den
Toten zu veranstalten und daran teilzunehmen. Im Urteil zu Ge v. Wang (L 5 & H
— R NFEAL 20 4y FF5)1033 wiederum hat der Beklagte die Knochenasche des
Toten eigenmachtig beerdigt. Der Klager, der ebenfalls ein Angehoriger des Toten war,
erhob Anspruch auf Rickgabe der Knochenasche und verlangte seelischen
Schadensersatz. Das Gericht erkannte an, dass dieser Rechtsstreit Uiber die eigen-
machtige Behandlung der Knochenasche zum APR gehért und dass das
eigenmachtige Verhalten des Beklagten seelische Schaden auf der Seite des Klagers
auslést. Auch im Urteil zu Yu v. Zhou (J8 3561 B — M ARSI Zy s 58)1034
wurde der Schutzbereich des Rechts auf Trauerfeiern auf die Wahrung der Ordnung
der Feier erweitert. Nach der Rechtsprechung gehort die Ordnung einer Trauerfeier
zur guten Sitte und ist auch schutzwiirdig. Das Verhalten des Beklagten (Stérung der
Feier und Schandung der Totenurne) habe diese Ordnung verletzt und Schdaden an
den seelischen Interessen der Angehdrigen des Toten verursacht, darum habe der
Beklagte nicht nur die guten Sitten, sondern auch die persdnliche Wirde naher

Angehoriger verletzt.

Nach diesen Entscheidungen setzt die Anerkennung eines neuen Rechts auf
Beteiligung der Trauerfeier folgende Grundlage voraus. Zunachst sei die Trauerfeier
ein wichtiger Teil schutzwirdiger traditioneller Kulturen und allgemeine Volks-
gewohnheit. Zweitens sei das Verhalten des Beklagten, der die Feier stort,
sittenwidrig, darum koénne es als Verletzung der personlichen Wiirde bewertet
werden. Drittens sei der dadurch ausgeldste Schaden schwerwiegend genug, dass es
notwendig sei, sie durch das APR zu schiitzen. Demnach kdonnen auch andere

personlichen Interessen innerhalb des Schutzbereichs des APR eingeordnet werden,

1033 (2011) AR ()& T 1778 5.
1034 (2011) WifHRZAFH 86 5.
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solange sie zu den Volksgewohnheiten und guten Sitten gehéren und das
Schadensereignis schwerwiegend ist. 1935 Das Recht auf Trauerfeiern ist nicht
schrankenlos, und im Urteil zu Cui Yan v. Cui Shufang (£ WFFE TS 2SS BEAL
28)1036 hat das Gericht den Anspruch der Kligerin abgelehnt, weil sie ihrer
Betreuungspflicht flir den Toten nicht nachgekommen sei. Diese Ablehnung der
Betreuungspflicht weise darauf hin, dass die Klagerin keine Gefiihle fiir den Toten
habe, deshalb sei die Feier von keiner Bedeutung fir die Klagerin gewesen, und es
habe kein seelisches Interesse bestanden. Nach dieser Rechtsprechung muss der
Betroffene beweisen, dass die Gegenstdnde der guten Sitten flr den Betroffenen

selbst von besonderem persdnlichen Interesse sind.

In einigen Entscheidungen kann die personenbezogene Information auch dann das
APR betreffen, wenn sie sich unmittelbar auf die persdnliche Wiirde bezieht. Im
Urteil zu Wang v. Zimmervermittlungsgesellschaft (& 55 3-Wb i [a] 2 &) K — #%
NKEALZY 2y | JF52)1037 hat das Gericht anerkannt, dass das APR personenbezogene
Informationen vor Missbrauch schiitzen kann. Der Sachverhalt stellt sich so dar, dass
der Klager den Beklagten anrief, um seine Wohnung zu vermieten. Danach hat die
Gesellschaft den Klager oft zuriickgerufen. Zunachst hatten sich die Anrufe auf die
Vermietung bezogen, aber spéter tatigte der Beklagte so viele unerhebliche Anrufe,
dass die Lebensruhe des Klagers gestort wurde. Daraufhin hat der Klager gegeniiber
der Gesellschaft beansprucht, die Stérungen durch Anrufe und SMS-Nachrichten
einzustellen, sowie Entschuldigung und Schadensersatz verlangt. Das Gericht
erkannte den Anspruch auf Einstellung der Storung und Entschuldigung gemafld dem
APR an, da das Verhalten der Gesellschaft einen Missbrauch der Information des
Klagers (Rufnummer) dargestellt habe und dadurch faktisch die Lebensruhe des

Klagers gestort worden sei. Allerdings lehnte das Gericht, weil der Schaden zu klein

1035 Vgl. Li Shoufu v. Xu Aizhi (2011) & R TL& 75 476 5. Hier hat der Beklagte die Ahnengraber des Klagers
zerstort, und das Gericht hat dem Anspruch auf geistigen Schadensersatz des Klagers gemaR APR anerkannt.
1036 (2007) = RAHIF2 08923 7.

1037 (2011) PF—HR—(R)ZLFHE 1325 5.
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gewesen sei, den Anspruch auf seelischen Schadensersatz ab. In dieser
Rechtsprechung setzt das Gericht bei der Anwendung des APR zwei Grundlagen
voraus: den Missbrauch personenbezogener Information und einen kleinen Schaden.
Kleiner Schaden bedeutet, dass die Bedingungen des RPS nicht erfiillt sind, aber der
Missbrauch personenbezogener Information eine faktische Storung verursacht hat,
darum muss das Gericht das APR als Auffangrecht anwenden, um die vorhandene
Schutzliicke des RPS zu schlieBen. Nach dieser Rechtsprechung ist das Gericht noch
unsicher, wie das APR fiir den Schutz personenbezogener Information angewendet
werden soll. Einerseits versteht es, dass der Missbrauch personenbezogener
Information einen Schaden verursachen wiirde, andererseits bezieht es diesen
Schaden nicht auf die Persdnlichkeitsentfaltung, sondern nur auf die Privatsphare,
deshalb fordert das Gericht auch die Storung der Lebensruhe als Voraussetzung des
Schutzes. Jedoch ist der faktische Schaden zu gering, um ihn auf das RPS
anzuwenden, dazu kommt fiir das Gericht nur das Rahmenrecht des APR in Betracht.
D.h., nach dieser Rechtsprechung kann das APR den Missbrauch personenbezogener
Information abwehren, wenn der faktische Schaden zu klein bzw. das RPS nicht
anwendbar ist. Im Urteil zu Sun v. Xia (B BEHESINITE— AL S | ifF52)1038
hat das Gericht anerkannt, dass das APR die Menschenwiirde schiitzt, wenn die
unzuldssige Datenerhebung und Veroffentlichung mehrere Rechtsgiiter verletzten. In
diesem Fall hat der Beklagte Aktfotos der Kldgerin unzuldssig in Besitz genommen, im
Internet veroffentlicht und mittels SMS und MMS die Klagerin belastigt. Deshalb
machte die Klagerin Anspriiche gemaR dem Recht am guten Ruf, dem Recht auf
Menschenwiirde und dem RPS geltend und verlangte die Einstellung des VerstoRes,
eine Entschuldigung, eine Beseitigung der Auswirkungen und seelischen
Schadensersatz. Das Gericht meinte, dass das Recht am guten Ruf nicht alle
Beeintrachtigungen der Klagerin abdecken kénne, deswegen hatte die unzuldssige

Datenerhebung und Veroffentlichung des Beklagten das APR der Klagerin verletzt.

1038 (2009) ' —HR— ()& S5 451 5.
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Diese Rechtsprechung ist mangelhaft, da sie nicht den Schutzbereich des APR
bestimmt und sich von anderen Personlichkeitsrechten (besonders vom RPS)
unterscheidet. Aber sie weist darauf hin, dass die unzulassige Datenverarbeitung so
kompliziert und umfassend ist, dass nur der Schutzbereich des APR diese allgemeine
Geltung anbieten kann. Mit diesen Entscheidungen wurde schlieSlich nach dem APR
der erste Schritt hin zu einem umfassenden Schutz personenbezogener Information
gemacht, aber die Rechtspraxis zeigt, dass die Abstraktion des APR dessen
Anwendung schwierig gestaltet und dazu weitere Auslegungen und

Konkretisierungen erforderlich sind.

lll. Kommentar zur chinesischen Rechtspraxis in Bezug auf den Schutz der eigenen

Information

Obwohl im chinesischen Recht sowohl das US-amerikanische RPS als auch das
deutsche APR starken Einfluss haben und theoretisch den Schutzgehalt des RiS
umfassen kénnen, ist in der Rechtspraxis der Schutz personenbezogener Information
dennoch beschrankt. Jedoch kénnen die Bedirfnisse des Datenschutzes in China
kaum erfillt werden, weil in der Praxis 1)die Bedeutung personenbezogener
Information fir die Personlichkeitsentfaltung nicht vollig anerkannt wird, 2) das RPS
und das APR in China den entsprechenden Rechten in den USA sowie in Deutschland
nicht genau gleichen und 3)es nach traditionellem Recht an notwendigen
MaBnahmen fehlt, die Ungleichheit zwischen Betroffenem und Verantwortlichem

auszugleichen.

Das Rechtssystem der VR China, das dieses von der vor 1949 bestehenden Republik
China (bernommen hat, ist das Ergebnis einer Rechtsrezeption des
kontinentaleuropaischen Rechtskreises, in dem es damals keinen Raum fiir das RPS
gab. Nach dem steigenden Einfluss der US-amerikanischen Rechts- und
Gesellschaftsentwicklung hat der chinesische Rechtskreis den Begriff des RPS

angenommen. Jedoch ist sein Schutzinhalt in China ein anderer als in den USA, da es
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als ein besonderes Recht und nicht als umfassendes Auffangrecht betrachtet wird.
Damit beschrankt sich sein Schutzbereich auf den Schutz der Lebensruhe und die
Abwehr fremder Eingriffe. Darum sind Teile des Schutzbereichs des RPS in den USA,
wie das ,False Light” (siehe Kap. 4, A, |, 3), in China nicht anerkannt worden. Das APR,
das gemdll dem Bedirfnis nach einem Auffangrecht in den Schutz der
Personlichkeitsinteressen aus Deutschland Gbernommen wird, ist allerdings fir die
Rechtspraxis zu allgemein. Seine Anwendung griindet auf systematischer, langfristiger,
dogmatischer Rechtstheorie und -praxis, an der es im chinesischen Rechtskreis
gerade mangelt. Darum ist die Anwendung des APR noch nicht systematisch, und

seine Konkretisierung sowie Rechtsfortbildung sind nicht erfolgreich.

In der Rechtspraxis verbindet das Gericht die personenbezogene Information mit der
Privatsphare und dem Geheimnis des Einzelnen, deshalb wird die personenbezogene
Information grundsatzlich nach dem RPS geschiitzt, und dieser Schutz setzt die
Storung der Lebensruhe des Betroffenen voraus. Aber durch das RPS allein kann kein
umfassender Schutz personenbezogener Information angeboten werden (siehe
Kap. 4, A, 1, 3). In einigen Entscheidungen bemerkt das Gericht die Beschrankung des
RPS und versucht ein umfassendes APR anzuwenden. Durch den Einfluss des RPS und
das begrenzte Verstindnis personenbezogener Information beachtet das Gericht
jedoch den Schutz der Privatsphare, dazu unterliegt die Anwendung des APR der
Auswirkung des RPS. Deshalb kann beim APR die Beschrankung des RPS nicht
Uberwunden werden, weswegen das Gericht bei der Anerkennung der neuen

Auspragung des APR sehr konservativ handelt.1039

Weil der Verantwortliche oft an den Vorteilen von Information und Technik festhilt,

sind nach deutschen Erfahrungen besonders RechtsmaRnahmen wie Berichtspflicht,

1039 7 B, hat das Gericht das Recht auf Vergessenwerden abgelehnt, vgl. Ren v. Baidu ({E3- VR A E A TR IL4Z
PR AL — A R ER) %) (2015) HERYIFHS 17417 5; (2015) —H R & %5 09558 5,
weil 1) die Suchergebnisse objektiv und neutral seien, 2) die betroffenen Informationen bereits im Internet
offengelegt worden seien, 3) die Informationen dem Lebenslauf des Kldgers entsprechen und wichtig fir Dritte
seien, um den Klager zu beurteilen. Deshalb bestimmte das Gericht, dass das APR kein Recht auf
Vergessenwerden enthilt.
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Auskunftsrecht und Umkehr der Beweislast erforderlich, um die Interessen des
Betroffenen vollstandig zu schiitzen. Aber diese MaBnahmen bestehen weder
innerhalb des RPS noch des APR.1040 Darum ist es fiir den Betroffenen schwierig,
beim RPS oder APR die Haftung des Verantwortlichen zu beweisen. In Deutschland
werden diese RechtsmaBnahmen durch das BDSG (§§ 33 ff.) und die EU-DSGVO
(Art. 12 ff.) aufgestellt.1041 Obwohl in China seit dem 2. Entwurf des BGB AT ein
Recht auf personenbezogene Information anerkannt ist, ist diese neue Rechtsnorm
nur eine allgemeine Klausel, die diese RechtsmaBnahmen nicht enthdlt. Weil die
Rechtsfortbildung in der chinesischen Rechtspraxis sehr begrenzt ist, ist es die

Aufgabe der Gesetzgebung, diese MalRnahmen einzuleiten.

B. Recht auf personenbezogene Information in der

Personlichkeitsgesetzgebung

I. Notwendigkeit und Moglichkeit eines Rechts auf personenbezogene Information

im chinesischen Rechtssystem

Eine Gesetzgebung ist nur dann angezeigt, wenn die neuen Rechtsnormen notwendig
fir die Rechtspraxis sind. D.h., dem sozialen Bedirfnis gemaR ist das betroffene
Rechtsgut schutzwiirdig, und der gegebene Rechtsschutz kann das Bediirfnis nicht
erfullen. AuBerdem darf die neue Rechtsnorm die vorhandene Rechtsordnung nicht
beeintrachtigen. Die Aufstellung eines Rechts auf personenbezogene Information
(RP1) im chinesischen Rechtssystem muss ebenfalls nach diesen MaRstaben liberprift

werden.

1040 GemaR den §§ 2, 6 und 7 DHG sind das RPS und das APR als normale Deliktshaftung angeordnet, sodass der
Klager die normale Beweispflicht ibernehmen muss.
1041 Ausfuhrlich siehe Kap. 3, B, I, 2, b, i und ii.
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1. Notwendigkeit des Rechts auf personenbezogene Information

Um die Notwendigkeit eines RPI nachzuweisen, sollen die Schutzwirdigkeit
personenbezogener Information, das objektive soziale Bedirfnis und die

Beschrankung des gegebenen Rechtsschutzes dargestellt werden.

Aufgrund der sozialen Entwicklung, besonders durch die verbreitete Anwendung der
automatischen Datenverarbeitung und des Internets, hat die Geschwindigkeit des
Umlaufs von Information erheblich zu- und der fiir den Umlauf notwendige Aufwand
gleichzeitig abgenommen. Deshalb spielt Information eine immer wichtigere Rolle im
sozialen Umgang, und dabei ist nach der Selbstdarstellungstheorie die
personenbezogene Information von erheblicher Bedeutung.1®*?> Weil man durch die
selbstbestimmte Anwendung personenbezogener Information Zugriff auf die
erforderlichen sozialen Ressourcen (wie sozialer Dienst und guter Ruf) erhalten kann
(siehe Kap. 1, C, I, 2), sind diese Anwendungen eine wesentliche Voraussetzung fir
die freie Personlichkeitsentfaltung. Aber man wiirde sich im sozialen Umgang an
einer benachteiligten Position befinden, wenn die Veroffentlichung oder
Ubermittlung personenbezogener Information nicht auf dem Willen des Betroffenen
griinden wiirde. Im Volkszahlungsurteil bestimmte das BVerfG, dass es in der
modernen Gesellschaft kein ,belangloses Datum mehr“ 1043 gebe und alle
personenbezogene Information eng mit der Personlichkeitsentfaltung verbunden
werden konnten. Darum muss der Schutz der Selbstbestimmung personenbezogener
Information umfassend sein. Tatsachlich kann man jedoch diese Selbstbestimmung
kaum verwirklichen, und der haufigste Zustand ist, dass die Verantwortlichen die
Informationen leicht unzuldssig verarbeiten kdnnen, weil sie als Berufsorganisationen
in vielen Fallen Gber erhebliche informationelle und technische Vorteile verfiigen.
Deshalb kann der Betroffene allein die Details der Datenverarbeitung nicht erfahren.

Somit ist es also schwierig, die Unzuldssigkeit und Unrichtigkeit dieser

1042 Aysfihrlich vgl. Teil. 1, Kap. 2.2.2.
1043 BVerfGE 65, 1 (45).
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Datenverarbeitung nachzuweisen. Darum wird vom Recht erwartet, durch seine
Hebelwirkung die Ungleichheit zwischen Betroffenem und Verantwortlichem

auszugleichen.

Zweitens bestehen im vorhandenen chinesischen Rechtssystem sowohl das RPS als
auch das APR, die in den USA und in Deutschland als Grundlage eines umfassenden
Schutzes personenbezogener Information dienen. Darum kénnte nach chinesischem
Recht theoretisch eine vollstindige Gewahrleistung angeboten werden. Jedoch ist
der Schutz in der Rechtspraxis so beschrankt, dass die Informationsinteressen des
Betroffenen kaum geschiitzt werden und unzuldssige Datenverarbeitung Uberall
vorhanden ist.1044 Diese Widerspriiche werden im Folgenden in Verbindung mit der

Beachtung der Besonderheiten der chinesischen Rechtspraxis analysiert.

1) Schutz bei besonderen Personlichkeitsrechten: In vielen Fillen werden die
Informationsinteressen des Betroffenen durch besondere Personlichkeitsrechte
geschitzt, speziell beim Recht am eigenen Bild, beim Recht am guten Ruf, beim
Namensrecht und beim RPS.1045 |n einigen Entscheidungen haben die Gerichte sogar
anerkannt, dass das RPS eine Befugnis zur Herrschaft lber personenbezogene
Information enthalt. Aber in den meisten Fallen haben die Gerichte verlangt, dass der
Schutzbereich eines besonderen Personlichkeitsrechts auf einen bestimmten
Schutzzweck beschrankt werden muss. Damit ist das RPS nur dann giiltig, wenn
tatsachlich in die Lebensruhe eingegriffen wird, und das Recht am guten Ruf wird nur
dann anerkannt, wenn die soziale Beurteilung des Betroffenen verletzt wird. Um
diesen Schutzzweck zu wahren, ist die Herrschaft Gber die eigenen Informationen
von erheblicher Bedeutung, aber diese Herrschaft bezieht sich nicht unmittelbar auf
den Schutzzweck. Der Anspruch gemall diesen besonderen Rechten wurde nicht

anerkannt, wenn nur die Herrschaft selbst ohne den Eingriff in den Schutzzweck des

1044 Statistikdaten vgl. ,Statistischer Bericht Uber die Internetentwicklung in China“ von China Internet Network
Information Center (CNNIC), Fn. 958 oben.
1045 Vgl. Ma/Yuan, Personlichkeitsgesetz, S. 262-264; Y. Guo, Individuelles Datenschutzrecht, S. 33.
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Rechts verletzt wurde. Deshalb besteht hier kein umfassender Schutz

personenbezogener Information gemall den besonderen Personlichkeitsrechten.

2) Schutz durch das APR: Nach deutscher Theorie und Rechtsprechung kann das
APR beim Schutz der persénlichen Wiirde und der freien Personlichkeitsentfaltung
einen umfassenden Schutz personenbezogener Information auspragen. Anders als
die besonderen Personlichkeitsrechte beriicksichtigt diese Auspragung unmittelbar
die Herrschaft Gber die eigene Information. In der chinesischen Rechtspraxis fuhrte
dies zu einigen Entscheidungen, durch die die Gerichte versuchten, die
Informationsinteressen nach dem APR zu schiitzen. Allerdings ist die Anwendung des
APR im Allgemeinen konservativ in der Rechtsfortbildung, weil seine abstrakten und
umfassenden Schutzgehalte von Interessenabwdgung und wissenschaftlicher
Rechtsauslegung abhadngig sind. Deshalb erfordern diese Anwendungen eine
systematische Rechtsdogmatik und eine hohe Kompetenz der Richter, sonst waren
die Anwendungen unbestimmt. So kann bei der Rechtsfortbildung des APR kein
allgemeines RPI aufgestellt werden, und der Schutz der Information nach dem APR

beschrankt sich auf den Einzelfall.

AuBer den Beschrankungen der besonderen Personlichkeitsrechte und des APR
kdnnen beim vorhandenen Rechtssystem die Nachfragen zu RechtsmalRnahmen wie
der Berichtspflicht, dem Auskunftsrecht und der Umkehr der Beweislast noch nicht
erfillt werden. GemdR §8§6 Abs.2 und7 DHG koénnen diese besonderen
RechtsmaBnahmen nur angewendet werden, wenn sie sich in gesetzlichen
Vorschriften ausdricken. Aber gemal § 2 DHG bestehen keine solche MalRnahmen
fiir das APR und die besonderen Personlichkeitsrechte wie das Recht am guten Ruf,
das Recht am eigenen Bild und das RPS.1%%¢ In der EU und in Deutschland bestehen

diese MaRBnahmen in einem selbststandigen Datenschutzgesetz. Darin bilden die

1046 Vgl. Chen, Netzwerkpersonlichkeitsrecht, S. 84 ff.
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Rechtsnormen sogar ein kompliziertes Rechtssystem, um den Betroffenen

vollstandigen Schutz anzubieten und das RiS zu wahren.1047

Drittens besteht die Funktion einer selbststindigen Personlichkeitsgesetzgebung
darin, die Bedeutung der Personlichkeit zu betonen, die wesentlichen Begriffe zu
erklaren, das Bewusstsein des Volks Uber den Rechtsstaat zu scharfen und die
gerichtliche Anwendung des Personlichkeitsrechts anzuleiten. Sie sind auch fiir ein
RPI von Bedeutung. In einer Informationsgesellschaft spielt die Information die
entscheidende Rolle, aber das Bewusstsein der Bevolkerung dafiir ist nicht so
tiefgehend, dass Einzelne die eigenen Informationen nur auf ihr privates Leben und
ihren sozialen Ruf beziehen. Sie nehmen nicht wahr, dass eigene Informationen eng
mit der eigenen Personlichkeitsentfaltung, persénlichen Wirden und sogar
Eigentumsinteressen verbunden sind. In der Rechtspraxis wird diese Bedeutung der
Information ebenfalls nicht beachtet, und darum ist in der Rechtsprechung der
Schutz des Informationsinteresses gemdals APR lange nicht anerkannt worden.
Deshalb ist es notwendig, die chinesische Gesetzgebung voranzutreiben, um

Aufmerksambkeit fir das RPI zu schaffen.

So kann zusammengefasst werden, dass in der chinesischen Rechtspraxis kein
umfassendes Recht auf personenbezogene Information besteht. Dem vorhandenen
Rechtssystem fehlt es an notwendigen AusgleichsmaBnahmen, und der Bevélkerung
ist die Wichtigkeit der eigenen Information nicht vollstdndig bewusst. Diese
Beschrankungen fuhren zu der Notwendigkeit eines umfassenden RPI, das bei der

Gesetzgebung, nicht bei der Rechtsfortbildung, aufgestellt werden muss.

Um diese Beschrankungen darzustellen, gibt es eine typische Rechtsprechung. Im
Urteil zu Zhu Yinguang v. China Unicon Lian Yun Gang Ltd. (418625 A [E BEE

25015 H IR~ A & = W T A BR AL A 4y £ ) 1048 hat der Kldger einen

1047 Sjehe Kap. 3, B, I, 2, b, i und ii.
1048 (2014) ER AT 0006 5.
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Rechtsstreit mit einem Dritten verloren, weil der Dritte eine Telefonaufzeichnung des
Klagers durch den Beklagten (einen Telekommunikationsanbieter) erhalten hatte. Der
Klager meinte, dass der Beklagte seine Telefonaufzeichnung dem Dritten
unzuldssigerweise gegeben habe, weil die Telefonaufzeichnung so ausfiihrlich
gewesen sei (ausfiihrlicher als die normale Aufzeichnung, die der Klager selbst von
dem Beklagten bekommen konnte), dass der Dritte sie nur von dem Beklagten
erhalten haben kdnne. Deswegen erhob er Anspruch gemaR dem RPS. Aber im
Verfahren konnte der Klager nicht beweisen, dass der Beklagte tatsachlich die
Aufzeichnung herausgegeben hatte, sondern nur die Moglichkeit dieser Sachlage
darstellen. Der Beklagte lehnte auch ab, die Quelle der Aufzeichnung anzugeben,
weil er nach der Beweislast des RPS nicht verpflichtet war, die eigene Unschuld zu
beweisen. Zusatzlich erkannte das Gericht an, dass die Telefonaufzeichnung nur die
Dauer, die Kosten und die Rufnummer, aber nicht den Inhalt der Anrufe betreffe,
darum bezoge sich die Aufzeichnung nicht auf die Privatsphdre. So konnte das
Gericht den Anspruch des Kldgers nicht anerkennen. Diese Rechtsprechung zeigt
Beschrankungen in Bezug auf drei Aspekte: 1) Nach dem Anspruch gemaR RPS wird
die Beschrankung der Wahrnehmung des Kldgers dargestellt, dass die meisten
Menschen das Rechtsgut der eigenen Information nur mit der Lebensruhe statt mit
der Personlichkeitsentfaltung verbinden. 2)Die Ablehnung des Beklagten im
Verfahren zeigt, dass beim vorhandenen Rechtssystem der Vorteil des Beklagten
nicht ausgeglichen wird. Dadurch ist es dem Betroffenen fast unmdoglich, die
Schuldhaftigkeit des Verantwortlichen zu beweisen. 3) Die Auffassung des Gerichts
zeigt, dass sich der Schutz der eigenen Information nach einem besonderen
Personlichkeitsrecht auf einen bestimmten Schutzbereich begrenzt und nicht

ermoglicht, einen umfassenden Schutzbereich aufzustellen.
2. Moglichkeit eines Rechts auf personenbezogene Information

Die hier angesprochene Moglichkeit weist auf eine Vereinheitlichung von neuer

Rechtsnorm und vorhandener Rechtsordnung hin. Die vollstandige Beweisflihrung
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des Vorhandenseins dieser Moglichkeit ist tatsachlich eine gewaltige Aufgabe, weil
man nicht nur die Einheitlichkeit des Schutzgegenstandes und des Schutzbereiches,
sondern auch die der inneren Strukturen beweisen muss. Aber fur das RPI ist die
Aufgabe nicht so schwierig zu 16sen, weil es kein ganz neues Recht, sondern nur eine
Auspragung des APR ist, die einen bestimmten Schutzbereich Uber das
Informationsinteresse des Betroffenen konkretisiert und sich als Herrschaftsrecht
darstellt. Nach deutscher Theorie und Rechtspraxis bezieht sich die Herrschaft tGber
die eigene Information auf die freie Persdnlichkeitsentfaltung und stellt sich durch
das RiS dar. Der Schutz der Personlichkeitsentfaltung ist der Wesensgehalt des
Schutzbereichs des APR. Darum enthdlt das APR theoretisch den Schutzgehalt der
Herrschaft Gber die eigene Information bzw. das RPI. In der Rechtspraxis haben die
chinesischen Gerichte in einigen Entscheidungen anerkannt, dass das APR eine
Herrschafts- bzw. Selbstbestimmungskompetenz enthélt. Kurz, das RPI ist nur die
Konkretisierung des APR, und die Aufstellung dieses Rechts begriindet sich nur in

sozialen Nachfragen und der Forderung der notwendigen RechtsmaRnahmen.

Il. Struktur eines Rechts auf personenbezogene Information im chinesischen

Rechtssystem

§ 111 BGB AT erkannt die Schutzwiirdigkeit der personenbezogenen Information. Er
fordert, dass die personenbezogene Information einer natiirlichen Person gesetzlich
geschitzt werden muss. Jegliche Organisation oder Einzelperson, die die
Informationen der anderen erhalten mdchte, muss die Mallnahmen zuldssig
durchfihren und die Informationssicherheit gewahrleisten. Sie kann die
personenbezogene Information nicht unzuldssig erheben, nutzen, verarbeiten und
Ubermitteln sowie diese Information unzuldssig handeln, bereitstellen oder
veroffentlichen. Aber darin besteht kein selbststandiges Recht liber eigener Daten,
sondern nur wird die unzuldssige Datenverarbeitung verboten. Deshalb stellt diese

Rechtsnorm sich mehr als eine Erklarung oder eine Generalklausel, die weitere
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Auslegungen und Gesetzgebungen bendtigen muss. Sie vermeidet die wichtigste
Aufgabe, ein umfassendes Recht auf personenbezogene Information als
Schutzgrundlage aufzustellen, und kann kaum in der Rechtspraxis anwendbar sein. In
der kommenden Gesetzgebung muss dieses Recht in Betracht gezogen werden. Im

Folgenden ist seine Rechtsstruktur zu bericksichtigen.
1. Der Schutzgehalt des Rechts

Zundchst zum Gegenstand des Rechts. Entsprechend der h.M. schitzt das Recht,
anders als das RPS, die personenbezogene Information. 1049 Dabei soll
personenbezogene Information ein umfassender Begriff sein, einschlieRlich aller
Informationen, die sich auf eine bestimme oder bestimmbare Person beziehen.1050
Deshalb kann sie das Bediirfnis volliger Herrschaft lber die eigene Information

erfillen.

Der Begriff der personenbezogenen Information soll noch weitere Faktoren

enthalten:

1) Bestimmbarkeit. Die Bestimmung des Betroffenen ist mit dem Aufwand dafir
verbunden und wenn die Kosten zu hoch sind, ist die Bestimmung unméoglich.
2) Natirliche Person. In friiheren Gesetzgebungen und in der Literatur begrenzt sich
der Betroffene nur auf natirliche Personen.1051 |n der jangsten Literatur ist bei der
Begrenzung allerdings umgedacht worden, weil man wegen der Entwicklung der

Sozialwirtschaft die Mdoglichkeit eines Schutzes der Information von juristischen

1049 Vgl Diao, Hebei Faxue, 6/2011; Qi/Li, Faxue Pinlun, 3/2011; Zhang, Hebei Faxue, 2/2012; Tang, Huadong
Zhenfa Daxue Xuebao, 5/2000; Mei, Suzhou Daxue Xuebao, 2/2005; L. Wang, Faxuejia, 1/2012. Anders vgl. Wang,
Xuzhou Daxue Xuebao, 1/2005. Darin besteht er darauf, dass es einen Schutz auf eigene Information gibt und
diese sich auf Privatheit griindet.

1050 Diao, Beijing Ligong Daxue Xuebao, 3/2011; Zhang, Nanjing Youdian Daxue Xuebao, 1/2007; Qi, Suzhou
Daxue Xuebao, 2/2005. In Teilen der Literatur werden Daten als Medium der Information betrachtet. Vgl. dazu
Zhang, Nanjing Youdian Daxue Xuebao, 1/2007.

1051 Wie z.B. Schoch, Jura 2008, 352 (356); Hufen, Staatsrecht II, S. 196 f.; Weidner-Braun, Schutz der Privat-
sphare, S. 81; Simitis, in: ders., BDSG, Einl. Rn. 206. Zur Gesetzgebung vgl. OECD Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data, § 1 (b); Richtlinie 95/46, § 2 (a); UK Data Protection Act 1998, § 1;
etc.
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Personen durch das Recht nicht ganz ausschliefen kann.1052 Aber diese Anwendung
kann nur im Ausnahmefall aufgrund der Interessenabwidgung und des
Schutzbedirfnisses erfolgen. 3) Bezliglichkeit. Die Beziglichkeit zwischen dem
Betroffenen und der Information soll durch Inhalt, Zweck und Ergebnis der
Information analysiert werden. 1953 Deshalb ist die Bezlglichkeit auch nicht
unbedingt und soll im Einzelfall nach Abwagung mit anderen Interessen, wie der

Informationsfreiheit, entschieden werden.

Ferner: Der Schutzinhalt des Rechts. GemaR dem Volkszdhlungsurteil ist das RiS eine
Befugnis fur Einzelne, grundsatzlich selbst (iber die Preisgabe und Verwendung ihrer
personenbezogenen Daten bzw. die Herrschaft liber die eigene Information zu
bestimmen. Aufgrund dieser Herrschaft umfasst das Recht einerseits eine negative
Abwehr gegen Fremdeingriff, andererseits eine positive Verwertung.1954 Nach § 111
BGB AT muss das RPI vor unzuldssiger Erhebung, Nutzung, Verarbeitung oder
Ubermittlung sowie unzuldssigem Handel, unzuldssiger Bereitstellung oder
Veroffentlichung schiitzen, um die Informationssicherheit zu wahren. Diese
Rechtsnorm unterteilt die unzuldssige Datenverarbeitung in zwei Gruppen. Die eine
beinhaltet die Datenverarbeitung, die sich auf den Verantwortlichen allein bezieht,
und die andere betrifft Dritte oder die Offentlichkeit. Ahnlich wie die Begriffe im
BDSG und in der EU-DSGVO sind diese Datenverarbeitungsbegriffe sehr umfassend,
besonders die der Verarbeitung und der Nutzung, die als Auffangbegriffe alle Arten
des Umgangs mit Information einschlieBen konnen.1055 Damit beinhalten sie nicht
nur unzuldssige Informationsenthillungen, sondern auch Verletzungen der
Richtigkeit und Integritdt offengelegter Informationen, um einen umfassenden
Schutzbereich sowohl durch die Abwehr fremder Eingriffe als auch die Wahrung der

positiven Verwertung zu gestalten. Allerdings sei bemerkt, dass diese Rechtsnorm

1052 Sjehe Kap. 2, B, I.

1053 Sjehe Kap. 1, A, Il

1054 Vgl. Diao, Beijing Ligong Daxue Xuebao, 3/2011; Hong, Hebei Faxue, 1/2007; Mei, Suzhou Daxue Xuebao,
2/2005; S. Zhang, Suzhou Daxue Xuebao, 2/2005; Qi, Suzhou Daxue Xuebao, 2/2005.

1055 Vgl. § 3 BDSG und Art. 4 EU-DSGVO.
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nur ein RPI anerkennt, aber weder konkrete Tatbestidnde noch ein vollstandiges
Rechtssystem aufstellt. Deshalb dient die Rechtsnorm als Erklarung oder generelle

Klausel, die weitere Rechtsauslegung, -fortbildung und Gesetzgebung verlangt.

Ausgehend von deutscher Gesetzgebung und Rechtspraxis, soll der Schutzinhalt des

RPI folgendermalien konkretisiert werden:

1) Die Einwilligung des Betroffenen ist auRer dem Gesetzesvorbehalt grundsatzlich
die zuldssige Voraussetzung aller Datenverarbeitung. Eine berechtigte Einwilligung
muss sich durch ausreichende Informiertheit und eigene Freiwilligkeit auszeichnen.
Deshalb ist der Verantwortliche verpflichtet, dem Betroffenen das Ziel, den Umfang
und die MalRnahmen der Datenverarbeitung auf verstiandliche Weise mitzuteilen.
Danach muss die weitere Datenverarbeitung auch der Einwilligung unterliegen, um
die Herrschaft des Betroffenen im gesamten Umgang mit der Information zu wahren.
Deshalb wirde der Verantwortliche das Recht verletzen, wenn die weitere
Verarbeitung auBerhalb der ehemaligen Einwilligung erfolgt, und ihre Zuldssigkeit
muss auf einer erneuten Einwilligung des Betroffenen beruhen. Die weitere
Verarbeitung der bereits offengelegten Information setzt eine erneute Einwilligung
des Betroffenen voraus, wenn sie die soziale Duldungspflicht tbertroffen hat oder
sittenwidrig ist. 1056 Z.B. wiirde die boéswillige Anderung eines Portrits des
Betroffenen das Recht verletzen. Wenn diese Demitigung so schwer ist, dass sein
sozialer Ruf herabgesetzt worden ist, wird das Recht am guten Ruf verletzt. Auch
kann der Betroffene die Einwilligung widerrufen, solange der Widerruf das

allgemeine Interesse, die gesetzliche Vorschrift und den Vertrag nicht beeintrachtigt.

2) Das RPI soll nicht allein bestehen. Ausgehend von der Ungleichheit zwischen
dem Betroffenen und dem Verantwortlichen fordert der Betroffene angemessene

RechtsmalRnahmen wie das Benachrichtigungsrecht und das Auskunftsrecht. Anders

1056 Aber die Bestimmung der Duldungspflicht des Rechts auf personenbezogene Information muss im Einzelfall
von einer Interessenabwagung abhangig sein.
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als die Einwilligung gehoren diese ganz neuen Rechte nicht zu dem Schutzinhalt des
traditionellen APR oder RPS. Damit ist der Verantwortliche verpflichtet, den
Betroffenen (ber die Tatsache einer Datenverarbeitung zu informieren, wenn der
Betroffene verlangt, ihm die Details (iber die Verarbeitung rechtzeitig vollstdandig
anzuzeigen. Dies ermoglicht dem Betroffenen, nach den berichteten Informationen
selbst zu entscheiden, ob die Verarbeitung mit dem eigenen Interesse Gbereinstimmt.
Danach kann der Betroffene die Datenverarbeitung unter Bezug auf das Recht auf
Berichtigung, Loschung, Sperrung und Widerruf korrigieren oder stoppen.1057 Im
Vergleich zu der Umkehr der Beweislast sind diese Rechte geeigneter, die
Ungleichheit auszugleichen, weil die Umkehr der Beweislast nur dann eine
MaBnahme des Rechtsverfahrens ist, wenn der Schaden bereits eingetreten ist und
es nicht leicht ware, den Einfluss der Schadigung der Informationsinteressen zu
beseitigen. Es sei allerdings angemerkt, dass in der Praxis die vollstindige
Auswirkung der Praventionsfunktion des Auskunftsrechts von dem hohen
Rechtsbewusstsein des Betroffenen abhangig ist, weil das Recht die Beantragung des
Betroffenen voraussetzen muss. Darum kommt es bei der Praventionsfunktion des
Rechts auf die andauernde Aufmerksamkeit des Betroffenen an, und das ist fir die
meisten Menschen nicht realistisch. Deshalb ist es auch notwendig, die Umkehr der

Beweislast im Rechtsverfahren zu vollziehen.

3) Auler den Pflichten der Benachrichtigung, der Auskunft, der Loschung und der
Sperrung ist der Verantwortliche auch verpflichtet, eine sichere Umgebung fir die
Datenspeicherung, -verarbeitung und -lUbermittlung anzubieten, um Eingriffe von
Dritten in die Informationen zu verhindern. Ahnlich wie der Besitzer von Sachen
anderer im Schuldverhéltnis muss der Verantwortliche eine Obhutspflicht als
Nebenpflicht Gbernehmen, wodurch er die Richtigkeit und Integritat der Information

wahren muss, sonst wiirde er sich nach § 280 Abs. 1 BGB (in China nach § 60 Abs. 2

1057 Vgl. Hong, Schutz der personenbezogenen Information, S. 164 ff.
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Vertragsgesetz) schuldig machen.1058 Und wenn diese Sicherheit bedroht oder
bereits verletzt worden ist, muss der Verantwortliche rechtzeitig die NotmaBnahme
anwenden und auch dem Betroffenen die Gefahrdung oder Verletzung mitteilen.
Darauf kann der Betroffene selbst entscheiden, ob die Einwilligung zuriickgegeben

wird, um seine Selbstdarstellung im Sozialleben zu schiitzen.

Drittens: Die Beschrdankung des Rechts. Rechte sind nicht grenzenlos. Eine
Beschrankung ist besonders wichtig fiir die Anwendung des RPI, weil die Vorteile des
Informationszeitalters gerade auf der hohen Geschwindigkeit und den niedrigen
Kosten des Umgangs mit Information beruhen.1059 Das RPI bzw. die Herrschaft iber
die eigene Information stort jedoch den freien Umlauf der Information, sodass die
ungebuhrliche Beachtung der Herrschaft die Allgemeininteressen und insbesondere
die Weiterentwicklung der Informationsgesellschaft behindern kénnte.1060 |n den
USA und in Deutschland gibt es allerdings noch keine abschlieende Antwort auf
diesen Konflikt. In den USA wird die Veroffentlichung in der Rechtsprechung als
Begrenzung des Schutzes des RPS gesehen, aber die Beurteilung dieser
Veroffentlichung muss vom Einzelfall abhéngig sein.1061 |n Deutschland hat das
BVerfG sogar deutlich gemacht, dass die Anwendung eines RiS nur durch allgemeine
Interessen, Gesetzesvorbehalt und verfassungsrechtliche Ordnung begrenzt werden
kann.1062 Allerdings sind zwei von diesen drei Malstdben noch unbestimmt, die
Festlegung der allgemeinen Interessen und der verfassungsrechtlichen Ordnung
muss in der Rechtspraxis im Einzelfall konkretisiert werden. Diese Unbestimmtheit
der Begrenzung des Auffangrechts ist jedoch von Bedeutung, um die neuen
Schutzbedirfnisse des Datenschutzes durch Rechtsauslegung und -fortbildung zu

erfullen.1063 Das neue Computer-Grundrecht zur Online-Durchsuchung ist ein gutes

1058 Zur Obhutspflicht im Schuldverhaltnis vgl. MiKoBGB/Ernst, § 280, Rn. 105.

1059 Vgl. Chen, Netzwerkpersonlichkeitsrecht, S. 7 f.

1060 Vg|. M. Guo, Recht auf personenbezogene Information, S. 225 f.; Y. Guo, Individuelles Datenschutzrecht,
S.196f.

1061 Vgl Solove/Schwartz, Information Privacy Law, S. 78 ff.

1062 V/g|. BVerfGE 65, 1 (45 f.); Simitis, NJW 1984, 398 (400); Gallwas, NJW 1992, 2785 ff.

1063 Placzek, Allgemeines Personlichkeitsrecht, S. 40.
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Beispiel dafli, mit diesem hat das BVerfG den Schutzbereich des APR mit der
Wahrung der Vertraulichkeit und Integritdt eines Computersystems ausgeweitet

(siehe Kap. 2, C, IV).

Die Begrenzungen nach allgemeinen Interessen und Gesetzesvorbehalten sind auch
im chinesischen Rechtssystem giiltig, und seine Konkretisierung ist nicht nur Aufgabe
der Gesetzgebung, sondern auch der Rechtstheorie, der Rechtspraxis und der
gerichtlichen Auslegung. 1964 Darum kann der Verantwortliche aufgrund des
allgemeinen Interesses oder des Gesetzesvorbehaltes die personenbezogene
Information des Betroffenen unter dem Prinzip der VerhéltnismaRigkeit erheben,
verarbeiten und Ubertragen, solange er den Betroffenen Uber den Zustand der

Datenverarbeitung rechtzeitig benachrichtigt.

Zuletzt muss die Haftung angesprochen werden. Die personenbezogene Information
beinhaltet Vermogensgiter und Personlichkeitsgiter, deshalb 16st der Eingriff in das
Informationsinteresse sowohl materiellen als auch immateriellen Schaden aus. Der
immaterielle Schaden ist normalerweise schwierig zu bemessen, und in Fallen von
Zwangskommerzialisierung miissen besondere Bemessungsmethoden in Betracht
kommen, um die Praventionsfunktion des Zivilrechts zu wahren. 1065 |n der
chinesischen Rechtspraxis ist die Anwendung des immateriellen Schadensersatzes
sehr beschrankt. Sie setzt einen sehr schwerwiegenden Schaden voraus, und die zu
verhangende Geldsumme ist zudem niedrig. 1066 Dazu muissen besondere
Bemessungsmethoden wie Lizenzgebihr, Gewinnherausgabe oder ,statutory

damages“1067 in Betracht gezogen werden, um die wesentlichen Interessen des

1064 Hong, Personenbezogene Information, S. 172 ff.; M. Guo, Recht auf personenbezogene Information, S. 253 f,;
Y. Guo, Individuelles Datenschutzrecht, S. 190.

1065 Sjehe Kap. 3, B, I, 2, ¢, ii.

1066 Diao, Netzwerkdelikt gegen personenbezogene Information, S. 227 f.; Y. Guo, Individuelles Datenschutzrecht,
S.227.

1067 Der Ausdruck ,statutory damages” bedeutet, dass, wenn der Schaden eingetreten ist, der Klager nach der
betroffenen Rechtsnorm direkt ein bestimmtes Schmerzensgeld verlangen kann, unabhéngig davon, wie hoch der
echte Schaden ist. Diese Bemessungsmethode besteht besonders im Urheberrecht.
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Betroffenen zu schiitzen. 1068 Diese Bemessungsmethoden wurden bereits im
chinesischen Urheberrecht anerkannt 1069 | aber in der Rechtspraxis des
Personlichkeitsschutzes ist die Lizenzgebihr nur in Féllen des Schutzes des Rechts am
eigenem Bild und des Namensrechts angewendet worden.1970 Dazu sollen in die
Personlichkeitsgesetzgebung aufler der Umkehr der Beweislast besondere
Bemessungsmethoden fiir den Schadensersatz aufgenommen werden. Es sei noch
bemerkt, dass Eingriffe in das RPI in vielen Fillen nur kleinere Schaden auslosen.
Deshalb sollte der Methode der Haftungsiibernahme, anders als bei der

Geldentschadigung nach § 6 DHG, erhohte Aufmerksamkeit gewidmet werden.1071
2. Beziehung zu anderen Personlichkeitsrechten

Uber die Beziehung zwischen dem RPI und anderen besonderen
Personlichkeitsrechten bestehen zwei unterschiedliche Auffassungen. Die eine sieht
alle diese Rechte jeweils als selbststandiges Recht1072, und die andere betrachtet das
RPI als Auspragung des APR und die anderen besonderen Personlichkeitsrechte als
dessen Konkretisierungen in Einzelfallen.1073 Nach der erstgenannten Auffassung
entstiinde eine Gesetzeskonkurrenz, wenn die unzuldssige Datenverarbeitung die
Rechtsgliter anderer Personlichkeitsrechte verletzt wirden. Z.B. verletzt die
unzulassige Erhebung privater Daten auch das RPS, und der unzuldssige Handel mit
einem Abbild verletzt gleichzeitig das Recht am eigenen Bild. Dazu kann der
Betroffene selbst entscheiden, mit welchem Recht er sein eigenes Interesse schiitzen
will. Nach der zweiten Auffassung soll dieses Recht, ahnlich wie das APR, als

Auffangrecht nur dann anwendbar sein, wenn das Interesse des Betroffenen bei

1068 \ilhelmi, Risikoschutz durch Privatrecht, S. 64. Ahnlich auch Diao, Netzwerkdelikt gegen personenbezogene
Information, S. 229 f.; M. Guo, Recht auf personenbezogene Information, S. 292 f.

1069 Vgl. § 63 MarkenG; § 65 PatG.

1070 Vg, das Urteil zu Zhang Baizhi (2006) 772755 0109 5; Urteil zu Zhao Yazhi (2014) 52 RAW)F2F 0412
7.

1071 Vgl. Y. Guo, Individuelles Datenschutzrecht, S. 226; Diao, Netzwerkdelikt gegen personenbezogene
Information, S. 223 f.; Chen, Netzwerkpersonlichkeitsrecht, S. 110 ff.; Hong, Schutz der personenbezogenen
Information, S. 181.

1072 vgl. L. Wang, Xiandai Faxue, 7/2013, 62 (68); L. Wang, Guojia Jianchaguan Xuebao, 5/2016, 16 (22 f.).

1073 Vgl. M. Guo, Recht auf personenbezogene Information, S. 225; Y. Guo, Individuelles Datenschutzrecht, S. 204
f.
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besonderen Personlichkeitsrechten nicht geschitzt werden kann. Es sei darauf
hingewiesen, dass der Schutzbereich des RPI den Schutzgehalt anderer
Personlichkeitsrechte umfassen kann und seine Beweislast zudem erleichtert ist.
Deshalb wiirde der Klager, wenn eine Gesetzeskonkurrenz bestiinde, normalerweise
andere Personlichkeitsrechte ablehnen. Als ein Rahmenrecht mit unbestimmtem
Schutzbereich wiirde eine Ubertriebene Anwendung dieses Rechts nicht nur andere
Rechte abschwachen, sondern auch die Stabilitdit und die Vorhersehbarkeit des
vorhandenen Personlichkeitsrechtssystems beeintrachtigen, so wie bei Missbrauch
des APR. Darum wadre es besser, das RPI als Auspragung des APR sowie das

Auffangrecht zu sehen und nur die Ausgleichs- und Erganzungsfunktion anzubieten.

C. Zwischenergebnis

Trotzdem bestehen im chinesischen Rechtsystem sowohl das PRS als auch das APR.
Sie konnen jedoch nicht einen umfassenden Schutzbereich bilden, um die
Informationsinteressen des Betroffenen zu wahren. Griinde dieser Beschrdankung
finden sich grundsatzlich in  den begrenzten Rechtsauslegungen und
Rechtsfortbildungen in der Praxis. Dazu entsteht die Notwendigkeit der
Gesetzgebung neuer Rechtsnormen, die Rechte des Betroffenen und Pflichten der
Verantwortlichen gesetzlich aufzustellen. Im neuen chinesischen BGB AT wird die
Schutzwiirdigkeit der personenbezogenen Information anerkannt. Aber dieser Artikel
ist nur eine Generalklausel, und seine Anwendung setzt weitere Auslegung und
Konkretisierung  voraus. Deshalb  sind deutsche Rechtsnormen  und
Rechtserfahrungen fiir die spatere Persdnlichkeitsgesetzgebung von erheblicher

Bedeutung, um informationelle Selbstbestimmung in China vollig zu schiitzen.
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Kapital 5: Fazit

Personenbezogene Information ist ein umfassender Begriff. Er betrifft alle
Informationen, die sich je nach ihrem Inhalt, ihrem Ziel oder ihrer Auswirkung
mittelbar oder unmittelbar auf eine bestimmte oder bestimmbare Person beziehen
kdnnen. Weil nach der Selbstdarstellungstheorie der soziale Umgang tatsachlich ein
Umgang mit Informationen ist, spielt die personenbezogene Information als Mittel
der Selbstdarstellung eine wesentliche Rolle fiir die Personlichkeitsentfaltung. Um die
eigene Personlichkeit frei entfalten zu kdnnen, muss man aber selbst bestimmen
kdnnen, wie die eigenen Informationen verwendet werden. Darum soll die
Verwendung eigener Information auf Selbstbestimmung beruhen und auch die
Wahrung der Richtigkeit sowie Vollstandigkeit der angewendeten Information
fordern, um das erwartete Ziel der Verwendung zu erreichen. Also muss die
unzulissige Erhebung, Enthiillung, Anderung oder anderweitige Verarbeitung solcher

Informationen beschrankt werden.

Auf der Grundlage des Bewusstseins Uber die Wichtigkeit der personenbezogenen
Information und der Gefahrdung der automatischen Datenverarbeitung entstand die
Idee der informationellen Selbstbestimmung. Deswegen hat das BVerfG im
Volkszahlungsurteil ein RiS anerkannt, d.h., der Einzelne ist berechtigt, grundsatzlich
selbst zu entscheiden, ,wann und innerhalb welcher Grenzen seine personlichen
Lebenssachverhalte offenbart werden“.1074 Die Anerkennung dieses Grundrechts ist
keine Uberraschung, sondern beruht auf einer langfristigen Rechtspraxis zum Schutz
der Freiheit und der Personlichkeitsentfaltung des Einzelnen. Das RiS als eine
Auspragung des APR beinhaltet einen umfassenden Schutzbereich, der alle Arten
personenbezogener Informationen und alle Phasen der Datenverarbeitung
einschlieft, und es kann nur durch die Einwilligung von Betroffenen, das

Allgemeininteresse und gesetzliche Vorschriften beschrankt werden. Danach ist das

1074 BVerfGE 65, 1 (45).
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RiS in der Rechtspraxis in bestimmten Fallgruppen konkretisiert worden, wie in Bezug
auf DNA-Analyse, Videoliberwachung, Vorratsspeicherung usw. Insbesondere fiir die
Online-Durchsuchung ist ein neues ,,IT-Grundrecht” entwickelt worden. Die Kritik am
RiS konzentriert sich auf seinen umfassenden Schutzinhalt und die tGbermaRige
Beachtung der informationellen Selbstbestimmung. So ist es nicht leicht, dieses
Recht von anderen Personlichkeitsrechten zu unterscheiden, zudem konnte es die
notwendige Informationsfreiheit beschranken. Deswegen muss dies Grundrecht, um
den Konflikt zwischen Sicherheit und Freiheit zu beseitigen, fortentwickelt und weiter

konkretisiert werden.

Das RiS als ein Grundrecht kann sich auch auf die privaten Rechtsbeziehungen
auswirken. Nach der Schutzpflicht des Grundrechts muss die gesamte Rechtsordnung
den Wesensgehalt des Verfassungsrechts schitzen. Dazu wird die Idee der
informationellen Selbstbestimmung in vielen Rechtsnormen durchgesetzt. So wird
hinsichtlich des Datenschutzgesetzes (BDSG und zukiinftig EU-DSGVO), des
zivilrechtlichen APR und sonstiger Personlichkeitsrechte dargestellt, dass mit diesen
Rechten die Selbstbestimmung liber die eigenen Informationen geschiitzt wird, wenn
sie sich auf den Umgang mit Informationen beziehen. AufRerdem werden in das
Datenschutzgesetz ein dreistufiges Schutzsystem und die Umkehr der Beweislast
aufgenommen, um die Ungleichheit der Betroffenen auszugleichen. Nach der
mittelbaren Drittwirkung kann das Grundrecht auch durch wertausfiillungsfahige
Begriffe und Generalklauseln in privaten Rechtsbeziehungen angewendet werden.
Darum kann die informationelle Selbstbestimmung gemaR der Privatautonomie bei
der Einwilligung und dem Rechtsgeschaft des Betroffenen durchgefiihrt werden.
Allerdings muss die Ausibung des RiS auch den Voraussetzungen der Wirksamkeit
eines Rechtsgeschafts unterliegen, wie Geschaftsfahigkeit, ,Treu und Glauben” und
auch gute Sitten. Eingriffe in das RiS bzw. unzulassige Datenverarbeitungen kénnen
sowohl materiellen also auch immateriellen Schaden verursachen. Die Bemessung

des immateriellen Schadens ist jedoch schwierig. Deswegen werden besondere
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Bemessungsmethoden wie die Lizenzgebihr und die Gewinnherausgabe in Betracht
gezogen, um die Interessen des Betroffenen und die Praventionsfunktion des
Zivilrechts vollstéandig zu wahren. Fir kleine Verletzungen, bei denen nur ein geringes
Schmerzensgeld verlangt werden kann, kbnnen sonstige Anspriche gemaB § 35

BDSG oder § 1004 BGB erhoben werden.

Nach dem deutschen Recht kdnnen die vorhandene chinesische Rechtstheorie und
-praxis in Bezug auf den Schutz personenbezogener Information tberpriift und ihre
Beschrankungen dargestellt werden. Das chinesische Rechtssystem hat sowohl das
RPS als auch das APR anerkannt, und in der Rechtstheorie kdnnen diese Rechte den
Schutzgehalt Gber die Herrschaft der eigenen Information umfassen. Allerdings ist
der Schutz personenbezogener Information bei diesen Rechten in der Rechtspraxis so
beschrankt, dass sie die aktuelle soziale Nachfrage nach Informationssicherheit nicht
vollstandig erfiillen. Dieser Zustand beruht zunachst auf der konservativen Haltung
der Gerichte, deren Verstandnis der Inhalte des RPS und des APR veraltet ist und die
nicht bereit sind, eine Rechtsfortbildung durchzufihren. AulRerdem ist es wegen des
Mangels an erforderlichen RechtsmalRnahmen, durch die die Vorteile des
Verantwortlichen ausgeglichen werden kénnen, fir Betroffene schwieriger, von der
unzuldssigen Datenverarbeitung zu erfahren und die Schuld des Verantwortlichen zu
beweisen. Darum ist es beim vorhandenen Rechtssystem unmdoglich, einen
vollstandigen wirksamen Schutz der eigenen Information anzubieten, und so ist es
notwendig, durch Gesetzgebung ein selbststiandiges Recht auf personenbezogene
Information als Ausprdagung des APR aufzustellen. Seit dem 2. Entwurf des BGB AT ist
die Schutzwirdigkeit der personenbezogenen Information anerkannt worden, und
nach der Rechtsnorm konnte unzuldssige Datenverarbeitungen abgewehrt werden,
wie unzuldssige Erhebung, Verarbeitung, Ubermittlung und Verdffentlichung.
Deshalb konnte diese Rechtsnorm auch die Integritat offengelegter Informationen
wahren, um sowohl die traditionelle Abwehrfunktion als auch die positive

Verwertungsfunktion zu schiitzen. Aber diese Rechtsnorm erkannt kein
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selbststandiges Recht auf personenbezogene Information und mangelt am
Haftungstatbestand. Deshalb ist diese Rechtsnorm nicht vollstandig und kann nur als
eine Erklarung oder eine Generalklausel betrachtet werden. lhre Anwendung
bendtigt weitere Auslegung und Konkretisierung. Nach deutscher Rechtstheorie und
-praxis muss ein volliger Schutz der personenbezogenen Information die folgenden
Inhalte  besitzen: 1) einen umfassenden  Schutzgegenstand bzw. die
personenbezogene Information; 2)die Herrschaftsstellung der Einwilligung des
Betroffenen zur Datenverarbeitung; 3) notwendige RechtsmaBnahmen wie Umkehr
der Beweislast, Benachrichtigungsrecht, Auskunftsrecht usw.; 4) eine angemessene
Beschrankung des Rechts und eine Abwagung mit der Informationsfreiheit; 5)
Vielfaltigkeit der Schadensersatzmethode. Diese Inhalte und RechtsmalRnahmen
sollten in spéaterer Persdnlichkeitsgesetzgebung aufgestellt werden. So kann dieses
Informationsrecht nicht nur die informationelle Selbstbestimmung des Betroffenen
gewdhrleisten, sondern auch die erforderliche Entwicklung der Informationstechnik

und -freiheit bzw. die Allgemeininteressen sicherstellen.
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