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A. Gang der Arbeit
Nach der Beschreibung des Themas (Teil B) und einer kurzen Einleitung (Teil C)

dariiber, was eine SMS ist und wo sie im Rechtsverkehr eingesetzt wird oder werden
kann, sowie einer Darstellung tber die Entwicklung des GSM-Netzes folgt ein
Uberblick tber die technischen Grundlagen des Mobilfunks. In diesem Teil (Teil D)
wird der Aufbau des GSM-Netzes mit seinen insbesondere fiir die Ubertragung einer
SMS essentiellen Bestandteilen beschrieben sowie die technische Durchfuhrung der
Ubertragung der SMS erklart.

Im ndchsten Abschnitt (Teil E) werden die Sicherheit des Mobilfunknetzes und die
Ubertragungsrisiken im Mobilfunk niher beleuchtet. Insbesondere wird das
Sicherheitsniveau analysiert und eine Beschreibung und Bewertung der wesentlichen

Malnahmen zum SchlieRen von Sicherheitsliicken vorgenommen.

Im Teil F werden die Voraussetzungen eines Vertragsschlusses per SMS geprift.
Zunachst werden die allgemeinen Voraussetzungen wie Wirksamwerden einer
elektronischen Willenserklarung durch Abgabe und Zugang diskutiert. Daran
anschlieRend folgt die Darstellung eines wirksamen Vertragsschlusses mittels des
Mediums SMS durch Angebot und Annahme. Hierbei werden Anfechtungs- und
Widerrufsmaoglichkeiten sowie Formerfordernisse, die Mdglichkeit der Einbeziehung

von AGB und Informationspflichten nach dem BGB und TDG gepriift.

Der darauf folgende Teil G beschaftigt sich mit der Beweiskraft der SMS beziiglich
ihrer Integritit und Authentizitat. Hierbei wird zunéchst der Vollbeweis in Erwégung
gezogen und im Anschluss der Anscheinsbeweis diskutiert. Der Schwerpunkt liegt bei
der Beweiskraft bezlglich der Erkennbarkeit und Ermittlung des Absenders. In diesem
Zusammenhang wird das Problem der Kundendatenspeicherung von Prepaid-Kunden
dargestellt. Hierbei hat sich die Verfasserin dem Problem historisch gendhert:
Angefangen wird mit der Beschreibung der alten Rechtslage nach dem TKG. Im
Anschluss werden die wesentlichen Ergebnisse der
Bundesverwaltungsgerichtsentscheidung vom 22.10.2003, die zur Anderung des TKG
im Bereich der Kundendatenspeicherung gefthrt hat, wiedergegeben. Es schlief3t sich

die Bewertung insbesondere die Prufung der VerfassungsmaRigkeit der



Gesetzesanderung in diesem Bereich an.
Im weiteren Verlauf der Arbeit wird eine direkte oder analoge Anwendung der
Vorschriften iber den Urkundsbeweis in der ZPO und der Vorschrift des § 292 a ZPO

erortert.

Die Arbeit schlieRt mit der Uberlegung, ob eine dhnliche Vorschrift wie § 292 a ZPO
beziiglich einer Regelung des Beweiswertes der SMS in die ZPO aufgenommen

werden sollte.



B. Eingrenzung des Themas
Die vorliegende Arbeit beschaftigt sich mit der SMS im Rechtsverkehr. Hierbei wird

nicht die SMS als solche begutachtet werden, sondern es wird nur auf die SMS
abgestellt, die im GSM-Netz verschickt wird und von einem mobilen Endgerét zu
einem anderen mobilen Endgerat gesendet und dort auf der dazugehorigen SIM-Karte
gespeichert wird.

Die Einschrankung beziiglich des GSM-Netzes ist erforderlich, da die SMS auch uber
das Internet verschickt werden kann. Dort treten bei der Ubertragung andere fiir das
Internet typische Sicherheitsrisiken auf. Im Rahmen dieser Arbeit liegt der Fokus auf
den Ubertragungsrisiken im Mobilfunk. Da das GSM-Netz im Gegensatz zum
GPRS-Netz und UMTS-Netz in Deutschland das verbreitetste ist, wurden die beiden
anderen Netze ausgeblendet. Eine Untersuchung dieser Netze sei spéteren Arbeiten

vorbehalten.

Die Einschrankung bezuglich der Speicherung auf der SIM-Karte wurde
vorgenommen, da nur so in den Augen der Verfasserin die Unveranderbarkeit der SMS
seitens des Empféngers gewahrleistet ist. Die Alternative zur Speicherung auf der
SIM-Karte stellt die Speicherung im mobilen Endgerat selbst dar. Hierbei kdnnen an
den Daten vom Empféanger jedoch genauso wie bei einer E-Mail durch einen Computer
mittels des mobilen Endgerats Anderungen vorgenommen werden. Die neuen mobilen
Endgerate besitzen hierfir Programme und dhneln in dieser Hinsicht immer mehr

einem Computer.



C. Einfiihrung®

I. Was bedeutet SMS?
SMS ist die Abkurzung fir Short Message Service, zu Deutsch: Kurznachrichtendienst.

Im allgemeinen Sprachgebrauch und so auch in dieser Arbeit stent SMS jedoch heute
nicht mehr fur den Kurznachrichtendienst, sondern fir die Kurznachricht oder auch
mobile E-Mail. Es handelt sich hierbei um eine Textnachricht, bestehend aus maximal
160 Zeichen, die etwa von einem mobilen Endgerat Uber ein Mobilfunknetz zu einem
anderen mobilen Endgerat versandt werden kann. Doch dies ist nicht der einzige
Einsatzbereich: Es besteht auch die Mdglichkeit des Verschickens der SMS in das
Festnetz, iber das Internet zu einem PC oder an ein Faxgeréat. Vice versa kann auch die
SMS durch einen PC erstellt und Uber das Internet an ein mobiles Endgerat gesendet

werden.

Der Kurznachrichtendienst begann als Dienst zur Benachrichtigung fir eingetroffene
und gespeicherte Sprachnachrichten in der Mobilbox. Nachdem 1992 Mobiltelefone
die F&higkeit erlangten, nicht nur SMS vom Mobilfunknetz zu empfangen (MT -
Mobile Terminated), sondern auch an das Mobilfunknetz zu verschicken (MO - Mobile
Originated), wurde dieser Dienst als Medium zum kurzen sozialen Kontakt entdeckt.
Heute ist dieser Dienst immer noch der beliebteste im Mobilfunkbereich.

In Deutschland besaBen 2006 95 % der Bevélkerung ein mobiles Endgerat.? Jeder
Mobilfunknutzer verschickte 2003 durchschnittlich 48 SMS im Monat. Dies bedeutete
einen SMS Versand von 36 Billionen SMS im Jahre 2003 allein in Deutschland.® Im
Jahr 2005 sind weltweit 2 Trillionen SMS im GSM-Netz verschickt worden. Diese

! vgl. zu diesem Abschnitt: TeleTalk 4/2003, News, S. 20; Becker, TeleTalk 7/2006, 48 ff.; Federrath,
Sicherheit mobiler Kommunikation: Schutz in GSM-Netzen, Mobilitdtsmangement und mehrseitige
Sicherheit,1 ff.; Feldt, TeleTalk 10/2006, 45 ff.; Feldt, TeleTalk, 8/2002, 10 ff., 49; TeleTalk 4/2004, 20
ff.; S. 46; Giebels, TeleTalk 11/2002, 10 ff., TeleTalk 8/2002, News, S. 20 f.; S. 22; Jung/ Warnecke,
Handbuch fir die Telekommunikation® (2002) 3-262 f., 4-88, 4-179, 4-190 ff., 5-135 f.; Lauterbach,
TeleTalk 5/2003, S. 28 f.; Marburger/ Feldt, TeleTalk, 9/2003, 10 ff.; TeleTalk 1/2004, Telescope, S. 7;
Schiller, Mobilkommunikation (2000) S.141 ff. Stoll, Dezentralisierung und Sicherheit in
Mobilfunknetzen (1997), 11 f.; Schulte, Telekommunikation, Bd. 3, 12-17, Loseblatt, Stand Juni 2002
Teil 9, 3.1, 3.2, 4.2, 4.3.6, 4.5; Pressemitteilung der Postbank vom 18.04.2006, unter www.postbank.de;
The netsize Guide 2005 Edition, S. 12 ff., The netsize Guide 2004 Edition, S. 88 ff., unter
"http://www.netsize.de/".

2 TNS Infratest, 9. Faktenbericht 200%/ 2006 — Chartbericht, unter www.bmwi.de.

® The netsize Guide 2004 Edition, S. 88 ff., unter "http://www.netsize.de/"


http://www.postbank.de/

Zahlen zeigen eine hohe Akzeptanz der SMS. Deshalb wird die Wirtschaft verstarkt
auf dieses Medium aufmerksam. Mit der SMS kann der Kunde immer und Uberall
direkt erreicht werden.

Im Folgenden soll ein Uberblick uber die bereits heute existierenden

Einsatzmdglichkeiten der SMS im Geschéaftsverkehr gegeben werden:

1. Die Premium SMS
Hierbei handelt es sich um einen Mehrwertdienst *, bei dem Informationen

kostenpflichtig per SMS empfangen werden kénnen. Der Kunde schickt dabei eine
SMS mit einem ihm durch den sogenannten Content-Provider (Diensteanbieter)
bekannt gegebenen Kennwort an eine fiinfstellige Kurzwahlnummer. Die Nachricht
trifft beim Mobilfunk-Anbieter ein und wird von dort an den Content-Provider
weitergeleitet. Kurze Zeit spéater erhélt der Kunde von dort seine Antwort-SMS mit
dem angeforderten Inhalt. Mdchte der Kunde zum Beispiel den Newsticker der Formel
1 erhalten, versendet er eine SMS mit dem Kennwort F1 an die vom Content-Provider
vorher beispielsweise Uber das Fernsehen kommunizierte fiinf- bis sechsstellige
Telefonnummer.

Mit Verschicken der SMS hat der Kunde nicht nur die Information angefordert,
sondern diese auch gleichzeitig bezahlt. Denn jeder Kurzwahlnummer ist ein
bestimmter Preis fest zugeordnet. Diese Telefonnummern werden den
Content-Providern von den Mobilfunknetzbetreibern in begrenzter Anzahl zur
Verfligung gestellt. Die Abrechnung erfolgt anschlieRend tber die Telefonabrechnung
des Kunden. Eine Premium SMS kann in Deutschland zwischen 0,29 und 10 EURO
kosten. Hiervon erhélt der Content-Anbieter einen sogenannten Sharing-Anteil fir
seinen Inhalt vom Mobilfunkunternehmer, welcher mit dem Kunden tber dessen
Telefonrechnung abrechnet.

Mit der Premium-SMS kdénnen unter anderem Klingeltdne oder Newsletter gekauft, die
neuesten Borsen- oder Wetterinformationen bestellt und sogar Kleinanzeigen
aufgegeben werden. Auch aktuelle Staunachrichten lassen sich so ohne weiteres per
SMS empfangen.

* Dienst, der neben Telekommunikationsdienstleitungen weitere Dienstleistungen anbietet, § 13 a TKV.



2. Ticketing
Eine weitere Einsatzmdglichkeit der SMS ist das sogenannte Ticketing: Hierbei

kénnen beispielsweise Fahrkarten im Nahverkehr gekauft werden. In Osnarbriick
wurde Anfang 2003 ein Pilotprojekt erfolgreich durchgefiihrt, so dass dieses Konzept
heute fester Bestandteil des Fahrkartenverkaufs geworden ist. Bei dieser Art von
Fahrkartenverkauf konnten Einzelfahrscheine per Handy geordert und als SMS
ausgeliefert werden. Der Kunde rief hierfir eine kostenlose 0800er Nummer an, die an
den Haltestellen des Nahverkehrs ausgehangt worden war. Nach Abwarten einer
Ansage erhielt der Kunde dann den Fahrschein per SMS zugesandt. Im Pilotprojekt war
die erste Fahrkarte kostenlos. Wollte der Kunde diesen Service weiter nutzen, musste er
sich per Internet oder in einem Servicecenter des Verkehrsbetriebes fir das Mobile
Tickting registrieren lassen.

Heute hat jede Haltestelle eine eigene Telefonnummer. In Kombination mit
verschiedenen Endziffern, die jeweils fiir eine bestimmte Tarifzone stehen, kann der
Kunde unterschiedlich teure Einzelfahrscheine kaufen. Ordert er nun mehrmals in der
Woche oder im Monat Fahrkarten, errechnet das System selbstédndig die glnstigste
Fahrkarte, beispielsweise Tageskarte oder Wochenkarte. Die Abrechnung erfolgt
jeweils am Ende des Monats per Kontoabbuchung oder tber ein vorher eingerichtetes
Guthaben.

Wird versehentlich eine Fahrkarte bestellt, kann diese innerhalb von drei Minuten
storniert werden. Der Kunde wird durch das System eindeutig Uber seine
Mobilfunknummer identifiziert.

Bei einer Kontrolle dient das mobile Endgerét als Fahrkarte. Um etwaigen Missbrauch
vorzubeugen, werden die Tickets mit zusatzlichen personlichen Daten - wie etwa dem
Geburtsdatum des Kunden - versehen. Dieses kann durch den Kontrolleur leicht mittels
einer Ausweiskontrolle Gberprift werden. Um zu verhindern, dass der Kunde erst das
Ticket bestellt, wenn eine Kontrolle in Sicht ist, sieht das System die Mdglichkeit vor,
das Ticket mit einer vom Anbieter definierten Zeitverzogerung auf das Handy zu
schicken. Dadurch, dass bei einer SMS stets Datum und Urzeit des Empfangs angezeigt
werden, kann der Kontrolleur auch anhand dieser Daten den Kaufzeitpunkt ersehen.
Wahrend sich das Ticketing im OPNV langsam in Deutschland ausbreitet,
beispielsweise in Bonn, ist es in Helsinki City schon seit 2002 erfolgreich im Einsatz.

Laut Umfrage des Bitkom wurde von den Koélner Verkehrsbetrieben jahrlich 200.000



Handy-Fahrkarten verkauft.”

Ticketing wird jedoch nicht nur im OPNV eingesetzt.Im Herbst 2003 wurde
beispielsweise in Wien das M-Parking eingefiihrt. Hierbei kbnnen Parktickets Giber das
Handy gel6st werden.

Seit Anfang 2006 steht auch in Berlin, Paderborn und im Vogtland der
Parscheinverkauf per Handy zur Verfugung. Erforderlich hierfir ist die einmalige
Registrierung im Internet. Der Kunder erhélt dann eine Vignette mit einem Barcode,
die er auf der Windschutzscheibe seines Autos befestigen kann. Per SMS kann bei
Abstellen des Wagens der Anfang der Parkzeit an die Parkzentrale geschickt werden,
indem einfach eines SMS mit ,,S* flr Starten gesendet wird. Das Ende der Parkzeit
wird durch Ubersenden einer SMS mit ,,E* fiir Ende der Parkzentrale angezeigt. Der
groRe Vorteil des sogenannten M-Parking besteht darin, dass der Nutzer zur
Parkzeitverlangerung nicht mehr sein Fahrzeug aufsuchen muss. Auch erhalt der
Fahrer eine Erinnerungs-SMS zehn Minuten vor Ablauf der Parkzeit. Kontrolliert wird
die ordnungsgemale Parkdauer durch Kontrolleure dadurch, dass der Barcode auf der
Vignette mittel eines Foto-Handys gescannt wird und an ein Rechenzentrum geschickt
wird. Dort wird die OrdnunggmaéRheit des Parkens anhand der vom Fahrer verschickten
SMS Uberprift und das Ergebnis kurze Zeit spater an den Kontrolleur Gbermittelt.

Einsatzbereiche flr diese Art des Mobile Commerce sind (berall dort, wo
Eintrittskarten ~ verkauft werden: Theater, Kino, Freizeitparks, 06ffentliche
Veranstaltungen etc.

Bezahlt werden kann per Abrechnung uber die Handy- oder Kreditkartenabrechnung
sowie im Lastschriftverfahren.

3. Kundenbetreuung
Auch die Hamburger Sparkasse hat die SMS entdeckt. So hat die Haspa 2002 dieses

Medium in der Kundenbetreuung im Wertpapiersektor erfolgreich einsetzen kdnnen:
Hierbei wurde nach Erteilung des Orderauftrages fur den Kauf eines Wertpapiers nach
der Zeichnung das Ergebnis per SMS direkt an den Kunden geschickt. So ersparte sich
die Sparkasse die Riickfragen per Telefon durch die Kunden tber die Zeichnung ihrer

® Feldt, TeleTalk 10/2006, 45, 46.



georderten Papiere.

4. Handy-Banking
Einen Schritt weiter wird beim Handy-Banking gegangen: Der Kunde erhdlt eine

spezielle SIM-Karte mit erweiterten Fahigkeiten, mittels derer er per SMS durch
Eingabe einer zusatzlichen PIN seinen Kontostand abfragen und sogar Uberweisungen

tatigen kann.

5. Check in
Die Lufthansa plant, in Kirze ihren Miles & More-Teilnehmern einen Check in per

SMS zu ermdglichen. Der Kunde erhalt 90 bis 150 Minuten vor dem Abflug eine SMS
mit der Anfrage zum mobilen Einchecken. Diese bestétigt er per Tastendruck.
Daraufhin erhalt er alle relevanten Flugdaten wie Flug- und Sitzplatznummer, Gate und
Boarding-Time.

Weiter ist geplant, den Kunden Anderungen im Flugverkehr per SMS zukommen zu

lassen.

6. Ortung bei einem Unfall
In einem ganz anderen Bereich wird die SMS als Einverstandniserklarung eingesetzt.

Der Gesamtverband der deutschen Versicherer hat zusammen mit den
Mobilfunkanbietern einen Ortungsdienst fur den Notfall eingerichtet. Hierflr wird eine
bestimmte Telefonnummer beispielsweise bei einem Autounfall angerufen, um Hilfe
zu holen. Weil3 der Anrufer, wie dies haufig vorkommt, nicht seinen genauen
Aufenthaltsort, kann er verlangen, geortet zu werden. Dieses Ortungsgesuch muss er
durch eine SMS an dieselbe Telefonnummer nochmals bestéatigen. Dann werden die
Koordinaten der Funkzelle und die StraBennetzdaten verknulpft und der Polizei oder
den Rettungsdiensten zugeleitet.

7. Mobile TAN beim Online-Banking
Ein weiterer Anwendungsfall bei Banken ist der Einsatz der SMS beim

Online-Banking: Um dieses vor Phishing- und Pharmingmails zu schiitzen, geht z.B.



die Postbank wie folgt vor: Zundchst meldet sich der Kunde einmalig fiir den Service
an. Dieses erfolgt durch eine Legitimation per Telefon-Banking, Fax oder Brief. Vor
jeder Freigabe eines Online-Auftrages wird dem Kunden sodann eine M-TAN per SMS
auf sein mobiles Endgerét geschickt. Dies kostet den Kunden neun Cent. Hierbei
handelt es sich um den Selbstkostenpreis. Die M-TAN dient zur Freigabe der
Online-Uberweisung. Sie ist nur fur den einmaligen Gebrauch giiltig und ersetzt den
ublicherweise per Post zugesandten TAN-Block. Dartiber hinaus tbermittelt die
Postbank in der SMS den zu (berweisenden Betrag und die Ziel-Kontonummer.
Hierdurch erlangt der Kunde die Mdglichkeit zur Prifung des Auftrages vor der
Freigabe, die durch Eintippen der M-TAN erfolgt. Bei der Postbank lief diese Art der
Online-Uberweisung zunachst in einem Versuch ab 2003. Seit 2005 kann jeder Kunde
der Postbank die M-TAN nutzen.

8. Einsatz in der Zukunft
In der Zukunft konnte der Einsatz der SMS im Warenverkehr zunehmen: Denkbar sind

zundchst interaktive Plakate, Schaufenster, Anzeigen in Zeitungen, Uber die der Kunde
eine Telefonnummer erféhrt, an die er eine SMS schicken kann und dann entweder
néhere Informationen zu den angebotenen Waren erhélt oder diese direkt bestellen
kann.

In einem weiteren Schritt kdnnte der Kunde die Waren per SMS - dhnlich wie bei der
Premium-SMS - auch gleich bezahlen. Im Mikropayment (bis zu 20 EURO) wére eine
Bezahlung ber die Mobilfunkrechnung denkbar, in htheren Bereichen konnte eine
Abbuchung vom Girokonto autorisiert werden. Der Kadufer kann hierbei durch seine

SIM-Karte authentifiziert werden.
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I1. Das GSM-Netz
Die vorliegende Arbeit beschéftigt sich ausschlieRlich mit Kurznachrichten, die Uber

das GSM-Netz verschickt werden.

GSM stand zunéchst fir “Groupe Spécilae Mobile”. Heute steht es fur “Global System
for Mobile Communications”. Die “Groupe Spéciale Mobile” war von der CEPT
(Conference of European Posts and Telecommunications Administrations), den
europaischen Postverwaltungen, gegriindet worden. Sie sollte 1982 einen einheitlichen
europaischen Mobilfunkstandard basierend auf digitaler Technik entwickeln. Dieses
war notwenig geworden, da die bis dahin bestehenden Mobilfunknetze nicht
kompatibel waren. In Zukunft sollte internationales Roaming, d.h. automatische
Weitergabe von Gesprachen von einem Mobilfunknetz zum ndchsten, moéglich sein.
1989 wurde diese Gruppe Teil des 1988 gegriindeten European Telecommunications
Standards Institute (ETSI, Européisches Institut fir Telekommunikationsnormen).
Durch ETSI wurden die ordnungspolitischen Rahmenbedingungen in Form von
Deregulierung und Liberalisierung der Telekommunikationsmarkte gedndert und
Standardisierungsmafnamen im Telekommunikationsbereich vorgenommen.

Im Rahmen der zehnjéhrigen Entwicklung des GSM-Standards verpflichteten sich
Netzbetreiber durch  Unterzeichnung des sogenannten “Memorandum of
Understanding on the introduction of the pan-European digital mobile Communikation
service (MoU)”, das GSM-System gemal den Vorschriften einzufiihren und einen
weltweiten Ausbau zu unterstitzen.

Wahrend 1992 der GSM-Standard noch ein rein europaischer war, ist er heute in mehr
als 100 L&ndern der Welt verbreitet. Er ist sogar bis Lateinamerika vorgedrungen, wo
sich im Jahre 2000 Brasilien als erstes Land dort dem GSM-Standard verpflichtete.
Die Aufgabe der Weiterentwicklung und Vereinheitlichung des GSM-Systems liegt
heute bei 3GPP (Third Gerneration Partnership Projekt). Hierbei handelt es sich um
eine  weltweite  Kooperation  verschiedener  entwicklungsverantwortlicher
Korperschaften aus Europa, China, Japan, Korea und den USA. Durch die
Zusammenarbeit der unterschiedlichen Partner wie ARIB (Association of Radio
Industries and Business, Japan), CWTS (China Wireless Telecommunication Standard
Group, China), ETSI (Europa), T 1 (Committee T 1, Nordamerika), TTC
(Telecommunication Technology Committee, Japan) und TTA Telecommunications
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Technology Association, Sudkorea) sollen weltweite gemeinsame Standards
entwickelt und dadurch ein uneingeschranktes Roaming ermdglicht werden.
Hauptaufgabe der 3GPP ist es, technische Berichte Uber das GSM-Netz zu entwickeln,
die fur alle GSM-Netzbetreiber malRgebend sind.

Nach dieser kurzen Einleitung tiber mogliche oder bereits existierende Einsatzbereiche
der SMS im M-Commerce und Uber das GSM-Netz soll nun in die technischen
Grundlagen des Mobilfunks, insbesondere die Ubertragung der SMS eingefiihrt

werden.
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D. Technische Grundlagen®

HLR/ACEIR VLR

HLR/ACEIR

™ =

Abb. 1: GSM-Netzarchitektur (vereinfacht)

Quelle: Schulte, Teil 13, Kapitel 8.1, S. 2

I. Der Aufbau und die wesentlichen Bestandteile des GSM-Netzes
Ein GSM-Netz ist ein digitales zellulares Mobilfunknetz. Es besteht aus idealisierten

hexagonalen Funkzellen.
Die wichtigsten Elemente sind die Mobilvermittlungsstelle MSC 7, die vier
Mobilfunkdatenbanken HLR?®, VLR?®, AC" sowie EIR", die Basisstation BS** und die

® Vgl. zu diesem Abschnitt insbesondere: Stoll, Dezentralisierung und Sicherheit in Mobilfunknetzen
(1997) 29 ff.; Federrath, Sicherheit mobiler Kommunikation: Schutz in GSM-Netzen,
Mobilitdtsmanagement und mehrseitige Sicherheit (1999); Jung/ Warnecke, Handbuch fir
Telekommunikation? (2002) 3-262ff., 3-273 ff., 4-179 ff., 5-135 f.; Schiller, S. 142 ff., 158 ff.; Luders,
Mobilfunksysteme (2001) 176 ff.; Eberspacher/ Vogel, Vertrauenswiirdige Telekommunikation, 44 ff.,
63 ff., 244; Detken, GSM-“Global System for Mobile Communication” — Der Mobilfunkstandard
(1997). 26 f.; Schulte, Telekommunikation (2002) Teil 13.8.1, 8.2.

" Mobile Switching Centre.

® Home Location Register, Heimatregister.

° Visitor Location Register, Besucherregister.

10 Authentication Centre, Authentifizierungsregister.

1 Equipment Identity Register, Gerateidentifzierungsregister.

12 Base Station.
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Mobilfunkstationen MS*,

Ein GSM-Netz ist hierarchisch gegliedert: Ganz oben in der Hierarchie befindet sich
eine Mobilvermittlungsstelle. Diese kontrolliert ein funktechnisch abgedecktes Gebiet,
welches sich in mehrere Aufenthaltsbereiche LA™ unterteilt. Ein LA wird von einer
Basisstation BS verwaltet.

Die Aufenthaltsbereiche erhalten je eine Gebietskennung LAI*. Diese wird von den
Basisstationen verteilt und von der Mobilfunkstation gespeichert; durch sie wird der
richtige Funkrufbereich bestimmt. Sie wird netzseitig nur im VLR gespeichert.
Idealerweise wird eine Funkzelle von einer Basisstation kontrolliert. Hierbei handelt es
sich um eine stationdre Funkfeststation. In Wirklichkeit kénnen auch mehrere
Funkzellen einer BS zugeordnet sein. Die BS erfullen die Aufgabe der Verwaltung der
Mobilstationen, die sich gerade in ihren Zellen befinden. Eine BS ist der Knotenpunkt
zwischen dem leitungsgebundenen und dem funkgestiitzten Teil des GSM-Netzes. Sie
kommuniziert mit den Mobilstationen Uber Funkkandle und mit den
Funkvermittlungsstellen MSC (ber Festnetzleitungen.

Die MSC sind fiir die Gewdhrleistung des Uberganges in andere Kommunikationsnetze
(6ffentliches Telefonnetz, andere Mobilfunknetze) zustandig.

Zum Ausfindigmachen eines Mobilfunkteilnehmers, zu Authentifizierungszwecken
und zur Uberpriifung von Nutzungsberechtigungen stehen der MSC vier verschiedene

Arten von Datenbanken zur Verfiigung:

1. Das Heimatregister
Das Heimatregister HLR dient dazu, Daten von Teilnehmern zu speichern, die sich in

ihrem  jeweiligen Bereich anmelden. Hierlber werden unter anderem
Aufenthaltsortsregistrierungen, Verbindungsaufbau, Durchfuihrung von
Sicherheitsmanahmen von Teilnehmern unterstiitzt. Zu den gespeicherten Daten
gehoren samtliche Bestandsdaten wie Anschrift, Rechnungsmodi, IMSI * |
Informationen zur Sperrung, Erlaubnis, Rufweiterleitungsnummern, Mobilitatsdaten
wie MSRN*, MSISDN®, Authentifizierungsdaten. Das HLR steht hierzu mit dem

-

* Mobile Station.

Location Area.

Location Area Identity.

International Mobile Subscriber Identity, eindeutige netzinterne Teilnehmeridentitat.
Mobile Station Roaming Number, Aufenthaltsnummer.

PR R e
~N o o »
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VLR und dem AC in Verbindung.

2. Das Besucherregister
Das Besucherregister VLR hat dann Bedeutung, wenn der Teilnehmer sich aus seinem

Heimatbereich entfernt. Es speichert Teilnehmerdaten, solange der Teilnehmer in
seinem Bereich ist.

Das VLR ist wichtig fur den Verbindungsaufbau. Es fiihrt unter anderem die
Registrierung des Teilnehmeraufenthaltsortes durch, die Teilnehmerauthentifizierung
und weist dem Teilnehmer aus Sicherheitsgriinden eine temporére Teilnehmeridentitét
TMSI*® zu. Nur das VLR besitzt die Fahigkeit, die TMSI der richtigen IMSI
zuzuordnen. Hierdurch wird die reale Teilnehmeridentitat verschleiert. Aullerdem
ubersendet es auf Anfrage des HLR die Leitweginformation (MSRN), um den

Teilnehmer zu finden.

3. Das Authentifizierungszentrum
Das Authentifizierungszentrum generiert alle sicherheitsrelevanten Parameter, die flr

eine sichere Kommunikation erforderlich sind. Dafir speichert es unter anderem in

verschlisselter Form die IMSI und den Teilnehmerauthentifizierungsschlissel Ki®.

4. Das Gerateidentifizierungsregister
Das Geréteidentifizierungsregister EIR verwaltet die Mobilfunkendgerate. In diesem

Register werden drei Listen gefiihrt: Die weille Liste beinhaltet die IMEI *
ordnungsgemald arbeitender und nicht gestohlen gemeldeter Mobilfunkstationen; die
graue Liste enthalt die zu beobachtenden Mobilfunkendgerate, die durch fehlerhafte
Funktionen eventuell das GSM-Netz beeintrachtigen kénnen; in der schwarzen Liste
befinden sich die verlorenen oder gestohlen gemeldeten Endgeréte.

Nach Ubersendung der IMEI durch das MSC bei Verbindungsaufbau schickt das EIR
die Listeninformation an das MSC, welches daraufthin entweder den

'8 Mobile Subscriber Integrated Services Digital Network Number, Teilnehmerrufnummer.
% Temporéry Mobile Subscriber Identity.

2 |ndividual Subscirber Authentication Key.

2! International Mobile Station Equipment Identity, Gerateidentifizierung.
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Verbindungsaufbau abbricht oder fortsetzt.

5. Die Mobilfunkstation
Die Mobilfunkstation besteht aus einem Mobilfunkendgerat (z.B. Handy) und einem

darin eingesteckten Teilnehmeridentitdtsmodul, der SIM?-Karte. Das Endgeréat fuhrt
alle funk- und Ubertragungstechnischen Aufgaben durch, wahrend die SIM-Karte das
Teilnehmerverhaltnis zum Netzbetreiber begriindet. Hierbei handelt es sich um eine
Karte mit Microprozessor, die alle teilnahmebezogenen Funktionen wie
Authentifizierung, Aufenthaltsortsaktualisierung durchfuhrt; auf ihr befinden sich auch
die IMSI und der Teilnehmerauthentifizierungsschlussel Ki, die Algorithmen A3, A8,
der Datenschlissel Kc?, die TMSI und LAL.

Gesendete und empfangene Kurznachrichten werden hier gespeichert.

22 Subscriber Identiy Module.
2 Cipher Key.
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I1. Ubertragung einer SMS im GSM-Netz

1. Uberblick
Beim Versenden und Empfangen einer SMS wird keine Verbindung aufgebaut. Die

SMS wird vielmehr an eine SMSC?* (iber einen Signalisierungskanal gesendet. Das
SMSC sendet die Kurzmitteilung weiter an den Empfanger, wenn das Handy
eingeschaltet ist. Sollte dies langere Zeit (von Netzbetreiber zu Netzbetreiber
unterschiedlich lang: D1/ D2: 48 Stunden; E-Plus: bis zu 14 Tagen)® nicht der Fall
sein, so wird die Nachricht ohne Versand geldscht. Der Empfénger erlangt keine
Kenntnis davon. Eine Empfangsbestatigung gibt es grundsatzlich nicht, so dass auch
der Versender keine Kenntnis vom Léschen erlangt. Technisch moglich ist jedoch der
Einsatz einer Empfangsbestatigung schon heute.

Grundsatzlich tragt der Versender die Kosten der SMS.

2. Im Einzelnen
Die SMS sowie die Adresse des Empfangers wird beim Absender tber die Tastatur

seines Mobilen Endgerats eingegeben. Anschliefend wird die Taste Versenden
gedrickt. Daraufhin wird zundchst eine Funkverbindung zur ndchstgelegenen
Basisstation aufgebaut und zum bedienenden MSC.

Nach Verbindungsaufbau zum MSC erfolgen die Zugangsberechtigung
(Authentication) und der Wechsel in den Verschliisselungsmodus (Cipher Mode).

Die Authentication geschieht mittels eines symmetrischen Kryptographieverfahrens.
Der Teilnehmer sendet hierfir zunachst seine IMSI an das Netz. Dieses sendet
daraufhin  eine  Zufallszahl z  zurick. Mit Hilfe des Teilnehmer-
authentifizierungsschlussels Ki, der auf der SIM-Karte gespeichert ist, wird unter
Verwendung des Algorithmus A3, der ebenfalls auf der SIM-Karte platziert ist, eine
Signatur von der MS berechnet. Netzseitig wird ebenfalls die Signatur errechnet. Der
Ki kann hierbei aus der vorgegebenen Teilnehmeridentitat erkannt werden. Kommen
sowohl das Netz als auch die MS zu dem selben Ergebnis, ist die Authentication

erfolgreich.

% Short Message Service Center.
25 H
Wielage, Allround Talent Handy (2000) 57 f.
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Nutzdaten der Kurzmitteilung werden nur verschliisselt tber die Funkschnittstelle
ubertragen. Die Verschlusselung findet tber den Algorithmus A5/X?* statt. Hierbei
wird ein Datenschlussel Kc genutzt, der in der MS mit dem
Datenschlisselgenerierungsalgorithmus A8 berechnet wird. Das BS sendet dafiir an die
MS zun&chst den Befehl, dass der Verschlusselungsmodus gesetzt werden soll.
Welcher Verschlusselungsmodus A5 genutzt wird, erfahrt die BS von dem zusténdigen
VLR, welches die Verschlisselung kontrolliert. Von diesem erhalt die zustdndige BS
auch den zu verwendenden Schlissel Kc. Dieser ist bereits auf der MS implementiert,
so dass er nicht Uber die Luftschnittstelle Ubertragen wird. Ausschliellich der zu
verwendende A5/X-Algorithmus wird (ber die Luftschnittstelle von der BS der MS
mitgeteilt. Diese flihrt dann die Verschliisselung durch und Gbersendet die SMS.
Anschlieend wird die Kurzmitteilung von der BS an das MSC Uber terrestrische
Leitungen unverschlusselt weitergeleitet. Dieses schickt sie weiter an das Short
Message Interworking MSC, welches wiederum die SMS an das Short Message
Service Centre des Absenders transportiert.

Von dort gelangt die SMS zum MSC des Empfangers, welches (ber die
Telefonnummer erkannt wird. Dieses fordert dann die Leitweginformation beim
zustandigen HLR an und verschickt die Meldung an das bedienende VLR. Durch einen
sog. Paging-Ruf wird die MS gefunden und anschlieRend die Ubertragung der
SMS-Meldung vom MSC an BS zur MS durchgefiihrt. Hierbei fiihrt wieder nur der
letzte Weg von BS zu MS (ber eine Luftschnittstelle, wo die SMS verschlisselt
Ubertragen wird.

Die SMS ist Ubertragen.

% X steht fiir sieben Méglichkeiten, wobei in der MS stets A5/ 1 und A5/ 2 auf der MS gespeichert sein
miissen. Die anderen fiinf Mdglichkeiten sind optional. (Heine/ Sagkob, GPRS-Gateway (2001) 45).
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E. Sicherheit und Ubertragungsrisiken®’

I. Sicherheit im Mobilfunknetz
Das Sicherheitsniveau eines Mobilfunknetzes ist generell niedriger als das eines

Festnetzes. Die groBte Sicherheitsliicke ist der Weg tiber die Luftschnittstelle zwischen
BS und MS. Um dort die groBtmogliche Sicherheit zu erlangen, wurde im
GSM-Standard das Sicherheitsniveau des Festnetzes als Malistab genommen. Um
gerade Angriffe Dritter zu vermeiden, werden eine Reihe von Kontrollen und eine

Verschliisselung bei Ubertragung tiber die Luftschnittstelle durchgefiihrt.

1. Der Teilnehmer muss, um seine Mobilstation nutzen zu kénnen, sich ihr gegenuber
authentifizieren. Dies geschieht durch Eingabe einer vom Diensteanbieter mitgeteilten
PIN, die nur dem Teilnehmer bekannt ist.

2. Der Vorteil der mobilen Kommunikation besteht in der Ortsunabhangigkeit des
Teilnehmers. Damit er trotzdem standig erreichbar ist, muss es dem Mobilfunknetz
maoglich sein, ihn Gberall ausfindig zu machen. Um Dritte daran zu hindern, ein Muster
uber das Kommunikationsverhalten oder ein Bewegungsprofil des Teilnehmers
zeichnen zu kénnen, muss die Teilnehmeridentitat IMSI geheim gehalten werden. Die
IMSI wird idealerweise nur einmal unverschliisselt genutzt, und zwar dann, wenn sich
der Teilnehmer erstmalig im Mobilfunknetz anmeldet. Nur in Ausnahmeféllen, wie bei
Datenverlust beim VLR, wird sie erneut unverschlisselt tibertragen. Anstelle der IMSI,
die den Teilnehmer eindeutig identifiziert, wird vom VLR an jeden Teilnehmer in
seinem Aufenthaltsbereich eine temporére Teilnehmeridentitdt TMSI? vergeben.

Das funktioniert folgendermalen: Bei jeder neuen Anmeldung einer MS im
Aufenthaltsbereich des VLR wird zunéchst die TMSI verschlisselt an die MS
ubertragen. Diese TMSI wird durch einen Algorithmus generiert. Die MS speichert sie

auf der SIM-Karte. Die TMSI wird bei jeder Aufenthaltsortsaktualisierung, also stets

2"\/gl. zu diesem Abschnitt insbesondere: Schulte, Telekommunikation, Bd. 3, 12-17, (2002) Teil 13.8.3,
8.4, 8.5, 8.6; Liders, Mobilfunksysteme (2001) 143; Zenner/ Weis/ Lucks, DuD 2000, S. 405 ff.; Schiller,
Mobilkommunikation (2000) 171 ff.; Heine/ Sagkob, GPRS-Gateway (2001) 44 f.; Detken,
GSM-"Global System for Mobile Communication” - Der Mobilfunkstandard (1997) 187 ff.

8 Temporary Mobile Subscriber Identity.
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wenn der Teilnehmer in den Bereich eines neuen VLR gelangt oder beim erneuten
Einschalten der MS oder nach Netzausfallen im selben VLR verdndert. Dies
gewahrleistet einen stetigen Wechsel der TMSI. Zusammen mit der TMSI wird die
Kennung des Aufenthaltsbereiches LAI des jeweiligen VLR an die MS Ubermittelt und
dort gespeichert. Wechselt nun der Teilnehmer in den Aufenthaltsbereich eines anderen
VLR (VLR2), kann das neue durch die LAI das alte VLR (VLR1) erkennen. Unter
entsprechenden Sicherheitsmalinahmen wird dann auf Anfrage des VLR2 vom VLR1
die IMSI Ubertragen. Dies versetzt VLR2 in die Lage, eine neue TMSI zu vergeben.

Durch das standige Wechseln der TMSI eines Teilnehmers wird es Dritten deutlich

erschwert, einen Teilnehmer auszuspahen und zu verfolgen.

3. Damit ein Dritter nicht die Identitat eines Teilnehmers vortauschen kann, muss sich
jeder Teilnehmer gegentber dem Mobilfunknetz authentifizieren. Dies geschieht
mittels eines symmetrischen Kryptographieverfahrens. Der Teilnehmer sendet hierflr
zunéchst seine IMSI an das Netz. Dieses sendet daraufhin eine Zufallszahl z zurtick.
Mit Hilfe eines Teilnehmerauthentifizierungsschlissels Ki, der auf der SIM-Karte
gespeichert ist, wird unter Verwendung des Algorithmus A3, der ebenfalls auf der
SIM-Karte platziert ist, eine Signatur von der MS berechnet. Netzseitig wird ebenfalls
die Signatur errechnet. Der Ki kann hierbei aus der vorgegebenen Teilnehmeridentitat
erkannt werden. Kommen sowohl das Netz als auch die MS zu dem selben Ergebnis,
steht fest, dass die Teilnehmeridentitat nicht vorgetduscht wurde. Fir Dritte ist es
schwierig, diese Signatur zu errechnen, da dafiir der Schlissel Ki bekannt sein muss.
Dieser wird jedoch nicht tber das Netz gesendet, sondern ist auf der SIM-Karte
gespeichert, so dass der Dritte tatsachlichen Zugriff auf die SIM-Karte haben muss.

Diese Prozedur wiederholt sich unter anderem bei der Registrierung (z.B. Einschalten
des Handys), Aktualisierung des Aufenthaltsortes (Wechseln in ein neues VLR) des
Teilnehmers, beim Aufbau einer Kommunikationsverbindung und beim

Kurznachrichtendienst.

4. Mit der Zugangskontrolle wird gleichzeitig der Abgleich mit dem
Geréteidentifizierungsregister (EIR) durchgefuhrt, um sicher zu gehen, dass das mobile
Endgerat weder gestohlen oder verloren wurde noch stérend auf das Netz einwirken

kann.
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5. Nutzdaten der Kurzmitteilung werden nur verschlisselt Gber die Funkschnittstelle
ubertragen. Die Verschlisselung findet tiber den Algorithmus A5 statt. Hierbei wird ein
Datenschliissel Kc genutzt, der in der MS mit dem Datenschlissel-
generierungsalgorithmus A8 erzeugt wird. Kc wird bei jeder Authentifizierung des

Teilnehmers neu generiert.

6. Die Algorithmen A3 und A8 werden von den Mobilfunknetzbetreibern selbst
spezifiziert. Im GSM-Standard sind nur wenige operationelle Vorgaben
festgeschrieben.

Dies ist sinnvoll, da ein globaler Algorithmus, der von unbefugten Dritten berechnet
wird, eine Gefahr fur alle Mobilfunknetze weltweit darstellen wirde.

A5 hingegen, der fur die Datenverschlisselung auf der Funkschnittstelle verantwortlich
ist, muss im GSM-Standard enthalten sein, da sonst ein anderes GSM-Netz (z.B. bei

einem Auslandsaufenthalt) nicht als eigenes vom Teilnehmer genutzt werden kdnnte.

7. Auch die Digitalisierung selbst erschwert ein Abhéren wesentlich. Hinzu kommt ein
langsames Frequenzy-Hopping. Um Frequency-Hopping zu verstehen, muss zunéchst
vor Augen gefuhrt werden, wie die mobile Kommunikation tber die Luftsschnittstelle
funktioniert:

Jedem Mobilfunknetz ist ein bestimmtes Frequenzband zugewiesen. Im GSM-Netz
liegt dies im 900 MHz-Bereich. Es wird vom Mobilfunknetzbetreiber wiederum in
viele Unterfrequenzbénder unterteilt. Damit Frequenzbereiche mehrfach genutzt
werden konnen, gibt es die sog. Spreizbandtechnik, wovon ein Teil das Frequency
Hopping darstellt. Hierbei werden unterschiedliche Unterfrequenzbé&nder nach einem
bestimmten Frequenzfolgemuster innerhalb eines Kommunikationskanals gewechselt.
Dies verdeutlicht man sich am besten an dem Beispiel einer Autobahn: Die Autobahn
wird in mehrere Spuren aufgeteilt. So kdnnen mehrere Autos nebeneinander fahren.
Wird nun noch eine bestimmte Zeit vereinbart, wann ein Auto welche Spur nutzen darf,
konnen zeitversetzt die einzelnen Spuren von mehreren Autos genutzt werden.
Frequency-Hopping ware - auf die Autobahn (bertragen - das mehrmalige Wechseln
der Spuren zu bestimmten Zeiten durch die Autos.?

Ein unbefugter Dritter muss nun den Anfang der Dateniibertragung kennen und das
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Frequenzfolgemuster herausfinden, um die Datenkette aneinander zu reihen. Dies ist
deutlich schwieriger als das Abhoren einer analogen Telefonleitung, wo den

Teilnehmern fir die Dauer des Gespréachs ausschliel3lich ein Sprachkanal zugewiesen

ist.

2 Autobahnbeispiel in: Schiller, Mobilkommunikation (2000) 69 ff.
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I1. Sicherheitsrisiken

1. IMSI-Catcher
Durch das Geréat IMSI-Catcher kdnnen die Verschlisselung und Pseudonymisierung

der Teilnehmer durch die TMSI umgangen werden.

Das Gerdt verhélt sich gegentber einer MS wie eine BS und gegenuber der wahren BS
wie eine MS. Die MS meldet sich stets bei der BS an, die auf dem sog. Broadcastkanal
das starkste Signal sendet. Der IMSI-Catcher sendet dementsprechend ein starkes
Signal mit dem Erfolg, dass die MS sich beim IMSI-Catcher meldet. Nun ist es
maoglich, der MS zu signalisieren, dass keine Verschlisselung von Daten erfolgen soll.
Ein inhaltliches Abhoren von Gesprachen ist moglich.*

2. Cloning einer SIM-Karte*
Dies ist den Wissenschaftlern lan Goldberg und Dave Wagner vom ISAAC

Forschungszentrum in Berkley 1998 gelungen.

Hat ein Dritter die Mdglichkeit, sich in den Besitz der PIN und der SIM-Karte zu
bringen, bendtigt er nur noch einen Computer und ein Kartenlesegerat. Dann kann er
nach ca. 150.000 Anfragen an die SIM-Karte - dies dauert ca. 8-12 Stunden - den
geheimen Schlussel Ki ermitteln. Zusétzlich wird noch die IMSI bendtigt. Diese wird
durch Auslesen aus der SIM-Karte unter Zuhilfenahme der PIN ermittelt.

Hat der Angreifer alle drei Informationen (K1, IMSI, PIN), so ist es ihm mdglich, sich
dem Mobilfunknetz gegeniber zu authentifizieren.

Er kann nun auch eine Kopie einer berechtigten SIM-Karte anfertigen.

3. Abfangen von Authentication Triplets
Hierzu muss der Angreifer eine Richtfunkstrecke, die sich zwischen BTS und dem

Mobilfunknetz befinden kann und wo die Daten unverschlisselt tbertragen werden,

abhoren. Unter anderem werden Uber Richtfunkstrecken auch die Daten dort

% Federrath, Sicherheit mobiler Kommunikation: Schutz in GSM-Netzen, Mobilitatsmangement und
mehrseitige Sicherheit (1999) 80.

1 Duplizieren einer SIM-Karte, um die Identitat eines Mobilfunkteilnehmers zu falschen, Schulte,
Telekommunikation, Bd. 3, 12-17, (2002) 13/8.3.2
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ubertragen, die zur Authentifizierung bendtigt werden. So kann der unberechtigte
Dritte sich anhand der abgefangenen Daten authentisieren. Er kann vorgeben, der
Teilnehmer zu sein, zu dem die Daten eigentlich gehdren und so auf seine Kosten

telefonieren.

4. Entschlusselung der Algorithmen
1997 beschrieb Jovan Golic einen mdglichen Angriff auf den Algorithmus A5/1:

Zunachst wird ein Sekundenbruchteil eines unverschlisselten Datenstroms benétigt,
wie er etwa bei einer Gespréchspause vorliegt. Mit einem schnellen PC kann dann nach
ca. 2 hoch 42 Schritten ein Telefonat entschliisselt werden. Dies diirfte mehrere Monate
in Anspruch nehmen.*

1999 wurde von den Kryptographen Biryukov und Shamir vom Weizmann-Institut in
Israel eine mogliche Entschlisselung des A5/ 1 mit einfachem PC in Echtzeit
vorgestellt. Der Angreifer bendtigt demnach einen Rechner mit 128 MB RAM und
zwei Festplatten zu je 73 Gigabyte, die zwar nicht in der unteren Preisklasse liegen,
jedoch problemlos zu beschaffen sind. Bei diesem Angriff handelt es sich um die
Fortentwicklung des bereits von Golic beschriebenen Angriffs.

Schwachstelle dieser Enthillung ist jedoch, dass ein erheblicher Aufwand zur
Vorbereitung des Angriffs erforderlich ist. So sahen die beiden Wissenschaftler
letztlich von einer Durchfuhrung ab, obwohl ihnen die gesamte Rechnerausstattung des
Weizmann-Instituts zur Verfligung stand. Die Berechnungen sind zwar moglich,
jedoch mit einem erheblichen Kostenaufwand verbunden.

AuBerdem benétigen die Angreifer bei der Methode von Biryukov und Shamir
ebenfalls unverschliisselte digitale Daten, und zwar in einer L&nge von zwei Minuten.
Wie an diese unverschlusselte Datenmenge heranzukommen ist, fuhren die

Wissenschaftler nicht aus.*

5. Bewertung der Sicherheitsrisiken
a. Der IMSI-Catcher ist sicher eine interessante Mdoglichkeit, den Inhalt von Daten, die

uber die Luftschnittstelle Gbertragen werden, so auch Daten der SMS, abzufangen und

32 7enner/ Weis/ Lucks, DuD 2000, S. 406.
3 Zenner/ Weis/ Lucks, DuD 2000, S. 406.
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mitzuhoren. Der Aufwand, ein solches Gerat herzustellen, ist jedoch relativ hoch. Dies
bedeutet einen hohen Kosten- und groRen Zeitaufwand. Fir Geheimdienste und
GrolRunternehmen ist dies sicherlich kein Problem, fur den einfachen Heimanwender
jedoch kaum ldsbar.®

Das Gleiche gilt fur die Entschlisselung der Algorithmen und das Cloning der
SIM-Karte.

b. Zum Abfangen der Authentication Triplets muss der Angreifer eine
Richtfunkstrecke abhoren. Die meiste Kommunikation ereignet sich jedoch
drahtgebunden. Richtfunkstrecken findet man in den heutigen Mobilfunknetzen sehr
selten®* und wohl eher in Gebieten, wo die Verkabelung sich als schwierig erwies, z.B.
im Gebirge. Doch selbst wenn Richtfunkstrecken abgehort werden sollten, misste, da
zwischen der Richtfunkantenne und dem mobilen Endgeréat kein direkter Funkkontakt
besteht, sondern hier stets das MSC zwischengeschaltet ist, zunédchst herausgefunden
werden, Uber welche Richtfunkstrecke die Daten eines Teilnehmers (ibertragen werden.
Weiter misste genau der richtige Zeitpunkt zum Abhoéren gewéhlt werden. Dies
erfordert ein hohes Mal} an Koordination und ist kaum moglich.

Die Wahrscheinlichkeit, dass Daten tber Richtfunkstrecken abgefangen werden, ist als
gering einzustufen. Demnach handelt es sich hierbei um einen nicht zu
berticksichtigenden Schwachpunkt im Netz.

c. Ein Angriff Gber das Festnetz setzt einen Einbruch in die Einrichtungen des
Mobilfunknetzbetreibers voraus. Dies dirfte wegen des Ublichen Einbruchsschutzes
fur Gebdude nicht ohne weiteres moglich sein.

Vor allen Dingen muss man sich vor Augen fiihren, welche Art von Téter fir ein
Abfangen von Daten in Betracht kommt. Dies ist nicht der typische Einbrecher,
sondern in erster Linie der Hacker und Tftler. Dieser wird jedoch vor einem Einbruch
eher zurlckschrecken und versuchen, mit Hilfe seines Computers an Daten zu
gelangen.

d. Die Veranderung der Daten, die auf der SIM-Karte durch das Mobilfunknetz initiiert
gespeichert werden, also auch der Inhalt der SMS, ist nach Angaben von Siemens und
Ericcson flr den Inhaber der SIM-Karte nicht moglich.

e. Demnach ist ein Angriff durch Dritte mit einem hohen Aufwand verbunden und

% vgl. Zenner/ Weis/ Lucks, DuD 2000, S. 407.
% vgl. Turowski/ Pousstchi, Mobile Commerce (2004) 9.
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daher unter Abwagung von Kosten, Zeitaufwand und Nutzen nicht zu befiirchten. Die
Vertragspartner selbst sind gar nicht in der Lage, Anderungen an der SMS
vorzunehmen.

Nach bisherigen Erkenntnissen kann das GSM-Netz zumindest im Hinblick auf die
Ubertragung einer SMS von SIM-Karte zu SIM-Karte als sicher eingestuft werden.
Dass dies mittlerweile von der Wirtschaft auch so vertreten wird, zeigen die neuerdings
eingesetzten sog. M-TANS beim Online-Verfahren, denen sogar vom TUV Rheinland

eine hohe Sicherheit zugebilligt wird.*®

% pressemitteilung der Postbank vom 18.04.2006, unter www.postbank.de.
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F. Vertragsschluss per SMS
Wie schon dargestellt, werden bereits heute Vertrdge per SMS geschlossen: Man

denke an das Ticketing, die Premium-SMS und vieles mehr.

Es stellt sich nun die Frage, was fur eine rechtliche Wirkung diese Vertrage entfalten
und ob die Regelungen des BGB den neuen Anforderungen des M-Commerce
gewachsen sind. Grundvoraussetzung ist zundchst, dass Vertrage tber das Medium
der SMS (berhaupt wirksam geschlossen werden kénnen. Es missen die rechtlichen
Voraussetzungen fir einen Vertragsschluss trotz der durch die Technik des
Mobilfunks gesetzten Grenzen erfillt werden konnen. Ein Vertrag besteht aus
mindestens zwei Ubereinstimmenden in Bezug aufeinander abgegebenen
Willenserkl&rungen, die auf die Herbeifuihrung eines rechtlichen Erfolges zielen.*
Zundachst soll dargestellt werden, dass eine elektronische Willenserklarung wirksam
abgegeben werden kann. Anhand der Meinung Wiebes wird die dogmatische

Begrundung daflr aufgezeigt werden.

I. Die elektronische Willenserklarung

1. Zurechnung der Willenserklarung nach dem Verschuldensprinzip
Der Begriff der Willenserklarung ist im Gesetz nicht naher definiert, so dass die

Definition durch Rechtsprechung und Literatur herausgearbeitet wurde. Danach wird
unter einer Willenserklarung eine WillensauBerung verstanden, die auf eine
bestimmte, vom Erklérenden gewollte Rechtsfolge abzielt.*®

Sie ist ein Tatbestand, der aus einem subjektiven Element, dem Willen, und einem
objektiven Element, dem &uBeren Verhalten, welches der Empfanger als einen
bestimmten Rechtsfolgewillen interpretieren darf, besteht.*

Heutzutage besteht die einhellige Meinung, dass ein solches &uBeres Verhalten
durchaus auch im Versenden elektronischer Daten via Btx, Telefax, E-Mail und SMS

¥ palandt-Heinrichs, Biirgerliches Gesetzbuch® (2006) Einf. v. § 145 Rn. 1.

% vgl. Holzbach/ SiiRenberger, in: Moritz/ Dreier, Rechtshandbuch zum E-Commerce? (2005) 380;
Larenz/ Wolf, Allgemeiner Teil des Biirgerlichen Rechts® (2004) 435; Borges, Vertrage im
elektronischen Geschaftsverkehr (2003) 192.

¥ v/gl. Palandt®-Heinrichs, (Fn.37) Einf. v. § 116 Rn. 3.
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zu sehen ist.* SchlieBlich kann es keinen Unterschied machen, ob eine menschliche
AuBerung, die auf Herbeifiihrung einer Rechtswirkung gerichtet ist, schriftlich,
miindlich oder auf elektronischem Weg abgegeben wird. Es kommt nur darauf an, dass
die Erklarung in ihrer duBeren Gestalt subjektive Elemente der Willenserklarung

erkennen lasst* und der Absender die freie Wahl (iber das Inverkehrbringen hat.*

Auch die Anerkennung der sogenannten “Computererklarung” als Willenserklarung
steht heute fest. Hierbei handelt es sich um eine aufgrund von Programmierung durch
einen Computer erstellte und anschlielend elektronisch Gbermittelte Erklarung.
Problematisch bei dieser Art von Willenserklarung ist, dass im Zeitpunkt der
Herstellung und Abgabe der Erklarung kein aktives menschliches Handeln vorliegt.
Die herrschende Meinung geht trotzdem mit unterschiedlichen Begriindungen vom
Vorliegen einer menschlichen Willenserklarung aus. ® Vereinzelt blieben die
Stimmen, die mangels konkreten Einflusses durch den Erklarenden auf den
Verarbeitungsvorgang des Computers das Vorliegen einer Willenserklarung
ablehnten.* Uberwiegendes Argument der herrschenden Meinung ist, dass auch bei
der automatisierten Willenserklarung sich letztlich deren Abgabe auf einen

menschlichen Willen zuriickfiihren lasse.” Ausgegangen wird hierbei von einem

“vgl. BGH, CR 2002, 213 ff.; OLG Hamm, NJW 2001, 1142; LG Miinster, DB 2000, 663, 664;
Kohler/ Arndt/ Fetzer, Recht des Internet® (2006) 69; Holzbach/ SiiRenberger, in: Moritz/ Dreier,
Rechtshandbuch zum E-Commerce? (2005) 383; Borges, Vertrage im elektronischen Geschéaftsverkehr
(2003) 194; Dérner, AcP 202 (2002), S. 363, 365, Fn. 4; Medicus, Allgemeiner Teil des BGB® (2002),
Rn. 256; Spindler, ZIP 2001, 809, 810; Ulrici, NJW 2001, 1112 f.; Scherer/ Butt, DB 2000, 1009, 1012;
Fringuelli /Wallh&duser, CR 1999, 93; Mehrings, MMR 1998, 30, 31; Heun, CR 1994, 595; Paefgen,
Jus 1988, 592, 593; Canaris, JZ 1987, 994; HOnn, Jura 1984, 59 f.; Redeker, NJW 1983, 2391.

1 vgl. statt aller: BGH, CR 2002, 213, 214; OLG Hamm, CR 2001, 117, 118; Taupitz/ Kritter, JuS
1999, 839; Heun, CR 1994, 595.

2 paefgen, JuS 1988, 592, 593; Eisenhardt, JZ 1986, 875; Friedmann, Bildschirmtext und allgemeine
Rechtsgeschaftslehre, Diss. Kéln (1986) S. 19.

* BGH, NJW 2002, 363; OLG Hamm, NJW 2001, 1142; Palandt®*-Heinrichs, (Fn. 37) Einf. v § 116
Rn. 1; Larenz/ Wolf, Allgemeiner Teil des biirgerlichen Rechts® (2004), 394; Soergel™*-Hefermehl),
BGB: Band 2, Allgemeiner Teil, §§ 104-240" (1999) Vor § 116, Rn. 8 ff; Staudinger'*-Dilcher, BGB,
§§ 90-103 (2004); 104-133; §§ 1-54, 63 BeurkG"® (2004), Vor §§ 116-144, Rn. 6; Borges, Vertrage im
Internet (2003) 195; Wiebe, Die elektronische Willenserklarung (2002) 331; Medicus, Allg. Teil des
BGB®, (2002) 105; Baetge, in Kaminski/ Hensler/ Koaschnik/ Papathoma (Hrsg.), Rechtshandbuch
E-Business (2002) 92, 101 f.; Cornelius, MMR 2002, 353, 354; Kruger/ Bittner, WM 2001, 221;
Scherer/ Butt, DB 2000, 1009, 1012; Taupitz/ Kritter, JuS 1999, 839, 840; Mehrings, MMR 1998, 30,
31; Hiibner, Allgemeiner Teil BGB? (1996) Rn. 667; Friztsche/ Malzer, DNotZ 1995, 3, 7; Melullis,
MDR 1994, 109, 111; Kuhn, Rechtshandlungen mittels EDV und Telekommunikation (1991) 54;
Brauner, Das Erklérungsrisiko beim Einsatz von elektronischen Datenverarbeitungsanlagen (1988) 41;
Redeker, NJW 1984, 2390, 2393; Kéhler, AcP 182 (1982), 126, 134.

“ \vgl. Clemens, NJW 1985, 1998, 2001.

* Soergel*-Hefermehl (Fn. 43). Vor § 116, Rn. 8 ff; Baetge, in Kaminski/ Hensler/ Koaschnik/
Papathoma, Rechtshandbuch E-Business (2002) 92, 101 f.; Brauner, Das Erklarungsrisiko beim
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generalisierten Willen des Anlagenbetreibers bzw. Softwarenutzers, der den
Computererklarungsakt vorher durch die Programmierung in allgemeiner Form
festgelegt hat und den allgemeinen Willen hat, sich die Ergebnisse des
Bearbeitungsvorgangs zurechnen zu lassen. Dies reiche fur die Erfiillung des
subjektiven Kriteriums der Willenserklarung aus und werde auch den Grundsétzen der
Privatautonomie gerecht.* Die objektive Erklarungshandlung erfolge durch das
Computerprogramm. Bei dieser Arbeitsteilung zwischen Mensch und Computer sei
der notwendige menschliche Erklarungsakt, der auf einen Rechtsbindungswillen
schlieRen lasse, die Einbeziehung des Computersystems in die Kommunikation.*

Der Begriindungsversuch, bei dem die Zurechnung der Computerhandlung tber eine
analoge Anwendung des 8 164 Absatz 1 BGB vorgeschlagen wird, ist mit Kuhn
abzulehnen. Kuhn fiihrt zu Recht an, dass eine vergleichbare Interessenlage, wie sie
bei der Stellvertretung vorliegt, nicht gegeben sei, da der Computer keine
Haftungsperson im Sinne des § 179 BGB darstelle und so nicht fur fehlerhafte
Erklarungen einstehen kénne.”® Auch kann der Computer nicht als Bote angesehen
werden, da das System nicht eine genau vorgegebene Willenserklarung tbermittelt,
sondern aufgrund der Programmierung eine eigenstandige Inhaltsbestimmung

vornimmt.*

2. Vom Verschuldensprinzip zu einem Ubergreifenden Zurechnungsmodell
Wiebe geht ebenfalls von der Wirksamkeit elektronischer Willenserklarungen aus. Fur

ihn ist jedoch der Begrundungsversuch der herrschenden Meinung, der fur das
subjektive Element der Erklarung einen generellen Willen ausreichen lasst, nicht
zeitgemal. Er begrindet rechtsdogmatisch die Anerkennung der elektronischen
Willenserkl&rung damit, dass er in ihr einen neuen Typus der Willenserklarung, der
den technischen Entwicklungen angemessen Rechnung trage, sieht. Dieser neue Typ

der Willenserklarung sei grundsatzlich anders zu beurteilen als die herkémmliche Art

Einsatz von elektronischen Datenverarbeitungsanlagen (1988) 41.

% Mehrings, in: Hoeren/ Sieber, Handbuch Multimedia-Recht (Losebl. 1998) Kap. 13.1, Rn. 43 (Juni
2006).

" Mehrings, in: Hoeren/ Sieber, Handbuch Multimedia-Recht (Losebl. 1998) Kap. 13.1, Rn. 43 (Juni
2006); Staudinger-Dilcher, Vor 88 116- 144, Rn. 6; Kuhn, Rechtshandlungen mittels EDV und
Telekommunikation (1991) 70.

8 Wiebe, Die elektronische Willenserklarung (2002) 114; Kuhn, Rechtshandlungen mittels EDV und
Telekommunikation, 1991, 69 f.; Redeker, NJW 1984, 2390, 2391.

S0 zutreffend Cornelius, MMR 2002, 353, 355; Redeker, NJW 1984, 2390, 2391.
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der Willenserklarung. Die urspriingliche Unterscheidung von Wille und Erklarung
beim Tatbestand der Willenserklarung passe im Zeitalter der Informationstechnologie
nicht mehr, da sich der konkrete Wille des Anlagenbetreibers immer weniger erkennen
lasse, je weiter die Technisierung in den Erklarungsvorgang eindringe.* Die
herrschende Meinung behelfe sich mit der Annahme eines allgemeinen
Handlungswillens, eines allgemeinen Geschaftswillens und eines allgemeinen
Erklarungsbewusstseins. Wiebe weist zu Recht darauf hin, dass die herrschende
Meinung durch das Ausreichenlassen eines generellen Willens zur Erfullung des
subjektiven Tatbestandes ein verandertes Konzept der Willenserklarung
zugrundelege, da, psychologisch betrachtet, der Wille hierbei nur noch eine Fiktion
darstelle.®* Er lehnt diese Entwicklung zu einem subjektiven Tatbestandsmerkmal,
welches nur noch eine “leere Hiilse” darstelle, mit der Begriindung ab, dass dies nicht
mehr dem Prinzip der Selbstbestimmung gerecht werde.>* Der generelle Einsatzwille
der Software reiche fiur eine Zurechnung des Ergebnisses des Computereinsatzes, der
Computererklarung, nicht aus. Vielmehr musse nach dem Risikoprinzip entschieden
werden, ob dem Anlagenbetreiber dieses Datenverarbeitungsergebnis zugerechnet
werden konne. Wiebe wendet hierbei das dem Deliktsrecht entlehnte Risikoprinzip als
Zurechnungsgrundlage an und nicht das in der Rechtsgeschaftslehre vorherrschende
Verschuldensprinzip. Er verkennt dabei nicht den generellen Unterschied von Vertrag
und Delikt, weist jedoch darauf hin, dass auch in der Rechtsgeschaftslehre das
Risikoprinzip in 8§ 122, 179 BGB verankert sei.*® Dieses Prinzip sei im Ubrigen auch
mit dem Gedanken der Privatautonomie vereinbar, da bei dem Risikoprinzip der
Haftende fur die Folgen eintrete, deren Ursache er willentlich durch Setzen eines
erhdhten Risikos herbeigefiihrt habe. Demnach sei ein Minimaltatbestand an
Selbstbestimmung auch im Risikoprinzip vorhanden.* Uberzeugend entwickelt er den
Ubergang vom Verschuldensprinzip zum Risikoprinzip innerhalb der geltenden
Rechtsordnung. Er geht dabei von einem (bergreifenden Modell der
Rechtsgeschaftslehre aus.® Aufgrund der im Zivilrecht herrschenden Privatautonomie
und der damit verbundenen Selbstbestimmung der Partner sei die

% Wiebe, Die elektronische Willenserklarung (2002) 137.
> Wiebe, Die elektronische Willenserklarung (2002) 139.
2 Wiebe, Die elektronische Willenserklarung (2002) 139.
%% Wiebe, Die elektronische Willenserklarung (2002) 164 mwN.
> Wiebe, Die elektronische Willenserklarung (2002) 156.
%% Wiebe, Die elektronische Willenserklarung (2002) 146.
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Rechtsgeschaftslenre auf einen Interessenausgleich zwischen den Partnern eines
Rechtsgeschéfts angelegt. Dies schlage sich auch im Tatbestand der Willenserklarung
nieder. Bei der Frage der Wirksamkeit einer Willenserkldrung gehe es um einen
Interessenausgleich zwischen Empfanger und Erklarendem.* Hierbei werde im Zuge
der normativen Auslegung das Vertrauen des Empfangers auf den objektiven
Erklarungstatbestand einer empfangsbedirftigen Willenserklarung “normativ
gefiltert” geschiitzt. Um einer Uberbewertung der Interessen des Empfangers
entgegenzuwirken, sei in den urspringlichen Tatbestand der Willenserklarung das
subjektive Element des Willens als Korrektur aufgenommen worden.*® Mit der
urspriinglichen Definition der Willenserklarung sei insbesondere das personale
Vertrauen in die Person des Erklarenden geschiitzt worden.* Bei der heutigen
zunehmenden Technisierung der Kommunikation trete zwischen die menschliche
Handlung und die Erklarungsabgabe die technische Operation, so dass ein
menschliches Handeln oftmals nicht mehr erkennbar sei. Je weiter die
Automatisierung in den Kommunikationsvorgang vordringe und menschliche
Kommunikationshandlungen ersetze, desto weniger konne ein konkreter Wille
erkannt werden, und es bestehe das Erfordernis, andere Zurechnungskriterien
heranzuziehen.® Den hdchsten Grad der heutigen Automatisierung sieht Wiebe in
dem Einsatz sogenannter intelligenter Agenten, bei denen es sich um lernfahige
Softwareprogramme  handelt, die unter vom Anwender bestimmbarer
Rahmenbedingungen letztlich eigenstandig Vertrage untereinander schlieBen kdnnen.
Der Anwender hat bei dem Einsatz dieses Agenten nur einen Einsatzwillen unter
Berlcksichtigung der von ihm vorgegebenen Rahmenkriterien. Trifft der intelligente
Agent im Internet etwa auf einen anderen intelligenten Agenten, dann kann es zu
einem Vertragsschluss kommen, ohne dass die jeweiligen Anwender einen konkreten
Willen selbst gebildet haben. Die nahere Bestimmung des Willens zum
Vertragsschluss wird durch die Agenten im Rahmen ihrer Programmierung

vorgenommen.® Dieses Bild hat Wiebe vor Augen, wenn er betont, dass bei dieser Art

%% Wiebe, Die elektronische Willenserklarung (2002) 139.

> Wiebe, Die elektronische Willenserklarung (2002) 144.

%% Wiebe, Die elektronische Willenserklarung (2002) 144 f.

%° Wiebe, Die elektronische Willenserklarung (2002) 149.

% Wiebe, Die elektronische Willenserklarung (2002) 215.

¢ \/gl. Wiebe, Die elektronische Willenserklarung (2002) 130 f.
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von Technikeinsatz kein konkreter Wille des Einsetzenden mehr erkennbar sei.® Der
Erklarungsvorgang ist beim Einsatz intelligenter Agenten zwischen Mensch und
Maschine derart aufgeteilt, dass die Maschine letztlich den groRten Part der
Kommunikation ubernehme und der Mensch nur noch die
“technisch-organisatorischen Rahmenbedingungen” setze.® Hierdurch weise die
elektronische Kommunikation eine neue Risikostruktur auf, die auch beim Tatbestand
der Willenserklarung zu berlcksichtigen sei.* Seine Struktur miisse an die neuen
Rahmenbedingungen angepasst werden. Das Verschuldensprinzip passe als
Zurechungskriterium bei fortschreitender Technisierung des
Kommunikationsvorganges nicht mehr in die heutige Zeit. Wiebe beschreibt den
Ubergang von einem personalen Vertrauen hin zu einem Systemvertrauen in die
Technik. Die Technisierung fiihre zu einem Verlust der Freiheit individuellen
Handelns und Transparenz der Kommunikation.® Bei derartiger elektronischer
Kommunikation sei der Empfanger gezwungen, wenn ein elektronsicher
Geschéftsverkehr moglich sein solle, auf das Funktionieren der Technik zu vertrauen.
Dies fuhre letztlich zu einer Kombination von dem Vertrauen in die Person des
Partners, dass dieser den Vertrag erfiillen werde, und dem Vertrauen in die
Funktionstiichtigkeit der Technik.*®® Fir Wiebe bedeutet dies im Zusammenhang mit
der Zurechnung von Willenserklarungen, dass das Vertrauen bei der
Interessenbewertung der Partner, auch im Hinblick auf die Verkehrssicherheit, in den
Vordergrund treten misse. Dabei zieht er die Konsequenz, dass eine Entwicklung vom
bislang geltenden Verschuldensprinzip hin zum Risikoprinzip vorgenommen werden
misse. ® Beide Prinzipien dienten der Schadensminimierung. Jedoch konne das
Verschuldensprinzip dort nicht mehr seine Praventivfunktion, welche an die
individuelle Lernfahigkeit ankntpfe, Ubernehmen, wo Gefdhrdungen durch den
Technikeinsatz unvermeidbar seien. Das Risikoprinzip ermdgliche es, die Schéden,
die aus rechtlich erlaubtem Verhalten resultierten, privatrechtlich zu verteilen.® Je

weiter die Technisierung in den sozialen Lebensbereich vordringe, desto mehr wirde

82 Wiebe, Die elektronische Willenserklarung (2002) 136 f.

% \/gl. Wiebe, Die elektronische Willenserklarung (2002) 137.
% Wiebe, Die elektronische Willenserklarung (2002) 139.

% Wiebe, Die elektronische Willenserklarung (2002) 109.

% Wiebe, Die elektronische Willenserklarung (2002) 154.

%7 Wiebe, Die elektronische Willenserklarung (2002) 197.

%8 Wiebe, Die elektronische Willenserklarung (2002) 154.
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ein Zwang zur Hinnahme einer Gefahr entstehen. Dies verdeutliche noch mehr, wie
problematisch es sei, lediglich an den generellen Willen zur Teilnahme am
elektronischen Geschaftsverkehr anzuknuipfen, welches die Konsequenz der
herrschenden Meinung ware. Gleichzeitig werde jedoch ersichtlich, dass weiterhin der
Wille, wenn auch als nur sehr schwaches Element, bei dem Tatbestand der
Willenserklarung eine Rolle spiele und damit auch ein Zusammenhang zum
Selbstbestimmungsprinzip gegeben sei.® Um dem Gerechtigkeitsempfinden genlige
zu tun, sei es erforderlich, das Risikoprinzip, welches “die Haftung fir die
Automatisierung intellektueller Funktionen auch auf unerkennbare Gefahren”
erweitere,” neben dem Selbstbestimmungsprinzip, dem Prinzip der Selbstverant-
wortung und den Prinzipien des Vertrauens- und Verkehrsschutzes in das Konzept der
Willenserklarung einzubinden. Es habe eine neue Gewichtung dieser
Wertungsprinzipien im Hinblick auf die elektronische Kommunikation zu erfolgen.™
Je starker der Grad der Automatisierung sei, desto mehr miisse das Risikoprinzip in
den Vordergrund und das Willensprinzip in den Hintergrund treten. Wiebe
unterscheidet bei der elektronischen Willenserklarung zwischen computergestutzter
Willenserklarung™ und automatisierter Willenserklarung™. Bei der untergeordnet
computergestutzten Willenserklarung will Wiebe als Zurechnungskriterium weiterhin
auf den Willen des Absenders abstellen, da hierbei noch ein konkreter Wille bei
Abgabe der Erklarung erkennbar sei. Je mehr sich der Empfanger auf den &uReren
Anschein der Erklarung verlassen musse, desto mehr sei auf das Risikoprinzip im
Rahmen der Zurechnung abzustellen.™ Bei der automatisierten Willenserkl&rung
hingegen sei auf den Willen zum Ingangsetzen der Anlage und weitere
Zurechnungskriterien abzustellen. Hierbei solle auf das Verschuldensprinzip
abgestellt werden, wenn die Computerunterstiitzung derart untergeordnet sei, dass ein

konkreter Wille des Absenders noch erkennbar sei. Fir die Ubrigen Féalle gelte das

% Wiebe, Die elektronische Willenserklarung (2002) 156.

® Wiebe, Die elektronische Willenserklarung (2002) 198.

™ Wiebe, Die elektronische Willenserklarung (2002) 198 f.

2 Hierbei seien zwei Untergruppen zu bilden: die computergestiitzt erstellte und die computergestiitzt
ubertragene Willenserklarung, Wiebe, Die elektronische Willenserklarung (2002) 203.

*  Die Willenserklarung wird vollautomatisch erstellt und als Untergruppen werden die einseitig
automatisierte  Mensch-Maschine-Kommunikation ~ und  die  zweiseitig ~ automatisierte
Maschine-Maschine-Kommunikation angefiihrt, Wiebe, Die elektronische Willenserklarung (2002)
203.

™ Wiebe, Die elektronische Willenserklarung (2002) 215.
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Risikoprinzip als Zurechnungsmafstab.” Nach Wiebe sei auch sogar der konkrete
Handlungswille  verzichtbar, wenn sich die Zurechnung auf andere
Zurechnungsgesichtspunkte stiitzen lasse. ™ Dabei stehe die abstrakte
Beherrschbarkeit und Vorhersehbarkeit der Risiken im Vordergrund. Nur bei
Unbeherrschbarkeit und gleichzeitiger VVorhersehbarkeit solle das Absorptionsprinzip
gelten.” Bei Unvorhersehbarkeit der Folgen sowie gleichen Beherrschungs- und
Absorptionsmdglichkeiten der Parteien solle jede Partei das Risiko tragen, welches ihr
Partner flr sie in ihrem Interesse eingegangen sei.” Letztlich schlagt Wiebe ein
ubergreifendes Zurechnungsmodell mit verschiedenartiger Gewichtung des jeweils
wirksamen Wertungsgesichtspunktes vor und geht weg von einer strengen
Zweispurigkeit von Rechtsgeschaftslehre und Vertrauenshaftung. In Wiebes Augen
seien er und die herrschende Meinung gar nicht so weit auseinander, da auch die
herrschende Meinung durch das Zulassen eines generellen Willens sich auf eine

Zurechnungslésung hinbewege.”

3. Fazit
Sowohl nach der herrschenden Meinung als auch nach der Meinung Wiebes ist die

wirksame Abgabe einer Willenserklarung per SMS als elektronische Willenserklarung
moglich. Dabei ist es gleichgultig, ob sie direkt in ein mobiles Endgeréat durch einen
Menschen eingegeben wird oder von einem Computer erzeugt und ohne weiteres
menschliches Zutun versandt wird. Dabei (berzeugt grundsétzlich die

rechtsdogmatische Begriindung Wiebes.

> Wiebe, Die elektronische Willenserklarung (2002) 214 ff.

® Wiebe, Die elektronische Willenserklarung (2002) 205.

" Nach dem Absorptionsprinzip trégt die Partei das Risiko., die mit dem geringstem Aufwand die
schédlichen Folgen etwa durch Versicherung oder Einkalkulieren der Folgen auffangen kann, Wiebe,
Die elektronische Willenserklarung (2002) 219.

8 Wiebe, Die elektronische Willenserklarung (2002) 219.

™ Wiebe, Die elektronische Willenserklarung (2002) 208.
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1. Wirksamwerden einer Willenserklarung
Im Folgenden soll nun untersucht werden unter welchen Voraussetzungen die

elektronische Willenserklarung im Gewande der SMS wirksam wird, wobei auf die
Erwadgungen Wiebes zur Risikoverteilung zwischen den am Kommunikationsvorgang
beteiligten Parteien zuriickzukommen sein wird.

Heute besteht nicht mehr die Frage, ob eine elektronische Willenserklarung wirksam

werden kann, sondern unter welchen Voraussetzungen sie wirksam wird.

1. Abgabe
Fur einen Vertragsschluss sind mindestens zwei wirksame Willenserklarungen

Voraussetzung, die in Bezug aufeinander abgegeben worden sind.®

Abgegeben ist eine Willenserklarung nach herkémmlicher Definition dann, wenn sie
mit Willen des Erklarenden endgiltig in den Rechtsverkehr gelangt ist.** Bei der
E-Mail wird hier allgemein die Erteilung eines endgultigen Sendebefehls als Abgabe
angesehen. ¥ Entscheidend ist hierbei, dass die Willenserklarung aus dem
Machtbereich des Absenders gelangt, dieser also jeglichen Zugriff auf sie verliert.
Dies ist bereits dann der Fall, wenn die Nachricht an den Provider des Erklarenden
geschickt wird, da mit diesem Akt der Absender jeglichen Zugriff auf sie verliert.®
Nichts anderes gilt bei der SMS. Bei dieser wird Ublicherweise zundchst der Text in
das mobile Endgerat Uber die Tastatur eingegeben. Anschlieend wird zwar haufig die
Taste “Senden” gedruckt, jedoch ist hierin noch nicht die Abgabe im rechtlichen Sinne
zu sehen, da noch eine Zieltelefonnummer Gber die Tastatur eingegeben werden muss
und anschlie’end die SMS mit dem Befehl “OKk” erst endguiltig aus dem Machtbereich
des Absenders gelangt.

8 palandt®®-Heinrichs (Fn.37), Einf. v. § 145 Rn. 1.

8 \/gl. statt aller: Erman-Brox, Westermann (Hrsg.) Ermann, Biirgerliches Gesetzbuch™ (2004) § 130
Rn. 4; Palandt®™-Heinrichs (Fn. 37), § 130 Rn. 4; Medicus, Allgemeiner Teil des BGB® (2002) Rn. 265.
8 Holzbach/ SiiRenberger, in: Moritz/ Dreier’ Rechts-Handbuch zum E-Commerce (2005) 412;
Vehslage, DB 2000, 1801, 1803; Fritzsche/ Malzer, DNotZ 1995, 3, 11; Kuhn, Rechtshandlungen
mittels EDV und Telekommunikation (1991) 86.

8 \/gl. Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 221.
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a. Zurechnung der Erklarung bei fahrlassiger Abgabe

Geschieht dies versehentlich, also ohne Wissen und Willen des Erklarenden, kann
nicht von einer willentlichen Abgabe gesprochen werden. Der BGH®** geht trotzdem
von einer Zurechnung der Erklarung an den Absender aus, wenn dieser zumindest
fahrlassig den Anschein der Abgabe verursacht hat. Er begriindet dies damit, dass
durch die Zurechnung von Erklarungen, bei denen das Erklarungsbewusstsein fehle,
nicht nur der Schutz der Selbstbestimmung zu beriicksichtigen sei, sondern auch das
Vertrauen des Empfangers und die Verkehrssicherheit.® Dabei bedirfe es eines
weiteren Zurechnungsgrundes, den der BGH in der Erklarungsfahrlassigkeit sieht.
Dieses Kriterium leitet der BGH aus dem Wertungsprinzip der Selbstverantwortung,
welches die Kehrseite der Selbstbestimmung darstellt, her.®* Dieses beinhaltet das
Einstehen fiir die eigenen Versprechen, die zurechenbar abgegeben worden sind, da
eine Sorgfaltspflichtverletzung oder Fehler aus der eigenen Sphére zur Abgabe geflihrt
haben.®” Um dem Selbstbestimmungsrecht des Erklarenden geniige zu tun, stellt der
BGH dem Erklarenden das Anfechtungsrecht analog § 119 Absatz 1 BGB zur Seite.®
Dieser muss jedoch bei einer Anfechtung dem Empfanger dessen Vertrauensschaden
gemal 8§ 122 BGB ersetzen.® Paradebeispiel ist hierbei der Brief, der von dem
Personal ohne Zutun des Erklarenden zur Post gebracht wird, in der irrtimlichen
Annahme, dass die Absendung durch den Erklarenden vergessen worden war. Der
Erklarende hingegen hatte dies jedoch absichtlich unterlassen. Der vom BGH
zusétzlich geforderte Grund fur eine Zurechnung solcher Erkldrungen ist die
versehentliche Absendung aufgrund von Mangeln im Herrschafts- und
Organisationsbereich des Erklarenden.® Diese Meinung des BGH, der fiir die
Willenserklarung demnach ein Erklarungsbewusstsein nicht flr erforderlich hélt, ist

mittlerweile herrschende Meinung geworden.*

8 BGHZz 91, 324, 330; 109, 171, 177; NJW 2002, 363, 3629; Larenz/ Wolf, Allgemeiner Teil des
Biirgerlichen Rechts ° (2004) 445.

% BGHZ 91, 324, 330; 109, 171, 177

8 BGHZ 91, 324, 330; 109, 171, 177

8 Wiebe, Die elektronische Willenserklarung (2002) 81.

% BGHZz 91, 324, 330; 109, 171, 177

% BGHZ 91, 324, 330; 109, 171, 177

% \/gl. Larenz/ Wolf, Allgemeiner Teil des Biirgerlichen Rechts  (2004) 469.

% BGHZ 109, 171, 177; BGH, NJW 1995, 953; BAGE 47, 130, 133; 49, 290, 296; 59, 73, 85; BAG,
NZA 1995, 419, 420; Palandt®™-Heinrichs, (Fn.37) Einf v § 116 Rn. 17; Larenz/ Wolf, Allgemeiner Teil
des Biirgerlichen Rechts® (2004)437.
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b. Fahrlassige Abgabe per SMS

Ubertragen auf die SMS kénnte ein derartiger Fall gegeben sein, wenn der Absender
die Willenserklarung zundchst als Entwurf auf dem mobilen Endgerédt speichern
wollte und stattdessen versehentlich den Sendebefehl erteilt. Bei Vorliegen der
Voraussetzungen besteht auch eine Schadensersatzpflicht gem. §8 280, 311 || BGB.*
Letztlich steht hinter dem Kriterium der Erklarungsfahrlassigkeit der Gedanke, dass
der Empfanger immer dann schutzwiirdiger als der Erklarende ist, wenn dem
Erklarenden eine finale Steuerungsmoglichkeit und die Vermeidung der
Erklarungshandlung moéglich war.®

Ebenfalls zur Zurechnung der elektronisch tbermittelten SMS kommt man bei
Anwendung der Meinung Wiebes. Wie bereits dargestellt, vertritt er die Auffassung,
dass die elektronische Willenserklarung ein eigener Typus von Willenserklarung sei
und dieser im Rahmen der Gesetze eigenen Zurechnungskriterien folge. Um den
Entwicklungen der Informationstechnologie und den damit verbundenen Anderungen
in der Kommunikationsbeziehung der Partner im elektronischen Rechtsverkehr
gerecht zu werden, entwickelt Wiebe ein nach Automatisierungsgrad abgestuftes
Zurechnungsmodell. Aus Grinden der Privatautonomie sei es geboten, bei der
Maoglichkeit des Erkennens des konkreten Willens des Erklarenden, auf diesen
abzustellen. Sei der konkrete Wille grundsatzlich erkennbar und nur im Einzelfall
fehlinterpretiert worden durch den Empfanger, sei auf das Verschuldensprinzip als
Zurechnungsmodell zurlickzugreifen. In den (Gbrigen Féllen der fehlenden
Erkennungsmdglichkeit eines konkreten Willens des Erklarenden aufgrund des hohen
Grades des Technikeinsatzes sei eine Zurechnung nach dem Risikoprinzip
vorzunehmen.* Diese Ansicht liberzeugt, da sie neben der schliissigen Herleitung und
Eingliederung in die bestehende Rechtsordnung * die Mdglichkeit bietet, den
Technikeinsatz, der der Kommunikation besondere Eigenschaften verleiht, die sich
auf die Sozialbeziehungen der kommunizierenden Partner auswirken, rechtlich zu
berticksichtigen. * Hierbei ist mit Wiebe die Technik als Organisationsmittel

anzusehen. Sie ist nicht als eigenstandiges Rechtssubjekt zu verstehen, welches eine

% \/gl. OLG Dresden, WM 1999, 949; Medicus, Allgemeiner Teil des BGB® (2002) Rn. 607.
% Gudian, AcP 169 (1969), 232, 234.

* Wiebe, Die elektronische Willenserklarung (2002) 214 ff, 148.

% S.0.8.28.

% \/gl. Wiebe, Die elektronische Willenserklarung (2002) 114.
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arbeitsteilige Organisation zwischen Mensch und Maschine ermdglicht und dadurch
Zurechnungskriterien erforderlich werden l&sst, die die technische Operation dem
menschlichen Anteil des Systems zurechenbar macht.*’

Wendet man das abgestufte Modell von Wiebe bei der versehentlichen Abgabe des
SMS-Entwurfs an, ist zundchst zu kléren, ob aus Sicht des Empfangers der konkrete
Abgabewille des Erklarenden erkennbar ist. Bei dem Empfénger erscheint bei Eingang
einer SMS der Text der SMS und eventuell eine Namenswiedergabe sowie im
netzseitigen Anhang die Telefonnummer des Absenders. Aus diesen netzseitig
gegebenen Angaben in Verbindung mit dem Inhalt der SMS schliel3t der Empfanger
auf die Identitat des Absenders und dessen Abgabewillen. Beziiglich der Feststellung
der Identitat des Absenders und dessen Abgabewillens kann also nicht mehr nur von
einem untergeordneten Technikeinsatz gesprochen werden. Da jedoch der Absender
im vorgegebenen Beispielsfall durch eine eigenh&ndige Handlung, ndmlich der
versehentlichen Abgabe des Sendebefehls, selbst zur Abgabe der Willenserklarung
beigetragen hat und eine Zurechnung durchaus wie mit der herrschenden Meinung
uber das Verschuldensprinzip erfolgen kann, ist ein Rickgriff auf das Risikoprinzip
nicht erforderlich, so dass beide Ansichten hier zu demselben Ergebnis, namlich der
Zurechnung der Willenserklarung gelangen.

c. Zurechnung einer Erklarung per SMS bei Abgabe durch unbefugten Dritten

Wie ist jedoch zu entscheiden, wenn eine Willenserkl&rung nicht versehentlich von
demjenigen, der die SMS entworfen hat, abgeschickt wird, sondern von einem
unberechtigten Dritten, der sich in den Besitz der Mobilfunkstation gebracht hat?

Nach der herrschenden Meinung kann hier nach dem Verschuldensprinzip keine
Zurechnung erfolgen. Ein Verschulden setzt vorsatzliches oder fahrléssiges Verhalten
des Schadigers voraus, 8 276 Absatz 1 Satz 1 BGB. Vorsatz liegt dann vor, wenn der
Schéadiger mit Wissen und Wollen bezogen auf den Erfolg gehandelt hat.*® Dies kann
jedoch bei einem rechtswidrigen Dazwischentreten des Diebes im vorliegenden Fall
nicht angenommen werden. Fahrldssiges Verhalten ist dann gegeben, wenn der

Schédiger die im Verkehr erforderlicher Sorgfalt auRer Acht gelassen hat. Dabei muss

7 \/gl. Wiebe, Die elektronische Willenserklarung (2002) 115.
% palandt®™-Heinrichs (Fn. 37), § 276 Rn. 10; Soergel*-Wolf (Fn.43), § 276, Rn.41.
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der pflichtwidrige Erfolg vorhersehbar und vermeidbar sein.® Der Abgabe einer SMS
Uber ein mobiles Endgerét geht stets die Inbetriebnahme der Mobilfunkstation voraus.
Dies erfordert das Einschalten des mobilen Endgerétes und die Eingabe einer PIN, die
nur dem Berechtigten vom Mobilfunkanbieter bekannt gegeben wird. Demnach kann
ein Dieb grundsatzlich nur eine SMS mittels einer fremden Mobilfunkstation abgeben,
wenn sie beim Diebstahl eingeschaltet war oder ihm die PIN bekannt ist. Fur den Fall,
dass die PIN durch ein Auslesegerdt vom Dieb ermittelt wurde, kann dem
Berechtigten keinerlei Fahrlassigkeitsvorwurf gemacht werden. Grund dafir ist, dass
ihm keinerlei technische Mittel zur Verfligung stehen, ein Auslesen zu vermeiden.
Dann konnte ihn nur ein Fahrlassigkeitsvorwurf treffen, wenn er den Diebstahl durch
vorwerfbare Nachlassigkeit ermdglicht hat. Jedoch konnte ein Fahrlassigkeitsvorwurf
dann gegeben sein, wenn der Berechtigte dem Dieb entweder fahrl&ssig oder sogar
vorsatzlich Zugang zur PIN oder zur eingeschalteten Mobilfunkstation gegeben hat.

Sieht man im Eingeschaltetlassen der Mobilfunkstation ein sozialadaquates Verhalten,
welches Verschulden ausschlief3t,*® dann kdénnte in Erganzung das Risikoprinzip zu
einer Zurechnung fuhren. Nach dem Risikoprinzip, wie Wiebe es zugrunde legt, ist
eine Zurechnung anzunehmen, wenn der Erkldrende ein erhohtes Risiko geschaffen
hat und fiir den Erklarenden eine abstrakte Beherrschbarkeit der Gefahr gegeben ist.*™
Letztlich kommt es bei all diesen gebildeten Unterféllen des Absendens eines
SMS-Entwurfs durch einen Unberechtigten darauf an, ob hierdurch ein
vertrauensbegriindender Erklarungstatbestand geschaffen wurde.'*® Es spitzt sich auf
die Frage zu, ob der Empféanger, der eine SMS empfangt, darauf vertrauen kann, dass
der Absender eine im M-Commerce rechtsverbindliche Erklarung abgeben wollte.
Bejahte man dies, dann wurde allein an den Besitz einer Mobilfunkstation bereits die
prinzipielle Bereitschaft zur Teilnahme am M-Commerce gekniipft.’”® Dieser Gedanke
ist entschieden zu verwerfen. Wer sich heutzutage eine Mobilfunkstation anschafft,
macht dies, um allzeit und Uberall erreichbar zu sein, insbesondere telefonisch. Er

besitzt das mobile Endgerdt gerade nicht in erster Linie, um per SMS am

% BGHZ 39, 285; Palandt®-Heinrichs (Fn.37), § 276 Rn. 12; Miinchener Kommentar zum
Biirgerlichen Gesetzbuch-Grundmann, Band 2: Schuldrecht, Allgemeiner Teil, §§ 241-433* (2003) §
276, Rn. 53.

190 vgl. Palandt®-Heinrichs (Fn.37), § 276 Rn. 21.

191 \Wiebe, Die elektronische Willenserklarung (2002) 218.

102 v/gl. Wiebe, Die elektronische Willenserklarung (2002) 209.

193 Dazu eingehend S.49, S.51 f.
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M-Commerce teilzunehmen. Hierauf darf der Empfanger heute auch noch nicht
redlicherweise vertrauen. Konsequenterweise kann dem Berechtigten die SMS weder
nach dem Verschuldens- noch nach dem Risikoprinzip zugerechnet werden. Der
Berechtigte hat kein erhohtes Risiko durch den bloRen Besitz der Mobilfunkstation
geschaffen.

Bei einer Absendung eines SMS-Entwurfs durch einen Dieb erfolgt keine Zurechnung
an den Berechtigten, da nach dem oben Gesagten kein ausreichender
Vertrauenstatbestand fir den Empfénger besteht, der eine Zurechnung an den

Berechtigten rechtfertigt.

2. Zugang
Neben der Abgabe ist fiir das Wirksamwerden einer Willenserklarung gemaR § 130

Absatz 1 Satz 1 BGB der Zugang erforderlich. Jedoch ist § 130 Absatz 1 Satz 1 BGB
nicht fur alle empfangsbediirftigen Willenserklarungen anwendbar. Nach
herkdmmlicher Ansicht greift diese Vorschrift bei verkdrperten Willenserklarungen
unter Abwesenden und bei verkérperten Willenserklarungen unter Anwesendenden
analog ein. ** Nach neuerer Auffassung wird in Bezug auf elektronische
Willenserklarungen auf das Merkmal der Speicherung abgestellt.*®®

Die Regelung basiert auf der sogenannten Empfangstheorie: Danach wird eine
Willenserklarung dann wirksam, wenn sie so in den Machtbereich des Empfangers
gelangt, dass davon ausgegangen werden kann, dass dieser unter normalen
Verhéltnissen die Mdglichkeit der Kenntnisnahme hat.’®® Der Gesetzgeber hatte bei
der Kodifikation der Zugangsregelung die Entscheidung zwischen vier Theorien zu
fallen. Diese unterschieden sich im Wesentlichen im Zeitpunkt des Wirksamwerdens
der Willenserklarung: Die AuRerungstheorie stellte auf den Zeitpunkt, in dem die
Willenserklarung ihre duRere Gestalt annimmt, ab. Nach der Ubermittlungstheorie
kam es auf den Zeitpunkt der Absendung an. Bei der Empfangstheorie war der

Zeitpunkt des Ankommens entscheidend und nach der Vernehmungstheorie wurde die

104 Wiebe, Die elektronische Willenserklarung (2002) 397.

% Holzbach/ SiiRenberger, in: Moritz/ Dreier’ Rechts-Handbuch zum E-Commerce (2005) 419;
Medicus®, Allgemeiner Teil (2002) Rn. 274; Miinchener Kommentar(-Einsele), Band 1, Allgemeiner
Teil, §8 1-240, AGB-Gesetz* (2001) § 130, Rn. 2, Fn. 10; John, AcP 184 (1984), 385 ff..

18 BGH, JW 1980, 990; BGHZ 67, 271, 275; 137, 205, 208; 1983, 929; BAG, NJW 1984, 1651; 1993,
1093; Nowak, MDR 2001, 841; Dietrich, K&R 2002, 138, 140; Palandt®™-Heinrichs (Fn.37), § 130 Rn.
5; Staudinger™-Dilcher (Fn. 43) § 130 Rn. 21; MiiKo*-Einsele (Fn. 105), § 139 Rn. 17 ff.; Ultsch, NJW
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Willenserkl&rung wirksam, wenn der Empfanger von der Erklarung Kenntnis nahm.*
Fur Willenserklarungen unter Abwesenden hielt der Gesetzgeber die Empfangstheorie
fir diejenige, die die Schwéchen der Ubrigen Theorien auszugleichen vermochte:
Gegen die AuRerungs- und Ubermittlungstheorie sprach das Interesse des
Empfangers, welches auf die Kenntnisnahme der Willenserklarung abzielte. Dies
ergab sich auch aus der Verkehrsanschauung und aus Gerechtigkeitserwégungen.
Gegen die Vernehmungstheorie sprach das Interesse des Erklarenden, dass das
Wirksamwerden der Willenserklarung nicht in das Belieben des Empfangers gestellt
werden durfte. Letztlich war auch das Interesse an einer moglichst schnellen
Wirksamkeit der Willenserklarung mitentscheidend.*® Nach dem Gesetzgeber war die
Empfangstheorie in Bezug auf Willenserklarungen unter Abwesenden diejenige, die
eine interessengerechte Risikoverteilung zwischen dem Erklarenden und Empfanger
schuf und im Rechtsverkehr praktikabel anwendbar war.'® Der Empfénger sollte also
die Erklarung zur Kenntnis nehmen konnen, jedoch nicht den Zeitpunkt des
Wirksamwerdens bestimmen. Letzteres ware der Fall gewesen bei Anwendung der
Vernehmungstheorie, da es hierbei auf den Zeitpunkt der Wahrnehmung ankommen
waurde und der Empfanger dies beispielsweise durch Unterlassen des Lesens verzégern
kdnnte.*® Der Interessenausgleich wurde also in der Zuweisung von Gefahrbereichen
gesucht.™*

Auch Rechtsprechung und Literatur halten die Empfangstheorie flr eine sachgerechte
Losung: So tragt der Erklarende das Risiko der Erklarungserstellung und die Risiken,
die mit dem Transport der Willenserklarung zusammenhangen.**? Fir die Risiken, die
im Einflussbereich des Empfangers liegen, hat dieser einzustehen.

Fur unverkorperte Willenserklarungen unter Anwesenden besteht keine gesetzliche
Regelung. Der Gesetzgeber hielt dies damals nicht flr erforderlich. Fur ihn ergab sich

die Wirksamkeit aus der Natur der Sache, da Abgabe und Vernehmen quasi zeitgleich

1997, 3007; Ebnet, NJW 1992, 285, 290.

97 palandt®>-Heinrichs (Fn.37), § 130 Rn. 2; Staudinger'>-Coing (Fn. 43), § 130 Rn., 2.

198 Wiebe, Die elektronische Willenserklarung (2002) 397.

199 Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 243; Burgard, AcP 195 (1995), 74, 93;
Motive | § 74 S. 157.

10 staudinger**-Dilcher (Fn. 43), § 130 Rn. 2; Brinkmann, Der Zugang der Willenserklarung (1984)
34; MiKo®-Einsele (Fn. 105), § 130, Rn. 16; Motive | § 74, S. 157.

1 Wiebe, Die elektronische Willenserklarung (2002) 398; Burgard, AcP 195 (1995), 74, 93 f.

12 Wiebe, Die elektronische Willenserklarung (2002) 400.
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erfolgen.'® Entgegen der Auffassung des Gesetzgebers stellte sich heraus, dass auch
bei der Willenserklarung unter Anwesenden Stérungen auftreten kdnnen, die dann
eine Risikoverteilung erforderlich machen. In diesen Féllen wird heute iberwiegend
die Vernehmungstheorie bzw. die eingeschrénkte Vernehmungstheorie herangezogen:
Bei der Vernehmungstheorie kommt es fiir die Wirksamkeit auf die akustisch richtige
Wahrnehmung durch den Empfénger an.*** Nach der sogenannten eingeschrankten
Vernehmungstheorie ist es entscheidend, dass der Absender davon ausgehen konnte,
dass der Empfanger die Erklarung akustisch verstanden hat.'

Bei beiden Theorien besteht jedoch dartiber Einigkeit, dass der Zeitpunkt der
Kenntnisnahme der spateste Zeitpunkt des Wirksamwerdens der Willenserklarung
ist. e

Hinter der Anwendung der Vernehmungstheorie auf Willenserklarungen unter
Anwesenden steht der Gedanke, dass der Empfénger davor geschutzt werden soll, dass
eine fliichtige Erklarung ihm gegenuber wirksam wird, ohne dass er sie zur Kenntnis
genommen hat oder die Kenntnisnahme nachholen kann.*"’

Bei Niederlegung des BGB stellte sich der Gesetzgeber unter Willenserklarungen
unter Abwesenden die postalisch Gbermittelten vor. Hierbei war bei der
Risikoverteilung aufgrund des Transportes durch die Post insbesondere das
Verzdgerungsrisiko zu bedenken.'*® Bei der elektronischen Willenserkl&rung stehen
heute andere Risiken im Vordergrund: das WVerlustrisiko, das Abhér- und
Manipulationsrisiko sowie das Risiko der Veranderung, das Risiko der technischen
Funktionsfahigkeit der Sende- und Empfangseinrichtungen und das Verstandnisrisiko

aufgrund eventueller Benutzung nicht kompatibler Computersysteme.***

3 Wiebe, Die elektronische Willenserklarung (2002) 398.

14 palandt®®-Heinrichs (Fn. 37), § 130 Rn. 14; Larenz/ Wolf, Allgemeiner Teil des Biirgerlichen
Rechts® (2004) 478; Staudinger™®- Dilcher (Fn.43), § 130 Rn. 14; MiiKo*-Férschler (Fn.105), § 130 Rn.
20; Soergel**-Hefermehl (Fn.43), § 130 Rn. 21; Hiibner, Allgemeiner Teil des Biirgerlichen
Gesetzbuches? (1996) Rn. 735; Flume, Allgemeiner Teil des BGB, Zweiter Band® (1979) 240.

115 BGH, WM 1989, 652; BAG, ZIP 1982, 1467; BayOLG, NJW-RR 1996, 524; Palandt®*-Heinrichs
(Fn.37), § 130 Rn. 14; Soergel™*-Hefermehl (Fn.43), § 130 Rn. 21.

1% Medicus, Allgemeiner Teil des BGB® (2002) Rn. 276.

17 Burgard, AcP 195 (1995), 74, 92.

118 Dorner, AcP 202( 2002), 363, 69; Wiebe, Die elektronische Willenserklarung (2002) 400.

19 Wiebe, Die elektronische Willenserklarung (2002) 400; Burgard, AcP 195 (1995), 74, 76.
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a. Anwendbarkeit des § 130 Absatz 1 Satz 1 BGB bei Ubertragung per SMS

Bei der Beurteilung des Wirksamerdens elektronischer Willenserklarungen kommt es
nach herkdémmlicher Auffassung darauf an, ob es sich hierbei um verkdrperte oder
nicht verkorperte und solche unter Anwesendenden oder Abwesenden handelt.

aa. Willenserklarung unter An- oder Abwesenden

Versucht man eine Einordnung der elektronischen Willenserklarung, stellt man
schnell fest, dass eine eindeutige Zuordnung zu den oben gegebenen Kriterien nicht
ohne weiteres mdoglich ist. Unter dem Aspekt der rdumlichen Distanz midisste
grundsatzlich von einer Erklarung unter Abwesenden ausgegangen werden. Auf der
anderen Seite scheint der Gesetzgeber hierbei durch § 147 Absatz 1 Satz 2 BGB einen
anderen Weg vorzuschreiben: In dieser Regelung hat der Gesetzgeber die
Kommunikation mittels Telefon oder “einer sonstigen technischen Einrichtung von
Person zu Person” derjenigen unter Anwesenden gleichgestellt. Nach der
Gesetzesbegriindung sollen hierunter die Verhandlungen fallen, bei denen die Partner
unmittelbar aufeinander reagieren kénnen und die Mdglichkeit zu Nachfragen haben.
Als Beispiele wurden Videokonferenzen oder Chat genannt.*® Demnach kommt es
dem  Gesetzgeber nicht mehr auf die physische Anwesenheit der
Kommunikationspartner an, sondern vielmehr auf die Dialogmdglichkeit.** Ist eine
solche gegeben, besteht eine vergleichbare Situation wie bei gleichzeitiger
korperlicher Anwesenheit unter denselben Kommunikationsbedingungen.® Dies
konnte auch Auswirkungen auf die Beurteilung des Zugangs haben, selbst wenn mit
einem systematischen Argument die direkte Anwendbarkeit des 8 147 Absatz 1 Satz 2
BGB abzulehnen ist: Die Vorschrift stellt eine Sonderregel bezliglich der
Annahmefrist dar und gerade keine Zugangsregel.**

Aufgrund der schnellen Ubertragung der SMS oder der E-Mail kénnte argumentiert
werden, dass eine einem Dialog vergleichbare Situation durchaus vorstellbar sei.

Der Sinn des § 147 Absatz 1 Satz 2 BGB liegt darin, die rdumliche Distanz zweier

120 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987, 21.
2L Nowak, MDR 2001, 841, 842; Scherer/ Butt, DB 2000, 1009, 1012.

122 Holzbach/StiRenberger, in: Moritz/ Dreier?, Rechts-Handbuch zum E-Commerce (2005) 411.
12 Holzbach/SuiRenberger, in: Moritz/ Dreier, Rechts-Handbuch zum E-Commerce® (2005) 410;
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Personen, die Uber technische Einrichtungen in Echtzeit miteinander kommunizieren,
zu Uberwinden wund diese Kommunikation derjenigen unter Anwesenden
gleichzustellen. Hinter dieser Vorschrift steht der Gedanke, dass all diejenigen
Verhandlungen gleich behandelt werden sollen, bei denen die Teilnehmer miteinander
im Dialog stehen und die Maglichkeit haben, sofort auf AuRerungen der anderen
Person zu reagieren und gegebenenfalls Nachfragen zu stellen. Dies ist bei
Telefonaten, Videokonferenzen oder im Chat im Internet der Fall.** Bei der
Versendung einer SMS oder E-Mail stehen Absender und Empfanger jedoch nicht in
unmittelbarem Kontakt zueinander, so dass die Dialogmdglichkeit fehlt. Auch wenn
die Ubertragungszeit einer SMS/ E-Mail sich der Echtzeit eines Gesprachs
annahert, '* ist es nicht wie bei Telefonaten, Chats oder Videokonferenzen
gewahrleistet, dass der Kommunikationspartner sein mobiles Endgerat oder seinen
Computer auch eingeschaltet hat und zu einem Gedankenaustausch per SMS/ E-Mail
fahig ist. ** Bei der E-Mail wird dies besonders deutlich durch die
Ubertragungstechnik, die eine Zwischenspeicherung des Providers und einen Abruf
des Empfangers bei diesem erfordert.*® Auch die Verbindung erfolgt tber das
sogenannte Rootingverfahren und ist meist zeitverzdgert, so dass von einer direkten
Nachfragemoglichkeit beziiglich des materiellen Inhalts nicht ausgegangen werden
kann.'® So ist es heute herrschende Meinung, dass es sich bei E-Mail-Kommunikation
um eine unter Abwesenden handelt.*”

Bei der Ubertragung einer SMS ist ein Abrufen beim Provider aufgrund der

automatischen netzseitigen Zusendung der SMS nicht notwendig. Trotzdem ist die

Borges, Vertrage im Internet (2003) 249; Vehslage, DB 2000, 1801, 1803.

124" Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987, 21; Dorner, AcP 202 (2002) 363, 374; Nowak, MDR 2001, 841, 842; Heun, CR
1994, 595, 597; John, AcP 184 (1984), 385, 390.

125 Burgard, AcP 195 (1995), 74, 82 f.

126 Zur E-Mail ebenso: Bach, K&R 2005, 308, 309; Roth/ GroB, K&R 2002, 129, 130; Dietrich, K&R
2002, 138, 139; Herwig, MMR 2001, 145; Mehrings, MMR 1998, 30, 31; Ernst, NJW-CoR 1997, 165,
166; Redeker, NJW 1984, 2390, 2391.

127 Roth/ GroR, K & R 2002, 129, 130.

128 Roth/ GroR, K&R 2002, 120, 130; Dietrich, K&R 2002, 138, 139; Mehrings, MMR 1998, 30, 31;
Ernst, NJW-CoR 1997, 165, 166, Redeker, NJW 1984, 2390, 2391.

129 palandt®-Heinrichs (Fn.37), § 130 Rn. 14; Holzbach/ SiiBenberger, in: Moritz/ Dreier?
Rechts-Handbuch zum E-Commerce (2005), 421; Bach, K& R 2005, 308, 309; Thot/ Gimmy, in:
Kréger/ Gimmy, Handbuch zum Internetrecht® (2002) 8; MiiKo*-Einsele (Fn. 105), § 130 Rn. 11; Roth/
Grof, K & R 2002, 129, 130; Dietrich, K & R 2002,138, 139; Herwig, MMR 2001, 145; Nowak, MDR
2001, 841, 842; Scherer/ Butt, DB 2000, 1009, 1012; Vehslage, DB 2000, 1801, 1804; Meub, Der
Betrieb 2002, 359; Soergel**-Hefermehl (Fn.43), § 130 Rn. 3; Mehrings, MMR 1998, 30, 31; Ernst,
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Kommunikationssituation aus oben angedeuteten Griinden nicht anders zu beurteilen
als bei der E-Mail. Es kommt gerade nicht zu einem direkten Kontakt mit dem
Erklarenden, sondern der Empfanger muss sein Endgerat eingeschaltet haben,
bemerken, dass ihn eine SMS erreicht hat, und in einem weiteren Schritt das
Kurzmitteilungsprogramm aufrufen. Erst dann kann er die Mitteilung zur Kenntnis
nehmen. Diese Zwischenschritte verhindern, anders als etwa bei einem Telefonat, die
sofortige Reaktion auf die Erklarung des Absenders. Eine gleichzeitige
Kommunikationsfahigkeit ist nicht gegeben.

Als Zwischenergebnis lasst sich festhalten, dass bei der Einwegkommunikation bei

SMS oder E-Mail eine Kommunikation unter Abwesenden anzunehmen ist.

bb. Verkdrpert oder unverkorpert?

Die néchste Frage, die sich stellt, ist die, ob es sich hierbei um verkorperte oder nicht
verkorperte Willenserklarungen handelt. Gegen eine Verkorperung kénnte sprechen,
dass bei elektronischen Willenserklarungen zur Ubertragung unverkorperte
elektromagnetische Impulse verwendet werden.*® Auf der anderen Seite merkt John
zu Recht an, dass zwar keine Verkorperung in einem Brief gegeben ist, jedoch die
elektromagnetischen  Impulse verkorpert sein  missen, da eine direkte
Wahrnehmbarkeit durch den Menschen nicht mdéglich ist.*** Es kann also nicht auf das
Format in der Ubermittlungsphase ankommen, sondern vielmehr auf das beim
Empféanger.'*

Der Sinn und Zweck des Merkmals der Verkdrperung als Wirksamkeitsvoraussetzung
bei einer Willenserklarung liegt darin, dass die Erklarung verfiigbar ist und so eine
Kenntnisnahme nachholbar ist.*®* Dies ist jedoch nicht nur bei dem herkémmlichen
Verstandnis der Verkorperung auf einem Papier der Fall, sondern auch dann, wenn
durch digitale Speicherung eine Reproduktion durch den Empfanger moéglich ist. Die

Erklarung ist dann nicht mehr fllichtig, sie ist auf einem Speichermedium

NJW-CoR 1997, 165, 166; Fritzsche/ Malzer, DNotZ 1995, 3, 11.
130 Kohler/ Arndt/ Fetzer®, Recht des Internet (2006), S. 76.

31 John, AcP 184 (1984), 385, 395.

132 \Wiebe, Die elektronische Willenserklarung (2002) 399.

133 Wiebe, Die elektronische Willenserklarung (2002) 399.

w
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perpetuiert.™ Beim Telefax wird fiir die Wirksamkeit darauf abgestellt, dass ein
Ausdruck vorgenommen wird.** Eine Ausdruckmoglichkeit ist prinzipiell bei einer
SMS mangels Anschlussmdglichkeit an einen Drucker nicht gegeben. Dies ist jedoch
fiir das Merkmal der Verkdrperung auch nicht ausschlaggebend. Es kommt vielmehr
darauf an, dass bei der digitalen Ubertragung die Daten visuell wahrnehmbar gemacht
werden konnen und dies durch den Empfanger mehrmals geschehen kann. Das
Telefax ist, wenn es auf dem Faxgerdt gespeichert ist, ohne Ausdruck nicht
wahrnehmbar. Der Papierausdruck ist bei der Ubertragung notwendig, da das
Empfangsgerat selbst nicht die Wahrnehmungsmaglichkeit bietet. Bei der SMS wird
die Erklarung netzseitig tbertragen und dann auf der SIM-Karte des Empféangers bis
zur Kenntnisnahme durch diesen vorerst gespeichert. Der Empfénger kann dann
mittels des Endgerétes, wie bei einer E-Mail, die Mitteilung lesen und sie endgultig
auf der SIM-Karte speichern. Eines Ausdruckes bedarf es zur Kenntnisnahme also
nicht. Die SMS ist vielmehr wie die E-Mail in einer Datei verkorpert.**

Dieses Ergebnis wird auch durch die Existenz des § 126 b BGB, der die Textform
regelt, gestitzt.'*” Die Textform ist ein neuer Formtyp, der weniger strengere
Anforderungen als die Schriftform an Erkl&rungen stellt und fur bestimmte Falle als
Ersatz der Schriftform konstruiert worden ist.**® U.a. ist es ausreichend, wenn die
Erklarung ,,auf andere zur dauerhaften Wiedergabe in Schriftzeichen geeignete Weise
abgegeben® wird. Der Gesetzgeber hat gerade nicht die Perpetuierung auf einem Blatt
Papier festgeschrieben. Dies lasst erkennen, dass der Gesetzgeber heute auch die
Speicherung von elektronischen Daten fur eine Verkdrperung ausreichen lasst. Bei der
SMS handelt es sich folglich um eine verkdrperte Willenserklarung unter
Abwesenden. § 130 | Satz 1 BGB ist unmittelbar anwendbar.

134 vgl. Kéhler/Arndt/ Fetzer, Recht des Internet® (2006) S. 76; Vehslage, DB 2000, 1801, 1804; Ernst,
NJW-CoR 1997, 165, 166; Fritzsche/ Malzer, DNotZ 1995, 3, 10.

135 BGH, NJW 1995, 665, 666; Palandt®™-Heinrichs (Fn.37), § 130 Rn. 7; K6hler/ Arndt/ Fetzer, Recht
des Internet® (2006) 76; MiiKo*-Fdssler (Fn.105), § 130 Rn. 13/ 20; Erman®'-Brox (Fn. 81), § 130 Rn. 4;
Soergel™*-Hefermehl (Fn. 43), § 130 Rmn. 13; Schmittmann, DB 1993, 2527; Ebnet, NJW 1992, 2985;
Krampe, JuS 1992, 852; Buckenberger, DB 1980, 289; Siebel, DB 1955, 716; Greulich, BB 1954, 491;
492,

13 S0 zur E-Mail: Dietrich, K & R 2002, 138, 139; MiKo"-Einsele (Fn. 105), § 130 Rn. 2; Herwig,
MMR 2001, 145, 146; Ernst, NJW.-CoR 1997, 165, 166; Ultsch, NJW 1997, 3007.

B37\/gl. zur Anwendbarkeit des § 126 b BGB auf die SMS ausfihrlich u. S. 79 ff.

138 v/gl. Palandt®®-Heinrichs (Fn.37), § 126b, Rn. 1.
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b. Voraussetzungen des Zugangs nach herkémmlicher Auffassung

Eine Willenserklarung geht zu, wenn sie auf die Weise in den Machtbereich des
Empfangers gelangt, dass dieser unter Zugrundelegung normaler Verhaltnisse von ihr

Kenntnis erlangen kann.**

aa. Machtbereich

Nach dem Reichsgericht gelangt eine Erklarung dann in den Machtbereich des
Empfangers, wenn dieser in verkehrsiblicher Weise die tatsachliche
Verfligungsgewalt tber sie erlangt.** In neuerer Zeit wird anders formuliert, inhaltlich
bestehen jedoch keine Unterschiede: Es wird von einem Gelangen in eine
typischerweise fiir den Empfang bereitgehaltene Einrichtung ausgegangen.*** Dies ist
auch dann der Fall, wenn ein von dem Empfénger zur Entgegennahme bestimmter
Dritter die Erklarung erhalt.*** Sinn und Zweck der VVoraussetzung des Machtbereichs
liegt darin, dass der Empféanger ohne Einfllsse Dritter, die er nicht zur Empfangnahme
bestimmt hat, die Erklarung zur Kenntnis nehmen kénnen soll.**

Letztlich steht auch hinter diesem Merkmal der Gedanke einer angemessenen
Risikoverteilung zwischen Empfanger und Absender: Nach dem Wortlaut des § 130
Absatz 1 Satz 1 BGB, der von “zugeht” spricht, soll der Erklarende das
Ubermittlungsrisiko tragen bis die Willenserkldrung in die ausschlieRliche
Verfligungsgewalt des Empfangers gelangt ist.*** Der Machtbereich ist also der
Bereich, fiir den der Empfanger verantwortlich ist.**®

Bei einem Brief konnte auf einen rdumlichen Machtbereich, den Briefkasten des
Empfangers, abgestellt werden.* Bei der elektronischen Willenserklarung ist dies

3% BGHZ 67, 271, 275; 137, 205, 208; NJW-RR 1989, 757, 758; Palandt®>-Heinrichs (Fn.37), § 130
Rn. 5; MiiKo*-Einsele (Fn.105), § 130 Rn. 17 ff.; Staudinger™>-Dilcher (Fn.43), § 130 Rn. 21; Dietrich,
K & R 2002, 138, 140; Nowak, MDR 2001, 841; Ultsch, NJW 1997, 3007.

10 RGZ 50, 191, 194

11 palandt®™-Heinrichs (Fn.37), § 130 Rn. 5; MiiKo*-Einsele (Fn.105), § 130, Rn. 17; Borges, Vertrage
im elektronischen Geschéftsverkehr (2003) 231; Dietrich, K & R 2002, 138, 140; Ultsch, DZWir, 1997,
466, 468; Dilcher, AcP 154 ( 1954) 120 ff.

12 RGZ 50, 191, 194; Palandt®®-Heinrichs (Fn.37), § 130 Rn. 9; Borges, Vertrage im elektronischen
Geschéftsverkehr (2003) 231; Medicus, Allgemeiner Teil des BGB® (2002) Rn. 274; Hiibner,
Allgemeiner Teil des Birgerlichen Gesetzbuches® (1996) Rn. 733; Brinkmann, Der Zugang von
Willenserklarungen (1984) 108 ff.

3 Dietrich, K & R 2002, 138, 140.

4 Dietrich, K & R 2002, 138, 140.

Y5 palandt®®-Heinrichs (Fn.37), § 130 Rn. 5; Dietrich, K&R 2002, 138, 140.

16 palandt®-Heinrichs (Fn.37), § 130 Rn. 5, 6.
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anders. Gerade bei der E-Mail ist es héchst umstritten, wo in der Ubertragungskette
der Verantwortungsbereich des Empfangers anfangt und der des Absenders aufhort: In
Betracht kommt zum einen die Speicherung auf dem Rechner des Empfangers'’ zum

anderen die Speicherung im Empfangerbriefkasten beim Provider'*.

(1) Der Rechner als Machtbereich des Empfangers

Fur die erste Ansicht wird angefiihrt, dass erst im Zeitpunkt der Speicherung der
E-Mail auf dem Rechner des Empfangers diese rdumlich gesehen in den Machtbereich
des Empfangers gelange. Solange die E-Mail noch beim Provider in der Mailbox des
Empfangers gespeichert sei, habe der Empfanger keine Verfiigungsgewalt tUber die
Nachricht."® Um die Meinung zu stiitzen, wird der Vergleich mit der Niederlegung
eines Briefes bei der Post angefiihrt. In diesem Beispiel werde lediglich ein
Benachrichtigungszettel in dem Briefkasten des Empféangers hinterlegt und der Brief
einige Zeit fir den Empfanger zur Abholung im zustdndigen Postamt hinterlegt. Der
Empféanger erlange erst mit Abholung die Verfligungsgewalt tiber die in dem Brief
verkorperte Erklarung. Dies sei heute allgemein anerkannt.™ Bei der E-Mail werde
die Erklarung bei dem Provider hinterlegt, ohne dass dem Empfanger eine Anzeige
hieriber erreiche, er also davon Kenntnis erlange. Daher wird in einem
Erst-Recht-Schluss davon ausgegangen, dass die Erklarung erst mit Abrufen durch
den Empféanger in den Machtbereich desselben gelange.™ Der Provider kénne nicht
als Empfangsbote des Empfangers angesehen werden, da er nicht zu diesem von dem
Empfanger bestimmt worden sei. In der Einrichtung einer Mailbox bei dem jeweiligen
Provider konne keine derartige Bestimmung gesehen werden, da dies lediglich eine
technisch notwendige Voraussetzung fir den E-Mail-Verkehr sei.** Schlieflich setze
die Definition des Machtbereichs die Verfiigungsgewalt des Empfangers tber die
Nachricht voraus. Diese sei jedoch solange nicht gegeben, solange die Nachricht beim
Provider gespeichert sei, da dieser den Empfénger jederzeit vom Zugriff auf die

Y7 Dietrich, K&R 2002, 138, 140; Herwig, MMR 2001, 145, 146.

8 palandt®™-Heinrich (Fn. 37), § 130 Rn. 7; Harting, K&R 2001, 310, 313; Gaertner/ Gierschmann,
DB 2000, 1601, 1602; Waldenberger, K&R 1999, 345, 348; Ultsch, NJW 1997, 3007, 3008.

9 Dietrich, K&R 2002, 138, 140; Herwig, MMR 2001, 145, 146.

190 RGZ 144, 289, 292 f.; BGHZ 67, 275; VGH Kassel, NJW 1968, 1979, 1980; Palandt®*-Heinrichs
(Fn.37), § 130n Rn. 7; MiiKo*-Einsele (Fn.105), § 130 Rn. 21; Dietrich, K&R 2002, 138, 140.

11 Dietrich, K&R 2002, 138, 140.

152 Dietrich, K&R 2002, 138, 141.
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Erklarung ausschlieRen konne.**® Gerade bei Mobilfunkprovidern, merkt Dietrich an,
sei es nicht selten, dass diese wegen Bagatellforderungen den Zugang zum Account
als Folge der Ausubung ihres Zurtickbehaltungsrechtes sperrten. Fir ihn sei das
Insolvenz- und Zuriickhaltungsrisiko des Providers fiir den Empfanger zu groR.*** Auf
welcher Basis er diese Erfahrungen gemacht hat, erklart er jedoch nicht. Im Ubrigen
sei eine wertende Betrachtung Uber die Verteilung des Verlust- und
Verzogerungsrisikos auf dem Transportweg im Rahmen des § 130 Absatz 1 Satz 1
BGB nicht mdglich. Dieser weise die Risiken eindeutig dem Erklarenden zu.** Da es
grundsatzlich keine Mitwirkungspflicht an der Zustellung gebe,*® kénne es auch nicht
darum gehen, wer das Risiko des Untergangs beim Provider eher beherrschen
kénne. ™

Fur die SMS wurde diese Ansicht Folgendes bedeuten: Fuhrt man sich den
Ubertragungsvorgang der Kurzmitteilung vor Augen, so miisste korrespondierend
zum Computer des Empféngers die Mobilfunkstation als Machtbereich in der
Ubertragungskette angesehen werden. Bei der E-Mail muss der Empfanger seinen
Computer einschalten, sich in das Internet einloggen, den Provider anwahlen und seine
Mailbox abrufen. Mit dem Abruf der E-Mails gelangen diese endgiltig auf dessen
Computer. Erst dann hat der Empfanger nach der vorliegenden Ansicht ungestorten
Zugang zu der Nachricht. Beim Verschicken einer SMS gelangt diese vom Handy des
Absenders zu dem SMSC seines Diensteanbieters. Dann gelangt sie Uber
Festnetzleitungen zum SMSC des Diensteanbieters des Empfangers und wird dort
zwischengespeichert. VVon hier wird sie zu dessen SIM-Karte, sobald eine Verbindung
zu der Mobilfunkstation aufgenommen werden kann, geschickt und dort gespeichert.
Nur wenn der Empfanger seine Mobilfunkstation eingeschaltet, seine PIN eingegeben
und die Mobilfunkstation sich beim Mobilfunknetz erfolgreich angemeldet hat, kann
eine Ubertragung von dem SMSC an die Mobilfunkstation des Empfingers erfolgen.
Erst mit diesem letzten Schritt kann der Empfanger ohne stérenden Einfluss Dritter die
SMS wahrnehmen. Solange sich ndmlich die SMS bei dem Diensteanbieter des
Empfangers befindet, hat der Empfanger noch keine alleinige tatsachliche
Zugriffsmoglichkeit. Er ist auf die Mitarbeit des Diensteanbieters angewiesen, um

153 30 schon zu Btx: Paefgen, JuS 1988, 592, 594; zur E-Mail: Dietrich, K&R 2002, 138, 140.
>4 Dietrich, K&R 2002, 138, 140, Fn. 24.

155 Dietrich, K&R 2002, 138, 140.

%8 vgl. BGHZ 67, 271, 278.
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Kenntnis von der SMS zu erlangen. Weigert sich dieser, die SMS zu Ubertragen,
besteht flr den Empfénger keine tatsdchliche Mdglichkeit, von dem Inhalt der

Nachricht Kenntnis zu erlangen.

(2) Der elektronische Briefkasten als Machtbereich des Empfangers

Die herrschende Meinung zéhlt hingegen den elektronischen Briefkasten zu dem
Machtbereich des Empfangers,*® allerdings nur dann, wenn der Empféanger diese
Mailbox fur den Empfang geschéftlicher E-Mails gewidmet hat.**® Hierbei wird
berucksichtigt, dass die E-Mail eher als privates Kommunikationsmittel eingesetzt
wird. Der alleinige Anschluss an ein Netz wird nicht als ausreichend angesehen.™®
Hierbei wird meist zwischen Geschéftsleuten und Privaten unterschieden. Bei
Geschéftsleuten wird eine Widmung schon dann angenommen, wenn diese ihre
E-Mail-Adresse bekannt geben, etwa auf Visitenkarten.'®* Bei Privaten wird teilweise
ein ausdruckliches Zulassen des Geschéftsverkehrs gegentiber dem konkreten
Geschéftspartner verlangt.'®

Dieser Widmungsakt ist auch gleichzeitig ein Argument fir die Annahme, dass die
Mailbox zum Machtbereich des Empfangers zu zahlen ist. Bei der
informationstechnischen Ubermittlung von Erklarungen lasst sich eine Festlegung des
Machtbereichs des Empfangers nach raumlichen Kriterien nicht mehr angemessen

bewaltigen. Es kommt vielmehr auf den Zeitpunkt der dauerhaften Verfuigbarkeit

" Dietrich, K&R 2002, 138, 141.

%8 palandt®-Heinrichs (Fn.37), § 130 Rn.7a; Holzbach/ SiRenberger, in: Moritz/ Dreier,
Rechts-Handbuch zum E-Commerce? (2005) 453; Borges, Vertrage im elektronischen
Geschéaftsverkehr (2003) 249; Borges, Vertrdge im elektronischen Geschéaftsverkehr (2003) 251;
Baetge, in: Kaminski/ Henseler/ Kolaschnik/ Papathoma, Rechtshandbuch E-Business (2002) 196;
MiiKo*-Einsele (Fn.101), § 130 Rn. 2; Dérner, AcP 202 (2002) 363, 372; Harting, K&R 2001, 310,313;
Vehslage, DB 2000, 1801, 1804; Gaertner/ Gierschmann, DB 2000, 1601, 1602; Fringuelli/
Wallhduser, CR 1999, 97; Ultsch, DZWIR 1997, 466, 468; ders. NJW 1997, 3007; Ernst, NJW-CoR
1997, 166; ders. BB 1997, 1057; Fritzemeyer/ Heun, CR 1992, 129, 139.

19 Terlau/ Holzbach/ SiiRenberger, in: Moritz/Dreier, Rechts-Handbuch zum E-Commerce? (2005)
453; Wiebe, Die elektronische Willenserklarung (2002) 401; Dérner, AcP 202 (2002) 363, 368;
Vehslage, DB 2000, 1801, 1804; Ultsch, NJW 1997, 3007.

180 Wiebe, Die elektronische Willenserklarung (2002) 401.

181 Holzbach/ SiiBenberger, in: Moritz/ Dreier, Rechts-Handbuch zum E-Commerce® (2005) 453;
Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 251; Baetge, in: Kaminski/ Henseler/
Kolaschnik/ Papathoma, Rechtshandbuch E-Business (2002) 196; Dérner, AcP 202 (2002) 363, 368;
Vehslage, DB 2000, 1801, 1804; Ultsch, DZWIR 1997, 466, 468; ders. NJW 1997, 3007.

162 Dérner, AcP 202 (2002) 363, 368; a.A. Wiebe, Die elektronische Willenserklarung (2002) 408;
Mehrings, in Hoeren/ Sieber, Kap. 13.1. Rn. 76: Sie halten eine Unterscheidung zwischen privater und
geschéftlicher E-Mail im Interesse des Verkehrsschutzes fir nicht durchfihrbar. Wer seine
E-Mail-Adresse 6ffentlich bekannt gebe, miisse auch mit dem Eingang geschéftlicher E-Mails rechnen.



50

durch den Empfanger an.’®® Der Empfanger soll in die Lage versetzt werden, die
Nachricht mehrmals aufzurufen und wahrzunehmen.*® Der elektronische Briefkasten
befindet sich im rd&umlichen Herrschaftsbereich des Providers. Diesem ist es natlrlich,
wie die Gegenmeinung richtig anmerkt, jederzeit mdéglich, den Zugang zu verwehren.
Trotzdem ist es aufgrund einer Risikobereichszuweisung sachgerecht, den
elektronischen Briefkasten dem Machtbereich des Empféangers zuzurechnen. Gerade
wenn man sich den Sinn und Zweck des Definitionsmerkmals “Machtbereich” in
Erinnerung ruft: Hiermit soll eine angemessene Risikoverteilung zwischen Empfanger
und Erklarendem im Kommunikationsvorgang vorgenommen werden. *** Der
Empfanger allein hat Einfluss auf die Wahl seines Providers. Nur ihm und nicht dem
Erklarenden ist es moglich, den Provider im Rahmen des bestehenden
Vertragsverhaltnisses zu einer storungsfreien und zuverlassigen Ubertragung der
elektronischen Nachrichten zu bestimmen. '*  Fir die Zurechnung des
E-Mail-Accounts zum Empfénger spricht auch, dass es ausschlieflich in den
Risikobereich des Empféangers fallt, ob er die Nachricht vom Provider abruft oder
nicht.’” AuBerdem ist der Vergleich zwischen dem Zugang eines Briefes, der bei
einem Postamt hinterlegt wird, und dem Zugang einer E-Mail, die im elektronischen
Postfach beim Provider zum Abruf fir den Empfanger gespeichert wird, von der
Gegenmeinung nicht glicklich gewahlt. Im ersten Fall wird die Willenserklarung
gerade nicht in dem Machtbereich des Empfangers, also dem Briefkasten, hinterlegt.
Dort wird nur ein Benachrichtigungszettel hinterlassen. Im Falle der E-Mail wird diese
jedoch génzlich in dem elektronischen Briefkasten des Empfangers gespeichert.
Demnach liegt ein Vergleich mit einem Postfach bei der Post néher. Dort wird der
Zugang mit Einlegen des Briefes in das Postfach angenommen.*® Eine Stiitze findet
die herrschende Meinung auch in § 312 e Absatz 1 Satz 2 BGB, der Art. 11 EC-RL
umsetzt. Art. 11 Absatz 1 zweiter Gedankenstrich EC-RL spricht davon, dass eine
Bestellung und eine Empfangsbestatigung im elektronischen Rechtsverkehr dann bei

dem Empféanger eingehen, wenn dieser sie abrufen kann. Hierin kann durchaus eine

163 Kuhn, Rechtshandlungen mittels EDV und Telekommunikation (1991) 46.

164 Medicus, Allgemeiner Teil des BGB® (2002) Rz. 274; Kaiser/ Voigt, K&R 1999, 445, 447.

1% Dietrich, K & R 2002, 138, 140.

1% Holzbach/ SiiRenberger, in: Moritz/Dreier, Rechts-Handbuch zum E-Commerce® (2005) 422; zu
Btx: OLG Kdln, NJW 1990, 1608, 1609.

187 palandt®-Heinrich (Fn.37), § 130 Rn. 7; Harting, K&R 2001, 310, 313; Gaertner/ Gierschmann,
DB 2000, 1601, 1602; Waldenberger, K&R 1999, 345, 348; Ultsch, NJW 1997, 3007, 3008.

1% MiiKo*-Forschler(Fn.105), § 130 Rn. 13 mwN.

@
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Zuweisung der Mailbox zum Empfangsbereich gesehen werden, da auf die
Abrufbarkeit und nicht auf den Abruf abgestellt wird.*®® Im Gbrigen &ndert die Ansicht
der herrschenden Meinung nichts an der Verteilung des Transportrisikos: Der
Absender tragt weiterhin das Risiko der Ubertragung, jedoch nur bis zum Eingang in
die vom Empféanger vorgesehene Empfangsvorrichtung, dem elektronischen
Briefkasten. Einen Verlust vor Erreichen dieser Vorrichtung geht nach herrschender
Meinung weiterhin zu Lasten des Erklarenden.'”

Fur die SMS bedeutet die herrschende Meinung, dass diese bereits dann in den
Machtbereich des Empfangers gelangt ist, wenn sie im SMSC des Empfangers
zwischengespeichert worden ist. Zwar handelt es sich bei der Ubertragung der SMS
anders als bei der E-Mail nicht um eine Abrufspeicherung, sondern um eine
Direktiibermittlung, trotzdem koénnen die soeben dargestellten Uberlegungen zur
E-Mail herangezogen werden.** Hierbei sind insbesondere die Argumente besonders
treffend, die besagen, dass der Empfanger sich den bedienenden Dienstleister
ausgesucht hat und nur er allein tiber vertragliche Anspriiche auf die Ubertragung der
SMS auf seine Mobilfunkstation einwirken kann.

Folgt man bei der SMS der herrschenden Meinung, ist besonders auf die Widmung des
SMSC als Empfangseinrichtung zu achten. Wéhrend zumindest bei Geschéftsleuten
eine vergleichbare Widmung der Mailbox bereits in der 6ffentlichen Bekanntgabe der
E-Mail-Aadresse auf Visitenkarten oder &hnlichem gesehen wird, kann dies bei der
SMS nicht so einfach angenommen werden. Grund dafur ist, dass der Empfanger
Kurzmitteilungen nur unter derselben Telefonnummer empfangen kann, unter der er
auch telefonisch erreichbar ist. Da, wie bereits bei der Abgabe beschrieben,'? es
heutzutage noch nicht Gblich ist, geschaftliche Kontakte per SMS zu pflegen, ist eine
explizite Widmung gegeniiber dem Geschaftsverkehr oder dem konkreten
Geschéftspartner zu verlangen. Dies kann entweder dadurch geschehen, dass auf einer
Visitenkarte eines Geschéaftsmannes etwa der Zusatz “gerne auch per SMS” hinter die
Mobilfunknummer gedruckt wird oder etwa durch 6ffentliche Werbung damit, dass
geschaftliche Kontakte per SMS mdglich sind. Diese Einschrankung gilt erst recht fiir
den privaten Empfanger. Dieser kann nur mit seinem direkten Geschaftspartner

199 S0 auch Schneider, K&R 2001, 344, 341, Fn. 41,

170 \/gl. Dérner, AcP 202 (2002), 363, 369; Nowak, MDR 2001, 841, 842; Ultsch, NJW 1997, 3007.
150 zur Direktiibermittlung bei E-Mails: Holzenbach/ SiiBenberger, in: Moritz/ Dreier,
Rechts-Handbuch zum E-Commerce? (2005) 425.
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vereinbaren, dass geschéftliche Kontakte tiber SMS maglich sein sollen. Hierbei ist zu
fordern, dass dies wegen der Uniblichkeit fur jedes einzelne Rechtsgeschéft erneut
vereinbart werden muss. Der private Empfanger kann die Widmung dem konkreten
Geschéftspartner gegentber ausdricklich vornehmen oder konkludent, indem er mit
dem Geschaftspartner per SMS geschéftlichen Kontakt aufnimmt, beziehungsweise
auf eine geschaftliche SMS in gleicher Form antwortet. In diesem Verhalten liegt dann
ein eindeutiges Signal fiir ein Zulassen des geschaftlichen Kontakts per SMS mit der
Konsequenz, dass das SMSC als Empfangseinrichtung gewidmet wird.

Dies bedeutet letztlich, dass mit Speicherung bei dem SMSC des Diensteanbieters des
Empfangers eine Verfugungsgewalt tber die SMS des Empféngers anzunehmen ist.
Bei Bertcksichtigung des weiteren normativen Merkmals der
Kenntnisnahmemaglichkeit heil3t das, dass erst im Zeitpunkt der Speicherung im
SMSC der friheste Zeitpunkt des Zugangs liegen kann. Ob es sich hierbei um eine
angemessene Risikoverteilung zwischen Absender und Empfanger handelt, wird
spater noch zu untersuchen sein. Zunéchst soll jedoch versucht werden, den Zeitpunkt

der mdglichen Kenntnisnahme zu bestimmen.

bb. Mdéglichkeit der Kenntnisnahme

Ist nun geklért, wo der Machtbereich des Empféangers beginnt, muss im Folgenden
bestimmt werden, wann von einer Kenntnisnahme des Empféngers ausgegangen
werden kann. Der Begriff des Zugangs setzt nach der Empfangstheorie, die dem § 130
Absatz 1 Satz 1 BGB zugrunde liegt, nicht voraus, dass der Empfanger tatséchlich
Kenntnis von der Willenserklarung erlangt, sondern dass ihm eine Kenntnisnahme
maoglich ist. Damit soll verhindert werden, dass der Zugangszeitpunkt allein von dem
Empfanger abhangt.'”

Der Zugangszeitpunkt wird danach bestimmt, wann nach der Verkehrsanschauung mit
der Kenntnisnahme durch den Empféanger zu rechnen ist.'

Bei gewdhnlichen Briefen wird der Zeitpunkt zugrunde gelegt, in dem mit einer

2 5.0.,.39.

13 vgl. Palandt®™-Heinrichs (Fn.37), § 130, Rn. 5; Dérner, AcP 202 (2002), 363, 371; John, AcP 184
(1984), 384, 395.

174 vgl. Palandt®-Heinrichs (Fn. 37), § 130, Rn. 5; Thot/ Gimmy, in Kréger/ Gimmy, Handbuch zum
Internetrecht? (2002) 9; MiiKo*-Férschler (Fn. 105), § 130, Rn. 10, m.w.N.; Nowak, MDR 2001, 841,
842; Kaiser/ Voigt, K&R 1999, 445, 447; Ernst, NJW-CoR 3/ 97, 165, 166; Heun, CR 1994, 595, 598 f..
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Briefkastenleerung durch den Empfanger zu rechnen ist.'” Dieser richtet sich danach,
wann normalerweise die Post am Ort des Empfangers ausgetragen wird und der
Empféanger diese an sich nimmt.*”® Hierbei wird aus Griinden der Rechtssicherheit auf
einen generalisierten Empfanger abgestellt und nicht auf den individuellen.*”

Es kommt nicht auf die Einwurfzeit des Briefes an, sondern auf die verkehrsibliche
Leerung des Briefkastens. Wahrend bei dem Briefverkehr bereits auf eine gewisse
Verkehrsubung zurtickgegriffen werden kann, auch wenn selbst in diesem Bereich die
ubliche Uhrzeit der Leerung des Briefkastens umstritten ist,*”® kann im elektronischen
Geschaftsverkenr  mangels  langjahriger Ubung noch nicht von  einer
Verkehrsiblichkeit gesprochen werden. Besonders erschwerend kommt hinzu, dass
der elektronische Rechtsverkehr eine theoretische Kenntnisnahmemdoglichkeit
unmittelbar nach der Ubertragung bietet, was bei der postalischen Versendung von
Briefen nicht gegeben ist. Trotz der schnellen Ubertragungsgeschwindigkeit von
elektronischen Willenserklarungen wird von der herrschenden Meinung auch hier
versucht, auf die Ublichkeit abzustellen.*”® Es kommt dann darauf an, wann nach den
von dem Empfanger im allgemeinen getroffenen VVorkehrungen und der Verkehrssitte
mit einer Kenntnisnahme zu rechnen ist. ® Da sich im elektronischen
Geschaftsverkehr  jedoch noch keine  Verkehrsiiblichkeit  bezuglich  der
Abrufgewohnheiten eingestellt hat, werden recht unterschiedliche Meinungen zum
Zugangszeitpunkt innerhalb der herrschenden Meinung vertreten. ®' Auch ist es
gerade nicht moglich, sich - wie bei der Briefpost - an den Austragungszeiten der Post
zu orientieren.' Bei der Bestimmung des Zeitpunktes wird prinzipiell zwischen der

Nutzung im geschaftlichen und im privaten Bereich unterschieden.

> BGH, MDR 1980, 573; Nowak, MDR, 2001, 841.

176 palandt®®-Heinrichs (Fn.37), § 130 Rn. 6; Larenz/ Wolf, Allemeiner Teil des Biirgerlichen Rechts®
(2004) 475; Staudinger™-Dilcher (Fn. 43), § 130 Rn. 30.

7 palandt®-Heinrichs (Fn.37), § 130 Rn. 7; Larenz/ Wolf, Allemeiner Teil des Biirgerlichen Rechts®
(2004) 475.

178 \/gl. zum Meinungsstand: Palandt®®-Heinrichs (Fn.37), § 130 Rn. 6.

% Mankowski, Beseitigungsrechte (2003) 92, inshesondere fiir Privatpersonen; Nowak, MDR 2001,
841, 842.

180 RGZ 99, 20, 23; 142, 402, 407; 144, 289, 292; BAG, JZ 1989, 295; Palandt®-Heinrichs(Fn.37), §
130, Rn. 5 f.; MiiKo*-Férschler (Fn.105), § 130 Rn. 10; Staudinger**-Dilcher (Fn.43), § 130 Rn. 21, 25,
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181 v/gl. auch Schneider, K&R 2001, 344, 347.

182 Taupitz/ Kritter, JuS 1999, 839, 842.
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(1) Geschaftsleute

Eine Meinung stellt auf die hergebrachten Erfahrungen beim Briefverkehr ab und
besagt, dass der Absender eine Kenntnisnahme der Nachricht dann annehmen darf,
wenn sie wahrend der Geschaftszeiten eingehe.' Eine Willenserklarung die nach den
Geschéftzeiten die Empfangsvorrichtung erreiche, gelte als am néchsten Tag zu den
Geschaftszeiten zugegangen.*® Der Empfanger, der einen elektronischen Briefkasten/
ein Faxgerat und die Adresse dem Geschaftsverkehr eroffne, misse daflr Sorge
tragen, dass ihn geschaftliche Nachrichten, wie vom Absender erwartet, alsbald
erreichten.'® Der genaue Zeitpunkt des Zugangs hange unter anderem davon ab, wie
oft der elektronische Briefkasten geleert, das Faxgerat auf Nachrichten UGberpruft
werden misse: Nach einer Ansicht misse dies mehrmals am Tag geschehen,*® nach
der Gegenansicht ein-**" bis zweimal tdglich, etwa zu Beginn und zum Ende der
Geschéftszeiten.'®

Eine weitere Auffassung geht davon aus, dass wéhrend der Geschaftszeiten die
elektronische Nachricht sofort zugehe.™ Hierflr wird angefihrt, dass derjenige, der
eine  Empfangseinrichtung fur elektronische Erklarungen im Geschaftsverkehr
einsetze, dies gegen sich gelten lassen misse. SchlieRlich bestehe nach den normalen
Verhdltnissen eine sofortige Kenntnisnahmemaglichkeit.'®

Es wird auch vertreten, dass sogar bei Eingang in die Empfangsvorrichtung auBerhalb
der Geschaftszeiten mit sofortiger Kenntnisname zu rechnen sei. Der Geschéaftsmann,
der sein Faxgerat aulRerhalb der Geschéftszeiten eingeschaltet lasse, akzeptiere den
Eingang zu jedem Zeitpunkt.* Hiergegen wird eingewandt, dass das Bereithalten

eines Faxgerates auch zur Nachtzeit dem Absender die Mdglichkeit geben solle, die

183 BGH, VersR 1994, 586; Nowak, MDR 2001, 841, 842; Mehrings, MMR 1998, 30, 33; Ultsch, NJW
1997, 3007, 3008.

184 OLG Rostock, NJW-RR 1998, 526; Palandt®>-Heinrichs (Fn. 37), § 130 Rn. 7; Staudinger**-Dilcher
(Fn. 43), § 130 Rn. 41; Erman*-Brox (Fn.81), § 130, Rn. 9; Nowak, MDR 2001, 841, 842; Fringuelli/
Wallhauser, CR 1999, 93, 99; Mehrings, MMR 1998, 30, 33; Ultsch, NJW 1997, 3007, 3008.

185 scherer/ Butt, DB 2000, 1009, 1013; Kaiser/ Vogt, K&R 1999, 445, 447; Ernst, NJW-CoR 1997,
165, 166; Elzer/ Jacoby, ZIP 1997, 1821, 1822; Fritzsche/ Malzer, DNotZ 1995, 3, 12; Ebnet, NJW
1992, 2985, 2990.

186 \/gl. Nowak, MDR 2001, 841, 842.

187 Ultsch, NJW 1997, 3007, 3008.

88 Thot/ Gimmy, in: Kréger/ Gimmy, Handbuch zum Internet-Recht® (2002) 9; Dérner, AcP 202
(2002), 363, 369; Heun, CR 1994, 595, 599.

%9 BGHZ 67, 271, 275; AG Frankfurt, NJW-RR 1993, 1332; Scherer, DB 2000, 1009, 1013;
Kaiser/Voigt, K&R 1999, 445, 447; Taupitz/ Kritter, JuS 1999, 839, 842; Elzer/ Jacoby, ZIP 1997,
1821, 1822; Daumke, ZIP 1995, 725; Ebnet, NJW 1992, 2990.

190 Kaiser/Voigt, K&R 1999, 445, 447; Daumke, ZIP 1995, 725; Ebnet, NJW 1992, 2990.
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giinstigen Nachttarife fir die Ubermittlung zu nutzen. Ein Akzeptieren des Eingangs
zu jedem Zeitpunkt mit der damit verbundenen sofortigen Wirksamkeit kénne nicht
angenommen werden.'#

Die Pflicht zur Leerung des elektronischen Briefkastens mehrmals am Tag kdénne
damit begriindet werden, dass der elektronische Rechtsverkehr gerade den Sinn habe,
einen schnellen Informationsaustausch zu gewahrleisten. Aulerdem konne ein
Rechner so eingestellt werden, dass die Ankunft einer E-Mail mit einem Signalton
verbunden werde.'*

Gegen die Pflicht zur standigen Leerung, immer dann wenn ein Signalton erklingt,
wird das Argument der Unzumutbarkeit angefiihrt. Ein Geschaftsmann nutze seinen
Computer auch zu anderen Zwecken als nur zum Empfang von E-Mails. Es kénne von
ihm nicht erwartet werden, dass er stdndig seine Arbeitsabldufe unterbreche, nur um
von einer E-Mail Kenntnis zu erlangen.*** Demnach sei bei der Ubertragung von
Willenserklarungen per E-Mail im Geschéftsverkehr davon auszugehen, dass die
E-Mail bei zweimaliger Leerung des elektronischen Briefkastens zwar grundséatzlich
am selben Tag eingehe, wenn sie nicht kurz vor Geschéftsschluss gespeichert werde,
jedoch nicht in dem Moment, in dem sie im Postfach gespeichert werde.'** Diejenigen,
die nur eine einmalige Leerung wie bei der Briefpost annehmen, gehen davon aus,
dass die E-Mail grundsatzlich am néchsten Tag zugehe.’*® Dies gelte jedoch dann
nicht, wenn sie vor dem Zeitpunkt der Uberpriifung den Empfanger erreiche: dann

gehe sie noch am selben Tag zu.'¥’

(2) Privatpersonen

Bei Privatpersonen wird teilweise angenommen, dass eine standige Kontrolle nicht
zumutbar sei, so dass prinzipiell von einem Zugang am nédchsten Tag ausgegangen
wird.*®

Nach einer anderen Ansicht wird bei einem Fax von einer sofortigen Kenntnisnahme

1
1

©
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% Elzer/ Jacoby, ZIP 1997, 1821, 1822.
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ausgegangen, wenn der Ausdruck beendet sei, da dann eine Wahrnehmung durch die
Privatperson maoglich sei.'*

Wie bereits oben angedeutet, werden hochst unterschiedliche Meinungen zum
maoglichen Zugangszeitpunkt vertreten. Oft unterscheiden sie sich nur in Nuancen.
Letztlich wird versucht, ein verkehrsubliches Verhalten des Empfangers festzulegen,
welches zur Zeit noch nicht besteht, aber als richtig von dem jeweiligen Vertreter einer
Meinung angesehen wird.

(3) Bedeutung fur den Zugangszeitpunkt der SMS

Im Folgenden sollen die unterschiedlichen Uberlegungen zum Telefax und zur E-Mail
unter Beriicksichtigung der Besonderheiten der SMS-Ubertragung fiir eine mogliche
Bestimmung des Zugangszeitpunktes der SMS herangezogen werden.

Auszugehen ist hierbei zundchst davon, dass der frihestmdgliche Zeitpunkt der
Kenntnisnahme im Einklang mit der herrschenden Meinung, die Speicherung im
SMSC des Empfangers sein kann.

Eine SMS kann vom SMSC des Empfangers erst (bertragen werden, wenn die
Mobilfunkstation im Mobilfunknetz angemeldet ist, sie also eingeschaltet und
empfangsbereit ist. Nach der Ubertragung durch das SMSC ertont mit Eingang der
SMS auf der Mobilfunkstation, wenn diese Funktion nicht am mobilen Endgerat
ausgestellt wurde, ein Signal. Es erscheint eine Schriftmitteilung auf dem Display,
dass eine Kurzmitteilung erhalten wurde.

Es stellen sich also drei Fragen: Wann muss ein Empféanger seine Mobilfunkstation
empfangsbereit halten? Wie oft muss er das Gerat auf den Empfang einer
Kurzmitteilung hin Gberprifen? Muss hierbei zwischen Geschaftsleuten und privaten
Nutzern unterschieden werden?

Die letzte Frage ist zu verneinen: Da sowohl der Geschaftsmann als auch der
Privatmann sein mobiles Endgerat prinzipiell stdndig bei sich fiihren kann, ist eine
Unterscheidung zwischen diesen nicht zu rechtfertigen. Beim Zugang von Fax und
E-Mail war eine solche Unterscheidung sinnvoll, da sich bei Geschéftsleuten das
erforderliche Faxgerat oder der Computer im Buro befindet, bei Privatpersonen zu

Hause.

ders., NJW- CoR 1997, 165, 166.
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Zu den beiden anderen Fragen sind folgende Uberlegungen zu beriicksichtigen: Ein
mobiles Endgeréat hat den Vorteil, dass dessen Nutzer quasi stets erreichbar sein kann.
Dies macht gerade den Unterschied zu einem ortsfesten Computer aus. Auf der
anderen Seite muss beriicksichtigt werden, dass der Empfang aufgrund der
technischen Gegebenheiten nicht an jedem Ort mdglich ist. Auch ist daran zu denken,
dass die Mobilfunkstation nicht (berall eingeschaltet sein darf, man denke an
Krankenh&user, Tankstellenbereiche, Flugzeuge oder Orte, wo eine Larmstérung
durch Nutzung des Gerétes verhindert werden soll: Bibliotheken, Kinos, Theater. Aus
diesen Griinden kann nicht von einer Pflicht des standigen Angemeldetseins im
Mobilfunknetz ausgegangen werden. Demnach kdnnte die erste Frage in der zweiten
aufgehen. Die Uberpriifung des Gerates auf Kurzmitteilungen setzt niamlich ein
Einschalten voraus.

Die zum Telefax und zur E-Mail angestellten Uberlegungen gehen vom sofortigen
Zugang bei Eingang in der Empfangsvorrichtung, tber unterschiedliche Zeitpunkte
am Tag, bis zur Annahme des Zugangs am Folgetag aus. Letztlich vermag keine der
Ansichten zu Uberzeugen: Die Meinungen, die eine mehrmalige Uberpriifung des
Empfangsgerates auf den Eingang von elektronischen Nachrichten fordern, wirken
ohne eine gesetzliche Grundlage, die bestimmte Zeitpunkte vorschreibt, willkirlich.
Sie wurden auch zu einer erheblichen Rechtsunsicherheit im Geschaftsverkehr fihren.
Niemand konnte vorhersehen, wann der Richter in einem Rechtsstreit den angemessen
Abrufzeitpunkt annimmt. Gerade im mobilen Rechtsverkehr mit den oben
beschriebenen Empfangsschwierigkeiten ist die Bestimmung eines Zeitpunktes, wann
ein mobiles Endgerat eingeschaltet und empfangsbereit gehalten werden muss, kaum
moglich. Es gibt gerade nicht die typische Zeit der Erreichbarkeit. Je nach Person oder
Berufsgruppe kann eine Erreichbarkeit wéahrend der Geschaftszeiten nicht gegeben
sein. Man denke an den Arzt, der im Krankenhaus arbeitet, den Geschéftsherrn, der
stdndig im Zug unterwegs ist und so sich des 6fteren in Funklochern befindet. Diese
Aufzéhlung lasst sich beliebig fortfuhren und verdeutlicht, dass eine Festlegung
bestimmter Zeitpunkte zur Uberpriifung, ob Kurzmitteilungen angekommen sind,
willkdrlich ware.

Die Ansicht, die auf den Zugang am néchsten Tag abstellt, riihrt noch von der alten

Vorstellung der postalischen Ubertragung von Erklarungen her. Diese Meinung ist

199 Daumke, ZIP 1995, 722, 725; Ebnet, NJW 1992, 2985, 2990.
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jedoch nicht im E-Commerce und erst recht nicht im M-Commerce angemessen. Der
elektronische Geschaftsverkehr steht gerade fiir Schnelligkeit und Kurzfristigkeit. Bei
ihm ist es moglich, Fristen innerhalb eines Tages zu setzen, was bei postalischer
Ubertragung aufgrund der Austragungszeiten der Post nicht denkbar ist. Dieser Vorteil
wurde bei einer Zugangsbestimmung generell am ndchsten Tag zunichte gemacht
werden.

Um weder zu willkirlichen Entscheidungen zu kommen noch die Vorteile des
M-Commerce/ E-Commerce zu behindern, misste an sich der Meinung gefolgt
werden, die den Zugang bereits mit Vollendung der Speicherung im Empfangsgerat
annimmt. Begriindet wird diese Meinung damit, dass der eigentliche Sinn des Zugangs
darin bestehe, die Risikoverteilung des Verlusts, der Verspatung und der
Verstimmelung der Willenserklarung wahrend des Transportes vorzunehmen. Hierbei
sei es sachgerecht, die Risiken dem zuzurechnen, in dessen Sphére sie sich
verwirklichten.” Der Erklarende trage dabei die Risiken bis zum Eingang in die
Sphare des Empféangers. Jedoch sei eine abstrakte Mdglichkeit der Kenntnisnahme zu
verlangen. Daflr reiche der blof3e Eingang der Signale in der Empfangseinrichtung
nicht aus. Diese miissten vielmehr auch gespeichert werden.?*

In neuerer Zeit wird jedoch noch ein anderer Zeitpunkt als moglicher
Zugangszeitpunkt vorgeschlagen: Der Zeitpunkt in dem die Mdoglichkeit der

Speicherung in der Empfangseinrichtung gegeben ist.?*

(4) Zugang schon bei Mdglichkeit der Speicherung
Man fuhre sich noch einmal den Sinn und Zweck des § 130 Absatz 1 Satz 1 BGB vor

Augen: Mit ihm soll ein angemessener Ausgleich zwischen den Interessen des
Absenders und denen des Empféngers geschaffen werden. Der Empfanger mdchte von
der Willenserklarung bevor sie wirksam wird Kenntnis erlangen. Der Absender

200 \/gl. Holzbach/ StiRenberger, in: Moritz/ Dreier, Rechts-Handbuch zum E-Commerce? ( 2005) 414
f; Larenz/ Wolf, Allgemeiner Teil des Biirgerlichen Gesetzbuches® (2004) 473, 475;
Soergel™*-Hefermehl (Fn.43), § 130 Rn. 2, 8; Burgard, AcP 195 (1995) 74, 94; Brinkmann, Der Zugang
von Willenserklarungen (1984) 25.

2% Holzbach/ SiiRenberger, in: Moritz/ Dreier Rechts-Handbuch zum E-Commerce® (2005) 417,
Brinkmann, Willenserklarung, S. 37.

202 Wiebe, Die elektronische Willenserklarung (2002) 401; Burgard, AcP 195 (1995), 74, 104;
Tschentscher, CR 1991, 141, 148; Kdhler, AcP 182, (1982), 126, 140; vgl. auch obiter dictum des BGH,
NJW 1995, 665, 667.
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mochte eine moglichst schnelle Wirksamkeit bewirken.”® Die Risiken, die bei der
modernen Form der Ubermittlung im Verhaltnis zum robusten System
Mensch-Briefkasten auftreten, haben sich geadndert: Heute steht hinsichtlich des
Transportes nicht mehr die Gefahr der Verzdgerung im Vordergrund. Vielmehr
bestehen andere Gefahren, die sich aus der technischen Ubertragung der Erklarung
ergeben: Es besteht das Risiko der Verénderung, der Zerstérung, des Bruchs der
Vertraulichkeit, das Kompatibilitatsrisiko und das der technischen Funktionsfahigkeit
der Sende- und Empfangseinrichtungen.? Gerade das letztgenannte Risiko zeigt, dass
bei der elektronischen Kommunikation der Absender darauf angewiesen ist, dass die
Empfangseinrichtung, die zumindest im rechtlichen Einwirkungsbereich des
Empfangers liegt, > storungsfrei funktioniert. Dem Absender wird bei der
elektronischen Kommunikation mittels SMS und E-Mail durch den Empfanger
vorgegeben, welches weiteren Diensteanbieters - neben seinem eigenen - er sich bei
der Ubertragung seiner elektronischen Willenserklarung zu bedienen habe. Dies fihrt
zu der Frage, ob es nicht gerechter ware, wenn der Risikotibergang auf den Zeitpunkt
der Mdglichkeit der Speicherung unter normalen Verhéltnissen in der
Empfangseinrichtung des Empfangers vorverlagert werden wiirde.?® Dann ginge es zu

Lasten des Empféangers, wenn die Empfangseinrichtung nicht richtig funktionierte.

(a) Unvereinbarkeit mit § 312 e Absatz 1 Satz 1 BGB

Gegen diese Vorverlagerung des Zugangszeitpunktes wird eingewandt, dass dies nicht
mit § 312 e Absatz 1 Satz 2 BGB, der Art. 11 Absatz 1 Spiegelstrich 2 EC-RL umsetzt,
vereinbar sei.? Dieses Argument wirkt auf den ersten Blick zutreffend, da der
Wortlaut des § 312 e Absatz 1 Satz 2 BGB lautet: “Bestellung und
Empfangsbestatigung im Sinne von Satz 1 Nr. 3 gelten als zugegangen, wenn die
Parteien, fur die sie bestimmt sind, sie unter gewohnlichen Umstédnden abrufen
konnen.” In der EC-RL in Art. 11 Absatz 1 Spiegelstrich 2 heif3t es: * Bestellung und

Empfangsbestétigung gelten als eingegangen, wenn die Parteien, fur die sie bestimmt

2%% \Viebe, Die elektronische Willenserklarung (2002) 397.

2% \Wiebe, Die elektronische Willenserklarung (2002) 400.

205 \Wiebe, Die elektronische Willenserkldrung (2002) 401.
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AcP 195 (1995), 74, 104; Tschentscher, CR 1991, 141, 148; Kohler, AcP 182, (1982), 126, 140.
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sind, sie abrufen kénnen.”

Vergleicht man den Wortlaut der beiden Regelungen, féllt auf, dass in der EC-RL von
“eingegangen” und in der deutschen Umsetzung von “zugegangen” gesprochen wird.
Der deutsche Gesetzgeber ist also von der europdischen Vorgabe erheblich
abgewichen. In der europdischen Richtlinie sollte augenscheinlich nur das technische
Verfahren flr den Vertragsschluss und nicht die materiellen VVoraussetzungen hierfir
geregelt werden.”® Auch ist der zweite Spiegelstrich nicht unabhé&ngig von der
Regelung des ersten Spiegelstrichs in Art. 11 Absatz 1 EC-RL zu sehen.”®” Im
Zusammenhang betrachtet, regelt also Art. 11 EC-RL die Pflicht zur unverziglichen
Empfangsbestatigung. Sollte hierin eine Zugangsregelung fir elektronische
Willenserklarungen liegen, hétte es systematisch nahe gelegen, diese fir den
Rechtsverkehr wesentliche Regelung in Art. 9 EC-RL zu regeln.”™® AufRerdem héatte
der européische Gesetzgeber dann eine Kodifikation der Vernehmungstheorie
bewirkt. Der européische Gesetzgeber hat namlich nicht, wie es der deutsche
Gesetzgeber getan hat, die Worte “unter gewohnlichen Umstéanden” eingefiigt. Bei
Gleichsetzung von “Eingang” mit “Zugang” wirde es nach der EC-RL nicht mehr auf
eine mogliche Kenntnisnahme ankommen. 2

Offenbar ist in Art. 11 EC-RL also keine Zugangsregelung zu erblicken.?*

Der deutsche Gesetzgeber wollte mit § 312 e BGB die EC-RL umsetzen und der
Vorschrift keine eigenstandige Bedeutung bezliglich des Zugangsbegriffs zuweisen.?**
Dabei ging er davon aus, dass Art. 11 EC-RL eine Bestétigungspflicht des “Zugangs”
der Bestellung des Nutzers kodifizieren wollte. Um diese Regelung einer
Zugangsfiktion mit den deutschen Zugangsvoraussetzungen des 8§ 130 Absatz 1 Satz 1
BGB in Ubereinstimmung zu bringen, fiigte er die Worte “unter gewohnlichen
Umstanden” ein.?* Cornelius sieht konsequenterweise in der Regelung des § 312 e

Absatz 1 Satz 2 BGB eine Spezialregelung fur den Zugang von elektronischen

208 Schneider, K&R 2001, 344, 345; Tettenborn, K&R 2000, 59, 62.

209 Art. 11 Absatz 1 Spiegelstrich 1 EC-RL: “Der Diensteanbieter hat den Eingang der Bestellung des
Nutzers unverziiglich auf elektronischem Wege zu bestatigen.”

219 Borges, Vertrage im elektronischen Geschéaftsverkehr (2003) 225.
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23 Amtliche Begriindung zu dem Entwurf eines Gesetzes zur Modernisierung des Schuldrechts,
BT-Drs. 14/ 6040, S.172.

24 BegrReGE zu § 312 e | 2, BR-Drs. 338/ 01, S. 397.
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Willenserkl&rungen, die eine Bestellung darstellen.?*> Dass hierin keine allgemeine
Zugangsregel fir elektronische Willenserklarungen zu sehen ist, ergibt sich auch aus
dem systematischen Argument: Hatte der Gesetzgeber dies beabsichtigt, dann hétte es
nahe gelegen, § 130 BGB abzuandern.

Geht man davon aus, dass die Zugangsregelung des 8 312 e Absatz 1 Satz 2 BGB eine
Spezialregelung darstellt, dann kann sie nicht auf3erhalb des Anwendungsbereichs des
§ 312 e BGB Wirkung entfalten. Fur die SMS klart sich so das Problem: § 312 e
Absatz 1 Satz 2 BGB ist auf Willenserklarungen per SMS nicht anwendbar. Dies liegt
nicht etwa an der Ausnahme des § 312 e Absatz 2 BGB, der die
Individualkommunikation ausschlieBt. Vielmehr liegt es an der Tatsache, dass § 312 e
BGB auf Vertrdge anzuwenden ist, bei denen sich der Unternehmer eines Tele- oder
Mediendienstes bedient. Ein Teledienst ist in 8§ 2 TDG definiert. Hierbei handelt es
sich um *“elektronische Informations- und Kommunikationsdienste, die fiur eine
individuelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Toéne
bestimmt sind und denen eine Ubermittlung mittels Telekommunikation zugrunde
liegt”.

Abzugrenzen ist der Teledienst von einem Telekommunikationsdienst gemal} 8 3 Nr.
24 TKG. Ein Wesensmerkmal des Teledienstes ist die Interaktivitdt und die
Individualkommunikation.”® Der Unterschied zu einem Telekommunikationsdienst
besteht darin, dass der Teledienst sich auf Inhalte bezieht und der
Telekommunikationsdienst auf die Ubertragung dieser Inhalte.?*” Der reine Short
Message Service bietet die technische Mdoglichkeit, Inhalte auszutauschen - jedoch bei
herkdmmlicher Nutzung nicht interaktiv, dies ist nur bei dem Dienst der
“Premium-SMS” gegeben - und stellt damit einen Telekommunikationsdienst dar.
Damit wird die Annahme ausgeschlossen, dass der Short Message Service einen
Mediendienst im Sinne des § 2 MDStV darstellen kdnnte. Hierbei handelt es sich an
die Allgemeinheit gerichtete Informations- und Kommunikationsdienste. Der Short
Message Service ist jedoch nicht an die Allgemeinheit gerichtet, so dass er nicht als
Mediendienst zu qualifizieren ist.

Die SMS stellt als Kommunikationsmedium weder einen Tele- noch einen

Mediendienst dar. Dieses Ergebnis wird auch von einem Wortlautvergleich mit der

25 Cornelius, MMR 2002, 353, 356.
218 Steckler, Griindziige des IT-Rechts? (2006) 29.
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Vorschrift des § 312 b Absatz 2 BGB gestiitzt. Dort wird die E-Mail, die im Wesen der
SMS gleichsteht, neben Tele- und Mediendiensten aufgezéhlt. Dies ware jedoch
uberflissig gewesen, wenn die E-Mail einen Teledienst darstellen wirde. Nach
alledem ist 8 312 e BGB nicht anwendbar. Mithin hat die Zugangsspezialregelung des
8 312 e BGB keinerlei Auswirkungen auf die Frage, wann ein Zugang bei der SMS
anzunehmen ist. 8 312 Absatz 1 Satz 2 BGB und Art. 11 Absatz 1 Spiegelstrich 2
EC-RL sprechen demnach nicht gegen eine Vorverlagerung des Zugangszeitpunktes

bei der SMS. Dieselben Uberlegungen gelten im Ubrigen auch fiir die E-Mail.

(b) Lehre von den Zugangshindernissen

Weiter wird eingewandt, dass erst im Zeitpunkt der Speicherung eine abstrakte
Mdoglichkeit der Kenntnisnahme gegeben sei. Wiirde der Empfanger das
Speicherrisiko tragen, ware dies mangels abstrakter Moglichkeit der Kenntnisnahme
unbillig. #¢  Auch wird angefiihrt, dass der Absender die freie Wahl des
Kommunikationsmittels habe. Daher sei es angemessen, ihm auch die Risiken des
jeweiligen Mediums zuzurechnen, da er es in der Hand habe, sich eines anderen zu
bedienen. Dies sollte nicht zu Lasten des Empféangers gehen.?*® Daher lehnt Borges die
Begriindung eines eigenstandigen Tatbestandes, der nur noch auf die Mdglichkeit der
Speicherung abstellt, fur den Zugang elektronischer Willenserklarungen ab. Es sollte
unabhéngig vom Kommunikationsmittel ein gleichartiger und angemessener
Interessenausgleich zwischen dem Empfanger und dem Absender durchgefihrt
werden.?® Borges meint, dass nur, wenn berechtigte Interessen des Erklarenden gegen
das Abstellen auf die tatsdchliche Speicherung sprechen wirden, eine Rechtfertigung
des Hintanstellens der Interessen des Empfangers gegeben ware. Es misste an der
Zumutbarkeit fir den Erklarenden fehlen, wenn auf eine tatsachliche Speicherung
abgestellt werden wirde.?* Borges weist richtig darauf hin, dass eine Rechtspflicht
zur Empfangsbereitschaft der Empfangseinrichtung nicht aus einem Vergleich mit der
Ubermittlung von Schriftsatzen per Fax an ein Gericht zu konstruieren sei. Zwar wird

im letzten Fall angenommen, dass die Justizbehorde dafiir Sorge zu tragen habe, dass

217 BeckTKG-Komm?(-Ehmer/ Schuster) § 3 Rn. 21 b.
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die Empfangsgerate richtig funktionierten, jedoch werde auch in diesem
Zusammenhang nicht etwa der Zugang einer prozessualen Erklarung bejaht, wenn
diese aufgrund eines Fehlers am Empfangsgerét nicht eingehen konne. Vielmehr
werde eine Wiedereinsetzung in den vorigen Stand gewéhrt oder die Rechtzeitigkeit
der spater eingereichten Erklarung fingiert.?* Hierbei gehe es darum, dass der Biirger
gerichtlichen Rechtsschutz angemessen wahrnehmen kénne. Dies habe keinerlei
Auswirkungen auf die andere Frage, unter welchen Voraussetzungen der Zugang beim
Empféanger im auBerprozessualen Bereich stattfinden solle.?®

Borges halt es flr die Wahrung der Interessen des Erklarenden fir ausreichend, wenn
mit der herrschenden Meinung Unbilligkeiten Uber die Regeln der Lehre von den
Zugangshindernissen ausgeglichen werden und nicht Gber eine Zugangsfiktion bei
moglicher Speicherung.?

Nach dieser Lehre ist darauf abzustellen, ob der Empféanger es zu vertreten habe, dass
die Willenserklarung nicht zugehe. Dies richte sich nach den Grundsétzen von Treu
und Glauben, § 242 BGB. Dem Empfanger misse eine Obliegenheitsverletzung
vorwerfbar sein. Liege ein Verschulden des Empfangers vor, dann greife zugunsten
des Erklarenden eine Zugangsfiktion fir den Zeitpunkt ein, in dem die Erkl&rung ohne
die Zugangsvereitelung bei dem Empfénger eingegangen ware.?* Dies gelte jedoch
nur, wenn der Erklédrende den Zugang zu einem spateren Zeitpunkt tatséchlich
bewirke.?* Als Vorteil dieser Lehre wird angefihrt, dass dem Erklarenden ein
Wabhlrecht dahingehend bleibe, ob er nach gescheitertem Zugangsversuch erneut einen
Zugang bewirke.?” Gegen dieses Wahlrecht wendet sich Burgard. Er favorisiert eine
Fiktionslosung, wobei die Willenserklarung bereits mit dem ersten Zugangsversuch
wirksam sei. Ein weiterer Zugangsversuch durch den Erklérenden solle nicht
erforderlich sein. Begriindet wird dies damit, dass es unbillig sei, wenn der Erklarende

allein Uber die Wirksamkeit der Erklarung bestimmen koénne. Der Erklarende kénne

222
223
224
2

Eingehend: Borges, Vertrage im elektronischen Geschéftsverkehr (2003) 244 f.

Borges, Vertrage im elektronischen Geschéftsverkehr (2003) 245.

Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 245.

* Palandt®-Heinrichs (Fn.37), § 130 Rn. 18; MuKo*-Férschler (Fn. 105), § 130 Rn. 28; Dérner, AcP
202 (2002), 363, 371; Taupitz/ Kritter, JuS 1999, 839, 842; Ultsch, NJW 1997, 3007, 3008;
Klingmdller, VersR 1967, 1109, 112.

226 BGH, NJW 1996, 1967; BGHZ 137, 205; 67, 271, 277; BGH, LM Nr. 1 zu § 130 BGB; BAG, NJW
1963, 554; BGH, BB 2003, 1178; Palandt®-Heinrichs (Fn.37), § 130 Rn. 18; Medicus, Allgmeiner Teil
des BGB® (2002) Rn. 282; Larenz/ Wolf, Allgemeiner Teil des Biirgerlichen Rechts® (2004) 480;
MiiKo*-Férschler (Fn.105), § 130, Rn. 27; Looschelders, VersR 1998, 1198.

22T Medicus, Allgemeiner Teil des BGB® (2002), Rn. 279.
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sich bei spaterem Zugang auf den fehlgeschlagenen Versuch berufen, der Empfanger
hingegen nicht. Der Empfanger werde also einseitig gebunden.?® Im Interesse beider
Kommunikationspartner spricht sich auch Wiebe fur eine Zugangsfiktion im
Zeitpunkt der Mdoglichkeit der Speicherung aus, ohne dass ein erneuter
Zugangsversuch unternommen werden misste. Ein solcher solle nur aus Griinden von
Treu und Glauben, gemél 8 242 BGB, erfolgen mussen, wenn dies im Einzelfall
aufgrund des Kenntnisnahmerisikos des Empfangers erforderlich sei.”*

Die Lehre von den Zugangshindernissen kann die mit der Technik verbundenen
Risiken nicht interessengerecht verteilen. lhre Vertreter stellen auf ein Verschulden
des Empfangers ab und richten danach ihre Entscheidung, ob die Erklarung als
zugegangen gelten kann oder nicht. Wie bereits oben unter Bezugnahme auf Wiebe
eingehend beschrieben, ist jedoch im Zeitalter der Informationstechnik ein Abstellen
auf das Verschuldensprinzip nicht mehr angemessen.”® Sinnvoller erscheint es, das
Risikoprinzip heranzuziehen. Die Lehre von den Zugangshindernissen konnte die
Probleme der postalischen Ubertragung I6sen. In diesem Zusammenhang lagen die
Zugangshindernisse in der Verweigerung der Annahme durch den Empfanger oder in
von diesem verschuldeten Organisationsmangeln.?" Im elektronischen Rechtsverkehr
hingegen kann oftmals an ein Verschulden einer Person nicht angeknupft werden, da
weder der Erklarende noch der Empfénger die tatsdchliche Mdglichkeit der
Einwirkung auf die Empfangseinrichtung haben. Demnach muss auf eine strikte
Aufteilung in Gefahrbereiche abgestellt werden.?*? Die herrschende Meinung ordnet
bereits deshalb den elektronischen Briefkasten dem Gefahrbereich des Empfangers
zu.?® Dann ist es jedoch konsequent, wenn bereits mit Signaleingang in der
Empfangsvorrichtung und nicht mit vollendeter Speicherung der Zugang bejaht wird.
Der Erklarende tragt das Transportrisiko bis zum Gelangen der Erklarung in den
Empfangsbereich.?* Bereits in diesem Zeitpunkt hat der Empfanger die Méglichkeit -
bei Funktionsfahigkeit der Anlage - von der Nachricht Kenntnis zu erlangen. Der
Absender hat alles ihm Mdégliche getan. Auch bei § 130 Absatz 1 Satz 1 BGB ist das

228 Byrgard AcP 195 (1995), 74, 115.

229 \Wiebe, Die elektronische Willenserklarung (2002) 403.

20 5.0.,S.28 ff..

281 \gl. Palandt®™-Heinrichs (Fn.37), § 130 Rn. 16 ff. m.w.N.

222 \/g1. Burgard, AcP 195 (1995), S 74, 94.

%3 35.0.,5.49.

2 \/gl. Thot/Gimmy, in: Kréger/ Gimmy, Handbuch zum Internetrecht? (2002) 10.
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rechtsethische Prinzip der Risikoverteilung nach Gefahrbereichen anzuwenden.**
Jeder soll danach Stérungen aus dem eigenen Lebensbereich tragen. Grund dafur ist,
dass jeder seinem eigenen Organisationsbereich naher ist und so die davon
ausgehenden Gefahren besser vorhersehen und vermeiden oder einkalkulieren kann.?*
Im Ubrigen hat der Empfanger sich bewusst durch seine Widmung der
Empfangsvorrichtung fur den elektronischen Geschaftsverkehr fiir die Teilnahme an
diesem entschieden.®” Dann soll er auch dafur Sorge tragen, dass er Erklarungen, die
in seinen Machtbereich gelangen, zur Kenntnis nehmen kann.?*® Das Argument, dass
der Erklarende die Risiken der modernen Kommunikationsmittel zu tragen habe, da er
es in der Hand habe, welches Medium er wahle, vermag nicht zu Gberzeugen: Zum
einen kommen die Vorteile beiden Parteien zugute.?® Zum anderen gilt gerade bei
Angebot und  Annahme  der  Grundsatz  der  korrespondierenden
Kommunikationsmittel, so dass tatsachlich haufig das Antwortmedium vorgegeben
ist.?° Um nicht den Erklarenden mit Gefahren aus der Sphéare des Empféangers zu
belasten, ist es erforderlich, bereits mit Signaleingang in der Empfangseinrichtung den
Zugang zu bejahen. Die Lehre von den Zugangshindernissen entlastet den Erklarenden
nicht von derartigen Risiken, da hiernach kein Gefahriibergang stattfindet.** Die
Losung von Burgard und Wiebe bietet auch mehr Rechtssicherheit fur den
Geschéftsverkehr, da sie den Zugang eindeutig regelt und nicht mit Ausnahmen nach
Treu und Glauben belastet.

Sollte keine Widmung des SMSC als Empfangsbereich durch den Empféanger
vorgenommen worden sein, gelten die allgemeinen Voraussetzungen von zufallig
zugegangenen Willenserklarungen: Die Willenserklarung geht erst mit tatsachlicher
Kenntnisnahme durch den Empfénger zu,** also mit Lesen der SMS auf dem Display.
Borges verlangt im Zusammenhang mit der E-Mail, dass den Empfanger eine

Obliegenheit dahingehend treffen solle, dass er den Absender zu benachrichtigen

%5 Burgard, AcP 195 (1995) 74, 95.

286 \/gl. Soergel-Wiedmann, BGB, Band 2 Schuldrecht I, §§ 241-432% (1990) Vor § 323 Rn. 20 f.;
Dilcher, AcP 154 ( 1955), 120, 125.

287 \/gl. Burgard, AcP 195 (1995) S. 74, 97.

%8 \/gl. Dorner, AcP 202 (2002), S. 363, 372.

% Wiebe, Die elektronische Willenserklarung (2002) 413.

#9 \/gl. Palandt®®-Heinrichs (Fn.37), § 148, Rn. 7; Soergel*3-Wolf (Fn. 43), § 147, Rn. 8; Paefgen, JuS
1988, 592, 597.

241 Byrgard, AcP 195 (1995), 74, 97.

2 \/gl. Palandt®®-Heinrichs (Fn.37), § 130 Rn. 5; Larenz/ Wolf, Allgemeiner Teil des BGB® (2004)
475; Borges, Vertrage im elektronischen Geschéaftsverkehr (2003) 253.
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habe, wenn er die E-Mail in seinem Postfach sehe und diese dann ungelesen l6sche.**
Eine solche Obliegenheit kann fur den elektronischen Geschaftsverkehr per SMS nicht
gegeben sein, da sonst die Widmung ad absurdum gefiihrt werden wirde. Der
Geschéftsverkehr hat die Wahl des Empféngers, nicht am elektronischen
Geschéftsverkehr teilnehmen zu wollen, zu respektieren. Es macht keinen Sinn, den
Empfanger mit Obliegenheiten zu belasten, wenn er sich gegen eine Widmung
entschieden hat.

3. Fazit
Aus dem bisher Gesagten ergibt sich Folgendes:

Eine SMS qilt als abgegeben, wenn sie endgultig aus dem Machtbereich des
Absenders gelangt ist, also mit Erteilung des Sendebefehls durch den Erklarenden.

Ist eine SMS versehentlich abgegeben worden, ist bei ihrer Zurechnung zum
Erklarenden das Verschuldensprinzip anzuwenden. Wird eine SMS durch einen
unberechtigten Dritten abgegeben, kann sie weder Uber das Verschuldens- noch iber
das Risikoprinzip dem Erklarenden zugerechnet werden. Allein aus dem Besitz einer
Mobilfunkstation ergibt sich noch kein Vertrauenstatbestand fir den Empfanger, dass
der Erklarende am M-Commerce teilnehmen will.

Bei der elektronischen Willenserklarung handelt es sich um eine verkorperte
Willenserklarung unter Abwesenden, so dass 8 130 Absatz 1 Satz 2 unmittelbar
anwendbar ist.

Das SMSC des Empféngers ist als dessen Machtbereich anzusehen, wenn es fir den
Empfang rechtsgeschaftlicher Willenserklarungen gewidmet worden ist. Eine
Widmung kann durch den Zusatz auf Visitenkarten “gerne auch per SMS”, durch
Kundgabe in der Werbung, durch ausdrickliche Erklarung gegeniiber dem
Geschaftspartner oder konkludent durch die Wahl als Erklarungsmittel im
Geschéftsverkehr bei der Anbahnung des Kontakts erfolgen.

Bei Festlegung des Zugangszeitpunktes ist nicht zwischen Geschéftsleuten und
Privatpersonen zu unterscheiden. Eine SMS st unter Berucksichtigung des
Risikoprinzips bereits mit Eingang und mdglicher Speicherung im SMSC des
Empféngers wirksam zugegangen. Bei Fehlen einer Widmung geht sie mit

3 Borges, Vertrage im elektronischen Geschéaftsverkehr (2003) 253.
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tatséchlicher Kenntnisnahme durch den Empfanger, also Lesen auf dem Display des

mobilen Endgerates zu.
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1. Wirksamer Vertragsschluss
Nachdem geklart ist, wie und wann Willenserklarungen per SMS wirksam werden, ist

ein Blick auf den Vertragsschluss zu werfen. Ein Vertrag wird wirksam durch
Angebot und Annahme geschlossen, 88 145 ff. BGB .

1. Angebot oder invitatio ad offerendum
Wann liegt ein Angebot per SMS vor?

Ein Angebot im Sinne des § 145 BGB ist jede mit Rechtsbindungswillen abgegebene
einseitige Willenserklarung, die auf einen Vertragsschluss zielt und dessen
Gegenstand und Inhalt hinreichend bestimmt oder bestimmbar ist.?*

Das rechtsverbindliche Angebot ist von einer invitatio ad offerendum zu
unterscheiden, bei der es sich lediglich um eine Aufforderung zur Abgabe eines
Angebots handelt. Dieser fehlt der Rechtsbindungswille. Bei der Unterscheidung
kommt es auf den objektiven Erklarungswert an.?* Es hangt davon ab, wie der
Empfanger nach Treu und Glauben unter Bertcksichtigung der Verkehrssitte die

Erklarung verstehen durfte.*®

a. Meinungsstand im E-Commerce

Im E-Commerce wird h&ufig zwischen mengenméllig begrenzten Waren und

unbegrenzten Waren unterschieden.

aa. Mengenmafig begrenzte Waren

Bei mengenmé&Rig begrenzten Waren solle prinzipiell von einer invitatio ad
offerendum des Unternehmers ausgegangen werden.?” Dies ergebe sich aus dem

Vergleich mit dem Versandhandel, wo Preislisten, Kataloge und Warenprospekte nach

24 palandt®®-Heinrichs (Fn.37), § 145 Rn. 1 m.w.N.

5 palandt®®-Heinrichs (Fn.37), § 145 Rn. 2.

26 RGZ 133, 391; BGH, NJW 1980, 1388; OLG Diisseldorf, NJW-RR 1991, 1144; Kéhler/ Arndt/
Fetzer, Recht des Internet® (2006) 70; Palandt®®-Heinrichs (Fn.37), § 145, Rn. 7a; MiKo*-Kramer (Fn.
105), § 145, Rn. 8; Boehme-Nessler, Cyberlaw (2001) 142; Scherer/ Butt, DB 2000, 1009, 1012.

247 Kohler/ Arndt/Fetzer, Recht des Internet® (2006) 71; Thot/ Gimmy, in Kréger/ Gimmy, Handbuch
zum Internetrecht? (2002) 5; Scherer/ Butt, DB 2000, 1009, 1012; Taupitz/ Kritter, JuS 1999, 839, 840;
Tettenborn, K&R 1999, 252, 257; Kaiser/ Voigt, K&R 1999, 445, 446; Waldenberg, BB 1996, 2365;
Redeker, NJW 1984, 2390, 2391; Micklitz, NJW 1982, 263, 266; Brinkmann, BB 1981, 1183, 1185.
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Vorstellung des Unternehmers nicht bindend sein sollten und dies auch allgemein
anerkannt sei. Dieser fehlende Bindungswille liege erkennbar darin begriindet, dass
der Anbieter zum einen oftmals die Bonitat des Kunden und zum anderen die eigenen
Liefermdglichkeiten UGberpriifen mdochte. *®  Der Unternehmer wolle sich nicht
gegenuber einer unbegrenzten Anzahl von Kunden binden, da ihm dies aufgrund der
Begrenztheit seiner Leistungsfahigkeit nicht moglich sei. Wollte man hier ein Angebot
annehmen, dann hatte dies zur Konsequenz, dass der Unternehmer sich bei
Unmdoglichkeit Schadensersatzforderungen wegen Nichtleistung gegenuberstehen
sehen wirde.?*® Hiergegen wird eingewandt, dass es heute mit spezieller Software
maoglich sei, sowohl den Lagerbestand als auch die Bonitéat des Kunden schon wahrend
des Bestellvorganges zu tiberpriifen und so die oben genannten Risiken zu negieren.?®
Dies wiirde jedoch eine spezielle Software des Unternehmers erfordern, die noch nicht
verbreitet sei und deren Vorhandensein deshalb bei der Auslegung der Erklarung des
Unternehmers nach Treu und Glauben unter Berlicksichtigung der Verkehrssitte nicht

vorausgesetzt werden kénne.**

bb. MengenmaRig unbegrenzte Waren

Bei mengenmaRig unbegrenzten Waren, im E-Commerce, insbesondere Download
von Software oder Daten aus Datenbanken, wird vertreten, dass ein Angebot des
Unternehmers vorliege. Grund hierfir sei, dass der Unternehmer wegen des
unbegrenzten VVorhandenseins der Daten nicht auf eine Bestandsprufung angewiesen
sei, um etwaigen Schadensersatzansprichen aufgrund Unmdglichkeit der Erfillung
aus dem Weg zu gehen. Auch sei es ublich, dass der Kunde aufgefordert werde, seine
Kreditkartennummer einzugeben, beziehungsweise eine elektronische Bezahlung
erfolge, bevor er die Daten vom Unternehmer erhalte. Daher sei der Unternehmer
nicht mehr auf den Schutz der invitatio ad offerendum angewiesen.?*

Nach anderer Ansicht soll trotzdem eine invitatio ad offerendum angenommen

8 \/gl. Thot/ Gimmy, in Kréger/ Gimmy, Handbuch zum Internetrecht? (2002) 5; Scherer/ Butt, DB
2000, 1009, 1012; Taupitz/ Kritter, JuS 1999, 839, 840; Brinkmann, BB 1981, 1183, 1185; Redeker,
NJW 1984, 2390, 2391; Micklitz, NJW 1982, 263, 266.

9 Eckert, DB 1994, 717, 718; zu Btx: Paefgen, JuS 1988, 592, 595; Bultmann/ Rahn, NJW 1988,
2432, 2434.

20 Baetge, in: Kaminsiki/ Hensler/ Kolaschnik/ Papthoma, Rechtshandbuch zum E-Business (2002)
92, 97 f..

L Redeker, NJW 1984, 2390, 2391.



70

werden. SchlieRlich konnten technische Probleme beim Ubertragungsvorgang
auftreten und der Anbieter wére so Schadensersatzanspriichen wegen Nichterftllung
ausgesetzt.??

Mehrings halt Darstellungen auf Websites prinzipiell fur rechtsverbindliche
Angebote. Er begriindet dies damit, dass der Durchschnittsteilnehmer oftmals die
Unterscheidung zwischen Angebot und invitatio ad offerendum nicht kenne und somit
stets von einem Angebot ausgehe.”* Es obliege dem Verkéufer, seinem fehlenden
Rechtsbindungswillen Ausdruck zu verleihen. Dies sei ihm etwa durch Worte wie
“unverbindliches Angebot” mdglich.** Gegen diese Ansicht mit dieser pauschalen
Begriindung spricht jedoch, dass dann ein Angebot immer verbindlich sei, wenn der
Anbietende nicht ausdriicklic das Gegenteil bekundet. Dies widerspricht jedoch der
absolut herrschenden Meinung, die das Vorliegen eines Angebotes durch Auslegung
gemalR 8§ 133, 157 BGB vornimmt und demnach auch einen konkludenten Ausschluss
des Rechtshindungswillens zuldsst.>*®

Auch Micklitz halt im Zusammenhang mit dem Btx wegen der Vorteile des
elektronischen Geschaftsverkehrs und des direkten Kontakts zum Verbraucher die
Préasentationen im Btx fur Angebote. Der Anbietende solle die Pflicht haben, fir diese
Présentationen einzustehen, da er fir den Kunden den Anschein eines direkten
Zugriffs auf die angebotene Ware erwecke. Der Kunde sei nicht miindig genug, um die
Werbung als Werbung zu erkennen.?’” Hiergegen lasst sich anflihren, dass der Kunde
vom elektronischen Geschéftsverkehr ebenfalls Vorteile hat. Auferdem wird
zumindest der Verbraucher im elektronischen Geschaftsverkehr beziehungsweise
Fernabsatz heute durch eine Vielzahl von Verbraucherschutzbestimmungen - wie die
88 312 b ff. BGB; BGB-InfoV - geschiitzt, so dass die Ansicht von Micklitz heute
nicht mehr vertretbar erscheint.

Es fallt auf, dass sich die meisten Vertreter der unterschiedlichen Meinungen zur

Begrindung oft auf Fallgruppen beziehen, deren Einordnung ebenfalls umstritten

%52 Thot/ Gimmy, in: Kréger/ Gimmy, Handbuch zum Internetrecht® (2002) 5.

5% Taupitz/ Kritter, JuS 1999, 839, 841.

2% Mehrings, MMR 1998, 31, 32.

% Mehrings, MMR 1998, 31, 32.

0 RGZ 133, 391; BGH, NJW 1980, 1388; OLG Diisseldorf, NJW-RR 1991, 1144; Palandt®*-Heinrichs
(Fn.37), § 145, Rn. 7a; Staudinger-Bork, BGB, §§ 134-164" (2003), § 145 Rn. 3; MiiKo*-Kramer
(Fn.105), § 145, Rn. 8; Hoeren/ Sieber/ Kramer, Handbuch Multimedia Recht, Loseblatt, Teil 13.1, Rn.
61; Boehme-Nessler, Cyberlaw (2001) 142; Scherer/ Butt, DB 2000, 1009, 1012.

57 Micklitz, NJW 1982 263, 265f.
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sind: Vergleich mit Schaufensterauslage,”® Warenautomaten,*° Versendung von

Prospekten,”® Warenauslage in Selbstbedienungsladen®*.%?

cc. Einzelfallentscheidung nach Interessen- und Risikoabwagung

Borges sieht daher die Losung des Problems in der Herausarbeitung der Interessen der
Vertragspartner und deren Beriicksichtigung bei der Auslegung der Offerte als
Angebot oder invitatio ad offerendum. Hierbei hélt er insbesondere folgende
Interessen und Risiken fir relevant: Kenntnis des genauen Umfanges des Vertrages
durch den annehmenden Partner, keine langerfristige einseitige Bindung durch eine
Seite, 6konomischer Vertragsschluss durch moglichst geringen
Kommunikationsaufwand, Bonitats-, Haftungs- und Vorleistungsrisiko.**

Eine langerfristige einseitige Bindung eines Partners soll vermieden werden, damit auf
veranderte Marktbedingungen und Preisschwankungen reagiert werden konne.
Demnach sei ein Angebot dann anzunehmen, wenn die gegnerische Entscheidung
alsbald erwartet werde, und eine invitatio ad offerendum, wenn auf diese noch etliche
Zeit zu warten sei.® Weiter sei zu berlicksichtigen, dass ein Vertragsschluss mit
maoglichst geringem Aufwand fiir die Parteien zustande kommen sollte und daher eine
Losung vorzugswirdig erscheine, bei der moglichst wenig Kommunikationsvorgange
stattfinden mussten. Daraus zieht Borges den Schluss, dass bei bestimmten Angeboten
im Zweifel ein Rechtshindungswille anzunehmen sei, es sei denn, andere Interessen,
wie etwa Haftungsrisiken, stlinden dem entgegen.?* Bei Angeboten an eine

unbestimmte Vielzahl von Personen sollte im Zweifel wegen der drohenden

28 BGH, NJW 1980, 1388; OLG Miinchen, ZIP 1981, 1347; Palandt65-Heinrichs (Fn.33), 8 145 Rn. 2;
MuKo4-Kramer (Fn. 105), § 145 Rn. 10; Medicus, Allgemeiner Teil des BGB8 (2002) Rn. 360.

%% Angebot ad incertas personas: OLG Diisseldorf, ZMR 1987, 328; Staudinger™>-Bork (Fn. 250), §
145 Rn. 8; MiiKo*-Kramer (Fn. 101), § 145 Rn. 10; Soergel**-Wolf (Fn. 43) § 145 Rn. 8; invitatio ad
offerendum: Erman*!-Hefermehl (Fn.77), § 145 Rn. 9.

20 | G Berlin, VersR 1967, 698, 700; Palandt®*-Heinrichs (33), § 145 Rn. 2; Staudinger™>-Bork (Fn.
256), § 145 Rn. 5; MiiKo*-Kramer (Fn.105), § 145 Rn. 10; Lehmann, NJW 1981, 1233, 1235. Angebot:
MiiKo-Tonner, BGB, Band 4, Schuldrecht, Besonderer Teil Il: §§ 611-704, EFZG,TzBfG, KSchG*
(2005) § 651a Rn. 35; Wahl, FS Hafermehl (1976), 1, 6.

! jnvitatio ad offerendum: BGHZ 124, 39, 43; Erman**-Hefermehl (Fn. 81), § 145 Rn. 10; Dietrich,
DB 1972, 957 f.; Carlsson, JR 1954, 243 ff.; Recke, NJW 1953, 92. Angebot: Staudinger**-Bork (Fn.
256), § 145 Rn. 7; MiKo*-Kramer (Fn. 105), § 145 Rn. 10; Soergel™-Wolf (Fn. 43), § 145 Rn.7;
Bogner, JR 1953, 417 ff..

262 \/gl. Borges, Vertrage im elektronischen Geschéftsverkehr (2003) 201.

263 Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 206 ff.

264 Borges, Vertrage im elektronischen Geschéftsverkehr (2003) 206 f.

%65 Borges, Vertrage im elektronischen Geschéaftsverkehr (2003) 207.
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Schadensersatzforderungen kein bindendes Angebot vorliegen. Dies gelte jedoch
nicht fiir den Download von Software tber das Internet, da dort der Unternehmer keine
Leistungsengpésse zu befurchten habe. Zum selben Ergebnis kommt Borges bei der
Beschrankung der Offerte auf den Vorrat, da in diesem Fall kein Haftungsrisiko fur
den Unternehmer bestehe.?® Die Bonitatspriifung des Kunden halt Borges in den
meisten Fallen fur nicht relevant, da oftmals keine Vorleistungspflicht des
Unternehmers bestehe. Sollte dies anders sein, konnte dieser in den meisten Fallen
sein Vorleistungsrisiko durch hohere Preise absichern. Er halt die Bonitétsprifung nur
fur Geschafte mit groRem wirtschaftlichem Umfang fur relevant.®’

In den Féllen, in denen der Kunde zur Vorleistung mittels Kreditkartenzahlung
aufgefordert wird, sei es erforderlich, die Offerte des Unternehmers als bindendes
Angebot anzusehen, da sonst der Kunde vor Vertragsschluss, ndmlich vor Annahme
durch den Unternehmer, seine Leistung bewirke. Dies sei jedoch aufgrund des Risikos
fir den Kunden, die Gegenleistung aufgrund des Unwillens zur Leistung des
Vertragspartners nicht zu erhalten, nicht interessengerecht.?®

Borges zeigt anschaulich, dass eine pauschale Einordnung der Angebote der
Unternehmer im elektronischen Rechtsverkehr nicht moglich ist, sondern stets eine
Interessenabwagung in jedem Einzelfall n6tig ist. Die von Borges herausgearbeiteten
Interessen und Risiken werden auch von den Vertretern der tibrigen Meinungen, die
eine Pauschaleinordnung versuchen, herangezogen. Letztlich ist Borges darin
zuzustimmen, dass bei Vertragsschlissen im elektronischen Geschéftsverkehr und
auch per SMS prinzipiell fir jeden einzelnen Vertragsschluss eine
Interessenbewertung vorzunehmen ist, um somit feststellen zu koénnen, wie der
Erklarende nach verobjektivierter Sicht die Offerte verstehen durfte. Hierbei sind stets

der Stand der Technik und ihr Verbreitungsgrad zu berlicksichtigen.*®®

dd. Premium-SMS: Interessenbewertung durch den Gesetzgeber

Eine Einzelfallentscheidung unter Bertcksichtigung von Treu und Glauben und der

Verkehrssitte erfolgt dort nicht, wo der Gesetzgeber diese Interessenbewertung bereits

266
2
2
2

Borges, Vertrége im elektronischen Geschéftsverkehr (2003) 208 f.
Borges, Vertrage im elektronischen Geschéftsverkehr (2003) 210 f.
Borges, Vertrage im elektronischen Geschéftsverkehr (2003) 211.
Vgl. Wiebe, Die elektronische Willenserklarung (2002) 451.
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vorgenommen hat und eine Regelung vorsieht: Fur Teledienste - wie die
Premium-SMS - hat der Gesetzgeber eine eindeutige Regelung in § 312 e Absatz 1
Satz 1 Nr. 2 BGB, Art. 241 EGBGB, § 3 Nr. 1 BGB-InfoV vorgeschrieben, wie
Dorner festgestellt hat: Hiernach obliegt es dem Unternehmer die Schritte, die zum
Vertragsschluss flihren, zu beschreiben.?” Dies umfasst auch den entscheidenden
Schritt kenntlich zu machen, mit welcher Erklarung er sich binden will. Unterldsst er
dies, ist mit § 145 BGB von einem Angebot auszugehen, da in der invitatio ad
offerendum eine Ausnahme zu sehen ist. Mdchte der Unternehmer lediglich eine
invitatio ad offerendum abgeben, dann muss er dies eindeutig kenntlich machen.

Demnach ist folgendes festzuhalten: Fir Tele- und Mediendienste liegt eine
gesetzliche Auslegungsregel in der Gestalt vor, dass der Diensteanbieter ausdriicklich
und unmissverstandlich eine Regelung dariiber treffen muss, ob seine Offerte
rechtsverbindlich ist oder nicht. Geschieht dies nicht eindeutig, dann geht dies zu
seinen Lasten. Durch diese Vorschrift wird der Kunde geschutzt. Dieser kann dann

von einem fir ihn glnstigeren rechtsverbindlichen Angebot ausgehen.

b. M-Commerce: Premium-SMS

Anhand des Teledienstes der Premium-SMS soll nun der Vertragsschluss nach der
soeben dargelegten Uberzeugung beschrieben werden: Bei der Premium-SMS wird
der potentielle Kunde Uber ein anderes Medium, sei es Radio, Fernsehen oder Plakat,
aufgefordert, eine SMS mit einem Stichwort an eine bestimmte Telefonnummer zu
senden. Hinter dieser Nummer verbirgt sich ein Mehrwertdienst, bei dem gleichzeitig
mit Absendung der SMS durch den Kunden der Preis fir die Leistung des
Diensteanbieters vom Telekommunikationsdienstleister des Kunden einbehalten und
dann nach Abzug von Gebiihren an den Diensteanbieter abgefihrt wird. In dieser
Versendung ist die Annahmeerkldarung des Kunden zu sehen. Die Verodffentlichung
der Telefonnummer zur Nutzung des Teledienstes ist als Angebot einzustufen. Zwar
ist das Verdffentlichungsmedium der Telefonnummer oftmals ein typisches
Werbemedium, dies hindert aber in dem konkreten Fall der Premium-SMS nicht die
Annahme eines Angebotes des Diensteanbieters im Sinne des § 312 e Absatz 1 Nr. 2

BGB: Nur durch das Publizieren der Telefonnummer kann der Diensteanbieter dem

2% Dgrner, AcP 202 (2002) S. 363, 378; Muscheler/ Schewe, Jura 2000, 565, 570.
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Kunden die Nutzung des Teledienstes erméglichen. Nur dann, wenn der Kunde das
Stichwort an die Telefonnummer verschickt, kann der Teledienst genutzt werden. Auf
andere Art und Weise kann ein Vertrag mit dem Diensteanbieter nicht abgeschlossen
werden. Das heif3t, dass der Unternehmer sich dadurch, dass er den Kunden auf diesen
einen Weg verweist, sich bereits durch Veroffentlichen der notwendigen
Telefonnummer zum Abschluss eines Vertrages eines Teledienstes bedient. Dabei
bedient er sich eines Teledienstes dadurch, dass er die Annahmeerklarung des Kunden
uber den Teledienst der Premium-SMS ermdglicht.

Bei  Uberprifung dieses Ergebnisses unter  Beriicksichtigung  einer
Interessenabwagung zwischen dem Anbieter und dem Kunden ergibt sich, dass eine
andere Ldsung auch nicht angemessen ware: Zum einen handelt es sich bei der vom
Unternehmer angebotenen Leistung um Daten und somit um eine mengenmaéRig
unbegrenzte Ware. Es besteht demnach keine Notwendigkeit, den Lagerbestand vor
Abgabe eines bindenden Angebotes auf ausreichenden Vorrat hin zu Uberprifen.
Unter dem Aspekt eines 6konomischen Vertragsschlusses bedeutet die oben skizzierte
Losung, dass fir den Vertragsschluss lediglich zwei Erklarungen abgegeben werden
miussen. Bei jeder anderen waren mindestens drei erforderlich. Zu berticksichtigen ist
auch, dass der Kunde bereits mit Absenden seiner SMS seine Leistungspflicht erfillt.
Wirde man in der Aufforderung zum Versenden des Stichwortes an die
Mehrwertnummer des Diensteanbieters lediglich eine invitatio ad offerendum
erblicken, dann wirde der Kunde seine Leistung erfullen, bevor ein Vertrag
geschlossen worden ist. Dies ist aufgrund des von Borges richtig dargelegten Risikos
des fehlenden Abschlusswillens des Diensteabieters nicht tragbar. * Diese
Vorleistungspflicht des Kunden gleicht auch den Nachteil des Anbieters aus, der
dadurch entsteht, dass er sich zunéchst einseitig bindet und nicht wei3, wann der
Kunde sein Angebot annehmen wird. Doch auch dieses Risiko ist verhéltnismalig
gering, da der Anbieter die von ihm geschaltete Werbung jederzeit zurtiicknehmen und
etwa durch Schalten einer neuen die Preise angleichen kann. Im Ubrigen ist die
Annahmefrist im M-Commerce nur kurz zu bemessen, so dass eine langfristige
Bindung des Anbieters nicht gegeben sein kann, da das Angebot gemal 88 146, 147
Absatz 2 BGB durch Zeitablauf erlischt. >  Und auch beziglich der

21 \/gl. auch Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 211.
2 s.u., S.75 ff..
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Informationspflichten®” und der Einbeziehung der AGB?** erscheint diese Ldsung,
wie noch zu zeigen sein wird, als eine gute Mdéglichkeit, diese auch im M-Commerce
zu erflllen beziehungsweise einzubeziehen.

Die Interessenbewertung kann jedoch nur dann so ausfallen, wenn man die hier
vertretene Meinung vertritt, dass der Unternehmer durch einen externen Link®” seine
AGB einbeziehen und seinen Informationspflichten nachkommen kann. Anderenfalls
wére die Belastung des Unternehmers mit moglichen Schadensersatzforderungen,
Unterlassungsklagen oder Konkurrentenklagen zu grof3 und fir den M-Commerce
nicht férderlich.*"

Bei den (brigen Vertragsschliissen per SMS ist den von Borges zugrunde gelegten
Interessen- und  Risikobewertungen zu folgen. Es ist jeweils eine
Einzelfallentscheidung nétig unter Beriicksichtigung technischer Standards. Eine

pauschale Einordnung nach Geschéaftszweigen kann nicht vorgenommen werden.

2. Annahme
Die Annahme ist wie das Angebot eine empfangsbedurftige Willenserklarung.

Grundsétzlich muss sie dem Anbietenden zugehen, § 130 BGB, es sei denn, es liegen
die Voraussetzungen des § 151 BGB vor.

Bei der Annahme eines Angebots besteht das Problem der Rechtzeitigkeit gemal 8§
146 ff. BGB. Nach § 146 BGB erlischt das Angebot, wenn es abgelehnt oder nicht
rechtzeitig im Sinne der 8§ 147 ff. BGB angenommen wurde.

Da es sich bei der Kommunikation via SMS um eine unter Abwesenden handelt,*”
greift § 147 11 BGB ein: Das Angebot gilt bis zu dem Zeitpunkt, zu dem “der
Antragende den Eingang der Antwort unter regelmaliigen Umstanden erwarten darf.”
Fraglich ist, wann mit einem Eingang der Antwort unter regelmaiigen Umsténden zu
rechnen ist. Die Annahmefrist besteht grundsatzlich aus der Zeit der Ubermittlung des
Antrags an den Empfanger, dessen Bearbeitungs- und Uberlegungszeit sowie der

Ubermittlung der Antwort.?’

3 S.u., S.109 ff..

" S.u., S.97 ff..

5 \/gl. zur Méglichkeit der externen Verlinkung s. u. S.109 ff.

2% \gl. hierzu s. u. S. 116 f.

27" 7ur naheren Begriindung s.0., S.42 ff..

218 Vgl. statt aller: BGH NJW 1996, 919, 921; OLG Frankfurt, NJW-RR 1986, 329;
Holzbach-SiiRenberger, in: Moritz/Dreier, Rechts-Handbuch zum E-Commerce® (2005) 433;
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Bei einer SMS reduziert sich die Frist wie bei der E-Mail wegen der hohen
Ubertragungsgeschwindigkeit auf die Bearbeitungs- und Uberlegungszeit des
Empféangers.?® Diese hangen von dem Umfang und der Wichtigkeit der Entscheidung
ab. Da die Erklarung per SMS grundsétzlich sofort zugeht,®® kdnnte auch mit einer
sofortigen Antwort durch den Erklarenden gerechnet werden.

Glatt geht bei der E-Mail davon aus, dass diese nicht wegen der Eilbedurftigkeit der
Erklarung, sondern wegen der Kostenersparnis und Arbeitserleichterung genutzt
werde. Er meint deshalb, dass allein aufgrund der Tatsache, dass die E-Mail als
Kommunikationsmedium genutzt werde, nicht von einer besonders kurzen
Annahmefrist auszugehen sei.® Er fordert daher einen ausdriicklichen Hinweis auf
die Eilbedurftigkeit durch den Absender, wenn die Annahme kurzfristig erfolgen und
so eine Verkiirzung der Uberlegungszeit vorliegen solle.?®? Dgrner bemisst die
Annahmefrist im elektronischen Geschaftsverkehr nach der Leistungsfahigkeit der
Software, die etwaige Kontrollen tUber Lagerbestand und Bonitat durchfihrt, und
kommt unter diesen Voraussetzungen auf eine Annahmefrist von wenigen
Sekunden.?® Bartl wollte im Zusammenhang mit dem Btx-Dienst dem Nutzer jede
Uberlegungsfrist versagen, da der Anbieter durch die Entscheidung fiir die Nutzung
des Btx-Dienstes zum Ausdruck gebracht habe, dass er nur eine sofortige Antwort
zulasse.?®* Hiergegen wurde jedoch zu Recht eingewandt, dass § 147 Absatz 2 BGB
den moglichen Vertragspartner des Anbietenden vor einer (bereilten Annahme
schiitzen solle. Daher durfte nicht nur auf das Kommunikationsmittel, sondern auch
auf die tbrigen Umsténde der Verhandlungen abgestellt werden, insbesondere auf den
Entscheidungsinhalt.?® Wéhrend Dérner in den Fallen der automatischen Bearbeitung
von elektronischen Angeboten zuzustimmen ist, da dort eine Uberlegung wegen der
standardisierten Antwort durch das Softwareprogramm des Annehmenden nicht
stattfindet, mogen die Uberlegungen Glatts fir die E-Mail zutreffen. Bei der SMS

hingegen ist zu bedenken, dass bei Zulassung dieses Mediums fir den

MiiKo*-Kramer (Fn. 101), § 147 Rn. 6; Mehrings, MMR 1998, 30, 33.

219 \/gl. fur die E-Mail: Larenz/ Wolf, Allgemeiner Teil des Biirgerlichen Rechts® (2004) 584; Glatt,
Vertragsschluss im Internet (2002) S. 59.

%0°s.0., S.58 ff..

81 Glatt, Vertragsschluss im Internet (2002) 59.

%82 Glatt, Vertragsschluss im Internet (2002) 59.

283 Dorner, AcP 202 (2002), S. 363, 376.

284 Bartl, DB 1982, 1097, 1100.

285 Vgl. Paefgen, JuS 1988, 592, 596; Redeker, NJW 1984, 2391.

@

©



77

Geschaftsverkehr der Nutzer eindeutig zum Ausdruck bringt, dass er dadurch auch
unterwegs, also standig erreichbar ist. Unter diesem Gesichtspunkt steht bei der
ortungebunden nutzbaren SMS eindeutig die Eilbedirftigkeit und Kurzfristigkeit im
Vordergrund. Demnach kann, wenn die Entscheidungen nicht aufgrund ihres
Umfanges mehr Zeit zur Uberlegung erfordern, mit einer sofortigen Annahme durch

den Absender gerechnet werden.

3. Anfechtung
Bei der Willenserklarung per SMS stellt sich wie bei jeder Willenserklarung die Frage,

unter welchen Bedingungen sie beseitigt werden kann. Eine Beseitigungsmaoglichkeit
bei Vorliegen eines rechtlich relevanten Irrtums seitens des Erklarenden ist die
Anfechtung. Ein Irrtum liegt vor, wenn Wille und Erklarung auseinanderfallen.?®
Rechtlich relevant ist er, wenn im BGB hierfir ein Anfechtungsgrund vorgesehen ist.
Auf ein Verschulden des Irrtums durch den Erklarenden kommt es nicht an.?’

a. Eingabefehler/ Bedienungsfehler

Gemal? § 119 Absatz 1 Alt. 2 BGB kann ein Irrtum (ber die Erklarungshandlung
angefochten werden. Eine Erklarung, die schon in ihrer duReren Gestalt nicht mit dem
Willen des Erklarenden Ubereinstimmt, soll dieser wegen seines Rechts auf
Selbstbestimmung wieder beseitigen konnen. #®  Bei einer elektronischen
Willenserkl&rung liegt ein solcher Fall vor bei einem Eingabefehler, der sich etwa
durch Vertippen ereignet hat. Hierbei besteht fiir die SMS keine Besonderheit, so dass
bei einer versehentlichen Falscheingabe iber die Tatstatur des mobilen Endgeréates
und dem anschlieBenden Abschicken der SMS eine Anfechtung dieser zunéchst

wirksamen Willenserklarung maéglich ist.

b. Ubermittlungsfehler

Bei den sogenannten Ubermittlungsfehlern, bei denen die Willenserklarung nicht so
bei dem Empfanger ankommt, wie sie vom Absender versandt wurde, kommt § 120

%8 Allg. Ansicht: Palandt®*-Heinrichs (Fn.37), § 119 Rn. 7.
%7 RGZ 62, 205; 88, 411; Palandt®™-Heinrichs (Fn.37), § 119, Rn.1.
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BGB zur Anwendung. Nach dieser Vorschrift sind Willenserklarungen dann
anfechtbar, wenn auf dem Ubermittlungsweg auRerhalb des Machtbereichs des
Empfangers und des Machtbereichs des Absenders eine Veranderung der
Willenserkldrung geschieht. #°  Bei der Ubertragung von elektronischen
Willenserkl&rungen gilt hierbei Folgendes: Um eine Abgrenzung zu § 119 Absatz 1
Alt. 2 BGB zu ermdglichen, ist es erforderlich, zwischen Machtbereich und
Transportstrecke zu unterscheiden. *° Wahrend im ersten Fall die fehlerhafte
Willenserklarung im Herrschaftsbereich des Erklarenden entsteht, verldsst die
Willenserklarung im zweiten Fall in korrekter Fassung den Absender und gelangt in
veranderter Form zum Empfanger. Ubertragen auf die E-Mail und die SMS fallt bei
der E-Mail der Computer des Erklarenden und bei der SMS das mobile Endgerat, wo
die Willenserklarung eingegeben wird, nicht unter diese Vorschrift, sondern unter §
119 Absatz 1 Alt. 2 BGB. Bei der elektronischen Willenserklarung ist unter
Transportstrecke demnach der Teil des Ubertragungsweges zu verstehen, der nach
dem Passieren der Nachricht der Schnittstelle des Erklarenden beginnt und mit dem
Zugang beim Empfanger endet.** Sinn des § 120 BGB st es, das dem Erkl&renden
aufgeblrdete Erkl&rungsrisiko, wonach diesem die Erklarung inhaltlich so
zugerechnet wird, wie sie beim Empfanger ankommt, auszugleichen.*? Insbesondere
soll es unerheblich fiir die Risikoverteilung sein, ob der Erklarende zur elektronischen
Ubermittlung durch den Empfénger aufgefordert worden ist, da trotz der Aufforderung
die Ubermittlungstatigkeit dem Absender zuzurechnen ist.2® Wahrend vor der
Gesetzesanderung durch das Formanpassungsgesetz vom 14.12.2000%* noch die
Frage bestehen konnte, ob auch private Diensteanbieter in den Anwendungsbereich
des § 120 BGB fallen, ist mit der Anderung des Begriffs “Anstalt” in “Einrichtung”

durch den Gesetzgeber eindeutig geregelt, dass auch private Diensteanbieter, die die

2
2

@

® Larenz/ Wolf, Aligemeiner Teil des Biirgerlichen Rechts® (2004) 653.

° Palandt®™-Heinrichs (Fn.37), § 120 Rn. 1; Heun, CR 1994, S. 595, 596.
2% palandt®®-Heinrichs (Fn. 37), § 120 Rn. 1; Heun, CR 1994, S. 595, 596.
21 \/gl. Mankowski, Beseitigungsrechte (2003) 408.

2% Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987, S. 14.

2% Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschéftsverkehr,
BT-Drs. 14/ 4987, S. 14; MuKo*Kramer (Fn. 105), 8 120 Rn. 1.

2% Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987.
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Willenserkl&rung Ubermitteln, unter diese Vorschrift fallen.** Durch die Vorschrift
sollen alle die Risiken erfasst werden, die aus der vom Absender nicht mehr
beherrschten Sphére stammen, diesem jedoch wegen der Zuweisung des
Transportrisikos zugerechnet werden.”® Nach dem Willen des Gesetzgebers sollen
hierunter sowohl technische Defekte und Irrtiimer als auch Eingriffe Dritter von auf3en
auf die Ubertragung fallen. Deshalb wurde in der Vorschrift nicht nach dem Grund der
falschen Ubermittlung unterschieden.?®” Wiebe nimmt als Begriindung dafiir die sonst
entstehenden Schwierigkeiten bei dem Nachweis der Fehlerursache an.*® Wiebe weist
weiter richtig darauf hin, dass auch bei paketvermittelten elektronischen
Willenserklarungen, wie etwa der SMS, § 120 BGB zur Anwendung kommt. Hierbei
wird die Erklarung fir den Transport in einzelne Datenpakete unterteilt und beim
Empféanger wieder zur Ursprungserklarung zusammengesetzt. In dieser Unterteilung
und der anschlieBenden Zusammensetzung ist nicht etwa eine Erstellung der
Erklarung zu sehen. Das hatte sonst zur Konsequenz, dass § 119 Absatz 1 Alt. 2 BGB
zur Anwendung kommen mdsste. Diese Unterteilung erfolgt jedoch erst, nachdem sie
zunachst vollstandig beim Absender erstellt wurde und lediglich zu Zwecken des

Transportes.?

c. Daten-, Soft- und Hardwarefehler

Wie anfangs geschildert, besteht auch bei der Versendung der SMS die Moéglichkeit
diese vollautomatisch als Computererklarung abzugeben. Treten hierbei aufgrund von
Daten-, Soft- oder Hardwareméngeln Fehler auf, kann das dadurch entstehende
Auseinanderfallen von Wille und Erklarung nicht angefochten werden. Die
EDV-Anlage kann nicht als Bote angesehen werden, da sie sich im Herrschaftsbereich
des Erklarenden befindet. Eine Anfechtung gemélR § 120 BGB kommt nicht in
Betracht.

2% Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschéftsverkehr,
BT-Drs. 14/ 4987, S. 14.

2% Wiebe, Die elektronische Willenserklarung (2002). 394; Amtliche Begriindung zum
Gesetzesentwurf der Bundesregierung zur Anpassung der Formvorschriften des Privatrechts und
anderer Vorschriften an den modernen Rechtsgeschéftsverkehr, BT-Drs. 14/ 4987, S. 14.

27 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987, S. 14.

2% Wiebe, Die elektronische Willenserklarung (2002) 396.
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Eine Anfechtung gemal § 119 BGB ist ebenfalls nicht mdglich. Hierbei gelten
Irrtimer, die bei der Willensformulierung und der Kundgabe auftreten, als
unbeachtliche Motivirrtimer. Die Daten, Hard- und Softwarekomponenten der
EDV-Anlage dienen dem Computer als Grundlage zur Bildung der konkreten
Willenserklarung. Tritt hier ein Fehler auf, handelt es sich um einen internen
Kalkulationsirrtum und damit um einen unbeachtlichen Motivirrtum.*® Diese fir die
automatisierte Computererklarung festgestellten Grundsétze gelten auch fir solche
automatisierten Erklarungen, bei denen die SMS das Ubertragungsmedium darstellt.
Die Computererklarung im Gewand einer SMS st bei Daten-, Soft- und

Hardwarefehlern nicht anfechtbar.

4. Widerruf
8 130 Absatz 1 Satz 2 BGB ermdglicht es, dem Erklarenden seine Willenserklarung

bis zum Zugang beim Empfanger zu widerrufen. VVoraussetzung hierfir ist, dass den
Empfanger gleichzeitig oder vor der zu widerrufenden Willenerklarung der Widerruf
erreicht. Da bei der Ubertragung der SMS der Zugang nach der hier vertretenen
Meinung bereits mit der Mdoglichkeit der Speicherung im SMSC des Empfangers
gegeben ist und die Ubertragung prinzipiell nur eine Frage von Sekunden ist, ist nicht
vorstellbar, dass ein Widerruf den Empfanger vor der eigentlichen Willenserklarung
erreicht. Die Widerrufsmoglichkeit des 8§ 130 Absatz 1 Satz 2 BGB scheidet mithin

aus tatsachlichen Griinden aus.

5. Erfordernis der Schriftform gemal § 126 BGB, § 126 a BGB
Die Nichtbeachtung der gesetzlich vorgesehenen Schriftform des § 126 BGB fiihrt zur

Nichtigkeit des Vertrages gem. § 125 BGB. Das Gleiche gilt auch im Zweifel fur die
vertraglich vereinbarte Schriftform im Sinne des § 127 BGB.

Voraussetzung fiir § 126 BGB ist eine Urkunde und die eigenhdndige Unterschrift des
Erklarenden. Dass die SMS zwar keine Urkunde darstellt, jedoch mit ihr gleichgesetzt
werden kann, wird im Rahmen des Kapitels der Beweiskraft eingehend erortert
werden. Ebenso wird erértert werden, dass eine SMS keine eigenhéndige Unterschrift

2% Wiebe, Die elektronische Willenserklarung (2002) 394 f.
%0 \iebe, Die elektronische Willenserklarung (2002) 375; Taupitz/ Kritter, JuS 1999, 839, 843.
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aufweist und auch kein vergleichbares Surrogat.**

Mangels Erflllung der wesentlichen Voraussetzung der eigenhandigen Unterschrift
wird die SMS dem Erfordernis der Schriftform nicht gerecht. Demnach entféllt eine
direkte oder analoge Anwendung des § 126 BGB auf die SMS.

Auch mit der qualifiziert signierten Willenserklarung im Sinne des § 126 a BGB ist die
SMS, wie noch im Kapitel Gber die Beweiskraft zu zeigen sein wird, nicht
vergleichbar. Die SMS ist nicht vergleichbaren Uberpriifungen und Uberwachungen
unterworfen, wie sie das Signaturgesetz vorschreibt. AuRerdem mangelt es ihr an der

Identitatsfunktion.3®

6. Anwendbarkeit des § 126 b BGB auf die SMS
8 126 b BGB regelt die Textform. Wenn ein Gesetz die Textform vorschreibt, ,,muss

die Erklarung in einer Urkunde oder auf andere zur dauerhaften Wiedergabe in
Schriftzeichen geeignete Weise abgegeben® werden. Daruber hinaus ist es
erforderlich, dass der Erklarende genannt und der Abschluss der Erklarung durch
Nachbildung der Namensunterschrift oder anders erkennbar gemacht wird.

Diese Vorschrift ist, wie sich sogleich zeigen wird, durch eine SMS erfllbar.

Die Norm soll dort, wo die Strenge der Schriftform nicht den Verkehrsbedufnissen
entspricht, Erleichterung verschaffen. Daher gibt sie in den Féllen, in denen die
eigenhandige Unterschrift entbehrlich ist, die Mdoglichkeit von der Schriftform
abzuweichen.*® Beispiele hierfiir sind etwa die Unterrichtung des Verbrauchers bei
Fernabsatzvertrédgen (8 312 ¢ BGB), die Ausubung des Widerrufsrechts nach § 355
Absatz 1 Satz 2 BGB und die Belehrung tber das Widerrufsrecht gemaR § 355 Absatz
2 Satz 1 BGB.*™ In den Fallen der Textform sah der Gesetzgeber wegen des starken
Interesses des Empfangers an der dauerhaften Dokumentation der Erklarung eine
formlose Erkléarung als nicht ausreichend an. Hiermit soll insbesondere die Gefahr der
einseitigen, nachtraglichen Veranderung durch den Vertragspartner ausgeschlossen

werden.*® Grund fiir die Anordnung der Textform ist stets dann gegeben, wenn die

%'s.u., S.163f..

%02 \/g. ausfiihrlich s.u., S.163 f..

%93 \/gl. Miinchener Kommentar(-Einsele), Band 1a, Allgemeiner Teil, §§ 80, 81, 105a, 126-127,
194-218, ProstG* (2003) § 126 b Rn.1.

%04 Selbstverstandlich gibt es noch zahlreiche weiterer Vorschriften, die die Textform anordnen, hier
jedoch nicht sémtlich aufgezahlt werden sollen.

%5 \/gl. Hoenike/ Hiilsdunk, MMR 2002, 516, 517.
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Informations- und Dokumentationsfunktion gegentiber der Beweis- und Warnfunktion
tiberwiegt. 3%

Wie bereits im Abschnitt zuvor angedeutet®” erfiillt die SMS nicht die von § 126 b
BGB geforderte Form der Urkunde. Allerdings ist sie durchaus unter das Merkmal
»,auf andere zur dauerhaften Wiedergabe in Schriftzeichen geeignete
Weise* subsumierbar. Zum einen kann die SMS in Schriftzeichen auf dem Display des
mobilen Endgeréats lesbar gemacht werden. Dies ist fur die Textform ausreichend.
Nicht entscheidend ist, dass ein Sichtbarmachen durch den Empféanger tatsachlich
erfolgt.®® Zum anderen ist auch das Merkmal der Dauerhaftigkeit der Wiedergabe
gegeben: Erforderlich aber auch ausreichend ist, dass die Erklarung dauerhaft
festgehalten werden kann.®*® Grund hierfir ist, dass es dem Gesetzgeber bei der
Textform gerade um das Interesse des Empfangers an der Dokumentationsmaoglichkeit
geht.®? Daher reicht die Méglichkeit der Speicherung aus, denn so ist dem Interesse
des Empféngers — er kann eine Dokumentation durchfiihren - und der Leichtigkeit des
Verkehrs — der Absender ist nicht auf das Speichern durch den Empfénger angewiesen
- Rechnung getragen. Die SMS wird zunéchst netzseitig auf der SIM-Karte des
Empfangers gespeichert. Dieser hat es anschlieRend selbst in der Hand, die SMS auf

seiner Mobilfunkstation zu speichern und so dauerhaft furr sich verfugbar zu halten.

Als weiteres Merkmal der Textform ist es erforderlich, dass die Person des
Erklarenden genannt wird. Hierflr ist es ausreichend, wenn sich die Person des
Erklarenden zumindest aus dem Gesamtinhalt der Erklarung bestimmen.®'! Fir die
SMS bedeutet es, dass ublicherweise die Person des Erklarenden aus der
Telefonnummer, die stets netzseitig mit (bersandt wird, erkennbar ist. **? Die
Telefonnummer wird nur einmal weltweit vergeben und l&sst so auf einen bestimmten
Absender schlieBen. Dies steht insbesondere nicht im Widerspruch zu den

Ausfuhrungen dazu, dass im Zusammenhang mit der Abgabe einer Willenserklarung

%6 MiiKo*-Einsele ((Fn. 303) § 126 b Rn.1.

%07 Naher dazu auch s.u. S. 159 f.

%%8 Erman-Palm (Fn. 81) § 126 b, Rn. 3.

%9 v/gl. LG Kleve, NJW-RR 2003, 196; Palandt®™-Heinrichs (Fn.37), § 126 b, Rn. 3; Erman-Palm (Fn.
81) § 126 b, Rn. 3; MiiKo*-Einsele (Fn. 303) § 126 b, Rn.4; Begriindung der Bundesregierung, BT-Drs.
14/ 4987, S.20.

%19 MiiKo*-Einsele ((Fn. 303) § 126 b Rn.1.

*11 palandt®®-Heinrichs (Fn.37), § 126 b Rn. 4.

312 \/gl. u.S.141 ff.
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kein materiell-rechtlicher Schluss iber die Mobilfunknummer auf den Absender

gezogen werden darf.3

Wie bereits dargelegt, ist Sinn und Zweck der Textform einen
Ausgleich zwischen den Interessen des Verkehrs (Leichtigkeit) und den Interessen des
Empfangers (Dokumentation) herzustellen. Die Textform erfullt gerade nicht die
typischen  Formzwecke wie die  Schriftform  (Warn-, Beweis- und
Identitatsfunktion).** Im Fordergrund steht der Informationscharakter. Letztlich ist es
fur den Empfanger auch unschadlich, wenn der Absender nicht mit dem
Mobilfunkinhaber identisch ist. Die Beweislast beziglich der Einhaltung der
korrekten Form liegt beim Absender.®*® Untersucht man namlich die Vorschriften, die
die Textform anordnen, kann man ohne Ausnahme feststellen, dass sie nur in den
Bereichen eingesetzt werden kann, in denen die Nichteinhaltung der korrekten Form
ausschlieRlich zum Nachteil des Absenders der Erklarung geht.®® Ein anderes
Ergebnis wéare auch mit der Intention des Gesetzgebers, ndmlich in den Bereichen, in
denen gerade nicht die Beweisfunktion sondern ausschlieRlich die Dokumentation fur
den Empfanger im Fordergrund steht, die Leichtigkeit des Verkehrs durch eine

einfachere Form als die Schriftform zu fordern, nicht vereinbar.®!’

Schliel’lich ist es erforderlich, dass der Text in geeigneter Weise erkennbar
abgeschlossen wird.*!® Die netzseitig iibersandte Rufnummer, die automatisch an die
SMS angehéangt wird, kann diese Abschlussfunktion nicht erfiillen. Dies liegt darin
begriindet, dass sie stets automatisch tbertragen wird und keine Abhéngigkeit zum
Abschluss der Erklarung bestenht. Die Ubertragung der Telefonnummer lasst gerade
nicht den Schluss zu, dass die Erklarung abgeschlossen ist. Fir die Erfillung dieses
Kriteriums muss der Absender Sorge tragen. Zur Erfullung dieses Kriteriums ist es
nicht erforderlich, dass der Absender seinen Namen als Unterschrift der Erklarung

319

anfiigt.”~ Ausreichend ware etwa das Einfligen des Wortes ,,Ende*.

#3vgl.0.S.37f..

314 \/gl. Palandt®-Heinrichs (Fn.37) § 126 b, Rn. 1.

#1% Hoenike/ Hiilsdunk, MMR 2002, 516, 517; zur Beweispflicht bei der Widerrufsbelehrung:
Mankowski, CR 2001, 767, 772.

318 \/gl. zur ausfiihrlichen Ubersicht der Normen: MiiKo®-Einsele (Fn. 303) § 126 b, Rn. 2.

17 \/gl. auch Palandt®-Heinrichs (Fn.33) § 126 b Rn. 6; MiiKo*-Einsele (Fn. 303) § 126 b, Rn. 6.
%18 palandt®*-Heinrichs (Fn.37) § 126 b Rn. 5.

%19 palandt®®-Heinrichs (Fn.37) § 126 b Rn. 5; MiiKo*-Einsele (Fn. 303) § 126 b, Rn. 6.
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7. Fazit
Wann ein Angebot fur den Teledienst der Premium-SMS vorliegt, richtet sich nach

8 312 e Absatz 1 Nr. 2 BGB als spezielle Auslegungsregel. Hiernach ist bereits in der
Verdffentlichung der Telefonnummer durch den Diensteanbieter zur Nutzung des
Dienstes ein Angebot zu sehen. Im Ubrigen gilt, dass die Abgrenzung zwischen
Angebot und invitatio ad offerendum nach einer Interessen- und Risikobewertung des
Einzelfalles unter Beriicksichtigung der technischen Standards vorzunehmen ist. Eine
pauschale Einordnung nach Geschéftszweigen ist abzulehnen.

Fur die Annahme gilt, dass prinzipiell aufgrund der im Vordergrund stehenden
Eilbedlrftigkeit und  Kurzfristigkeit bei dem Einsatz der SMS als
Kommunikationsmedium mit einer sofortigen Annahme zu rechnen ist. Etwas anderes
gilt nur, wenn die Komplexitit der Sache eine langere Uberlegungszeit rechtfertigt.
Eine elektronische Willenserklarung per SMS kann bei Eingabe- und
Bedienungsfehlern gemaR § 119 Absatz 1 Alt. 2 BGB angefochten werden. Bei
Ubermittlungsfehlern, die wahrend der Ubertragung der SMS auf der Transportstrecke
unterlaufen, gilt § 120 BGB. Daten-, Soft- und Hardwarefehler kdnnen als
unbeachtliche Motivirrtimer nicht angefochten werden.

Aufgrund des Zugangs im Zeitpunkt der moglichen Speicherung nach Eingang beim
Provider des Empfangers ist ein Widerruf gemél3 § 130 Absatz 1 Satz 2 tatsachlich
unmaglich.

Mit der SMS kann weder das Schriftformerfordernis gemaR § 126 BGB noch das einer
qualifiziert signierten Willenserklarung gemaR § 126 a BGB eingehalten werden.

Die Anforderungen der Textform (§ 126 b BGB) sind durch die SMS erfillbar.
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IV. Einbeziehung allgemeiner Geschéaftsbedingungen
Beim Massenverkehr, bei dem eine unbestimmte Vielzahl von Vertrdgen mit

demselben Inhalt abgeschlossen wird, greifen die Unternehmen zur Vereinfachung auf
allgemeine Geschaftsbedingungen zurtick, um nicht mit jedem Kunden einzeln einen
Vertrag aushandeln zu massen. Auch beim elektronischen Geschaftsverkehr wird es
sich haufig um Massenverkehr handeln und so das Erfordernis der Einbeziehung von
allgemeinen Geschéftsbedingungen bestehen. Wahrend die
Einbeziehungsvoraussetzungen schon im E-Commerce sehr umstritten sind, besteht
bei Vertragsschliissen per SMS das Problem der Zeichenbegrenzung auf 160 Zeichen.
Dies scheint selbst fir die Einbeziehung kurzer AGB ein uniiberwindbares Hindernis
darzustellen. Im Folgenden sollen Lodsungsansdtze diskutiert werden, die es
Unternehmern ermdéglichen, AGB auch bei dem Kommunikationsmedium der SMS zu

gebrauchen.

1. Voraussetzung des § 305 Absatz 2 Nr. 1 BGB
8 305 Absatz 2 Nr. 1 BGB fordert grundsétzlich einen ausdriicklichen Hinweis bei

Vertragsschluss auf die AGB des VVerwenders. Der Hinweis muss dem Vertragspartner
eindeutig zu verstehen geben, dass der VVerwender den Vertrag nur unter Einbeziehung
seiner AGB schlielen mdchte.* Dieser Hinweis muss dem Kunden so zur Kenntnis
gebracht werden, dass dieser ihn nicht Gbersehen kann®! und bei “Vertragsschluss”
erhalt. “Bei Vertragsschluss” bedeutet, dass ein Zusammenhang mit den Handlungen
bestehen muss, die zum Abschluss des Vertrages gefiihrt haben.*?? Daraus folgt, dass
der Hinweis individuell dem einzelnen Kunden gegentiber gegeben werden muss. Ein
allgemeiner offentlicher Hinweis in Prospekten, in der Werbung, also in Verbindung

mit einer invitatio ad offerendum, wird als nicht ausreichend angesehen.** Eine

%20 BGH, WM 1986, 1194, 1196; BGH, ZIP 1981, 1220, 1221; OLG Nirnberg, BB 1990, 1998, 1999;
Ulmer/ Brandner/ Hensen-Ulmer, AGB-Recht™ (2006) § 305 Rn. 124; Bach, K&R 2005, 308, 309;
Borges, Vertrdge im elektronischen Geschaftsverkehr (2003), 280; Wolf/ Horn/ Lindacher-Wolf,
AGB-Gesetz® (1994), § 2 Rn. 7.

1 BGH, NJW-RR 1987, 112, 113; Horn, MMR 2002, 209; Koehler, MMR 1998, 290; Mehrings, BB
1998, 2374; Léhning, NJW 1997, 1688; Wolf/ Horn/ Lindacher®-Wolf (Fn. 295), § 2 AGBG Rn. 8.

%2 BGH, NJW-RR 1987, 113; OLG Hamm, NJW-RR 1998,199; LG K&In, VersR 1983, 69;
Palandt®®-Heinrichs (Fn. 37), § 305 Rn. 30; Ulmer/ Brandner/ Hensen'*-Ulmer (Fn.320), § 305 Rn.
124, Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 279; Wolf/ Horn/ Lindner®-Wolf (Fn.
303), § 2 Rn.16.

23 | G Miinster, VersR 1980, 100; LG Berlin, MDR 1980, 404; Palandt®*-Heinrichs (Fn. 37), § 305 Rn.
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Ausnahme von dieser ausdriicklichen Hinweispflicht macht das Gesetz in § 305
Absatz 2 Nr. 2 BGB dort, wo ein “Hinweis wegen der Art des Vertragsschlusses nur
unter unverhaltnismaRigen Schwierigkeiten maéglich ist”. Dann ist jedoch ein Aushang
der AGB am Ort des Vertragsschlusses erforderlich. Hierunter fallen solche Vertrage,
bei denen der Hinweis auf die AGB die reibungslose Bedienung einer Vielzahl von
Kunden stéren wirde®* oder bei denen ein zwischenmenschlicher Kontakt nicht
gegeben ist*>,

Fir die SMS bedeutet dies, dass nach der VVorschrift des § 305 Absatz 2 Nr. 1 BGB ein
Hinweis auf die AGB des Verwenders erforderlich ist. Die Ausnahme greift nicht ein,
da ein Vertragsschluss mittels SMS gerade zwischen Abwesenden geschlossen wird.
Ein Aushang am Ort des Vertragsschlusses, wo er fir den Kunden deutlich sichtbar ist,
ist nicht moglich. Geht der Antrag vom Unternehmer aus, muss der Hinweis bereits in
der SMS des Unternehmers enthalten sein. Da aufgrund der Zeichenbegrenzung bei
der SMS die AGB nicht tbertragen werden koénnen, sollte der Hinweis den Ort
beinhalten, wo die AGB eingesehen werden kénnen. Hierfur empfiehlt es sich, wie
noch zu zeigen sein wird, eine Homepage im Internet anzugeben. Ein solcher Hinweis
konnte demnach lauten: “AGB: www.xyz.de”. Demnach hangt die Lange des
Hinweises von der Menge der Zeichen der Internetadresse ab. Erfahrungsgemaf sind
Second Level Domains ** Kkirzer als 15 Zeichen. Legt man groRziigig eine
Zeichenanzahl von ca. 15 zugrunde, dann wirde der Hinweis 30 Zeichen der 160 der

SMS in Anspruch nehmen, was noch durchfiihrbar erscheint.

a. Angebot seitens des Kunden

Problematisch ist es in den Fallen, in denen der Kunde auf eine invitatio ad
offerendum des Unternehmers reagiert. Dies wird die hdufigste Anwendung im
Bereich des Vertragsschlusses tber materielle Guter sein.

Hier ist der Kunde derjenige, der das Angebot zum Vertragsschluss abgibt, und es

29; Ulmer/ Brandner/ Hensen-Ulmer'® (Fn.320), § 305, Rn. 124; Staudinger-Schlosser, BGB, §§
305-310, UKIaG™ (2006) § 305, Rn. 110; Wolf/ Horn/ Lindacher®-Wolf (Fn. 320), § 2 Rn. 8; Eckert, DB
1994, 717, 719.

%24 BGH, NJW 1985, 850; Palandt®™-Heinrichs (Fn.37), § 305 Rn. 31; v. Westphalen, NJW 1994, 367;
Schmidt, VersR 1978, 594.

25 |G Ffm, NJw-RR 1988, 955; Palandt®™-Heinrichs (Fn.33), § 305 Rn. 31.

%26 Teil der Internetadresse, der vor der Top Level Domain (,de“, ,com*“ etc.) steht und bei
Unternehmen i.d.R. den Firmennamen beinhaltet, Cichon, S. XXXIX.
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kann grundsétzlich nicht davon ausgegangen werden, dass dieser sich die AGB des
Unternehmers zu Eigen macht.**

In drei Fallen wurde von dieser Regel bislang eine Ausnahme anerkannt:

1. Die Bestellung durch den Kunden erfolgt auf einem Formular des Verwenders, auf
dem sich ein deutlicher Hinweis auf die AGB befindet.**®

2. Bei dem Angebot des Kunden handelt es sich eigentlich um eine verspatete
Annahmeerklarung, die gemaR § 150 Absatz 1 BGB als inhaltlich unverandertes
Angebot gilt.**

3. Der Kunde erklart sich ausdrucklich mit den ihm bekannten AGB des Verwenders
einverstanden.®°

Fur den Vertragsschluss per SMS ist Fall 1 ohne Bedeutung, da per SMS kein
Formular verschickt wird, die Félle 2 und 3 gelten ohne Einschrankung.

Abgesehen von den soeben beschriebenen Ausnahmen kann der Unternehmer nicht
erst mit seiner Annahmeerklarung seine AGB in den Vertrag einbeziehen. Grund
hierfur ist, dass der Hinweis auf die AGB “bei Vertragsschluss” gegeben werden
muss. Bei dem Vertragsschluss per SMS findet wahrend der Annahme des Angebots
keine Kommunikation statt, die das Angebot des Kunden dahingehend andern konnte,
dass einverstandlich die AGB des Unternehmers einbezogen werden sollen. Somit ist
der Hinweis auf seine AGB in der Annahmeerklarung des Unternehmers zu spét. Die
AGB werden nicht mit einbezogen.

Ein gleich gelagerter Fall liegt vor, wenn der Unternehmer das Angebot des Kunden
konkludent dadurch annimmt, dass er die ihm obliegende Leistung durchfuhrt, zum
Beispiel die Ware zuschickt, und seine AGB beilegt. GemaR § 151 BGB wird das
Angebot durch Erbringung der Leistung angenommen. Der Hinweis auf die AGB und
die AGB selbst wiirden zu spét bekannt gegeben werden.

Anders ist es, wenn der Unternehmer seine Leistung mit dem ausdrucklichen Hinweis
vornimmt, dass der Vertrag nur unter Zugrundelegung der beigefugten AGB

geschlossen werden soll. Hierbei handelt es sich um eine abandernde

21 |G Frankfurt a.M. 1992, 1103, 1103; LG Berlin, BB 1980, 1770; Ulmer/ Brandner/
Hensen'’-Ulmer (Fn.320), § 305, Rn. 130; Kaiser/ Voigt, K&R 1999, 445, 450.

%28 vgl. BGH, WM 1986, 1194, 1196; AG Freudenstadt, NJW-RR 1994, 238, 239; Ulmer/ Brandner/
Hensen'’-Ulmer (Fn.320), § 305, Rn. 132.

%29 Ulmer/ Brandner/ Hensen™®-Ulmer (Fn.320), § 305 Rn. 132.

%0 gogenannter Selbsthinweis: BGH, DB 1986, 2074; Ulmer/ Brander/ Hensen'®-Ulmer (Fn. 320), §
305 Rn. 132; Eckert, DB 1994, 717, 720.
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Annahmeerklarung, die geméaR 8 150 Absatz 2 BGB als Angebot zu werten ist. Dieses
Angebot wird durch widerspruchslose Entgegennahme des Kunden, durch Schweigen,
angenommen. Die AGB des Unternehmers sind wirksam einbezogen worden. 3
Allerdings darf der Anbieter seinen Betrieb nicht nach diesem Vorgehen ausrichten,
da hierin sonst eine Umgehung der 88 305 ff. BGB zu sehen wére und gegen das
Umgehungsverbot des § 306 a BGB verstol3en wirde. Im Geschéftsverkehr erscheint
diese Losung auch wenig praktikabel: Der Unternehmer miisste diese VVorgehensweise
auch durch Individualvertrage mit den Kunden vereinbaren. Diese gesonderte
Vereinbarungspflicht liegt darin begriindet, dass prinzipiell Schweigen der anderen
Seite nicht als Erklarung im Rechtsverkehr gewertet wird, sondern nur dann, wenn
dies zwischen den Parteien vereinbart wurde.*** Eine derartige Regelung kann der
Unternehmer auch nicht in seine AGB aufnehmen, da diese Regelung erst den
Vertragsschluss als solchen begriindet. Da der Vertrag jedoch den Geltungsgrund fir
die AGB darstellt, ist eine AGB-Klausel, die das Zustandekommen des Vertrages
betrifft, nicht moglich.** Dies Ubersehen Kessel/ Kuhlmann/ Passauer/ Schriek, die
letztlich eine derartige AGB-Klausel ablehnen, da sie hierin einen VerstoR gegen 8§
307 Absatz 2 BGB erblicken. Grund hierfiir sei, dass in dieser Regelung ein anderer
als der gesetzliche Grundtypus des zweiaktigen Vertrages angeordnet werde.**

Nach Kessel/ Kuhlmann/ Passauer/ Schriek soll die Losung des Problems zumindest
fir einmalige Informationsdienste im M-Commerce in einer erweiternden Auslegung
des § 305 a Nr. 2 b BGB liegen.** Nach dieser Vorschrift kann der Anbieter seine
AGB auch ohne Einhaltung der Voraussetzungen des § 305 Absatz 2 Nrn. 1 und 2
BGB wirksam einbeziehen. Hierzu ist es insbesondere nétig, dass es sich um Vertrage
uber Dienstleistungen **  handelt, die wahrend der Erbringung einer

Telekommunikationsdienstleistung erbracht werden oder einen

1 vgl. Ulmer/ Brandner/ Hensen'*-Ulmer (Fn. 320), § 305, Rn. 131.

2 BGH, NJW 2002, 3629; Palandt®™-Heinrichs (Fn.37), Vor § 116, Rn. 7; Larenz/ Wolf, Allgemeiner
Teil des Biirgerlichen Rechts® (2004) 528; Micklitz, NJW 1982, 263, 267; Brinkmann, BB 1981, 1183,
1189; Koch/ Stibing, AGB-Gesetz (1977) § 2 Rn. 41.

3 vgl. KG, NJW 1981, 2822; OLG Kblz, NJW 1989, 2951; Palandt®*-Heinrichs (Fn.37), § 305, Rn. 5,
§ 308 Rn. 25.

%3¢ K&R 2004, 519, 526.

% K&R 2004, S. 519, 526.

¢ Der Begriff der ,,Dienstleistung* ist hier europarechtskonform weit auszulegen und umfasst u.a.
auch  Werk-, Miet-, Werklieferungsleistungen und  Geschéftshesorgungsvertrage,  vgl.
Palandt®*-Heinrichs (Rn.37), § 312 b, Rn. 10; Amtliche Begriindung zum Gesetzesentwurf der
Bundesregierung Uber Fernabsatzvertrdge und andere Fragen des Verbraucherrechts sowie zur
Umstellung von Vorschriften auf Euro, BT-Drs. 14/ 2658, S. 30.
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Telekommunikationsdienst darstellen. Als Beispiele gelten die Zeitansage oder die
Auskunft.**” Bei dieser Norm handele es sich nach Kessel/ Kuhlmann/ Passauer/
Schriek zwar um eine eng auszulegende Ausnahmevorschrift, jedoch sei eine
Analogie im Rahmen des Gesetzeszweckes mdglich. Sie streichen heraus, dass bei
dieser Vorschrift das Kundeninteresse an einer schnellen Dienstleistung im
Vordergrund stehe und der Gesetzgeber deshalb auf die VVoraussetzungen des § 305
Absatz 2 Nrn. 1 und 2 BGB verzichtet habe.**® Genau dieses Interesse habe auch der
Nutzer eines mobilen Endgerétes. Die erforderliche Regelungsliicke fir eine Analogie
ergebe sich daraus, dass die Schwierigkeiten der AGB-Einbeziehungen vom
Gesetzgeber nicht gesehen worden seien. Hierbei beziehen sie sich auf die
Begriindung des Gesetzgebers zum Schuldrechtsmodernisierungsgesetz vom
14.5.2001°%*, in der explizit darauf hingewiesen wird, dass die Bereitstellung der AGB
keine Schwierigkeiten hervorrufen werde. Die Einschrénkung auf einmalige
Informationsdienste begriinden sie damit, dass es sich bei den Geschéften, die unter §
305 a Nr. 2 b BGB fallen, um Dienstleistungen geringen Wertes handele. Dartiber
hinaus seien es  Leistungen, die wahrend der Erbringung  der
Telekommunikationsdienstleistung erfullt wirden und gerade keine l&ngerfristigen
Vertragshindungen darstellten.>*

Eine derartige Analogie ist mit Ranke abzulehnen. Insbesondere spricht dagegen, dass
der Gesetzgeber die vorherige Vorschrift des § 23 a Absatz 2 Nr. 1 AGBG aF noch
weiter einschrdnken wollte und in seiner Begrindung ausschlieflich auf
Telekommunikationsunternehmen und Telekommunikationsdiensteanbieter, die von
der Freistellung allein profitieren sollen, verweist. *' Eine Erweiterung auf
Telediensteanbieter, wie es Kessel/ Kuhlmann/ Passauer/ Schriek anstreben, steht im
Widerspruch zu der historisch begriindeten Stellung der Regulierungsbehdrde fir
Telekommunikation und Post, der heutigen Bundesnetzagentur fur Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen. Die Regulierungsbehérde war zur
Kontrolle der Telekommunikationsdienstleister im Rahmen der Privatisierung der

Telekom eingerichtet worden. Daher ist sie auch die zustandige Behorde fur die

¥7 palandt®®-Heinrichs (Fn. 37), § 305 a, Rn. 5.

% K&R 2004, 519, 525.

%9 Amtliche Begriindung zum Entwurf eines Gesetzes zur Modernisierung des Schuldrechts, BT-Drs.
14/ 6040, 152.

0 K&R 2004, 519, 525 f.

1 Ranke, MMR 2002, 509, 511.
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Hinterlegung der AGB der Telekommunikationsdienstleister im Sinne des § 305 a Nr.
2 b BGB. Diese Behorde dariiber hinaus noch mit der Verdffentlichung und
Hinterlegung von AGB anderer Dienstleister, insbesondere Telediensteanbietern, zu
belasten, wére systemwidrig®? und wiirde auch die Kapazitaten der Behdrde unnétig
beanspruchen. Hierfir bedirfte es auch einer ausdriicklichen Zustandigkeitsregelung
im Gesetz. Eine Zustandigkeit kraft Sachzusammenhangs ist aufgrund der
Systemwidrigkeit nicht begrundbar.

b. Losungsmaoglichkeiten bei Angebot seitens des Kunden

Lasst sich so bei einer invitatio ad offerendum durch den Anbieter mit darauf
folgendem Angebot durch den Kunden kein Hinweis auf die AGB bei Vertragsschluss
geben, gibt es zwei Lésungen, um dennoch die AGB einbeziehen zu kénnen:

Der Anbieter verzichtet darauf, eine invitatio ad offerendum abzugeben, und gibt
gleich ein bindendes Angebot ab. Der Hinweis auf die AGB des Verwenders kann dort
platziert werden, wo das Angebot veroffentlicht wird. Hierbei handelt es sich dann
nicht um einen allgemeinen offentlichen Hinweis, sondern um einen, der im
Zusammenhang mit der bindenden Erklarung des Unternehmers abgegeben wird und
sich so an den Rahmen der Anforderungen des 8 305 Absatz 2 BGB “bei
Vertragsschluss” hélt.

Eine andere Losung besteht darin, dass der Verwender auf das Angebot des Kunden
mit einer SMS antwortet, in der er unter Bezugnahme auf die SMS des Kunden auf die
AGB und den Ort, wo sie zur Kenntnis genommen werden kdnnen, hinweist. Dann
veranlasst er den Kunden, diese SMS mit einer weiteren SMS zu bestatigen. Der
Vertrag kommt so durch eine abandernde Annahme des Unternehmers als neues
Angebot im Sinne des 8 150 Absatz 2 BGB und die Annahmeerklarung des Kunden
durch die Bestatigungs-SMS zustande.

Fur Leistungen, die auf elektronischem Wege erbracht werden, wie bei der
Premium-SMS, ist ein anderer Weg gangbar: Der Unternehmer kdnnte den Hinweis
auf seine AGB dort platzieren, wo die Telefonnummer fir seinen Dienst angepriesen
wird. Hieran hindert ihn nicht die Voraussetzung, dass der Hinweis “bei

Vertragsschluss” gegeben werden muss, da bei der Premium-SMS bereits im

%2 50 auch Ranke, K&R 2002, 509, 511.
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Veroffentlichen der Telefonnummer zur Nutzung des Dienstes das Angebot des
Diensteanbieters zu sehen ist.**

Beim Ticketing des OPNV wird die SMS als Erfillungshandlung in Form des
Fahrtickets dem Kunden durch den Anbieter zugeschickt. Speziell flr diesen Vertrag
greift die Ausnahmevorschrift des 8 305 a Satz 1 Nr. 1 BGB ein. Nach dieser
Vorschrift konnen die Beforderungsbedingungen auch ohne Einhaltung der
Voraussetzungen des 8 305 Absatz 2 Nrn. 1, 2 BGB einbezogen werden, wenn der
Vertragspartner einverstanden ist. Nach § 157 BGB ist hiervon auszugehen, wenn der

Kunde ein offentliches Verkehrsmittel in Anspruch nimmt.**

2. Voraussetzung des 8§ 305 Absatz 2 Nr. 2 BGB
Allein der Hinweis auf die AGB reicht nach dem Gesetz zu deren Einbeziehung nicht

aus. Der Kunde muss zusétzlich die Maoglichkeit zur Kenntnisnahme der AGB bei
Vertragsschluss erhalten, und zwar in zumutbarer Weise, 8 305 Absatz 2 Nr. 2 BGB.
Zeitlich gesehen muss der Kunde spétestens bis zur Abgabe seiner Willenserklarung
die AGB tatséchlich einsehen konnen.** Die Zumutbarkeit richtet sich nach einem
Durchschnittskunden, der die AGB mihelos lesen kdnnen muss. Die AGB selbst
miissen ein MindestmaR an Ubersichtlichkeit aufweisen.** Scheitert die Einbeziehung
der AGB per SMS nicht schon an dem Hindernis der begrenzten Zeichenanzahl, da der
Absender mehrere SMS aneinander reiht, so scheitert sie spatestens an der
Zumutbarkeit. Das Lesen der AGB auf dem kleinen Display eines Mobilfunkgerates,
welches bei dem Durchschnittskunden ein Handy und gerade kein Gerat mit einem
ausklappbaren Bildschirm ist, ist beschwerlich und bei mehr als 160 Zeichen
unzumutbar.®* Teilweise wird die Meinung vertreten, dass zumindest relativ kurze
AGB uber SMS einbezogen werden kénnten.** Bedenkt man jedoch, dass nicht nur
die AGB, sondern auch der sonstige Vertragstext und die Informationspflichten dem
Kunden per SMS mitgeteilt werden missten, erscheint eine Einbeziehung auch kurzer
AGB nicht durchfiihrbar.

3 50.,S. 73 ff..

¥4 \gl. Palandt®™-Heinrichs (Fn. 37), § 305a Rn. 2.

¥5 Horn, MMR 2002, 209, 21; Kéhler, NJW 1998, 185, 189; Ernst, JuS 1997, 776, 777; L6hning, NJW
1997, 1689.

#8 \/gl. Beispiele fir den Btx-Bereich: OLG Kéln, NJW-RR 1998, 1277, 1278; LG Aachen, NJW
1991, 2159, 2160; Bultmann-Rahn, NJW 1988, 2432, 2435.

7 \gl. zum M-Commerce im Allgemeinen auch Ranke MMR 2002, 509, 510.
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Fir den M-Commerce muss deshalb eine andere interessengerechte Losung gefunden
werden: AGB dienen im Massenverkehr dem Unternehmer dazu, die
Massenabfertigung sicherzustellen.** Dem Unternehmer muss es moglich sein, seine
AGB einzubeziehen, und der Kunde muss diese Bedingungen mehrmals lesen kénnen,
auch nach Vertragsschluss. Erforderlich ist es, dass die AGB dem Kunden die fur den
Vertrag erforderliche Dauer zur Verfiigung stehen.*®

Bereits zu Zeiten des Btx war es umstritten, unter welchen Bedingungen die AGB bei
Vertragsschluss dem Kunden zur Kenntnis gelangen missen. Bei diesem Dienst
wurden die AGB auf anderen BT X-Seiten als das Vertragsangebot veroffentlicht, und
es wurde auf diese Seiten verwiesen. Der Kunde musste dann héaufig einen Code
eingeben. Mit dessen Eingabe erkannte er die Bedingungen auf den anderen Seiten an.
In diesem Vorgehen wurde teilweise eine ausreichende Kenntnisnahmemaoglichkeit
gesehen. Durch die Code-Eingabe wurde der Kunde darauf aufmerksam gemacht, dass
auf den anderen BTX-Seiten wichtige Vertragsbedingungen zu finden seien. Das
Aufrufen dieser Seiten wurde als Obliegenheit des Nutzers angesehen. Bei ihrer
Verletzung sollte er sich nicht auf die fehlende Kenntnisnahmemdglichkeit berufen
kdnnen.* Der Nutzer konnte insbesondere die AGB sooft aufrufen, wie er wollte,
hierin wurde eine zeitlich unbeschréankte Kenntnisnahmemaglichkeit gesehen.*?

Die herrschende Gegenansicht hielt diese Kenntnisnahmemdoglichkeit insbesondere
unter dem Gesichtspunkt der Zumutbarkeit fur nicht ausreichend: Die AGB seien
aufgrund ihrer Lange nur durch einen laufenden Bildschirmwechsel wahrnehmbar und
kdnnten nicht miteinander verglichen werden, da bei Aufruf der ndchsten Seite die
andere BTX.-Seite nicht mehr zur Verfugung stehe. Ein Ausdruck der Seiten war
mangels Drucker damals den meisten Benutzern unmdglich. Es kdnne insbesondere
auch nicht davon ausgegangen werden, dass der BTX-Nutzer, nur weil er diesen
Dienst zum Vertragsschluss nutze, auch alle vertragsbezogenen Texte lese. Oftmals
fehlte es den BTX-Seiten auch an der erforderlichen Ubersichtlichkeit.** Als weiterer

Grund fur eine Unzumutbarkeit wurde angefuhrt, dass der AGB-Text nur wahrend

38y, Miinch, MMR 2006, 202, 205.

39 BGH, NJW 1985, 850.

%0 \/gl. Staudinger**-Schlosser (Fn. 323), § 305, Rn. 154.

1 AG Kassel, NJW-RR 1991, 1146 f.

%2 |G Bielefeld, NJW- RR 1992, 955; Lachmann, NJW 1984, 405, 408; Brinkmann 1981, 1183, 1184.
%3 LG Bielefeld, NJW-RR 1991, 11465f; LG Wuppertal, NJW-RR 1991, 1148 f.; Wolf/ Horn/
Lindacher®-Wolf (Fn. 320), § 2 Rn. 24.

a1
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einer laufenden Telefonverbindung eingesehen werden konnte und der Nutzer dafiir
die Kosten zu tragen hatte.**

Fur kurze AGB wurde vertreten, dass diese bei Ubersichtlicher Gliederung in den
Vertrag wirksam einbezogen werden konnten.**

Auf Vertrdge im Internet werden die zum BTX-Verfahren herausgearbeiteten
Grundsatze prinzipiell Gbertragen: Danach konnen AGB einbezogen werden, wenn sie
von einem Durchschnittskunden miihelos gelesen werden kénnen, d.h. tbersichtlich
gestaltet sind. Dabei soll sich die vertretbare L&nge der einzubeziehenden AGB nach
der Bedeutung des Rechtsgeschafts richten.®*

Eine Kenntnisnahmemdglichkeit der AGB im Internet wird Uberwiegend
angenommen, wenn eine Downloadmoglichkeit auf der jeweiligen Website des
Anbieters gegeben sei.®” Begrlindet wird dies damit, dass der Nutzer die AGB auf
seinem Computer speichern und bei Bedarf auch ausdrucken kdnne. Es bestehe dann
kein Unterschied mehr zur Schriftform. ** Wegen der benutzerfreundlichen
Anwendersoftware im Internet sei ein miuheloses Vor- und Zurlckblattern
gewahrleistet, so dass auch lange AGB in zumutbarer Weise zur Kenntnis genommen
werden konnten.** Die Kosten, die dem Kunden durch das Herunterladen entstiinden,
seien heute wegen der verbreiteten Nutzung von Flatrates und der geringen GroRe der
herunterzuladenden Dateien zu vernachlassigen. **°  SchlieRlich sei auch zu
berucksichtigen, dass es letztlich auf der freien Entscheidung des Kunden beruhe, das
Internet zu Geschéaftszwecken zu nutzen und dass diese Kosten durch die bequeme und

zeitsparende Nutzung kompensiert werden wiirden.*

%4 LG Aachen, MDR 1991, 540; LG Bielefeld-RR 1991, 1145, 1146; LG Freiburg, NJW-RR 1992,
1018; LG Frankenthal, NJW-RR 1992, 954; Auerbach, CR 1988, 18, 22; Bartl, DB 1982, 1097, 1101.
%5 OLG KélIn, NJW-RR 1998, 1277, 1278.

% Moritz, CR 2000, 61, 64; Heinrichs, NJW 1999, 1596; Mehrings, BB 1998, 2373; Koch, K&R 2001,
87, 88; ablehnend zu einer Umfangsbeschrankung: Waldenberger, BB 1996, 2365, 2369; Kéhler, MMR
1998, 289, 292.

%7 OLG Hamm NJW 2001, 1142 f.; Geis, Rechtssicherheit im elektronischen Geschéftsverkehr (2004)
253, 254; Hoenike/ Hulsdunk, MMR 2002, 516; Kamanbrou, CR 2001, 421, 423; Moritz, CR 2000, 61,
64; Kohler, NJW 1998, 185, 188; Léhning, NJW 1997, 1688, 1689; Waldenberger, BB 1996, 2365,
2369.

%8 Kohler, NJW 1998, 185, 188; Lohning NJW 1997, 1688, 1689; Waldenberger, BB 1996, 2365,
2369.

%% Waldenberger, BB 1996, 2365, 2368.

%0 Hoenike/ Hulsendunk, MMR 2002, 415, 417; Tettenborn/ Bender/ Liibben/ Karenfort, K&R Beilage
1 zu Heft 12/ 2001, S. 1, 25; Kaiser/ Voigt, K&R 1999, 445, 450; Lohning, NJW 1997, 1689.

%! Bach, K& R 2005, 308, 309; Ulmer/ Brandner/ Hensen'®-Ulmer (Fn. 320) § 305, Rn. 149 a; Geis,
Rechtssicherheit im elektronischen Geschéftsverkehr (2004) 253; Hoenike&/ Hillsendunk, MMR 2002,
516.
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Gegen diese Meinung wird eingewandt, dass die Gefahr besteht, dass die AGB durch
den Verwender nachtraglich verandert werden kdnnen, was ohne weiteres moglich sei.
Der Kunde konnte dies nicht verhindern. Demnach wird ein dauerhaftes zur
Verfiigung Stellen verlangt.*** Als Losung dieses Problems wird vorgeschlagen, dass
der Unternehmer dem Kunden die Mdglichkeit des Downloads seiner AGB gibt,
welche mit einer Datumsangabe versehen werden.*? Dieser Ansatz ist zu begriiRen, da
der elektronische Rechtsverkehr nicht mit formalen Informationsanforderungen
belastet** oder gar verhindert werden sollte. Nach OLG Minchen werde dem
Verbraucherschutz im Ubrigen durch das Widerrufsrecht hinreichend Rechnung
getragen.®®

Beziiglich der Positionierung im Internet wird als ausreichend angesehen, wenn die
AGB Uber einen Hyperlink, der in sichtbarer Nahe zum Bestellbutton angebracht ist,
erreicht werden kénnen.*® Ein Abdrucken im Anschluss an den Vertragstext ist nicht
erforderlich und wegen der Ubersichtlichkeit auch nicht sinnvoll. Begriindet wird dies
mit dem Vergleich der Papierform, wo es auch ausreichend ist, wenn die AGB auf der
Rickseite oder auf einem Beiblatt abgedruckt sind und auf sie ordnungsgemaf
hingewiesen worden ist.*’

Wahrend also die AGB im Internet durch Downloadmaéglichkeit und Datumsangabe
wirksam einbezogen werden konnen, stellt sich die Frage, wie dies beim
Vertragsschluss per SMS maglich sein kann. Wie eingangs bereits festgestellt, kdnnen
die AGB aufgrund der begrenzten Zeichenzahl und der fehlenden Ubersichtlichkeit
nicht Uber dieses Medium verschickt werden. Dies ist vergleichbar mit
Vertragsschliissen am Telefon, wobei kurze AGB zwar durch Vorlesen, langere
jedoch wegen der fehlenden Zumutbarkeit der Kenntnisnahme nicht einbeziehbar

sind.3®

%2 Jauernig, NJW 2001, 2230, 2231; Wolf/ Horn/ Lindacher®-Wolf (Fn. 320), § 2 Rn. 24; Bultmann/
Rahn, NJW 1988, 2432, 2434 f.
%2 Horn, MMR 2002, 209, 210; Mehrings, BB 1998, 2379; Waldenberger, BB 1996, 2365, 2369.

%4 vgl. auch Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung (iber
Fernabsatzvertrage und andere Fragen des Verbraucherrechts sowie zur Umstellung von Vorschriften
auf den Euro, BT-Drs. 14/ 2658, S. 40.

%5 OLG Miinchen, NJW 2001, 2263, 2265.

%6 Bach, K&R 2005, 308, 310; Hoenike/ Hiilsendunk, MMR 2002, 415, 417; Vehslage, CR 2001, 783;
Eichhorn, Internet-Recht, 2000; Kéhler, NJW 1998, 185, 187; Ernst, JuS 1997, 776, 777; Léhning,
NJW 1997, 1689; .

%7 Bach, K&R 2005, 308, 310; Ernst, JuS 1997, 776, 777.

%8 Ulmer/ Brandner/ Hensen'®-Ulmer (Fn. 320), § 305, Rn. 149; Soergel™*-Schlosser (Fn. 323), § 305
Rn. 149.
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Zur Losung dieses Problems wurde sowohl zu Vertragsabschlissen per Telefon als
auch per BTX die Annahme eines Verzichts der Mdglichkeit der Kenntnisnahme bei
Vertragsschluss durch den Kunden diskutiert. Die herrschende Meinung lasst so auch
einen Verzicht auf die Kenntnisnahme durch Individualvereinbarung zu. **°
Voraussetzung eines solchen Verzichts ist es, dass § 305 Absatz 2 Nr. 2 BGB
abdingbar ist. Prinzipiell lasst das BGB es zu, dass Vertrdge ohne Kenntnis des
Inhaltes abgeschlossen werden. Das Hauptargument der herrschenden Meinung flr
die Abdingbarkeit ist, dass sonst die Rationalisierungsfunktion von AGB im
Rechtsverkehr gerade im Massenverkehr behindert werden wirde. AuRerdem stehe es
im Interesse des Kunden, der an einem schnellen Vertragsschluss interessiert sei.*” Er
habe daher auch die Freiheit, auf die Kenntnisnahme zu verzichten.*" Bei § 305
Absatz 2 Nr. 2 BGB konnte jedoch der Sinn und Zweck des Schutzes des Kunden
dagegen sprechen: Dieser solle letztlich wie alle Vorschriften zu den AGB die
Stellung des Kunden gegenuber der des Verwenders starken. Der Verwender schrénke
die Gestaltungsfreiheit und damit die Vertragsfreiheit des Kunden ein. Um das
Ausmal} der Einschrankung Uberblicken zu konnen, solle der Vertragspartner
wenigstens den Inhalt der einseitig vorgegebenen Vertragsbedingungen vor
Vertragsschluss wahrnehmen koénnen. Auferdem habe die Vorschrift auch die
Funktion eines Ubereilungsschutzes fiir den Kunden, einen Vertrag ohne Kenntnis des
Inhaltes abzuschlielen. Aus diesen Griinden lehnt es Muller ab, die Abdingbarkeit des
§ 305 Absatz 2 Nr. 2 BGB zu bejahen.*” Der Kunde solle durch die Vorschrift
wenigstens theoretisch die Méglichkeit erlangen den Vertragsinhalt zu beeinflussen.®”
Miuller verweist in diesem Zusammenhang auch darauf, dass der Gesetzgeber sich
damals ausdrticklich gegen die herrschende Rechtssprechung wandte: Diese hatte die
Einbeziehung der AGB stets schon dann angenommen, wenn der Kunde die
Einbeziehung der AGB hatte erkennen missen.*”* Die Argumentation Mdllers mit

dem Willen des Gesetzgebers ist heute durch neuerliche AuRerungen des

%9 LG Braunschweig, NJW-RR 1986, 639 (obiter dictum); Ulmer/ Brandner/ Hensen'*-Ulmer (Fn.
320), § 305 Rn. 149; Soergel**-Schlosser (Fn. 323), § 305 Rn. 149; Dietlein/ Rebmann, AGB aktuell, §
2 Rn. 11; Koch/ Stiibing, AGBG 1977, § 2 Rn. 34; Wolf/ Horn/ Lindacher-Wolf, (Fn. 320) § 2 Rn. 47;
Eckert, DB 1994, 717, 720.

%70 Ulmer/ Brandner/ Hensen'*-Ulmer, (Fn. 320) § 305, Rn. 149; Soergel">-Schlosser (Fn. 323), § 305
Rn. 149; Wolf/Horn/ Lindacher-Wolf, (Fn. 320) § 2, Rn. 26; Eckert, DB 1994, 717, 720.

1 Ulmer/ Brandner/ Hensen'-Ulmer (Fn. 320), § 305 Rn. 149.

%2 Muller, MDR 1997, 608, 610 f.

3 Muller, MDR 1997, 608, 610 f.



96

Gesetzgebers im Zusammenhang mit dem Schuldrechtsmodernisierungsetz tberholt.
Hierbei wurde ausdricklich darauf hingewiesen, dass ein Verzicht auf die
Kenntnisnahme vor Vertragsschluss nur ausdriicklich durch den Kunden geschehen
konnte.*” Diese Aussage beinhaltet, dass der Gesetzgeber § 305 Absatz 2 Nr. 2 BGB
fur abdingbar halt. Miuller ist jedoch dahingehend Recht zu geben, dass ein
Verwender, der seinen Geschéftsbetrieb auf den Verzicht der Kenntnisnahme
einrichtet, 8 305 Absatz 2 Nr. 2 BGB bewusst umgeht. Dies verstoRt gegen das
Umgehungsverbot des 8 306 a BGB. Sowohl bei telefonisch abgeschlossenen
Vertrégen als auch bei solchen per SMS ware der Kunde immer gezwungen, auf die
Madglichkeit der Kenntnisnahme zu verzichten. Dies spricht gegen eine Losung tber
den Verzicht.

Aus demselben Grund scheitert auch eine Fiktionsldsung: Hierbei sollen dem Kunden
nach Vertragsschluss die AGB zugesandt werden. In diesen ist eine Klausel enthalten,
die festschreibt, dass bei fehlendem Widerspruch innerhalb einer bestimmten Frist die
AGB als einbezogen gelten. Der Verwender musste dann bei Fristbeginn auf diese und
deren Folgen hinweisen, § 308 Nr. 5 BGB.*"

Miller schlagt hingegen als Lodsung vor, dass die Vertragsparteien eine
Einbeziehungsvereinbarung in der Art schliel3en, dass die AGB dann gelten, wenn der
Vertragspartner nicht innerhalb einer bestimmten Frist widerspreche.®” Hiergegen
spricht jedoch, dass dies eine zu groRe Unsicherheit fur den Verwender bedeuten
wirde und daher fur den Geschéftsverkehr nicht praktikabel erscheint. Der Vertrag
wére ndmlich auch nach dem Widerspruch des Kunden beziiglich der AGB wirksam
ohne Einbeziehung der AGB.*"

Ranke schlégt vor, im M-Commerce Rahmenvertrdge abzuschlieen.*”® Dann konnte
uber § 305 Absatz 3 BGB von der Moglichkeit einer Einbeziehung von AGB im
Voraus Gebrauch gemacht werden. Voraussetzung hierflr ist jedoch stets eine
vorherige Registrierung der kinftigen Kunden. Dies mag bei den von Ranke

genannten Vertragen, die einer vorherigen Authentifikation bedurfen, eine gute

% Muller, MDR 1997, 608, 610 mit Hinweis auf BGHZ 9, 1, 6.

3 Amtliche Begriindung des Entwurfs eines Gesetzes zur Modernisierung des Schuldrechts, BT-Drs.
14/ 60 40, S. 152.

$7% \/gl. Wolf/ Horn/ Lindacher®-Wolf (Fn. 320), § 10 Nr. 5 Rn. 24.; Miiller, MDR 1997, 608,609.

7 Miiller, MDR 1997, 608, 609 f.

%78 S0 auch Borges, Vertrage im elektronischen Geschaftsverkehr (2003) 292, Fn. 85.

%79 Ranke, MMR 2002, 509, 512; daran anschlieRend Kessel/ Kuhlmann/ Passauer/ Schriek K&R 2004,
519, 524.
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Ldsung sein. Fur die Geschaftsideen, die gerade auf Spontanabschliisse von Vertragen
mit ihren Kunden abzielen, ist dies kein gangbarer Weg. Gerade bei Vertragsschliissen
per SMS wird es auf Spontanabschliisse ankommen.

Den Unternehmer darauf zu verweisen, dass er die Vertrdge iber SMS ohne
Einbeziehung seiner AGB abschlieRen soll, ist indiskutabel. Dies wiirde haufig eine
wirtschaftlich untragbare Einbufe fiir den Unternehmer beinhalten.*® Zwar mag beim
Verbrauchsglterkauf wegen der kaum abdingbaren Gesetzeslage zulasten des
Verbrauchers eine derartige LOsung noch vertretbar sein, nicht jedoch im
B2B-Bereich.*! Bei Dienst- und Werkvertragen fehlen spezielle Vorschriften fir den
Verbraucher, und der Unternehmer hat hierbei eine groRere Freiheit in der Gestaltung
von  Haftungsausschliissen  oder  Mitwirkungsregelungen  beziglich  des

Vertragspartners.?

3. Losung fir den M-Commerce
Die Losung des Problems liegt fir den M-Commerce in einer weiten Auslegung der

Vorschrift des § 305 Absatz 2 Nr. 2 BGB: Der Wortlaut, der eine
“Kenntnisnahmemaglichkeit” “bei Vertragsschluss” fordert, bietet Raum flr eine
Definition dahingehend, dass der Kunde die AGB mittels eines anderen Mediums zur
Kenntnis nehmen kdnnen muss. Wie bereits oben bei der Hinweispflicht angedeutet,
kdnnte der Unternehmer einen Hinweis an den Kunden in seiner SMS mit dem Inhalt
schicken, dass die AGB im Internet eingesehen werden kénnen. Hierbei handelt es
sich sozusagen um einen “Link” auBerhalb des Mediums Internet. Man konnte
hiergegen natiirlich einwenden, dass nicht jeder Kunde, der ein mobiles Endgerat
besitzt, auch Uber einen Internetzugang verfugt.*®* AuBerdem findet man in der
Literatur das Argument, dass es Sache des Unternehmers sei, die AGB dem Kunden
zukommen zu lassen. Es falle gerade nicht in den Risikobereich des Kunden, sich
Zugang durch das Vorhalten besonderer Technik zu den AGB des Verwenders zu
verschaffen.®® Auf der anderen Seite muss berticksichtigt werden, dass die EC-RL

fordert, dass der elektronische WVertragsschluss nicht erschwert werden soll,

%80 \gl. Kessel/ Kuhlmann/ Passauer/ Schriek, K&R 2004,519, 521.

%! Business-to-Business = Vertage zwischen Unternehmern.

%82 \/gl. Kessel/ Kuhlmann/ Passauer/ Schriek, K&R 2004,519, 520.

¥ vgl. v. Miinch, MMR 2006, 202, 203 im Zusammenhang mit der Einbeziehung von AGB im
Fernsehmarketing.
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Erwégungsgrund 34 EC-RL. Auch liegt es im Interesse des Kunden, dass er die
Maoglichkeit einer schnellen Dienstleistung im M-Commerce nutzen kann. *°
Aullerdem kann sich heutzutage jeder in einem Internetcafe in das Internet begeben
und dort die ndtigen Informationen heraussuchen. Ist er hierzu nicht bereit oder in der
Lage, muss er akzeptieren, dass er am M-Commerce nicht teilnehmen kann.
Schliel3lich ist eine Teilnahme hieran nicht lebensnotwendig. Es ist also nicht
erklarlich, warum der Unternehmer sich an die gesamte Bevdlkerung mit seinem
Angebot zum Vertragsschluss Uber SMS wenden muss. Derjenige, der einen
Vertragsschluss Uber SMS mit einem Unternehmer anstrebt, muss sich den
Gegebenheiten des M-Commerce beugen ** und akzeptieren, dass die AGB
ausschlieBlich tiber das Internet zur Kenntnis genommen werden kdnnen. Ein anderes

Verhalten ware treuwidrig, da widersprichlich.®®

Momentan ist ein solches VVorgehen den Unternehmern noch nicht zuzumuten. Gerade
mit einem Blick auf die jungste Rechtsprechung zur Preisangabepflicht geméals § 1 Nr.
6 PAnGV, § 312 b BGB erscheint es geradezu waghalsig, im Zusammenhang mit dem
M-Commerce neue Wege der Anwendung alter Normen einzuschlagen. In der
genannten Entscheidung legte das Gericht fest, dass zur Erfullung der
Preisangabepflicht bei Nutzung von SMS der Preis am Ende der SMS angegeben
werden musste. Darlber hinaus sei von dem Diensteanbeiter zu verlangen, dass er am
Anfang der SMS einen Hinweis auf den Preis am Ende aufnehme. AuRerdem
verlangte das Gericht, dass die Diensteanbieter bei dieser Angabe sich nach den
unterschiedlichen Handymodellen und auch eingestellten SchriftgréRen, die durch den
jeweiligen Benutzer eingegeben werden konnen, richten mdssten.*® Dieses Urteil
zeigt deutlich, dass die Gerichte die Schwierigkeiten, die sich aufgrund des kleinen
Displays und der geringen Zeichenzahl bei der SMS ergeben, nicht erkennen, und die
Unternehmer mit unerfillbaren Pflichten im M-Commerce belegen. Bei dieser

Vorgehensweise bedenken die Gerichte nicht ausreichend das Ziel der EC-RL, das

%4 Koch, K&R 2001, 87, 88; Borges, ZIP 1999, 130, 135.
%5 50 zum Kundeninteresse: Amtliche Begriindung zum Entwurf eines Gesetzes zur Modernisierung
des Schuldrechts, BT-Drs. 14/ 6040, S. 152.
%6 7u Btx: AG Kassel, NJW-RR 1991, 1146 f.; zu Vertragsschluss im Internet: OLG Miinchen, NJW
2001, 2263, 2265; vgl. auch Koéhler, NJW 1998, 185, 188; Engelhardt, MMR 1999, 289, 290.

%7 Vgl. zu einer &hnlichen Argumentation im Zusammenhang mit vorvertraglichen
Informationspflichten beim Einsatz intelligenter Agenten: Gitter/ RolRnagel, K&R 2003, 64, 69.
%8 G Hannover, K&R 2005, 526.
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wirtschaftliche Potential, welches im E-Commerce und auch im M-Commerce liegt,
auszuschopfen, vgl. Erwégungsgrinde 1-3 EC-RL.

Bis sich bei den Gerichten eine positivere Haltung zum M-Commerce feststellen l&sst,
ist den Unternehmern folgende VVorgehensweise zu raten:

1. Abgabe einer invitatio ad offerendum mit dem Hinweis auf die AGB und dem Ort,
wo sie zu finden sind.

2. Abwarten des Angebots des Kunden per SMS.

3. Versenden einer weiteren SMS des Unternehmers an den Kunden mit folgendem
Inhalt: “Vertrag nur inkl. AGB unter www.xyz.de. Einverstanden? Dann SMS mit ja
zurick.”

4. SMS des Kunden mit “ja” abwarten und dann erfillen.

Bei dieser Vorgehensweise stellt der Unternehmer sicher, dass der Kunde die AGB
vor Vertragsschluss im Internet einsehen kann und sich mit dieser VVorgehensweise
auch einverstanden erklart hat. Da die Antwort-SMS des Unternehmers (Nr. 3) je nach
der Lange des Second Level Domain ca. 100 Zeichen umfasst, ist diese auch bei einer
auf 160 Zeichen begrenzten SMS mdglich. Rechtlich handelt es sich um eine
Ablehnung verbunden mit einem neuen Antrag an den Kunden im Sinne des § 150
Absatz 2 BGB. Der Kunde nimmt dieses durch sein “ja” an. Gleichzeitig liegt hierin
auch das nach 8 305 Absatz 2 BGB erforderliche Einverstandnis mit den AGB.

Auf langere Sicht sollte die Rechtsprechung durch Auslegung des Begriffs der
maoglichen und zumutbaren Kenntnisnahme eine Vorgehensweise des Unternehmers
ermdglichen, dass zur Einbeziehung von AGB nur noch eine SMS mit dem Hinweis
auf die AGB auf einer bestimmten Internetseite erforderlich ist. Denkbar ist auch die
Aufnahme einer Klarstellung durch den Gesetzgeber in § 305 Absatz 2 BGB
dahingehend, dass im M-Commerce der Hinweis auf eine Internetseite fir die
Kenntnisnahmemaoglichkeit der AGB ausreichend ist.

Bezuglich der Premium-SMS ist darauf hinzuweisen, dass die oben beschriebene
Losung nach der hier vertretenen Meinung nicht moglich ist, da bereits in der
Veroffentlichung der Telefonnummer, unter der die Premium-SMS abgerufen werden

kann, ein Angebot zu sehen ist.>®

Allerdings musste bei der Abwégung, ob es sich um
ein Angebot oder eine invitatio ad offerendum handelt, bei der Premium-SMS

Berlcksichtigung finden, dass die AGB nicht Uber die hier vertretene Meinung
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einbeziehbar sind, so dass konsequenter Weise, wegen der grof3en Nachteile fur den
Unternehmer in der Veroffentlichung der Telefonnummer lediglich eine invitatio ad
offerendum gesehen werden kann, solange die Einbeziehung der AGB bei der

Premium-SMS unmaglich ist.

4. Fazit
Bei einem Vertragsschluss per SMS ist es in den hdufigsten Fallen so, dass es der

Kunde ist, der das Angebot zum Vertragsschluss abgibt. Ihm kann jedoch nicht
unterstellt werden, dass er in dieses Angebot die AGB des Unternehmers einbeziehen
will. Auf diese muss seitens des Unternehmers hingewiesen werden. Nimmt jedoch
der Unternehmer das Angebot des Kunden an, ist ein Hinweis auf die AGB in seiner
Erklarung zu spét. Die AGB koénnen nicht wirksam einbezogen werden.

AGB des Unternehmers konnen bei zu versendenden Waren durch folgenden
Kunstgriff Geltung erlangen: Der Unternehmer schickt seine Ware dem Kunden mit
dem Hinweis zu, dass ein Vertragsschluss nur zustande kommt, wenn die beiliegenden
AGB Vertragsbestandteil werden. Die das Angebot des Kunden abandernde
Annahmeerklarung gilt dann als neues Angebot im Sinne des § 150 11 BGB und wird
durch widerspruchslose Entgegennahme der Ware durch den Kunden angenommen.
Erfolgt ein Hinweis auf die AGB, kann der Kunde ausdrucklich auf die
Kenntnisnahme verzichten.

Fur das Ticketing im Bereich von Fahrkarten im 6¢ffentlichen Nah- und Fernverkehr
gilt die Ausnahme des 8 305 a I Nr. 1 BGB: Die AGB werden ohne Einhaltung des 8
305 11 Nrn. 1, 2 BGB in den Vertrag einbezogen. Das Einverstandnis des Kunden wird
gem. § 157 BGB dann angenommen, wenn er die 6ffentlichen Verkehrsmittel nutzt.

8 305 a | Nr. 2 BGB ist auf Teledienste nicht entsprechend anwendbar.

%9350.5. 72 ff.
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V. Informationspflichten
Der Unternehmer unterliegt im  Fernabsatzverkehr und elektronischen

Geschéftsverkehr Informationspflichten, die er gegentber seinen Kunden erfiillen
muss. Auch hierbei steht bei Vertragsschliissen per SMS das Problem der
Zeichenbegrenzung im Vordergrund. Im Folgenden soll dargestellt werden, welche
Informationspflichten es gibt, und wie diese im M-Commerce trotz kleinen

Bildschirms und etwaiger Zeichenbegrenzung erfillt werden kénnen.

1. Anwendbare Vorschriften
Bei Vertragsschlissen per SMS sind die VVorschriften Gber den Fernabsatzverkehr, 88

312 b; 312 c¢; 312 d BGB; BGB InfovO und U(ber den elektronischen
Geschéftsverkehr, 8 312 e BGB, und des Teledienstegesetzes, § 6 TDG, zu beachten.
Diese Vorschriften stehen nicht in einem AusschlieRlichkeitsverhdltnis zueinander
sondern ergénzen sich in vielen Bereichen. Die Regelungen zum Fernabsatzverkehr
besitzen einen geringeren persdnlichen Anwendungsbereich, da sie sich nur auf
Geschéftsbeziehungen zwischen Unternehmer und Verbraucher beziehen (b2c)*®, §
312 b Absatz 1 Satz 1. § 312 e BGB hat hingegen einen kleineren sachlichen
Anwendungsbereich, da er sich nur auf Vertrdge bezieht, bei denen sich der
Unternehmer eines Tele- oder Mediendienstes bedient, 8 312 e Absatz 1 Satz 1 BGB. §
6 TDG ist nur bei Geschaftsbeziehungen Uber Teledienste einschlagig. Nach allen
Vorschriften sind weitergehende Informationspflichten zu beriicksichtigen, § 312 ¢
Absatz 4 BGB, § 312 e Absatz 3 BGB, § 6 Satz 2 TDG.

a. Informationspflichten nach 88§ 312 b ff. BGB

8 312 b BGB regelt den Fernabsatzvertrag. Hierbei handelt es sich um einen Vertrag
uber Dienstleistungen oder Warenlieferungen unter  Zuhilfenahme von
Fernkommunikationsmitteln zwischen einem Unternehmer und einem Verbraucher, §
312 b Absatz 1 BGB. Der Begriff Dienstleistung ist europarechtlich weit auszulegen,

S0 dass hierunter auch Werk- und Werklieferungsvertrage,

30 husiness-to-consumer
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Geschaftsbesorgungsvertrédge und dergleichen verstanden werden.** Entscheidend ist
auch, dass es sich um ein im Fernabsatz organisiertes Vertriebs- oder
Dienstleistungssystem handelt und Fernkommunikationsmittel nicht nur bei
Gelegenheit eingesetzt werden, 8 312 b Absatz 1 BGB. Dies kann dann angenommen
werden, wenn der Unternehmer mit der Bestellung ber Fernkommunikationsmittel
wirbt.?

Bei dieser Art von Vertragsschluss missen Antrag und Annahme uUber ein
Fernkommunikationsmittel abgegeben werden, 8 312 b Abasatz 1 BGB. Der Begriff
Fernkommunikationsmittel ist in § 312 b Absatz 2 BGB legaldefiniert als
“Kommunikationsmittel, die zur Anbahnung oder zum Abschluss eines Vertrages
zwischen einem Verbraucher und einem Unternehmer ohne gleichzeitige korperliche
Anwesenheit der Vertragsparteien eingesetzt werden konnen“. Als Regelbeispiel
werden auch E-Mail und Teledienste aufgezéhlt.

Wie bereits oben festgestellt, bedient sich der Unternehmer, der die SMS lediglich zu
Kommunikationszwecken einsetzt, nicht eines Teledienstes im Sinne des § 2 TDG und
auch  keines  Mediendienstes nach 8§ 2 MDStV, sondern eines
Telekommunikationsdienstes im Sinne des § 3 Nr. 24 TKG.** Bei der Premium-SMS
handelt es sich hingegen um einen Teledienst, da es hierbei nicht um die technische
Ubertragung als solche geht, sondern Zweck des Vertragsschlusses die Ubermittlung
der Informationen, wie die neuesten Ful3ballergebnisse, ist.

Trotzdem stellt ein Vertrag, der unter Nutzung des Ubertragungsmediums SMS
geschlossen wurde, einen Fernabsatzvertrag dar. Denn unter den Begriff des
Fernkommunikationsmittels fallen nicht nur Teledienste. Wie sich an der
Formulierung des § 312 b BGB erkennen lasst “... insbesondere Briefe, Kataloge,
Telefonanrufe, Telekopien, E-Mails sowie Rundfunk, Tele- und Mediendienste”
handelt es sich bei der dort vorgenommenen Aufzahlung nicht um eine abschlieRende,
so dass ahnliche Kommunikationsmittel nicht ausgeschlossen werden sollen.

Schlielflich ist auch die SMS ein Kommunikationsmittel, welches einen

1 y/gl. Palandt®>-Griineberg (Fn. 37), § 312 b, Rn. 2; Amtliche Begriindung des Gesetzesentwurfs der
Bundesregierung Uber Fernabsatzvertrdge und andere Fragen des Verbraucherrechts sowie zur
Umstellung von Vorschriften auf den Euro, BT-Drs. 14/ 2658, S. 30.

%2 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung (iber Fernabsatzvertrage und
andere Fragen des Verbraucherrechts sowie zur Umstellung von Vorschriften auf Euro, BT-Drs. 14/
2658, S. 85; Martinek, NJW 1998, 207; G63mann, MMR 1998, 88; Arnold, CR 1997, 526.

%3 Begriindung, s.0., S.61.
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Vertragsschluss unter Abwesenden ermdglicht.**

Jedoch sind nicht alle Vertrdge, die mittels eines Fernkommunikationsmittels
geschlossen werden, auch Fernabsatzvertrége: § 312 b 111 BGB nimmt einige Vertrége
von dieser Definition aus. Fur Vertragsschlusse per SMS dirften sinnvoller Weise nur
die Nummern 5 und 6 von Bedeutung sein:

In Nr. 5 werden die Vertrage ausgeschlossen, bei denen es um die Lieferung von
Lebensmitteln, Getranken und Haushaltsgegenstdnden des taglichen Bedarfs geht.
Bedeutende Voraussetzung fur den Ausschluss ist weiter, dass der Unternehmer selbst
(ohne seine Bediensteten) die Gegenstdande am Wohnsitz, Aufenthaltsort oder
Arbeitsplatz des Verbrauchers im Rahmen hdaufiger und regelméRiger Fahrten
anliefert. Der Post darf er sich nicht bedienen. Auch reicht es nicht aus, wenn der
Unternehmer  unterschiedliche Verbraucher mit beispielsweise demselben
Arbeitsplatz regelmélig ansteuert. Erforderlich ist, dass ein und derselbe Verbraucher
regelmafig beliefert wird.?*

Unter Nr. 5 fallen zum Beispiel Vertrage per SMS, die die regelméaRige Lieferung von

Waren eines Lebensmittelhdndlers beinhalten.

In 8 312 b 111 Nr. 6 BGB werden die Vertrdge mittels Fernkommunikationsmitteln
ausgeschlossen, die die Erbringung einer Dienstleistung durch einen Unternehmer im
dort aufgezahlten Bereich wie Unterbringung, Beforderung u.a. zu einem genau
bestimmten Zeitpunkt oder innerhalb eines begrenzten Zeitraums erfassen. Der
Begriff der Dienstleistung ist auch hier wegen der Einheitlichkeit des Gesetzes
europarechtlich weit auszulegen, so dass auch Werk- und Werklieferungsvertréage,
Geschaftsbesorgungsvertrage und dergleichen darunter verstanden werden.®*

Beispiele flr Vertrage unter Nutzung der SMS sind Hotelreservierungen, Ticketing im
Bereich der Beforderung oder auch von Konzertkarten oder einfach die per SMS

bestellte Pizza. Bei all diesen Vertragen steht der Zeitpunkt der Dienstleistung schon

¥4 vgl. auch Palandt®-Griineberg (Fn.37), § 312 b Rn. 7; Staudinger-Thiising, BGB, §§ 311, 311 a,
312 a-f* (2005) § 312 b Rn. 29; Mankowski, Beseitigungsrechte (2003) 235.

%5 50 eindeutig ersichtlich aus den Beispielen in der Stellungnahme des Rechtsausschusses zu dem
Gesetzesentwurf der Bundesregierung - Drucksachen 14/ 2658, 14/ 2920 - Uber Fernabsatzvertrédge und
andere Fragen des Verbraucherrechts sowie zur Umstellung von Vorschriften auf Euro, BT-Drs. 14/
3195, 30; so auch Palandt®*-Heinrichs (Fn.37), § 312 b Rn. 15.

%6 palandt®®-Heinrichs (Fn. 37), § 312 b, Rn. 1.
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bei Vertragsschluss fest. Fir diese Vertrage entfallen die Informationspflichten nach §
312 ¢ BGB.

aa. §312cBGB

(1) Vorvertragliche Informationspflichten im Sinne des § 312 ¢ Absatz 1 BGB

8 312 ¢ Absatz 1 BGB in Verbindung mit § 1 BGB-InfoV regelt einige
Informationspflichten des Unternehmers, die vor Vertragsschluss erbracht werden
missen. Wichtig ist, dass sie rechtzeitig vor Abgabe der Vertragserklarung des

1

Verbrauchers  erbracht  werden  und in einer dem  eingesetzten
Fernkommunikationsmittel entsprechenden Weise klar und verstandlich” sind, § 312 ¢
Absatz 1 Satz 1 BGB. Diese Informationspflichten sind im Einzelnen in 8 1 Absatz 1
Nrn. 1-11 BGB-InfoV aufgezahlt. Hierunter fallen unter anderem die Mitteilung uber
die Identitat, das Offentliche Unternehmensregister, in dem der Unternehmer
eingetragen ist mit der Registernummer (Nr. 1), die ladungsféahige Anschrift des
Unternehmers (Nr. 2) und die Widerrufsbelehrung (Nr. 10). Allein die
Widerrufsbelehrung umfasst nach der Musterbelehrung zwischen 80 und 200
Worter.*’

Schon deshalb ist bei Vertrdgen per SMS die Erteilung der Informationen in einer
SMS aufgrund der Zeichenbegrenzung nicht méglich. Wie bei den AGB ist zu fragen,
ob diese Informationspflichten mittels eines Medienbruchs auf andere Art dem
Verbraucher ndher gebracht werden kénnen, etwa durch Verodffentlichung im Internet.
Ob ein derartiges VVorgehen moglich ist, muss durch Auslegung der Vorschrift geklart
werden. Entscheidend ist hierbei der Sinn und Zweck der vorvertraglichen
Informationspflichten. Dieser besteht prinzipiell darin, dass der Verbraucher vor
Vertragsschluss in zumutbarer Weise Kenntnis von diesen nehmen kann und auf ihrer
Basis eine informierte Entscheidung treffen kann.®%*

§ 312 ¢ Absatz 1 BGB stellt nach dem Willen des Gesetzgebers eine vollstandige
Ubernahme des § 2 FernAbsG a.F in das BGB dar.** Es sollte hierin eine Umsetzung

%7 pauly, MMR 2005, 811, 813.

%% MiiKo*-Wendehorst (Fn. 99), § 2 FernAbsG, Rn. 30 f.; Amtliche Begriindung zum Gesetzesentwurf
der Bundesregierung Uber Fernabsatzvertrdge und andere Fragen des Verbraucherrechts sowie zur
Umstellung von Vorschriften auf Euro, BT-Drs. 14/ 2658, S. 38.

%9 vgl. Amtliche Begriindung zum Entwurf eines Gesetzes zur Modernisierung des Schuldrechts,
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des Art. 4 der RL 97/7/EG*® (kurz: FARL) liegen.”* Durch die FARL und das
Fernabsatzgesetz sollen die Nachteile, die der Verbraucher aufgrund des in
Abwesenheit geschlossenen Vertrages erleidet, ausgeglichen werden. Diese liegen
darin, dass er die bestellte Ware nicht bei seiner Entscheidung zum Vertragsschluss
begutachten kann und seinem Vertragspartner nicht gegenibersteht.“® Letzteres
bedeutet die Gefahr fir den Verbraucher, dass er sich nicht personlich durch dessen
Erscheinungsbild von dessen geschéftlicher Seritsitat, Bonitat und Zuverl&ssigkeit
Uberzeugen kann.*®® Zusammen mit den Informationspflichten des § 312 e BGB soll
das Ungleichgewicht zwischen Verbraucher/ Kunde und Unternehmer ausgeglichen
werden. Die mangels eigener Wahrnehmung schmalere Entscheidungsgrundlage des
Verbrauchers/ Kunden wird durch die vorgeschriebenen Informationen verbreitert.**
Aulerdem soll der Verbraucher vor einem unuberlegten Vertragsschluss, zu welchem
er durch die Leichtigkeit und Schnelligkeit des Mediums verfihrt wird, geschtzt
werden.*® Letztlich sind die Informationspflichten darauf zurlickzufiihren, dass der
Kunde/ Verbraucher seine Entscheidung in freier Selbstbestimmung treffen soll. So
wird einer materiell verstandenen Privatautonomie Rechnung getragen.*® Bei der
Auslegung der Vorschriften lber die Informationspflichten ist auch die Intention des
europdischen Gesetzgebers im Zusammenhang mit der EC-RL*" zu berticksichtigen:
Der Gesetzgeber erkannte die wirtschaftliche Chance, die im E-Commerce liegt, und

gab den Mitgliedstaaten auf, s&mtliche rechtliche Hindernisse fir elektronische

BT-Drs. 14/ 6040, S. 168.

%0 RL 97/7/ EG des Europdischen Parlaments und des Rates vom 17.02.1997 (ber den
Verbraucherschutz bei Vertragsschliissen im Fernabsatz, AbIEG Nr. L 144 v. 04.06.1997

01 v/gl. Amtliche Begriindung zum Entwurf eines Gesetzes zur Modernisierung des Schuldrechts,
BT-Drs. 14/ 6040,S. 168.

2 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung (iber Fernabsatzvertrage und
andere Frage des Verbraucherrechts sowie zur Umstellung von Vorschriften auf Euro, BT-Drs.
14/2658, S. 31; Erwagungsgrund 11, 14 FARL ; Staudinger™*-Thiising (Fn. 394), Vorbem zu §§ 312 b-f,
Rn. 7, § 312 ¢ Rn. 1; Staudinger-Gsell, Eckpfeiler des Zivilrechts™ (2005) 447, 469; Mankowski,
Beseitigungsrechte (2003) S. 235; ders. CR 2001, 767,768; Wiebe, Die elektronische Willenserklarung
(2002) 484.

% Staudinger™-Thiising (Fn. 394), Vorbem. zu §§ 312 b-f, Rn. 7; ders., § 312 ¢, Rn. 1;
Staudinger™-Gsell (Fn. 402) 447, 469.

%% Wiebe, Die elektronische Willenserklarung (2002) 460; Meub, DB 2002, 359, 360; Martinek, NJW
1998, 207; Ring, Art 1 FrnAbsG (2000) Rn. 117; Litcke, Fernabsatzrecht (2002) § 312 ¢ Rn. 4.

%5 v/gl. Mankowski, Beseitigungsrechte (2003) S. 236; Arnold, CR 1997, 526; Micklitz, NJW 1982,
266, 268.

06 BVerfGE 89, 214, 231 f.; S. 257; Staudinger™>-Gsell (Fn. 402) 447, 454; Wiebe, Die elektronische
Willenserklarung (2002) 463; Grundmann, JZ 2000, 1133, 1136 ff..

47 RL 2000/31/ EG des Europaischen Parlamentes und des Rates vom 08.06.2000, ABIEG Nr. L 178/1
vom 17.07.2000.
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Vertragsschliisse zu beseitigen, Erwagungsgriinde 1-3, 34, Art. 9 EC-RL.*®

(a) Auslegung der Tatbestandsmerkmale des § 312 ¢ Absatz 1 BGB

Dies vorausgeschickt, soll es nun darum gehen, die einzelnen Tatbestandmerkmale
auszulegen.

Fur die vorvertraglichen Informationspflichten kommt es nach dem Wortlaut darauf
an, dass diese “dem Verbraucher rechtzeitig vor Abgabe von dessen Vertragserklarung
in einer dem eingesetzten Fernkommunikationsmittel entsprechenden Weise” gegeben
werden, § 312 ¢ Absatz 1 Satz 1 BGB.

Zunéchst féllt auf, dass das Gesetz nicht den tblichen Begriff der Willenserklarung
gewahlt hat, sondern den der “Vertragserklarung®. Dieser Begriff ist dem BGB nicht
fremd. Er findet sich auch in 88 492 Absatz 1 Satz 5, 502 Absatz 1 Satz 1, 506 Absatz
4 BGB. Dort wird die Vertragserklarung als die Erklarung des Verbrauchers
verstanden, die zum Vertragsschluss fihrt. Dies kann sowohl das Angebot des
Verbrauchers nach einer invitatio ad offerendum durch den Unternehmer sein als auch
die Annahmeerklarung.*”® Hiermit wollte der Gesetzgeber in Anlehnung an § 3 Absatz
1 FARL deutlich machen, dass die Informationen in den Féllen, in denen der Vertrag
durch Annahme des Unternehmers oder durch Anwendung der Vorschrift des § 151
BGB erfolgt, die Informationen tatsachlich vor der Entscheidung des Verbrauchers
Uber den Vertragsschluss erteilt werden und nicht erst im Nachhinein.** Konsequenz
ist, dass der Verbraucher auch dann zu informieren ist, wenn der Vertrag allein aus
Griinden beim Unternehmer nicht zustande kommt.**

Wann nun eine rechtzeitige Information vorliegt, ist im Gesetz bewusst nicht definiert.
Fur den Gesetzgeber erschien aufgrund der vielen unterschiedlichen Einzelfélle eine
gesetzliche Definition nicht sinnvoll. So sollte es der Rechtsprechung tberlassen sein,
diesen Begriff auszufullen und die maRgebenden Griinde des Einzelfalles hierbei zu

“%8 \/gl. Wiebe, Die elektronische Willenserklarung (2002) 486; vgl. auch Maennel, MMR 1999, 187,
190 f.

4% palandt®®-Putzo (Fn. 37), § 502, Rn. 4.

0 |G Frankfurt a.M., MMR 2002, 395, 396; Wilmer/ Hahn-Hahn, Fernabsatzrecht mit
Finanzdienstleistungs-, Versicherungs- und Haustirgeschéftsrecht” (2005) VII 2 Rn. 8;
Staudinger'*-Thiising, § 312 ¢ Rn. 19 (Fn. 394); Amtliche Begriindung zum Gesetzesentwurf der
Bundesregierung zur Anderung der Vorschriften (iber Fernabsatzvertrage bei Finanzdienstleistungen,
BT-Drs. 15/ 2946, S. 20.

1 LG Magdeburg, NJW-RR 2003, 409; LG Frankfurt aM., MMR 2002, 395, 396;
Staudinger™-Thiising (Fn. 394), § 312 ¢ Rn. 17.
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berlicksichtigen. **  Rechtzeitigkeit ist mit dem Zweck einer informierten
Entscheidungsfindung des Verbrauchers dann anzunehmen, wenn ihm eine
angemessene Bedenkzeit fur die Entscheidung zur Verfligung steht. Dies richtet sich
nach den Umstanden des Einzelfalls, den Interessen der Vertragspartner, der
Verkehrssitte und - wie das Merkmal “einer dem Fernkommunikationsmittel
entsprechender Weise” zeigt - auch nach dem jeweiligen Fernkommunikationsmittel
selbst.*® Letzteres Merkmal ist auch fur die Art und Weise der Darstellung, die “klar

und verstandlich” sein soll, zu berticksichtigen.

(b) Zwangsfihrung durch die Informationen

Far einen Vertragsschluss im Internet verlangt das OLG Frankfurt** eine sogenannte
Zwangsfihrung des Verbrauchers durch die Informationen des Unternehmers. Bei
Vertrédgen im Internet sollen nach Ansicht des Gerichts die Informationen vor dem
Bestellbutton abgedruckt werden, so dass diese vom Verbraucher vor Abgabe seiner
bindenden Erklarung aufgerufen werden miussen. Das Gericht sah es als nicht
ausreichend an, dass die Betreiberin eines Onlineshops im Internet die erforderlichen
Informationen nach dem Fernabsatzrecht nur mittels eines Links vermittelte. Allein
die Mdglichkeit zur Ermittlung der Informationen durch den Verbraucher sei nicht
genugend. Das Gericht begrindet seine Ansicht damit, dass sonst der
verbraucherschitzenden Funktion der Vorschrift nicht genlige getan werde.**
Ubertragen auf den M-Commerce und die SMS wiirde dies bedeuten, dass ein
Vertragsschluss ohne Verstol3 gegen die Informationspflichten nicht méglich ware.**
Wenn schon ein Link auf der Website nicht ausreicht, kann davon ausgegangen
werden, dass ein externer Link erst recht nicht geniigend ist.

Schafft wendet sich gegen das Urteil des OLG Frankfurt mit der Begriindung, dass
sich durch diese enge Auslegung der Vorschrift eine unnodtige Behinderung des

M2 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung (iber Fernabsatzvertrage und
andere Fragen des Verbraucherrechts sowie zur Umstellung von Vorschriften auf Euro, BT-Drs. 14/
2658, S. 20; Palandt®>-Griineberg (Fn. 37), § 312 ¢ Rn. 5.

“3 vgl. BGH, GRUR 2003, 971, 973; OLG Hamburg, MMR 2005, 318; Palandt®™-Griineberg ( Fn.
37), 8 312 ¢ Rn. 3; Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung Uber
Fernabsatzvertrage und andere Fragen des Verbraucherrechts sowie zur Umstellung von Vorschriften
auf Euro, BT-Drs. 14/ 2658, S. 28; Harting, FernAbs (2000) § 2 FernAbsG, Rn. 58; Waldenberger,
K&R 1999, 345, 348.

4 K&R 2002, 43 .

5 OLG Frankfurt a.M., K&R 2002, 44.
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Vertragsschlusses im Internet ergebe. AuBerdem halt er es fir den Kunden fir
unzumutbar, die auf § 312 ¢ Absatz 1 BGB beruhenden Informationen vor jedem
Alltagsgeschéft im Internet durchlesen zu missen.*’” Einen ahnlichen Gedanken
verfolgt Hoeren, wenn er fragt, ob der Verbraucher wegen der Masse der Daten, die
der Provider vorratig halten misse, ein Interesse daran habe, diese zur Kenntnis zu
nehmen. “® Schafft weist mit Recht darauf hin, dass diese aus Griinden der
Verstandlichkeit fir den Laien mehrere Bildschirmseiten umfassen. Fur ihn ist es
ausreichend, dass die Informationen auf Wunsch des Verbrauchers einsehbar sind.***
Dies begrundet er mit einem Vergleich mit dem herkdmmlichen Ladengeschaft, bei
dem die Informationen dem Kunden nicht aufgedrangt werden miissen.“

Zwar ist der Vergleich Schaffts mit dem Ladengeschéaft nicht glicklich gewéhlt, da
gerade bei diesen Geschéften die Informationspflichten aus dem Grunde schon nicht
eingreifen, weil es sich hierbei nicht um Fernabsatzgeschéfte handelt. Jedoch ist ihm
Recht zu geben, dass die Forderung des OLG Frankfurt a.M. die Anforderungen an den
Verbraucherschutz  Gberspannt. Das OLG legt offensichtlich noch das
Verbraucherleitbild eines unmiindigen und hilflosen Verbrauchers zugrunde. Dieses
Leitbild ist jedoch durch die européische Rechtsprechung, der sich auch die deutsche
mittlerweile angeschlossen hat, tberholt: Heute ist ein durchschnittlich aufmerksamer
und verstandiger Durchschnittsverbraucher zugrunde zu legen.*** Hierbei ist jedoch
nicht auf Intelligenzunterschiede zwischen Internetnutzern und den (Gbrigen
Verbrauchern abzustellen, da die Nutzung des Internets von einem groRen Teil der
Bevolkerung wahrgenommen wird und somit nicht von einem besonders intelligenten
Verbraucher im Zusammenhang mit dem Internet ausgegangen werden kann.“? Im
Internet ist die Nutzung eines Links flir Verweise auf andere Informationen durchaus

ublich, so dass davon ausgegangen werden kann, dass ein durchschnittlicher

18 \/gl. Schafft, K&R 2002, 44, 45.

A7 Schafft, K&R 2002, 44, 45.

“8 Hoeren, MMR 1999, 192, 197.

419 | ink auf Website des Unternehmers ausreichend: BGH, NJW 2006, 3633; OLG Miinchen, NJW-RR

2004, 913; OLG Miinchen, MMR 2002, 463; LG Stuttgart, NJW-RR 2004, 911; Palandt®*-Griineberg

(Fn. 37), § 312 ¢ Rn. 2; Staudinger™*-Thiising (Fn. 394), Wilmer/ Hahn*-Hahn (Fn. 410), VIl 2 Rn. 13; §

312 ¢ Rn. 22; Harting, FerAbsG (2000) § 2 Rn. 63; Mankowski, CR 2001, 767; Steins, MMR 2001, 530;

Kamanbrou, WM 2000, 1422; Roth/ Schulze, RIW 1999, 924, 927.

20 Schafft, K&R 2002, 44, 45.

L |G Minchen I, CR 2001, 50, 51; Staudinger*-Thiising (Fn. 394), § 312 ¢ Rn. 28; Litcke,
Fernabsatzrecht (2002) § 312 ¢ Rn. 56.

#2250 aber Reich, EuZW 1997, 581, 584; wie hier: Wilmer/ Hahn?-Hahn (Fn. 410), VII 2 Rn. 13;
Kamanabrou, WM 2000, 1422.
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Verbraucher die Nutzung der Linkverweisung beherrscht.*® Der BGH ist mittlerweile
in einer neuen Entscheidung der Ansicht des OLG Frankfurt entgegengetreten. Er
begriindet seine Meinung damit, dass den 88 312 Absatz 1 Satz 1 BGB i.V.m. 1 Absatz
1 BGB-Info-V eine bestimmte Stelle, an der die Informationen zu veréffentlichen
seien, nicht entnommen werden kdnne. Auch der Wortlaut und der Sinn und Zweck

dieser Vorschrift erforderten keine Zwangsfiihrung durch die Informationen.***

(c) Externer Link im M-Commerce auf Internetseiten

Ist also davon auszugehen, dass die Informationserteilung im Internet durch einen Link
maoglich ist, ist nun der Frage nachzugehen, ob der oben angedachte externe Link im
M-Commerce auf eine Internetseite mdglich ist. Prinzipiell wird ein Medienbruch
abgelehnt. Begriindet wird dies damit, dass der VVerbraucher analog § 305 Absatz 2 Nr.
2 BGB eine zumutbare Moglichkeit zur Kenntnisnahme der Informationen haben solle.
Ein Wechsel des Kommunikationsmittels wird jedoch als unzumutbar eingestuft, da
nicht davon ausgegangen werden konne, dass der VVerbraucher (iber ein anderes als das
von ihm eingesetzte Fernkommunikationsmittel verflige.**

Wie bereits bei den Ausfiihrungen zu den AGB ist dieser pauschalen Annahme der
Unzumutbarkeit der Kenntnisnahme bei einem Medienbruch entgegenzutreten.*®
Auch der Wortlaut des § 312 ¢ Absatz 1 Satz 1 BGB l&sst einen externen Link und
damit einen Medienbruch zu. Ein Medienbruch ist nicht explizit ausgeschlossen
worden. Auch wird nicht vorgeschrieben, dass die Informationen mit demselben
Kommunikationsmittel erteilt werden mussen. Der Gesetzgeber wollte gerade
berucksichtigt wissen, dass die Informationsiibermittlung nicht bei allen
Fernkommunikationsmitteln in gleicher Weise mdglich ist.** Daher fligte er das
Merkmal “einer dem eingesetzten Fernkommunikationsmittel entsprechenden Weise”

ein.

428 \/gl. BGH, NJW 2006, 3633; OLG Miinchen, MMR 2004, 36; OLG Miinchen 2002, 463; LG
Traunstein, CR 2006, 74; LG Stuttgart, NJW-RR 2004, 911; Wilmer/ Hahn?-Hahn (Fn. 410), VII 2, Rn.
13; Steins, MMR 2001, 530; Mankowski, CR 2001, 767; Kamanabrou, WM 2000, 1422.

“24 BGH, NJW 2006, 3633, 3636.

425 staudinger'*-Thiising (Fn. 394), § 312 ¢ Rn. 22; Liitke, Fernabsatzrecht (2002) § 312 c, Rn. 65;
Harting, FernAbs (2000) § 2 Rn. 64; Roth/ Schulze, RIW 1999, 924, 927.

%650, 8.97f.

27 staudinger'®-Thiising (Fn.394), § 312 ¢ Rn. 22; Liitcke, Fernabsatzrecht (2002) § 312 ¢ Rn. 65;
Stellungnahme des Rechtsausschusses zu dem Gesetzesentwurf der Bundesregierung - Drucksachen 14/
2658, 14/ 2920 - Uber Fernabsatzvertrage und andere Vorschriften des Verbraucherrechts sowie zur
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Die Chancen des E- und M-Commerce sollten nicht durch zu hohe Anforderungen an
die Unternehmen zunichte gemacht werden. Das soll nicht bedeuten, dass der
Verbraucher nicht schutzwirdig ist. Dies ware mit der EC-RL nicht vereinbar, die
hervorhebt, dass der Verbraucherschutz besonders zu berlicksichtigen sei, vgl.
Erwdgungsgrinde 10, 65 EC-RL. Auch wirde man verkennen, dass der
Verbraucherschutz ein elementarer Bestandteil des Privatrechts darstellt und im
Transparenzgebot des Gemeinschaftsrechts verankert ist.*®

Die Informationsdefizite auf Seiten des Verbrauchers sollten jedoch durch eine den
Unternehmern mogliche Informationserteilung ausgeglichen werden. Die Anwendung
des sogenannten cheapest-cost-avoider-Prinzips scheidet heute noch beim
M-Commerce aus. Hierunter wird das Prinzip verstanden, dass derjenige, der den
geringeren Beschaffungsaufwand im Hinblick auf die Informationen hat, diese der
anderen Seite zur Verfugung zu stellen hat.*® Bedenkt man namlich, dass es bei
Vertragen per SMS aufgrund der technisch bedingten Zeichenbegrenzung unmdglich
ist, die Informationen in diese zu integrieren, wiirde man vom Unternehmer verlangen,
bei dieser Form des elektronischen Rechtsverkehrs gegen das Gesetz zu verstoRRen.
Man wirde ihm unkalkulierbare Risiken aufbiirden,*° die sich aus einem verlangerten
Widerrufsrecht** und mdéglichen Schadensersatzforderungen aus 88 280, 241 BGB
des Kunden, Verbandsklagen gemadll § 2 UnterlassungsklageG oder auch
Konkurrentenklagen gemall § 13 UWG** ergeben wirden. ** Zwar kann er die
Informationen, da sie ihn betreffen, ohne Kostenaufwand beschaffen, aber das zur
Verfugung Stellen ist technisch nicht realisierbar, so dass ihm eine Verhinderung der
0.9. Rechtsfolgen unmoglich ist. Auf der anderen Seite ist es dem Verbraucher/
Kunden mit geringem Kostenaufwand mdglich, die Informationen im Internet
abzurufen, wenn ihm durch den Unternehmer eine Internetseite mit den Informationen
bekannt gegeben wird. Wenn er einen Vertragsschluss im M-Commerce anstrebt, ist

von ihm zu verlangen, dass er sich den dort bestehenden technischen Gegebenheiten

Umstellung von Vorschriften auf Euro, BT-Drs. 14/ 3195, S. 31.

%28 \/gl. Palandt®™-Heinrichs (Fn. 37) Einf. v. § 145 Rn. 13.

%29 \/gl. Wiebe, Die elektronische Willenserklarung (2002) 467; Mankowski, CR 2001, 767, 769.

%0 \/gl. Arnold, CR 1997, 531, der schon das Widerrufsrecht als unkalkulierbares Risiko bezeichnet.
1 Dieses beginnt gemaR § 312 d Absatz 2 BGB erst am Tag der Informationspflichtenerfiillung und
erlischt bei Nichterfullung gemaR § 355 Absatz 3 Satz 2 BGB nie, bei verspéateter Erfullung geméR §
355 Absatz 3 BGB spétestens sechs Monate nach Vertragsschluss; bei Belehrung nach Vertragsschluss
einen Monat nach Belehrung, 8 355 Absatz 2 Satz 2 BGB.

2 Hierzu ausfiihrlich s.u., S.117 f..
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unterwirft. Anknuipfend an den oben entwickelten Ldsungsvorschlag zu den AGB**
konnte der Unternehmer demnach seinen Informationspflichten  durch
Verdffentlichung zusammen mit seinen AGB im Internet nachkommen. Der Hinweis
auf die Informationen kénnte misste dort gegeben werden, wo die Telefonnummer
des Unternehmers, an die die SMS des Kunden zu richten ist, erfolgen. Dies ist bei
einer invitatio ad offerendum des Unternehmers per SMS, die erste seitens des
Unternehmers. Diese musste dann neben dem Hinweis auf die AGB auch einen auf die
Informationen enthalten, welcher etwa durch ,... AGB + Infos unter
www.xyz.de ...“ gegeben werden kann. Geht das Angebot vom Kunden aus, da die
Telefonnummer des Unternehmers etwa auf einem Plakat verdffentlicht worden ist,
musste der Hinweis auf die Infos und die Internetseite, auf der sie zu finden sind,
bereits dort vorgenommen werden. Die Antwort-SMS des Unternehmers kdnnte dann
wie folgt lauten: “Vertrag nur inkl. AGB + Infos unter www.xyz.de. Einverstanden?
Infos gesehen? Dann SMS mit ja zuriick.”

Mit diesen beiden Lésungen konnte der Unternehmer seinen Informationspflichten
gemé&l § 312 ¢ Absatz 1 BGB rechtzeitig vor Vertragserklarung nachkommen. Der
Verbraucher ist hinreichend durch die Méglichkeit der Kenntnisnahme geschitzt.*®
Er konnte seine Entscheidung zum Vertragsschluss informiert treffen.

Es muss jedoch darauf hingewiesen werden, dass die soeben vorgeschlagene
Vorgehensweise zwar durch den Wortlaut der VVorschrift des § 312 ¢ Absatz 1 Satz 1
BGB gedeckt ist. Gerade im Hinblick auf das Urteil des OLG Frankfurt bleibt jedoch
abzuwarten, ob die Gerichte diese Meinung teilen werden.

Langfristig sollte der Gesetzgeber gerade mit Rucksicht auf den M-Commerce die
Regelung des § 312 ¢ Absatz 1 BGB dahingehend konkretisieren, dass eine Erfullung
der Informationspflichten auch Uber andere Medien als das zum Vertragsschluss
genutzte moglich ist.

Mit Wiebe ist dann auch zu fordern, dass die Vorschrift nicht nur auf Verbraucher,
sondern auch auf die 0brigen Nutzer erweitert wird. Wiebe begrindet dies
Uberzeugend damit, dass bei Nutzung der elektronischen Medien nicht nur der
Verbraucher ein Informationsdefizit gerade hinsichtlich der Identitat des

Unternehmers hat, sondern auch der Unternehmer. Er bevorzugt daher nicht einen

% \/gl. Ranke, MMR 2002, 509, 514.
#4°5.0., S.99.


http://www.xyz.de/
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statusrechtlichen Verbraucherbegriff, sondern einen situationsgebundenen.**® Es solle
nach den aufleren Gegebenheiten des Vertragsschlusses und nicht der wirtschaftlichen
Rolle des Vertragspartners  entschieden  werden, ob ein  gestortes
Vertragsgleichgewicht vorliege.**’

Um dem in § 312 c festgelegten Transparenzgebot zu gentgen, muss die Darstellung
der AGB auf der Internetseite des Unternehmers “klar und verstandlich” erfolgen. Ein
besonderes Hervorheben der Informationen erscheint nicht erforderlich.

(2) Vertragliche Informationspflichten im Sinne des § 312 ¢ Absatz 2 BGB
Nach § 312 ¢ Absatz 2 Satz 1 Nr. 2 BGB ist der Unternehmer verpflichtet, dem

Verbraucher neben den Vertragsbestimmungen und den AGB auch die Informationen
nach 8 1 Absatz 4 BGB-InfoVO in Textform spdtestens bis zur vollstandigen
Erfullung des Dienstleistungsvertrages beziehungsweise bis zur Warenlieferung
zukommen zu lassen. Hierbei handelt es sich nicht um vorvertragliche
Informationspflichten, wie in § 312 ¢ Absatz 1 BGB.

Ausgenommen hiervon sind die Dienstleistungen, die in einem Mal unmittelbar durch
den Einsatz des Fernkommunikationsmittels erfolgen, vorausgesetzt, dass sie iber den
Telekommunikationsdiensteanbieter abgerechnet werden, § 312 ¢ Absatz 2 Satz 2
BGB. Der Grund dieser Ausnahme besteht darin, dass es bei den beschriebenen
Diensten nicht sinnvoll erscheint, den Unternehmer mit Informationspflichten zu
belasten. Die nachtraglichen Informationen sollen dazu dienen, den Verbraucher in die
Lage zu versetzen, seine Rechte aus dem Vertrag durchzusetzen. Bei der
beschriebenen Ausnahme hétte der Unternehmer jedoch bereits erfillt, bevor der
Verbraucher die Informationen hétte erhalten konnen, so dass letzterer diese nicht
mehr bendtigt. “® Auch soll so eine Beeintrachtigung der Schnelligkeit des
Geschaftsverkehrs vermieden werden, die belastet wére, wenn der Unternehmer die

Informationen nachtraglich trotz Nutzlosigkeit erteilen mdusste. *° Unter diese

“*** |m Ergebnis auch Schafft, K&R 2002, 44, 45.

% Wiebe, Die elektronische Willenserklarung (2002) 474 f.

7 Wiebe, Die elektronische Willenserklarung (2002) 484, mit Hinweis auf BVerfGE 89, 214, 234.
8 \/gl. Litke, Fernabsatzrecht (2002) § 312 ¢ Rn. 127; Biirger, NJW 2002, 465, 468;
Staudinger™*-Thiising (Fn. 394), § 312 ¢ Rn. 105.

¥ staudinger™-Thiising (Fn. 394), § 312 ¢ Rn. 106; Meents, CR 2000, 610, 612.
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Ausnahme fallt die Premium-SMS*?, die die genannten Voraussetzungen erfullt.**
Doch auch hier sind die erforderlichen Mindestangaben gemal § 312 ¢ Absatz 2 Satz 3
BGB zu erflllen. Hierbei reicht es jedoch nach dem Wortlaut aus, wenn sich der
Verbraucher hiertiber informieren kann. Eine Pflicht zum Bereithalten in Textform ist
nicht erforderlich.

Die vertraglichen Informationspflichten missen in Textform gegeben werden. Die
Textform ist in 8 126 b BGB legal definiert. Fir die elektronische Form setzt sie
voraus, dass die Erklarung dauerhaft in Schriftzeichen wiedergegeben werden kann.
Durch diese Festlegung in § 312 ¢ Absatz 2 BGB soll der Verbraucher die Méglichkeit
erhalten, sich nach Vertragsschluss uber seine Rechte zu informieren.*? Dies ist nur
maoglich, wenn diese nicht nachtraglich vom Unternehmer geéndert werden koénnen.
Demnach ist es erforderlich, dass die Informationen dem Verbraucher zur Verfigung
stehen, ohne dass der Unternehmer diese manipulieren kann.** Werden diese
Informationen auf der Homepage des Unternehmers veroffentlicht, muss der
Verbraucher die Mdglichkeit haben, diese in seinen ausschlieBlichen Machtbereich
gelangen zu lassen. Dies kann entweder durch die Ermdglichung eines Downloads
oder des Ausdruckens erfolgen.**

Da es sich hierbei um die Erfillung einer Pflicht handelt, ist der Unternehmer im
Streitfall nach den allgemeinen Regeln beweisbelastet. Demnach ist ihm zu raten, eine
schriftliche Bestatigung des Verbrauchers Uber die Erteilung der Informationen zu
verlangen.**

Diese Informationen sind nicht in einer besonderen Art darzustellen, so dass es sich
anbietet, diese in die AGB des Unternehmers zu integrieren.*® Hierbei ist die
Hervorhebungspflicht etwa durch eine andere Schriftart bei den Informationen, die in
8 1 Absatz 4 Satz 3 BGB-InfoVVO genannt werden, zu bedenken. Hierzu zéhlt etwa die

Widerrufsbelehrung.*’ Teilweise wird gefordert, dass bei der Darstellung in den AGB

“0°350.,8.72 ff..

“1 \/gl. Liitke, Fernabsatzrecht (2002) § 312 ¢ Rn. 127; Biirger, NJW 2002, 465, 468.

#2 Begriindung des Rechtsausschusses, BT-Drs. 14/ 70 52 zu § 312 ¢ zu § 312 c.

“3 Liitke, Fernabsatzrecht (2002) § 312 ¢, Rn. 112; Martis/ Meinhof, Verbraucherschutz ? (2005) IV D
Rn. 12; Wilmer/Hahn?-Hahn (Fn. 410), VII 2 Rn. 19

4 \/gl. Kéhler/ Arndt/ Fetzer, S. 98

% |G Kleve, NJW-RR 2003, 196; Palandt®*-Griineberg (Fn. 37), § 312 ¢ Rn. 7; Palandt®®-Heinrichs
(Fn. 37), § 126 b Rn. 6; Kéhler/ Arndt/ Fetzer, Recht des Internet5 (2006) S. 98; Lutke, Fernabsatzrecht
(2002) § 312 ¢ Rn. 124.

6 Wilmer/ Hahn?-Hahn (Fn. 410), VIl 2 Rn. 13.

“7 \/gl. Wilmer/ Hahn?-Hahn (Fn. 410), VIl 2 Rn. 12.
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ein deutlicher Hinweis darauf, dass die Informationspflichten in diesen enthalten sind,
gegeben wird.*® Eine Stitze im Gesetz firr diese Ansicht ist jedoch nicht ersichtlich.
Weder in § 312 ¢ Absatz 2 BGB noch in § 1 Absatz 4 BGB-InfoVVO und auch nicht in
Art. 5 FARL, der durch diese Vorschriften umgesetzt werden sollte, ist eine besondere

Darstellungsart fur die vertraglichen Informationen vorgeschrieben.

bb. § 312 d BGB

Werden die Informationspflichten von dem Unternehmer nicht erftllt, hat dies nicht
zur Folge, dass der Vertrag nichtig ist. Eine Nichterfullung hat jedoch u.a.
Auswirkungen auf das Widerrufsrecht des Verbrauchers gemaf? 88 312 d; 355 BGB:
Die Widerrufsfrist beginnt ndmlich erst nach Erfiillung dieser Pflichten, und zwar in
Textform, § 312 d Il BGB in Verbindung mit 8§ 312 c 1l BGB. Jedoch erlischt das
Widerrufsrecht spatestens sechs Monate nach Vertragsschluss beziehungsweise bei
der Lieferung von Waren nach Eingang der Waren beim Empfanger, § 355 Il BGB, es
sei denn, dass nicht tber das Widerrufsrecht aufgeklart wurde: Dann erlischt dieses
Recht nie, 8 355 111 3 BGB.

Ein Widerrufsrecht erlischt auch dann, wenn es sich um Dienstleistungen handelt, bei
denen der Unternehmer mit der Ausfihrung mit ausdricklicher Zustimmung des
Verbrauchers vor Ende der Widerrufsfrist begonnen oder der Verbraucher diese selbst
veranlasst hat, § 312 |11 BGB.

Kein Widerrufsrecht besteht bei den Vertragen, die in § 312 d IV BGB aufgezahlt sind.
All diese Ausnahmen haben eines gemeinsam: Ein Widerruf wére fir den
Unternehmer in diesen Féallen unzumutbar, da die von ihm erbrachten Leistungen nicht
Ruckstands los vom Verbraucher herausgegeben werden kénnten.*® Hierunter fallt
auch die Premium-SMS. Bei ihr werden Informationen, beispielweise die neuesten
Ergebnisse der Oympischen Spiele, direkt auf das mobile Endgeréat geliefert. Einmal
wahrgenommen, kdnnen sie von dem Verbraucher nicht mehr zuriickgegeben werden.
Dies dirfte auch fir Gegenstédnde gelten, die in Form von Zeichen direkt auf das

Handy geschickt werden, die SMS also die Erflllung darstellt, wie Konzertkarten,

“8 | itke, Fernabsatzrecht (2002) § 312 ¢ Rn. 59; Micklitz/ Reich, BB 1999, 2093, 2094.

9 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung (iber Fernabsatzvertrage und
andere Fragen des Verbraucherrechts sowie zur Umstellung von Vorschriften auf Euro, BT-Drs. 14/
2658, S.44.
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Fahrkarten. Dadurch, dass bei mobilen Endgerdten die Maoglichkeit der
Vervielfaltigung besteht, kann nicht ausgeschlossen werden, dass der VVerbraucher die
Karte - trotz Rickgabe des Originals - in Form einer Kopie nutzen kann. Hierbei ist
jedoch danach zu differenzieren, ob der Unternehmer hiergegen Vorkehrungen
getroffen hat, so dass fir ihn bei Prifung die Maoglichkeit besteht festzustellen, ob es
sich um eine Kopie oder um das Original handelt oder diese VVorkehrungen fehlen.
Beim Ticketing im Nahverkehr gibt es derartige VVorkehrungen schon.

b. Informationspflichten nach § 312 e BGB

Diese  Vorschrift schreibt Informationspflichten fir den elektronischen
Geschaftsverkehr mittels Tele- oder Mediendiensten vor. Fur die SMS heif3t dies, dass
heute hierunter nur die Premium-SMS fallt, da nur sie einen Teledienst im Sinne des §
2 TDG darstellt.

Absatz 1 Nrn. 1-3 BGB gelten jedoch gemdaR Absatz 2 nicht fur Vertrége, die
ausschlieflich durch individuelle Kommunikation geschlossen werden. Grund hierfir
ist, dass Informationspflichten entbehrlich erscheinen, wenn wegen der unmittelbaren
Kommunikation eine Nachfragen des Empfangers zur Wahrung seiner
Informationsbedirfnisse mdglich ist. *° Unter diese Ausnahme féllt die
Kommunikation via E-Mail oder auch per SMS. Dies bedeutet, dass nur die
Informationspflicht gem. § 312 e Absatz 1 Nr. 4 BGB bei einem Vertragsschluss von
Bedeutung ist: Der Unternehmer muss dem Kunden die Mdglichkeit verschaffen,
Kenntnis von den Vertragsbestimmungen inklusive Allgemeiner
Geschéftsbedingungen bei Vertragsschluss zu erlangen. Eine solche Mdéglichkeit ist
dann gegeben, wenn der Unternehmer an dem Ort, wo er die Telefonnummer und das
Angebot fiir den Dienst platziert, also etwa in seiner Werbung, auch einen Hinweis auf

seine Internetseite gibt, wo die Informationen zum Abruf bereitgehalten werde.***

c. Informationspflichten nach § 6 TDG

Nach § 6 TDG haben Telediensteanbieter die dort aufgezahlten Informationen “leicht

erkennbar, unmittelbar erreichbar und standig verflighar zu halten®. Die Vorschrift

0 Gitter/ RoRnagel, K&R 2003, 64, 68.
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dient dazu, Art. 5 EC-RL umzusetzen. Diese Vorschrift wurde eingefligt, um den
Gefahren, die mit der Anonymitdt der Anbieter im Internet einhergehen,
entgegenzuwirken. Jeder soll sich ber die Identitdt des Urhebers informieren
kdnnen.*?

Diese Vorschrift ist einschlagig fur die Premium-SMS, die einen Teledienst darstellt.
Die Informationen kénnen auch hier mittels eines externen Links auf die Homepage
des Unternehmers gegeben werden. Eine Zwangsfihrung ist hier ebensowenig

B.* Ausreichend ist, wenn

erforderlich wie bei den Informationen nach § 312 ¢ BG
die erforderlichen Informationen leicht erkennbar sind. Bei weiterfiihrenden Links ist
es erforderlich, dass diese dem Nutzer unmissverstandlich den Weg zu den
Informationen bereiten.** Diese Anforderungen kann ein externer Link ohne weiteres

erfullen.

2. Rechtsfolgen bei Verstol3 gegen die Informationspflichten
Verstolit der Unternehmer gegen die Informationspflichten des 8§ 312 ¢ BGB oder 8

312 e BGB besteht in dem oben dargestellten Rahmen fiir den Verbraucher ein
Widerrufsrecht gemal § 355 BGB.**

AuRerdem besteht die Moglichkeit eines Schadensersatzanspruchs des Verbrauchers/
Kunden gemal? §8 241 Absatz 2, 280, 311 Absatz 2 Nr, 1 BGB wegen Verletzung
einer vertraglichen Nebenpflicht. Hierbei muss dem Verbraucher/ Kunden ein
Schaden entstanden sein. Bei vorvertraglichen Pflichten und Bestehen eines
Widerrufsrechts dirfte letzteres einem Schaden entgegenstehen.**® Bei vertraglichen
Pflichten kann dem Verbraucher/ Kunden zumindest dann ein Schaden entstehen,
wenn der Unternehmer diesen nicht tiber das Widerrufsrecht belehrt hat.*”
Verbraucherschutzverbénde haben bei derartigen VerstoRen gegen 8§ 312 c; 312 e
BGB die Maglichkeit, eine Unterlassungsklage gegen den Unternehmer zu erheben,
88 2 Absatz 1 und 2 Nr. 3; 3 UKlaG.**®

#1°5.0.5.109 ff..

%2 PG Hamm, MMR 2003, 410, 411; Spindler/ Schmitz/ Geis, TDG (2004) § 6 TDG Rn. 4.

3 \/gl. inshesondere BGH, NJW 2006, 3633, 3634.

>4 BGH, NJW 2006, 3633, 3635.

50.,S.114.

%% Wilmer/ Hahn®-Hahn (Fn.410), VII 2 Rn. 3; Staudinger'*-Thiising (Fn. 368), § 312 ¢ Rn. 94.

7 Staudinger™-Thiising (Fn. 394), § 312 ¢ Rn. 124; Martis/ Meinhof, IV C Rn. 28.

8 palandt®®-Griineberg (Fn.37), § 312 ¢ Rn. 12; Wilmer/ Hahn*-Hahn (Fn. 410), VII 2 Rn. 3;
Grigoleit, NJW 2002, 1151, 1155.
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Es bleibt die Frage, ob bei VerstéRen gegen die Informationspflichten auch die
Madglichkeit besteht, dass ein Konkurrent einen Unterlassungsanspruch gemal 88 3, 4
Nr. 11; 8 Absatz 1 Nr.3 UWG stellen kann.

Hierfur ist zundchst entscheidend, dass es sich bei der Vorschrift, gegen die verstoRRen
wurde, um eine solche handelt, die das Marktverhalten in Bezug auf Marktteilnehmer
regelt. Der Begriff des Marktteilnehmers ist in § 2 Absatz 1 Nr. 2 UWG geregelt:
Hierunter fallen u.a. Mitbewerber i.S.d. § 2 Absatz 1 Nr. 3 UWG und Verbraucher.
Eine Vorschrift Gber das Marktverhalten liegt vor, wenn in ihr die Anbahnung und
Abwicklung von Vertragen im elektronischen Geschaftsverkehr geregelt wird.** Die
88 312 c, 312 e BGB dienen dazu den Verbraucher vor Vertragsschluss eine
Entscheidungsgrundlage fiir seinen Abschlusswillen zu geben wund nach
Vertragsschluss seine Rechte aus dem Vertrag wahrzunehmen. VerstoRe hiergegen
greifen also entweder in die Anbahnung oder die Abwicklung von Vertrdgen ein und
stellen mithin eine Marktverhaltensregelung dar.**®

Bei § 6 TDG, der der Umsetzung des Art. 5 EC-RL dient, ist die Einordnung nicht so
eindeutig. Nicht alle Informationspflichten dieser Vorschrift dienen dem
Verbraucherschutz, sondern auch in Teilen der Informationsbeschaffung der
Behorden, vgl. Art. 5 Absatz 1 EC-RL. Anders wadre es sonst auch nicht verstéandlich,
dass nicht alle Pflichten des § 6 TDG in die Vorschriften Uber die
Informationspflichten im BGB aufgenommen worden sind. Dies gilt insbesondere flr
die Pflichten des § 6 Nrn. 3, 5, 6 TDG. Die Pflichten in den Nummern 1, 2, 4 des § 6
TDG dienen eindeutig der Erreichbarkeit des Unternehmers fiir etwaige
Vertragspartner und damit auch der Ermoglichung von Kontaktaufnahmen zu
Zwecken des Vertragsanbahnung beziehungsweise -abwicklung, so dass in ihnen
Regelungen nach 8 4 Nr. 11 UWG zu erblicken sind.*"

Neben der Erfullung der VVoraussetzungen des § 4 Nr. 11 UWG, welcher das Merkmal
der Unlauterkeit des § 3 UWG ausfllt, missen die tbrigen Tatbestandsmerkmale des

8 3 UWG vorliegen: Wettbewerbshandlung, Eignung zu einer nicht nur unerheblichen

9 vgl. BGH, GRUR 2002, 825; BGHZ 144, 255; Fezer, Lauterkeitsrecht (2005) § 4-S13, Rn. 77;
Gotting, Wettbewerbsrecht (2005) § 6 Rn. 14; Amtliche Begriindung zum Gesetzesentwurf der
Bundesregierung gegen den unlauteren Wettbewerb, BT-Drs. 15/ 1487, S. 19.

%0 Martis/ Meinhof, Verbraucherschutz? (2005), IV C Rn. 24; Staudinger**-Thiising (Fn. 394), § 312 c,
Rn. 92; Wilmer/ Hahn*Hahn (Fn. 410), VIl 2 Rn. 3; Schmittmann, K&R 2004, 631, 634; Litke,
Fernabsatzrecht (2002) 8 312 ¢, Rn. 77, 4; Hérting, FernAbsG (2000) § 2 Rn. 13 f..

%1 OLG Naumburg, Beschluss vom 16.0302006 - 10 W 3/06 (HS) zu § 6 Absatz 1 Nr. 1 TDG; LG
Traunstein, MMR 2005, 781.



118

Verfalschung des Wettbewerbs mit Nachteil fir die Marktbeteiligten. Dies ist nach
dem jeweiligen Einzelfall zu entscheiden.*®

Liegen die ubrigen Voraussetzungen des 8 3 UWG vor, ist bei einem Versto3 gegen
die Informationspflichten der 88 312 ¢, 312 e BGB, § 6 Absatz 1 Nrn. 1, 2, 4 TDG ein
Unterlassungsanspruch fir Konkurrenten gegeben.

3. Fazit
Die Pflichten gem. § 312 ¢ BGB in Verbindung mit § 1 BGB-InfoV muss ein

Unternehmer bei Vertragsschliissen via SMS nur einhalten, wenn es sich nicht um
Vertragsschliisse im Sinne des § 312 b 111 BGB handelt: Hierunter fallen zum Beispiel
Vertrége, die die regelmaRige Lieferung von Waren eines Lebensmittelhdndlers
beinhalten, aber auch Hotelreservierungen, Ticketing im Bereich der Beforderung und
von Konzertkarten oder einfach die per SMS bestellte Pizza .

Die vorvertraglichen Informationspflichten nach § 312 ¢ Absatz 1 BGB kodnnen tiber
einen externen Link mit Hinweis auf die Homepage des Unternehmers, wo sich die
Informationen befinden, erteilt werden. Bei den vertraglichen Informationspflichten
ist die Erteilung in Textform, also in dauerhafter Form nétig. Diese kénnen in die AGB
des Unternehmers einbezogen werden. Es sollte vom Verbraucher verlangt werden,
dass dieser den Zugang dieser Informationen bestétigt. Der Unternehmer trégt die
Beweislast flr die Vornahme der Informationserteilung.

8 312 e BGB gilt nur fiir die Premium-SMS. Wegen der Ausnahme des § 312 e Absatz
2 BGB miissen hierbei nur die Informationen nach § 312 e Absatz 1 Nr. 4 BGB erteilt
werden. Auch hierbei besteht die Mdglichkeit, dieser Pflicht Gber einen externen Link
auf die Homepage des Unternehmers nachzukommen, wo die Informationen zum
Download bereitgehalten werden. Das Gleiche gilt fir die Informationspflichten nach
8 6 TDG, die auch nur fur die Premium-SMS als Teledienst gelten.

Die Verletzung der Informationspflichten der 88 312 ¢, d BGB bedeutet, dass der
Unternehmer grundséatzlich einem Widerrufsrecht gemaR § 355 BGB seines Kunden
ausgesetzt ist, und zwar fir die Dauer von sechs Monaten, es sei denn, der Kunde
wurde auch nicht nachtréglich tber sein Widerrufsrecht informiert. Dann erlischt
dieses Recht nicht. Fir Vertrdge hingegen, die eine Leistung des Unternehmers

%62 \/gl. Gotting, Wettbewerbsrecht (2005) § 14 Rn. 20.
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beinhalten, die nicht ruckstandslos zuriickgegeben werden konnen, ist dieses
Widerrufsrecht géanzlich ausgeschlossen. Hierunter fallen auch Vertrdge der
Premium-SMS, trotz der Regelung des § 312 e Absatz 1 Satz 1 Nr. 4, 111 2 BGB, da bei
dem heutigen Stand der Technik ein Abruf der Informationen seitens des Kunden tiber
den Mobilfunk nur eingeschrankt moglich ist.

Im Ubrigen besteht bei einem VerstoR gegen die Pflichten aus §§ 312 c, e BGB die
Gefahr eines Schadensersatzanspruchs des Vertragspartners gemald 88 241; 280; 311
Absatz 2 Nr. 1 BGB. Auch kodnnen Unterlassungklagen durch Verbraucher-
schutzverbdnde gemal 88 2 Absdtze 1, 2 Nr. 3; 3 UKIaG drohen. Bei VerstoRen gegen
88 312 c; 312 e BGB, 6 Absatz 1 Nr. 1, 2, 4 TDG kann ein Konkurrent gemal 88 3, 4
Nr. 11; 8 Absatz 1 Nr. 3 UWG einen Unterlassungsanspruch geltend machen.
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G. Beweiskraft der SMS
Einen Vertrag per SMS zu schliefen ist nach der vorangegangenen Untersuchung also

maoglich. Doch wie steht es mit der Beweiskraft der SMS? Ist es mdglich, einen
etwaigen Vertragsschluss im Streitfall zu beweisen? Entscheidend ist die Frage, wie
und durch wen die Beweislastverteilung bei diesem neuen Medium beziglich der

Integritat und Authentizitat der SMS vorzunehmen ist.

I. Vollbeweis flr Integritat und Authentizitat
Grundsétzlich hat jede Partei die ihr gunstigen Tatsachen zu beweisen. Dies bedeutet,

dass der Anspruchsteller die Beweislast fur die rechtsbegriindenden und der
Anspruchsgegner  fir  die  rechtsvernichtenden,  rechtshindernden  und
rechtshemmenden Tatbestandsmerkmale tragt.“®®* Hierbei handelt es sich um eine
generalisierende Risikozuweisung, die eine Waffengleichheit der Parteien bewirkt.**
Sie leitet sich aus dem verfassungsrechtlichen Grundsatz des fairen Verfahrens ab.
Dieses Prinzip wurde vom Bundesverfassungsgericht aus Art. 2 I GG und dem
Rechtsstaatsprinzip (Art. 20 1l1 GG) abgeleitet.** Dieser Grundsatz besagt, dass der
einzelne die Chance erhalten muss, seine grundrechtlich geschiitzten Interessen in
einem fairen Verfahren durchzusetzen.*® Die Partei soll davor bewahrt werden, mit
unbilligen Lasten im Prozess belastet zu werden. Hierzu tragt die oben genannte
Beweislastregel bei. Nur wenn die Partei, die einen Anspruch durchsetzen will, die
anspruchsbegriindenden Tatsachen zu beweisen hat und somit das Prozessrisiko tragt,
wird die geschitzte Sphéare des Beklagten nicht durch eine (ibertriebene Gefahrdung
des staatlichen Justizgewahrleistungssystems beeintrachtigt.*®’

Eine Anderung dieser Grundregel greift in grundrechtlich geschitzte
Rechtspositionen der verlierenden Partei ein.*® Sie muss demnach eine Ausnahme
darstellen und kann nur nach Abwé&gung aller betroffenen Rechtspositionen der

Parteien vorgenommen werden.

83 gl statt aller RGZ 57, 49; BGH, NJW 1991, 1052; BGH NJW 1986, 2426, 2427; BGH, NJW
1993, 1716; BGHZ 3, 342; 87, 392; 113, 222; 125, 251; LG Bonn, CR 2002, 293; Diedrichsen, VersR
1966, 211, 212.

44 76ller-Stephan, Zivilprozessrecht® (2005) Vor § 284 Rn. 17.

8% \/gl. BVerfG NJW 1987, 2499; 1988, 2787; 1991, 3140; 1995, 40.

%66 pieroth/ Schlink, Staatsrecht 11, Grundrecht*® (2002) Rn. 93.

47 Reinhardt, NJW 1994, 93, 96.

488 Reinhardt, NJW 1994, 93.

o O O O
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Eine Partei, die sich auf einen Vertragsschluss per SMS beruft, muss nach dieser Regel
beweisen, dass ein Vertrag so zustande gekommen ist, wie die SMS es widerspiegelt.
Hiernach tréagt sie die Beweislast dafur, dass die SMS inhaltlich unverféalscht vom
Aussteller Ubersandt wurde.

Ginge man nun davon aus, dass die SMS stets inhaltlich korrekt Ubertragen wiirde und
den Aussteller erkennen lieRe, begriindete dies eine tatsdchliche Vermutung
dahingehend, dass die SMS ihre Integritdt und die Authentizitdt des Ausstellers
bestétigte. Ein solches VVorgehen stellte eine echte Beweislastumkehr zu Lasten des
Beklagten dar und demnach einen Eingriff in sein Recht auf ein faires Verfahren.
Dieses Recht leitet sich aus seinem Grundrecht aus Art. 2 Absatz 1 GG ab.*® Bei
derartigen Eingriffen gilt der Gesetzesvorbehalt mit der Folge, dass nur der
Gesetzgeber einen solchen Eingriff legitimieren konnte.*”

Der Gesetzgeber hat eine derartige Regelung bis dato noch nicht getroffen. Im

Folgenden soll untersucht werden, ob dies kiinftig erforderlich wird.

%9y, Mangoldt/ Klein/ Starck-Starck, Kommentar zum Grundgesetz® (2005) Art. 2 Abs. 1, Rn. 130.
40 vgl. Zoller™-Stephan (Fn. 464) Vor § 284, Rn. 22; vgl. v. Minch/ Kunig-v. Miinch,
Grundgesetzkommentar® (1999) Vorbem. Art 1-19, Rn. 54.
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I1. Anscheinsbeweis fr die Integritat und Authentizitat
Zunachst soll geklart werden, ob die Madoglichkeit der Annahme eines

Anscheinsbeweises bezliglich der Integritat und Authentizitat der SMS zugunsten des
Empfangers angenommen werden kann. Dabei ist es unerlésslich, auch einen Blick auf
die Beantwortung der Frage nach der Anwendbarkeit des Anscheinsbeweises in
anderen Bereichen des elektronischen Rechtsverkehrs etwa bei der E-Mail**, beim
Fax*?, beim Btx*?, aber auch im Zusammenhang mit der Abhebung von Geld an
Geldautomaten *** zu werfen. Man wird letztlich feststellen, dass in den eben
genannten anderen Fallen es teilweise hochst umstritten ist, ob der Anscheinsbeweis
zugunsten des Empfangers bezuglich der Integritat und Authentizitat eingreift und
eine pauschale Anwendbarkeit des Anscheinsbeweises im Rahmen des elektronischen
Rechtsverkehrs nicht mdglich ist. Zu unterschiedlich sind die dort verwandten
Medien, um eine einheitliche Aussage treffen zu kénnen. Jedoch kdnnen einzelne

Aspekte fur die Beurteilung der Frage bezlglich der SMS herangezogen werden.

1. Der Anscheinsbeweis
Der Anscheinsbeweis ist kein eigenstdndiges Beweismittel, sondern vielmehr die

Anwendung von bestimmten S&tzen der Lebenserfahrung im Rahmen der

4 \/gl. OLG Kaéln, JurPC Web-Dok. 48/2006, Abs. 13; OLG Kéln, K&R 2003, 83; AG Erfurt, MMR
2002, 127; AG Erfurt, MMR 2002, 128; 1363; AG Ettlingen, JurPC Webh.Dok. 65/ 2002; ArbG
Frankfurt, CR 2002, 615; Sosnitza/ Gey, K&R 2004, 465, 468; Mankowski, CR 2003, 44, 45; ders. NJW
2002, 2822, 282; Rolinagel, NJW 2003, 1209; ders. K&R 2003, 84; RoRnagel/ Pfitzmann, NJW 2003,
1209, 1210; Winter, JurPC Web. Dok, 109/ 2002, Abs. 14; Schindler, K&R 2002, 481; Wiebe, MMR
2002, 128, 129; Hoeren, in: Schulze/ Schulte-Nolte, Die Schuldrechtsreform vor dem Hintergrund des
Gemeinschaftsrechts (2001) 320; Fuhrberg, K&R 1999, 22; Mense, DB 1998, 533; Ebbing, CR 1996,
277; Borsum/ Hoffmeister, NJW 1985, 1205, 1206.

42 Mellulis, MDR 1994, 109; Tschentscher, CR 1991, 141, 142; Buckenberger, DB 1980, 634.

% OLG Kéln, NJW- RR 1994, 177; OLG Oldenburg, NJW 1993, 1400; OLG KbIn, VersR 1993, 840;
LG Wieshaden, CR 1998, 691; LG Kreznach, CR 1997, 215; LG Aachen, CR 1997, 153; Borsum /
Hoffmeister, NJW 1985, 1206; Z6ller®-Stephan (Fn. 464), vor § 284, Rn. 21; ders. § 286, Rn. 16;
Paefgen, CR 1993, 559, 561; a.A. nach Angriff des Chaos Computer Clubs Hamburg auf das T-Online
Netz LG Wiesbaden, CR 1998, 691, 693; AG Pinneberg, CR 1998, 692, 693; AG Miinchen, CR 1998,
566.

“"* BGH, MMR 2004, 812; OLG Frankfurt WM 2002, 1055; OLG Hamm, CR 1997, 339; OLG Hamm,
WM 1997, 1209; LG Dortmund, CR 1999, 556; LG Kdéln, WM 1995, 976, 977; LG Bonn, NJW-RR
1995, 815; LG Duisburg, NJW-RR 1989, 879; AG Hannover, WM 1997, 1207; AG Wuppertal, WM
1997, 1209; AG Charlottenburg, WM 1997, 1082; AG Oschatz, NJW 1996, 2385; AG Frankfurt, CR
1998, 723; Lochter/ Schindler, MMR 2006, 292; Langenbucher, Die Risikozuordnung im bargeldlosen
Zahlungsverkehr (2001) 150; Werner, MMR 1998, 232; Strube, WM 1998, 1210; Bruns, MMR 1999,
19; Harbeke, WM 1989, 1749.
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Beweiswlrdigung gem. § 286 ZPO.**® Er ist gesetzlich nicht verankert, aber
gewohnheitsrechtlich anerkannt und in der gerichtlichen Praxis unentbehrlich
geworden. “®  Hierbei wird auch nicht gegen den Grundsatz der freien
Beweiswiirdigung verstoBen“”, denn der Richter muss, um die Wahrheit von
Tatsachen beurteilen zu konnen, auch das Erfahrungswissen seiner Zeit
beriicksichtigen. Seine Uberzeugungsbildung ist dabei nicht tangiert, denn diese ist
immer anhand der Umsténde des Einzelfalles zu entwickeln.*® Der Beweis des ersten
Anscheins ist insbesondere keine Beweislastumkehr, sondern begriindet lediglich eine
tatsachliche Vermutung, die die Parteien widerlegen kénnen.*” Die Beweisfiihrung
wird dadurch erleichtert.*®

Voraussetzung fir die Annahme eines Anscheinsbeweises fur einen
Geschehensablauf ist ein Sachverhalt, der nach allgemeiner Lebenserfahrung auf
diesen bestimmten Geschehensablauf hinweist.*** Die Schlussfolgerung auf einen
bestimmten Verlauf kann dann gezogen werden, wenn von mehreren denkbaren
Mdoglichkeiten nach der allgemeinen Lebenserfahrung die ganz Uberwiegend
wahrscheinliche ist.*** Nicht ausreichend ist es, wenn eine von mehreren alternativen
Ursachen eine lediglich wahrscheinlicher ist als die andere.*

Der Sachverhalt, aus dem der Schluss gezogen wird, muss unstreitig oder bewiesen
sein.”® Es muss weiter auf einen Erfahrungssatz zurtickgegriffen werden kdnnen, der
den Schluss zulédsst. Erfahrungssatze sind Regeln, die aufgrund der allgemeinen
Lebenserfahrung oder aufgrund von wissenschaftlicher Forschung ermittelt wurden.
Die allgemeine Lebenserfahrung griindet sich auf der RegelmaRigkeit, Ublichkeit,
Haufigkeit, der Typizitat eines Geschehensverlaufes.*® Die Erfahrungssatze gelten

45 h.M.: BGH, NJW 1998, 79, 81; BGHZ 100, 31, 34; BFH, BB 1989, 2386; Zoller®-Stephan (Fn.
435), Vor § 284 Rn. 29 f; Taupitz, ZZP 100, (1987) 287, 295; aA: Greger, VersR 80, 1091, 1102, der
den Anscheinsbeweis nur aus dem materiellen Recht ableitet.

476 76ller®-Stephan (Fn. 464), Vor § 284 Rn. 29.

TS0 aber Greger, VersR 1980, 1091, 1101; Kollhosser, AcP 165 (1965), 46, 59.

% Priitting, S. 111.

49 BGH, NJW 1986, 2829; BGHZ 3, 261; Britz, ZZP 110 (1997), 61, 67.

480 BGHZ 3, 261; BGH, NJW 1986, 2829; 1951, 975.

81 BGHZ 100, 216; BGH, NJW 2001, 1140, 1141; 1996, 1828: LG Bonn, CR 2002, 293, 294; LG
Miinchen, Arch PT 1997, 54; Palandt®-Heinrichs (Fn.37), Vorb v § 249, Rn. 163; Thomas/
Putzo-Reichold, Zivilprozessordnung®’ (2005) § 286, Rn. 12 f.; Mankowski, CR 2003, 44, 45.

“82 | angenbucher, Die Risikozuordnung im bargeldlosen Zahlungsverkehr (2001) 151.

8 BGH, NJW-RR 2003, 1432, 1434; 1998, 79, 81; 1988, 789, 790; Zdller™-Stephan (Fn. 464), vor §
284, Rn. 29.

84 BGH, NJW 2001, 1141; 1996, 1828; 1982, 2447, 2448.

“85 schneider, Beweis und Beweiswiirdigung® (1994) 88.

%6 BGHZ 100, 214, 216; BGH, NJW 2001, 1140, 1141; 1987, 1944; NJW-RR 1988, 789, 790;

b
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nicht ausnahmslos, aber treffen mit hochster Wahrscheinlichkeit zu.”®” Ein Restrisiko
bleibt unbertcksichtigt.*® Aufgrund der Gesamtschau von bewiesenem Sachverhalt
und den Erfahrungssatzen muss der Richter unter Einbeziehung aller bekannten
Umsténde die von § 286 ZPO verlangte volle Uberzeugung von dem behaupteten
Geschehensablauf erlangt haben.*®*® Er schliel3t hierbei von einer Reihe bestimmter
Tatsachen auf das Vorliegen anderer Tatsachen oder Umstande.*®® Wichtig ist hierbei,
dass samtliche Umstédnde des Einzelfalles beriicksichtigt werden. Sind hierbei
Unterschiede zu den Ausgangsbedingungen, die auf einen typischen
Geschehensverlauf hinweisen, gegeben, fuhrt dies zu einem Entfallen der Typizitat
und damit zu einer Unanwendbarkeit des Erfahrungssatzes auf den konkret etwas
anders gelagerten Fall.** Dem Anscheinsbeweis wird seine Grundlage entzogen. Er ist
schon gar nicht einschldgig, da die Voraussetzungen des konkreten Falls von den
anderen Fallen, bei denen der Anscheinsbeweis angewendet wird, nicht vorliegen.
Dies hat zur Folge, dass die allgemeinen Beweisregeln greifen und die tatsachliche
Vermutung nicht zu Gunsten des Empféngers streitet. Die Gegenpartei muss daher
auch nicht den Anscheinsbeweis erschittern.

Die Gegenpartei kann den Anscheinsbeweis durch Behaupten und Beweisen konkreter
Tatsachen, die die ernsthafte Mdoglichkeit eines vom gewohnlichen Verlauf
abweichenden Geschehensverlaufs er6ffnet, erschittern. Soweit kein
Entlastungsbeweis gefuhrt wird, ist der Richter an die Annahme des typischen
Geschehensablaufs gebunden.

Es ist also stets zu fragen, ob eine gewisse Lebenserfahrung fur eine tatséchliche
Vermutung spricht. Erst wenn dies bejaht wird, muss sich der Frage nach der
Erschitterung dieser tatsachlichen Vermutung gewidmet werden.

Musielak-Foerste, Kommentar zur Zivilprozessordnung* (2005), § 286, Rn. 23; Stiick, JuS 1996, 153
ff.; Lepa, NZV 1992, 129, 130.

“®7 Pritting, S. 106.

“88 BGHZ 53, 245, 246.

8 BGH, NJW 2001, 1140, 1141; BGH, NJW-RR 1988, 789, 790; LG Oldenburg, NJW-RR 1998,
1365; AG Frankfurt a.M., CR 1998, 723, 724; Palandt®®-Heinrichs (Fn. 37), Vorbem. § 249 Rn. 164;
Rosenberg/ Schwab/ Gottwald, Zivilprozessrecht'® (2004) § 112, Rn. 16.

0 BGHZ 2, 1, 5.

1 BGH, NJW 1996, 1828; Saenger-Saenger, Zivilprozessordnung (2006) § 286, Rn. 45.

2 BGH, VersR 1995, 723; BGH, MDR 1994, 221; BGH, VersR 1958, 91; 1967, 583; 1969, 895; OLG
Kéln, VersR 1977, 437; 1982, 708; AG Hannover, WM 1997, 1207, 1208; Baumbach/ Lauterbach/
Albers/ Hartmann-Hartmann, Zivilprozessordnung® (2006) Anh. § 286, Rn. 18; Rosenberg/ Schwab/
Gottwald™® (Fn. 489), § 113, Rn. 36, S. 776; Saenger-Saenger (Fn. 491), § 286, Rn. 40; Tschentscher,
CR 1991, 141, 145.

%% Seidel, CR 1993, 410, 412; Schlosser, Zivilprozess (1991) Rn. 369.
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2. Der Anscheinsbeweis im elektronischen Rechtsverkehr
Wie bereits oben angedeutet, wird der Anscheinsbeweis auch im elektronischen

Geschaftsverkehr diskutiert und angewendet.

a. Btx

Beim Btx wurde der Anscheinsbeweis bezuglich der Identitdt des Absenders
zugunsten des Btx-Programmanbieters angenommen.** Fir die entgeltliche Nutzung
des Btx bendtigte der Teilnehmer ein Btx-Gerét, eine Teilnehmernummer und ein von
ihm verdnderbares Kennwort, welches ausschliellich ihm personlich durch die
Bundespost ausgehandigt wurde. ** Es wurde eine tatsachliche Vermutung
dahingehend begriindet, dass eine missbréuchliche Benutzung des Btx-Anschlusses
stets auf Umstande zuriickzufiihren ware, die im Einflussbereich des Nutzers lagen.**®
Begriindet wurde dies mit der hohen Sicherheit des von der Telekom betriebenen
Netzes. Nur Insidern ware es unter betrachtlichem technischen Aufwand mdglich
gewesen, die Sicherungen des Netzes zu tberwinden und so die personliche Kennung
und das Passwort des jeweiligen Kunden herauszufinden.*’

Zwar trug auch beim Btx derjenige, der sich auf einen Vertragsschluss berufen wollte,
fir dessen Zustandekommen die Beweislast. Ihm wurde jedoch bei missbrauchlicher
Nutzung des Btx-Anschlusses eine Beweiserleichterung zur Seite gestellt, die auf dem
Gesichtspunkt der Schadensnahe des Verursachers beruhte.*® Es wurde davon
ausgegangen, dass der Anschlussinhaber nach den Regeln der Duldungs- oder
Anscheinsvollmacht fir das Handeln des Dritten unter dem Namen des
Anschlussinhabers einzustehen hatte. Danach haftete der Teilnehmer fur einen unter
seinem Namen Handelnden, wenn er dies hétte erkennen kénnen oder sogar missen

und verhindern kénnen und der Vertragspartner hiervon ausgehen durfte.**® Letzteres

%% OLG Oldenburg, CR 1993, 558, 559; OLG KéIn, NJW- RR 1994, 177; OLG Oldenburg, NJW 1993,
1400; OLG Koln, VersR 1993, 840; VersR 1998, 725; LG Wiesbaden, CR 1998, 691; LG Kreznach, CR
1997, 215; LG Aachen, CR 1997, 153; Z6ller®*-Stephan (Fn.464), vor § 284, Rn. 21; § 286, Rn. 16;
Paefgen, CR 1993, 559, 561; Borsum/ Hoffmeister, NJW 1985, 1206.

% OLG Oldenburg, CR 1993, 558, 559; Paefgen, CR 1993, 559, 561.

% OLG KolIn, NJW-RR 1994, 177; OLG Oldenburg, NJW 1993, 1400; OLG KbIn, VersR 1993, 840;
VersR 1998, 725; LG Wieshaden, CR 1998, 691; LAG Bad Kreunach, R 1997, 215; LAG Aachen, CR
1997, 153; Borsum/ Hoffmeister, NJW 1985, 1206.

7 LG Wiesbaden, CR 1998, 691; LG Aachen, CR 1997, 153, 154.

% BGH, NJW 1985, 47; OLG Oldenburg, CR 1993, 558, 559; Z6ller®-Stephan (Fn.464), vor § 284,
Rn. 21; § 286, Rn. 16.

49 BGHZ 45, 193; OLG Oldenburg, CR 1993, 558, 559.
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wurde angenommen, wenn unstreitig der Missbrauch in der Sphére des
Anschlussinhabers stattgefunden hatte.*®

Letztlich basierte der Anscheinsbeweis auf dem angenommenen hohen
Sicherheitsniveau des Systems. Deshalb war die Reaktion der Gerichte, nachdem der
Chaos Computerclub Hamburg in das T-Online Netz der Telekom eingedrungen war
und mit Hilfe eines Softwareprogramms (Trojanisches Pferd) sich Zugang zu den
Benutzerdaten der Kunden verschafft hatte, konsequent: Die tatsdchliche Vermutung,
dass der Kunde die missbrauchliche Nutzung ermdglicht hatte, wurde wegen des

Vorhandenseins eines Trojanischen Pferdes im Netz aufgegeben.*

b. Fax

Beim Fax wurde der Anscheinsbeweis dafir, dass aus der Absenderkennung oder der
faksimilierten Unterschrift der tatsachliche Absender erkennbar sei, abgelehnt.3%
Grund hierfir war die Verneinung der dafir sprechenden sehr hohen
Wahrscheinlichkeit, da zum einen die Absenderkennung bestehend aus Datum,
Uhrzeit, Sendedauer, Seitenzahl und internationaler Rufnummer vom Absendergerét
erzeugt wurde und diese Werte beliebig von einem Absender eingestellt werden
konnten.*® Es bestand dabei eine hohe Missbrauchsgefahr. Zum anderen konnte auf
die faksimilierte Unterschrift, die leicht aus einem anderen Schriftstiick kopiert und in

das Fax eingefiigt werden konnte, nicht vertraut werden.**

c. Geldauszahlungen an Geldautomaten mittels EC-Karte

Fur Geldauszahlungen an Geldautomaten, die durch Nutzung einer EC-Karte unter
Eingabe der dazugehdrigen PIN vorgenommen wurden, galt und gilt heute wieder die
Vermutung, dass der Kontoinhaber entweder selbst die Abhebung vorgenommen hat

oder einem Dritten grob fahrlassig Zugang zur PIN verschafft hat.*® Dem Geldinstitut

50 Borsum/ Hoffmeister, NJW 1985, 1206.

01 |G Wiesbaden, CR 1998, 691, 692; AG Miinchen, CR 1998, 566; AG Pinneberg, CR 1998, 692,
693.

%02 Mellulis, MDR 1994, 109; Tschentscher, CR 1991, 141, 142; Buckenberger, DB 1980, 634.

%3 /G Karlsruhe, NJW 1988, 664; Melullis, MDR 1994, 109; Schmittmann, DB 1993, 2575 ff;
Tschentscher, CR 1991, 141, 142; Buckenberger, DB 1980, 634.
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steht aufgrund der Abhebung (Anweisung des Kunden) ein Anspruch fur die
entgeltliche Geschaftsbesorgung auf Aufwandsentschadigung, gemal 88 675; 670
BGB zu. Dieser Anspruch ist grundsétzlich bei einem Kartenmissbrauch durch Dritte
ausgeschlossen. Hat der Kunde jedoch schuldhaft zu diesem Missbrauch beigetragen,
steht der Bank ein Anspruch aus 8 280 BGB zu. Eine solche schuldhafte Mitwirkung
liegt vor, wenn der Kunde gegen seine vertraglichen Verpflichtungen aus den
Besonderen Bedingungen fiir EC-Karten versto(3t und etwa nicht sorgféltig mit seiner
PIN umgeht.>®

Zunéchst wurde die Vermutung zugunsten der Bank wie schon beim Btx mit der
Sicherheit des Scheckkarten- und PIN-Systems begriindet. *” Es wurde davon
ausgegangen, dass die PIN von einem moglichen Dieb der EC-Karte nicht
entschliisselt werden konnte, da sie sich nicht auf der EC-Karte befand, sondern
mittels des DES-Schlissels der Bank errechnet werden musste. Fur die Errechnung
des DES-Schlissels, der im Geldautomaten gespeichert war, wurde bei den damals
marktgangigen Rechnern eine Dauer von 57.000 Jahren und bei Einsatz von 42
Rechnern mit einem Kostenaufwand von 1 Mio. DM eine Rechenzeit von 1.900
Jahren angenommen. Hieraus ergab sich eine Wahrscheinlichkeit von 1:87.000.5% Nur
das OLG Hamm verneinte den oben genannten Anscheinsbeweis fiir die Bank, da die
theoretische Mdglichkeit des Herausfindens der PIN durch Ausprobieren oder
Entschlisseln der auf der Karte gespeicherten Daten, anhand derer dann die PIN
errechnet werden konnte, bestand.>”

1998 wurde bekannt, dass der DES-Schliissel errechenbar und auch schon errechnet
worden war von der Electronic Frontier Foundation. Dies geschah durch Verwendung
eines Spezialcomputers, der fur weniger als 250.000 $ gebaut worden war und
innerhalb von drei Tagen den DES-Schlussel dechiffrieren konnte.*® Deshalb folgten

in dieser Zeit Entscheidungen, die den Anscheinsbeweis zugunsten der Bank, dass der

1995, 815; LG Duisburg, NJW-RR 1989, 879; AG Hannover, WM 1997, 1207; AG Wuppertal, WM
1997, 1209; AG Charlottenburg, WM 1997, 1082; AG Oschatz, NJW 1996, 2385; AG Frankfurt, CR
1998, 723; Lochter/ Schindler, MMR 2006, 292; Langenbucher, Die Risikozuweisung im bargeldlosen
Zahlungsverkehr (2001) 150; Werner, MMR 1998, 232; Strube, WM 1998, 1210; Bruns, MMR 1999,
19; Harbeke, WM 1989, 1749.

%% \/gl. AG Frankfurt, CR 1998, 723.

7 LG Koln, WM 1995, 976, 977; LG Bonn, NJW-RR 1995, 815; LG Duisburg, NJW-RR 1989, 879;
AG Frankfurt a.M. NJW 1998, 687 f.; AG Hannover, WM 1997, 1207, 1208; AG Wuppertal, WM
1997, 1209; AG Charlottenburg, WM 1997, 2082; Harbeke, WM 1989, 1749, 1753.
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Kunde seine vertragliche Pflicht zur ordnungsgemaRen Geheimhaltung seiner PIN
nicht Sorge getragen hatte, verneinten.*"

1998 wurde jedoch ebenfalls angefangen, ein neues PIN-Verfahren einzufihren.
Dieses gilt heute weltweit unter den Experten als sicher. Nach Lochter und Schindler
sei weder mit einem "gigantischen Geldaufwand™ die PIN allein aus den Kartendaten
errechenbar noch der Triple-DES-Algorithmus zu brechen.®? Auch ein Erraten der
PIN sei unwahrscheinlich.>* Problematisch bleibt weiterhin die Mdglichkeit des
Ausspéhens der PIN durch Dritte beim Eintippen durch den Berechtigten etwa an
einem POS-Terminal mit anschliefendem Kartendiebstahl.** Auch bestehe die
Mdoglichkeit des Einsatzes von Kleinkameras zum Ausspahen von Daten und bei
ausléandischen Geldautomaten seien die Sicherheitsstandards teilweise geringer.>* All
diese Moglichkeiten sind bei der Anwendung des Anscheinsbeweises im Hinblick auf
die Sicherheit des Systems zu berucksichtigen.

d. E-Mail

Die Anwendbarkeit des Anscheinsbeweises zugunsten des Empféangers beziglich der
Authentizitat und Integritat der E-Mail ist heftig umstritten.>*® Hierbei sind prinzipiell
drei Aussagen, bezuglich derer ein Anscheinsbeweis diskutiert wird, zu unterscheiden:
1. Eine E-Mail wird in einem Rechtsstreit inhaltlich richtig vorgelegt.

2. Aus der E-Mailadresse lasst sich der Absender erkennen.

3. Die E-Mail stammt von dem zu erkennenden Absender.

Bei der Beurteilung aller drei Aussagen ist immer zu berlcksichtigen, dass bei

*19 | G Dortmund, CR 1999, 556, 557; AG Frankfurt, CR 1998, 723, 725.

1| G Dortmund, CR 1999, 556; AG Frankfurt, CR 1998, 723; vgl. auch Strube, WM 1998, 1210,
1215.

*12 | ochter/ Schindler, MMR 2006, 292, 293.

>3 | ochter/ Schindler, MMR 2006, 292, 295.

>4 \/gl.BGH, MMR 2004, 812, der im zu entscheidenden Fall das Ausspahen der PIN ausgeschlossen
hatte, da der Karteninhaber sie noch nie zuvor benutzt hatte; Lochter/ Spindler, MMR 2006, 292, 296;
Strube, WM 1998, 1210, 1215.

*5 Strube, WM 1998, 1215.
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K&R 2004, 465, 468; Mankowski, CR 2003, 44, 45; ders. NJW 2002, 2822, 282; Winter, JurPC Web.
Dok, 109/ 2002, Abs. 14; contra: OLG Koln, JurPC Web-Dok. 48/2006, Abs. 13; OLG Kdln, K&R
2003, 83; LG Bonn, NJW-RR 2002; AG Erfurt, MMR 2002, 127; AG Erfurt, MMR 2002, 128; 1363;
Rof3nagel, NJW 2003, 1209; ders. K&R 2003, 84; Rofnagel/ Pfitzmann, NJW 2003, 1209, 1210; 320;
Schindler, K&R 2002, 481; Wiebe, MMR 2002, 128, 129; Hoeren, in Schulze/ Schulte-Nélte, Die
Schuldrechtsreform vor dem Hintergrund des Gemeinschaftsrechts (2001); Fuhrberg, K&R 1999, 20,
22; Mense, DB 1998, 532, 533; Ebbing, CR 1996, 271, 277; Borsum/ Hoffmeister, NJW 1985, 1205,
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Annahme des Anscheinsbeweises zugunsten des Empféangers der E-Mail dieser in
seiner Substantiierungspflicht entlastet wird.*"" Es ist nur noch erforderlich, dass er die
Tatsachen, die zu der tatsachlichen Vermutung flihren, behauptet und gegebenenfalls
beweist. Hierbei handelt es sich um Tatsachen, beziiglich derer der Beweispflichtige in
Beweisnot gerét und trotz Ausschopfung aller Aufklarungsmaoglichkeiten weder die
Tatsache noch ihr Gegenteil erwiesen ist.>*® Der Anscheinsbeweis dient als Mittel der
Beweiswirdigung. Der Richter legt dann im konkreten Fall seiner Beweiswirdigung
den Regelablauf zugrunde, der sich aus der allgemeinen Lebenserfahrung ergibt.>*
Die Beweisnot der einen Partei im Prozess fiihrt jedoch nicht automatisch zur
Anwendung des Anscheinsbeweises. Prinzipiell greift diese Beweiserleichterung,
wenn die materielle Gerechtigkeit es fordert. Dann soll demjenigen das Risiko der
vollen Sachaufklarung auferlegt werden, der ndher am Schaden ist. Dies soll
insbesondere angenommen werden, wenn zwischen einer Partei und der
Schadensursache eine enge Verbindung besteht oder ein Verstol gegen
Verhaltenspflichten vorliegt.®® Vorraussetzung eines jeden Anscheinsbeweises ist,
dass zuverlassige Erfahrungssatze angewendet werden.**

Im elektronischen Geschéftsverkehr mittels E-Mail bedienen sich beide Parteien des
offentlich zugéanglichen Internets. Sie setzen sich beide gleichermallen der Gefahr
eines unbefugten Eingriffs Dritter aus, ohne Einfluss auf die Sicherheit des Systems zu
haben.** Teilweise wird behauptet, dass die Unternehmer den gréften Einfluss auf die
Sicherheit der Kommunikation hatten und eine Annahme des Anscheinsbeweises zu
ihren Gunsten schon aus diesem Grund nicht zu rechtfertigen sei.®® Mankowski
spricht sich hingegen fur den Anscheinsbeweis aus, da es sonst zu einem
"Widerrufsrecht kraft Beweislastverteilung™ zu Gunsten des Absenders kommen

wiirde.® Im Ubrigen wiirde es ein venire contra factum proprium des Absenders

1206.
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darstellen, wenn er sich des Internets fiir seine Kommunikation bediente, sich jedoch
gleichzeitig auf die Unsicherheit beriefe.®> Aus § 126 b BGB ergebe sich daruber
hinaus, dass es der Wille des Gesetzgebers sei, den elektronischen Geschéftsverkehr
zu fordern. Diese Forderung sollte nicht durch eine unmdgliche Beweisfiihrung durch
den Empfanger einer elektronischen Willenserklarung per E-Mail konterkariert
werden.>® Zwar ist es richtig, dass der Gesetzgeber, allein schon um die VVorgaben der
EC-Richtlinie zu erfillen, den elektronischen Geschéftsverkehr fordern mochte.
Jedoch kann aus § 126 b BGB nicht der Schluss gezogen werden, dass dies fiir alle
Arten von elektronischen Erklarungen der Fall sein soll. § 126 b BGB fiihrt die
Textform nicht deswegen ein, weil der Gesetzgeber von der Sicherheit des
elektronischen ~ Geschéftsverkenrs ~ und  seiner  daraus  resultierenden
Forderungsfahigkeit Gberzeugt ist. Grund fur die Einfihrung der Textform war
vielmehr, dass Erklarungen, die in den Anwendungsbereich fallen, lediglich der
Information und Dokumentation dienen und sie allein aus diesem Grund deutlich
weniger falschungsanféllig erscheinen als Erklarungen, bei denen es auf den Beweis
von Abgabe und Inhalt ankommt.* Daher ist eher der Aussage zu folgen, dass der
Gesetzgeber den sicheren elektronischen Geschaftsverkehr fordern méchte.’? Dafiir
spricht auch die Einfuhrung des § 292 a ZPO a.F./ § 371 a ZPO n.F., der einen
Anscheinsbeweis zu Gunsten des Empféangers einer qualifiziert elektronisch signierten
E-Mail gesetzlich verankert.*®

Bei der Uberpriifung aller drei Aussagen ist demnach zum einen die technische
Falschungsmdoglichkeit der E-Mail, zum anderen die Tatermotivation zur Féalschung
zu berticksichtigen.

aa. Anscheinsbeweis bezuglich der inhaltlich richtigen VVorlage bei Gericht

Einigkeit besteht dariiber, dass es technisch sehr einfach moglich ist, die E-Mail
inhaltlich zu verfalschen. Dies geschieht, indem der ASCII Text der E-Mail durch

%2 Mankowski, CR 2003, 44, 46; Winter, CR 2002, 768, 769.

%26 Mankowski, NJW 2004, 1901, 1907; ders. CR 2003, 44, 46.
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zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen
Rechtsverkehr, BT-Drs. 14/ 4987, 12.

528 RoRnagel/ Pfitzmann, NJW 2003, 1209, 1213.

%2 RoRnagel/ Pfitzmann, NJW 2003, 1209, 1213.
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bloRes Eintippen eines anderen Textes abgedndert wird.**® Doch allein die technische
Falschungsmdglichkeit reicht nicht aus, um einen Anscheinsbeweis auszuschlieRen.
Entscheidend ist, dass eine nicht unbeachtliche Wahrscheinlichkeit hierzu besteht.
Diese kann sich nur ergeben, wenn jemand an der Félschung interessiert ist. Bezlglich
dieser Tatermotivation besteht Streit: Es wird angefiihrt, dass der Empfanger einer
E-Mail durchaus ein Interesse am Verfalschen des Inhaltes haben kdnne, wenn er in
einem Prozess mittels der E-Mail etwas beweisen wollte.** Dagegen wird eingewandt,
dass der Empfanger von der Mdoglichkeit abgeschreckt werden kdnnte, dass der
Absender das Original aus seinem "Sent-Folder" dem Gericht vorlegen konnte.>*
Hiergegen kann wieder angefuhrt werden, dass es eher unwahrscheinlich wegen der
teilweise bei Service-Providern recht kurzen Speicherung von E-Mails im Sent-Folder
erscheint, dass der Absender die E-Mail noch zur Zeit des Prozesses besitzt. Bis ein
Prozess angestrengt wird, vergeht erfahrungsgemaR eine langere Zeitperiode.

Auch wird darauf hingewiesen, dass das Risiko einer Strafverfolgung wegen einer
Strafbarkeit gemaR 88 269, 303 a StGB den Tater, sei es der Empfanger oder ein
Dritter, von der Falschung des Inhaltes abschrecke.*®*® Bezliglich der Falschung des
Inhaltes ist jedoch zu bedenken, dass diese ohne Spuren mdglich ist.** Eine
Strafverfolgung ist demnach eher unwahrscheinlich, da ein Nachweis kaum zu fuhren
sein wird. Das Risiko der Strafverfolgung wird den Téter also nicht abschrecken, eine
E-Mail inhaltlich zu verfalschen.

Trotzdem ist fur einen Dritten die Tatermotivation hierzu als gering einzustufen.
Anders als beim Btx oder beim Geldabheben am Geldautomaten hat ein Dritter keinen
unmittelbaren eigenen Vorteil aus einer inhaltlichen Verfalschung einer fremden
E-Mail. Prinzipiell besteht nur die Mdoglichkeit, den Absender oder Empfanger
schadigen zu wollen und sich gegebenenfalls dadurch einen mittelbaren Vorteil zu

verschaffen. Dass deswegen jedoch ein Dritter den technisch aufwendigen Schritt des

%0 gosnitza/ Gey, K&R 2004, 465, 467; Hoeren, in: Schulze/ Schulte-Nélke, S. 320; Ronagel, K&R
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zur Anpassung der Formvorschriften des Privatrechts und anderer vorschriften an den modernen
Rechtsgeschaftsverkehr, BT-Drs. 14/ 4987, S. 10; Mense, DB 1998, 533; Ebbing, CR 1996, 277.
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Abfangens und Verénderns macht, ist eher unwahrscheinlich.*® Grund fiir die letzte
Annahme ist jedoch auch, dass ein Dritter, der einen anderen schadigen mdchte, dies
einfacher dadurch machen kann, dass er im Namen eines anderen direkt selbst eine
E-Mail formuliert und abschickt. Mankowski weist darauf hin, dass ein Dritter, der
dem Absender oder Empfanger durch das Verfalschen einer E-Mail Schaden zufligen
wolle, oft aus deren Umfeld stamme und die Chancen einer Identifizierung daher
besonders groRR seien und so ein Abschreckungseffekt aufgrund einer moglichen
Strafverfolgung bestehe.**® Hiergegen spricht jedoch, dass nur auf der Grundlage, dass
ein Dritter ein Interesse an der Verfalschung der E-Mail hatte, noch kein hinreichender
Tatverdacht fur die Er6ffnung eines Strafverfahrens ihm gegeniber begriindet wird.
Dafiir bedarf es stets des Vorliegens konkreter Tatsachen und nicht lediglich
Vermutungen, 8 152 Absatz 2 StPO. Tatsachen werden jedoch wegen Fehlens von
Spuren bei der Verfalschung selten vorliegen. Ein Abschreckungseffekt wegen eines
maoglichen Strafverfahrens ist daher abzulehnen.

Mankowski ist jedoch darin Recht zu geben, dass die Wahrscheinlichkeit, dass ein
vollig unbekannter Dritter die E-Mail verfélscht, verschwindend gering ist. Hierfiir
spricht der Schutz der groRen Zahl der E-Mails, die tagtaglich versandt werden.>
Zur Tatermotivation der Verfalschung des Inhaltes einer E-Mail l&sst sich somit
festhalten, dass sie prinzipiell sowohl durch einen Dritten als auch durch den
Empfanger denkbar ist. Diese Mdglichkeit ist aufgrund der einfachen technischen
Verdnderbarkeit und der geringen Wahrscheinlichkeit einer strafrechtlichen
Verfolgung als so wahrscheinlich anzusehen, dass die Annahme eines
Anfangsverdachts beziglich der Integritat der E-Mail zu Gunsten des Empfangers
ausscheidet.

bb. Anscheinsbeweis beziglich der Erkennbarkeit des Absenders aus der
E-Mail-Adresse

Dieser Anscheinsbeweis wirde darauf abzielen, den Absender eindeutig Uber die
E-Mail-Adresse zu identifizieren. Darauf ist der Empfanger dann angewiesen, wenn

ein Erstkontakt per E-Mail stattfindet und der Empfanger daher nicht sicher sein kann,

5% 50 auch Mankowski, CR 2003, 44, 45.
536 Mankowski, NJW 2002, 2822, 2823.
537 Mankowski, CR 2003, 44, 45; Kriiger/ Biitter, MDR 2003, 181, 186.
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ob der Absender tatséchlich derjenige ist, der sich aus der E-Mail-Adresse ergibt.
Hiergegen ist einzuwenden, dass die E-Mail-Adresse anders als eine bestimmte
Telefonnummer, die auf einen bestimmten Anschlussinhaber hindeutet, nicht auf eine
bestimmte Person hinweist. Die E-Mail-Adresse ist von dem Nutzer frei wéhlbar.
Selbst wenn ein tatséchlich existierender Name genutzt wird, heif3t dies nicht, dass
tatsdchlich der Namensinhaber auch der E-Mail-Accountinhaber ist.>*® Auch tber den
Service-Provider l&sst sich letztlich der Inhaber des Accounts nicht ohne Zweifel
feststellen. Eine E-Mail wird zwar exklusiv einer Person zugeteilt,** wer jedoch diese
Person ist, kann nur anhand der durch sie beim Service-Provider angegebenen Daten
ermittelt werden. Diese konnen, da eine Uberpriifung anhand des Personalausweises
nicht erfolgt, Phantasieangaben oder auch Daten einer realen Person sein, die in
Wirklichkeit nicht der Accountinhaber ist.*° Im Ubrigen besteht auch stets die Gefahr,
dass ein unberechtigter Dritter sich tber den Account des Inhabers einloggt und eine
E-Mail in dessen Namen verfasst.> Im Ergebnis ist festzuhalten, dass aus einer
E-Mail-Adresse oder den Daten beim Service-Provider keine Ruckschliisse auf die
Person des Absenders zu ziehen sind. Ein Anscheinsbeweis diesbezliglich scheitert an
einer zu hohen Wahrscheinlichkeit von falschen Angaben beim angemeldeten
Accountinhaber.

cc. Anscheinsbeweis im Hinblick auf die Authentizitat der E-Mail

Die herrschende Meinung geht von der Unsicherheit des Internets als offenes Netz aus
und lehnt daher auch den Anscheinsbeweis bezlglich der Authentizitat der E-Mail
ab.>? Es wird behauptet, dass jeder ohne Aufwand die Absenderadresse und alle sog.

Header-Eintrage ** andern konne. % Wenn ein Dritter eine Anderung der

>3 \gl. LG Bonn, CR 2002, 293, 295.

%39 Mankowski, NJW 2002, 2822, 2826.
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Header-Eintrage vornimmt, spricht man von Maskeradeangriffen. Hierbei gibt es zwei
Madoglichkeiten: die Verfalschung des Standard-Headers oder zusatzlich auch des
erweiterten Headers. Der Standard-Header besteht aus dem Absendernamen, der
E-Mail-Adresse und der Betreffzeile der Nachricht. Dies wird bei jeder E-Mail
automatisch dem Empfanger angezeigt und kann ausgedruckt werden. ** Der
Absender kann mit geringen Kenntnissen diese Daten in seinem E-mail-Programm
andern, indem er die Daten des vermeintlichen Absenders eintragt.>* Der erweiterte
Header besteht aus dem Wegeprotokoll, welches den Weg der E-Mail Uber die
verschiedenen Server durch das Netz dokumentiert, indem alle Servernamen mit der
dazugehorigen IP-Adresse angezeigt werden.*” Um diese Angaben zu dandern, muss
der Absender sich eines eigenen Mailservers bedienen und ihn fir den jeweiligen
Maskeradeangriff konfigurieren. Hierflir bedarf es erheblicher technischer
Kenntnisse, die der Normalnutzer im Internet nicht besitzt.>*® Letztlich bedeutet dies,
dass es durchaus maoglich ist, eine E-Mail so zu verandern, dass ein anderer Absender
als der wahre angezeigt wird. Das Risiko einer méglichen Strafverfolgung beziiglich
des Verfélschens beweiserheblicher Daten einer E-Mail geméal § 269 StGB scheint
gering zu sein. Dies gilt insbesondere, wenn bertcksichtigt wird, dass der erweiterte
Header nicht von allen E-Mail-Programmen angezeigt wird, und es auch nicht jedem
Nutzer moglich ist, den erweiterten Header auszudrucken.>*

Sosnitza/ Gey ziehen den Schluss, dass ein Anscheinsbeweis fir die Identitat des
Absenders dann anzunehmen sei, wenn er aus dem erweiterten Header erkennbar sei
und dieser durch den Empfanger vorgelegt werde. *° Aufgrund der leichten
Falschbarkeit des einfachen Headers wird diesem kein Anscheinsbeweis fir die
Identitat des Absenders zugebilligt.** Als weiterer Grund hierfir wird angefihrt, dass
der Absender keinerlei Méglichkeit hatte, sich zu entlasten und der Anscheinsbeweis

somit einem Vollbeweis Uber die Identitét gleichgestellt und so der Absender Uber die

> Sosnitza/ Gey, K&R 2004, 465, 467.
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Gebuhr belastet werden wiirde.>*

Gegen die Annahme eines Anscheinsbeweises flr die Identitdt eines Absenders, auch
wenn ein erweiterter Header vorgelegt wird, spricht jedoch, dass sich ein Dritter in den
E-Mail-Account des vermeintlichen Absenders eingeloggt und so aus diesem Account
eine E-Mail verschickt haben kénnte.** Prinzipiell sind diese Accounts durch
Passworter geschitzt. Jedoch kdnnen diese Passworter durch Softwareprogramme im
Internet ausgespéht werden.** Auch besteht die Moglichkeit des Erratens der
Passworter,> da oftmals der Accountinhaber dieses selbst wahlt und so ein Wort
benutzt, welches flr ihn leicht zu merken ist. Dritte, die den Inhaber kennen, kénnen
so aus der Kenntnis der Person Riickschliisse auf das Passwort ziehen.**® Ein Passwort
im Internet ist demnach nicht mit der PIN bei dem Scheckkarten-PIN-Verfahren
vergleichbar.>” Dort wird die PIN von der Bank zugeteilt und hat daher keinerlei
Bezug zum Kontoinhaber.

Rol3nagel fuhrt weiter gegen die Annahme eines Anscheinsbeweises an, dass sonst ein
Widerspruch zur Beweiskraft der unterschriebenen Privaturkunde bestehen wiirde.
Bei der E-Mail ist mangels Verkdrperung eine Manipulation nicht erkennbar und eine
Identifizierung des Erklarenden nicht tber das als sicher geltende biometrische
Merkmal der Unterschrift mdglich. *®* Im Vergleich mit der Anwendung des
Anscheinsbeweises im elektronischen Rechtsverkehr sei ein zusatzliches
Sicherungsmittel erforderlich - wie etwa beim Scheckkarten-PIN-Verfahren der
Besitz der EC-Karte, beim Online-Banking eine zusétzliche Transaktionsnummer.**
Ein bei der E-Mail vor Einloggen in den E-Mail-Account genutztes Passwort kénne
diese Funktion jedoch nicht erfillen, da hierfir keinerlei einheitliche
Sicherheitsstandards existierten und das Passwort Uber das offene Netz des Internets,

zu dem Millionen Zugriff haben und somit ein Ausspahen durch Unbefugte méglich

(1998) 277; Ebbing, CR 1996, 271, 277; Mertes, CR 1996, 770.
%52 gosnitza/ Grey, 2004, 465, 469.

%53 Ernst, MDR 2003, 1091, 1093.

%4 LG Bonn, CR 2002, 293; RoBnagel, NJW 2003, 1209; ders. K&R 2003, 84; vgl. auch zu
passwortgeschiitzten Willenserklarungen bei Onlineauktionen: LG Konstanz, CR 2002, 609.

*® OLG Kaéln, K&R 2003, 83; LG Bonn, CR 2002, 293; AG Erfurt, MMR 2002, 128; Fuhrberg, K&R
1999, 20, 22.

%% \/gl. AG Erfurt, MMR 2002, 127, 128

> AG Erfurt, CR 2002, 767; LG Bonn, MMR 2004, 179,

%58 RoRnagel, K&R 2003, 84, 85.

% RoRnagel, K&R 2003, 84, 85.
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mache, Ubermittelt werde.*® Aus diesem Grund sei auch ein Heranziehen der
Rechtsprechung zum Anscheinsbeweis zum Scheckkarten-PIN-Verfahren, da die PIN
dort weit geringeren Angriffen ausgesetzt sei, nicht méglich.**

Mankowski nimmt hingegen an, dass die Wahrscheinlichkeit zur Begriindung einer
fur den Anscheinsbeweis erforderlichen Typizitat hinreichend grof3 sei, wenn die
E-Mail von dem Inhaber einer Adresse stamme und das dazugehérige Passwort
genutzt worden sei. Minimale Restrisiken seien als Ausnahme zur Regel zu behandeln.
Er weist auch darauf hin, dass die abstrakte Mdglichkeit eines anderen typischen
Geschehensverlaufs den Anscheinsbeweis gerade nicht erschittere.>® Er sieht in der
Forderung nach hoheren Sicherheitsstandards eine normative Uberh6hung.

Gegen die Annahme eines Anscheinsbeweises bezlglich Integritat und Authentizitat
zugunsten des Empfangers wird weiter angefuhrt, dass sich dies schon aus einem
Umkehrschluss zu § 292 a ZPO a.F. (heute: § 371 aZPO n.F.) ergebe.*® Diese
Vorschrift Uber die Beweiskraft einer qualifiziert signierten E-Mail zeige, dass der
Gesetzgeber nur beziglich dieser besonderen Art der E-Mail, die besonders sicher ist,
dem Empfanger einen Anscheinsbeweis zur Seite stelle.*® Richtig erscheint jedoch die
Gegenmeinung, die in § 292 a ZPO a.F./ 371 a n.F. eine Normierung eines
Spezialfalles sieht und daraus keinen Ausschluss des Anscheinsbeweises fiir andere
elektronische Erklarungen folgert. Uber andere elektronische Formen treffe das
Gesetz gerade keine Aussage.*® 8§ 286 ZPO bleibt fir andere elektronische
Willenserklarungen anwendbar und damit auch der richterrechtlich entwickelte
Anscheinsbeweis. >

Der Vergleich mit anderen Anscheinsbeweisen im elektronischen Rechtsverkehr
zeigt, dass stets eine zusétzliche Sicherung gefordert wird bzw. vorhanden ist, die bei
der Versendung einer einfachen E-Mail nicht gegeben ist. Bei Abhebungen am
Geldautomaten bedarf es zusatzlich zur Eingabe einer PIN den Besitz der Karte. Auch

beim Online-Banking wird neben der PIN eine weitere Transaktionsnummer vom

%60 | G Bonn, CR 2002, 293, 295; i.E. RoRnagel, K&R 2003, 84, 85.

51 | G Bonn, CR 2002, 293, 295.

%2 Mankowski, CR 2003, 44, 45.

%3 Mankowski, CR 2003, 44, 45.

%4 76ller™-Greger (Fn. 464), § 292 a, Rn. 2; RoRnagel/ Pfitzmann, NJW 2003, 1209, 1213; Liidemann/
Adams, K&R 2002, 8, 12; Heinemann, ZNotP 2002, 414, 425.

%% RoRnagel, K&R 2003, 84, 85; Lidemann/ Adams, K&R 2002, 8, 12.

%6 Ernst, MDR 2003, 1091, 1093; Mankowski, NJW 2002, 2822, 2827 f.
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Kunden abgefragt. *® Bei Telefonrechungen ist neben der Auflistung der
Einzelgesprache ein nachtragliches Prifverfahren, welches zeigt, dass die flr Dritte
unzugangliche Zahleinrichtung richtig gearbeitet hat, erforderlich.®® Beim Btx ist
neben der Teilnehmernummer und dem Kennwort der Besitz eines Btx-Gerates
Voraussetzung fiir den Zugang zum System.*™

Selbst bei mittels Passwort geschitzter E-Mails ist mangels eines einheitlichen
Sicherheitsstandards bezuglich der Wahl des Passwortes®™ und im Hinblick dessen,
dass es uber das offene Netz verschickt wird, zumindest heute noch keine Mdglichkeit
gegeben, einen Anscheinsbeweis hierauf basieren zu lassen.

Im Ergebnis ist festzuhalten, dass es heute mit dem richtigen Softwareprogramm
technisch durchaus ohne grofes Know-how mdglich ist, sich Zugang zum
E-Mail-Account einer Person zu verschaffen. Es ist dariber hinaus ebenfalls
unproblematisch mdglich, den einfachen Header zu manipulieren. Aus technischer
Sicht ist das Verschicken von E-Mails unter fremden Namen durch Nutzung einer
fremden E-Mail-Adresse nicht so unwahrscheinlich, dass man hierbei von einer
verschwindend geringen Wahrscheinlichkeit sprechen konnte, die bei einem
Anscheinsbeweis nicht ins Gewicht fallt. Bezuglich der Tatermotivation besteht zum
einen die Mdglichkeit, dass der Empfanger selbst an sich die E-Mail unter falschem
Namen verschickt hat, um in einem Prozess gegebenenfalls eine seiner Behauptungen
leichter beweisen zu kénnen. Es besteht aber auch gerade im E-Commerce die nicht
nur verschwindend geringe Maglichkeit, dass ein Dritter im fremden Namen und unter
einer fremden E-Mail-Adresse Bestellungen vornimmt und so einen unmittelbaren
eigenen Nutzen daraus fiir sich ziehen kann.>? Auch ist es denkbar, dass ein Dritter
nur, um den Empfénger oder den Absender zu schadigen, einen Maskeradeangriff
vornimmt.

Aus alledem kann nicht ein zuverlassiger Erfahrungssatz formuliert werden, der einen

Winter, CR 2002, 768, 769; Schmidl, CR 2002, 508, 514.
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%9 OLG Koblenz, RTkom, 2000, 152; OLG Diisseldorf, ArchTP 1998, 52; OLG Miinchen, ArchTP
1997, 54; OLG Schleswig, ArchTP 1997, 59; OLG Zweibriicken, ArchTP 1996, 158; Reinmann, DuD
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Anscheinsbeweis bezliglich der Authentizitat stutzt.

3. Anscheinsbeweis fur die Integritat der SMS
Zu prifen ist nun, ob ein Erfahrungsgrundsatz dahingehend formuliert werden kann,

dass bei Ubertragung einer SMS diese grundsatzlich unverfalscht beim Empfanger
ankommt und bei einer VVorlage bei Gericht ihre Integritdt angenommen werde kann.
Die Sicherheit des Mobilfunknetzes wurde bereits eingehend erldutert.*®* Die SMS
wird auf dem Handy des Ausstellers erzeugt. Hierfir ist zum einen der Besitz des
Handys, zum anderen die Kenntnis der PIN erforderlich. Der Handyinhaber wird bei
Einwahl in das Mobilfunknetz von diesem authentisiert. Nach erfolgreicher
Authentifikation wird die SMS verschlisselt tber die Luftschnittstelle an das SMSC
ubertragen. AnschlieRend lauft sie lber die Festnetzleitungen und wird von dem
SMSC des Kommunikationspartners empfangen und sodann an diesen Uber die
Luftschnittstelle verschlusselt weitergeleitet.

Eingriffe Dritter in diesen Vorgang werden fur unwahrscheinlich gehalten. Die bereits
beschriebenen Ubergriffsmaglichkeiten mit Hilfe der Authentication Triplets werden
als zu kosten- und zeitintensiv eingeschatzt.>™

Eine Veranderung der Daten der SMS bei der Strecke Uber Festnetzleitungen zwischen
SMSC-Versender und SMSC-Empfanger ist technisch nur durch einen
widerrechtlichen Ubergriff auf eines dieser SMSC maglich.

Da die Einordnung der Gefahr der Verféalschung in einen Risikobereich einer Partei
nicht mdoglich ist, ist zu klaren, welche Auswirkungen dies fur die
Entscheidungsmoglichkeit des Gerichts hat. Muss es nun stets eine
Beweislastentscheidung zu Lasten desjenigen fallen, der sich auf die inhaltliche
Richtigkeit der SMS beruft, wenn er nicht darlegt und beweist, dass eine korrekte
Ubertragung stattgefunden hat? Diese Frage hingt davon ab, wie wahrscheinlich eine
Verfilschung der SMS ist. Technische Ubertragungsfehler sind nie ganz
auszuschlief3en, kdnnen jedoch als niedrig eingeschatzt werden, so dass sie hier nicht
ernsthaft in Betracht gezogen werden missen.

Es lauft auf die Bewertung der Frage hinaus, wie wahrscheinlich ein Ubergriff eines
Dritten auf den Inhalt einer SMS ist. Dabei lasst sich auf die bereits gefundenen
Grundsétze zur E-Mail zurtckgreifen, bei der eine Verfalschung durch einen Dritten

3 50.,S.22 ff.
3 \vgl. S.23 f..
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als unwahrscheinlich eingestuft wurde.*” Zundchst ist festzustellen, welches Motiv
ein Dritter haben kdnnte, die SMS inhaltlich zu verfalschen. Eigenen Nutzen kdnnte er
eigentlich nur ziehen, wenn er den Inhalt der SMS so verfélscht, dass er sich als
Leistungsempféanger eingibt und den Absender als Zahlungspflichtigen belasst. Dies
waére jedoch eine einfach nachzuvollziehende Félschung und der Dritte liefe Gefahr,
sofort erkannt zu werden. Das Motiv des Dritten, sich auf irgendeine Art zu
bereichern, kann demnach nicht ernsthaft in Erwégung gezogen werden.

Ein weiteres Motiv ware, wie es auch bereits bei der E-Mail angesprochen wurde,*®
den Absender oder Empfanger zu schadigen. Hierbei ist jedoch stets zu
berucksichtigen, wie schwierig es fur einen Dritten ist, ohne das mobile Endgerat und
die dazugehorige PIN eine SMS inhaltlich zu verfalschen. Der Tater misste in eines
der beiden SMSC eindringen und dort die SMS, die er inhaltlich verdndern wollte,
ausfindig machen. Dies setzt einen Einbruch voraus. Bei Tatern, die durch
Datenmanipulation andere schadigen wollen, den sogenannten Hackern, handelt es
sich jedoch eher um solche, die moglichst anonym auf elektronischem Weg agieren.
Sie besitzen keine kriminelle Energie dahingehend, in Gebédude einzubrechen.
Insbesondere ist ein Einbruch deutlich gefahrlicher fur den Téater als das Abfangen und
Veréndern von Daten im Internet, wie ein Vergleich mit den Darstellungen zur E-Mail
zeigt. °" Die Wabhrscheinlichkeit, dass ein Dritter sich in die Gefahr einer
strafrechtlichen Verfolgung begibt, dadurch, dass er bei einem SMSC einbricht,
letztlich nur, um einen anderen zu schadigen, kann als verschwindend gering

eingeschétzt werden, so dass auch dieser Gedankengang vernachléssigt werden kann.

Nach Angaben von Nokia und Sony Ericsson ist die Manipulation der auf der
SIM-Karte gespeicherten Daten zur Zeit durch den Absender oder Empfanger nicht
abénderbar. Dies gilt sowohl flr die Angabe der Absenderrufnummer, die stets als
Anhang zu einer SMS Ubertragen wird, als auch fur die SMS selbst.

Eine Verfalschung durch den Absender oder Empfanger ist demnach auch
unwabhrscheinlich.

Ist die Wahrscheinlichkeit eines Ubergriffs auf die inhaltliche Richtigkeit der SMS

gering, spricht nichts gegen die Annahme eines Anscheinsbeweises fir diese

35 \gl. S.128.
6 \/gl. S. 128 1.
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Tatsache.

Auch die Interessenverteilung der Parteien ergibt nicht, dass es unbillig ware,
demjenigen, der die SMS verschickt hat, das Risiko der Beweisbarkeit aufzubdrden.
Im Rahmen der Privatautonomie, die Willenserklarungsfreiheit gewahrleistet und sich
aus Art. 2 I GG ableitet, muss es grundsatzlich moglich sein, beweiskraftig
Erklarungen per SMS abzugeben.*® Ob aus der Verwendung der SMS als
Kommunikationsmittel der Schluss gezogen werden darf, dass derjenige das Risiko
tragt, der dieses Medium einsetzt, ist nicht ohne weiteres méglich. Der Vertragspartner
hat sich schliellich in gleichem Mal3e auf einen Vertragsschluss per SMS eingelassen
und zieht genauso daraus Vorteile, etwa eine schnelle ortsungebundene Ubertragung,
wie die Partei, die die SMS verschickte. Die Vorteile der SMS kommen beiden
Parteien im gleichen Malien zugute, so dass sie auch deren Lasten gemeinsam tragen
sollten.™

Sie liegen insbesondere in Folgendem: Derjenige, der eine Leistung per SMS anbietet,
kann hier ein Medium nutzen, das den Kunden direkt anspricht und auf ihn individuell
zugeschnitten ist. Der Kunde hingegen kann sofort auf ein Angebot reagieren, ist
weder an einen Ort noch an Geschaftszeiten gebunden. Beide geniel3en den Vorteil der
schnellen Ubermittlung. Keinem von beiden kann das Risiko der fehlerhaften
Ubertragung deswegen aufgebiirdet werden, weil er gerade die SMS als
Ubertragungsmedium genutzt hat, denn beide haben die Nutzung forciert: Der eine
dadurch, dass er einen Vertragsschluss per SMS ermdglicht, indem er diesen per SMS
anbietet, und der andere dadurch, dass er diese Mdglichkeit nutzt und eine SMS zum
Abschluss eines Vertrages verschickt.

Zu berucksichtigen bleibt noch, dass derjenige, der die SMS verschickt, eher
Informationen uber eine etwaige fehlerhafte Ubertragung oder Drittiibergriffe von
seinem Mobilfunknetzbetreiber erhalten kann.

Sowohl die technisch sehr hohe Wahrscheinlichkeit einer korrekten Ubertragung der
SMS als auch die verschwindend geringe Wahrscheinlichkeit der Manipulation durch
Dritte, den Absender oder den Empfanger und die Interessen der Parteien sprechen flr
die Annahme eines Anscheinsbeweises zugunsten der Tatsache, dass eine SMS

7 vgl. S. 128.
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inhaltlich richtig tbertragen wird.

Es kann demnach folgender Erfahrungsgrundsatz formuliert werden:

Bei Ubertragung einer SMS kommt diese grundsétzlich unverfalscht beim Empfanger
an. Auch bei der Vorlage vor Gericht kann von der inhaltlichen Integritat der SMS

ausgegangen werden.

4. Anscheinsbeweis fur die Authentizitat der SMS
Kann auch ein Anscheinsbeweis dahingehend formuliert werden, dass eine SMS

grundsatzlich den tatséachlichen Absender erkennen lasst?

a. Ubertragung der Telefonnummer

Die SMS wird stets mit der zur SIM-Karte gehdrenden Telefonnummer Ubertragen.

Dies geschieht automatisch durch den Netzbetreiber. Wie bereits erwéhnt, ist bis heute
laut Ericsson und Nokia nicht bekannt, dass diese durch den Absender oder
Empfanger verfalschbar ware. Wird die Telefonnummer stets automatisch
mitlbertragen, dréngt sich der Gedanke auf, hierin eine Art Identitatsnachweis zu
erblicken. Wie Mankowski fur die E-Mail-Adresse im Zusammenhang mit der E-Mail
bereits festgestellt hat, setzt dies voraus, dass diese Rufnummer ausschliel3lich einem
Teilnehmer zugeordnet ist.*® Da die Rufnummer an eine SIM-Karte gebunden ist und

sie weltweit nur einmal existiert, ist diese Voraussetzung gegeben.

b. Alleinige Verfligungsgewalt des Teilnehmers tber die SIM-Karte

Weitere Voraussetzung fir die Annahme eines lIdentitatsnachweises anhand der
Telefonnummer ist, dass der Teilnehmer die alleinige Verfligungsgewalt Uber die
SIM-Karte besitzt und selbst entscheiden kann, wer mit ihr eine SMS verschicken
kann.

Die SIM-Karte wird bei Abschluss eines Mobilfunkvertrages oder bei Kauf einer
Prepaid-Karte vom Mobilfunknetzbetreiber dem Kunden tiberlassen. Sie ist durch eine
vierstellige PIN, die stets beim Einschalten des mobilen Endgeréts eingegeben werden
muss, geschitzt. Diese PIN erhélt der Kunde zusammen mit der SIM-Karte vor Ort

%80 \/gl. zur E-Mail: Mankowski, NJW 2002, 2822, 2826.



142

ausgehandigt, wo er den Vertrag abschliel3t oder die Prepaid-Karte kauft. Sie befindet
sich grundsatzlich in einem besonderen Umschlag und ist so mit einem Klebstreifen
Uberdeckt, dass der Kunde eine etwaige vorherige Kenntnisnahme durch einen Dritten
erkennen und dies gegebenenfalls monieren kann. Diese PIN soll dazu dienen, eine
missbrauchliche Nutzung durch einen Dritten zu verhindern.*® Um ein Erraten eines
Dritten durch mehrmaliges Ausprobieren zu verhindern, bestehen fir die PIN-Eingabe
prinzipiell nur drei Versuche. Danach bedarf es einer weiteren Geheimzahl, der
sogenannten PUK, die wie die PIN dem Kunden (berlassen wird.

Der Kunde hat es also selbst in der Hand, ob jemand mit seinem mobilen Endgerét
telefoniert oder eine SMS verschickt. Da die SIM-Karte in das mobile Endgerat
gesteckt wird und von dort durch Abdeckungsvorrichtungen nicht mit einem
Handgriff herausgenommen werden kann, misste ein unbefugter Dritter sich in den
Besitz des mobilen Endgerates bringen und dartiber hinaus die PIN-Nummer des
Kunden kennen, um dieses mit der SIM-Karte in Betrieb zu nehmen. Die Kenntnis der
PIN ist nicht n6tig, wenn sich das mobile Endgerat beim Diebstahl im eingeschalteten
Zustand befand. Dann kann direkt ohne vorherige PIN-Eingabe eine SMS versandt
werden.

Wird eine Mobilfunkstation gestohlen und beim Netzbetreiber als gestohlen gemeldet,
wird zum einen die SIM-Karte gesperrt, zum anderen das mobile Endgerat im
Mobilfunknetz im Gerateidentifizierungsregister** gespeichert. Loggt das mobile
Endgerat sich nun erneut in das Mobilfunknetz ein (wie etwa bei einem abgehenden
Telefonat oder dem Verschicken einer SMS), wird es vom Netz als gestohlen erkannt
und abgewiesen. So kann gewahrleistet werden, dass gestohlene Geréte nicht benutzt
werden konnen. Dies kann sogar europaweit geschehen, da es ein fiir ganz Europa
arbeitendes Geréateidentifizierungsregister in Irland gibt. Dieses europaweit arbeitende
EIR ermdglicht es, die Gerate, die sich in auslandischen GSM-Netzen einzuloggen
versuchen, zu erkennen.**® Leider wird nicht von jedem Netzbetreiber das EIR
gepflegt, so dass dadurch gestohlene Gerate dieser Anbieter letztlich nicht erkannt
werden konnen. Sie kdnnen dann mit einer neuen SIM-Karte unerkannt genutzt
werden.

Die Mdglichkeit der Nutzung der SIM-Karte wird jedoch durch ihre Sperrung

%81 \/gl. auch LG Rottweil, MMR 2006, 58, 59.
%82 Equipment Identity Register, EIR.
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ausgeschlossen, so dass keine SMS von einer gesperrten SIM-Karte abgeschickt
werden konnen.

Aus dem Vorherigen ergibt sich die fur die Authentifikation -eindeutige
Risikozuweisungsmaoglichkeit, und zwar an den Absender der SMS. Es besteht eine
vergleichbare Situation wie beim Btx, wo darauf abgestellt wurde, dass eine
missbrauchliche Nutzung nur im Einflussbereich des Btx-Nutzers erfolgen konnte.**
Die gleiche Uberlegung liegt der Nutzung der EC-Karte an Geldautomaten zugrunde,
wo davon ausgegangen wurde, dass bei Annahme der Sicherheit des Verfahrens es nur
auf einen Fehler des Kunden im Umgang mit der PIN zuriickzufiihren war, dass ein
Missbrauch stattfinden konnte.>* Dieser hat es alleine in der Hand, sein Handy unter
eigener Kontrolle zu behalten und bei langerem Nichtgebrauch ausgeschaltet zu
lassen, damit der Schutz der PIN-Nummer greifen kann. Wird das Gerat gestohlen,
liegt es bei ihm, es sogleich zu melden und sperren zu lassen. Deshalb erscheint es
unter dem Vorgenannten legitim, dem Empfanger einer SMS eine
Beweiserleichterung in Gestalt des Anscheinsbeweises dahingehend zu gewéhren,
dass die SMS die Rufnummer des Absenders grundsétzlich erkennen lasst.
Erschiittert werden kann diese Behauptung durch den Handyeigentiimer dadurch, dass
er nachweist, dass er zeitnah sein Handy als gestohlen gemeldet hat.

c. Ermittlung des Absenders anhand seiner Rufnummer

Fir die Annahme, dass die Telefonnummer grundsatzlich den richtigen Empfanger
erkennen lasst und damit als Identitatsnachweis gelten kann, ist es weiter erforderlich,
dass von der Telefonnummer Rickschlusse auf die Person, die hinter dieser
Telefonnummer steht und der das Handy gehdort, geschlossen werden kénnen. Bei der
E-Mail scheiterte dies daran, dass aus der E-Mail-Adresse, auch wenn eine Auskunft
bei dem dazugehorigen Service-Provider eingeholt wurde, nicht von der Richtigkeit
der Angaben ausgegangen werden konnte, da der Service-Provider diese nicht anhand
von Legitimationspapieren Uberprifte.>®

Konnte der Empfanger keine Ruckschlisse von der Telefonnummer auf den Absender

%83 stoll, Frank, Dezentralisierung und Sicherheit in Mobilfunknetzen (1997) 79, Fn. 19.
%84 vgl. S. 125.
%85 vgl. S. 126.
% \/gl. S. 132.
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ziehen, konnte der Empféanger zwar beweisen, von welcher Rufnummer die SMS
versandt wurde, jedoch nicht darlegen, welche Person sich hinter dieser Rufnummer
verbirgt. Zwar koénnte im Falle einer Klage das Gericht dem Beklagten aufgeben
anzugeben, ob die Rufnummer ihm zugeordnet ist, dies setzte jedoch einen Prozess
voraus, der vom Beklagten angestrengt werden musste, ohne zu wissen, ob der
Beklagte tatsachlich der Rufnummerninhaber ist. Oftmals wirde eine Klage auch
schon daran scheitern, dass der Beklagte gar nicht benannt werden kann, wenn es sich
um eine dem Empfanger unbekannte Rufnummer handelt.

Fraglich ist also, ob anhand der Rufnummer die Person ermittelt werden kann, der
diese Rufnummer von ihrem Telekommunikationsdiensteanbieter zugeteilt worden
ist. Dem Empfanger muss es zumindest durch Auskunft des Netzbetreibers moglich
sein, den Absender ausfindig zu machen.

Dies kann notfalls durch Anstrengung eines Ermittlungsverfahrens bei der
Staatsanwaltschaft erfolgen, die gemaR 8 112 Absatz 2 Nr. 1 und Absatz 4 TKG einen
Anspruch auf Auskunftserteilung tber Kundendaten besitzt. Uber einen derartigen
Umweg und Akteneinsicht in die Ermittlungsakten kénnte so der Empfanger eine ihm
unbekannte Telefonnummer einer Person zuordnen.

Dies war vor der Telekommunikationsreform bei Prepaidkunden nicht ohne weiteres

gegeben:

aa. Frihere Rechtslage

Gem. § 90 TKG aF**" war der Diensteanbieter verpflichtet, sog. Kundendateien mit
den Kundendaten seiner Kunden zu fiihren und der Regulierungsbehorde den Abruf
dieser Daten zu ermdglichen. Welche Daten erhoben werden durften, schrieb § 89
TKG aF vor. Nur unter den engen Voraussetzungen dieser Norm war es dem Anbieter
gestattet, personliche Daten der Kunden zu erheben. Hervorzuheben war hierbei vor
allem die Mdglichkeit des Anbieters, Daten der Kunden fur Entgeltforderungen gegen
sie zu erheben, § 89 Il Nr. 3 TKG a.F.. Dieses Bediirfnis hatte ein Mobilfunkanbieter
jedoch nur dann, wenn der Kunde nicht im Voraus bezahlte. Eine Vorauskasse war
und ist auch heute noch durch sog. “Prepaidprodukte” mdglich. Auch die mobile

Sprachtelefonie konnte und kann durch Vorauskasse mit Hilfe einer Prepaid-Karte

%87 In der Fassung vom 25.7.1996 (BGBI. | S. 1120).
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bezahlt werden. Hatte der Kunde jedoch bereits gezahlt, bestand seitens des
Diensteanbieters kein Bedurfnis mehr, persénliche Daten des Kunden zu erheben. Fr
Prepaid-Produkte griff die Datenerhebungsbefugnis des § 89 Il TKG aF nicht ein.
Nach dieser Rechtslage ware es dem Empfanger nicht mdglich, die in der SMS
angezeigte Rufnummer einem Prepaid-Kunden zuzuordnen, da es keinerlei

Informationen Gber die Verkniipfung von Rufnummer und Rufnummerninhaber gébe.

bb. Bundesverwaltungsgerichtsentscheidung vom 22.10.2003

Dass auch keine andere Rechtsgrundlage fur eine solche Erhebung der
Prepaid-Kundendaten gegeben war und insbesondere sich nicht aus § 90 Il TKG aF
ableiten lieR3, hat das Bundesverwaltungsgericht 2003 entschieden.*®*

Zur Entscheidung stand eine Klage eines Diensteanbieters von Prepaid-Produkten
gegen ein Schreiben der Regulierungsbehoérde, in dem diese die Klagerin dazu anhielt,
ihre Leitlinie zur Datenerhebung von Kunden zu beachten. Die Leitlinie schrieb vor,
dass die ldentitat des Nutzers der Produkte durch einen amtlichen Lichtbildausweis
nachzuweisen sei. Die Nummer dieses Ausweises sei vom Diensteanbieter zu notieren
und wie Name, Adresse und telekommunikationstechnische
Kennzeichnungsmerkmale in die Kundendatei gem. 8 90 TKG aF einzustellen. Erst
hiernach durfe eine Freischaltung des Telekommunikationsdienstes erfolgen.>*

Die Klagerin vertrat die Auffassung, dass sie nicht befugt sei, Kundendaten auRerhalb
des Regelungsbereiches des § 89 TKG aF zu erheben und es ihr demnach nicht
maoglich sei, Daten von Prepaid-Kunden in die Verzeichnisse nach § 90 TKG aF
einzustellen.

Das Bundesverwaltungsgericht gab der Klagerin Recht.*°

Dabei stellte es zunéchst fest, dass die Erhebung von Daten durch den Diensteanbieter
einen mittelbaren Eingriff in das Grundrecht auf informationelle Selbstbestimmung
des Kunden gem. Art. 2 1 iVm 1 | GG darstelle. Fur die Rechtfertigung eines
derartigen Eingriffs misse eine verfassungsgemélRe gesetzliche Grundlage

existieren.

%8 BVerwG, MMR 2004, 114- 117.
% BVerwG, MMR 2004, 114.

%0 BVerwG, MMR 2004, 114.

%1 BverwG, MMR 2004, 114 f..
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Einen Grundrechtsverzicht des Kunden durch Abschluss eines zivilrechtlichen
Vertrages mit dem Diensteanbieter wollte das Gericht nicht annehmen, da die
erforderliche Freiwilligkeit fehle.** Das Gericht stellte fest, dass die Sprachtelefonie
heute “ein unverzichtbares Medium der Kommunikation” sei und es fur die Teilnahme
unumganglich sei, einen Vertrag mit einem Diensteanbieter abzuschlieRen.**

Als gesetzliche Grundlage fir einen Eingriff in das informationelle
Selbstbestimmungsrecht des Kunden komme neben § 89 TKG aF, der bei
Prepaid-Produkten gerade nicht einschlagig sei, nur § 90 TKG aF in Betracht. **
Diese Norm sei weder nach ihrem Wortlaut noch aus gesetzessystematischen Grinden
im Vergleich zu § 89 TKG aF als Rechtsgrundlage fur einen derartigen Eingriff
geeignet.

Ihr gesetzlicher Zweck sei es unter anderem, zwar das Strafverfolgungs- und
Sicherheitsinteresse der zustandigen Stellen sicherzustellen, jedoch entspreche die
Norm jedoch nicht dem Grundsatz der Normklarheit. Deshalb kénne allein aus dem
Normzweck nicht gefolgert werden, dass eine Datenerhebungspflicht bestehe. Die
Norm lieRe nicht erkennen, dass der Gesetzgeber bei ihrem Erlass den genannten
Zweck mit dem informationellem Selbstbestimmungsrecht der Kunden abgewogen
habe und diese Abwégung positiv fur die Datenerhebungspflicht ausgefallen sei.**®
Mangels Rechtsgrundlage fiur eine Datenerhebung fir Kunden von Prepaid-Produkten
bestand nach altem Recht also keine Pflicht der Diensteanbieter, diese Daten zu

erheben.5%

cc. Folge der Entscheidung des Bundesverwaltungsgerichts

Dies fuhrte letztlich dazu, dass bei Prepaid-Karten zwar auch die Rufnummer mit
einer SMS Ubertragen wurde, diese jedoch nicht die Mdglichkeit erdffnete, den
Absender ausfindig zu machen, da seine Daten nirgends gespeichert wurden. Bei einer
SMS von einem sogenannten Vertragshandy konnten hingegen die personlichen Daten
des Kunden gemalR § 89 TKG a.F. erhoben werden und in der Kundendatei geméaf § 90
TKG a.F. gespeichert werden.

%2 BVerwG, MMR 2001, 114 f..

%3 BVerwG, MMR 2004, 114, 115.
% BVerwG, MMR 2004, 114, 115.
%% BVerwG, MMR 2004, 114, 115f..
%% BVerwG, MMR 2004, 114, 117.
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dd. Anderung des TKG vom 25.06.2004

Der Bundesrat hat in seiner 798. Sitzung am 2.4.2004 Dbeschlossen, den
Vermittlungsausschuss beziiglich des vom Bundestag am 12.3.2004 verabschiedeten
Gesetzes mit dem Ziel einer grundlegenden Uberarbeitung des Gesetzes
einzuberufen.>”

Am 14.5.2003 hat der Bundesrat dem Uberarbeiteten Entwurf der Bundesregierung
zugestimmt. Am 25.6.2004 trat das neue TKG in Kraft.>®

8 111 TKG nF sieht vor, dass alle diejenigen, die geschaftsméalig
Telekommunikationsdienste erbringen oder daran mitwirken und dabei Rufnummern
vergeben oder Telekommunikationsanschlisse fur von anderen vergebene
Rufnummern bereitstellen, von Kunden Rufnummer, Name, Geburtsdatum und
Datum des Vertragsbeginns erfassen missen. Diese Daten sind fur die
Auskunftsverfahren im Sinne der 88 112 und 113 TKG nF zu speichern und auch dann
zu erheben, wenn sie nicht fur betriebliche Zwecke erforderlich sind.

Nach dieser Gesetzesneufassung sollen unter anderem auch die Kundendaten der
Prepaid-Kunden durch die Mobilfunknetzbetreiber erhoben werden.

Zwar ist damit ab Inkrafttreten des neuen TKG eine Rechtsgrundlage fiir die Erhebung
von Kundendaten der Prepaid-Kunden gegeben, fraglich ist jedoch, ob die Grundlage
verfassungsmaRig ist und daher auch kiinftig die Grundlage flr die zuverlassige
Erhebung von Kundendaten sein kann. Zu den inhaltlichen Anforderungen der
Gesetzesgrundlage hatte sich das Bundesverwaltungsgericht in seiner Entscheidung
vom 22.10.2003°¥° nicht geduRert, sondern hatte als Grundlage fiir die Erhebung

zunachst eine gesetzliche Grundlage verlangt.

ee. VerfassungsmaRigkeit der Erhebung von Prepaidkundendaten

Im Folgenden wird gepriift, ob es Uberhaupt verfassungsrechtlich méglich ist, Daten

von Prepaid-Kunden zu erheben.

%7 BR-Drs. 200/04.
5% BGBI. | 29/2004, S. 1190.
%9 BVerwG, MMR 2004, 114-117.
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(1) Verstol? gegen Art. 2 Absatz 1 und Art. 1 Absatz 1 GG durch § 111 TKG n.F.

Da es sich hierbei nicht um sogenannte Verbindungsdaten der Telekommunikation
handelt, die an Art. 10 GG zu messen sind, sondern vielmehr um Kundendaten, ist die
neue gesetzliche Regelung des 8§ 111 TKG am Grundrecht des Allgemeinen
Personlichkeitsrechts zu messen. Dieses Grundrecht leitet sich aus Art. 2 1und 1 1 GG
ab.

Eine besondere Auspragung des allgemeinen Personlichkeitsrechts ist das
informationelle Selbstbestimmungsrecht. ®® Es handelt sich nicht um ein neues
eigenstandiges Grundrecht auf Datenschutz, sondern es soll die Sensibilisierung
beziiglich der durch moderne Techniken der Datenspeicherung, -vernetzung und
-verarbeitung bedrohten Integritat des hiervon betroffenen Grundrechtstragers erreicht
werden.® Das Recht auf informationelle Selbstbestimmung soll dazu dienen, den
Personlichkeitsschutz an die moderne Entwicklung anzupassen und stellt die
interpretatorische Fortschreibung des Selbstdarstellungsrechts aus Art. 2 1, 1 1 GG dar.
Wie schon das Bundesverfassungsgericht in seiner Entscheidung vom 15.12.1983°%
treffend bemerkte, gibt es kein belangloses Datum mehr. Durch die neuen Techniken
der Informationsbranche besteht die Gefahr einer totalen Registrierung und
Katalogisierung der Birger und somit die Gefahr der Erstellung von umfassenden
Personlichkeitsprofilen und, gekoppelt mit dem Mobilfunk, auch wvon
Bewegungsprofilen.® Durch das Recht auf informationelle Selbstbestimmung erlangt
der Einzelne die Befugnis, selbst zu entscheiden, wie und wann seine personlichen

Daten verwendet werden.

(2) Schranken des informationellen Selbstbestimmungsrechts

Natdrlich wird dieses Grundrecht dem Einzelnen als gemeinschaftsbezogenes,
soziales Wesen nicht schrankenlos gewahrt. Der Staat bedarf zur Erledigung seiner
Aufgaben gerade im Bereich der Gefahrenabwehr Informationen auf Vorrat, um

effektiv handeln zu kdnnen.®® Jedoch missen diese Eingriffe wegen der Nahe des

80 Drejer-Dreier, Grundgesetz? (2004) Art. 2 1, Rn. 78.

%1 Maunz/ Diirig, Grundgesetz (Stand: 2006) Art. 2, Rn. 173.

%02 BVerfGE 65, 1, 45.

803 Maunz/ Dirrig (Fn. 601), Art. 2, Rn. 173.

804 \/gl. Jarass/ Pieroth-Jarass, Grundgesetz® (2006) Art. 2 Rn. 44.
895 Maunz/ Diirig (Fn.601), Art. 2 Rn. 179.
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Grundrechts zu Art. 1 GG entweder mit Zustimmung des Betroffenen vollzogen oder
durch eine gesetzlich Grundlage gedeckt werden.® An diese sind im Falle der nicht
anonymisierten Verwendung hohe Anforderungen zu stellen. Es bedarf eines
uberwiegenden Allgemeininteresses und die Einschrankung muss nur hingenommen
werden, wenn sie zum Schutz 6ffentlicher Interessen unerlasslich ist.®’

Das Bundesverfassungsgericht verlangt in seiner Rechtsprechung zum
informationellen Selbstbestimmungsrecht, dass im Zusammenhang mit dessen Schutz
prozedurale und organisatorische VVorkehrungen getroffen werden, damit der Staat die
Informationen nur verwendet, wenn sie inhaltlich richtig und ausschlieBlich zu dem
von der Ermachtigungsgrundlage abgedeckten Zweck benutzt werden.®®

Wegen des Gebots der Normklarheit und der VerhaltnisméaBigkeit muss zwar der
legitimierende Zweck im Gesetz mit hinreichender Bestimmtheit gesetzlich fixiert
sein, jedoch reicht es aus, wenn sich bei einem Bestimmtheitsminus gerade im

Zusammenspiel mit sonstigen Normen der Zweck erkennen lasst.*®

(3) VerhaltnismaRigkeit

Ob die Erhebung von Kundendaten der Prepaid-Kunden mit der Verfassung vereinbar
ist, hangt letztlich also davon ab, ob die Norm verhaltnismaRig ist. Der Zweck der
Datenerhebung liegt unter anderem in der Verfolgbarkeit von Straftaten und der
Abwehr von Gefahren fir die 6ffentliche Sicherheit und Ordnung. Dieses sind
zweifellos Werte von hohem Verfassungsrang.

Datenschiitzer  kritisieren im  Zusammenhang mit der Erhebung von
Prepaid-Kundendaten, dass es keinen nennenswerten Informationsgewinn fir die
Sicherheitsbehdrden darstelle, wenn auch die Prepaid-Kundendaten legal erhoben
werden konnten. Der Uberwiegende Teil der Nutzer von Prepaid-Produkten stamme
nicht aus der kriminellen Szene.®® AuRerdem bestehe kein aktueller Bedarf nach den

8% jarass/ Pieroth®- Jarass (Fn. 604), Art. 2, Rn.59.

807 \/gl. Maunz/ Dirrig (Fn. 601), Art. 2 Rn. 177, 181.

898 \/gl. Maunz/ Dirrig (Fn. 601), Art. 2 Rn. 137.

899 Maunz/ Diirig (Fn. 601), Art. 2 Rn. 182; v. Mangoldt/ Klein/ Starck®>-Starck (Fn. 469), Art. 2 Abs. 1,
Rn. 116.

819 Hilsmann, in: Stellungnahme zu den Eckdaten zur Anpassung der Regelungen nach § 90 TKG und
dem Textentwurf mit Begriindung zur Anderung der 8§ 89, 90 und 96 TKG gegeniiber dem
Bundesministerium fiir Wirtschaft und Technologie (vom 7.5.2002) unter
www.almerprom.de/fiff/material/tag-89-90-96-Stellungnahme.htm, S.2).
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Daten. Demnach handele es sich um eine unzuldssige Vorratsspeicherung.®! Die
hoheitliche MalRnahme sei ungeeignet, da sie vielfaltige Umgehungsmaglichkeiten
biete: Die Prepaid-Karten konnten im Ausland erworben werden und durch das
Angebot des internationalen Roamings in Deutschland eingesetzt werden, denn mit
Ausnahme von Frankreich wirden die Prepaid-Kundendaten im Ausland nicht
erhoben. Strohleute konnten fir den Erwerb eingesetzt werden und auch die
Einflhrung der Kontrollpflicht durch Vorlage von Ausweispapieren trage nichts zur
Geeignetheit bei, da die ungeschulten Verkdufer leicht durch manipulierte
Ausweispapiere getauscht werden kénnten.®*

Auch die ZweckmaéRigkeit wird bezweifelt: Rund 50 % der Prepaid-Produkte wirden
innerhalb eines Jahres nach Kauf verschenkt, getauscht oder weiterverkauft.®™® Die
ubernehmenden Dritten lieRen sich gerade nicht nachregistrieren,®* so dass die
Kenntnis der Daten nicht bedeute, dass tatsachlich auch die Person das Handy benutzt
habe, deren Daten urspriinglich gespeichert worden seien.

Im Ubrigen sei die Datenerhebung von knapp 32 Mio. Prepaid-Kunden nicht mit dem
Ziel der Datenvermeidbarkeit und -sparsamkeit aus 8 3 a BDSG vereinbar. Auch
werde die anonyme Kommunikation, die sowohl durch die deutsche als auch durch die
europdische Rechtsordnung begtinstigt werde, hierdurch unmadglich. So schrieben 88 4
VI TDDSG, 18 MDStV vor, dass Anbieter von Tele- und Mediendiensten eine
anonyme Bezahlung oder eine Pseudonymisierung ermdoglichen mussten. Dabei
wurden bei Vergabe von Pseudonymen personenbezogene Daten durch eine
Zuordnungsvorschrift derart verandert, dass die Einzelangaben Uber personliche und
sachliche Verhaltnisse nicht mehr oder nur mit einem unverhéltnisméiigen Aufwand
von Kosten, Zeit und Arbeitskraft einer bestimmten Person zugeordnet werden
konnten.®> Bei den Tele- und Mediendiensten sei die Mdglichkeit von vorbezahlten
Wertmarken und Chipkarten als Beispiel in den Gesetzesmaterialien aufgeftihrt
worden. Diese sind vergleichbar mit den Prepaid-Produkten im Mobilfunk.®® Auch in
Erwadgungsgrund 33 der sog. Datenschutzrichtlinie werde darauf hingewiesen, dass
Mitgliedsstaaten ~ darauf  hinwirken  mussten, dass bei  elektronischen

811 /G Koln, DuD 2002, 358.
812 Tjedemann, CR 2004, 95, 97.
13 Hilsmann, aa0, S. 2:

614 Tijedemann, CR 2004, 95, 97.
815 Tijedemann, CR 2004, 95, 97.
816 Tijedemann, CR 2004, 95, 98.
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Kommunikationsdiensten alternative Funktionen entwickelt wurden, die einen

anonymen Zugang zu den 6ffentlichen Kommunikationsdiensten ermdglichten.®’

Diese Argumente Uberzeugen nicht: Gerade das Beispiel Frankreich zeigt, dass es
schon ein europdisches Land gibt, das diese Daten erheben lasst. Die
EU-Datenschutzrichtlinie  erlaubt den  Mitgliedsstaaten, aus zwingenden
Strafverfolgungs- und Sicherheitsinteressen Daten der Birger zu erheben und zu
verarbeiten.®® Im (brigen hat sich die Sicht der Dinge nach den terroristischen
Anschlagen des 11. Septembers 2001 auch in der EU gewandelt. So wurde den
Mitgliedsstaaten vom Européischen Rat in seiner Sitzung am 8.5.2003 empfohlen,
rechtliche MalRnahmen zur Riickverfolgung der Verwendung von Guthabenkarten fur
die Mobiltelefonie zu ergreifen.®*

Der mangelnden Zuriuickverfolgbarkeit bei Weitergabe an Dritte kann durch
Sensibilisierung der Kunden leicht entgegengetreten werden. Weil der Kunde, wofiir
diese Daten gespeichert werden, wird er darauf achten, dass bei Weitergabe der
Prepaid-Produkte an Dritte die Daten in der Kundendatei geandert werden. Eine
solche Anderung der Daten durch den Telekommunikationsdiensteanbieter ist in § 111
I 3 TKG nF vorgesehen.

Verkdufer konnen geschult werden, um verfélschte Ausweise besser erkennen zu
konnen. Dass dies moglich ist, zeigten die Schulungen bei Einflihrung des EURO.

Es bleibt auch zu bedenken, dass die Erhebung der Kundendaten zwingende
Voraussetzung fir die Auskunftsanspriiche der Strafverfolgungsbehdrden ist. Sie ist
erforderlich, um im Vorfeld der organisierten Kriminalitt und des Drogenhandels die
erforderlichen Informationen durch richterliche Anordnungen gemafR 88 100 a ff.
StPO zu erhalten. Ohne sie kdme dies einer Handlungsanweisung fur Kriminelle, sich
der Telekommunikationsiiberwachung zu entziehen, gleich. Es bestdnde weiter eine
immense Licke bei Straftaten mit hohem kriminellem Unwertgehalt.®® Diese hatte
sich mittlerweile bei den Straftdtern herumgesprochen und wird in nahezu allen

Deliktsbereichen ausgenutzt, um die Beweisfihrung der Ermittler unmdoglich zu

817 Tiedemann, CR 2004, 95, 98.

%18 Enderle, MMR 2002, 565.

819 Dok. 7807/ 03, zitiert in BVerwGE 6 C 23.02, Abs. 37.
620 Tijedemann, CR 2004, 95, 97.
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machen.®

Auch zum Schutz vor internationalem Terrorismus ist die Zurtickverfolgbarkeit von
Mobilfunkteilnehmern, wie jlngst die Anschlage in Madrid am 11.3.2004 gezeigt
haben, von elementarer Bedeutung.®?

Die rasante Entwicklung in der Mobilfunktechnologie und der Nutzen, der unter
anderem aus der Ortsunabhangigkeit von Straftdtern gezogen wird, zeigt, dass der
Staat, um sich in Zukunft wirkungsvoll gegen terroristische Ubergriffe und andere
kriminelle VVorgehensweisen verteidigen zu kénnen, die anfangs gewéhrte Freiheit
wieder einschrénken muss.

Der Gesetzgeber hat sich in der Neufassung des Telekommunikationsgesetzes dazu
entschlossen, die Daten durch die Telekommunikationsunternehmen erheben zu
lassen. Dass der Staat hier eine Vorratsspeicherung von Daten vornimmt, ist
verfassungsrechtlich nicht unbedenklich, im Wandel der heutigen Zeit jedoch
notwendig, damit der Staat seine Aufgaben der Verbrechensbekampfung und des

Staatsschutzes wirkungsvoll wahrnehmen kann.

ff. Erhebung der Kundendaten durch Private

Problematisch kdnnte es jedoch sein, dass der Staat diese Pflicht Privaten aufbirdet.
Die Entscheidung der Frage der Rechtméaligkeit hdngt hierbei davon ab, in welcher
Funktion die Diensteanbieter ihre Aufgabe der Datenerhebung und -vorhaltung

erfullen.

(1) Formen der Ubertragung von Aufgaben auf Private

Der Staat hat verschiedene Mdglichkeiten, Private mit Staatsaufgaben zu betrauen:
als Beliehene, Verwaltungshelfer, Verwaltungssubstituenten, in einem staatlich
gebundenen Beruf oder durch Indienstnahme Privater.

1. Beliehene werden durch einen Hoheitsakt mit hoheitlichen Befugnissen ausgestattet
und erfiillen eine bestimmte Verwaltungsaufgabe in Selbstverantwortung.

2. Ein Verwaltungshelfer wird im Rahmen des technischen Vollzuges oder der
technischen Erfullung einer Verwaltungsaufgabe einbezogen. Diese Aufgabe bleibt

821 Tijedemann, CR 2004, 95, 97.
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im staatlichen Zustadndigkeitsbereich und der Private erhdlt keine eigenen
Hoheitsbefugnisse.

3. Eine Verwaltungssubstitution liegt dann vor, wenn eine bestimmte
Verwaltungsaufgabe aus der staatlich-verwaltungsméaBigen Zusténdigkeit entlassen
wird und der Private diese Aufgabe selbstandig wahrnimmt und somit die Verwaltung
ersetzt.

4. Bei staatlich gebundenen Berufen gestaltet der Gesetzgeber Berufsbilder bzw.
Berufsqualifikationen derart aus, dass der Berufstrager in die Lage versetzt wird,
bestimmte Aufgaben, die im Verwaltungsinteresse liegen, eigenverantwortlich zu
erfillen. Hierbei handelt es sich um Aufgaben, die der Staat wahrgenommen wissen
will, jedoch selbst keine kompetentielle VVerantwortung tibernehmen will.

5. In Ermangelung oder zur Schonung eigener Mittel geschieht die Indienstnahme
Privater. Hierbei wird der Private Partner eines Offentlich-rechtlichen
Kooperationsverhaltnisses. Dort ist er grundsétzlich hoheitlichen Einwirkungen
besonderer Art unterstellt, hat selbst keine hoheitlichen Amtsbefugnisse, sondern
bleibt Privatrechtssubjekt. Den Privaten werden also berufliche oder gewerbliche
Selbst- bzw. Eigenstandigkeiten im Rahmen der betreffenden Aufgabenerfullung

belassen.®

(2) Klassifizierung der Aufgabe der Telekommunikationsdiensteanbieter

Die Telekommunikationsdiensteanbieter sollen Kundendaten erheben und in einer der
Regulierungsbehorde zuganglich zu machenden Kundendatei speichern. Die Daten
missen so vorgehalten werden, dass bei dem Abruf der dafur zustandigen
Regulierungsbehorde fir Telekommunikation und Post der Anbieter hiervon keine
Kenntnis erlangt, § 112 1 6 TKG nF. Die Regulierungsbehdrde wacht dariiber, dass der
Anbieter seine Aufgabe korrekt erfullt. Hierfir stehen der Behorde mehrere
Anordnungsbefugnisse und MaRnahmen zur Verfugung, wie Verhdngung von
Zwangsgeldern, § 115 TKG nF.

Eine Entschadigung fur die Bereitstellung der Kundendaten, wie Rufnummer, Name
und Datum des Vertragsbeginns, wird ausdriicklich nicht gewéhrt, 8§ 113 1 5 TKG nF.

Die Diensteanbieter stehen bei der Kundendatenerhebung im Dienst einer originédren

822 \gl. Plenarprotkoll 798 Bundesrat, Stenografischer Bericht, 798. Sitzung, 2. April 2004, 140 C.
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Staatsaufgabe, namlich der Sicherheitsaufgabe im Sinne des G 10, der StPO und des
TKG. Sie werden lediglich im Rahmen dieser konkreten Aufgabenerfillung
herangezogen und nicht selbst zu entsprechenden Aufgabentragern. Demnach liegt
keine Privatisierung, Verwaltungssubstitution oder Beleihung vor. Vielmehr bleiben
die AbhérmalRnahmen und -befugnisse im Verantwortungsbereich des Staates. Da der
Telekommunikationsdiensteanbieter nur am Rande und nur im Rahmen seiner
Durchfiihrung zu unterstiitzenden Dienstleistungen verpflichtet wird, kann von einem
staatlichen Beruf nicht die Rede sein. Das Berufs- oder Gewerbeprofil wird durch die
Zusatzaufgabe der Erhebung und Speicherung der Kundendaten nicht veréndert.
Vorliegend kommt demnach nur die Indienstnahme Privater oder Verwaltungshilfe in
Betracht.

Eine Indienstnahme Privater wirde gegeben sein, wenn die Diensteanbieter zur
Erhebung der Daten selbstdndig eine &ulerst aufwendige Entwicklung einer neuen
Software betreiben missten, um den staatlichen Leistungsanforderungen gerecht zu
werden.

Vorliegend sollen die Diensteanbieter lediglich rein technische und untergeordnete
Leistungen erbringen, so dass sie eher als Verwaltungshelfer anzusehen sind.

Die Zuordnung zu den letzten beiden Gruppen kann jedoch auch dahingestellt bleiben,
da letztlich keine substantiellen Unterschiede zwischen ihnen gemacht werden. Es

gelten fir sie dieselben Grundsétze.

(3) Vereinbarkeit der entschadigungslosen Ubertragung der Aufgabe auf Private
mit Art. 12 GG

Die Regelung des 8§ 111 TKG nF muss sich am MaRstab des Art. 12 GG messen
lassen.®

8 111 TKG nF regelt mit der Pflicht zur Datenspeicherung auch der Prepaid-Kunden
die Art und Weise der beruflichen Tatigkeit des Diensteanbieters und ist damit eine
Berufsausiibungsregelung.®® Eine solche wird durch eine verniinftige Erwagung des

Gemeinwohls legitimiert.®®

623 \/ergleich zu diesem Themengebiet Scholz, Archiv PT, 1995, 169, 177.
624 BVerfGE 33, 240, 244 ff..

625 \/gl. BVerfGE 30, 292, 313.

626 Jarass/ Pieroth, (Fn. 604) Art. 12 Rn. 23.
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Dieser Zweck liegt, wie eingangs schon erortert, in der Férderung des Staatsschutzes
und der Strafverfolgung. Hierbei handelt es sich zweifellos um vernunftige
Erwéagungen des Allgemeinwohls, die Verfassungsrang genieRen. ®” Ohne die
Diensteanbieter wire es dem Staat kaum moglich, die Uberwachung des
Telekommunikationsverkehrs zu bewerkstelligen, so dass er auf eine Mitwirkung der
Diensteanbieter angewiesen ist.®® Die Malinahme der Verpflichtung der Anbieter ist
geeignet um zumindest den Zweck zu fordern. Die Erforderlichkeit, dass heif3t die
Nichtexistenz eines milderen Mittels, ist jedoch fraglich. Die Anbieter sollen ihre
Aufgabe ohne jegliche Entschadigung staatlicherseits durchfiihren, 8 111 Absatz 1
Satz 4 TKG nF. Milder ware es natirlich, ihnen eine gewisse Entschadigung zu
zahlen. Bei dieser Sicht der Dinge wére eine kostenlose Indienstnahme Privater bzw.
die  Inanspruchnahme  Privater als  Verwaltungshelfer  jedoch  aus
verfassungsrechtlicher Sicht nie erforderlich. Aus diesem Grund hat das
Bundesverfassungsgericht die Kostentragungspflicht noch nicht isoliert betrachtet.
Diese Frage wird stets bei der Zumutbarkeit diskutiert. Hierftr wurden im GrofRen und
Ganzen drei Fallgruppen durch das Bundesverfassungsgericht gebildet, die zur
unterschiedlichen Bewertung der Ausgleichspflicht durch den Staat gefiihrt haben:

1. Zunéchst gibt es die Gruppe der Privaten, die in einer besonderen Sach- und
Verantwortungsnahe zur staatlichen Aufgabe stehen. Beispiele hierfur stellen die
Verpflichtung der Tabakhersteller fir Warnhinweise auf ihren Produkten dar oder die
Pflicht der Arbeitgeber, die Kirchenlohnsteuer fiir ihre Arbeitnehmer aufgrund ihrer
Fursorgepflicht abzufiihren. Fir solche Félle ist eine Kostenerstattungspflicht nicht
gegeben.®®

2. Weiter existiert eine Fallgruppe, bei der die Privaten kein eigenes Interesse an der
Erfallung der Aufgabe haben und auch keine besondere Sachnéhe zur staatlichen
Aufgabe aufweisen. Hierbei soll die Inanspruchnahme nur dann verfassungsgeman
sein, wenn eine Entschadigung gewahrt wird.®* Ein Beispiel stellt die Verpflichtung
der Arbeitgeber dar, Mitarbeiter fur Jugendpflege bezahlten Sonderurlaub zu
gewahren,%*

3. SchlieBlich gibt es die Falle, in denen die Tatigkeit nicht unternehmensfremd ist, die

82" BVerfGE 49, 24, 56f.; BVerfG NJW 2003,1787, 1789; Scholz, ArchivPT 1995, 169, 185.
628 Schenke, AOR 125 (2000), 1 ff.; Scholz, ArchPT 1995, 169, 185.

629 BVerfGE 95, 173; 44, 103; v. Hammerstein, MMR 2004, 222, 224.

830 BverfGE 68, 115.
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Belastungen durch die kostenlose Erfiillung der staatlichen Aufgabe gering sind und
aufgrund der Uberwiegenden Interessen des Allgemeinwohls als zumutbar anzusehen
sind. Hierbei dirfen der Gesamtgewinn nicht maRgeblich beeinflusst und nur einzelne
Betriebsmittel gebunden werden. Hierzu zéhlen unter anderem die Abfuhrung der
Kuponsteuer durch die Banken.%*

In die letztgenannte Gruppe fallt das Fihren der Kundendatei auch fur
Prepaid-Kunden. Die Diensteanbieter erheben die Daten der Vertragskunden fir
eigene  Zwecke, um eine Abrechnung und Kkorrekte Erflllung der
Telekommunikationsdienste zu gewahrleisten. Aus diesem Grund ist die Pflicht, nun
auch die Daten der Prepaid-Kunden zu erheben und in die Kundendatei einzustellen,
nicht unternehmensfremd. Theoretisch betrachtet misste diese Datei lediglich
erweitert werden. Hierbei ist jedoch zu beriicksichtigen, dass die
Mobilfunknetzbetreiber bis zur Entscheidung des Bundesverwaltungsgerichts vom
22.10.2003 von der Regulierungsbehdrde durch deren Leitlinien verpflichtet worden
waren, diese zu erheben, und durch das Verwaltungsgericht Kéln bis Ende des
Rechtsstreits durch eine einstweilige Verfugung angehalten waren, dieser Pflicht
weiter nachzukommen. Die vier groRen Diensteanbieter haben aufgrund der
damaligen bevorstehenden Gesetzesanderung des TKG auch nach der endgiiltigen
Entscheidung des Bundesverwaltungsgerichts zu ihren Gunsten weiterhin auch die
Kundendaten fir Prepaid-Produkte erhoben. Demnach kann nicht von einer grof3en
zusétzlichen Belastung der Diensteanbieter gesprochen werden. Die Infrastruktur zur
Erhebung der grélReren Datenmenge besteht bereits aufgrund der gesetzeswidrigen
Handhabung vor dem Bundesverwaltungsgerichtsurteil. Die Diensteanbieter missen
demnach keine gréBeren Anderungen an ihrer Soft- und Hardware vornehmen, um die
durch das neue TKG nun rechtmalig gestellte Aufgabe zu erfullen. Die
Mehrbelastung der Erhebung der Kundendaten ist demnach nur geringfiigig und unter
Berlcksichtigung des Uiberragenden Gemeinwohlinteresses des Staatsschutzes und der
besseren Verbrechensbekdmpfung als zumutbar anzusehen. Der Gesamtgewinn der
Telekommunikationsdiensteanbieter dirfte hierdurch nicht maRgeblich beeinflusst
werden, so dass sie ihre Tatigkeit nicht mehr gewinnbringend ausiiben kénnen.

Bei dieser Bewertung ist auch zu berlcksichtigen, dass bereits geleistete

831 BVerGE 85, 226.
832 BVerfGE 22, 380; v. Hammerstein, MMR 2004, 222, 224.
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Erweiterungen der Hard- und Software im Nachhinein aufgrund von
Staatshaftungsanspriichen nicht gewahrt werden missen. Dies liegt an dem Grundsatz,
dass Staatshaftungsanspriiche dann ausscheiden, wenn ein mit mehreren
Rechtskundigen besetztes Kollegialgericht das Verhalten der Behorde als rechtméliig
angesehen hat und diese Ansicht vertretbar erscheint.®* Die oben dargestellte
Bundesverwaltungerichtsentscheidung hob die Entscheidung des OVG Miinster zu
Gunsten der Diensteanbieter auf. In seiner Entscheidung hatte das OVG die
Rechtméaligkeit der Erhebung der Prepaid-Kundendaten aufgrund der urspriinglichen
Gesetzesgrundlage des 8 90 | TKG aF bejaht. Es begriindete seine Entscheidung im
Wesentlichen damit, dass die Pflicht der Flihrung einer Kundendatei im Sinne des § 90
TKG aF voraussetzt, dass diese Daten auch erhoben werden. Das OVG sah § 90 TKG
aF als selbstandige Erméchtigungsgrundlage fir die Diensteanbieter zur Erhebung
auch von Prepaidkundendaten neben § 89 TKG aF an. Die beiden Vorschriften seien
in ihrer Zielrichtung unterschiedlich: § 89 TKG aF gewdhre den
Mobilfunkunternehmen, Kundendaten unter den dort genannten Voraussetzungen zu
erheben, zu verarbeiten und zu nutzen. Hierin sei eine Befugnis zum Eingriff in das
informationelle Selbstbestimmungsrecht der Kunden zu sehen. § 90 TKG aF hingegen
sei eine Verpflichtung der Anbieter, ganz bestimmte Kundendaten in einer
Kundendatei zu fuhren. Dies setze logisch betrachtet jedoch die Erhebung voraus, so
dass dies nicht unbedingt ausdriicklich in der Vorschrift genannt sein musse. Im
Ubrigen zeige auch die spezielle Erméachtigung der Regulierungsbehérde, auf
Verstol3e gegen die Verpflichtung aus 8 90 TKG aF zu reagieren, die es fir 8 89 TKG
aF nicht gebe, dass es sich hierbei um zwei voneinander unabhangige
Ermachtigungsgrundlagen zur Datenerhebung handele.®**

Dass diese in sich schliissige Ansicht vollig abwegig und daher unvertretbar ist, kann
nicht behauptet werden. Dies hat die Konsequenz, dass die Mobilfunknetzbetreiber
den Kostenaufwand fur eine in der Vergangenheit erweiterte Soft- und Hardware nicht
erstattet bekommen.

Die weitere Nutzung und Pflege dieser Soft- und Hardware ist nicht ein so grof3er
Kostenfaktor, dass er betrachtlich ins Gewicht fallt, zumal nur die Hélfte dieser Kosten

fiir Prepaid-Kunden und demnach ausschlief3lich im staatlichen Interesse anfallt. Ein

633 St. Rechtsprechung, BGHZ 17, 153, 158; 27, 338, 343; 117, 240, 250,134, 268, 275.
83 OVG Miinster, MMR 2002, 563.
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VerstoR gegen Art. 12 GG aufgrund der kostenlosen Indienstnahme Privater ist

folglich abzulehnen.

5. Fazit
1. Die Erhebung der Kundendaten fiir Prepaid-Produkte ist sowohl aus

datenschutzrechtlichen Gesichtspunkten als auch im Hinblick darauf, dass Private
diese Daten kostenlos erheben und dem Staat abrufbar zur Verfligung stellen missen,
verfassungsrechtlich unbedenklich.

2. Durch die Anderung des TKG ist es zur Pflicht fiir die Diensteanbieter geworden,
die Kundendatei auch bezliglich der Daten der Prepaid-Kunden zu flhren.

3. Dies ermdglicht es, die Identitat des Absenders durch die per SMS mitlibertragene
und grundsatzlich nicht manipulierbare Telefonnummer (ber den Diensteanbieter
herauszufinden.

4. Der Kunde hat es in der Hand, sein Handy und dessen Nutzung zum Verschicken
von SMS zu kontrollieren. Demnach ist es gerechtfertigt, dem Empfénger einer SMS
den Anscheinsbeweis dahingehend zur Seite zu stellen, dass die Telefonnummer des
Absenders ihn als Urheber der SMS erkennen lasst. Hiergegen kann er sich wehren,
indem er Tatsachen vortragt, die den Anscheinsbeweis erschittern.

5. Es besteht weiter ein Anscheinsbeweis dahingehend, dass eine SMS inhaltlich
unverfélscht tbertragen und dem Gericht unverfalscht in einem Rechtsstreit vorgelegt

wird.
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I11. Anwendung der Vorschriften des Urkundsbeweises (88 415 ff.
ZPO) auf die SMS

Nach Feststellung der Anwendbarkeit der Regeln tUber den Anscheinsbeweis auf die
SMS bezuglich ihrer Authentizitat und Integritat soll nun untersucht werden, ob nicht
noch ein Schritt weitergegangen werden kann und die Vorschriften Uber den
Urkundsbeweis in der ZPO angewendet werden kénnen und sollten.

1. Direkte Anwendung der Urkundsvorschriften in der ZPO auf die SMS
Der Begriff der Urkunde ist im Gesetz nicht definiert. Die Tatbestandsmerkmale

bestimmen sich deshalb nach dem, was eine Urkunde im Zivilprozess leisten muss.®*
Danach hat sich folgende Definition durchgesetzt: Eine Urkunde ist eine
Gedanken&ulRerung, die sich auf einem gegenstandlich und rdumlich abgegrenzten
Tréger befindet und unmittelbar aus sich heraus wahrgenommen werden kann. Man
spricht auch von einer Verkdrperung eines Gedankens in Schriftzeichen.®®

Dass eine SMS eine GedankenduRerung sein kann, daran besteht kein Zweifel. Sie ist
eine elektronische Willenserklarung bestehend aus 140 Byte.®” Fraglich ist jedoch, ob
sie sich auf einem gegenstandlich und rdumlich abgegrenzten Tréger befindet, also
verkorpert ist.

Die Kurznachricht wird dadurch erzeugt, dass sie mit Hilfe der Tastatur des mobilen
Endgerats erstellt und auf dem Display sichtbar gemacht wird. Sie kann auf der SIM-
Karte dauerhaft gespeichert werden. Zum Versenden wird sie tiber das Mobilfunknetz
geschickt, bis sie das mobile Endgerét des Empfangers erreicht und dort auf dessen
SIM-Karte zum Abruf gespeichert wird. Sie kann jederzeit von der SIM-Karte
geldscht, jedoch nicht gedndert werden.

Nach Empfang ist die SMS auf der SIM-Karte des Empféngers gespeichert und, falls
der Erklarende sie gespeichert hat, auch auf dessen SIM-Karte. Daraus konnte
geschlossen werden, dass die SMS auf einer Speichereinheit der SIM-Karte gesichert

und damit auf ihr verkorpert ist. Hiergegen spricht jedoch, dass die Kurzmitteilung

8% 7oller, NJW 1993, 429 (430).

636 vgl. statt aller: BGHZ 65, 300; OLG KélIn, CR 1991, 612; Baumbach/ Lauterbach/ Albers/
Hartmann®-Hartmann (492), Ubers. § 415, Rn. 5; Z6ller®>-Stephan (Fn. 464), § 416, Rn. 1; Thomas/
Putzo?-Reichold (Fn. 481), Vorbem. § 415, Rn. 1; MiiKo-ZPO-Schreiber, Band 2 §§ 355-805° (2000) §
415 Rn. 4 f.; Ebbing, CR 1996, 771, 774; Heun, CR 1995, 2,3; von Sponeck, CR 1991, 269, 270; Zoller,
NJW 1993, 429, 430 ff.; Bizer, DuD 1993, 619, 622 f.; Geis, CR 1993, 653, 654.
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wahrend des Ubertragungsvorganges ihre Verkorperung verliert und erst beim
Empfanger diese wiedererlangt. Gegenstand des Rechtsverkehrs ist demnach nicht die
SIM-Karte, sondern die Erklarung.®® Sie wird lediglich mit Hilfe eines mobilen
Endgerats sichtbar gemacht. Sie muss wie jedes elektronische Dokument lesbar
gemacht werden.®®* Es handelt sich hierbei um ein Derivat der SMS, nicht um ihre
Verkdrperung.®® Die Darstellung auf dem Display ist flichtig.

Auch hinsichtlich der Wahrnehmbarkeit aus sich heraus kann die SMS wie andere
digitale Dokumente nicht als Urkunde anerkannt werden.®" Es bedarf stets eines
mobilen Endgerats mit der SIM-Karte, auf welcher sich die SMS befindet, um sie zu

lesen.

2. Analoge Anwendung der Urkundsvorschriften in der ZPO auf die SMS
Kann die SMS nicht unter den Begriff der Urkunde direkt subsumiert werden, besteht

die Frage, ob eine analoge Anwendung der Beweisvorschriften Uber die Urkunde
mdoglich ist. Die analoge Anwendung durfte dem Sinn und Zweck der
Urkundsvorschriften der ZPO nicht widersprechen: Die SMS musste der
Schrifturkunde in prozessualer Hinsicht wesensméaRig gleich sein.®

Die Schrifturkunde erfillt zwei Wesensmerkmale: die Félschungssicherheit und die
Verkehrsféhigkeit.*® Aus diesem Grund besitzt der Urkundsbeweis im Zivilprozess
einen so hohen Stellenwert.**

Die Vorschriften, die die Vorlagefahigkeit voraussetzen, gehen wvon der
Verkehrsféahigkeit aus (so z.B. §8 134 |, 420, 595 111 ZPO).

Durch ihre Verkehrsfahigkeit ermoglicht es die Schrifturkunde, jederzeit von ihrem

Inhalt Kenntnis nehmen zu kénnen. Diese Eigenschaft ist nicht gegeben, wenn der

%87 Turowski/ Pousttchi, Mobile Commerce (2004) 86.

838 \/gl. zur allgemeinen Problematik der Verkérperung digitaler Dokumente: BVerwGE 85, 169, 171;
Fringuelli/ Wallhduser, CR 1999, 93; Abel, MMR 1998, 644, 645; Spindler MMR 1998, 119, 121;
Ebbing, CR 1996, 271, 274; Heun, CR 1995, 2 ,3.

6% \/gl. Heun, CR 1995, 2, 3; Geis, CR 1993, 653, 654.

84050 zur E-Mail: Heun, CR 1995, 2, 3; zum elektronischen Dokument: Geis, CR 1993, 653, 654.

1 \gl. auch Baumbach/ Lauterbach/ Albers/ Hartmann®-Hartmann (Fn. 492), § 415, Rn. 3;
Z6ller™-Stephan (Fn.464), vor § 415 Rn. 2.

%2 50 zum digitalen Dokument: Abel, MMR 1998, 644, 645.

843 Vehslage, K&R 2002, 531, 532; MiiKo-ZPO-Schreiber (Fn. 636), § 415 Rn. 3; Tschentscher, CR
1991, 141, 146.

44 MuKo-ZPO-Schreiber (Fn. 636) § 415 Rn. 4, 6 m.w.N.
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Inhalt nur mit sehr aufwendigen technischen Hilfsmitteln wahrnehmbar ist.** Die
unmittelbare Wahrnehmbarkeit des Erklarungsinhalts kann nicht ausschlaggebend
sein fur die Verkehrsfahigkeit. Sonst musste fremdsprachigen Urkunden, die nur mit
Hilfe eines Dolmetscher gelesen werden kdnnen, die Urkundseigenschaft mangels
Verkehrsfahigkeit abgesprochen werden.*® Diese sind jedoch allgemein als Urkunden
anerkannt.®’

Die SMS ist nicht unmittelbar wahrnehmbar, da sie nur mit Hilfe eines mobilen
Endgerats, in das die SIM-Karte, auf der sie sich befindet, eingesteckt wird,
wahrgenommen werden kann. Doch dies kann verglichen mit fremdsprachigen
Urkunden nicht ausschlaggebend sein. Vielmehr ist darauf abzustellen, dass eine SMS
heute fast genauso einfach wahrgenommen werden kann, wie eine Schrifturkunde. Ein
mobiles Endgerat ist aufgrund seiner starken Verbreitung in der Bevoélkerung fast
uberall vorhanden. Die SIM-Karte kann aufgrund ihrer genormten GrofR3e in jedes
Handy eingefiihrt und von dort gelesen werden. Demnach macht es keine grof3e Miihe,
ein SMS im Prozess lesbar zu machen.

Bezliglich der Verkehrsfahigkeit ist sie mit einer Urkunde vergleichbar.®*

Das zweite Merkmal ist die Falschungssicherheit. Hierbei handelt es sich nicht um die
Frage der Echtheit. Unechte Urkunden, die von einem anderen Aussteller stammen als
ersichtlich, gibt es im Strafprozess, jedoch nicht im Zivilprozess. Falschungssicherheit
bedeutet vielmehr die Erkennbarkeit von nachtraglichen Anderungen. ° Bei
Schrifturkunden kdnnen Verdnderungen grundsétzlich durch Radierungen oder
Streichungen oder &hnlichem mit bloBem Auge erkannt werden.*°

Bei der SMS sind Falschungen durch Dritte oder die Beteiligten nur sehr schwer
maglich. ®*  Nach Ubertragung einer SMS wird diese auf der SIM-Karte des
Empfangers in dem nicht tberschreibbaren Teil gespeichert. Bei Vorlage dieser SMS
ist es also nahezu ausgeschlossen, dass es zu einer Féalschung gekommen ist. Ganz
ausgeschlossen kann dies nie sein, da bislang noch unbekannte Hackermethoden eine

Anderung des Inhalts ermdglichen konnten. Die SMS kann also nicht generell als

%5 Abel, MMR 1998, 644, 647.

®45 Abel, MMR 1998, 644, 648.

7 MiKo ZPO- Schreiber (Fn. 636), § 415 Rn. 4 m.w.N.

%8 S0 auch Ebbing zur Verkehrsfahigkeit einer Textdatei auf einem Computer, da die Nutzung eines
Computers heute selbstversténdlich sei: Ebbing, CR 1996, 271, 274.

849 \ehslage, K&R 2002, 531, 532.

850 \/gl. Abel, MMR 1998, 644, 646.

1 \/gl. S.23 ff..
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falschungssicher gelten. Jedoch besteht auch bei der Schrifturkunde die Moglichkeit
originalgetreuer Falschungen, die nicht erkennbar sind.

Schrifturkunden sind stets im Original vorzulegen, § 420 ZPO. Eine SMS wird jedoch
nur in Ausnahmeféllen im Original noch vorhanden sein, da der Absender diese
oftmals nicht speichert. Es ist vielmehr das Abbild der SMS, so wie sie nach ihren
Umwandlungen auf dem Weg durch das Mobilfunknetz beim Empfénger ankommt,
welches im Rechtsverkehr von Bedeutung sein kdnnte.®? Fraglich ist jedoch, was
unter einem Original zu verstehen ist. Kommt es darauf an, dass der Aussteller selbst
die Verkdrperung des Gedankens vorgenommen hat? Oder kommt es vielmehr darauf
an, dass der Inhalt vom Aussteller stammt und dieser in seinem Erscheinungsbild vom
Aussteller autorisiert wurde?

Letzteres ist zu bejahen. Bei dem Begriff der Urkunde kommt es nicht darauf an, dass
der Aussteller die Verkorperung selbst vorgenommen hat. Die Urkunde soll das Recht
nur beweisen, nicht beinhalten.®*

Ansonsten wére das Merkmal der Echtheit der Urkunde immanent und es géabe keine
unechten Urkunden. Dass das Gesetz jedoch davon ausgeht, dass es auch unechte, d.h.
nicht vom Ausstellerwillen getragene Urkunden gibt, zeigt § 416 ZPO. Diese
Vorschrift unterscheidet zwischen Urkundsqualitat und Echtheit.®*

Demnach scheitert eine analoge Anwendung der Vorschriften tber die Urkunde auf
die SMS nicht an dem fehlenden Merkmal der eigenhandigen Wiedergabe des
Ausstellers. Es kann von einer Autorisierung durch den Aussteller ausgegangen
werden, wenn er eine SMS Uber die Leitungen des Mobilfunknetzes verschickt.

Es stellt sich jedoch die Frage, welchen Wert es fur die SMS haben kdnnte, analog der
Urkunde behandelt zu werden. Gabe es einen beweisrechtlichen Vorteil im Vergleich
zur Anwendung des Anscheinsbeweises?

Die Vorschrift der ZPO, die den Privaturkunden einen gehobenen Beweiswert
zuordnet, 8 416, setzt voraus, dass die Privaturkunde unterschrieben ist. Dann besteht
eine gesetzliche Vermutung dafir, dass die dartiberstehende Schrift echt ist, also vom
Aussteller stammt, 8 440 Il ZPO. Dies gilt jedoch nur, wenn die Echtheit der
Unterschrift zwischen den Parteien unstrittig oder bewiesen ist, § 439 ZPO. Der

Beweis des Gegenteils ist zulassig gem. § 292 ZPO. Anders als bei der Erschutterung

82 50 zur E-Mail: Heun, CR 1995, 2, 3; Geis, CR 1993, 653, 654.
853 Eingehend: BGH WM 1967, 367; Zoller, NJW 1993, 429, 431.
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eines Anscheinsbeweises muss der Gegner einen Hauptbeweis flhren. Er ist erst dann
gefuhrt, wenn die Unwahrheit der vermuteten Tatsache bewiesen ist.*** Der Grundsatz
der freien Beweiswirdigung wird zugunsten des Beweisfuhrers beschréankt und
dadurch der Urkunde ein besonders hoher Beweiswert verliehen.®®

Eine SMS wird nicht vom Aussteller eigenh&ndig unterschrieben. Die SMS kénnte
jedoch ein der Unterschrift vergleichbares Merkmal enthalten. Die eigenh&ndige
Unterschrift wird von 8 416 ZPO zuné&chst deshalb verlangt, damit die Unterschrift
zweifelsfrei einer bestimmten Person zugeordnet werden kann (ldentitatsfunktion)
und hat zusatzlich die Funktion, eine unlésbare Verknipfung zwischen dem Text der
Erklarung und dem Unterschriftszeichen des Ausstellers (Abschlussfunktion)
herzustellen.®’

Die eigenhdndige Unterschrift wird verlangt, damit eine Identifizierung des
Erklarenden an Hand des biometrischen Merkmals mdglich ist.®®

Die SMS kann natdrlich mit einem Uber die Tastatur eingegebenen Namen oder
Kirzel versehen werden. Dann wére die Abschlussfunktion erfillt. Anhand dieser
Unterzeichnung konnte jedoch nicht wie bei einem biometrischen Merkmal
festgestellt werden, ob die Unterschrift tatsachlich vom Aussteller stammt. Es besteht
immer die Mdoglichkeit, dass ein anderer, der Zugriff auf das eingeschaltete Handy
hatte, dies getan hat. Eine eindeutige Identifizierungsmdglichkeit besteht deshalb
nicht. Hier ist es anders als bei dem Anscheinsbeweis, wo keine Bedenken bestanden,
trotz der Mdoglichkeit der Nutzung des Handys durch einen Dritten den
Anscheinsbeweis dahingehend zu bejahen, dass die SMS von dem Besitzer der
Mobilstation stammt. Dies liegt daran, dass der Anscheinsbeweis nur zu erschttern
ist, nicht jedoch ein Gegenbeweis zur Uberzeugung des Gerichts dahingehend gefiihrt
werden muss, dass das Handy durch einen Dritten genutzt worden ist. Bei dem
Anscheinsbeweis gentgt es, wenn diese Mdglichkeit nicht ausgeschlossen ist.
Dieselben Bedenken bestehen, sollte man in der stets mitlibertragenen
Telefonnummer am Ende der SMS, also abschlieBend, eine Unterschrift erblicken
wollen. Zwar wird die Telefonnummer nicht durch den Besitzer der SIM-Karte
gesetzt, jedoch konnte der Netzbetreiber, der die Ubertragung der Telefonnummer in

84 Zoller, NJW 1993, 429, 431.

%5 BGH, NJW 2002, 2101.

8% Abel, MMR 1998, 644.

857 Geis, NJW 1997, 3002; Heun, CR 1995, 2, 6: Seidel, CR 1993, 409, 412 f.
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seinen Vermittlungsstellen veranlasst, als Vertreter des Kunden angesehen werden.
Dem Verfasser der SMS wird es nicht bewusst sein, dass seine Mobilfunknummer
mitlbertragen wird, so dass hierbei auch nicht von einer Autorisierung des
Netzbetreibers zur Vertretung durch den Verfasser gesprochen werden kann.

Nach alledem liegt keine eigenhandige Unterschrift bei einer SMS vor.

Es kann auch auf dieses Merkmal nicht verzichtet werden, selbst wenn die Gerichte in
ihrer Telefax-Rechtsprechung®® dies zu tun scheinen. Dies ist jedoch nur oberfléchig
betrachtet der Fall. Hiernach soll es genuigen, wenn bestimmende Schriftsatze durch
Einreichung per Fax erfolgen. Sinn und Zwecke dieser Rechtsprechung besteht darin,
dass die Parteien nicht von dem technischen Fortschritt des Fernmeldeverkehrs
ausgeschlossen werden und die Maoglichkeit erhalten sollen, die Einreichungsfrist bis
zur letzten Minute ausschopfen zu kdnnen. Das Fax wird nur dann als fristwahrender
bestimmender Schriftsatz anerkannt, wenn die Kopiervorlage fir das Fax
unterschrieben war und als Original unverziglich nachtraglich zu den Akten gereicht
wird.®

Die SMS kann demnach nur einer nicht unterschriebenen Urkunde gleichgestellt
werden und unterlage dann der freien richterlichen Beweiswirdigung gem. § 286
ZPQ.%

3. Fazit
Zwar ist eine SMS mit einer Urkunde vergleichbar, jedoch ergibt es fir sie

beweisrechtlich gesehen keinen Vorteil im Vergleich zum Anscheinsbeweis, wenn sie
analog zu den Vorschriften iber die Urkunden behandelt wird. Der hohe Beweiswert,
den die Urkunde gem. § 416 ZPO erlangt, kann mangels eigenhandiger Unterschrift
bzw. eines vergleichbaren Unterzeichnungsaktes nicht erreicht werden.

68 RoRnagel/ Pfitzmann, NJW 2003, 1209, 1212.

859 gl statt aller: BAG NJW 1989, 1822 ff.; BGH NJW 1990, 188; OLG Kéln CR 1991, 612 m.w.N;
LG Wiesbaden NJW 2001, 3636 ff..

880 \/g|. statt vieler: OLG KoIn CR 1991, 612 m.w.N; LG Wiesbaden NJW 2001, 3636, 3637.

81 \gl. zur nicht unterschriebenen Urkunde: BGHZ 53, 245, 256; Baumbach/ Lauterbach/ Albers/
Hartmann®-Hartmann (Fn. 492), § 416 Rn. 3; Thomas/ Putzo”-Reichold (Fn. 481), § 440, Rn. 1 ;
Seidel, CR 1993, 409, 412.
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IV. Anwendung der Vorschrift des § 371 a ZPO auf die SMS
Da die SMS kein digital signiertes elektronisches Dokument nach dem Signaturgesetz

darstellt, kann § 371 a ZPO, der dies voraussetzt, nicht direkt angewendet werden.
Wie bei den Urkundsvorschriften lasst sich fragen, ob eine analoge Anwendung in
Betracht kommt.

8 371 a ZPO ist durch Art. 1 Nr. 29 JKomG mit Wirkung vom 01.04.2005 in die ZPO
eingefligt worden und 16st die vorherige Regelung des § 292 a ZPO Uber die digitale
Signatur ab. § 292 a ZPO a.F. ist in den Absatz 1 Satz 2 des § 371 a ZPO
aufgenommen worden. § 292 a ZPO a.F. wurde durch die Neufassung in § 371 a
Absatz 1 Satz 2 ZPO dahingehend erweitert, dass die neue Vorschrift nicht mehr nur
auf Willenserklarungen, sondern auf alle Arten der elektronischen Erklarung
anwendbar ist. Der Gesetzgeber wollte hierdurch die Bedeutung der qualifiziert
elektronisch signierten Dokumente im Rechtsverkehr starken.®®? Dadurch unterfallt
die qualifiziert signierte E-Mail nicht mehr der freien und ergebnisoffenen
Beweiswiirdigung des Gerichts gemal3 § 286 ZPO.%*

Durch 8 371 a Absatz 1 Satz 1 ZPO wird nunmehr die Anwendbarkeit der VVorschriften
uber die Beweiskraft der Privaturkunde fiir Dokumente mit einer qualifizierten
elektronischen Signatur angeordnet. Dies bedeutet, dass ein qualifiziert signiertes
Dokument vollen Beweis dafiir erbringt, dass der Inhaber des Signaturschlissels auch
der Urheber der Erklarung ist, 8§ 371 a Absatz 1 Satz 1; 416 ZPO.

Bei einer schriftlichen Privaturkunde muss bei fehlender Anerkennung der
Privaturkunde durch den Gegner voller Beweis fur die Echtheit der Urkunde erbracht
werden, 8 440 Absatz 1 ZPO. Hiervon macht § 371 a ZPO fir die elektronischen
Dokumente, fur die sich nach dem Signaturgesetz die Echtheit ergibt, eine
Ausnahme:®* Durch Absatz 1 Satz 2 des § 371 a ZPO wird der Anscheinsbeweis der
Echtheit einer qualifiziert signierten elektronischen Erklarung angeordnet.® Im
Gegensatz zur Schrifturkunde ist deswegen kein Vollbeweis dariiber zu flhren, dass
die Signatur dem Dokument willentlich vom Signaturschlisselinhaber beigefiigt

2 Amtliche Begriindung zum Gesetzesentwurf der Bundesregierung iber die Verwendung
elektronsicher Kommunikationsformen in der Justiz, BT-Drs. 15/ 4067, S. 83.

%3 Schmidl, CR 2002, 508, 514.

864 saenger-Eichele (Fn. 491), § 371 a, Rn. 4.

865 Saenger-Eichele (Fn. 491), § 371 a Rn. 1; Thomas/ Putzo®’-Reichold (481), § 371 a, Rn. 2;
Zoller®-Greger (Fn.464), § 292 a Rn. 2.
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wurde.®® Von der Echtheit ist die Unverfélschtheit zu unterscheiden, also das Fehlen
nachtraglicher Veranderungen. Der gesetzliche Anscheinsbeweis erfasst nur die
Echtheit der Erklarung und bezieht sich daher lediglich auf die elektronische
Dokumentation und nicht auf das Fehlen nachtraglicher Verfalschungen.®’

Dieser gesetzlich angeordneten Anscheinsbeweis kann nur durch Tatsachen entkraftet
werden, die ernstliche Zweifel daran begriinden, dass die Erklarung nicht mit dem
Willen des Signaturschliisselinhabers abgegeben worden ist, den Anschein der
Echtheit der elektronischen Willenserklarung also erschittern. ®®  Diese
Entkraftungsmoglichkeit wird zum Teil als kritisch angesehen, da so der
Signaturschlusselinhaber vortragen konnte, dass ein Dritter die Mdoglichkeit zur
Verfligung Uber die qualifizierte Signatur besitze, da er diesen in einem anderen
Zusammenhang hierzu autorisiert hatte.*®

Anders als bei dem von den Gerichten entwickelten Anscheinsbeweis beruht der
gesetzlich angeordnete Anscheinsbeweis nicht auf einem nach der Lebenserfahrung
typischen Geschehensablauf, sondern auf der gesetzlichen VVorgabe.® Als Grundlage
fir den gesetzlichen Anscheinsbeweis dient der verbriefte Sicherheitsstandard der
qualifiziert elektronischen Signatur, wie er durch das Signaturgesetz festgelegt wird.®"
Letztlich ist Greger darin zuzustimmen, dass hinter der Vorschrift eine
materiell-rechtliche Wertung dahingehend zu erkennen ist, dass der Inhaber eines
zertifizierten Signaturschlissels die Folgen des Missbrauchs zu tragen hat. Es obliegt
ihm, die Wahrscheinlichkeit seiner Urheberschaft mit konkreten Tatsachen zu
entkraften.

In der praktischen Umsetzung scheitert jedoch diese vermeintliche
Beweiserleichterung. Der Grund fur diese Aussage liegt in Folgendem: Dass der

86 saenger-Eichele (Fn. 491), § 371 a, Rn. 4; Z6ller®-Greger (Fn. 464), § 292 aRn. 2.

87 Baumbach/ Lauterbach/Albers/ Hartmann®-Hartmann (Fn. 492), Einf. vor 437-443, Rn. 1;
Saenger-Eichele (Fn. 462), § 371 a, Rn. 4.

%8 Baumbach/ Lauterbach/ Albers/ Hartmann®-Hartmann (Fn. 492), § 371 a ZPO, Rn. 5; vgl. auch
RoRnagel, NJW 2001,1817,1826.

%9 Dastner, NJW 2001, 3469; Oertel, MMR 2001, 419, 420.

670 stellungnahme des Bundesrates zum Gesetzesentwurf der Bundesregierung zur Anpassung der
formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987, S. 37; Musielak*-Huber (Fn. 486), § 292 a ZPO Rn. 12; MiiKo-ZPO-Priitting,
Aktualisierungsband (2002), § 292 a ZPO Rn. 10.

1 Musielak*-Huber (Fn. 486), § 292 a ZPO, Rn. 13; Viefhues/ Scherf, K&R 2002, 170,172;
GegenduBerung des Bundesrates zum Gesetzesentwurf der Bundesregierung zur Anpassung der
Formvorschriften des Privatrechts und anderer VVorschriften an den modernen Rechtsgeschaftsverkehr,
BT-Drs. 14/ 4987, S. 44; Kaiser/ Voigt, K&R 1999, 445, 449,

872 76ller®-Greger (Fn. 464), § 292 a ZPO, Rn. 2.
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Anschein der Echtheit vom Gericht zugrunde gelegt wird, gilt nur dann, wenn der
Signaturempfénger alle sechs Voraussetzungen der Signatur nach § 2 Nrn. 2, 3 SigG
nachweisen kann. Dies wird jedoch spatestens an dem Nachweis der
technisch-organisatorischen Sicherheit des Signaturverfahrens scheitern. Sollte dem
Beweisfihrer dies in seltenen Féllen gelingen, dann ist er nicht mehr auf den Beweis
des ersten Anscheins angewiesen.®” Es liegt vielmehr ein Vollbeweis vor.

In der Praxis kann nur ein Beweisfihrer, der eine akkreditierte Signatur als
Beweismittel vorweisen kann, die Beweisvermutung des § 371 a ZPO in Anspruch
nehmen. Eine akkreditierte Signatur ist eine Signatur, bei der vorab durch die
Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
und Prif- und Bestatigungsstellen die Sicherheit des Zeritifizierungsdienstes und der
eingesetzten technischen Komponenten gepriift wurden.

Liegt eine solche akkreditierte Signatur vor, dann greift die technisch-organisatorische
Sicherheitsvermutung des 8 15 | 4 SigG und das Gericht muss die Echtheit der
elektronischen Willenserklarung zugrunde legen, es sei denn, es bestehen ernstliche
Zweifel daran, dass ohne den Willen des Signaturschliisselinhabers die
Willenserklarung in den Rechtsverkehr gelangt ist. Diese Vorschrift nimmt den
Richtern, die h&ufig neuen technischen Entwicklungen skeptisch gegenuberstehen, die
Entscheidung uber die Anwendbarkeit der Regeln tiber den Anscheinsbeweis auf
elektronische Willenserklarung ab und gibt ihnen den Erfahrungssatz fir den
Anscheinsbeweis vor.

Ubertragen auf die SMS bedeutet dies, dass, wenn eine analoge Anwendung in
Betracht gezogen werden soll, die SMS genauso sicher wie die qualifizierte
elektronische Signatur sein muss. Da es zur Zeit bezlglich der SMS keine mit der
akkreditierten Signatur vergleichbare Mdoglichkeit gibt, also eine auf ihre
technisch-organisatorische Sicherheit vorab gepriifte SMS, kann schon deswegen von
einer analogen Anwendung des § 371 a ZPO Abstand genommen werden. Es stellt
sich in der praktischen Durchfiihrung dasselbe oben geschilderte Problem der
Beweisbarkeit der technisch-organisatorischen Sicherheit wie bei den qualifizierten
Signaturen.

Eine analoge Anwendung des 8 371 a ZPO ist demnach abzulehnen.

5% MiiKo-ZPO-Priitting (Fn. 670), § 292 a, Rn. 9; RoRnagel, NJW 2001, 1817, 1826.
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V. Konklusion: Einflgen @ahnlicher Beweisvorschriften fir die SMS
wie die des § 371 a in die ZPO?

Fraglich ist, ob es sinnvoll ware, eine vergleichbare Regelung auch fir die SMS in die
ZPO aufzunehmen.

Diese Mdoglichkeit ist jedoch zu verwerfen. Es sollte davon Abstand genommen
werden, alle zukunftig méglich erscheinenden elektronischen Willenserklérungen und
ihre Beweiskraft in einzelnen Gesetzen festzulegen. Dies ware auf die Dauer gesehen
und gerade im Hinblick auf die wahrscheinlich starke Entwicklung des M-Commerce
und seiner unterschiedlichen Facetten gerade beziliglich des Austausches von
Willenserklarungen mit dem dblichen Gesetzgebungsverfahren nicht mdoglich. Es
misste dann fur jede neuartige Technologie ein Gesetz in dem Umfang des
Signaturgesetzes ausgearbeitet werden. Dies ist bei der immer schneller werdenden
Entwicklung gerade im Mobilfunkbereich illusorisch. So schnell, wie die Entwicklung
in diesem Bereich voranschreitet, kann der Gesetzgeber nicht handeln. Das starre
Gesetzgebungsverfahren eignet sich fir eine sinnvolle und schnelle Anerkennung
neuartiger Technologien im Rechtsverkehr nicht.

Die Losung des Problems besteht darin, dass der Gesetzgeber nicht fur jede neue
Technik ein Gesetz erlasst, sondern ein allgemeingehaltenes Gesetz, in dem er festlegt,
welche Anforderungen an Rechtsgeschéfte zu stellen sind, die Gber die neuen Medien
abgeschlossen werden. In diesem Gesetz sollten Regelungen (ber die
Falschungssicherheit von Willenserklarungen seitens der Netze und der benutzten
technischen Gerédte generalklauselartig getroffen werden. Hierbei sollten die
unbestimmten Rechtsbegriffe “erforderliche Sicherheit nach dem heutigen Stand der
Technik” verwendet werden. Die nahere Ausgestaltung sollte wie im Signaturgesetz
der Bundesregierung in Form einer Erméchtigung zum Erlass wvon
Rechtsverordnungen im Bereich der neuen Medien Ubertragen werden. Dann liegt es
in der Hand der Exekutive, technische Regeln fir die einzelnen
Ubertragungsmoglichkeiten aufzustellen. Ahnlich wie im
Bundesimmissionsschutzrecht sollte der Bundesregierung eine Beteiligung der
betroffenen Wirtschaftskreise aufgegeben und damit gewahrleistet werden, dass ein
Erfahrungsaustausch auf nationaler und internationaler Ebene mit Landesbehdrden
und Unternehmen sowie der Forschung stattfindet.

Gleichzeitig sollte in die ZPO eine Regelung tber den Anscheinsbeweis zugunsten der
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Integritat und Authentizitat der Willenserklarungen im Bereich der neuen Medien
unter der VVoraussetzung eingefihrt werden, dass die VVorgaben des Gesetzes uber die
neuen Medien zur Ubertragung von Willenserklarungen erfllt werden.

Diese Losung bietet die groBRte Rechtssicherheit und Flexibilitdt im Bereich des
M-Commerce.

Bis dahin muss mit dem Anscheinsbeweis bezlglich Integritat und Authentizitat der

SMS vorliebgenommen werden.
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H. Endzusammenfassung

Diese Arbeit zeigt, dass die SMS durchaus eine gute Alternative zu den bislang
genutzten Kommunikationsmitteln bei Vertragsschlissen darstellt. Die Beurteilung
aller Sicherheitsrisiken bei der Ubertragung (iber das GSM-Netz ergibt, dass sie auch
eine ausreichend sichere Losung darstellt.

Im Rahmen der Behandlung der SMS als elektronische Willenserklarung ist mit
Wiebe ein Umdenken zu fordern: Aufgrund der starken Technisierung im
Geschéftsverkehr, bei dem die Kommunikationspartner immer mehr auf Technik
vertrauen missen, die sie selbst nicht beherrschen kénnen, muss bei der Beurteilung
der Wirksamkeit der Willenserklarung die Bewertung der Interessen der Partner in den
Vordergrund treten. Es gilt die Schaden, die durch den erlaubten Einsatz neuer
Kommunikationsmittel wie der SMS entstehen, privatrechtlich zu verteilen. Dies kann
nur durch eine angemessene Risikoverteilung zwischen den Kommunikationspartnern
vorgenommen werden. Das Verschuldensmerkmal tritt mangels Beherrschbarkeit der
Kommunikationsmittel immer weiter in den Hintergrund, wéhrend das Risikoprinzip
in den VVordergrund riickt und ersteres verdrangt.

Bezuglich der Abgabe einer Willenserklarung per SMS bedeutet die Anwendung des
Risikoprinzips, dass eine Zurechnung versehentlich oder durch unberechtigte Dritte
gesendeter Willenserklarungen dem vermeintlich Erklarenden nicht zugerechnet
werden kdnnen. Grund hierfur ist, dass heute allein im Besitz einer Mobilfunkstation
noch keine Bereitschaft zur Teilnahme am M-Commerce gesehen werden kann und
hierin demnach keine Schaffung eines erhohten Risikos liegt. Dies wére jedoch
Voraussetzung fiir eine Zurechnung nach dem Risikoprinzip.

Bei dem Zugang der SMS ist von einer verkdrperten Willenserklarung unter
Abwesenden auszugehen, so dass es zu einer Anwendung des § 130 Absatz 1 Satz 1
BGB kommt. Wichtig flr den Zeitpunkt des Zugangs ist, dass die SMS, die heute noch
eher als soziales Kommunikationsmittel dient, ausdriicklich oder konkludent als
Geschéaftsmedium vom Empfanger zugelassen worden ist. Ist dies durch einen Zusatz
auf der Visitenkarte - "gerne auch per SMS" - in der Werbung oder gegentber dem
einzelnen Vertragspartner etwas durch Kontaktaufnahme mittels SMS geschehen,
geht die Willenserklarung im Zeitpunkt der Mdglichkeit der Speicherung der SMS im

SMSC des Empféangers zu. Nur so kann eine angemessene Risikoverteilung zwischen
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Erklarendem und Empfénger stattfinden. Der Empfanger tragt das alleinige Risiko des
Funktionierens des SMSC seines Anbieters, da er es war, der diesen Anbieter gewahlt
hat und die geschéftliche Kommunikation per SMS (ber diesen Anbieter bewusst
zugelassen hat. Bei fehlender Widmung der SMS als Geschaftsmedium geht die SMS
nach allgemeinen Regeln mit Kenntnisnahme zu, also mit Lesen auf dem Display.
Beim Vertragsschluss via SMS ist bei der Beurteilung, ob ein Angebot vorliegt,
zwischen der Nutzung der SMS als Teledienst (Premium-SMS) oder als
Telekommunikationsdienst und damit als Ubertragungsmedium zu unterscheiden. Bei
den Telediensten liegt ein Angebot bereits mit Veroffentlichung der Telefonnummer
des Diensteanbieters vor. Dies ergibt sich aus § 312 e Absatz 1 Satz 1 Nr. 2 BGB. Im
Ubrigen ist eine Entscheidung, ob ein Angebot vorliegt, in jedem Einzelfall durch eine
Interessen- und Risikobewertung unter Beriicksichtigung der technischen Standards
zu treffen. Eine pauschale Einordnung nach Geschaftszweigen verbietet sich.
Hinsichtlich der Annahme des Angebots ist zu beriicksichtigen, dass die SMS sofort
zugeht. Aufgrund dessen, dass bei diesem Medium die Eilbedurftigkeit und
Kurzfristigkeit im Vordergrund steht, kann der Anbietende mit einer sofortigen
Annahme rechnen. Eine Ausnahme besteht nur dann, wenn aufgrund der Komplexitat
des Angebots eine langere Uberlegungszeit dem Empfianger des Angebots
zuzubilligen ist.

Auch allgemeine Geschaftsbedingungen lassen sich trotz geringer Zeichenzahl bei
Vertragsschluss per SMS durch einen Medienbruch einbeziehen: Hierfir bietet es sich
an, die AGB auf einer Internetseite zu vertffentlichen. Bei einem veroffentlichten
Angebot ist der nach 8 305 Absatz 2 Nr. 1 BGB erforderliche Hinweis auf die AGB
unter Angabe der Internetadresse, unter der die AGB zu finden sind, gleichzeitig zu
veroffentlichen. Bei Angebotsunterbreitung durch den Kunden kann das Unternehmen
seine AGB dadurch einbeziehen, dass es dem Kunden eine SMS mit Hinweis auf seine
im Internet verdffentlichten AGB, inklusive Internetadresse, als abanderndes Angebot
im Sinne des § 150 Absatz 2 BGB unterbreitet und eine Bestatigung des Kunden per
SMS verlangt.

Grundsatzlich sind die Informationspflichten nach § 312 ¢ BGB einzuhalten. Eine
Ausnahme besteht nur im Rahmen des § 312 ¢ Absatz 3 BGB. Den vorvertraglichen
Informationspflichten kann durch einen externen Link auf eine Internetseite

nachgekommen werden. Vertragliche Informationspflichten sind dadurch zu erfillen,
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dass sie dem Verbraucher zur Verfiigung gestellt werden. Dies kann dadurch
geschehen, dass die Informationen in die AGB auf der Internetseite integriert werden
und zum Download bereitgestellt werden. Da den Unternehmer fir den Zugang der
Informationen die Beweispflicht trifft, ist von dem Verbraucher eine Bestétigung
beziiglich der Erteilung der Informationen per SMS zu verlangen.

Die Informationspflichten des § 312 e BGB und des 8 6 TDG gelten nur fir
Teledienste wie die Premium-SMS. Auch diesen Pflichten kann durch einen externen
Link auf die Homepage des Unternehmens mit der Moglichkeit zum Download der
Informationen nachgekommen werden.

Bei einem Verstol’ gegen die Informationspflichten der 88 312 ¢; 312 e BGB und § 6
Absatz 1 Nrn. 1, 2, 4 TDG kann ein Unterlassungsanspruch eines Konkurrenten
gemdl 88 3, 4 Nr. 11; 8 Absatz 1 Nr. 3 UWG gegeben sein. Auch
Verbraucherschutzverbénde kdnnen eine Unterlassungsklage gemaR § 2 Absatz 1, 2
Nr. 3; 3 UKIaG erheben. Bei einem Schaden des Kunden kann ein
Schadensersatzanspruch aus 8§88 241 Absatz 2; 280; 311 Absatz 2 Nr. 1 BGB bestehen.
Bezuglich der Beweiskraft der SMS ist festzustellen, dass sowohl hinsichtlich ihrer
Authentizitdt als auch ihrer Integritdt ein Anscheinsbeweis zu Gunsten des
Empféngers anzunehmen ist. Eine analoge Anwendung der Vorschriften tber den
Urkundsbeweis und des 8 371 a ZPO ist mangels eines praktischen Nutzens

abzulehnen.
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