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Zusammenfassung

In dieser Arbeit werden die technologischen Grundlagen eines Cloud-Marktplatzes
erforscht und, wo dies notwendig und zugleich moglich ist, entwickelt. Diese Grundla-
gen sind Infrastrukturdienste zur Verwaltung und Bereitstellung von Rechenleistung
und persistentem Speicher sowie (virtuellen) Netzwerkressourcen. Zusétzlich sind
Werkzeuge notig, die die Ressourcen in Form von Diensten unter einer einheitlichen

Oberflache nutzbar machen.

Im Rahmen der vorliegenden Dissertation werden die existierenden Cloud-Dienste
untersucht. Schwerpunkte sind die Infrastruktur- und Speicherdienste der Amazon
Web Services (AWS) und Google Storage sowie der Plattformdienst Google App En-
gine. Die zu den Schnittstellen der AWS kompatible Infrastrukturlosung Eucalyptus
wird beziiglich ihrer Leistungsfahigkeit erforscht. Dabei werden typische adminis-
trative Tétigkeiten evaluiert und die Rechenleistung einer privaten Cloud auf Basis
von Eucalyptus mit dem 6ffentlich zugénglichen Infrastrukturdienst Amazon Elastic
Compute Cloud (EC2) verglichen.

Es existieren verschiedene Moglichkeiten der Datenhaltung in Clouds und verteilte
Dateisysteme ermoglichen deren Optimierung. Diese werden beziiglich ihrer Eig-
nung und Leistungsfdhigkeit erforscht und das Werkzeug Diffuser zum automatisier-
ten Aufbau virtueller Cluster mit verteilter Datenhaltung in Cloud-Infrastrukturen
entwickelt. Zur Steigerung der Verfiigbarkeit von Daten in objektbasierten Speicher-
diensten wird Octopus, eine redundante Speicherlosung fiir mehrere Speicherdienste,

entwickelt.

Die unterschiedlichen Netzwerkressourcen in Cloud-Infrastrukturdiensten werden

untersucht und die Netzwerkleistung einer privaten Cloud mit EC2 verglichen.

Um verschiedene offentlich zugéngliche und private Infrastruktur- und Speicher-
dienste nahtlos zu benutzen, sind geeignete Werkzeuge notig. Die existierenden
Werkzeuge zur Interaktion mit Cloud-Diensten werden hinsichtlich ihrer system-
bedingten Vor- und Nachteile sowie Eckdaten untersucht, und basierend auf den
gewonnenen Erkenntnissen wird ein ideales Werkzeug, der KOALA Cloud Manager,
konzipiert und entwickelt. Dieses Werkzeug kann als Grundlage fiir die Entwicklung

eines Cloud-Marktplatzportals dienen.



Abstract

This thesis evaluates and develops, where this is needed and possible, the technical
principles of a cloud marketplace. These basic principles are infrastructure services
for managing and provisioning computational power, persistent storage and (virtual)
network resources. Furthermore tools are needed to integrate the resources in the

form of services and provide the customers a uniform user interface.

The existing services are evaluated in this thesis. The main focus is on the infras-
tructure and storage services that are part of the Amazon Web Services (AWS), the
storage service Google Storage and the platform service Google App Engine. The
capability of Eucalyptus, a solution to build an infrastructure that provides the API
of the AWS, is evaluated. This analysis includes the examination of characteristic
administration tasks. The computational power of a private cloud with Eucalyptus

is compared with the public cloud infrastructure service Amazon Elastic Compute
Cloud (EC2).

Different ways to store data in clouds are evaluated. One way to optimize storage
in clouds is the usage of distributed filesystems. Different distributed filesystems
are studied regarding their suitability and performance. Diffuser, a tool to auto-
matically deploy virtual clusters with distributed storage in cloud infrastructures is
developed. To increase the availability of data in object-based storage services the
redundant storage solution Octopus, which can work with different storage services,

is developed.

The different network resources in cloud infrastructures are examined and the net-

work performance of a private cloud is compared with EC2.

Practical tools are needed to work with different public and private cloud infrastruc-
ture and storage services in a seamless way. The existing tools for interacting with
cloud services are evaluated regarding their systemic advantages and drawbacks as
well as their key data. Based on these results an optimized tool, the KOALA Cloud
Manager, is designed and developed. This tool can be used as the basis for the

development of a cloud marketplace.
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Kapitel 1
Einfiihrung und Motivation

Unter Cloud Computing versteht man ein neuartiges Konzept der Informations-
technik (IT), das IT-Ressourcen virtualisiert und via Web-Services als skalierbare,
abstrahierte Infrastrukturen, Plattformen und Anwendungen on-demand bei nut-
zungsabhéngiger Abrechnung zur Verfiigung stellt. Fiir Einrichtungen, die Cloud
Computing einsetzen, bieten die Konsolidierung der Rechen- und Speicherressour-
cen in grofen Rechen-/Ressourcenzentren und die sich daraus ergebenden finanziel-
len Vorteile die Moglichkeit, einen Teil der Mittel, die bisher der Aufrechterhaltung
des Ressourcenbetriebs dienten, in innovative Aufgaben flielen zu lassen. Fixkos-
ten fiir den Betrieb eigener I'T konnen zum Teil in variable, verbrauchsabhéngige
Kosten gewandelt werden. Zusétzlich haben die Kunden von Cloud-Diensten grofie
Freiheiten bzgl. der Auswahl von Infrastrukturen, Betriebssystemen, Programmier-
sprachen, Anwendungen und Netzwerkkommunikation. In diesem Sinne fithrt Cloud
Computing nicht nur zur Industrialisierung der IT [22], sondern auch zur Eman-
zipierung der Kunden. Diese werden in weit geringerem Mafle in ihrer Arbeit und
der Auswahl der Werkzeuge und Umgebungen eingeschrankt, als das bei klassisch

betriebenen Rechenzentren der Fall ist.

1.1 Entwicklung und Etablierung des Cloud Com-
puting

Die Entwicklung des Cloud Computing verlauft seit 2006 rasant. Im Méarz 2006 [3]
startete Amazon den Speicherdienst Simple Storage Service (S3) [165], gefolgt im



August 2006 [42] von der Elastic Compute Cloud (EC2) [103], einem Infrastruktur-
dienst fiir virtuelle Server. Im April 2008 [4] startete Google den Plattformdienst
App Engine [108], in der die Kunden Webanwendungen innerhalb der Google In-
frastruktur betreiben koénnen, und seit Februar 2010 [60] ist Microsoft Windows
Azure [157] verfiigbar.

Aus Sicht der Wirtschaftsanalysten ist Cloud Computing ein wichtiges Thema mit
steigender Relevanz. Nennt Gartner [117] Cloud Computing in der Liste der zehn
wichtigsten strategischen Technologien fiir das Jahr 2008 [55] noch gar nicht, befindet
es sich in der Liste fiir das Jahr 2009 [56] bereits auf Platz zwei und in den Listen
fir 2010 [57] und 2011 [58] auf Platz eins.

Software-Dienste wie Google Mail [138], das im Jahr 2004 erschien, oder Salesfor-
ce.com [170] aus dem Jahr 1999, sind deutlich &lter als der Begriff Cloud Computing
selbst. Die Moglichkeit, Software iiber einen Browser zu nutzen, ist bei Kunden und
Anbietern allgemein akzeptiert und hat sich insbesondere auch im mobilen Umfeld
etabliert. Der Betrieb eines eigenen Email-Servers beispielsweise ist heute nur noch
in den wenigsten Fillen notig. Wird auf eigene, physische Infrastrukturen bestan-
den, hat dieses in vielen Féllen politische oder kulturelle Griinde. In einer Cloud-
Infrastruktur ist es moglich, komplette Rechenzentren inklusive Server, persistentem
Speicher, Netzwerkinfrastruktur, IP-Adressen und Lastverteilung virtuell zu reali-

sieren, was je nach Anwendungsprofil ein enormes Einsparpotential bietet,

1.2 Nutzen des Cloud Computing

Systembedingte Vorteile, die Akzeptanz 6ffentlich zugénglicher Angebote (sogenann-
ter Public Clouds) am Markt und die positive Berichterstattung in der Fachliteratur
fithren auch zu einem verstérkten Einsatz von Cloud Computing in Wissenschaft
und Forschung. Als Beispiel sei hier das CERN [86] genannt, das einen virtuellen
Cluster! auf Basis der Infrastrukturlésung OpenNebula [149] entwickelt hat. Dieser
besteht aus bis zu 16.000 virtuellen Maschinen und ist fiir bis zu 400.000 simultane
Rechenjobs ausgelegt [45] [62].

'Ein Cluster ist ein Verbund von vernetzten Computern, den sogenannten Knoten, mit dem Ziel
eine hohere Rechenkapazitéit, hoheren Datendurchsatz oder bessere Verfiigharkeit zu erreichen, als
das mit einem einzelnen Computer moglich wire.



Typische Beispiele fiir Projekte, die mit Hilfe von Cloud-Diensten einen erfolgreichen
Abschluss erreichten, sind Szenarien in denen erfolgreich auf kurzfristige Lastspitzen
reagiert oder fiir eine einzelne Aufgabe groie Ressourcenmengen mobilisiert wurden,
ohne dafiir eigene Hardware zu beschaffen. Stellvertretend werden hier die zwei Bei-

spiele von Animoto [76] und der New York Times [194] beschrieben.

Das Unternehmen Animoto betreibt einen Internetdienst, iiber den die Kunden Vi-
deos aus eigenen Bildern und Musik erstellen kénnen. Der Dienst analysiert Bilder
und Musik und generiert automatisch Videos im Stil eines Musikvideos. Videos kon-
nen die Kunden direkt in YouTube einstellen oder in diversen Formaten speichern.
Die Benutzerzahlen von Animoto lagen in den Jahren 2000 bis 2008 konstant in
einem niedrigen Bereich. Im Frithjahr 2008 berechneten iiblicherweise um die 5.000
neue Benutzer pro Tag ein Video. Im April 2008 wurde der Dienst im sozialen Netz-
werk Facebook [111] erwihnt, was zu 750.000 neuen Kunden in 3 Tagen fiihrte, und
bis zu 25.000 Kunden wollten innerhalb einer einzigen Stunde ein neues Video er-
stellen [29]. Das Phénomen des rasanten Anstiegs der Benutzerzahlen und Zugriffe
innerhalb sehr kurzer Zeit nach einer Berichterstattung wird als Slashdot-Effekt [181]
bezeichnet [64]. Haufig fithrt der Slashdot-Effekt zu Ausfillen der Server und damit
zu einem Verlust von Kunden und Umsatz. Durch flexible Dienste war im Beispiel
von Animoto eine automatische Anpassung der Serverinstanzen zum Berechnen der

Videos von 2 auf bis zu 450 moglich.

Der Slashdot-Effekt ist besonders fiir junge Unternehmen, die Internetdienste mit
eigenen Ressourcen anbieten, problematisch. Eine lineare und damit vorhersaghare
Steigerung der Benutzer- und Zugriffszahlen ist unrealistisch. Daher miissen im-
mer frithzeitig und ausreichend viele IT-Ressourcen beschafft und betrieben werden,
um auch auflergewohnliche Lastspitzen bedienen zu konnen. Der Betrieb von mehr
IT-Ressourcen als eigentlich nétig wéren, fithrt zu finanziellen Verlusten. Cloud
Computing-Dienste bieten die Flexibilitdt, um auf verdnderte Benutzer- und Zu-
griffszahlen rasch zu reagieren und diese erfolgreich zu bewéltigen, ohne selbst un-

notig viele I'T-Ressourcen betreiben zu miissen.

Entwickler der New York Times suchten 2007 nach einer Losung, die Artikel der
Jahre 1851 bis 1980 ins Dateiformat PDF zu konvertieren. Die Artikel lagen in
Form von 11 Millionen eingescannten Bildern (insgesamt 4 TB Daten) vor. Jeder
Artikel musste aus verschiedenen Bilddateien zusammengesetzt und skaliert werden.

Die Anschaffung eigener Serverhardware fiir diese einmalige Aufgabe wurde als nicht



wirtschaftlich angesehen. Mit Hilfe von 100 Instanzen in einer Cloud-Infrastruktur
konnten die Artikel innerhalb von ca. 24 Stunden in 1,5 TB PDF-Dateien konvertiert
werden [32] [33].

1.3 Fragestellungen und Herausforderungen

In den vergangenen Jahren ist die Zahl offentlich verfiighbarer Cloud-Angebote und
Losungen zum Betrieb eigener Cloud-Dienste, sogenannter Private Clouds, konti-
nuierlich gestiegen. Dabei handelt es sich in der Regel um in sich abgeschlossene
Dienstlandschaften, die keine oder nur wenig Interaktion mit anderen Diensten dhn-
licher oder gleicher Funktionalitét bieten. Es handelt sich im Prinzip um sogenann-
te Insellosungen. Eine Ausnahme sind die Amazon Web Services (AWS) [78], eine
Sammlung von Diensten, zu denen unter anderem der Infrastrukturdienst Elastic
Compute Cloud (EC2) und der Speicherdienst Simple Storage Service (S3) gehoren.
Deren Schnittstellen und Funktionalitéit sind gut dokumentiert [162] [163] und am
Markt der Cloud-Dienste etabliert. Weitere Vorteile sind die Existenz einer grofien
Zahl existierender Werkzeuge und Bibliotheken und von privaten Losungen, die die

Schnittstellen der populérsten Dienste innerhalb der AWS anbieten.

Die Moglichkeit, die 6ffentlich zugénglichen Dienste unterschiedlicher Anbieter und
verschiedene Losungen zum Aufbau eigener Dienste in Form eines Marktplatzes
nahtlos zu biindeln, existiert trotz der AWS und kompatibler Losungen bislang nicht.
Die fiir die Realisierung eines Marktplatzes notigen Komponenten zur Verwaltung
von Rechenleistung und Speicher und die Werkzeuge zur Integration und Steuerung

dieser Dienste sind bislang lediglich in Ansétzen vorhanden.

Etablierte offentlich Infrastrukturangebote bieten eine gute Verfiigbarkeit zu gerin-
gen Preisen und erlauben es den Kunden, sich ganz auf ihre Anwendungen zu konzen-
trieren. Da kommerzielle Dienste aber zumeist proprietarer Natur sind, sind nicht al-
le Aspekte der zugrunde liegenden Hardware- und Software-Architektur einseh- und
beeinflussbar. Ein Hinderungsgrund fiir den Einsatz einer derartigen Infrastruktur

konnen Aspekte der Datensicherheit und des Datenschutzes sein.

Private Clouds konnen hier Abhilfe schaffen, allerdings geniigen Funktionsumfang
und Verfiigbarkeit der etablierten Losungen nicht immer den Kundenanforderungen.

Besonders die Messung des Ressourcenverbrauchs (Accounting) und die Abrechnung



der Cloud-Dienste (Billing) ist in privaten Clouds gar nicht oder nur ansatzweise

realisiert.

Die Datenhaltung in Cloud-Systemen und mogliche Effizienzsteigerungen mit ver-
teilten Dateisystemen sind bislang ebenso wenig erforscht wie redundante Datenhal-
tung. Es existieren etablierte, verteilte Dateisysteme, die nicht nur einen héheren
Durchsatz bieten, sondern auch redundante Datenhaltung. Im Bereich der zu S3
kompatiblen Speicherdienste ist die anbieteriibergreifende redundante Datenhaltung

bislang unerforscht.

Die existierenden Werkzeuge zur Steuerung von Cloud-Diensten kénnen in weni-
ge Kategorien unterteilt werden und haben verschiedene, zum Teil systembedingte
Vor- und Nachteile. Einige sind keine freie Software und kénnen oftmals nur mit den
Diensten ihres Anbieters zusammenarbeiten. Nur wenige sind geeignet, 6ffentlich zu-
gangliche und private Dienste gleichermaflen zu steuern. Die etablierten Werkzeuge

eignen sich nicht zum Aufbau und Betrieb eines offenen Cloud-Marktplatzes.

1.4 Eigene Losungen und Anséitze

Diese Dissertation behandelt die technischen Aspekte des Cloud Computing, die
die Grundlagen zur Konzeption eines Cloud-Marktplatzes bilden. Die dafiir noti-
gen Komponenten werden identifiziert, erforscht und teilweise entwickelt. Bei den

Komponenten handelt es sich um:

e Infrastrukturdienste zur Verwaltung der Rechenleistung
e Dienste und Losungen fiir Speicherverwaltung und Datenhaltung
e Moglichkeiten der Netzwerkvirtualisierung

e Werkzeuge zur Interaktion mit verschiedenen Diensten

Der Aufbau einer privaten Cloud-Infrastruktur wird demonstriert, deren Leistungs-
fahigkeit evaluiert, Verbesserungspotential diskutiert und sinnvolle Erweiterungen

untersucht.

Nach einer Analyse der Datenhaltung in Infrastruktur- und Speicherdiensten und
einer Evaluation der Leistungsaspekte wird eine redundante Speicherlosung konzi-

piert und implementiert. Durch die M6glichkeit mit Hilfe mehrerer objektbasierter



Speicherdienste die Benutzerdaten redundant zu speichern, wird eine héhere Verfiig-

barkeit, als dies ein einzelner Speicherdienst kénnte, garantiert.

Verteilte Dateisysteme konnen den Datendurchsatz und die Verfiigharkeit in Cloud-
Infrastrukturen verbessern. Hierfiir werden etablierte verteilte Dateisysteme identi-
fiziert und hinsichtlich ihrer Eignung in Cloud-Infrastrukturen untersucht. Da der
Aufbau eines Systems mit verteilter Datenhaltung aus zahlreichen Einzelschritten
besteht, wird ein Werkzeug zur automatisierten Bereitstellung entwickelt und im-

plementiert.

Nach einer Analyse der existierenden Werkzeuge zur Steuerung von Infrastruktur-
und Speicherdiensten wird ein Werkzeug zur Interaktion mit verschiedenen Diensten
konzipiert und als Webanwendung realisiert. Es ist das Werkzeug, das die meisten
unterschiedlichen Cloud-Dienste unterstiitzt. Zusétzlich bietet es im Gegensatz zu
den etablierten Kommandozeilenwerkzeugen eine hohe Benutzbarkeit und im Gegen-
satz zu den etablierten Browser-Erweiterungen zur Steuerung von Cloud-Diensten
flexible Einsatzmdglichkeiten ohne die Notwendigkeit, das Werkzeug lokal zu instal-

lieren.

1.5 Kapiteliibersicht

Die technischen Grundlagen des Cloud Computing sind die Virtualisierung physi-
scher Ressourcen und Web-Services mit SOAP und REST. Eine Beschreibung dieser
Technologien erfolgt in Kapitel 2.

In Kapitel 3 wird Cloud Computing anhand der Organisation und Funktionalitét
der Cloud-Systeme und angebotenen Dienste definiert und gegen die etablierten

Technologien Grid Computing, Peer-to-Peer und dedizierte Server abgegrenzt.

Kapitel 4 stellt die 6ffentlich zugénglichen Cloud-Dienste und Losungen zum Aufbau
und Betrieb eigener Infrastruktur- und Plattformdienste vor, deren Versténdnis fiir

diese Arbeit relevant sind.

Eine Losung zum Aufbau einer eigenen Cloud-Infrastruktur wird in Kapitel 5 be-
schrieben und beziiglich ihrer Rechenleistung und typischer administrativer Téatig-

keiten evaluiert.



Kapitel 6 enthilt eine Analyse der Moglichkeiten zur Datenhaltung in Infrastruktur-
und Speicherdiensten und deren Leistungsaspekte. Fine redundante Speicherldsung
fiir objektbasierte Speicherdienste wird konzipiert und implementiert. Etablierte ver-
teilte Dateisysteme werden im Bezug auf ihre Eignung in Cloud-Infrastrukturen
untersucht und es wird ein Werkzeug zum automatischen Start von Clustern mit

gemeinsamer, verteilter Datenhaltung vorgestellt.

Die Netzwerkverwaltung, dazu gehort die Bereitstellung von (in der Regel virtuel-
len) Netzwerken, ist das Thema von Kapitel 7. Elastische IP-Adressen sind in Cloud-
Infrastrukturen notig, um feste Zugriffspunkte fiir die Serverinstanzen zu realisieren.
Der Netzwerkdurchsatz in einer privaten Cloud-Infrastruktur und die besonders fiir
das Hochleistungsrechnen wichtige Paketumlaufzeit werden untersucht und mit den
Leistungswerten einer offentlich zugénglichen Infrastruktur verglichen. Zur Vertei-
lung eingehender Anfragen und Daten existieren elastische Lastverteiler, und die Er-
weiterung der eigenen, lokalen I'T-Infrastruktur ist mit Hilfe von VPN-Verbindungen

als Dienst verfiighar.

Ein Vergleich der existierenden Werkzeuge zur Steuerung von Cloud-Diensten findet
in Kapitel 8 statt. Ein Werkzeug zur nahtlosen Integration und Steuerung verschie-

dener Cloud-Dienste wird konzipiert, entwickelt und implementiert.

Ein Konzept zum Aufbau und Betrieb eines Cloud-Marktplatzes wird in Kapitel 9

entwickelt und die nétigen Komponenten werden identifiziert.

Kapitel 10 schliefit diese Arbeit mit einer Zusammenfassung, sowie einer Evaluation
der erreichten Ziele, entwickelten Komponenten und gewonnen Erkenntnisse und

einem Ausblick auf zukiinftige Arbeiten ab.



Kapitel 2
Technische Grundlagen

Das Fundament des Cloud Computing sind Virtualisierung zur gemeinsamen und
effizienten Ressourcennutzung und Web-Services zur Kommunikation zwischen Kun-
den und Diensten sowie zwischen den Cloud-Diensten selbst. Dieses Kapitel enthélt

die fiir Cloud Computing relevanten technischen Grundlagen.

2.1 Virtualisierung

Die Virtualisierung von Ressourcen bildet die Grundlage von Cloud-Infrastrukturen
und -Plattformen. Das Virtualisierungskonzept erlaubt eine abstrakte, logische Sicht
auf physische Ressourcen und umfasst insbesondere Server, alle Arten von Speicher,
Netzwerke und deren Komponenten sowie Software. Physische Ressourcen werden
durch Virtualisierung in Pools zusammengefasst und gemeinsam verwaltet [25]. Aus
den Pools kénnen nach Bedarf einzelne Ressourcen-Anforderungen dynamisch be-
friedigt werden. Es ist z.B. moglich, eine bestimmte Plattform in Form einer vir-
tuellen Maschine fiir eine spezifische Anwendung dynamisch und passgenau in dem

Augenblick zu generieren, in dem sie gebraucht wird.

Eine virtuelle Maschine ist ein nachgebildeter, vollwertiger Rechner, der in einer ab-
geschotteten Umgebung auf einer realen Maschine derselben Architektur! liuft und

iiber eigene virtuelle Komponenten (u.a. Prozessor, Speicher, Grafikkarte, Netzwerk-

Virtualisierung ist nicht gleichzusetzen mit Emulation, die die komplette Hardware eines Rech-
nersystems nachbildet, um ein unveridndertes Betriebssystem, das fiir eine andere Hardwarearchi-
tektur ausgelegt ist, zu betreiben.



karten) verfiigt [14]. Die unterschiedlichen Konzepte und deren Einsatzmoglichkeiten

fiir das Cloud Computing werden im Folgenden beschrieben.

2.1.1 Anwendungsvirtualisierung

Bei der Anwendungsvirtualisierung werden Anwendungen lokal in einer virtuellen
Umgebung ausgefiihrt, die alle von der Anwendung benétigten Komponenten be-
reitstellt. Die virtuelle Maschine befindet sich zwischen der auszufithrenden Anwen-
dung und dem Betriebssystem bzw. Hypervisor. Beispiele fiir Anwendungsvirtuali-
sierung sind die Java Virtual Machine (JVM) und VMware ThinApp [193]. Beim
Cloud Computing kommt Anwendungsvirtualisierung in der Java Virtual Machine

bei Cloud-Plattformen wie der Google App Engine zum Einsatz.

2.1.2 Partitionierung

Bei der Partitionierung werden auf den Gesamtressourcen eines Computersystems
Teilsysteme definiert. Jedes Teilsystem kann wie ein eigenstédndiges Computersystem
verwendet werden und enthélt eine eigene lauffihige Betriebssysteminstanz. Die Ver-
waltung der Ressourcen und die Zuteilung zu den virtuellen Maschinen ist Aufgabe
der Firmware des Rechners. Partitionierung wird primér in Grofirechnern der IBM
zSerie oder Systemen der IBM pSerie eingesetzt, die wegen der hohen Anschaffungs-
kosten im Cloud Computing nur in bestimmten Bereichen wie dem Cloud Gaming

eine Rolle spielen.

2.1.3 Vollstindige Virtualisierung

Bei vollstédndiger Virtualisierung steht jedem Gastsystem ein eigener virtueller
Rechner mit virtuellen Ressourcen wie Prozessor, Hauptspeicher, Laufwerke, Netz-
werkkarten und eigenem BIOS zur Verfiigung. Ein Virtueller Maschinen-Monitor
(VMM), der die Hardwareressourcen an die virtuellen Maschinen verteilt, kommt
zum Einsatz. Beispiele fiir vollstdndige Virtualisierungslosungen sind VMware Ser-
ver [203], Microsoft Windows Virtual PC [153], Parallels Workstation [151] und
VirtualBox [202]. Vollstandige Virtualisierungslosungen spielen im Dienstangebot

von Cloud-Anbietern zurzeit keine Rolle.
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2.1.4 Paravirtualisierung

Bei der Paravirtualisierung wird keine Hardware virtualisiert oder emuliert. Den vir-
tuellen Gastsystemen wird eine abstrakte Verwaltungsschicht, der Hypervisor, zur
Verfiigung gestellt, {iber den sie auf die physischen Ressourcen zuzugreifen kénnen.
Xen-basierte Losungen [206] [8], die u.a. bei der Realisierung der Amazon Web Ser-
vices [78] eine Rolle spielen, arbeiten nach dem Prinzip der Paravirtualisierung. Viele

private Cloud-Losungen konnen Xen als Virtualisierungslosung verwenden.

Sollen unmodifizierte Betriebssysteme (z.B. Microsoft Windows) mit Xen oder VM-
ware ESX Server paravirtualisiert laufen, miissen im Prozessor selbst die Virtuali-
sierungsfunktionen implementiert sein. Alle aktuellen, fiir den Serverbereich konzi-
pierten Prozessoren von Intel und AMD ermdoglichen Hardwarevirtualisierung. Xen
unterstiitzt ab Version 3 Hardware-Virtualisierung, was auch den Betrieb mehre-
rer unabhéngiger und unmodifizierter Instanzen von Microsoft Windows erméglicht.
Moderne Betriebssysteme wie Windows Server 2008 nutzen mit Hyper-V die Hard-
warevirtualisierung von Haus aus. Aktuelle Linux-Distributionen nutzen die Kernel-
based Virtual Machine (KVM) [201] [40] als Virtualisierungslosung, die ausschliefilich
Hardwarevirtualisierung bietet. KVM kann von einigen privaten Cloud-Losungen als

Virtualisierungslosung verwendet werden.

2.1.5 Betriebssystemvirtualisierung

Bei der Betriebssystemvirtualisierung, die Oracle als Container und BSD-Unix als
Jails bezeichnet, laufen unter einem Betriebssystemkern mehrere voneinander abge-
schottete, identische Laufzeitumgebungen. Speziell Internet Service Provider (ISPs),
die als Hosting-Dienste virtuelle dedizierte Server anbieten, nutzen Betriebssystem-
virtualisierung. Bekannte Losungen sind die Containertechnologie von Oracle Sola-
ris [182], OpenVZ [150] fiir Linux, Linux-VServer [135], FreeBSD Jails [115] und
Virtuozzo [92].

Da bei der Betriebssystemvirtualisierung keine virtuellen Maschinen mit eigenen Be-
triebssystemen laufen, sondern nur abgeschottete Bereiche im laufenden Betriebs-
system existieren, kommt es nur zu einem geringen Hauptspeicherbedarf. Schliefilich
miissen sich nicht mehrere laufende Betriebssysteme eine physische Hardwareplatt-
form teilen, sondern es lauft nur ein einziges Betriebssystem. Betriebssystemvirtua-

lisierung kann in Cloud-Umgebungen helfen, die Hardware effizienter auszunutzen.
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Allerdings miissen die in der Cloud angebotenen Betriebssysteme auch Betriebssys-
temvirtualisierung unterstiitzen und fiir jedes angebotene Betriebssystem ist dedi-

zierte physische Hardware notwendig.

2.1.6 Speichervirtualisierung

Speichervirtualisierung stellt den Kunden Datenspeicher in Form virtueller Lauf-
werke zur Verfiigung, wobei der logische vom physischen Speicher getrennt wird.
Die Kunden sind nicht an die physischen Grenzen realer Speichermedien gebunden.
Das Umstrukturieren und Erweitern des physischen Speicherangebots sowie Daten-
sicherung und redundante Speicherung erfolgen transparent im Hintergrund. Da der
physische Speicher effizienter auf die vorhandenen Kunden aufgeteilt wird, verbes-
sert sich der Auslastungsgrad. EMC Invista [129] und HP StorageWorks [184] sind
Beispiele fiir Losungen zur Speichervirtualisierung. In grolen Rechenzentren, die fiir
das Cloud Computing typisch sind, ermoglicht Speichervirtualisierung, den Speicher

zu konsolidieren und besser auszunutzen.

2.1.7 Netzwerkvirtualisierung

Netzwerkvirtualisierung wird durch virtuelle Netze, sogenannte Virtual Local Area
Networks (VLAN), realisiert. Diese erméglichen das Zusammenfassen verteilt auf-
gestellter Geréte in einem einzigen logischen Netzwerk und somit in einer IT-
Infrastruktur. Ein VLAN trennt physische Netze in logische Teilnetze, da die Da-
tenpakete eines VLANSs nicht in einem anderen VLAN sichtbar sind, obwohl die
Teilnetze an gemeinsamen Switches angeschlossen sein konnen und gemeinsame Ka-
bel verwenden. Ein VLAN bildet ein nach auflen isoliertes Netzwerk iiber bestehen-
de Netze. Zusammengehorende Systeme und Dienste konnen mit VLANs in einem
eigenen Netz konsolidiert werden, um die iibrigen Netze nicht zu beeinflussen. Nach-
teilig ist der steigende Aufwand fiir die Netzwerkadministration, da mehr Netze
zu verwalten sind. Mit Netzwerkvirtualisierung konnen in einer Cloud-Infrastruktur

kundenspezifische virtuelle Netzwerk-Infrastrukturen aufgebaut werden.
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2.2 Web-Services

In verteilten Systemen sind zumeist heterogene Ressourcen integriert, die je nach
System weltweit verteilt sein konnen. Verbindungen iiber weite Strecken haben im
Vergleich zu lokalen Netzwerken prinzipielle Nachteile wie lange Antwortzeiten, ge-
ringe Dateniibertragungskapazitéiten und potentiell unzuverléssige Verbindungen. In
solchen Umgebungen bewéhrt sich die schwach gekoppelte und nachrichtenbasierte
Kommunikation tiber Web-Services [15]. Die hiufigsten Anwendungsfille fiir Web-
Services sind SOAP? und des sogenannte Representational State Transfer (REST),

bei dem eine Zustandsreprisentationsiibertragung stattfindet.

Web-Services nach dem Schema REST werden nicht {iber das XML-basierte Pro-
tokoll SOAP, sondern grundsétzlich iiber HT'TP-Methoden angesprochen. Die vier
Methoden PUT, GET, POST und DELETE (sieche Tabelle 2.1) geniigen®, um simtliche

Funktionen auf Objekten auszultsen [28]. Die Methoden erinnern an die aus dem
Datenbanken-Umfeld bekannten CRUD-Aktionen®.

Tabelle 2.1: HI'TP-Methoden bei REST Web-Services

’ HTTP \ CRUD \ SQL \ Beschreibung ‘

PUT Create INSERT | Eine neue Ressource erzeugen oder den In-
halt einer bestehenden Ressource ersetzen
GET Read (Retrieve) | SELECT | Eine Ressource bzw. deren Représentation
anfordern

POST Update UPDATE | Einer Ressource etwas hinzufiigen
DELETE | Delete (Destroy) | DELETE | Eine Ressource loschen

2SOAP ist seit Version 1.2 eine eigenstindige Bezeichnung und nicht linger ein Akronym fiir
Simple Object Access Protocol da es (subjektiv) nicht einfach (Simple) ist und nicht ausschlieflich
dem Zugriff auf Objekte (Object Access) dient.

3Zusitzlich zu den vier HTTP-Methoden in Tabelle 2.1 existiert u.a. die Methode HEAD. Diese
fordert vom Server nur den Header einer Ressource (Datei) an. So kann sich der Benutzer des
Web-Service iiber die Metadaten informieren, ohne die eigentliche Ressource zu iibertragen. Es
wird der gleiche Header zuriickgeliefert wie bei GET.

4CRUD steht fiir die grundlegenden Operationen Create (Datensatz anlegen), Read oder Re-
trieve (Datensatz lesen), Update (Datensatz aktualisieren) und Delete oder Destroy (Datensatz
l6schen) auf dauerhaftem (persistentem) Speicher. Zum Vergleich befinden sich in Tabelle 2.1 auch
die passenden SQL-Anweisungen.



Kapitel 3
Cloud Computing

Eine standardisierte, einheitliche Definition fiir Cloud Computing existiert nicht.
Die grundlegenden Konzepte und generellen Ziele des Cloud Computing sind aber

unbestritten. In [15] wird das Cloud Computing wie folgt definiert:

,Unter Ausnutzung virtualisierter Rechen- und Speicherressourcen
und moderner Web-Technologien stellt Cloud Computing skalierbare,
netzwerk-zentrierte, abstrahierte IT-Infrastrukturen, Plattformen und
Anwendungen als on-demand Dienste zur Verfiigung. Die Abrechnung

dieser Dienste erfolgt nutzungsabhéngig.“

Der Kern des Cloud Computing liegt in der Konzentration von Hard- und Softwa-
re in grofien Rechenzentren [20], die in diesem Kontext auch als Ressourcenzentren
bezeichnet werden. Diese Ressourcen werden von Anbietern virtuell iiber das Inter-
net in Form vollautomatisch skalierbarer Web-Services angeboten. Diese Industria-
lisierung der Informationstechnik [22] ermdglicht es, aus Kundensicht auf praktisch

unbegrenzt verfiighare Ressourcen zugreifen zu koénnen.

Aus organisatorischer sowie aus funktionaler Sicht existieren unterschiedliche Ar-
ten von Cloud-Systemen. Der Bogen reicht von einfacher Anwendungssoftware iiber
Laufzeit- und Entwicklungsumgebungen bis zu kompletten Infrastrukturen mit dem
Potential, ein komplettes Rechenzentrum virtuell zu realisieren. Cloud-Dienste wer-
den typischerweise durch externe Anbieter bereitgestellt oder von der Organisation
der Kunden selbst betrieben. Die gemischte Nutzung eigener und extern betriebener

Cloud-Dienste innerhalb einer Infrastruktur ist ebenfalls moglich.

13
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Bei allen Cloud-Systemen nutzen die Kunden die Cloud-Dienste passend nach ihrem
aktuellen Bedarf. Da aus Kundensicht keine eigene Server-Hardware mehr nétig ist,
kann ein Kostenvorteil entstehen [2]. Ein weiterer Vorteil ist, dass schnell zusétzli-
che Ressourcen verfiigbar sind und in die eigene, virtuelle Infrastruktur eingebunden
werden kénnen. Wegen dieser Moglichkeit, die Leistungsfahigkeit der eigenen Infra-
struktur innerhalb kurzer Zeit den Anforderungen anzupassen, wird Cloud Compu-

ting auch als elastisch bezeichnet.

Die existierenden Cloud Infrastrukturen unterscheiden sich in ihrer Zielsetzung, Ar-
chitektur und den Diensten, die sie anbieten. Eine sinnvolle Unterscheidung erfolgt

anhand der Organisationsform und der Funktionalitit der angebotenen Dienste.

3.1 Organisatorische Kategorisierung

Drei Organisationsformen von Cloud-Systemen werden unterschieden: Offentliche
Cloud, private Cloud und hybride Cloud.

3.1.1 Offentlich zugingliche Clouds

Bei offentlich zugénglichen Clouds gehoren Anbieter und Kunden unterschiedlichen
Organisationen an. Die Anbieter verfolgen immer kommerzielle Geschéftsinteressen.
Die Kunden der Dienste bekommen nur die genutzten Ressourcen in Rechnung ge-
stellt. Bei wenigen Angeboten, wie der Google App Engine (sieche Abschnitt 4.3),
ist die Nutzung der Dienste in einem gewissen Umfang kostenfrei. Mit Ausnahme
der fiir jegliche Arbeit nétigen Clients, fallen fiir die Kunden von 6ffentlichen Cloud-

Diensten keine Kosten fiir Anschaffung, Betrieb und Wartung eigener Hardware an.

Ein Risiko ist die Gefahr des sogenannten Lock-in. Hierbei kommt es zu einer Ab-
héngigkeit zwischen Dienstnutzer und -anbieter, bei der der Kunde nicht oder nur
um den Preis des Verlusts seiner Infrastruktur und eventuell sogar seiner Daten zu
einem anderen Anbieter wechseln kann. Denkbare Szenarien sind Preiserhthungen
oder eine Insolvenz des Anbieters. Die Gefahr des Lock-in ist immer dann gegeben,
wenn die eingesetzten Dienste nicht kompatibel zu anderen Anbietern sind und es
keine Moglichkeit zum Daten-Export (bei gleichzeitigem Fehlen eines lokalen Daten-
abbilds) gibt.
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Weitere Griinde, die dem Einsatz von o6ffentlich zugénglichen Cloud-Diensten im
Weg stehen konnen, sind der Datenschutz beim Verarbeiten personenbezogener Da-
ten (denkbar u.a. im medizinischen Bereich) und generelle Sicherheitsbedenken bei

wertvollen Daten im industriellen und forschungsbezogenen Umfeld.

3.1.2 Private Clouds

Bei privaten Clouds gehoren Anbieter und Kunden der gleichen Organisation an. Die
Gefahr des Lock-in oder Bedenken hinsichtlich Datensicherheit und Datenschutz be-
stehen bei privaten Cloud-Systemen nicht. Nachteilig ist, dass dabei dhnlich hohe
Kosten fiir eigene Hardware, Stellplatz und Energie anfallen wie bei nicht-Cloud-
basierten Architekturen. Durch die Standardisierung und Virtualisierung fallen je-

doch geringere Kosten fiir die Administration der physischen Ressourcen an.

Die Dienste der privaten Cloud sind im Idealfall kompatibel zu den Schnittstellen von
offentlich zugénglichen Cloud-Diensten etablierter Serviceanbieter. Somit kann der
Kunde in einem verdnderten Umfeld den Aufbau einer privaten Cloud in Betracht

ziehen und die notigen Dienste in Zukunft selbst erbringen.

3.1.3 Hybride Clouds

In einer hybriden Cloud werden sowohl Dienste aus o6ffentlich zugénglichen Clouds
als auch von privaten Clouds verwendet. Ein solches Szenario ist z.B. geeignet, Last-
spitzen mit Ressourcen in 6ffentlichen Clouds abzudecken. Ebenso ist es moglich, ei-
ne Sicherheitskopie der Daten auflerhalb der eigenen Organisationsgrenzen in einer
offentlich zugénglichen Cloud zu sichern. Ein wichtiger Punkt in diesem Zusammen-
hang ist die Notfallwiederherstellung, das sogenannte Disaster Recovery. Ausgefalle-
ne Dienste der privaten Cloud kénnen (im Idealfall vollautomatisch) durch Dienste

aus einer oder mehreren offentlichen Clouds ersetzt werden.

Problematisch ist bei hybriden Clouds nicht die gleichzeitige Verwendung von
Diensten unterschiedlicher Anbieter, sondern das Fehlen geeigneter Management-

Werkzeuge zur Kopplung und Administration der Dienste.
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3.2 Funktionale Kategorisierung

Erfolgt die Kategorisierung von Cloud-Systemen anhand der Funktionalitdt der
Dienste ist auch von Everything as a Service (XaaS) die Rede. Dieser Begriff ist
stellvertretend fiir den Ansatz, alle Arten von Ressourcen als Dienst (Service) zur
Verfiigung zu stellen und zu konsumieren. Die wichtigsten Kategorien sind Software-
Dienste (Software as a Service — SaaS), Plattformdienste (Platform as a Service —

PaaS) und Infrastrukturdienste (Infrastructure as a Service — laaS).

3.2.1 Software-Dienste

Bei einem Software-Dienst betreibt ein Dienstleister eine Anwendung und stellt die-
se als Dienst zur Verfiigung. Die Kunden benétigen ausschlieflich einen Browser,
um die Anwendungen zu verwenden. Eine lokale Installation der Software ist nicht
vorgesehen. Fiir die Kunden ist von Vorteil, dass sie sich nicht um Installation,
Administration, Updates, etc. kiimmern miissen. Der Anbieter stellt nicht nur die
Anwendung auf seinen Ressourcen bereit, sondern speichert auch die Daten der
Kunden. Aus diesem Grund fallen Aspekte wie Hochverfiigbarkeit, Skalierbarkeit
und Datensicherheit in den Verantwortungsbereich des Anbieters und laufen fiir die
Kunden transparent ab. Diese Gegebenheiten machen es nétig, dass der Kunde dem
Anbieter im Bezug auf die Verfiigbarkeit der Dienste sowie den vertraulichen Um-

gang mit den eigenen Daten vertraut.

Beispiele fiir 6ffentliche Software-Dienste sind die Office-Losungen Google Docs [100]
und Microsoft Office Live [136]. Beispiele fiir private Software-Dienste sind die
Groupware-Losungen Sugar [186] und Zimbra [208].

3.2.2 Plattformdienste

Ein Plattformdienst ist eine skalierbare Laufzeitumgebung fiir den Betrieb eigener
Software. Fiir die Kunden fillt kein Administrationsaufwand an. Die Pflege der zu-
grunde liegenden Betriebssysteme sowie Installation und Pflege der Systemsoftware
ist Aufgabe des Anbieters. Dafiir sind die Kunden an die vom Anbieter vorgegebe-
nen Programmiersprachen, Compilerversionen und architektonische Rahmenbedin-

gungen, wie z.B. die Einschriankung auf Webanwendungen, gebunden.
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Beispiele fiir offentliche Plattformdienste sind die Google App Engine [108] (sie-
he Abschnitt 4.3) und die Windows Azure Platform [157]. Die beiden privaten
Plattformdienste AppScale [77] [24] und typhoonAE [198] (siche Abschnitt 4.4.6
und 4.4.6) ermoglichen den Aufbau eigener Plattformdienste, die zur App Engine
kompatibel sind.

3.2.3 Infrastrukturdienste

Mit Infrastrukturdiensten kénnen die Kunden virtuelle Serverinstanzen mit (fast)
beliebigen Betriebssystemen und unverédnderten Anwendungen auf den Serverfar-
men des Anbieters betreiben und komplette Rechenzentren virtuell realisieren. Die
Installation und Administration eigener Betriebssysteme und Anwendungen ist die
alleinige Aufgabe der Kunden. Die Kunden behalten innerhalb ihrer Instanzen Ad-
ministratorenrechte und konnen das Firewall-Regelwerk selbst definieren. Damit die
Kunden virtuelle Maschinen passend zu ihren Anforderungen erzeugen kénnen, exis-
tieren bei allen IaaS mehrere Instanztypen. Diese unterscheiden sich hinsichtlich ihrer
Leistungsfihigkeit und, im Fall 6ffentlich zugénglicher Infrastrukturdienste, im Preis

pro Stunde.

Beispiele fiir 6ffentliche Infrastrukturdienste sind EC2 [103], GoGrid [121], FlexiSca-
le [113], Rackspace Cloud [87] und Zimory Public Cloud [88]. Losungen zum Betrieb

privater Infrastrukturdienste sind u.a. Eucalyptus [110], OpenNebula [149], Nim-
bus [145], CloudStack [89] und Tashi [191].

Eine Untergruppe von Infrastrukturdiensten ist das High Performance Computing as
a Service (HPCaaS). Bei HPCaa$S wird versucht, Hochleistungsrechnen als Dienst zu
realisieren. Problematisch ist hierbei die Netzwerklatenz. Diese ist in einer Cloud-
Umgebung mit Standard-Ethernet-Netzwerken schlechter als in einem dedizierten
HPC-Cluster. Die Eignung einer HPC-Anwendungen fiir HPCaaS ist abhéngig vom
Grad der Anwendungskopplung. Offentlich zugingliche HPCaaS-Angebote sind u.a.
die Cluster Compute Instanzen (ccl.4xlarge) und die Amazon Cluster GPU In-
stanzen (cgl.4xlarge). Jede Cluster Compute Instanz enthélt zwei Quad-Core Intel
Xeon-X5570 Nehalem Prozessoren mit 23 GB Hauptspeicher, 1.690 GB lokalem In-
stanzspeicher und Anschluss an ein internes Netzwerk mit 10 Gbit/s Datendurchsatz.
Jede Cluster GPU Instanz enthélt 22 GB Hauptspeicher und zusétzlich zwei Nvidia
Tesla-M2050-Grafikeinheiten.
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3.3 Vergleich zu etablierten Konzepten

Cloud Computing ist ein neues Konzept aus dem Bereich der verteilten Systeme.
Ein Vergleich mit den ldnger etablierten Technologien Grid Computing, Peer-to-Peer

und den dedizierten Servern ist daher von Interesse.

3.3.1 Grid Computing

Grid Computing bezeichnet die gemeinsame, ortsunabhingige Verwendung hetero-
gener, computergestiitzter Ressourcen auf Basis bestehender Kommunikationsinfra-
strukturen. Ressourcen konnen in diesem Kontext sein: Rechenleistung (einzelne
Server oder komplette Cluster), Speicherkapazitit, Datenbanken und Dateien, Soft-
wareinstallationen und Lizenzen sowie wissenschaftliche Grofigerdte, Experimente
und Instrumente. Durch Grid Computing sollen Ressourcen (Rechenleistung, Spei-
cherplatz, etc.) fiir die Kunden so einfach erreichbar und nutzbar sein wie Strom aus
der Steckdose. Der Kunde {iibergibt seine Ressourcenanforderung oder Grid-Jobs
iiber definierte Schnittstellen an das Grid, in dem die Ressourcenallokation, Ver-
brauchserfassung und Abrechnung automatisch erfolgen sollen. Die in einem Grid
verbundenen Ressourcen gehoren iiblicherweise verschiedenen, unabhéngigen Orga-
nisationen (6ffentlichen und wissenschaftlichen Einrichtungen oder Unternehmen),

die sich selbst um deren Verwaltung kiimmern.

Wiéhrend sich Grid Computing primér an den Bediirfnissen des Hochleistungsrech-
nens orientiert, geht die Zielsetzung von Cloud Computing mehr in Richtung Be-
reitstellung skalierbarer I'T-Dienste iiber das Internet fiir eine potenziell grofle Zahl
externer Kunden mit heterogenen Anwendungen. Ein Grid integriert geographisch
verteilte, heterogene, physische Ressourcen ohne zentrale Kontrollinstanz nach dem
Prinzip der Virtuellen Organisationen. Eine Cloud besteht aus einem oder weni-
gen Rechenzentren mit typischerweise homogenen, virtualisierten Ressourcen unter
zentraler Kontrolle. In der Regel liegt Cloud-Diensten eine verteilte Infrastruktur
zu Grunde. Dessen Management ist jedoch typischerweise zentral (und proprietér)
durch einen Anbieter bestimmt. In Grids agieren die verteilten Knoten in der Regel

autonom [15].

Grids sind haufig durch die offentliche Hand gefordert, bei der die Nutzung der

Ressourcen nach Zustimmung durch die Betreiber fiir die Kunden kostenfrei ist. Im



19

Gegensatz dazu haben Anbieter von Cloud-Diensten kommerzielle Geschéftsinteres-
sen, und die Abrechnung erfolgt nach Verbrauch. Ein weiterer Unterschied ist, dass
in Grids der Zugriff auf bestimmte physische Ressourcen moglich ist. In der Cloud
ist das per Definition nicht méglich. Der Kunde hat nur geringe oder gar keine Mog-
lichkeiten, eine physische Ressource auszuwéhlen, denn er greift ausschlieflich auf
Dienste zu und die Verteilung der Aufgaben auf die verbunden Ressourcen geschieht
transparent. Ein Vergleich zwischen Cloud Computing und Grid Computing findet
in [17] statt.

3.3.2 Peer-to-Peer

Peer-to-Peer (P2P) steht fiir einen Verbund gleichberechtigter Knoten, den soge-
nannten Peers. Diese machen sich gegenseitig Ressourcen zugénglich und kommuni-
zieren im optimalen Fall direkt, unter Verzicht auf zentrale Kontrollinstanzen (Ser-
ver) miteinander [26]. Aus diesem Grund ist P2P geeignet, dezentral organisierte
Arbeitsumgebungen aufzubauen. Jeder Peer ist gleichzeitig Client und Server. Die
Peers nutzen das Netzwerk zur Kommunikation und/oder Datenaustausch (Instant
Messaging Systeme und Tauschborsen). Zuséatzlich existieren Anwendungen zur Un-
terstiitzung der Zusammenarbeit in Teams. Beispiele sind die Groupware Groove

sowie Overlaynetzwerke (z.B. Freenet), die anonyme Kommunikation erméglichen.

Das Konzept des Cloud Computing ist dem P2P, speziell im Bereich der Auslagerung
von Daten, nicht undhnlich. Jedoch hat P2P das Ziel, Ressourcen moglichst vieler
Peers einzubinden, um auf Server zu verzichten. Das Ziel des Cloud Computing
ist aber nicht die Verteilung von Ressourcen und Daten, sondern die Auslagerung
derselben. Anstatt eigene Rechen-, Speicher- oder Softwareressourcen zu betreiben,
werden beim Cloud Computing die Ressourcen eines oder weniger Anbieter von

Cloud-Diensten verwendet.

3.3.3 Hosting

Zahlreiche Anbieter, darunter 1&1 [171] [172], Host Europe [173] [174] und Stra-
to [175] [176], bieten dedizierte Server physisch als Hardware, aber auch als virtuelle
Systeme an. Bei der Nutzung dedizierter Server entfillt fiir die Kunden genau wie

beim Cloud Computing die Notwendigkeit, selbst Server- und Speicher-Hardware zu
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betreiben. Ein Unterschied ist aber die Geschwindigkeit der Bereitstellung. Wah-
rend ein Plattformdienst transparent skaliert und in einem Infrastrukturdienst in-
nerhalb von Minuten zusétzliche Instanzen und Speicherressourcen bereitgestellt
werden konnen, dauert die Bereitstellung zusétzlicher Hardware durch den Anbieter

dedizierter Server iiblicherweise Stunden.

Die mangelnde Elastizitdt dedizierter Server zeigt sich auch darin, dass die Kosten
unabhéngig von der Auslastung zu entrichten sind. Die Nutzung dedizierter Server
wird meist im Rahmen von Monatspauschalen abgerechnet. Zusétzlich fallen héufig
Kosten fiir die einmalige Einrichtung der Server an. In einer 6ffentlich zugénglichen
Cloud werden nur verbrauchte Ressourcen in Rechnung gestellt. Die Existenz einer
Vielzahl an Werkzeugen (siche Abschnitt 8.1) zur Steuerung von Serverinstanzen
in bestimmten Infrastrukturdiensten ist ein weiterer Vorteil gegeniiber dedizierten

Servern.

Handelt es sich bei einem dedizierten Server um einen sogenannten Managed Host,
wird das Betriebssystem und die Server-Software vom Anbieter iiberwacht und
aktualisiert. Ublicherweise erfolgen Betriebssystem- und Software-Updates sowie
Spam- und Virenschutz transparent. Bei solchen Systemen ist die Installation zu-
séitzlicher Anwendungen, Datenbank-Management und die Einstellung des Firewall-
Regelwerks iiber eine Webmaske moglich. Solche Dienste bieten einen grofieren Kom-
fort, sind aber fiir die Kunden zumeist kostenintensiver als dedizierte Server, die

softwareseitig komplett von den Kunden selbst administriert werden.

Vorteile von Plattform- und Infrastrukturdiensten gegeniiber dedizierten Servern
sind die Einbindung in bestehende Infrastrukturen grofier Anbieter. Ein Beispiel
ist die Realisierung einer Web-Présenz mit Bildern und einfachen Funktionen zur
Bildmanipulation (Skalieren und Drehen der Bilder). Eine Moglichkeit ist der Be-
trieb eines dedizierten Servers mit entsprechender Software wie Apache Web Ser-
ver, Skriptsprache (z.B. PHP), Bibliotheken zur Bildmanipulation (z.B. GD Libra-
ry), Datenbanken, usw. Einfacher, schneller und kostengiinstiger ist die Realisierung
mit der Google App Engine (siche Abschnitt 4.3). Diese ermoglicht die persisten-
te Datenspeicherung im Datastore (max. 1 MB/Objekt) und im Blobstore (max.
2 GB/Objekt) und bietet einfach zu bedienende Funktionen zur Bildmanipulation.
Der Betrieb physischer oder virtueller Server mit eigenen Betriebssystemen, Sys-
temsoftware und Anwendungssoftware wie Web-Server und Datenbanken ist somit

in vielen Fallen unnotig.



Kapitel 4
Ausgewihlte Cloud-Dienste

Entwicklungen im Cloud Computing werden primér von der Industrie vorangetrie-
ben und nicht wie beim Grid Computing ausschliellich im Wissenschaftsumfeld.
Bei wissenschaftsgetriebenen Technologien wie dem Grid Computing ist es iiblich,
dass sich die beteiligten Projekte organisieren und auf Standards bei Schnittstellen
einigen. Bei einer industriegetriebenen Technologie wie dem Cloud Computing ver-
suchen die Anbieter, die eigenen Entwicklungen bzw. Produkte optimal am Markt zu
positionieren, ihre Dienste von anderen Angeboten abzuschotten und Konkurrenz-
angebote zu verdrangen. Die Akzeptanz eines Cloud-Dienstes und seiner Schnittstel-
len erfolgt aus der Akzeptanz durch die Kunden auf dem Markt der Cloud-Dienste.
Dieser Umstand erkldrt, warum kein allgemein akzeptierter Standard fiir Cloud-

Schnittstellen existiert.

In dieser Dissertation findet eine Konzentration auf die Dienste der AWS und die
Google App Engine statt. Der Grund dafiir ist die hohe Anzahl zahlender Kunden,
also die Akzeptanz am Markt, das umfangreiche Okosystem kompatibler Werkzeuge

und Bibliotheken und die Verfiigharkeit von privaten Cloud-Reimplementierungen.

4.1 Amazon Web Services

Die AWS sind eine Sammlung verschiedener Cloud-Dienste, deren Abrechnung nach
Verbrauch iiber eine Kreditkarte erfolgt. Bekannte Dienste der AWS sind u.a.

e Elastic Compute Cloud (EC2), ein Infrastrukturdienst fiir virtuelle Server.

21
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e Elastic Block Store (EBS), ein Speicherdienst fiir Datenspeichervolumen.
e Simple Storage Service (S3), ein Speicherdienst fiir Webobjekte.

e Elastic MapReduce (EMR), ein Dienst, um verteilte Berechnungen mit grofien

Datenmengen in EC2 durchzufiihren.
e Relational Database Service (RDS), ein Dienst fiir relationale Datenbanken.
e SimpleDB, ein Dienst fiir ein verteiltes Datenbankmanagementsystem.
e Simple Notification Service (SNS), ein Benachrichtigungsdienst.
e Simple Queue Service (SQS), ein Dienst fiir Nachrichtenwarteschlangen.
e Virtual Private Cloud (VPC), ein Dienst zur Integration von Cloud-Ressourcen

via VPN in die eigene Infrastruktur.

Die fiir diese Arbeit relevanten Dienste sind EC2, S3 und EBS. Wegen seiner Po-
pularitdt und Flexibilitdt hat sich EC2 zu einer Art Referenzmodell fiir Infrastruk-
turdienste entwickelt. S3 und EBS konnten sich als de-facto Standard fiir Speicher-

dienste etablieren.

4.1.1 Elastic Compute Cloud

In EC2 [103] kénnen die Kunden via Web-Services virtuelle Server, sogenannte In-
stanzen, in den Serverfarmen von Amazon betreiben. Die Kunden koénnen Instan-
zen jederzeit als sogenannte On-Demand Instanzen! starten und wieder beenden.

Méglichkeiten zur Kostenreduktion bieten die reservierten Instanzen? und Spot-

'Bei On-Demand Instanzen zahlen die Kunden nur die Laufzeit der eigenen Instanzen, und es
kommt keine langfristige Bindung zustande.

?Bei reservierten Instanzen leisten die Kunden eine einmalige Zahlung fiir jede Instanz, die sie
fiir einen Zeitraum von einem oder drei Jahren reservieren méchten. Nach der Einmalzahlung sinkt
der Preis pro Stunde Laufzeit, abhéngig von Region, Instanztyp und Betriebssystem. Reservierte
Instanzen sind u.a. fiir Projekte geeignet, die iiber einen bestimmten Zeitraum mit einem festen
Budget auskommen miissen, oder bei denen man von vornherein weifl, wie lange und in welchem
Umfang die Dienste dauerhaft verfiigbar sein sollen.
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Instanzen®. Instanzen werden aus sogenannten Amazon Machine ITmages (AMI)*

erzeugt. Ein AMI ist eine Art Blaupause fiir das Anlegen eines virtuellen Servers.

Amazon betreibt fiinf Standorte (Standorte), in denen sich EC2-Ressourcen befin-
den. Jeder Standort besteht aus sogenannten Verfiigbarkeitszonen, in sich abge-

schlossenen Clustern (siche Tabelle 4.1).

Tabelle 4.1: Regionen und Verfiigbarkeitszonen in EC2

| Region (Standort) | Verfiigbarkeitszonen
Asia-Pacific (Tokio) ap-northeast-1ia
Asia-Pacific (Singapur) | ap-southeast-1a, ap-southeast-1b
EU-West (Irland) eu-west-la, eu-west-1b
US-East (Virginia) us-east—1la, us—east-1b, us-east-1c, us—east-1d
US-West (Kalifornien) us-west-1la, us-west-1b

Damit die Kunden virtuelle Maschinen ihren Anforderungen entsprechend erzeugen
konnen, existieren unterschiedliche Instanztypen, die sich in der Ressourcenausstat-
tung unterscheiden (siehe Tabelle 4.2). Der Preis pro Stunde Laufzeit ist abhéngig
vom verwendeten Betriebssystem und der Region. Die Ausstattungsmerkmale der
Instanztypen sind fest und kénnen nicht angepasst werden. Die in Tabelle 4.2 ver-
wendete Abkiirzung ECU steht fiir EC2 Compute Unit und die Rechenleistung eines
ECU ist dquivalent zu einem 2007er AMD Opteron oder Intel Xeon Prozessor mit
1,0 bis 1,2 GHz bzw. zu einem 1,7 GHz Xeon Prozessor aus dem Jahr 2006.

Vor dem Start von Instanzen legt der Kunde die Region, Verfiigbarkeitszone, Anzahl
der zu startenden Instanzen, Schliisselpaar und Zuordnung zur Sicherheitsgruppe

fest. Der Instanztyp ist zur Laufzeit nicht mehr verédnderbar.

3Bei Spot-Instanzen wird von Amazon fiir jeden Instanztyp ein Preis gebildet, vergleichbar
einem Kurswert an der Borse. Der Preis ist abhéingig von Angebot und Nachfrage nach Spot-
Instanzen. Ein Kunde, der Spot-Instanzen starten moéchte, kann fiir die gewiinschte Region die
Anzahl der gewiinschten Instanzen und den Hochstpreis angeben, den er bereit ist, je Stunde
Laufzeit zu bezahlen. Die Instanzen werden gestartet, sobald der persénliche Hochstpreis iiber dem
aktuellen Preis liegt. Steigt der Preis iiber den personlichen Hochstpreis des Kunden, werden seine
Spot-Instanzen automatisch beendet. Spot-Instanzen sind u.a. fiir nicht-zeitkritische und schwach
gekoppelte Anwendungen geeignet, fiir die nur ein eingeschrinktes Budget zur Verfiigung steht.

4 Amazon stellt vorgefertigte Images bereit, die sich bzgl. Betriebssystem und installierter Soft-
ware unterscheiden. AMIs von Amazon gibt es fiir verschiedene Unix-Derivate (Linux und OpenSo-
laris) und Windows Server. Auch Drittanbieter wie z.B. IBM und Oracle stellen AMIs mit eigenen
Software-Paketen zur Verfiigung. Die Kunden haben auch die Moglichkeit, eigene AMIs anzu-
fertigen, die dann selbst veroffentlicht und als sogenannte Paid-Instances iiber eine Produkt-ID
vermarktet werden koénnen.



Tabelle 4.2: Instanztypen in EC2

Instanztyp \ Architektur \ RAM \ Speicher \ CPU \ ECU ‘
tl.micro 32 + 64-Bit | 613 MB — | 1 virt. Kern | max. 2
mi.small 32-Bit 1,7GB 160 GB | 1 virt. Kern 1
ml.large 64-Bit 7,5GB 850 GB | 2 virt. Kerne 4
ml.xlarge 64-Bit 15GB | 1690GB | 4 virt. Kerne 8
m2.xlarge 64-Bit 17,1GB 420 GB | 2 virt. Kerne 6,5
m2.2xlarge 64-Bit 34,2GB 850 GB | 4 virt. Kerne 13
m2.4xlarge 64-Bit 68,4GB | 1690GB | 8 virt. Kerne 26
cl.medium 32-Bit 1,7GB 350 GB | 2 virt. Kerne )
cl.xlarge 64-Bit 7GB | 1690GB | 8 virt. Kerne 20
ccl.4xlarge 64-Bit 23GB | 1690GB | 8 virt. Kerne | 33,5
cgl.4xlarge 64-Bit 22GB | 1690GB | 8 virt. Kerne | 33,5
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Nach dem Startprozess erhélt die Instanz einen dynamisch zugewiesenen, offentli-
chen und einen privaten DNS-Namen®. Unter dem 6ffentlichen DNS-Namen ist die
Instanz aus dem Internet erreichbar. Unter dem privaten DNS-Namen ist sie fiir an-
dere Instanzen in der Amazon Cloud sichtbar. Private und 6ffentliche DNS-Namen
werden beim Start einer Instanz neu vergeben und sind daher fiir den dauerhaften
Betrieb von Server-Diensten ungeeignet. Um dauerhaft verfiighare Dienste in EC2
zu realisieren, ist es notig elastische IP-Adressen zu verwenden. Einmal reservierte

elastische IP-Adressen konnen die Kunden immer wieder eigenen Servern zuweisen.

Amazon garantiert eine jahrliche Verfiigbarkeit von 99,95%, was ca. 4 Stunden Aus-
fallzeit pro Jahr entspricht. Wird die garantierte Verfiigbarkeit unterschritten, erhélt
der Kunde eine Gutschrift [179].

Da bei der Terminierung (Léschung) einer Instanz alle Anderungen verloren sind,
miissen die Kunden fiir sie wichtige Daten auflerhalb der Instanz speichern. Einen
Block-basierten Zugriff auf ein virtuelles, persistentes Speichermedium, vergleichbar
einer virtuellen Festplatte, bietet der Speicherdienst Elastic Block Store (EBS). Die
Speicherung grofler Mengen schwach strukturierter Daten kann im Speicherdienst

Simple Storage Service (S3) erfolgen.

®Das Domain Name System (DNS) ist ein Dienst zur Namensauflosung in Netzwerken.
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4.1.2 Elastic Block Store

Mit EBS [102] konnen Kunden in EC2 innerhalb jeder Verfiigharkeitszone soge-
nannte Volumen mit einer Grofle von 1 GB bis 1 TB erzeugen. Ein Volumen ist
ein persistenter Speicher und verhélt sich wie eine unformatierte Festplatte. Jedes
Volumen kann immer nur an genau eine Instanz in EC2 angehéngt sein. Dafiir miis-
sen sich Volumen und Instanz innerhalb der gleichen Verfiigharkeitszone befinden.
Einer Instanz konnen mehrere Volumen zugewiesen sein. Dadurch ist es moglich,
via Software-RAIDS® eine hohere Verfiigbarkeit der Daten und/oder einen hheren
Durchsatz zu erzielen. Ein Volumen kann ein beliebiges Dateisystem enthalten. Vo-
lumen koénnen auch als Boot-Partitionen fiir EC2-Instanzen verwendet werden. Da-
durch ist eine Festlegung der Grofle einer Boot-Partition auf bis zu 1 TB moglich
und die Boot-Partition kann iiber die Lebensdauer der Instanz hinaus beibehalten

werden.

In EBS konnen zu jeder Zeit zu Backup- oder Replikationszwecken sogenannte
Snapshots von Volumen erstellt werden, die in Amazon S3 gespeichert werden. Aus
jedem Snapshot konnen beliebig viele neue Volumen erstellt werden. Die Snapshots
konnen mit anderen Anwendern gemeinsam genutzt werden. Es ist auch moglich,

Snapshots allen Anwendern von EC2/EBS zugénglich zu machen.

Amazon garantiert fiir EBS genau wie fiir EC2 eine jdhrliche Verfiigbarkeit von
99,95%, was ca. 4 Stunden Ausfallzeit pro Jahr entspricht. Wird die garantierte
Verfiigbarkeit unterschritten, erhélt der Kunde eine Gutschrift [179)].

4.1.3 Simple Storage Service

Mit dem Speicherdienst S3 [165] kénnen die Kunden Daten in Form von Webobjek-
ten auf Amazons Speicher-Ressourcen ablegen. Jedes Objekt kann maximal 5 GB
grof sein und zu jedem Objekt werden ein Name” und 2 kB Metadaten gespeichert.
Bei den Metadaten, die fiir jedes Objekt gespeichert werden, handelt es sich um:

6Da sich die Geschwindigkeit, Kapazitit und Verfiigharkeit von Festplatten oder sonstigen Da-
tenspeichern nicht beliebig verbessern ldsst, werden Laufwerke oder Partitionen zu sogenannten
RAID-Systemen (Redundant Array of Independent Disks) zusammengeschlossen. Durch die Spie-
gelung und/oder Verteilung der Daten iiber mehrere Laufwerke kénnen Durchsatz, nutzbare Ka-
pazitdt und Verfiigbarkeit gesteigert werden.

"Der Name eines Objekts in S3 wird auch als Key bezeichnet.
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Last-Modified: Datum des letzten Schreibzugriffs auf das Objekt

e ETag: Hexadezimale 128-Bit MD5 Priifsumme

Content-Type: Internet Media Type (MIME-Type), der die Art der Daten im
Objekt klassifiziert

Content-Length: Lange des Objekts in Byte ohne Metadaten und Objektname

Im flachen Namensraum von S3 muss jedes Objekt einem sogenannten Bucket zu-
geordnet sein. Jeder Bucket muss einen eindeutigen Namen haben und kann keinen
weiteren Bucket enthalten. Die Kunden kdénnen fiir eigene Objekte und Buckets die
Zugriffsberechtigung in Form einer Access Control List (ACL) festlegen. Objekte
sind, sofern die Zugriffsrechte das erlauben, global erreichbar. Zugriff auf Buckets
und Objekte sind via REST und SOAP méglich. Objekte sind auch via BitTorrent®

erreichbar, wenn dieses vom Kunden festgelegt wurde.

Amazon garantiert fiir S3 eine monatliche Verfiigharkeit von 99,9%, was weniger
als 9 Stunden Ausfallzeit pro Jahr entspricht. Wird die garantierte Verfiigbarkeit
unterschritten, erhélt der Kunde eine Gutschrift [180].

Die Bezeichnung Simple Storage Service soll nicht einfache Benutzbarkeit, sondern
einen geringen Funktionsumfang implizieren. Dieser geringe Funktionsumfang in
Kombination mit geringem Preis und hoher Verfiigbarkeit haben S3 zu einem eta-
blierten Backend fiir Anbieter wie Jungle Disk [98], ElephantDrive [107], ExEasy
NetCDP [144] und Dropbox [101] werden lassen, die den Dienst mit erweiterten

Funktionen veredeln und unter einer neuen Oberflache anbieten.

4.2 Google Storage

Der Speicherdienst Google Storage [183] ermdglicht das Speichern von Webobjekten
auf den Servern von Google. Der Zugriff erfolgt analog zu Amazon S3 iiber REST.
Eine SOAP-Schnittstelle besitzt Google Storage nicht. Die Funktionalitédt des Spei-
cherdienstes ist analog zu S3. Objekte sind, sofern die Zugriffsrechte das erlauben,
global erreichbar. Google Storage und Amazon S3 sind (Stand Méarz 2011) die einzi-

gen existierenden 6ffentlich zugénglichen Cloud-Dienste mit identischer Schnittstelle.

8BitTorrent ist ein Protokoll zum gemeinsamen Datenaustausch, das sich besonders fiir die
schnelle Verteilung grofler Datenmengen eignet.
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4.3 Google App Engine

Die App Engine [108] ist ein Plattformdienst, mit dem die Kunden in Python und
Java entwickelte Webanwendungen innerhalb der Google Infrastruktur betreiben
kénnen. Die Nutzung dieses Plattformdienstes ist im Rahmen gewisser Mengenbe-
schrinkungen kostenfrei. Die Webanwendungen kénnen zusétzlich zu Google Storage

verschiedene Dienste nutzen:

e Authentifizierung und Authorisierung iiber Google-Benutzerkonten.

e Datastore, ein persistenter Datenspeicher, der als Key/Value-Datenbank rea-

lisiert ist.

e Memcache, ein temporirer Datenspeicher aus Hauptspeichermodulen mit

schnellen Zugriffszeiten.
e Die persistente Speicherung grofier Daten ist im Blobstore moglich.
e Zugriff auf Inhalte im Internet iiber Web-Services mit REST via URL Fetch.
e Versand und Empfang von E-Mails {iber das Google Mail Gateway.

e Nachrichtenversand und -empfang iiber XMPP.

Die Einsatzmoglichkeiten der App Engine sind durch einige feste Einschrankun-
gen begrenzt. Die App Engine unterstiitzt ausschliellich die Python-Version 2.5.2.
Java-Anwendungen diirfen nicht multithreaded sein und nicht alle Klassen der JRE
Standard Edition sind verfiigbar. Es ist nur ein lesender Zugriff auf das Dateisystem
moglich. Kommunikation mit anderen Webanwendungen oder Servern ist nur iiber
URL Fetch, XMPP oder E-Mail und nur iiber die Ports 80, 443, 4443, 8080-8089,
8188, 8444 und 8990 moglich. Es kénnen keine Sockets erzeugt werden. Somit ist
z.B. keine Kommunikation tiber FTP oder SSH moglich.
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4.4 Losungen zum Aufbau eigener Infrastruktur-

und Speicherdienste

Gegen die Nutzung offentlich zugénglicher Infrastruktur- oder Plattformdienste kon-
nen abhingig vom Einsatzzweck Bedenken bzgl. Datensicherheit und Datenschutz

sprechen. In diesen Féllen kann der Betrieb einer privaten Cloud sinnvoll sein.

Ein Alleinstellungsmerkmal der AWS ist die Existenz privater Cloud-Losungen, die
iiber die gleichen technischen Schnittstellen wie die Dienste der AWS angesprochen
werden konnen. Tabelle 4.3 enthilt eine Ubersicht freier Losungen zum Aufbau pri-
vater Infrastrukturdienste und deren Kompatibilitidt zu den Schnittstellen bekannter
Dienste innerhalb der AWS. Die Tabelle zeigt, dass Eucalyptus [110] am umfang-
reichsten die Schnittstellen der AWS unterstiitzt.

Tabelle 4.3: Private Cloud-Losungen und deren Kompatibilitit zu den AWS

’ Name \ Lizenz \ EC2 \ S3 \ EBS ‘
AbiCloud LGPL v3 — — —
CloudStack GPL v3 teilweise — —
Enomaly ECP | AGPL v3 — — —
Eucalyptus GPL v3 vollstandig vollstandig | vollstandig
Nimbus Apache v2.0 teilweise teilweise —
OpenECP AGPL v3 — — —
OpenNebula Apache v2.0 teilweise — —
Tashi Apache v2.0 | in Entwicklung — —

4.4.1 Eucalyptus

Eucalyptus? [110] wurde urspriinglich an der University of California in Santa Bar-
bara (UCSB) entwickelt. Die Weiterentwicklung erfolgt durch Eucalyptus Systems,
Inc. [189]. Eucalyptus erlaubt den Aufbau und Betrieb einer privaten Infrastruktur,
die kompatibel zur Schnittstelle von EC2 ist. Zusétzlich enthélt Eucalyptus noch
die beiden Speicherdienste Walrus (zu S3 kompatibel) und Storage Controller (zu
EBS kompatibel) [51] [52].

9Elastic Utility Computing Architecture for Linking Your Programs To Useful Systems
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In einer Eucalyptus-Infrastruktur sind die Images in Walrus gespeichert. Sollen In-
stanzen gestartet werden, muss zuerst das Image aus Walrus iiber eine verschliisselte
Ubertragung via Secure Copy (SCP) zum betreffenden Knoten kopiert werden. Eine
Moglichkeit, den Start neuer Instanzen zu beschleunigen, ist der Einsatz eines hoch-
performanten Speichernetzwerkes, eines sogenannten Storage Area Networks (SAN).
Ein verteiltes Dateisystem wie OCFS2 kann in einem SAN-Volumen installiert und
vom CLC mit Walrus und den NCs an den entsprechenden Verzeichnissen im Datei-
system eingebunden werden. Somit sind alle Images immer auf allen NCs verfiighar

und Ubertragungen via SCP nicht linger notig.

Wegen der Schnittstellenkompatibilitit zu den populédren offentlich zuginglichen
Cloud-Diensten der AWS ist die Nutzung bekannter Werkzeuge fiir EC2, S3 und
EBS auch mit auf Eucalyptus basierenden privaten Clouds moglich. Beispiele sind
die Werkzeuge boto [82], s3curl [167], s3fs [73], Elasticfox [106] und s3cmd [166].
Das Unternehmen Eucalyptus Systems selbst bietet mit den in Python entwickelten
Euca2ools [109] eine Sammlung von zu den AWS kompatiblen Kommandozeilen-

werkzeugen an.

Eucalyptus bietet weder die Fahigkeit, bestimmte physische Knoten beim Start neu-
er Instanzen auszuwéhlen oder auszuschlieBen, noch kénnen physische Knoten in
irgendeiner Form gruppiert werden. Eucalyptus bietet auch keine Messung des Res-
sourcenverbrauchs (Accounting), was die Grundlage fiir die Erstellung einer Rech-

nung (Billing) tiber die genutzten Ressourcen wére.

Neben Eucalyptus existieren weitere Losungen zum Aufbau von privaten Cloud-

Infrastrukturen. Dabei handelt es sich u.a. um OpenNebula und Nimbus.

4.4.2 OpenNebula

OpenNebula [149] versucht nicht wie Eucalyptus, die AWS mdoglichst detailgetreu zu
emulieren, sondern beschréankt sich auf das Management virtueller Maschinen, die
Verwaltung von Pools physischer Ressourcen und die Organisation von Speicher-,
Netzwerk- und Virtualisierungstechnologien. Im Gegensatz zu Eucalyptus unter-
stiitzt OpenNebula nur einen Teil der Schnittstelle von EC2. Ein Speicherdienst
analog zu S3 wie Walrus oder EBS ist nicht verfiigbar. In OpenNebula kénnen Infra-
strukturdienste mit zu EC2 kompatibler Schnittstelle (z.B. Amazon EC2 und Euca-
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lyptus) eingebunden und Instanzen explizit in diesen externen Cloud-Infrastrukturen

gestartet werden.

OpenNebula ist eine der wenigen existierenden Losungen zum Aufbau von Infra-
strukturdiensten, die das Gruppieren von Knoten unterstiitzt. Der Schliissel hierzu
sind virtuelle Cluster. In OpenNebula-Infrastrukturen existiert der virtuelle Clus-
ter default, dem alle physischen Knoten zugeordnet sind. Neue virtuelle Cluster
konnen auf der Kommandozeile erzeugt und physische Knoten diesen zugewiesen
werden. Das Gruppieren physischer Knoten ist eine wichtige Voraussetzung fiir die
Realisierung von HPCaaS. Durch die Gruppierung ist es moglich, gekoppelte Re-
chenjobs und deren Daten auf physisch nah beeinander positionierten Knoten mit
eventuell vorhandenen performanten Netzwerkverbindungen wie z.B. 10 GbE oder

InfiniBand zu starten und somit die Netzwerklatenzen zu verringern.

OpenNebula bietet zwei Betriebsarten beziiglich der Bereitstellung der Images. Die
erste Moglichkeit arbeitet dquivalent zu Eucalyptus. Hier liegen die Images auf dem
Zugangspunkt und werden bei Bedarf per SCP auf die Knoten {ibertragen, auf de-
nen Instanzen gestartet werden sollen. Dadurch befinden sich Image und Instanz
komplett auf dem Knoten. Untersuchungen am CERN haben ergeben, dass BitTor-
rent als Alternative zu SCP eine skalierbare Losung zur Verteilung der Images auf
den Knoten ist [62]. Die zweite Moglichkeit ist die Verwendung eines gemeinsamen
Dateisystems, auf das Frontend und Knoten zugreifen. Ein positiver Nebeneffekt ist,
dass somit die Migration virtueller Maschinen zwischen Knoten im laufenden Betrieb
moglich ist. Eine Moglichkeit, die Leistungsfiahigkeit dieser Losung zu verbessern, ist

der Einsatz eines Speichernetzwerks (SAN) und passenden Dateisystems.

Eine Losung zur Erfassung des Ressourcenverbrauchs (Accounting) und Rechnungs-
stellung (Billing) existiert in Form eines Accounting-Moduls [68]. Mit diesem Mo-
dul ist es moglich, fiir jeden Kunden die Anzahl seiner virtuellen Maschinen, deren
Laufzeit und Ubertragungszeit der Images zu erfassen. Auch die Verbrauchsdaten
einzelner Instanzen und physischer Knoten werden erfasst und kénnen auf der Kom-
mandozeile abgefragt werden. Die Abfrage mit Hilfe einer API ist nicht moglich.

Eine automatisierte Rechnungsstellung an die Kunden existiert nicht.

Die Entwicklung von OpenNebula findet an der Universitdt Complutense Madrid
statt und wird im Rahmen des Projekts RESERVOIR [164] gefordert.
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4.4.3 Nimbus

Nimbus [145] ist eine Entwicklung der Globus Alliance und basiert auf der Grid-
Middleware Globus Toolkit 4 [197]. Die Verteilung virtueller Maschinen auf die Kno-
ten kann mit Hilfe etablierter Scheduling-Systeme wie dem Portable Batch System
(PBS) und der Sun Grid Engine (SGE) erfolgen. Eine Losung zur Erfassung des
Ressourcenverbrauchs und zur Erstellung einer Rechnung der genutzten Ressourcen

existiert fiir Nimbus nicht.

Wie OpenNebula unterstiitzt Nimbus nur einen Teil der Schnittstelle von EC2. Nim-
bus enthélt einen Speicherdienst fiir Webobjekte mit dem Namen Cumulus, des-
sen Schnittstelle mit der Schnittstelle von S3 kompatibel ist. Cumulus unterstiitzt
(Stand: Mérz 2011) jedoch nicht die komplette Schnittstelle von S3. So ist z.B. keine
Kommunikation via REST, sondern ausschliellich iiber SOAP méglich.

4.4.4 CloudStack

CloudStack [89] ist eine Entwicklung des Unternehmens Cloud.com und in den Ver-
sionen Community, Enterprise und Service-Provider verfiighbar. Der Infrastruktur-
dienst besteht aus dem Management-Server und den ausfithrenden Knoten. Der
Management-Server stellt u.a. eine Weboberfliche fiir die Kunden und Adminis-

tratoren zur Verfiigung.

Wie Nimbus und OpenNebula unterstiitzt auch CloudStack nur einen Teil der
Schnittstelle von EC2. Ein zu S3 kompatibler Speicherdienst wie Walrus oder Cu-
mulus existiert ebensowenig wie ein elastischer Blockspeicherdienst mit der Funk-
tionalitdt und Schnittstelle von EBS.

CloudStack unterstiitzt das Gruppieren physischer Knoten in Zonen, Clustern und
sogenannten Pods. Ein Cluster besteht aus einem oder mehreren Knoten, die iden-
tische Virtualisierungs-Losungen bereitstellen. Ein Pod enthélt einen oder mehrere
Cluster und das zugehorigen Subnetz. Typischerweise entspricht einem Pod ein phy-
sisches Rack, in dem sich die zugehorigen Knoten befinden. Diese Form der Grup-
pierung hilft bei der Realisierung virtueller verteilter Systeme, die physisch nah
beieinander sind und somit eine geringe Netzwerklatenz aufweisen. Als letzte Form
der Strukturierung umfasst eine Zone ein oder mehrere Pods mit den zugehorigen
virtuellen Netzwerken (VLANS).
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4.4.5 Weitere Losungen zum Aufbau eigener Cloud-

Infrastrukturen

Weitere freie Losungen zum Aufbau und Betrieb eigener Infrastrukturdienste sind
u.a. Abiquo [70], Tashi [190], ECP [156] und OpenECP [147] (siche Tabelle 4.3).
Alle diese Losungen verwenden proprietidre Managementwerkzeuge und bieten keine
Kompatibilitdt zur Schnittstelle von EC2. Keine der Losungen enthélt einen Spei-
cherdienst wie Walrus oder Cumulus oder bietet die Moglichkeit, Knoten in Ensem-

bles zu gruppieren und den Ressourcenverbrauch zu erfassen.

4.4.6 Reimplementierung der Google App Engine

AppScale [77] ist eine freie Software, deren Entwicklung an der University of Cali-
fornia in Santa Barbara (UCSB) erfolgt. Zur Google App Engine kompatible An-
wendungen kénnen mit AppScale innerhalb eines auf Eucalyptus basierenden In-
frastrukturdienstes und in Amazon EC2 betrieben und getestet werden. AppScale
ist auch direkt auf dem Xen Hypervisor ohne darunterliegenden Infrastrukturdienst
ausfiithrbar [24]. Genau wie die App Engine unterstiitzt AppScale Webanwendungen,

die in Python und Java geschrieben sind.

Im Gegensatz zu AppScale kann typhoonAFE [198] in beliebigen Linux oder MacOS X
Umgebungen laufen und unterstiitzt ausschlielich in Python entwickelte Webanwen-
dungen. Der Entwicklungsserver von Google wird bei typhoonAE nicht verwendet,
sondern das SDK wird unmodifiziert importiert, um die API der Google App Engine

anbieten zu konnen.

4.5 Zwischenbetrachtung

Der Infrastrukturdienst Amazon EC2 ermdoglicht den Betrieb verschiedener Betriebs-
systeme und beliebiger Anwendungen in virtuellen Serverinstanzen. Diese Flexibi-
litdt wird durch die Administratorrechte der Kunden innerhalb der Instanzen und
Firewall sowie die Verfiigbarkeit elastischer IP-Adressen und die Speicherdienste
EBS und S3 fiir persistenten Speicher so weit gesteigert, dass komplette Rechenzen-
tren virtuell realisierbar sind. Mit Google Storage existiert ein weiterer 6ffentlicher

Speicherdienst dessen Schnittstelle zu S3 kompatibel ist. Die Existenz dieses schnitt-
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stellenkompatiblen Konkurrenzangebots bietet den Kunden flexible Einsatzmoglich-

keiten und fordert das Entstehen eines echten Marktes vergleichbarer Cloud-Dienste.

Unter den etablierten Losungen zum Aufbau eigener Cloud-Infrastrukturen sticht
Eucalyptus hervor, da es die Funktionalitdt der Dienste EC2, EBS und S3 emu-
liert und deren Schnittstellen anbietet, um vom wachsenden Okosystem kompa-
tibler Werkzeuge und Dienste zu profitieren. Fiir die Realisierung eines Cloud-
Marktplatzes fehlen Eucalpytus jedoch elementare Fahigkeiten. Dazu gehoren die
Messung des Ressourcenverbrauchs und die Abrechnung der Cloud-Dienste. Ein wei-
terer Nachteil ist, dass die Stabilitéit (Dienstgiite) einer Eucalyptus-Infrastruktur
nicht mit den AWS vergleichbar ist.

OpenNebula und Nimbus erméglichen auch den Aufbau eigener Infrastrukturen, un-
terstiitzen aber nur einen Teil der Schnittstelle von EC2 und nur Nimbus enthélt
einen Speicherdienst. Insbesondere ObenNebula enthélt interessante Fahigkeiten wie
das Gruppieren physischer Knoten zu virtuellen Clustern (Ensembles), die Messung
des Ressourcenverbrauchs und die Summierung des Ressourcenverbrauchs zur Ab-

rechnung.

Mit der Google App Engine existiert ein leistungsfahiger offentlich zugénglicher
Cloud-Plattformdienst fiir in Python und Java realisierte Webanwendungen, der
gleichzeitig Schnittstellen zu Infrastrukturdiensten von Google bietet. Mit AppScale
und typhoonAE haben die Kunden die Moglichkeit, selbst Plattformdienste fiir An-

wendungen zu betreiben, die zur App Engine kompatibel sind.

Die in diesem Kapitel vorgestellten Dienste und Losungen bilden die Grundlage fiir
die Entwicklung eines Cloud-Marktplatzes, der einerseits Ressourcen von 6ffentlichen
und privaten Diensten integrieren muss und andererseits selbst flexibel (eventuell als

Webanwendung) betrieben werden soll.



Kapitel 5
Verwaltung der Rechenleistung

Die Verwaltung von Rechenleistung als Dienst und die Bereitstellung an die Kun-
den geschieht in 6ffentlich zugénglichen Cloud-Infrastrukturen wie Amazon EC2 mit
Hilfe proprietéirer Software. Amazon nutzt als Virtualisierungslosung fiir EC2 eine
angepasste Version des Xen Hypervisors. Zum Aufbau entsprechender privater Infra-
strukturdienste existieren ebenfalls proprietidre Losungen wie die Eucalyptus Enter-
prise Edition [189] oder die Elastic Computing Platform von Enomaly [155]. Gleich-
zeitig gibt es Losungen wie Eucalyptus, OpenNebula und Nimbus die freie Software
sind und proprietiare Losungen wie VMware vSphere [205], VMware vCloud [200]
und Zimory [209] und die Enomaly Elastic Computing Platform (ECP) [155].

5.1 Aufbau einer privaten Cloud

Wegen der umfangreichen Unterstiitzung fiir die Schnittstelle von EC2 und der damit
verbunden Moglichkeit, auf das wachsende Okosystem existierender Werkzeuge und
Bibliotheken zuriickgreifen zu kénnen, wurde Eucalyptus intensiv untersucht. Open-
Nebula und Nimbus existierten zum Zeitpunkt der Auswahl noch nicht oder boten
wegen ihres frithen Entwicklungsstands keine ausreichende Funktionalitéit. Auch die
proprietiren Losungen existierten zum Zeitpunkt der Untersuchungen noch nicht
oder boten nicht die gewiinschte Kompatibilitdt zu den Schnittstellen der AWS.
Im Rahmen der vorliegenden Arbeit wurden ab November 2008 verschiedene auf
Eucalyptus basierende private Cloud-Infrastrukturen aufgebaut, untersucht und er-

weiltert.

34
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Im November 2008 wurde eine Infrastruktur auf Basis von Eucalyptus 1.3 und dem
Xen Hypervisor als Virtualisierungslosung unter Debian 4.0 auf zwei IBM LS20!
Blade-Servern eingerichtet. Diese Infrastruktur wurde im Januar 2009 um zwei IBM
HS21% Blade-Server erweitert und auf Eucalyptus 1.4 aktualisiert [11]. Im Juli 2009
wurde eine neue Installation mit Eucalyptus 1.5 und Xen auf Basis von Ubuntu 9.04
auf fiinf HP ProLiant BL2x220c G5% Blade-Servern installiert. Nach Stabilitétspro-
blemen wurde diese Installation im September 2009 mit Debian 5.0, Eucalyptus
1.5.2 und Xen neu installiert. Die frithen Installationen dienten der Erforschung
der Infrastruktur und dem Sammeln von Erfahrungen im Betrieb. Die Installation
mit Eucalyptus 1.5.2 wurde fiir Messungen von Prozessorleistung, sequentieller und
wahlfreier Speichergeschwindigkeit, Netzwerkdurchsatz und Netzwerklatenz einge-

setzt.

Im November 2009 erfolgte auf den HP-Blades die Installation von Ubuntu Server
9.10 mit Eucalyptus 1.6 und der Virtualisierungslosung KVM, da der Xen Hyper-
visor wegen der abnehmenden Unterstiitzung durch die Linux-Distributionen und
fehlenden Integration in den Linux Standard-Kernel nicht mehr linger zeitgeméafl
erschien. Eine Aktualisierung auf Ubuntu Server 10.04 LTS mit Eucalyptus 1.6.2
fand im Mai 2010 statt.

Das Ziel der Infrastruktur mit Eucalyptus 1.6.2 (siehe Abbildung 5.1) ist die Gew&hr-
leistung eines stabilen Produktionsbetriebs und die Bereitstellung einer Infrastruk-
tur, um wissenschaftliche Anwendungen auf diese zu portieren. Ein Blade-Server
enthiilt den Cloud Controller® (CLC) mit der Datenbank, die beiden Speicherdiens-
te Walrus und Storage Controller (SC), sowie den Cluster Controller® (CC). Dieser

Server verfiigt iiber keine laufende Virtualisierungslosung. Die iibrigen Knoten der

! Diese Blade-Server enthielten je zwei Single Core Opteron Prozessoren von AMD mit je 2,4 GHz
Taktfrequenz und 4 GB Hauptspeicher.

?Diese Blade-Server enthielten je zwei Dual Core Xeon Prozessoren von Intel mit je 2,33 GHz
Taktfrequenz und 16 GB Hauptspeicher.

3Jedes dieser Blades besteht aus zwei voneinander unabhingigen Servern mit je zwei Quad-Core
Xeon Prozessoren von Intel mit je 2,33 GHz Taktfrequenz und 16 GB Hauptspeicher.

4Der CLC ist fiir das Meta-Scheduling, also die Verteilung der virtuellen Maschinen zwischen
den Standorten (Clustern) der Infrastruktur zusténdig. Hierfiir sammelt er die Ressourceninfor-
mationen, die die CCs an den CLC iibermitteln. In jeder Eucalyptus-Infrastruktur muss exakt ein
CLC aktiv sein, der den Zugriffspunkt zur Cloud darstellt.

5In jedem Cluster ist ein CC fiir das Scheduling der virtuellen Maschinen auf die NCs zusténdig.
Dieses geschieht mit Hilfe der Ressourceninformationen, die die NCs an den CC iibermitteln. Eine
weitere Aufgabe eines CC ist die Steuerung des privaten Netzwerks, {iber das der CC mit den
NCs kommuniziert. Jeder CC sendet Informationen iiber den aktuellen Zustand der Ressourcen im
eigenen Cluster an den CLC.
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Abbildung 5.1: Eucalyptus-Infrastruktur am SCC

Cloud enthalten KVM als Virtualisierungslosung und den Node Controller® (NC).
Die Images, S3-Buckets und EBS-Volumen wurden aus Kapazitéitsgriinden und um

eine bessere Skalierbarkeit zu erreichen, auf ein Speichernetzwerk (SAN) ausgelagert.

5.2 Administrative Tétigkeiten

Fiir den Betrieb einer eigenen Cloud-Infrastruktur als Produktionsumgebung ist es
notig, dass bestimmte administrative Téatigkeiten vom verwendeten Infrastruktur-
dienst unterstiitzt werden. Dazu gehort u.a. die Administration der Kundenkonten,
Integration von Images im laufenden Betrieb, Neustart einzelner Komponenten der
Infrastruktur, Hinzufiigen und Entfernen einzelner Knoten, Migration von Instan-
zen zwischen den NCs und die Aktualisierung einer Eucalyptus-Installation ohne

Datenverlust sowie die Moglichkeit die Datenbank zu sichern.

5Der NC muss auf jedem Knoten in der Cloud laufen, auf dem virtuelle Maschinen gestartet wer-
den sollen. Voraussetzung hierfiir ist eine funktionierende Virtualisierungslosung. Jeder NC sendet
Informationen iiber die Auslastung der eigenen Ressourcen an den CC. Dabei handelt es sich um
die Anzahl der virtuellen Prozessoren, den freien Hauptspeicher und den freien Festplattenspeicher.
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5.2.1 Kundenkonten hinzufiigen und entfernen

Das Hinzufiigen und Entfernen von Kundenkonten ist in der Weboberfliche des
CLC moglich. Der Administrator der Infrastruktur kann in der Weboberfléiche neue
Kundenkonten aktivieren und bestehende Konten entfernen. Ein Kunde kann, sobald
sein Konto aktiviert wurde, in der Weboberfldche seine Zugangsdaten (Access Key

und Secret Access Key) erfahren.

5.2.2 Images erzeugen, integrieren und entfernen

Das Unternehmen Eucalyptus Systems Inc. stellt im sogenannten Image Store fertige
Images bereit, die der Betreiber {iber die Weboberfliche auswihlen und installieren
kann. Dazu gehoren Images mit Ubuntu Linux und ein Image, das M/DB [143],
eine quelloffene Reimplementierung des verteilten Datenbankmanagementsystems
Amazon SimpleDB [95] mit identischer Schnittstelle, enthélt.

Images, die nicht von Eucalyptus stammen, miissen vom Administrator des Infra-
strukturdienstes auf der Kommandozeile installiert werden. Kernel-, Ramdisk- und
Betriebssystem-Images miissen jeweils immer mit euca-bundle-image erzeugt, mit
euca-upload-bundle in einen S3-Bucket in Walrus hochgeladen und mit euca-
register im Infrastrukturdienst registriert werden. Das Entfernen von Images ist

auf der Kommandozeile mit dem Kommando euca-deregister moglich.

5.2.3 Knoten hinzufiigen und entfernen

Das Hinzufiigen und Entfernen einzelner NCs ist mit euca_conf, dem Konfigurati-
onswerkzeug von Eucalyptus auf der Kommandozeile moglich. Das Hinzufiigen und

Entfernen einzelner NCs ist im laufenden Betrieb der Infrastruktur moglich.

5.2.4 Komponenten der Infrastruktur neu starten

Der Neustart einzelner Komponenten in der Infrastruktur wéihrend Instanzen auf
den NCs laufen, kann aus Wartungsgriinden oder bei Softwarefehlern notwendig
sein. Beim Neustart des CLC mit der Datenbank wird die Tabelle der In-Memory-
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Datenbank” Hyper Structured Query Language Database (HSQLDB) mit der Liste
der dem Infrastrukturdienst bekannten Instanzen und allen zugehétrigen Metadaten
geloscht. Bereits gestartete Instanzen laufen weiter und werden vom neugestarteten
CLC auch erkannt. Da aber alle Metainformationen zu diesen Instanzen verloren
sind, kennt der CLC deren elastische IP-Adressen nicht mehr und es besteht die
Gefahr, dass beim Start neuer Instanzen der CLC die bereits vor dem Neustart
vergebenen elastischen IP-Adressen erneut (doppelt) vergibt, was zu Fehlern in der

Netzwerkinfrastruktur fithrt.

Ein Neustart des CC hat zur Folge, dass keine neuen Instanzen auf den NCs im
Cluster des betroffenen CC gestartet werden konnen. Existiert in der privaten Cloud-
Infrastruktur kein weiterer CC, kénnen gar keine neuen Instanzen gestartet werden.
Ansonsten hat der Ausfall des CC keine Auswirkungen auf die Infrastruktur und die
laufenden Instanzen, deren gespeicherte Metadaten, zugewiesene EBS-Volumen und

elastische [P-Adressen.

Wird ein NC neu gestartet, hat dieses ebenfalls keine Auswirkungen auf die laufenden
Instanzen, deren gespeicherte Metadaten, zugewiesene EBS-Volumen und elastische
IP-Adressen. Bleibt der NC deaktiviert, konnen auf dem physischen Knoten keine

neuen Instanzen gestartet werden.

5.2.5 Migration von Instanzen zwischen Knoten

Die Migration der Instanzen im laufenden Betrieb wird von aktuellen Virtualisie-
rungslosungen wie KVM, Xen und VMware ESX unterstiitzt. Eucalyptus hingegen
unterstiitzt das Verschieben von Instanzen nicht und manuell migrierte Instanzen
werden von Eucalpytus nicht mehr erkannt. Um die Migration der Instanzen im lau-
fenden Betrieb zu realisieren, muss der verwendete Infrastrukturdienst in der Lage
sein, alle einer Instanz zugewiesenen Ressourcen wie EBS-Volumen und elastische

IP-Adressen umzulenken.

"In-Memory-Datenbanken verwenden den Arbeitsspeicher eines Computers und keinen persis-
tenten Datenspeicher. Dadurch erfiillen In-Memory-Datenbanken nicht das fiir Datenbanken wich-
tige Kriterium der Dauerhaftigkeit, das Teil der sogenannten ACID-Kriterien (Atomaritét, Kon-
sistenz, Isoliertheit und Dauerhaftigkeit) ist.
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5.2.6 Sicherung der Datenbank

Die Datenbank ist als Sammlung verschiedener In-Memory-Tabellen realisiert.
Parallel dazu pflegt Eucalyptus eine persistente Reprédsentation der meisten
Datenbank-Tabellen im Verzeichnis /var/lib/eucalyptus/db in Form von Skrip-
ten, die in der Lage sind, die In-Memory-Tabellen wieder herzustellen. Eintrége in
den Tabellen im Hauptspeicher erfolgen parallel zur persistenten Reprasentation. Im
Bezug auf diese Tabellen kann von einer hybriden In-Memory-Datenbank® gespro-

chen werden.

Eine Ausnahme ist die Tabelle mit den laufenden Instanzen und deren Metada-
ten. Diese Datenbank ist als reine In-Memory-Tabelle realisiert und die Sicherung
ihres aktuellen Zustands ist nicht moglich. Eine Sicherung des Zustands der hy-
briden In-Memory-Tabellen mit den Benutzerdaten, Schliisselpaaren, Sicherheits-
gruppen, Images, EBS-Volumen, Informationen zu installierten Images und elas-
tischen IP-Adressen ist durch die Sicherung des entsprechenden Verzeichnisses

/var/lib/eucalyptus/db moglich.

5.2.7 Aktualisierung einer Infrastruktur

Die Aktualisierung einer bestehenden Infrastruktur unter Beibehaltung der Be-
nutzerdaten, Schliisselpaaren, Sicherheitsgruppe, Images, S3-Buckets, EBS-Volumen
und Konfigurationseinstellungen ist durch die Sicherung der Dateien und Verzeich-
nisse in Tabelle 5.1 mdoglich. Sind diese Daten gesichert, kann die bestehende Infra-
struktur entfernt und eine neue Version installiert werden. Abschlieend werden die

gesicherten Daten wiederhergestellt und der Infrastrukturdienst gestartet.

5.3 Erfahrungen mit der privaten Cloud

Beim Aufbau und Betrieb der unterschiedlichen Infrastrukturen wurden Erfahrungen
bzgl. der Robustheit (Stabilitit), Skalierbarkeit und Erweiterbarkeit gewonnen.

8Hybride In-Memory-Datenbanken kénnen Daten sowohl im Hauptspeicher, als auch auf Fest-
platten speichern und somit einerseits die Leistung von reinen In-Memory-Datenbanken mit der
Dauerhaftigkeit klassischer Datenbanken verbinden.
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Tabelle 5.1: Zu sichernde Daten bei einer Aktualisierung von Eucalyptus

’ Datei bzw. Verzeichnis \ Inhalt ‘
/etc/eucalyptus/eucalyptus.conf | Konfigurationsdatei von Eucalyptus
/var/lib/eucalyptus/db Tabellen der Eucalyptus-Datenbank
/var/lib/eucalyptus/keys Schliisselpaare der Kunden
/var/lib/eucalyptus/bukkits S3-Buckets von Walrus
/var/lib/eucalyptus/volumes EBS-Volumen des Storage Controller

5.3.1 Robustheit der Infrastruktur

Die Robustheit einer Cloud-Infrastruktur auf Basis von Eucalyptus ist nicht fiir Pro-
duktionsumgebungen geeignet. Der Ausfall zentraler und fiir den Betrieb notwendi-
ger Komponenten, wie z.B. des CLC, kann nicht durch einen redundanten Betrieb
der Dienste abgefangen werden, da in einer auf Eucalyptus basierenden privaten

Cloud nur exakt ein CLC und pro Standort (Cluster) nur exakt ein CC existieren
darf.

5.3.2 Skalierbarkeit der Infrastruktur

Die Position der Datenbank auf dem Server mit dem CLC und die verwendete
HSQLDB kann bei einer wachsenden Anzahl an NCs, Images, Instanzen und Be-
nutzern zum Flaschenhals werden. Das Ersetzen der HSQLDB durch eine leistungs-
fiahigere, eventuell Cluster-fihige Datenbanklosung ist nicht moglich. Dadurch ist
es ebenfalls nicht moglich, die Verfiigharkeit der Datenbank durch den gleichzeiti-
gen, redundanten Betrieb mehrerer Datenbankinstanzen oder die Leistungsfiahigkeit
durch verteilte Datenhaltung zu erh6hen. Zudem verwendet Eucalyptus die HS-
QLDB als In-Memory-Datenbank, die bei jedem Neustart des CLC neu erzeugt

wird.

Ein Faktor, der die Skalierbarkeit einschrénkt, ist der Speicherort der Images und
der Zugriff der NCs darauf. Die iibliche Vorgehensweise von Eucalyptus ist, dass
vor dem Start einer Instanz auf einem NC von diesem selbst iiberpriift wird, ob die

nétigen Images fiir Betriebssystem, Kernel und die eventuell notwendige Ramdisk®

9Alle Betriebssysteme bendtigen fiir Hardwarezugriffe geeignete Treiber, die entweder direkt
im Kernel integriert sind oder als dynamisch ladbare Module vorliegen konnen. Da der Kernel
wéhrend des Systemstarts vollstéindig in den Hauptspeicher passen muss und der adressierbare
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lokal vorhanden sind. Wurde eine solche Instanz bereits zu einem friitheren Zeitpunkt
auf dem NC gestartet, liegen die Images lokal bereit. Vor dem erstmaligen Start ei-
ner Instanz werden die Images via Secure Copy (SCP) auf den NC kopiert. Das
Kopieren mit SCP ist auch der Grund dafiir, warum das erstmalige Starten virtu-
eller Maschinen, deren Image mehrere GB grof3 sein kann, bei Eucalyptus mehrere
Minuten dauert, wihrend es bei Amazon EC2 nur wenige Sekunden'® dauert. Um
den Zugriff auf die Images zu beschleunigen, wurden diese vom CLC/CC entfernt
und auf ein SAN-Laufwerk (Storage Area Network) mit einer Kapazitat von 1 TB
ausgelagert. Das Laufwerk wurde mit dem Dateisystem OCFS2 (Oracle Cluster File
System) ausgestattet und dieses auf allen NCs importiert. Somit sind alle Images
auf allen NCs automatisch zugreifbar. Ist der Einsatz verteilter Dateisysteme nicht
moglich oder gewiinscht, steht mit BitTorrent als Alternative zu SCP eine besser

skalierende Losung zur Verteilung der Images auf die Knoten zur Verfiigung [62].

5.3.3 Erweiterbarkeit der Infrastruktur

Die Erweiterung des Java-Quelltextes von Eucalyptus ist wegen der Komplexitét
und der Tatsache, dass nicht der komplette Quelltext frei ist, schwierig [46]. Eine
mogliche Erkldrung dafiir ist, dass Eucalyptus Systems Inc. kein Interesse am Ent-
stehen alternativer Entwicklungszweige hat. Da eigene Verdnderungen am Quelltext
eine kontinuierliche Pflege in neue Versionen von Eucalyptus erfordern, empfiehlt es
sich, Erweiterungen, wenn moglich, als externe Losungen bzw. Werkzeuge zu reali-

sieren.

Ein Beispiel fiir eine Erweiterung ist das System zur dynamischen Erzeugung vir-
tueller Maschinen Images, dessen Entwicklung und Integration in die Eucalyptus-
Infrastruktur am SCC zwischen Mérz und Juli 2009 erfolgte [59]. Die Standardar-
beitsweise mit Images, bei der die Kunden lokal virtuelle Maschinen Images erzeugen
oder fertige Images herunterladen und gegebenenfalls anpassen, um sie anschlieend

vom Administrator der Infrastruktur importieren zu lassen, ist zeitaufwendig und er-

Hauptspeicher wiahrend des Starts begrenzt ist, ist die Menge der fest einkompilierten Treiber
beschrankt. Durch eine Ramdisk im Hauptspeicher kénnen beim Systemstart dynamisch ladbare
Module dem Kernel verfiigbar gemacht werden, bevor die physischen Laufwerke wie Festplatten
eingebunden sind.

ODer Zeitaufwand, eine Instanz in EC2 zu starten, ist neben der GroBe des Images und dem
Instanztyp davon abhéngig, wo sich das Image befindet. Images konnen in EC2 im S3-basierten
Instance Store oder in EBS vorliegen. Das Starten von Instanzen, deren Image im Instance Store
liegt, dauert nur wenige Sekunden. Liegt das Image in EBS kann es einige Minuten dauern.
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fordert mehrere manuell auszulosende Schritte. Auf Basis von rBuilder [161] wurde
eine Webanwendung entwickelt, mit der die Kunden ein Betriebssystem und zu-
sétzliche Anwendungssoftware auswihlen und in ein Image integrieren kénnen. So
erzeugte Images werden im Hintergrund mit Hilfe der Kommandozeilenwerkzeuge

automatisch erzeugt und in der Infrastruktur registriert.

Da Eucalyptus die Schnittstelle von EC2 und die Speicherdienste Walrus und SC die
Schnittstellen von S3 bzw. EBS anbieten, konnen die Kunden bei der Entwicklung
eigener Werkzeuge auf etablierte Schnittstellen und Bibliotheken (siche Tabelle 5.2)

zuriickgreifen.

Tabelle 5.2: Auswahl an Bibliotheken zur Interaktion mit den AWS

’ Bibliothek \ Sprache \ Unterstiitzte Dienste der AWS ‘
amazon-ec2 [104] Ruby | EC2, ELB, RDS
Amazon::EC2 [72] Perl EC2
Amazon::S3 [74] Perl S3
AWS::S3 [79] Ruby | S3
boto [82] Python | EBS, EC2, ELB, S3, SimpleDB, SQS, RDS
ColdFusion [90] PHP CloudFront, EC2, S3, SimpleDB, SQS
jets3t [131] Java S3
RightScale Gems [118] Ruby | EBS, EC2, ELB, S3, SimpleDB, SQS, RDS
typica [199] Java | EC2, SimpleDB, SQS
Zend Framework [114] PHP EC2, S3, SQS

5.4 Evaluation der Rechenleistung

Um die Rechenleistung einer auf Eucalyptus basierenden Infrastruktur zu bewerten,
wurde diese im August 2009 am SCC gemessen und mit Amazon EC2 verglichen [12].
Eucalyptus verwendet fiir seine Instanztypen das identische Namensschema wie EC2,
allerdings mit unterschiedlichen Ressourcenzuteilungen. Ein weiterer Unterschied
ist, dass in Eucalyptus nur die fiinf Instanztypen m1.small, c1.medium, ml.large,
ml.xlarge und cl.xlarge implementiert sind, wihrend EC2 (Stand: Mérz 2011)
elf Instanztypen (siche Tabelle 4.2) anbietet. Zum Zeitpunkt der Untersuchung bot

EC2 nur die fiinf hier genannten und ausgewerteten Instanztypen an.
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Im Gegensatz zu EC2 kann bei Eucalyptus die Ausstattung der Instanztypen an
die Anforderungen der Kunden angepasst werden. Die Definition zusétzlicher In-
stanztypen ist jedoch nicht moglich. Hinzu kommt, dass bei der untersuchten In-
frastruktur mit Eucalyptus die Architektur fiir alle Instanztypen identisch ist, da
alle Instanztypen auf die gleichen physischen Rechner zugreifen. Fiir die Tests wur-
den die Instanztypen von Eucalyptus mit der gleichen Anzahl an CPU-Kernen und
Hauptspeicher ausgestattet, wie Amazon dieses bei EC2 vorsieht. Die private Cloud
basierte auf den auf Seite 35 beschriebenen HP ProLiant Blade-Servern. Auf welchen
Prozessoren die physischen Server der untersuchten Instanztypen in EC2 basieren

und welche Taktfrequenz diese Prozessoren haben, ist nicht bekannt.

Zeitaufwand beim Ubersetzen des Linux Kernel 2.6.29.3

1400 [ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ " Eucalyptus 1.5.2 (HP ProLiant BL2x220c G5)e—=1 -|
— ——— Amazon EC2 (EU West) =—2
Amazon EC2 (US East) ===

1200 - B

1000 -
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[s]
~<————————— 1Thread
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~<——— 8Threads
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600

400

besser

—

200 -

1.7GB 17GB 75GB 15GB 7GB 17GB 17GB 75GB 15GB 7GB 1.7GB 17GB 75GB 15GB 7GB
1Core 2Cores 2Cores 4Cores 8Cores 1Core 2Cores 2Cores 4Cores 8Cores 1Core 2Cores 2Cores 4 Cores 8 Cores
mlsmal clmedium mllarge mlxlarge clxlarge mlsmal clmedium mllarge mlxlarge clxlaage mlsmall clmedium mllarge milxlarge clxlarge

Abbildung 5.2: Rechenleistung der privaten Cloud im Vergleich zu EC2

Um die Rechenleistung zu ermitteln, wurde der Linux Kernel 2.6.29.3 mit einem,
zwel, vier und acht Threads unter Debian 5.0 mit dem GNU C Compiler (GCC) 4.4.3
ibersetzt (siche Abbildung 5.2). Die Anzahl der zu startenden Threads kann bei
make als Argument festgelegt werden. Das Messung der fiir das Ubersetzen nétigen
Zeit erfolgte mit dem Kommando time'’. Das Ubersetzen des Linux Kernels ist
zeitaufwendig und gut parallelisierbar und daher zur vergleichenden Analyse der
Rechenleistung geeignet. Zum Zeitpunkt der Untersuchung bot EC2 ausschliefSlich
die beiden untersuchten Regionen US East und EU West.

Utime make -j<Anzahl_der_Threads>
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5.4.1 Ergebnisse der Leistungsevaluation

Aus den Ergebnissen in Abbildung 5.2 geht hervor, dass die ,,hoheren* Instanztypen
von den zusétzlichen Prozessor-Kernen profitieren, wenn mehrere Threads gleichzei-
tig laufen. Wegen des Thread-Overheads ist es aber nicht sinnvoll, mehr Threads
zu verwenden als virtuelle oder physische Prozessor-Kerne verfiigbar sind. Die Er-
gebnisse zeigen auch, dass die Infrastruktur mit Eucalyptus fiir alle Instanztypen
die identische physische Hardware verwendet denn ein einzelner Prozessorkern hat
in allen Instanzklassen die gleiche Rechenleistung. Abweichungen sind auf Hinter-
grundprozesse zuriickzufithren. Im Gegensatz dazu ist die Rechenleistung der Instan-
zen des Typs m1.small in Amazon EC2 im Vergleich zu den anderen Instanztypen
deutlich geringer. Es ist anzunehmen, dass die Auslastung der Rechner, auf de-
nen Amazon diese Instanzen betreibt, zum Zeitpunkt der Messung hoher ist, als in
der Infrastruktur mit Eucalyptus. Eine weitere Erkenntnis ist, dass der verfiighare
Hauptspeicher keinen sichtbaren Einfluss auf die Rechenleistung und speziell hier

auf den Zeitaufwand beim Ubersetzen des Kernels hat.

Die Rechenleistung aktueller Mehrkernprozessoren ermdéglicht es, mit Eucalyptus
einen privaten Infrastrukturdienst aufzubauen, der nicht nur von den Schnittstel-
len her zu den populédrsten Diensten der AWS kompatibel ist, sondern auch eine

vergleichbare Rechenleistung bietet.

5.5 Fazit zur Verwaltung der Rechenleistung mit

Eucalyptus

Eucalyptus bietet die Funktionalitdt von EC2, und die Rechenleistung einer auf

Eucalyptus basierenden Infrastruktur entspricht den Erwartungen.

Nachteilig ist, dass Eucalyptus nicht alle nétigen administrativen Téatigkeiten un-
terstiitzt. So kann man zwar im laufenden Betrieb Kundenkonten, Images und NCs
hinzufiigen und entfernen, Eucalyptus selbst ohne Datenverlust aktualisieren sowie
bestimmte Komponenten der Infrastruktur (z.B. den CC und die NCs) ohne negati-
ve Auswirkungen auf den laufenden Betrieb neu starten. Der Neustart des CLC aber
hat dahingehend negative Auswirkungen, dass die Metainformationen der Instanzen

verloren sind und eventuell IP-Adressen doppelt vergeben werden. Die Migration
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von Instanzen zwischen Knoten wird von Eucalyptus nicht unterstiitzt, und nicht

alle Tabellen der Datenbank kénnen gesichert werden.

Die Erfahrungen mit Eucalyptus sind, dass die Robustheit des Infrastrukturdiens-
tes nicht fiir Produktionsumgebungen geeignet ist. Auch die Skalierbarkeit der In-
frastruktur, insbesondere der verwendeten Datenbank HSQLDB; ist schwach. Der
Quelltext ist nicht komfortabel erweiterbar. Hier bietet sich aber wegen der etablier-
ten Schnittstellen und verfiigharen Werkzeuge und Bibliotheken der Einsatz bzw.

die Entwicklung externer Werkzeuge an.



Kapitel 6
Speicherverwaltung

Neben der Rechenleistung stellt Speicherplatz eine weitere Ressource dar, die fiir den
Aufbau eines Cloud-Marktplatzes wichtig ist. In diesem Kapitel werden die verschie-
denen Moglichkeiten der Datenhaltung in Clouds sowie unterschiedliche Dienste und
Losungen, die Speicher verwalten und fiir die Kunden nutzbar machen, diskutiert.
Verschiedene Moglichkeiten redundanter Datenhaltung werden im Bezug auf ihre
Leistungsfihigkeit evaluiert und geeignete Dienste und Werkzeuge konzipiert sowie

realisiert.

6.1 Datenhaltung in Cloud-Infrastrukturen und

Speicherdiensten

Die Verwaltung von Datenspeicher in Clouds und dessen Bereitstellung als Dienst
ist auf verschiedenen Wegen moglich. Eine Ubersicht der Speicherméglichkeiten fiir
die AWS und deren Vor- und Nachteile enthélt Tabelle 6.1. Daten kénnen in In-
stanzen im instanzeigenen Festplattenspeicher abgelegt werden. Dieses Vorgehen ist
einfach in der Durchfiihrung, hat aber verschiedene Nachteile. So ist die Kapazitét
innerhalb einer Instanz iiblicherweise eingeschrénkt und alle Anderungen seit dem
Start der Instanz sind bei deren Terminierung verloren. Auf Daten im instanzeige-
nen Festplattenspeicher einer Instanz kann nur zugegriffen werden, wenn die Instanz
lauft, da alle Zugriffe {iber das laufende Betriebssystem der Instanz gehen miissen.
Abhéngig von der konkreten Anwendung kann das negative Auswirkungen auf die

Zugriffsgeschwindigkeit haben.

46
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Tabelle 6.1: Moglichkeiten der Datenspeicherung in den AWS

’ \ Instanzspeicher \ EBS \ S3 ‘
Art der Datenspeicherung blockbasiert blockbasiert | objektbasiert
Persistente Speicherung nein ja ja
Unabhéngig von Instanzen nein nein ja
Software-RAID moglich nein ja nein

o . nicht auf der .
Beliebiges Dateisystem Bootpartition ja —

Eine Moglichkeit persistenter Datenspeicherung sind elastische EBS-Volumen, die
wie der instanzeigene Festplattenspeicher blockbasiert arbeiten und sich wie eine
unformatierte Festplatte verhalten. Ein Volumen kann ein beliebiges Dateisystem
enthalten und die Kunden kénnen neue Volumen zu jeder Zeit erzeugen und ihre Vo-
lumen an eigene Instanzen anhéngen bzw. von diesen wieder 16sen. Volumen bleiben
so lange erhalten, bis der Besitzer diese explizit entfernt. Ein Volumen kann immer
nur an genau eine Instanz in EC2 angehéngt sein. Eine weitere Voraussetzung ist,
dass Instanz und Volumen sich innerhalb der gleichen Verfiigharkeitszone befinden
miissen. Der Datendurchsatz und/oder die Verfiigbarkeit kann dadurch erhéht wer-
den, dass einer Instanz mehrere Volumen zugewiesen und diese via Software-RAID

miteinander verbunden sind.

Auch die Speicherdienste S3 und Google Storage sowie Losungen zum Aufbau ei-
gener Speicherdienste wie Walrus und Cumulus erméglichen persistente Datenspei-
cherung. Daten werden hier als Webobjekte gespeichert und der Zugriff ist iiber
das Internet unabhéngig von Instanzen moglich. Der Einsatz von Dateisystemen ist
nicht vorgesehen und nur innerhalb eines Webobjekts mit Werkzeugen wie s3fs [169],
SubCloud [185] oder TntDrive [195] moglich.

Neben den in Tabelle 6.1 angegebenen Moglichkeiten der Datenspeicherung existie-
ren noch Datenbankdienste wie der Relational Database Service (RDS) und Sim-
pleDB. Diese Dienste sind primér fiir Spezialanwendungen geeignet, da sie tabellen-
orientiert arbeiten. Block- und objektbasierte Speicherdienste sind hingegen univer-

seller einsetzbar.
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6.2 Evaluation der Speichergeschwindigkeit

Um die Speichergeschwindigkeit einer auf Eucalyptus basierenden Infrastruktur zu
bewerten, wurde der Datendurchsatz bei sequentiellem und wahlfreiem Speicherzu-
griff gemessen und mit dem Durchsatz in Amazon EC2 verglichen [12]. Ein weite-
res untersuchtes Kriterium ist die Speichergeschwindigkeit des lokalen Festplatten-
speichers der Instanzen und von EBS-Volumen. Die in der Eucalyptus-Installation
eingesetzten Blade-Server sind mit lokalen SATA!-Festplatten im Format 2,5” mit
7200 RPM? und 320 GB Kapazitit ausgestattet. Wihrend der Untersuchung der
Speichergeschwindigkeit befanden sich die Volumen auf dem Server mit den Diens-
ten CLC, CC, Walrus und Storage Controller. Ein Speichernetzwerk (SAN) kam
bei diesen Untersuchungen nicht zum Einsatz. Zugriffe auf die Volumen erfolgten
iiber das 10 Gigabit Ethernet-Netzwerk des Bladecenters von den NCs zum Storage

Controller.

Speicher geschwindigkeit (Sequentielle Ein-/Ausgabe)
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Abbildung 6.1: Sequentielle Speichergeschwindigkeit

1Serial Advanced Technology Attachment ist ein serieller Bus fiir den Anschluss von Festplatten.
2RPM steht fiir Revolutions per Minute, also Umdrehungen pro Minute
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Das Messen der Speichergeschwindigkeit erfolgte mit dem Kommandozeilenwerkzeug
bonnie++ [81]. Alle Messungen wurden acht Mal durchgefiihrt. In den Auswertungen
in Abbildung 6.1 und 6.2 sind neben dem Mittelwert auch die Extremwerte angege-
ben. Da alle Instanztypen in der Infrastruktur mit Eucalyptus auf den gleichen phy-
sischen Servern laufen, wurde fiir Eucalyptus nur eine Instanzklasse gemessen. Zum
Zeitpunkt der Untersuchung (September 2009) bot EC2 nur die fiinf hier genann-
ten und ausgewerteten Instanztypen ml.small, cl.medium, ml.large, ml.xlarge
und cl.xlarge an. Wie die Messungen der sequentiellen Speichergeschwindigkeit
zeigen, bietet Amazon EC2 in der amerikanischen Region US-East fiir alle Instanz-
typen eine bessere Leistung als die auf Eucalyptus basierende Infrastruktur (siehe
Abbildung 6.1). Dieses Ergebnis ist in sofern bemerkenswert, da die Speicherge-
schwindigkeit des lokalen Festplattenspeichers der Instanzen sowie der Volumen fiir
alle Instanztypen in EC2 besser ist als die der lokal verbauten Festplatte in der pri-
vaten Cloud. Um die Geschwindigkeit der privaten Cloud zu steigern, bietet sich der
Einsatz schnellerer SAS3-Festplatten, von RAID-Systemen oder mehreren Festplat-
ten mit einem verteilten Dateisystem wie OCFS2 an. Die einzelnen Instanztypen
in Amazon EC2 unterscheiden sich bzgl. der sequentiellen Speichergeschwindigkeit

kaum.

Bei den Messungen der Speichergeschwindigkeit bei wahlfreiem Zugrift wurden mit
bonnie++ leere Dateien erzeugt, auf diese zugegriffen und anschliefend die Dateien
wieder geloscht (siche Abbildung 6.2). In der Infrastruktur mit Eucalyptus ist die
Geschwindigkeit des lokalen Festplattenspeichers der Instanzen im Vergleich zu den
blockbasierten EBS-Volumen bei wahlfreiem Zugriff fiir alle untersuchten Kriterien
besser. Der Grund dafiir ist, dass der interne Speicher der Instanzen lokal auf den
NCs liegt, wiahrend die Volumen auf dem Server mit den Diensten CLC, CC, Walrus
und Storage Controller ablegt wurden, und somit Zugriffe auf Daten in Volumen

immer iiber das Netzwerk gehen.

Die private Cloud ist im Vergleich zu allen Instanzklassen in EC2 beim wahlfrei-
em Zugriff auf Dateien in EBS-Volumen besser. Dieses Ergebnis muss aber unter
dem Gesichtspunkt gesehen werden, dass wiahrend der Messungen in der privaten
Cloud keine weiteren Instanzen liefen und die Server sowie das Netzwerk exklusiv
zur Verfiigung standen. Das wahlfreie Erzeugen und Loschen leerer Dateien in Volu-
men ist mit allen Instanzklassen in EC2 im Vergleich zur privaten Cloud schneller.

Wiihrend die Ergebnisse von EC2 sehr konstant sind, weisen die Messwerte der loka-

3Serial Attached SCSI ist ein serieller Bus fiir den Anschluss von Festplatten.
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Abbildung 6.2: Wahlfreie Speichergeschwindigkeit

len Infrastruktur besonders bei wahlfreiem Zugriff offensichtliche Schwankungen auf.
Der Speicher-Durchsatz der Infrastruktur mit Eucalyptus kann durch die Auswahl

passender Speichersubsysteme leicht an héhere Anforderungen angepasst werden.

Messungen der Leistung in Amazon S3 in [37] ergaben, dass von Instanzen des Typs
ml.large in der amerikanischen Region US-East beim Speichern und Abrufen von
Objekten eine Datenrate von 10-12 MB/s erreicht wird. Das Speichern der Objekte
verursacht einen Overhead, der laut den Messungen ca. 140 ms pro Objekt unab-

héngig von dessen Gréfle betragt.

6.3 Direkter Zugriff mehrerer Knoten auf Daten

Soll in einer Cloud-Infrastruktur ein virtuelles verteiltes System (z.B. ein Cluster fir
Hochleistungsrechnen) mit gemeinsamem Speicher realisiert werden, ist ein Speicher

notwendig, der den direkten Zugriff mehrerer Knoten auf die Daten ermoglicht. Der
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gemeinsame Speicher sollte fehlertolerant sein und einen moglichst hohen Daten-

durchsatz aufweisen.

Die Nutzung einer Instanz und ihres lokalen Festplattenspeichers mit einem Proto-
koll wie dem Network File System (NFS) oder Server Message Block (SMB) ist in
Cloud-Infrastrukturen nicht ratsam. Bei der Terminierung einer Instanz gehen alle
Anderungen an den Daten, die sich nicht schon im urspriinglichen Betriebssystem-
Image befanden, verloren. Zusétzlich muss die Instanz fiir Zugriffe auf die Daten in

ihrem lokalen Festplattenspeicher aktiv sein, was laufende Kosten verursacht.

EBS bietet persistenten Speicher, die Volumen kénnen aber zu jeder Zeit nur an
eine einzige Instanz angehéngt sein. Aus diesem Grund ist der Einsatz von soge-
nannten Shared Storage-Dateisystemen in Amazon EC2 und vergleichbaren Infra-
strukturlésungen prinzipiell nicht moglich. Soll ein einzelnes Volumen als Basis eines
gemeinsamen Speichers verwendet werden, miissten die Zugriffe der beteiligten Kno-
ten iiber die Instanz gehen, an der das EBS-Volumen angehéngt ist. Zusétzlich wére
ein Server-Dienst zum Datenzugriff auf der Instanz notwendig, an der das Volumen

angehédngt ist.

Speicherdienste, die zu S3 kompatibel sind, speichern die Daten nicht blockbasiert
sondern objektbasiert. Ein Vorteil ist, dass auf die gespeicherten Webobjekte immer
und von iiberall zugegriffen werden kann. Objektbasierte Datenspeicherung ist aber
nicht fiir alle Anwendungen sinnvoll oder méglich. Der Zugriff auf Webobjekte ist
zudem mit einem Overhead verbunden, der z.B. bei eng gekoppelten Anwendungen
aus dem Hochleistungsrechnen abhéngig von den konkreten Anforderungen nicht

immer akzeptiert wird.

Eine Moglichkeit, die Datenhaltung und den Zugriff auf Daten in Cloud-
Infrastrukturen zu optimieren, ist der Einsatz verteilter Dateisysteme, die sich iiber

mehrere EBS-Volumen erstrecken.

6.4 Verteilte Dateisysteme

Dateisysteme ermoglichen die strukturierte Datenspeicherung auf persistenten Da-
tenspeichern und sollen einen moglichst hohen Datendurchsatz, Datensicherheit und
einen schonenden Umgang mit den Speicherressourcen gewéhrleisten. Bei der Ent-

wicklung von Dateisystemen liegt besonderes Augenmerk auf den Eigenschaften der
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physischen Datentréger, fiir die das Dateisystem ausgelegt ist. So existieren neben
den bekannten Dateisystemen fiir Festplattenspeicher auch solche speziell fiir Flash-
Speicher [47] und CD/DVD-Speichermedien. Neben diesen auf lokale Anwendungen
beschrankten Dateisystemen existieren fiir verteilte Umgebungen geeignete Datei-
systeme. Diese werden in Shared Storage*-Dateisysteme und verteilte Dateisysteme

mit verteiltem Speicher unterschieden.

Bei Shared Storage-Dateisystemen miissen alle Knoten direkten Zugriff auf den Spei-
cher haben. Es muss also ein Speichernetzwerk (SAN) existieren, um diese Dateisys-
teme einzusetzen. Beispiele fiir Shared Storage-Dateisysteme sind das Oracle Cluster
File System (OCFS2) [146], IBM General Parallel File System (GPFS) [122], Glo-
bal File System (GFS2) [119] und VMware VMFS (Virtual Machine File System).
Verteilte Dateisysteme mit verteiltem Speicher sind u.a. LUSTRE [137], Andrew Fi-
le System (AFS), Ceph, HDFS, PVFS2 und GlusterFS. LUSTRE eignet sich nicht
fiir Cloud-Infrastrukturen, da dieses Dateisystem speziell vorgefertigte Linux-Kernel

voraussetzt und deren Integration in Infrastrukturdienste nicht immer méglich ist.

Ein wichtiges Kriterium verteilter Dateisysteme ist die redundante Datenhaltung
(siche Tabelle 6.2) der Nutzdaten. Redundante Datenhaltung erhéht die Datensi-
cherheit, fithrt aber je nach Implementierung zu einem geringeren Datendurchsatz
beim Schreiben. Bei Shared Storage-Dateisystemen féllt die Redundanz in den Auf-
gabenbereich des Speichersubsystems. Bei verteilten Dateisystemen mit verteiltem
Speicher muss mit dem Ausfall einzelner Knoten gerechnet werden. Darum ist in
solchen Dateisystemen haufig redundante Datenhaltung implementiert, unabhingig
von der Redundanz der physischen Speichersysteme in den Knoten. Redundante Da-
tenhaltung der Nutzdaten bieten u.a. Ceph, GlusterF'S und HDFS. Keine Redundanz
bieten u.a. NFS und PVFS2. GlusterF'S kann wahlweise mit und ohne redundante

Datenhaltung eingesetzt werden.

Ein weiteres Kriterium, das die Konsistenz der Daten und den Durchsatz eines ver-
teilten Dateisystems beeinflusst, ist das Cache-Verhalten der Clients. Existiert ein
Cache im Client, verbessert das die Schreibgeschwindigkeit. Das Dateisystem muss
aber sicherstellen, dass die Daten in den Caches und deren Anderungen synchron

gehalten werden. Aus diesem Grund verwenden einige verteilte Dateisysteme wie
GlusterF'S und PVFS2 keinen Cache in den Clients.

4Shared Storage-Dateisysteme werden auch als Shared Disk-Dateisysteme bezeichnet.
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Tabelle 6.2: Auswahl verteilter Dateisysteme mit verteiltem Speicher

Name Lizenz Redundante | Cache im | POSIX | Blockgriéfle

Datenhaltung | Client | konform | (Standard)
Ceph LGPL ja ja ja 4MB
GlusterFS | AGPL moglich nein ja 128kB
HDFS Apache ja nein nein 64 MB
PVFS2 LGPL nein nein teilweise 64 kB
NFS GPL v2 nein nein nein —

Um ein Dateisystem flexibel und mit den populéren Werkzeugen und Betriebssyste-
men einsetzen zu konnen, muss es zum POSIX-Standard (Portable Operating Sys-
tem Interface [for Unix|) konform sein. POSIX definiert neben einer Schnittstelle
eine Semantik fiir Anwendungen, um auf Dateisysteme zuzugreifen. Die Realisie-
rung einiger POSIX-Regeln ist in einem verteilten System aufwendig. Ein Beispiel
ist, dass gemiB POSIX Anderungen an einer Datei sofort fiir alle laufenden Pro-
zesse sichtbar sein miissen. Das Erfiillen dieser Bedingung fiihrt zu einem Overhead
an Netzwerkkommunikation zwischen den Knoten. Um den Netzwerkoverhead zu

reduzieren, sind nicht alle verteilten Dateisysteme POSIX-konform.

Alle verteilten Dateisysteme unterteilen die Daten in Blocke® gleicher Grofle, die
auf den beteiligten Speicherpunkten verteilt abgelegt werden. Die standardméafige
Blockgrofle (siehe Tabelle 6.2) ist bei den Dateisystemen verschieden und kann héufig
frei festgelegt werden. Je grofler die Blocke, desto geringer ist der Netzwerkoverhead
aber desto grofler ist die interne Fragmentierung, also der Speicherverlust. Da NFS
ein Protokoll und kein Dateisystem ist, wird die Blockgréfie vom darunterliegenden

Dateisystem festgelegt.

6.4.1 Untersuchte verteilte Dateisysteme

In dieser Arbeit werden die verteilten Dateisysteme Ceph, GlusterF'S, PVFS2, HDFS
bzgl. ihrer Eignung und Leistungsfihigkeit fiir Cloud-Infrastrukturen untersucht.
Zusétzlich wird das Protokoll NFS wegen seiner gewachsenen Stabilitéit, Verbreitung

und einfachen Installation hinzugezogen.

®Die Blocke gleicher Grofie werden auch als Chunks oder Stripes bezeichnet.
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GlusterFS

GlusterF'S [120] nutzt existierende Speicherressourcen mit Dateisystemen wie Ext3
oder XF'S und fasst diese serveriibergreifend zu einem Cluster zusammen. Das Datei-
system unterstiitzt unterschiedliche Betriebsmodi. Dazu gehort neben der Spiegelung
der Daten zur Erhéhung der Datensicherheit auch das Verteilen der Daten zur Er-
hohung des Datendurchsatzes. Somit ldsst sich ein virtueller RAID-Verbund iiber
das Netzwerk realisieren. Da das Dateisystem die Nutzdaten und Metadaten® spei-
chern kann, ist es potentiell fehlertolerant. Die drei Komponenten Datenpartition,
Ubersetzer und Client realisieren die bendtigten Funktionen. Ein Server hélt die Da-
tenpartitionen mit den Nutzdaten vor. Der Client bindet die Datenpartitionen lokal
ein. Die Ubersetzer laufen auf der Seite der Clients und des Servers und implemen-
tieren u.a. die Transportprotokolle TCP/IP und Infiniband. Mit den Ubersetzern
wird u.a. auch der Grad der Redundanz und das (emulierte) RAID-Level realisiert.
In GlusterF'S gibt es keine dedizierten Server zur Speicherung der Nutz- und Meta-

daten. Die Speicherung der Metadaten erfolgt in den Datenpartitionen.

Ceph

In Ceph [85] werden die Daten transparent repliziert, um Fehlertoleranz zu gewihr-
leisten und einen Single Point of Failure zu vermeiden [7]. Die Aufgabenbereiche des
Servers iibernehmen drei unterschiedliche, im Hintergrund laufende Prozesse [67].
Die Cluster Monitore erfassen die aktiven und ausgefallenen Knoten im Cluster.
Auf den Metadata Servern (MDS) liegen die Metadaten, und die Nutzdaten werden
mehrfach redundant auf auf den Object Storage Devices (OSDs) abgelegt. Ein OSD
kann auf existierende Speicherressourcen mit beliebigen Dateisystemen, Festplatten-
partitionen und Datei-Images zugreifen. Werden Knoten entfernt oder hinzugefiigt,
fithrt das zu einer automatischen Neubalancierung der OSDs, mit dem Ziel, die Aus-
lastung auf den Knoten anzugleichen und die Daten redundant vorzuhalten. Besteht
ein Cluster nur aus wenigen Knoten, konnen alle drei Hintergrundprozesse auf den
Knoten parallel laufen. Ansonsten ist es iiblich, die Hintergrundprozesse auf eige-
nen, dedizierten Maschinen zu betreiben. Die Clients interagieren direkt mit den

Hintergrundprozessen.

5Die Metadaten einer Datei sind u.a. die DateigroBe, Besitzer- und Gruppenzugehérigkeit, Zu-
griffsrechte und vor allem die physische Lokation der Datei.
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Parallel Virtual File System, Version 2 (PVFS2)

Wie GlusterFS integriert PVFS2 [159] Speicherressourcen mit eigenen Dateisyste-
men zu einem virtuellen, verteilten Dateisystem und unterstiitzt PVFS2 unterschied-
liche Betriebsmodi. Dazu gehort die Verteilung zur Erhéhung des Durchsatzes und
Spiegelung zur Erh6hung der Datensicherheit. PVFS2 unterscheidet zwischen Server
und Client. Ein Server kann als Daten-Server und als Metadaten-Server arbeiten. Je-
der Knoten eines PVFS2-Clusters kann eine, zwei oder alle drei Rollen erfiillen [21].
Der Client enthélt keinen Cache und das Dateisystem speichert die Daten nicht re-
dundant. Mit PVFS2 wird lediglich Speicherkapazitét iiber Rechnergrenzen hinweg
zu einem groflien Datenspeicher zusammengefasst und Nutzdaten gleichméfiig auf

den Knoten verteilt.

Hadoop Distributed File System (HDFS)

HDFS [125] ist eine freie Reimplementierung des Google File System (GFS). Von
Google ist bekannt, dass die verwendeten Cluster aus kostengiinstiger Standardhard-
ware bestehen. Daher ist der Ausfall einzelner Knoten keine Ausnahme, sondern der
Normalfall [31] und Fehlertoleranz ein wichtiges Ziel von GFS und HDFS. Weitere
Ziele sind das einfache Hinzufiigen neuer Knoten und dass das Dateisystem mit Da-
tenmengen im Petabyte-Bereich umgehen kann. Die Speicherung der Nutzdaten ist
Aufgabe der Data-Nodes. Die Speicherung und Verwaltung der Metadaten ist hin-
gegen Aufgabe des Name-Nodes, der exakt ein Mal innerhalb eines HDFS-Clusters
existiert und alle Dateien und Verzeichnisse im Cluster kennt. Zusétzlich muss der
Name-Node die Blocke der Dateien erfassen und wissen, auf welchen Data-Nodes
die Blocke abgelegt sind. Da der Name-Node nur ein Mal innerhalb eines Clus-
ters existiert, stellt er einen Single Point of Failure dar. Datensicherheit wird durch
die dreifache Replikation der Nutzdaten auf unterschiedlichen Knoten sichergestellt.
Féllt ein Knoten aus, weist der Name-Node die erneute Replikation der betroffenen
Datenblocke an. Eine Besonderheit ist die Blockgrofle von 64 MB. Die entstehende
interne Fragmentierung wird zugunsten des geringeren Netzwerkoverheads in Kauf
genommen. HDF'S ist nicht kompatibel zu POSIX und unterstiitzt ausschliefSlich

wahlfreien lesenden Zugriff und sequentiell schreibenden Zugriff [124].
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Network File System (NFS)

NFS ist ein Protokoll”, das den Zugriff auf Dateien iiber ein Netzwerk definiert.
Fiir jede NFS-Freigabe existiert ein Server, der das Dateisystem vorhélt. Der Server
stellt den Single Point of Failure dar und NFS ist somit nicht fehlertolerant. NFS ist
auch nicht POSIX-konform. Erst wenn alle Anderungen an einer Datei und deren
Metadaten auf den Server iibertragen wurden, schliefit der Client die Datei und die

Anderungen sind fiir die iibrigen Clients sichtbar.

6.4.2 Evaluation der Speichergeschwindigkeit

Um den Speicherdurchsatz der verteilten Dateisysteme mit verteiltem Speicher zu
bewerten, wurde im September 2009 der Datendurchsatz beim Lesen und Schreiben
mit GlusterF'S, PVFS2, Ceph und NFS in Amazon EC2 gemessen [12]. Die Messun-
gen erfolgten mit dem Kommandozeilenwerkzeug 10zone [130]. Da in Clouds mit
wissenschaftlichem oder privatwirtschaftlichem Hintergrund héufig groffie Datenmen-
gen im Petabyte-Bereich gespeichert und verarbeitet werden, liegt der Schwerpunkt
der Untersuchungen auf dem Durchsatz beim sequentiellen Lesen und Schreiben fiir

unterschiedliche Transfer- und Dateigrofien.

Eine Leistungsuntersuchung von HDFS war weder mit 10zone noch mit bonnie++
moglich, da beide Werkzeuge POSIX-Operationen durchfiihren, die von HDFS nicht
unterstiitzt werden. Da GlusterF'S mit und ohne redundante Speicherung der Nutz-

daten arbeiten kann, wurden beide Szenarien untersucht.

Die Abbildungen 6.3 und 6.4 zeigen die Durchsatzraten von NFS beim sequentiel-
len Lesen und Schreiben. Fiir die Messungen wurden zwei Instanzen innerhalb der
gleichen Verfiigbarkeitszone gestartet, wovon eine Instanz die Rolle des Servers und
die andere Instanz die Rolle des Clients erfiillte. Beide Instanzen basierten auf dem
gleichen Image und waren dem gleichen Instanztyp zugeordnet. Der Durchsatz beim
sequentiellen Lesen ist in den allermeisten Testféllen von CPU-Cache und Pufferspei-
cher® verfilscht. Da der verwendete Instanztyp m1.small (siche Tabelle 4.2) iiber
1,7 GB Hauptspeicher verfiigt, und auf den Instanzen ausschliellich die Leistungs-

"Mit NFS vergleichbare Protokolle zum Datenzugriff iiber ein Netzwerk sind der Server Message
Block (SMB) und das Apple Filing Protocol (AFP).

8Der Pufferspeicher (Buffer Cache) ist ein Zwischenspeicher fiir Festplattenblocke und wird vom
verwendeten Betriebssystem realisiert. Der Linux Kernel nutzt den gesamten verfiigbaren, freien
Hauptspeicher als Pufferspeicher.
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messungen liefen, kommt der Pufferspeicher fast iiber den gesamten Messbereich
zum Tragen. Unverfdlschte Messwerte fiir das sequentielle Lesen mit NFS liegen
ausschliefflich fiir die Dateigrofie 2 GB vor.

Wegen des Maflstabs in Abbildung 6.3 sind die Messwerte fiir die Dateigrofie 2 GB
nicht ersichtlich. Aus diesem Grund enthélt Tabelle 6.3 die Messwerte mit einer
Transfergréfle von 64 kB bis 16 MB bei einer Dateigrofle von 32 MB bis 2 GB. In-
teressant ist der Einbruch bei 2 GB Dateigroie (in der Tabelle hervorgehoben) im
Gegensatz zu 1 GB Dateigrofle. Der Datendurchsatz fillt teilweise um den Faktor 10
ab. Wie zuvor durchgefithrte Messungen (siche Abbildung 6.1) gezeigt haben, ist
in diesem Fall der begrenzende Faktor die Speichergeschwindigkeit des Speicher-
subsystems, auf das der Server zuriickgreift, ndmlich das dem Server zugewiesene
EBS-Volumen. Die Messwerte in Abbildung 6.1 zeigen auch, dass beim direkten
sequentiellen Lesen von Volumen an Instanzen des Instanztyps m1.small ein Daten-
durchsatz von ca. 60 MB/s erreicht wird.

Tabelle 6.3: Datendurchsatz [kB/s|] von NFS beim sequentiellen Lesen (Ausschnitt)

Dateigrofie [kB]
32768 65536 131072 262144 524288 1048576 2097152
64 571796 696591 659637 634175 597211 700023 64546
128 605280 536845 591119 613364 617299 670330 68160
256 654482 607033 591827 654566 648222 695664 64306
512 546642 748461 768953 614909 594267 671774 69516
1024 | 449640 599778 708700 646780 636215 629369 69294
2048 | 480885 565354 631651 642780 561982 672599 67038
4096 | 484211 445907 456256 451443 453238 469228 68369
8192 | 387975 411113 375616 395869 397074 427585 70390
16384 | 416778 422134 377639 412973 413547 451710 57757

Transfergrofle kB]

Beim sequentiellen Schreiben hat NFS einen geringeren Durchsatz im Vergleich
zum Lesen, weil nach jedem Schreibzugriff eine sofortige Synchronisation angewiesen
wird. Dadurch wird das Ergebnis nicht durch den Pufferspeicher verfilscht. Bei 64 kB
bis 16 MB Transfergrofie und 4 MB bis 2 GB Dateigrofle liegt der Durchsatz bei 15—
20 MB/s. Deutlich zu sehen ist der Einbruch des Durchsatzes bei einer Reduzierung

der Dateigroe und der Transfergrofle wegen des steigenden Netzwerkoverheads.

Die Abbildungen 6.5 und 6.6 zeigen die Durchsatzraten beim sequentiellen Lesen

und Schreiben mit GlusterF'S und redundanter Datenspeicherung. Fiir die Messun-
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gen wurden mit einem Image drei Instanzen des gleichen Instanztyps innerhalb einer
Verfiigbarkeitszone gestartet, wovon zwei Instanzen die Rollen der Server und die
verbliebene Instanz die Rolle des Clients erfiillte. Der Durchsatz beim sequentiellen
Lesen wird auch bei GlusterF'S bei einer geringen Transfer- und Dateigrofie vom
CPU-Cache und dem Pufferspeicher des Kernels verfilscht. Bei 8 MB bis 2 GB Da-
teigrofe wird beim sequentiellen Lesen ein Datendurchsatz von ca. 40-60 MB/s er-
reicht. Beim sequentiellen Schreiben von 2 MB bis 2 GB Dateigréfie und mindestens
64 kB Transfergrole liegt der Datendurchsatz in einem Bereich von ca. 20-30 MB/s.
Auffallend ist das Abfallen des Durchsatzes bei Transfergrofien, die kleiner als 64 kB

sind.

Die Abbildungen 6.7 und 6.8 zeigen die Datendurchsatzraten beim sequentiellen
Lesen und Schreiben mit GlusterF'S ohne redundante Speicherung der Nutzdaten.
Beim Vergleich von Abbildung 6.5 und 6.7 bzw. Abbildung 6.6 und 6.8 ist ersichtlich,
dass die charakteristischen Leistungsmerkmale von GlusterF'S durch den Einsatz der
redundanten Speicherung der Nutzdaten erhalten bleiben. Beim sequentiellen Lesen
wirkt sich die redundante Speicherung insgesamt positiv auf den Durchsatz aus,
wahrend sich beim sequentiellen Schreiben die Redundanz insgesamt negativ auf
den Durchsatz auswirkt. Griinde dafiir sind, dass beim Lesen der anfallende Daten-
transfer auf mehrere Instanzen verteilt wird und dass die notwendige Synchronisation

beim redundanten Schreiben einen Overhead erzeugt.

Die Abbildungen 6.9 und 6.10 enthalten die Datendurchsatzraten beim sequentiel-
len Lesen und Schreiben mit Ceph, wo automatisch eine redundante Speicherung
der Nutzdaten erfolgt. Fiir die Messungen wurden erneut drei Instanzen aus dem
identischen Image mit dem Instanztyp m1.small in der gleichen Verfiigharkeitszone
gestartet, wovon zwei Instanzen die Rolle des Servers und die verbliebene Instanz
die Rolle des Clients erfiillte. Der Durchsatz beim sequentiellem Lesen wird auch
bei Ceph vom CPU-Cache und Pufferspeicher verfialscht. Wegen der 1,7 GB Haupt-
speicher liegen wie bei NF'S unverfialschte Messwerte fiir das sequentielle Lesen auch
hier ausschlielich fiir 2 GB Dateigrofie vor. Wegen des Mafistabs in Abbildung 6.9
sind die Messwerte fiir 2 GB Dateigrofie nicht ersichtlich. Aus diesem Grund sind in
Tabelle 6.4 die Messwerte mit 64 kB bis 16 MB Transfergréfie bei 32 MB bis 2 GB Da-
teigroBe dargestellt. Interessant ist auch hier der Einbruch bei 2 GB Dateigrofie (in
der Tabelle hervorgehoben) im Gegensatz zu 1 GB Dateigrofie. Der Durchsatz bricht
abhéngig von der Transfergrofie um den Faktor 10-20 ein. Der Abfall ist deutlicher
als bei den Messungen mit NFS (siche Tabelle 6.4).
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Datendurchsatz von GlusterFS mit Redundanz 160000
(Sequentielles Lesen) 140000
120000

Durchsatz [kB/s]

TransfergrofRe [kB]

4 2097152

Abbildung 6.5: Datendurchsatz von GlusterF'S beim sequentiellen Lesen mit redun-
danter Datenhaltung

Datendurchsatz von GlusterFS mit Redundanz
(Sequentielles Schreiben)

Durchsatz [kB/s]

20000

16384
8192
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128

256 256

Transfergrof3e [kB] 128

32768

DateigrofRe [kB]

4 2097152

Abbildung 6.6: Datendurchsatz von GlusterFS beim sequentiellen Schreiben mit re-
dundanter Datenhaltung
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Datendurchsatz von GlusterFS ohne Redundanz 160000
(Sequentielles Lesen) 140000 4 |—

Durchsatz [kB/s] 40000 —

4 2097152

Abbildung 6.7: Datendurchsatz von GlusterF'S beim sequentiellen Lesen ohne re-
dundante Datenhaltung

Datendurchsatz von GlusterFS ohne Redundanz
(Sequentielles Schreiben)

Durchsatz [kB/s]

4 2097152

Abbildung 6.8: Datendurchsatz von GlusterF'S beim sequentiellen Schreiben ohne
redundante Datenhaltung
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Tabelle 6.4: Datendurchsatz [kB/s] von Ceph beim sequentiellen Lesen (Ausschnitt)

Dateigrofie [kB]
32768 65536 131072 262144 524288 1048576 2097152
64 831170 602385 740101 634075 574993 721871 30551
128 773450 576977 1100640 643617 613324 666044 32607
256 894809 745726 594005 634868 655632 701975 35033
512 557942 761020 666337 645915 605147 697268 33152
1024 | 844448 609150 783806 650428 624615 685918 33680
2048 | 472896 742231 769341 589409 649649 682321 32667
4096 | 408955 486233 452298 452032 462079 485952 32232
8192 | 381444 420739 398050 383332 421852 442955 31889
16384 | 415525 478372 440403 391381 424295 446424 33014

Transfergrofie kB]

Der Durchsatz beim sequentiellen Schreiben mit Ceph ist im Vergleich zu den an-
deren untersuchten Dateisystemen bis zu einer Dateigrofie von 4 MB hoch und liegt
bei 4 MB DateigroBe und weniger trotz Synchronisierung bei iiber 1 GB/s (siehe
Tabelle 6.5). Bei diesen Werten handelt es sich vermutlich um einen Cache-Effekt
und keinen realen Datendurchsatz. Bei einer Reduzierung der Dateigrofle sinkt der
Durchsatz. Der Grund ist, dass die Chunks bei Ceph standardméfBig 4 MB grof sind.
Ab einer Dateigrofie 8 MB, sinkt der Durchsatz beim sequentiellen Schreiben auf we-
niger als 2 MB/s (in der Tabelle hervorgehoben) und steigt bei steigender Dateigrofie
wegen des geringeren Overheads bis ca. 10 MB/s (siehe Tabelle 6.5) wieder an.

Die Abbildungen 6.11 und 6.12 zeigen die Durchsatzraten von PVFS2 beim se-
quentiellen Lesen und Schreiben. Erneut wurden fiir die Messungen drei Instanzen
(m1.small) mit dem gleichen Image innerhalb der gleichen Verfiigharkeitszone ge-
startet, wovon zwei Instanzen die Rollen der Server und die verbliebene Instanz
die Rolle des Clients erfiillte. Die Ergebnisse beim sequentiellen Lesen und Schrei-
ben sind wegen dem fehlenden Cache im PVFS2-Client nahezu identisch. Somit ist
der Durchsatz ausschliefllich durch die Netzwerkverbindungen zwischen Client und
Servern sowie durch die Geschwindigkeit des Speichersubsystems beschrénkt. Der
Durchsatz sinkt gleichméfig bei einer kleiner werdenden Transfer- und Dateigrofie
und dem damit einhergehenden steigenden Overhead fiir die Netzwerkkommunika-
tion. Der im Vergleich zu den anderen untersuchten Dateisystemen gute Durch-
satz beim sequentiellen Schreiben ist darauf zuriickzufiihren, dass keine redundante
Speicherung der Daten erfolgt und somit kein Overhead durch die Synchronisation
entsteht.
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Abbildung 6.9: Datendurchsatz von Ceph beim sequentiellen Lesen
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Abbildung 6.10: Datendurchsatz von Ceph beim sequentiellen Schreiben
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Datendurchsatz von PVFS2 80000
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Abbildung 6.11: Datendurchsatz von PVFS2 beim sequentiellen Lesen
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Abbildung 6.12: Datendurchsatz von PVFS2 beim sequentiellen Schreiben

65



66

6.4.3 Fazit zu verteilten Dateisystemen in Cloud-

Infrastrukturen

Von den untersuchten verteilten Dateisystemen, die Redundanz anbieten, bietet
Ceph beim sequentiellen Lesen den besten Datendurchsatz. Der Datendurchsatz
beim sequentiellen Schreiben von Ceph ist bei Dateigrofien von 8 MB und weniger

im Vergleich zu den anderen untersuchten Dateisystemen geringer.

Ist keine redundante Datenhaltung notig oder gewiinscht und sind nur wenige Kno-
ten vorhanden, bietet NF'S im Vergleich zu den {ibrigen untersuchten Dateisystemen

einen hohen Datendurchsatz.

Lésst man HDF'S auflen vor, bieten Ceph und GlusterFS als einzige der untersuchten

Dateisysteme intern redundante Datenspeicherung.

Der Datendurchsatz von HDFS konnte wegen der Beschrinkungen des Dateisystems
nicht ermittelt werden. Vom produktiven Einsatz experimenteller Clients wie Fuse-
DFS [116], um HDFS einzubinden, ist abzuraten, da sich der Funktionsumfang und
die Stabilitdt in Versuchen als schwach erwiesen. Das optimale Einsatzszenario fiir
HDFS liegt im Rahmen von Hadoop®.

In diesem Zusammenhang ist die Moglichkeit interessant, HDFS im Rahmen von
Hadoop as a Service (HaaaS) [36] zu nutzen. Mit dieser Software kann ein Hadoop-
Cluster in EC2 und kompatiblen Infrastrukturdiensten installiert und konfiguriert
werden. HaaaS basiert auf der Hadoop-Distribution Cloudera und orientiert sich
an der Funktionalitdt von Amazon Elastic MapReduce [141], bietet aber im Ge-
gensatz zum Dienst von Amazon diverse Vorteile. So ist es z.B. moglich, beliebige
Hadoop-Konfigurationen und -Komponenten zu integrieren, sofern diese in der Stan-
dardkonfiguration von Hadoop verfiighar bzw. aktivierbar sind. Zusétzlich kann die
Schnittstelle der HaaaS-Losung als Grundlage fiir die Installation und Konfiguration
beliebiger clusterfihiger Software wie z.B. das Message Passing Interface (MPI) in

zu EC2 kompatiblen Cloud-Infrastrukturen genutzt werden.

9Hadoop ist eine freie Reimplementierung der Infrastruktur von Google und enthilt neben
HDFS u.a. das MapReduce-Framework und eine Reihe von Erweiterungen.
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6.5 Automatisierte Bereitstellung virtueller Clus-

ter mit verteilter Datenhaltung

Der Aufbau virtueller Cluster mit verteilter Datenhaltung in einer Cloud-
Infrastruktur besteht aus zahlreichen Einzelschritten. Instanzen miissen gestartet,
EBS-Volumen erzeugt und an die Instanzen angehédngt werden. Innerhalb der Instan-
zen muss je nach verwendetem Dateisystem Software installiert, Konfigurationsda-
teien angepasst, Dienste gestartet, Dateisysteme erzeugt und eingebunden werden.
Die manuelle Ausfithrung dieser Schritte ist zeitaufwendig und kann mit einem ge-

eigneten Werkzeug automatisiert werden.

6.5.1 Designkonzept eines geeigneten Werkzeugs

Fiir die Entwicklung eines Werkzeugs zur automatisierten Realisierung virtueller
Cluster mit verteilter Datenhaltung in Cloud-Infrastrukturen empfiehlt sich als Ziel-
plattform Amazon EC2, da mit Eucalyptus, OpenNebula und Nimbus drei Losun-
gen zum Aufbau eigener Infrastrukturdienste existieren, die zur Schnittstelle von
EC2 kompatibel sind. Die Realisierung eines solchen Werkzeugs als Dienst in ei-
ner Cloud-Plattform wie der Google App Engine ist vorteilhaft. Einerseits muss der
Kunde dann keine lokale Losung installieren und behélt die Moglichkeit u.a. bei
Sicherheits- oder Datenschutzbedenken eine zur App Engine kompatible Losung wie

AppScale oder typhoonAE zu verwenden.

Der Zugriff auf Infrastrukturen, die zu den AWS kompatibel sind, aus einer zur App
Engine kompatiblen Plattform heraus ist mit der Python-Bibliothek boto moglich.
Mit boto koénnen Instanzen gestartet und Volumen erzeugt sowie an Instanzen ange-
héngt werden. Um Kommandos auf den Instanzen auszufiihren, ist es aber notwen-
dig, via Secure Shell (SSH) auf diese Instanzen zuzugreifen (siehe Abbildung 6.13).
Die App Engine erlaubt den Webanwendungen nur die Kommunikation iiber die
Ports 80, 443, 4443, 8080-8089, 8188, 8444 und 8990 und nicht iiber den SSH-Port
22. In privaten Clouds mit AppScale und typhoonAE existieren keine Einschran-
kungen bzgl. der verwendeten Ports, aber ohne die Moglichkeit eines Betriebs in der
App Engine erscheint die Entwicklung eines ansonsten zur App Engine kompatiblen
Werkzeugs unsinnig. Darum wurde das Werkzeug zur automatisierten Realisierung

virtueller Cluster mit verteilter Datenhaltung als lokales Werkzeug realisiert.
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4 N\
Kunde EC2-kompatible
- 1,2,3 443/http || Cloud-Infrastruktur
4 22/ssh
== BB B
Werkzeug WL f o
—

1) Werkzeug verbindet sich mit Cloud-Infrastruktur
2) Werkzeug erzeugt Instanzen

3) Werkzeug erzeugt EBS-Volumen und verbindet diese mit den Instanzen EBS EBS EBS

4) Werkzeug konfiguriert die Instanzen via SSH \_ )

Abbildung 6.13: Werkzeug zur automatisierten Realisierung virtueller Cluster mit
verteilter Datenhaltung

6.5.2 Implementierung

Ein lokales Werkzeug zur automatisierten Realisierung virtueller Cluster mit verteil-
ter Datenhaltung in Cloud-Infrastrukturen wurde unter dem Namen Diffuser [97] im
Rahmen dieser Dissertation implementiert. Diffuser unterstiitzt die Installation der
Dateisysteme NFS, GlusterF'S (mit und ohne Redundanz), Ceph und PVFS2. Um
die Bibliothek boto nutzen zu konnen, erfolgte die Implementierung in der Pro-
grammiersprache Python. Zur Realisierung der Kommunikation via SSH wurde die
Bibliothek Paramiko [152] verwendet. Diffuser ist freie Software und steht unter der

Apache License, Version 2.0.

6.5.3 Evaluation

Ein Nachteil von Diffuser ist, dass das Einrichten der Dateisysteme unterschiedlich
lange dauert. Speziell der Aufbau eines Clusters mit Ceph dauert abhéngig vom
gewihlten Instanztyp und der Anzahl der Instanzen mehrere Minuten bis Stunden,
da speziell fiir das Dateisystem Ceph der Linux-Kernel des Gastbetriebssystems neu

iibersetzt werden muss und Diffuser die Instanzen nicht parallel abarbeitet.

Die Integration weiterer Dateisysteme in Diffuser ist moglich, und das Werkzeug
kann nicht nur zum Aufbau verteilter Dateisysteme, sondern zur Installation jegli-

cher Software auf den Instanzen verwendet werden.
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6.6 Konzeption einer redundanten Speicherls-

sung objektbasierte Speicherdienste

Wiéhrend die redundante und damit hochverfiighare Datenspeicherung in Cloud-
Infrastrukturen u.a. mit Hilfe verteilter Dateisysteme wie Ceph und GlusterF'S
moglich ist, haben die Kunden keine Moglichkeit, redundante Datenhaltung iiber
verschiedene zu Amazon S3 kompatible Speicherdienste zu realisieren. Anbieter 6f-
fentlich zugénglicher Cloud-Speicherdienste wie Amazon garantieren, dass die Daten
intern mehrfach redundant vorgehalten werden [112]. Die garantierte Verfiigharkeit!”
hilft den Kunden aber nicht, wenn es doch einmal zu Datenverlusten kommt. Eben-
so ist unsicher, was bei einer Insolvenz des Anbieters oder bei Sabotage mit den
Kundendaten geschieht. Eine Losung zur redundanten Nutzung mehrerer Speicher-
dienste in Form eines RAID-1 wiirde die Verfiigbarkeit der Daten erhchen und die

Kunden von einzelnen Anbietern unabhéngig machen.

Bei Losungen zum Aufbau eigener Speicherdienste miissen sich die Betreiber selbst
um die Verfiigharkeit der Daten kiimmern, indem sie geeignete Speichersubsysteme
einsetzen. Das Projekt pWalrus [160] versucht den Datendurchsatz und die Ver-
fiigharkeit der Webobjekte dadurch zu steigern, dass mehrere angepasste Instanzen
von Walrus abwechselnd die Anfragen der Kunden und eventuell eines Infrastruk-
turdienstes annehmen und gemeinsam auf einem verteilten Dateisystem wie PVFES,
GPFS oder LUSTRE arbeiten [1]. Der Nachteil von pWalrus ist aber, dass Anpassun-
gen am Quelltext von Walrus und damit an der Installation selbst notwendig sind,
was nicht immer moglich oder gewiinscht ist. Auch die gleichzeitige Nutzung von 6f-
fentlich zugdnglichen und privaten Speicherdiensten ist mit pWalrus nicht moglich.
Ein logischer Schritt ist daher die Entwicklung einer redundanten Speicherlosung fiir
Speicherdienste, die zu S3 kompatibel sind, bei der die Dienste nicht verdndert und
verschiedene oOffentliche und private Speicherdienste gleichzeitig verwendet werden

konnen.

10 Amazon bietet den Kunden von S3 zwei Sicherheitsstufen fiir die dauerhafte Verfiigharkeit
ihrer Daten. Fiir jedes Objekt konnen die Kunden wéhlen ob es in einer Speicher mit einer vor-
aussichtlichen Verfiigbarkeit von 99,999999999% oder von 99,99% abgelegt werden soll. Die Preise
fiir die hohere voraussichtliche Verfiigbarkeit liegen ca. 45% iiber den Preisen fiir die reduzierte
voraussichtliche Verfiigbarkeit [158].
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6.6.1 Designkonzept einer redundanten Speicherlésung

Mit Amazon S3, Google Storage, Walrus und Nimbus existieren vier Speicherdienste
mit kompatibler Schnittstelle. Eine Losung, die es den Kunden ermoglicht, gleichzei-
tig oder nacheinander Daten auf mehrere dieser Speicherdienste zu kopieren, sollte
iiber das Internet als Dienst verfiigbar sein. Von Vorteil ist, wenn das Werkzeug
in einem Plattformdienst und bei Bedarf, eventuell wegen Sicherheits- oder Daten-
schutzbedenken, lokal lauffahig ist. Diese Kriterien erfiillt ausschliefllich die Google
App Engine. Deren Nutzung ist im Rahmen bestimmter Mengenbeschrinkungen fiir
die Kunden kostenfrei und es existieren mit AppScale und typhoonAE zwei kompa-

tible Losungen zum Aufbau kompatibler Plattformdienste.

Die App Engine unterstiitzt ausschlieSlich Python und Java. Von den privaten
Cloud-Losungen unterstiitzt AppScale auch diese beiden Programmiersprachen,
wahrend typhoonAE nur Python unterstiitzt. Ein weiterer Vorteil von Python ist,
dass mit boto [82] eine leistungsfihige freie Bibliothek fiir die AWS existiert.

Die Speicherlosung soll den Kunden den Import ihrer Zugangsdaten erméglichen und
auf allen verbundenen Speicherdiensten die Existenz eines Buckets mit einheitlichem
Namensschema iiberpriifen und sicherstellen. Der Inhalt des Buckets soll auf allen
Speicherdiensten, zu denen der Kunde Zugang hat, identisch sein. Um die Komple-
xitdt nach Moglichkeit vor den Kunden zu verbergen, soll es unméglich sein, den
Bucket zu wechseln oder neue Buckets zu erzeugen. Die Kunden kénnen ausschlief3-

lich den Inhalt des fiir die Speicherlésung relevanten Buckets kontrollieren.

Die Ubertragung von Objekten zu kompatiblen Speicherdiensten (sieche Abbil-
dung 6.14) ist iiber ein HTML-Formular und POST direkt vom Client (Browser)

aus moglich.

6.6.2 Herausforderungen bei der Entwicklung

Die grundsétzliche Funktionalitédt aller zu S3 kompatiblen Speicherdienste ist iden-
tisch, doch das exakte Verhalten ist haufig geringfiigig unterschiedlich. So sind z.B.
bei Amazon S3 und Google Storage die MD5 Priifsummen der Objekte immer von

doppelten Anfiihrungszeichen umschlossen. In Walrus ist dies nicht der Fall.

Eine weitere Besonderheit von Walrus ist, dass dieser Dienst fehlerhafte Daten an

jedes via POST {ibertragene Objekt anhédngt, wenn kein Submit-Element am Ende
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1) Kunde fordert Webseite mit HTML-Formular und der Liste der Objekte an
2) Liste der Objekte wird bei den Speicherdiensten angefordert

3) Liste der Objekte wird an die Speicherlésung Ubertragen

4) Prifung auf Synchronitat der Daten in den Speicherdiensten

5) Webseite mit HTML-Formular wird zum Kunden Ubertragen

6) Objekt wird direkt zum 1.Speicherdienst tGbertragen

7) Nachricht tber erfolgreiche Ubertragung wird an Browser gesendet

8) Objekt wird direkt zum 2.Speicherdienst tGbertragen

9) Nachricht tber erfolgreiche Ubertragung wird an Browser gesendet

Abbildung 6.14: Objekte werden vom Client direkt zu den Speicherdiensten iiber-
tragen

der HTML-Nachricht existiert. Dieses wird von Walrus als Ende des Objekts erkannt.
Fehlt das Submit-Element, hiingt Walrus alle Daten bis zum Ende der Ubertragung
an das Objekt an.

Ein zusétzliches Problem von Walrus ist, dass in der Version, die Teil von Eucalyptus
1.6 ist, in jedem Bucket filschlicherweise ein Objekt mit dem Namen None existiert.
Dieses Objekt kann nicht geldscht werden und die redundante Speicherlosung sollte

es daher ignorieren.

Eine Besonderheit von Google Storage ist, dass der Submit-Schalter zum Senden der
Objekte kein name-Attribut enthalten darf. S3 und Walrus hingegen ignorieren das
name-Attribut des Schalters.
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Bei S3 und Walrus ist es im HTML Formular und im zugehérigen Policy-Dokument!!
moglich, den Wert redirect oder alternativ success_action_redirect zu defi-
nieren. Damit legt der Entwickler fest, wohin der Browser umgeleitet werden soll,
wenn der Upload erfolgreich war. In Google Storage funktioniert ausschliefSlich

success_action_redirect und redirect wird ignoriert.

6.6.3 Implementierung

Die Kunden melden sich bei der Webanwendung an und werden in der App Engine
iiber Google-Benutzerkonten authentifiziert. Andere Plattformdienste verwalten ei-
gene Benutzerkonten. Jeder Benutzer muss Zugangsdaten fiir kompatible Speicher-
dienste importieren. Diese werden im Datastore bzw. in einer privaten Cloud-
Plattform in der Emulation des Datastore gespeichert. Fiir jeden eingetragenen
Speicherdienst werden der Benutzername zur Authentifikation, Access Key, Secret
Access Key, IP-Adresse'? des Dienstes, Port-Nummer, Zugangstyp (z.B. Amazon,
Walrus,. .. ) und ein vom Kunden frei festzulegender, eindeutiger Name fiir den Zu-
gang im Datastore gespeichert. Die Secret Access Keys der Benutzer werden aus

Sicherheitsgriinden verschliisselt im Datastore gespeichert.

Sobald die korrekten Zugangsdaten fiir einen Speicherdienst von einem Kunden ein-
getragen wurden, versucht die Webanwendung einen Bucket mit dem Namensschema
octopus_storage-at-<benutzername> anzulegen. Sind Zugénge zu mehreren Spei-
cherdiensten eingetragen, iiberpriift die Webanwendung bei jeder Aktion mit oder
auf den Daten, ob die Listen der Objekte auf den verbundenen Speicherdiensten

identisch sind.

Wird von einem kompatiblen Speicherdienst eine Liste der Objekte in einem Bucket
angefordert, besteht die Antwort aus den Keys (Namen) der Objekte, Daten des
letzten Schreibzugriffs, Objektgrofie, Benutzername und ID-Nummer des Besitzers
sowie einer MD5-Priifsumme. Weil fiir jedes Objekt eine MD5-Priifsumme vorliegt,
ist es einfach, die Synchronitit der Objekte {iber mehrere Speicherdienste hinweg
zu iiberpriifen. Dafiir miissen nur die Listen mit den Objektnamen (Keys) und den

MD5-Priifsummen verglichen werden.

1Das Policy-Dokument enthilt u.a. den Namen des Objekts, eine Beschreibung des Inhalts, den
Bucket und die Zieladresse, zu der der Browser umgeleitet werden soll, wenn der Upload erfolgreich
war.

2Fi{ir einen Zugang zu Amazon S3 wird nicht die IP-Adresse, sondern der DNS-Name
s3.amazonaws . com gespeichert.
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Die redundante Speicherlosung wurde als freie Software unter dem Namen Octo-
pus [188] Cloud Storage System als Webanwendung im Rahmen dieser Dissertation
implementiert und kann in Plattformdiensten laufen, die zur App Engine kompati-
bel sind. Octopus unterstiitzt die Arbeit mit den Speicherdiensten Amazon S3 und
Walrus. Der Quelltext ist unter der Apache License, Version 2.0 lizenziert und auf

der Projektseite [178] von Octopus verfiigbar.

6.6.4 Erweiterungsmoglichkeiten und Einschrinkungen

Da der Speicherdienst Cumulus das Hochladen von Objekten via POST nicht unter-
stiitzt, ist eine Integration in Octopus unméglich. Bislang kénnen die Kunden von
Octopus ausschliellich S3 und Walrus nutzen. Eine Integration von Google Storage

ist moglich.

Da jedes Objekt direkt vom Client zu jedem verwendeten Speicherdienst iibertra-
gen wird (siehe Abbildung 6.14), steigt die zu iibertragende Datenmenge mit jedem
zusitzlichen Speicherdienst linear an. Auch grofie Objekte miissen mehrfach iiber-
tragen werden, sollen sie redundant gespeichert werden. Aus diesem Grund fiihrt
der Einsatz mehrerer Speicherdienste auch bei Objekten mit geringer Dateigrofie zu

einer unverhéltnisméBig langen Ubertragungsdauer.

Eine sinnvolle Erweiterung von Octopus wére die Implementierung einer Art Zwi-
schenspeicher, in dem die Benutzer ihre Objekte speichern und von wo sie von Oc-
topus zu den genutzten zu S3 kompatiblen Speicherdiensten weiterverteilt werden.
Der Google Datastore ist als Zwischenspeicher nicht geeignet, da Objekte im Datas-
tore eine maximale Grofle von 1 MB haben diirfen. Alternativ bietet sich der Google
Blobstore als Proxy an. Dieser Infrastrukturdienst von Google erlaubt die persistente
Speicherung von Daten in Form sogenannter Blobs mit je bis zu 2 GB. Eine weitere
Moglichkeit wére die Nutzung von Google Storage als Zwischenspeichers und die
Weiterverteilung von dort zu den iibrigen Speicherdiensten. Objekte innerhalb von
Google Storage konnen von Webanwendungen in der App Engine direkt angespro-
chen werden, was die Voraussetzung fiir die Ubertragung via POST zu den iibrigen
Speicherdiensten ist. Ein Nachteil der App Engine ist hierbei aber, dass ausgehende
Datenverbindungen auf 1 MB pro Ubertragung begrenzt sind.



74
6.7 Fazit zur Cloud-basierten Speicherverwaltung

Die Datenhaltung in Clouds kann unter anderem im Festplattenspeicher von Instan-
zen in Infrastrukturdiensten, EBS-Volumen und zu S3 kompatiblen Speicherdiensten

erfolgen.

In Amazon EC2 liegt die Speichergeschwindigkeit bei sequentiellem Lesen und
Schreiben auf instanzinternen Festplattenspeicher und EBS-Volumen je nach ver-
wendetem Instanztyp zwischen 20 und 90 MB /s, wobei die Geschwindigkeit des Fest-
plattenspeichers der Instanzen ca. 10-25% hoher ist. Die Speichergeschwindigkeit
einer auf Eucalyptus basierenden privaten Infrastruktur ist bei allen untersuchten
sequentiellen Messungen im Vergleich zu EC2 geringer. Bei wahlfreiem Zugriff liegt
die Speichergeschwindigkeit der privaten Cloud im Vergleich zu EC2 bei den meisten

untersuchten Messungen hoher.

Da lokaler Festplattenspeicher in Instanzen keine Persistenz unterstiitzt und EBS-
Volumen zwar persistent sind, aber immer nur an eine einzige Instanz angehéngt
sein konnen, sind verteilte Dateisysteme, die sich {iber mehrere EBS-Volumen er-
strecken, die einzige Moglichkeit, einen persistenten gemeinsamen Speicher mit ver-
teilten Speicherpunkten in einer Cloud-Infrastruktur zu schaffen. Interne redundante
Datenspeicherung bieten von den untersuchten Dateisystemen Ceph, GlusterF'S und
HDFS. Ist keine redundante Datenhaltung notig, bietet NFS im Vergleich zu den
iibrigen untersuchten Dateisystemen einen hohen Datendurchsatz. Fiir den Einsatz
von HDFS empfiehlt sich Hadoop, da ein stabiler Betrieb auflerhalb von Hadoop
aktuell (Stand: Mérz 2011) nicht sinnvoll mdéglich ist.

Mit dem Werkzeug Diffuser konnen automatisiert virtuelle Cluster mit verteilter Da-
tenhaltung in der Cloud-Infrastruktur EC2 und in Infrastrukturdiensten mit kompa-
tibler Schnittstelle erstellt werden. Die Kunden haben die Wahl zwischen verschie-
denen verteilten Dateisystemen und konnen mit dem Werkzeug beliebige Software

in den Linux-Instanzen installieren.

Auch objektbasierte Speicherdienste konnen mit dem Octopus Cloud Storage Sys-
tem zu einer redundanten Speicherlésung, quasi einem RAID mit Datenspiegelung,
verbunden werden. Dadurch kann die Verfiigbarkeit der Daten und die Abhéngigkeit

von einzelnen Dienstanbietern verringert werden.



Kapitel 7
Netzwerkverwaltung

Neben Rechenleistung und Speicherplatz sind (virtuelle) Netzwerke eine wichtige
Ressource in Cloud-Infrastrukturen, denn mit virtuellen Netzwerken werden aus
Sicherheits- und Stabilitdtsgriinden die virtuellen Ressourcen voneinander und von
den physischen Ressourcen abgeschottet. Um dauerhaft verfiighbare Dienste in Cloud-
Infrastrukturen zu realisieren, sind dauerhafte Netzwerkadressen notig, die einen
festen Zugriffspunkt bieten und vom Start bzw. der Terminierung einzelner Instanzen
unabhéngig verfiigbar sind. Die Verteilung eingehender Anfragen und Daten ist mit
Hilfe von Lastverteilern méglich, und auch die Erweiterung eigener Infrastrukturen

mit Hilfe von VPN-Verbindungen ist als Dienst verfiigbar.

7.1 Virtuelle Netze im Cloud Computing

Infrastrukturdienste verwenden héufig virtuelle Netze, sogenannte Virtual Local
Area Networks (VLAN), um Ressourcen in einem einzigen logischen Netzwerk zu-
sammenfassen. Es ist mit VLANs auch moglich, ein physisches Netzwerk in logische
Teilnetze, sogenannte Overlay-Netzwerke, zu trennen. Ein VLAN bildet ein nach au-
Ben abgeschirmtes Netzwerk {iber fremde oder nicht vertrauenswiirdige Netze und
kann so helfen, verteilte Standorte in eine virtuelle Infrastruktur zu integrieren.
VLAN-fdhige Netzwerkkomponenten zur Paketvermittlung (englisch: Switches) lei-
ten die Datenpakete eines VLAN nicht in ein anderes VLAN weiter. Einige Infra-
strukturdienste nutzen VLANs, um die Instanzen und deren Netzwerkkommunika-

tion vom Produktionsnetzwerk der physischen Infrastruktur zu trennen.
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Es existieren unterschiedliche Typen von VLANs. Der dlteste Standard sind die
statischen VLANs. Dabei werden die Anschliisse (englisch: Ports) eines Switches in
mehrere logische Switches unterteilt. Jeder Anschluss ist fest einem einzigen VLAN
zugeordnet oder dient dazu, unterschiedliche VLANs zu verbinden. Die Verwendung

statischer VLANS ist in Clouds uniiblich, da sie schlecht automatisierbar sind.

Der in Clouds iiblicherweise verwendete Standard zum Aufbau virtueller Netze ist
paketbasiertes, dynamisches VLAN nach IEEE 802.1Q [38]. Beim paketbasierten
VLAN enthalten die Netzwerkpakete eine spezielle VLAN-Markierung, den soge-
nannten Tag. Der IEEE 802.1Q-Standard von 1998 definiert die 32 Bit groie VLAN-
Markierung, die im Datenbereich der Netzwerkpakets eingefiigt wird. Davon stehen
12 Bit fiir die ID des VLAN zur Verfiigung, zu dem das Netzwerkpaket gehort, und
drei Bit représentieren die Prioritdt. Damit kann fiir jedes Netzwerkpaket eine von
acht moglichen Prioritdten angegeben werden, und es ist moglich, eine Priorisierung
zu realisieren, um bestimmte Daten bevorzugt weiterzuleiten und eine beschrankte

Bandbreite nach fiir die Kunden wichtigen Kriterien besser auszunutzen.

Ein weiterer Vorteil von dynamischem VLAN gegeniiber statischem VLAN ist, dass
virtuelle Netze mit Hilfe von Skripten rein softwareméflig erzeugt, verdndert und
wieder entfernt werden konnen. Dieser Vorteil ist besonders bei Infrastrukturdiensten
eine notwendige Voraussetzung, um dynamisch virtuelle Netze anbieten zu koénnen.
Die Kunden koénnen somit in kurzer Zeit VLANs erzeugen und nutzen, ohne dass

der Betreiber eingreifen muss, wie das bei statischen VLANs notwendig wire.

Die Infrastrukturlosung Fucalyptus unterstiitzt verschiedene Netzwerkmodi. Im Mo-
dus MANAGED erzeugt Eucalyptus fiir jede Sicherheitsgruppe ein eigenes VLAN. Alter-
nativ existiert der Modus MANAGED-NOVLAN fiir Umgebungen, in denen der Betreiber
aus Hardwaregriinden oder wegen fehlender Rechte keine VLANSs einsetzen kann.
Der Modus MANAGED-NOVLAN bietet im Gegensatz zu MANAGED keine Isolation der

Instanzen unterschiedlicher Sicherheitsgruppen voneinander.

OpenNebula bietet keine Sicherheitsgruppen und somit auch keine Isolation der
Instanzen voneinander. Es ist aber moglich, neuen Instanzen bei deren Start neben

der IP-Adresse und weiteren Netzwerkparametern eine VLAN-ID zu iibergeben.

Auch die Infrastrukturlésung Nimbus bietet weder Sicherheitsgruppen, noch ist die
Isolation von Instanzen moglich. Genau wie bei OpenNebula ist es aber moglich, In-
stanzen bei deren Start neben der IP-Adresse, dem Gateway, der Broadcast-Adresse
und Subnetz-Adresse eine VLAN-ID zu iibergeben.
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7.2 Elastische IP-Adressen

In der Amazon EC2 wird jeder neuen Instanz beim Startprozess ein 6ffentlicher und
ein privater DNS-Name zugewiesen. Der private DNS-Name wird fiir die Kommuni-
kation der Instanzen innerhalb der Infrastruktur verwendet. Uber den offentlichen

DNS-Namen ist die Instanz weltweit erreichbar.

Da die offentlichen und privaten DNS-Namen beim Start einer Instanz jedesmal
neu vergeben werden, sind sie fiir den Betrieb dauerhaft verfiighbarer Server-Dienste
ungeeignet. Um nachhaltige Netzwerkdienste zu realisieren, sind feste IP-Adressen
notwendig. Die Einschrinkung! des Adressraums von IPv4 und die Tatsache, dass
nur noch wenige freie Adressbereiche verfiighar sind, machen es fiir die Betreiber von
Infrastrukturdiensten unmoglich, jeder Instanz innerhalb der eigenen Infrastruktur
automatisch eine offentlich erreichbare IPv4-Adresse zuzuweisen. Das Vorhalten ei-
ner groflen Zahl 6ffentlich zugénglicher IP-Adressen ist fiir die Dienstanbieter auch
ein Kostenfaktor. Hat der Betreiber einer Infrastruktur einen Pool 6ffentlich zugéng-
licher IP-Adressen zur Verfiigung, kann er diese als elastische IP-Adressen den Kun-
den anbieten. Einmal reservierte elastische IP-Adressen kénnen die Kunden immer
wieder eigenen Servern zuweisen, miissen fiir deren Nutzung aber je nach Anbieter?

bezahlen.

In einer auf Eucalyptus basierenden Infrastruktur erhélt jede Instanz bei der Erzeu-
gung eine interne IP-Adresse. Der Betreiber der Infrastruktur kann eine Liste oder
einen Bereich offentlicher IP-Adressen in den Konfigurationsdateien von Eucalyp-
tus angeben. Diese werden automatisch beim Start an neue Instanzen vergeben und

durch die Kunden elastisch verwaltet.

Bei Nimbus konfiguriert der Betreiber des Infrastrukturdiensts eine Liste intern und
eine Liste extern verfiigharer IP-Adressen. Beim Start einer neuen Instanz erhélt die-

se vom Infrastrukturdienst je eine Adresse aus jeder der beiden Listen zugewiesen.

Pv6 [128], das seit 1998 als Nachfolger von IPv4 feststeht, wiirde den theoretischen Adress-
raum von 23?2 (ca. 4,3 Milliarden) auf 21?8 (ca. 340 Sextillionen) verfiighare Adressen vergréBern.
Der dadurch entstehende Adressraum wiirde es erlauben, jede neue Instanz mit einer 6ffentlich
verfiigbaren IP-Adresse auszustatten.

2In EC2 (Stand: November 2010) kostet eine reservierte aber keiner Instanz zugewiesene elasti-
sche IP-Adresse den Kunden $0,01/Stunde. Ein- und ausgehender Datentransfer iiber eine elasti-
sche IP-Adresse kostet $0,01/GB. Fiir jede elastische IP-Adresse sind die ersten 100 Anderungen
der Zuweisung zu einer Instanz innerhalb eines Monats kostenfrei. Jede weitere Anderung der
Zuweisung wird mit $0,10 in Rechnung gestellt.
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Eine spitere Anderung der extern erreichbaren IP-Adresse iiber den Infrastruktur-

dienst ist bei Nimbus nicht moglich.

Bei der Infrastrukturlésung OpenNebula kénnen Instanzen abhéngig von deren Kon-
figurationsskript beliebige IP-Adressen zugewiesen werden. Eine aktive Kontrolle
durch OpenNebula findet hierbei nicht statt, und es ist nicht mdéglich, iiber Open-

Nebula die IP-Adressen laufender Instanzen zu veriandern.

7.3 Verteilung eingehender Anfragen mit elasti-

scher Lastverteilung

Soll ein Server-Dienst in Amazon EC2 realisiert werden, dessen Betrieb nicht von
einer einzelnen Instanz bewerkstelligt werden kann oder der mit Hilfe weiterer In-
stanzen eine hohere Verfiigbarkeit bieten soll, kénnen die Kunden auf den Dienst
Amazon Elastic Load Balancing (ELB) [80] zuriickgreifen. Mit ELB konnen die
Kunden innerhalb jeder Verfiigbarkeitszone elastische Lastverteiler erzeugen. Jedem
elastischen Lastverteiler weist der Kunde einen Pool von Instanzen zu. Ein elas-
tischer Lastverteiler verteilt automatisch die eingehenden Anfragen iiber die ihm
zugewiesenen Instanzen. Elastische Lastverteiler ermitteln auch fehlerhafte Instan-
zen innerhalb ihrer Pools und leiten die Anfragen automatisch an die fehlerfreien
Instanzen weiter. Eucalyptus, Nimbus und OpenNebula enthalten keinen mit ELB

vergleichbaren Dienst.

7.4 Erweiterung eigener Infrastrukturen mit

Cloud-Ressourcen

Die Kunden von Amazon EC2 haben mit dem Dienst Virtual Private Cloud
(VPC) [204] die Moglichkeit, ihre virtuellen Ressourcen in EC2 iiber verschliisselte
VPN-Verbindungen transparent in die eigene IT-Landschaft zu integrieren (siehe
Abbildung 7.1). Die Kunden kénnen beliebig viele Subnetze innerhalb der VPC er-
zeugen und Instanzen darin starten. Wie bei 6ffentlich zugénglichen Cloud-Diensten

iiblich sollte auch vor der Nutzung der VPC durch die Kunden eine Analyse der
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voraussichtlichen Nutzung, des zu erwartenden, anfallenden Datentransfers und der

daraus entstehenden Kosten?® erfolgen.

Amazon Web Services (AWS) Netzwerk
Virtual Private Cloud (VPC) ///'\‘/\ des Kunden
o i Il nternet ) | —— =

Gatewa
g Subnetz mit Y
M EC2 Instanzen
A=\

? des Kunden ‘ ‘ ‘ ‘ ‘

VPN-Verbindung

EC2 API C]_
Endpunkt E E
S3 API o8 —og | —Ta’]
Endpunkt O Datentransfer ber das Internet ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
auBerhalb der VPN-Verbindung S—

Abbildung 7.1: Architektur der Amazon Virtual Private Cloud (VPC) [69]

7.5 FEvaluation des Netzwerkdurchsatzes

Der Netzwerkdurchsatz der auf Eucalyptus basierenden Infrastruktur am SCC wur-
de im Juni 2009 untersucht und die Ergebnisse mit denen von Amazon EC2 vergli-
chen [12]. Zum Zeitpunkt der Untersuchung enthielt EC2 nur die beiden Regionen
US East und EU West. Fiir die Messungen wurden in beiden Regionen und in der
privaten Cloud je zwei Instanzen vom Instanztyp ml.small mit Debian 5.0 inner-
halb der gleichen Verfiigharkeitszone gestartet. Uber einen Zeitraum von 24 Stunden
wurde alle 5 Minuten mit dem Kommandozeilenwerkzeug iperf der Netzwerkdurch-

satz zwischen beiden Instanzen in jeder der drei untersuchten Regionen gemessen

(siehe Abbildung 7.2).

Fiir den Aufbau hybrider Infrastrukturen ist die gleichzeitige Nutzung offentlich
zugénglicher und privater Dienste interessant. Durch die gleichzeitige Nutzung von
Diensten, die sich in verschiedenen Standorten befinden, steigt die Verfiigharkeit
und die Kunden sind von einer einzelnen Infrastruktur unabhéngig. Aus diesem

Grund wurde auch der Netzwerkdurchsatz zwischen den beiden Regionen in EC2

3 Amazon berechnet (Stand Dezember 2010) pro VPN-Verbindungsstunde $0,05. Die Ubertra-
gung eingehender Daten wird mit $0,10 pro GB berechnet. Die Kosten fiir ausgehende Daten sind
abhingig vom Datenaufkommen pro Monat und beginnen bei $0,15 pro GB fiir die ersten 10 TB.
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und zwischen der privaten Cloud und den beiden EC2-Regionen gemessen (siche
Abbildung 7.3).

7.5.1 Ergebnisse der Leistungsevaluation

Aus den Ergebnissen (sieche Abbildung 7.2) geht hervor, dass der Netzwerkdurchsatz
in der Infrastruktur mit Eucalyptus zu allen untersuchten Zeiten besser ist, als in
den beiden Regionen von EC2. Dieses Ergebnis muss aber unter dem Gesichtspunkt
gesehen werden, dass wihrend der Messungen in der privaten Cloud keine weiteren
Instanzen liefen und die Blade-Server sowie das Netzwerk selbst exklusiv zur Verfii-
gung standen. Der Netzwerkdurchsatz in der privaten Cloud ist mit ca. 114 MB/s na-
he am maximalen Durchsatz der verwendeten 1000 Mbit/s Ethernet-Verbindungen.
Dieses Ergebnis und die Konstanz des Netzwerkdurchsatzes iiber 24 Stunden erkla-
ren sich aus der exklusiven Verfiigharkeit des Netzwerks. Die physischen Rechner
in EC2 sind ebenfalls via 1000 Mbit/s Ethernet verbunden. Allerdings erklért sich
deren geringerer Netzwerkdurchsatz durch die hohere Auslastung der Server in EC2

und des dort verfiighbaren Intranets.

Der Netzwerkdurchsatz zwischen den Regionen (siehe Abbildung 7.3) schwankt zwi-
schen ca. 5 und 15 MB/s, weil hier kein lokales Netzwerk vorliegt, sondern die Pakete
iiber das Internet transportiert werden miissen. Ist in privaten Infrastrukturen ein
hoéherer Netzwerkdurchsatz gewiinscht, kann dieses durch die Beschaffung leistungs-
fihigerer Hardware realisiert werden. Speziell in EC2 bietet Amazon die Instanzty-
pen Cluster Compute (ccl.4xlarge) und Cluster GPU (cgl.4xlarge) an. Diese
sind tiber ein nicht-virtualisiertes Netzwerk mit 10 Gbit/s Datendurchsatz verbun-

den und bieten daher einen besseren Datendurchsatz als die iibrigen Instanztypen.

7.6 FEvaluation der Paketumlaufzeit

Speziell fiir Anwendungen aus dem Bereich des Hochleistungsrechnens (HPC) ist die
Netzwerklatenz, genauer die Paketumlaufzeit (englisch: Round Trip Time) zwischen
den Knoten einer verteilten Infrastruktur fiir die Gesamtleistung wichtig. Die Paket-
umlaufzeit der auf Eucalyptus basierenden privaten Cloud am SCC wurde gemessen
und mit Amazon EC2 verglichen [12]. Konkret wurden in der privaten Cloud zwei

Instanzen und in EC2 in jeder untersuchten Region jeweils zwei Instanzen jedes In-
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Abbildung 7.3: Netzwerkdurchsatz zwischen den untersuchten Regionen
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stanztyps gestartet. In der privaten Cloud verwenden alle Instanztypen die gleichen
physischen Server und unterscheiden sich ausschliellich in der Anzahl der virtuellen
Prozessoren sowie dem verfiigbaren Speicher. Aus diesem Grund ist eine Messung

aller in Eucalyptus existierenden Instanztypen an dieser Stelle nicht notwendig.

Zum Zeitpunkt der Untersuchung im Oktober 2009 bot EC2 ausschlieSlich die bei-
den Regionen US East und EU West und die Instanztypen m1.small, c1.medium,
ml.large, ml.xlarge und cl.xlarge. Zwischen den Instanzen wurde iiber einen
Zeitraum von 24 Stunden alle 10 Minuten die mittlere Paketumlaufzeit von 1000
ICMP* Pings gemessen (sieche Abbildung 7.4). Die Messungen der Paketumlaufzeit
innerhalb der untersuchten Regionen zeigen, dass es keine Abhéngigkeiten der Pa-
ketumlaufzeit von der Tageszeit gibt. Unterschiede zwischen den Instanztypen in
US-East und EU-West sind bis auf m1.small quasi nicht vorhanden. Die Paketum-
laufzeit liegt fur alle Instanztypen mit Ausnahme von ml.small unter 0,5ms [10].
Dieses Ergebnis deutet darauf hin, das Amazon innerhalb seiner Standorte und zur
Verbindung der Verfiigbarkeitszonen leistungsfihige Netzwerke einsetzt. Ein mog-
licher Grund fiir die schlechte Paketumlaufzeit zwischen den Instanzen vom In-
stanztyp m1.small innerhalb der européischen EC2-Region kénnte an einer htheren
Packungsdichte der kleinen Instanzen auf den physischen Servern liegen. Denkbar
ist auch, dass der Netzwerkverkehr fiir die preisgiinstigen Instanztypen durch ent-
sprechende Programmierung der aktiven Netzwerkkomponenten und eine niedrigere
Prioritat der Netzwerkpakete gedrosselt wird. Der interne Netzwerkverkehr ist bei

Amazon schlielich kostenfrei.

Die Paketumlaufzeit zwischen den beiden Verfiigbarkeitszonen der europiischen
EC2-Region (siche Abbildung 7.5) ist um mehr als 100% schlechter als innerhalb
einer Verfiigbarkeitszone, bleibt aber immer in einem Bereich von unter 2 ms. Dieser
Umstand spricht fiir eine leistungsfidhige Vernetzung zwischen den Verfiigharkeitszo-
nen dieser Region. Die Paketumlaufzeit zwischen beiden Verfiigharkeitszonen bewegt

sich iiber 24 Stunden im Bereich 1-2 ms.

Die Paketumlaufzeit zwischen der privaten Cloud und den européischen und ame-
rikanischen Regionen in EC2 verhilt sich erstaunlich konstant und liegt bei ca.
100 ms (siehe Abbildung 7.6). Dieses Ergebnis ist besonders im Bezug auf die ame-
rikanische EC2-Region erstaunlich. Es wire eigentlich zu erwarten gewesen, dass die

Paketumlaufzeit zwischen dem SCC und der amerikanischen EC2-Region signifikant

4Die Abkiirzung ICMP steht fiir Internet Control Message Protocol. Dieses Protokoll wird zum
Austausch von Statusinformationen und Fehlermeldungen verwendet.
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Abbildung 7.5: Paketumlaufzeit zwischen den beiden Verfiigbarkeitszonen von EC2
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schlechter ausfillt als zwischen dem SCC und der europédischen EC2-Region. Die
Schwankungen bewegen sich jedoch grofitenteils in einem Bereich von 10ms, was
lediglich ca. 10% entspricht.

Die Paketumlaufzeit zwischen den beiden untersuchten Regionen von EC2 ist iiber
24 Stunden sehr stabil und bewegt sich fast ausschliellich im Bereich 86-90 ms. Die
Ergebnisse der Untersuchungen in Abbildung 7.7 decken ein Szenario ab, in dem
virtuelle Maschinen gleicher Instanztypen verteilt iiber beide Regionen (eventuell

zur Verbesserung der Verfiigbarkeit) eine gemeinsame Infrastruktur bilden [13].

7.6.1 Ergebnisse der Leistungsevaluation im Bezug auf HPC

Wie aus den Ergebnissen hervorgeht, konnen private Cloud-Infrastrukturen bedingt
fiir Anwendungen des Hochleistungsrechnens (HPC) wie z.B. parallele MPI-Jobs ein-
gesetzt werden: Es kann aber dafiir Sorge getragen werden, dass die Komponenten
des Clusters entsprechend vernetzt sind. Die Verwendung von &ffentlich zugénglichen
Cloud-Infrastrukturen wie EC2 ist in diesem Bereich eher problematisch: Die instan-
zierten Maschinen sind u.U. rdumlich weit getrennt und koénnen allenfalls fiir lose
gekoppelte MPI-Jobs verwendet werden. Weiterfithrende Arbeiten zu diesem The-
ma wurden von Zach Hill und Marty Humphrey [35] an der University of Virginia
durchgefiihrt.

Eine hohe Leistung in EC2 versprechen die beiden Cluster-Instanztypen
ccl.4xlarge und cgl.4xlarge. Mit diesen haben die Kunden die Moglichkeit, in-

nerhalb der AWS nicht-virtualisierte, leistungsfihige Netzwerke zu nutzen.

7.7 Fazit zur Netzwerkverwaltung in Clouds

Virtuelle Netze konnen dabei helfen, die Sicherheit in Cloud-Infrastrukturen zu ver-
bessern, weil sie die Ressourcen der einzelnen Benutzer abschirmen. Von den unter-
suchten Losungen zum Aufbau eigener Infrastrukturdienste verwendet ausschlieflich
Eucalyptus VLANS.

Um dauerhaft verfiighare Server-Dienste mit Infrastrukturdiensten zu realisieren,
sind elastische IP-Adressen notig. Offentlich verfiighare Infrastrukturangebote wie

Amazon EC2, Rackspace und GoGrid, aber von den untersuchten Losungen zum
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Aufbau eigener Dienste ausschliellich Eucalyptus, erméglichen den Kunden die elas-
tische Arbeit mit IP-Adressen.

Mit dem Dienst Elastic Load Balancing (ELB) kénnen die Kunden innerhalb jeder
Verfiigbarkeitszone von Amazon EC2 elastische Lastverteiler erzeugen. Von den un-
tersuchten Losungen zum Aufbau eigener Dienste bietet keine einen vergleichbaren
Dienst. Ein dhnliches Bild bietet der Dienst Virtual Private Cloud (VPC), mit dem
die Kunden ihre virtuellen Ressourcen iiber verschliisselte VPN-Verbindungen in die
lokale I'T-Landschaft integrieren konnen. Auch hier bieten die untersuchten freien

Losungen keine vergleichbare Funktionalitét.

Der untersuchte Netzwerkdurchsatz in der privaten Cloud mit Eucalyptus war we-
gen der geringen Auslastung im lokalen Netzwerk besser als in den beiden Regionen
von EC2. Das gleiche gilt fiir die mittlere Paketumlaufzeit. Hier ist noch hervor-
zuheben, dass die Paketumlaufzeiten zwischen der privaten Cloud und den beiden

untersuchten Regionen von EC2 erstaunlich konstant und sehr &hnlich sind.
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Abbildung 7.6: Paketumlaufzeit zwischen EC2 und der privaten Cloud am SCC
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Kapitel 8

Interaktion mit Cloud-Diensten

und Entwicklung eines
Cloud-Marktplatzportals

Um mit unterschiedlichen Cloud-Diensten via SOAP oder REST zu arbeiten, existie-
ren verschiedene Gruppen von Werkzeugen, die alle systembedingte Vor- und Nach-
teile aufweisen. Einige Einschrinkungen sind aber auch von den jeweiligen Anbietern
bzw. Herstellern gewollt. Um die Einschridnkungen der existierenden Lésungen zu
iiberwinden, wurde ein Werkzeug entwickelt, das mit einer groflen Zahl verschiede-
ner Cloud-Dienste zusammenarbeiten kann und sich als Basis zur Entwicklung eines

Cloud-Marktplatzportals eignet.

8.1 Steuerung von Cloud-Diensten

Im Bereich offentlich zugénglicher Infrastrukturdienste hat EC2 die weiteste Ver-
breitung und dadurch die Rolle eines de-facto Standards inne. Auch einige etablier-
te freie Losungen zum Betrieb eigener Dienste ermoglichen den Kunden kompletten
(Eucalyptus) oder zumindest teilweisen (u.a. Nimbus, OpenNebula und CloudStack)
Ressourcenzugriff iiber die Schnittstellen populédrer Dienste der AWS. Die bestehen-
den Werkzeuge zur Steuerung von Infrastruktur- und Speicherdiensten verteilen sich

auf folgende Kategorien:

87
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e Webanwendungen (Software as a Service)
e Lokal installierte Werkzeuge

— Browser-Erweiterungen
— Kommandozeilenwerkzeuge

— Lokale Anwendungen mit grafischer Oberflache

e Bibliotheken zur Entwicklung eigener Werkzuge

Die existierenden Anwendungen und Bibliotheken innerhalb dieser fiinf Kategorien
haben teilweise systembedingt, teilweise aber auch wegen den Geschéftsinteressen
ihrer Anbieter, verschiedene Nachteile, wie z.B. unvollstdndige Unterstiitzung der

angebotenen Dienste oder Inkompatibilitdt mit den Diensten von Konkurrenten.

8.1.1 Webanwendungen

Webanwendungen ermdoglichen den Kunden die Wahrnehmung von Management-
aufgaben iiber fast beliebige Browser und Betriebssysteme. Eine lokale Installation
ist nicht notig und somit sind die Kunden nicht an einzelne Arbeitsplitze gebun-
den. Beim Einsatz einer offentlich verfiigharen Webanwendung sind die Zugangs-
daten beim Anbieter der Management-Losung gespeichert, was problematisch sein
kann, wenn der Anbieter des Dienstes zur Steuerung nicht mit dem Anbieter des
zu steuernden Dienstes identisch ist. Da bei proprietdren Werkzeugen keine loka-
le Installation moglich ist, muss der Kunde dem Anbieter der Webanwendung in
Bezug auf Datensicherheit und Datenschutz vertrauen. Fast alle Webanwendungen
sind proprietére Software. Bietet der Anbieter der Management-Software gleichzeitig
offentliche Dienste an, zeigt er iiblicherweise kein Interesse an einer grofleren Flexibi-
lisierung und schrénkt die Nutzbarkeit mit Diensten von Konkurrenten oder freien
Losungen nach Moglichkeit ein. Eine Ubersicht iiber etablierte Webanwendungen

zur Steuerung von Infrastruktur- und Speicherdiensten enthélt Tabelle 8.1.

Proprietédre Webanwendungen wie die Management Console [91] von Amazon und
der Google Storage Manager [139] arbeiten exklusiv mit den offentlich zugénglichen
Diensten des jeweiligen Anbieters zusammen. Zugangsdaten fiir private Dienste kon-

nen nicht importiert werden. Der Dienst Ylastic [207] ist kostenpflichtig und arbeitet
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ausschliellich mit den AWS und Eucalyptus zusammen. Eine Unterstiitzung fiir wei-
tere zu den AWS kompatiblen Infrastrukturdienste wie Nimbus ist nicht enthalten.
Cloud4?2 ist ein quelloffenes, in Java geschriebenes Werkzeug, das den Servlet/JSP-
Container und Webserver Jetty [132], das Build-Management-Werkzeug Maven [142]
und die relationale Datenbank HSQL [126] voraussetzt. Auf KOALA wird in Ab-
schnitt 8.2 eingegangen.

8.1.2 Firefox Browser-Erweiterungen

Firefox Browser-Erweiterungen sind prinzipiell quelloffen!. Diese Tatsache fiihrt aber
nicht zwangsweise zu einer breiten Unterstiitzung verschiedener Dienste, da wie im
Beispiel von S3Fox, die verwendete Softwarelizenz Erweiterungen verbieten kann.
Nachteilig ist auch, dass Browser-Erweiterungen beim Kunden lokal installiert wer-
den miissen und ausschliellich mit dem Firefox-Browser funktionieren. Die loka-
le Installation und kontinuierliche Weiterentwicklung der Cloud-Dienste durch die
Anbieter macht die aktive Weiterentwicklung der Erweiterungen und regelméfige

Updates notwendig, was zu zuséatzlichem Administrationsaufwand fiihrt.

Tabelle 8.2 enthilt eine Ubersicht der etablierten Browser-Erweiterungen Elastic-
fox [106], Hybridfox [127] und S3Fox [168]. Bei Hybridfox handelt es sich um eine
Abspaltung (englisch: Fork) von Elasticfox. Daher sind die Funktionalitdt und &u-
Bere Erscheinung nahezu identisch. S3Fox eignet sich ausschlieBlich zur Arbeit mit

Amazon S3, da der Import von Zugangsdaten fiir andere Dienste nicht moglich ist.

!Dass der Quelltext von Firefox Browser-Erweiterungen prinzipiell einsehbar ist, liegt daran,
dass die Erweiterungen im installierbaren Paketformat XPI (Cross Plattform Installer) vorliegen.
Bei einem XPI handelt es sich um ein komprimiertes Archiv mit einer vom Firefox-Browser vor-
gegebenen Verzeichnishierarchie. Die Entwicklung der Erweiterungen erfolgt in der erweiterbaren
Auszeichnungssprache XML und in Javascript.
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Tabelle 8.2: Browser-Erweiterungen zur Steuerung von Cloud-Diensten

ElasticFox Hybridfox S3Fox
Anbieter Amazon Hybridfox Suchi Software
Community Solutions

Lizenz Apache v2.0 Apache v2.0 proprietar
Nutzungsgebiihr — — —
Amazon EC2 ja ja —
Amazon S3 — — ja
Amazon EBS ja ja —
Amazon ELB — — —
Eucalyptus ja ja —
Walrus — — —
Nimbus — — —
Cumulus — — —
OpenNebula — — —
CloudStack — — —
Google Storage — — —
Anforderungen Firefox Browser, | Firefox Browser, | Firefox Browser,

lokale Installation | lokale Installation | lokale Installation

8.1.3 Kommandozeilenwerkzeuge

Kommandozeilenwerkzeuge eigenen sich zur Automatisierung héufig wiederkehren-
der Aufgaben. Wie Browser-Erweiterungen setzen sie eine lokale Installation auf
den jeweils unterstiitzten Betriebssystemen voraus. Die lokale Installation macht re-
gelméflige Updates notwendig, was zusétzlichen Administrationsaufwand zur Folge
hat. Ein weiterer Nachteil ist die nicht intuitive Benutzbarkeit durch die fehlende
grafische Benutzeroberfliche. Tabelle 8.3 enthilt eine Ubersicht etablierter Kom-

mandozeilenwerkzeuge zur Steuerung von Cloud-Diensten.

Die in Java entwickelten API-Tools von Amazon, die neben den hauseigenen 6ffent-
lichen Diensten auch mit schnittstellenkompatiblen privaten Diensten zusammenar-

beiten, haben u.a. den Vorteil einer umfangreichen Dokumentation und gewachsenen
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Stabilitéat. Zusétzlich iibernimmt Amazon die Kundenbetreuung bei Problemen mit
den eigenen Cloud-Diensten. Die in Python entwickelten Euca2ools [109] von Eu-
calyptus konnen ebenfalls prinzipiell mit allen zu den AWS kompatiblen Diensten
arbeiten und basieren auf der Bibliothek boto (siche Tabelle 5.2 auf Seite 42). Bei
GSUtil [196] von Google, das ebenfalls auf boto basiert, und s3cmd [166] handelt es
sich um Kommandozeilenwerkzeuge zur Steuerung von Speicherdiensten mit zu S3
kompatibler Schnittstelle.

Tabelle 8.3: Kommandozeilenwerkzeuge zur Steuerung von Cloud-Diensten

API-Tools | Euca2o0ls GSUtil s3cmd
Anbieter Amazon Eucalyptus Google Michal Ludvig
Lizenz Apache v2.0 | BSD License | Apache v2.0 GPLv2
Nutzungsgebiihr — — — —
Amazon EC2 ja ja — —
Amazon S3 — — ja ja
Amazon EBS ja ja — —
Amazon ELB ja — — —
Eucalyptus ja ja —
Walrus — — ja ja
Nimbus ja ja — —
Cumulus — — — ja
OpenNebula ja ja — —
CloudStack — — — —
Google Storage — — ja —
Anforderungen Lokale Lokale Lokale Lokale

Installation, | Installation, | Installation, Installation

Java Python Python

8.1.4 Lokale Anwendungen mit grafischer Oberfliche

Neben den bereits erwdhnten Webanwendungen, Browser-Erweiterungen und Kom-
mandozeilenwerkzeugen existieren auch lokale Werkzeuge mit grafischer Oberfliache

(siehe Tabelle 8.4). Ein Vorteil lokal installierter Anwendungen mit grafischer Ober-
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fliche ist, dass die Zugangsdaten zu den verwendeten Diensten lokal auf dem Client
des Kunden und nicht bei einem externen Dienstleister gespeichert werden. Ein
weiterer Vorteil ist die bessere Integration in das Betriebssystem des Kunden. Bei-
spielsweise werden die Statusleiste sowie der Update-Mechanismus des Betriebssys-
tems verwendet. Auch der Leistungsumfang und die Geschwindigkeit der grafischen

Oberflache sind im Vergleich zu anderen Losungen besser.

Tabelle 8.4: Lokale Anwendungen mit grafischer Oberfliche zur Steuerung von
Cloud-Diensten

Cloud Desktop | Cyberduck EC2Dream

Anbieter Gladinet David Kocher Neill Turner

Lizenz proprietar GPL Apache v2.0
Nutzungsgebiihr $59.99/Jahr — —
Amazon EC2 — — ja
Amazon S3 ja ja —
Amazon EBS — — ja
Amazon ELB — — ja
Eucalyptus — — ja
Walrus — ja —
Nimbus — — —
Cumulus — — —
OpenNebula — — —
CloudStack — — —
Google Storage ja ja —

Anforderungen Lokale Lokale Lokale
Installation, Installation, Installation,
Windows Windows, Windows, MacOS X
MacOS X oder Linux

Das in Ruby entwickelte EC2Dream [105] ermoglicht die Steuerung von Amazon
EC2, EBS, ELB. Zusétzlich werden der Relational Database Service (RDS) und
Infrastrukturdienste auf Basis von Eucalyptus unterstiitzt. Mit der freien Software
Cyberduck [93] kénnen die Kunden verschiedene Speicherdienste lokal unter Micro-

soft Windows und MacOS X einbinden und Verzeichnisse synchronisieren. Eine ver-
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gleichbare Funktionalitit hat das proprietdre Produkt Gladinet Cloud Desktop [96],
das die Speicherdienste S3 und Google Storage unterstiitzt.

8.1.5 Bibliotheken

Neben den in diesem Kapitel bereits vorgestellten Werkzeugen existieren Bibliothe-
ken zur Interaktion mit den AWS und schnittstellenkompatiblen Diensten. Amazon
selbst stellt fiir seine Dienste verschiedene Bibliotheken bereit. Eine Auswahl an
Bibliotheken befindet sich in Tabelle 5.2 auf Seite 42.

8.2 Konzeption eines idealen Werkzeugs

Ein Werkzeug zur Interaktion mit Cloud-Diensten sollte moglichst viele verschiedene
Infrastruktur- und Speicherdienste unterstiitzen. Gleichzeitig sollte die Losung selbst
iiber das Internet verfiigbar sein, um eine lokale Installation mit ihren systembeding-
ten Nachteilen iiberfliissig zu machen. In Einsatzszenarien, in denen eventuell wegen
Sicherheits- oder Datenschutzbedenken ein externer Betrieb nicht empfehlenswert
oder moglich ist, sollte es fiir die Kunden auch moglich sein, das Werkzeug lokal zu

betreiben.

Aus Griinden des groflen Funktionsumfangs und wegen der Unterstiitzung einer
grofen Anzahl an Diensten der AWS, empfiehlt sich die Python-Bibliothek bo-
to [82]. Die somit notwendige Fixierung auf die Programmiersprache Python und
der Wunsch, die Losung iiber das Internet und kostenfrei, sowie auch rein lokal be-
treiben zu koénnen, fiihrten zu einer Entscheidung fiir den Plattformdienst Google
App Engine, da fiir diesen auch freie Reimplementierungen existieren. Ein weiterer
Aspekt, der fiir die App Engine spricht, ist die Integration des Web-Frameworks
Django [99], das die Entwicklung dynamischer Webanwendungen unterstiitzt. Die

Speicherung der Benutzerdaten kann im Datastore erfolgen.

Die Entwicklung einer Webanwendung, um zu den AWS kompatible Dienste zu steu-
ern, erfolgte im Rahmen der vorliegenden Arbeit unter dem Namen KOALA? Cloud
Manager [140]. KOALA unterstiitzt verschiedene Infrastruktur- und Speicherdienste

2KOALA steht fiir Karlsruhe Open Application for cLoud Administration.
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sowie den Dienst fiir elastische Lastverteiler Amazon ELB (siehe Abbildung 8.1 und
Tabelle 8.5).

Google Storage

PaaS

App Enine, AppScale, typhoonAE

| Benutzer }

Abbildung 8.1: Steuerung von Cloud-Diensten mit KOALA

Tabelle 8.5: Von KOALA unterstiitzte Dienste

’ Name \ Dienstkategorie \ Schnittstelle ‘
Amazon EC2 Infrastrukturdienst EC2
Eucalyptus Infrastrukturdienst EC2
Nimbus Infrastrukturdienst EC2
OpenNebula Infrastrukturdienst EC2
Amazon EBS Speicherdienst EBS
Storage Controller Speicherdienst EBS
Amazon S3 Speicherdienst S3
Google Storage Speicherdienst S3
Walrus Speicherdienst S3
Amazon ELB Lastverteiler ELB

Um iiber KOALA auf die unterstiitzen Dienste zugreifen zu koénnen, miissen die
Kunden mit den Dienstanbietern in Kontakt treten, um von diesen personliche Zu-
gangsdaten zu erhalten. Alternativ miissen die Kunden selbst private Dienste betrei-
ben. Thre personlichen Zugangsdaten konnen die Kunden anschlieBend in KOALA
importieren. Die Kunden konnen iiber KOALA nicht auf die Zugangsdaten anderer

Kunden zugreifen oder sich gegenseitig Ressourcen zugénglich machen.
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8.2.1 Datenbankschema

Die Zugangsdaten der Kunden speichert KOALA in der Tabelle KoalaCloudDa-
tenbank im persistenten Datastore3. Jede Zeile der Tabelle ist gleichbedeutend mit
den Zugangsdaten eines Kunden zu einem Dienst. Eine Ubersicht iiber die Spalten
der Tabelle und deren Inhalt befindet sich in Tabelle 8.6. Die Zugangsdaten der
Kunden bei KOALA werden aus Sicherheitsgriinden verschliisselt gespeichert. Die
Authentifizierung der Kunden erfolgt mit Hilfe von Google-Benutzerkonten bzw. bei

alternativen Plattformdiensten mit Hilfe der dortigen Benutzerkonten.

Tabelle 8.6: Spalten der Tabelle KoalaCloudDatenbank mit den Benutzerdaten

’ Spalte \ Inhalt ‘

accesskey Access Key. Benutzername fiir den Cloud-Dienst
Beispiel: AKIAJIJDAAKPYSCZSCIKA

date Datum, wann der Eintrag im Datastore angelegt wurde
Beispiel: 2010-12-20 23:15:54

endpointurl Adresse (URL) des Dienstes
Beispiel: ec2.amazonaws.com

port Port-Nummer des Dienstes
Beispiel: 8773

regionname Vom Kunden frei festzulegender Name fiir den Zugang

Beispiel: Eucalyptus_SCC
secretaccesskey | Secret Access Key. Passwort fiir den Cloud-Dienst
Beispiel: QQwcM2AsPA5SUL jsYF385KgRDKBVBewoSL. . .

user Benutzername des Kunden im Plattformdienst
Beispiel: baun@kit.edu
zugangstyp Art des Cloud-Dienstes (z.B. Amazon, Eucalyptus. . .)

Beispiel: Amazon

Die gesamte grafische Oberfliche von KOALA ist im HTML 4.01 Transitional Stan-
dard implementiert. Auf Adobe Flash oder vergleichbare, proprietéire Technologien
wird verzichtet. Dadurch haben die Kunden die Moglichkeit, die Losung mit Hilfe
aller gédngigen Browser ohne Einschrinkungen zu verwenden. Die grafische Ober-

fliche ist zudem komplett in deutscher und englischer Sprache verfiighbar. In der

3Der Datastore basiert auf BigTable [23] von Google und ist ein verteilter Datenspeicherdienst
fiir die Verwaltung grofler Datenmengen mit Transaktionssicherheit, aber ohne relationales Daten-
schema. Folglich existiert im Datastore keine Unterscheidung in Primér- und Sekundérschliissel.
Der Inhalt einer Tabelle ist beliebig, und es existiert keine Unterstiitzung von Transaktionen iiber
mehrere Zeilen einer Tabelle in der BigTable.
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Datastore-Tabelle KoalaCloudDatenbankSprache (siche Tabelle 8.7) existiert fur
jeden Kunden eine Zeile mit den Spalten sprache, die die zuletzt vom Kunden
ausgewdhlte Sprache und user, die den Benutzernamen des Kunden in der Cloud-
Plattform enthalt.

Tabelle 8.7: Spalten der Tabelle KoalaCloudDatenbankSprache mit der Sprachaus-
wahl der Benutzer

‘ Spalte ‘ Inhalt ‘

user Benutzername des Kunden in der Cloud-Plattform
Beispiel: baun@kit.edu

sprache | Ausgewihlte Sprache des Benutzers

Beispiel: de

Die Kunden kénnen Zugangsdaten zu unterschiedlichen Diensten importieren. Sie
kénnen aber zu jeder Zeit immer nur mit einem einzigen Dienst arbeiten. Aus die-
sem Grund existiert in der Datastore-Tabelle KoalaCloudDatenbankAktiveZone fiir
jeden Kunden exakt eine Zeile mit den Spalten aktivezone, user und zugangstyp.
Die Spalte user enthilt wieder den Benutzernamen des Kunden in dem Plattform-
dienst, in dem KOALA lduft. Die Spalte aktivezone enthilt einen vom Kunden
frei festzulegenden Namen fiir den aktuell ausgewéhlten Dienst und die Spalte zu-
gangstyp die Art des Dienstes (siche Tabelle 8.8).

Tabelle 8.8: Spalten der Tabelle KoalaCloudDatenbankSprache mit der aktiven Zo-
ne der Benutzer

’ Spalte \ Inhalt ‘

aktivezone | Vom Kunden ausgewéhlte Zone

Beispiel: Nimbus_Chicago

user Benutzername des Kunden in der Cloud-Plattform
Beispiel: baun@kit.edu

zugangstyp | Art des Cloud-Dienstes (z.B. Amazon, Eucalyptus. . .)
Beispiel: Amazon

8.2.2 Plattformdienste als Basis fiir KOALA

Die Installation von KOALA kann innerhalb des Plattformdienstes Google App En-

gine oder innerhalb eines zur App Engine kompatiblen Dienstes wie AppScale oder
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typhoonAE erfolgen. AppScale selbst kann in Amazon EC2 und in einer auf Eu-
calyptus basierenden Infrastruktur laufen. Der Plattformdienst typhoonAE kann
in beliebigen Linux oder MacOS X Umgebungen betrieben werden. Lauft KOALA
in AppScale, ist es moglich, KOALA innerhalb der zu steuernden Infrastruktur zu
betreiben (siehe Abbildung 8.2). Somit kénnen die Kunden eine Cloud-Infrastruktur

aus sich selbst heraus steuern.

Public oder Private Cloud laaS
EC2 oder Eucalyptus

Private Cloud PaaS

AppScale oder typhoonAE

‘ Speicherdienst (Objekte) ]
| Benutzer = = KOALA Q" : : =~
(SaaS) Speicherdienst (Volumen)

1 Elastischer Lastverteiler !
1 (nur in EC2)

Infrastrukturdienst ]

Abbildung 8.2: Steuerung einer Cloud-Infrastruktur aus einer privaten Cloud-
Plattform heraus, die selbst innerhalb der zu steuernden Infrastruktur lduft.

Der Betrieb von KOALA in einem eigenen Plattformdienst wie AppScale oder
typhoonAE kann das Entstehen von Sicherheits- und Datenschutz-Problemen ver-
hindern, da bei einem solchen Vorgehen die Zugangsdaten nicht bei einem externen

Anbieter, wie z.B. Ylastic, gespeichert werden.

8.2.3 Arbeit mit KOALA

Sobald die Kunden ihre Zugangsdaten fiir mindestens einen Infrastrukturdienst in
KOALA importiert haben, konnen sie eine verfiigbare Region auswéhlen (sieche Ab-
bildung 8.3) und die Liste der in dieser Infrastruktur existierenden Verfiigbarkeits-

zonen anfordern (siehe Abbildung 8.4).

Sicherheitsgruppen und deren Firewall-Regelwerk sowie Schliisselpaare kénnen die
Kunden in jeder Region, fiir die sie korrekte Zugangsdaten importiert haben, erzeu-

gen und bei Bedarf loschen (siehe Abbildung 8.5).
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

& - g @ | http://koalacloud.appspot. com/zonen B[4 @

Logout GoogleStorage * | Region wechseln |
g 9 9 | 9 :;J_‘Lré

Region: Amazon (us-sast-1)

Regionen | [nstanzen | Images | Schliissel | EBS | Snapshots | IPs | Zonen | Gruppen | S3 | ELB | Info
Verfiijgbarkeitszonen in der Region Amazon (us-east-1)

us-east-1a verfughar

us-east-1b verfiigbar

us-east-1c  verfiigbar

us-east-1d  verfiighar

Abbildung 8.4: Liste der Verfiigbarkeitszonen in KOALA

Ansicht  Chronik L hen Extras Hilfe
(<3 + C @ & | http://koalacloud.appspot. com/schluessel v [~ @,
Logout Amazon EC2 (US East) + | Regionwechseln | ;.u_g

Region: Amazon (us-sast-1)

Regionen | Instanzen | Images | Schliissel | EBS | Snapshots | IPs | Zonen | Gruppen | S3 | ELB | Info

MNeues Schlisselpaar erzeugen |

Thre Schliisselpaare in der Region Amazon (us-east-1)

Name Priifsumme

$¢ testkeypair c2:1b:fe:bd:dl:bf: £5:bc: 9a: 9a: eb: af : 89: 39, 5F: 67: ¢8: 13:81: 0a

Abbildung 8.5: Liste der Schliisselpaare in KOALA

Die Kunden kénnen von privaten Infrastrukturdiensten, fiir die sie Zugangsdaten in
KOALA importiert haben, eine Liste der verfiigbaren Images anfordern. Speziell bei
den Images in EC2 miissen die Kunden eine Einschrankung hinnehmen. Amazon
ermoglicht es nicht, auf Serverseite diese Liste der Images einzuschrinken. Da die
Liste abhéngig von der jeweiligen Region mehrere tausend Eintrige enthélt, dauert
das Anfordern und Verarbeiten mehrere Sekunden. Hierbei kommt es bei der App

Engine zum Timeout. Darum ermoglicht KOALA den Kunden, fiir EC2 eine Liste
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mit ihnen bekannten Favoriten-Images zu verwalten und iiber diese Liste Instanzen
zu starten (siche Abbildung 8.6). Da in privaten Infrastrukturen iiblicherweise ma-
ximal einige hundert Images existieren, sind hier keine Probleme beim Anfordern
der Liste der Images zu erwarten. Um den Benutzern von KOALA die Arbeit mit
EC2 und besonders den Einstieg zu erleichtern, enthélt KOALA eine Liste bekannter
Linux-Images mit denen die Kunden sofort Instanzen starten konnen, auch wenn sie

bisher noch keine AMIs kennen.

Extras Hilfe
&> A & @ 2 | hitp://koalacloud.appspot. com/images «| [~ @,
+ G
ID: ami-685c7801 Status: available
Architektur: x56 64 Typ: machine
Root: instance-store Besitzer: 099720109477
Manifest: ubuntu-images-usfubuntu-maverick-10.10-amd&4-server-

" 20101007.1.manifest.xml

Abbildung 8.6: Liste der Images in KOALA

Die Kunden kénnen neue Instanzen erzeugen, laufende Instanzen kontrollieren, neu-
starten und beenden (siche Abbildung 8.7). Es ist auch moglich, die Konsolenausgabe
von Instanzen auszugeben und somit den Ablauf des Startprozesses zu kontrollieren.
Um dauerhaft verfiigbare Server-Dienste in Infrastrukturdiensten zu realisieren, kon-
nen die Kunden elastische IP-Adressen erzeugen, mit ihren Instanzen verkniipfen,

von ihren Instanzen 16sen und wieder freigeben (siche Abbildung 8.8).

Extras Hilfe
& - g @ o= | http://koalacloud.appspot. com/instanzen «| [~ @,
Logout | Amazon EC2 (US East) * || switch to region E ol L

Region: Amazon (us-sast-1)

Regions | Instances | Images | Keys | EBS | Snapshots | [Ps | Zones | Groups | S3 | ELB | [nfo

® 3@ & | &+
ID: 1-a7b3flch Status: running
Reservation: r-5a489337 Image: ami-888c7801
Type: ml.large Kernel: aki-4£27d952b

Root: instance-store Ramdisk: None
Group: default Owner: 178412210831
Zone: us-east-la Keypair: testkeypair
Private: ip-10-124-170-46.2c2.internal
Public: ec2-50-17-234-216.compute-1.amazonaws.com

Date: 2011-02-17 12:52:38

Abbildung 8.7: Liste der Instanzen in KOALA
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EBS-Volumen koénnen die Kunden in Amazon EC2 und Infrastrukturen mit Eucalyp-
tus anlegen, an eigene Instanzen anhéngen und von den Instanzen wieder 16sen sowie
16schen (siehe Abbildung 8.9). Die Kunden konnen auch von ihren EBS-Volumen so-

genannte Snapshots erzeugen und diese zu jeder Zeit wieder 16schen.

Extras Hilfe

= v :/fkoalacloud.appspot.com/elastic_ips MEE B4 ‘ @
Logout Amazon EC2 (US East) v | Region wechseln | E e

Region: Amazon (us-sast-1)

Regionen | Instanzen | Images | Schliissel | EBS | Snapshots | IPs | Zonen | Gruppen | S3 | ELB | Info
leueielastischeiRierzengens

Liste Ihrer elastischen IP-Adressen in der Region Amazon (us-east-1)

@ 50.17.234.216 () i-a7b3flch

Abbildung 8.8: Liste der elastischen IP-Adressen in KOALA

= - .\:—“ @ uaihttp:;‘;‘koalacloud.appspot‘com‘-"-:otumes - "‘l"! %

Logout Amazon EC2 (US East) ~ ||_Region wechseln E
Region: Amazon (us-sast-1) S

Regionen | [nstanzen | Images | Schliissel | EBS | Snapshots | IPs | Zonen | Gruppen | S3 | ELB | Info
Gréle: _CB v Verfiigbarkeitszone: us-east-1a ¥

Neues EBS Volumen anlegen
Thre EBS Volumen in der Region Amazon (us-east-1)

57 attaching
ID: vol-e0830288 Status: in-use
Grile: 1GB Zone: us-east-la
Datum: 2011-02-09 21:15:41 Snapshot: ---
Instanz: i-a7b3flch Status: attaching

Datum: 2011-02-17 21:30:05 Gerat: /dev/sdc

Abbildung 8.9: Liste der EBS-Volumen in KOALA

Zudem ermoglicht KOALA das Anlegen elastischer Lastverteiler (Load Balancer) in

EC2, deren Konfiguration und das spétere Entfernen.

Neben der Arbeit mit Infrastrukturdiensten ist KOALA auch ein flexibles Werkzeug
zur Arbeit mit Speicherdiensten, die zu S3 kompatibel sind. Die Kunden kénnen
eine Darstellung, die den Inhalt der Buckets exakt wiedergibt und eine Komfort-
Darstellung nutzen. Da S3 einen flachen Namensraum hat, existieren in S3 keine

Verzeichnisse, sondern nur Objekte. Die Komfort-Darstellung emuliert Verzeichnisse
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so, wie die Firefox-Erweiterung S3Fox und der Google Storage Manager. Bestimmte
Objekte, die auf den Namen _$folder$ enden, dienen als Platzhalter fiir Verzeich-
nisse. Der Name (Key) eines Objekts, das einem Verzeichnis zugeordnet werden soll,
hat das Namensschema verzeichnis/unterverzeichnis/dateiname. Die Kunden
konnen mit KOALA neue Buckets in Amazon S3 und Walrus anlegen und beste-
hende 16schen. Objekte konnen die Kunden via POST direkt in die Speicherdienste
hochladen und wieder entfernen sowie deren Zugriffsberechtigungen, die sogenannte
Access Control List (ACL), kontrollieren und &dndern.

8.2.4 Optimierung der Ausgabe fiir mobile Geriite

Da die gesamte grafische Oberfliche von KOALA ausschlieBlich in HTML realisiert
ist, konnte KOALA von Anfang an auch mit Mobiltelefonen wie dem Apple iPhone
oder Geraten mit Google Android [75] ohne Einschrankungen verwendet werden.
Die grafische Oberfliche war aber nicht fiir Bildschirme mit geringen Auflosungen,
wie sie fiir Mobiltelefone typisch sind, ausgelegt. Ebenso erfordert die Bedienung
einer Software mit beriihrungsempfindlichen Bildschirmen unter Verzicht von Maus
und Tastatur besondere Sorgfalt beim Design der grafische Oberfliche. Um die Be-
dienung von KOALA fiir Mobiltelefone oder Gerite mit vergleichbarer Ausstattung

zu optimierten, existieren verschiedene Alternativen:

e Entwicklung einer nativen Anwendung fiir jede gewiinschte Plattform

e Entwicklung einer Webanwendung, die fiir mobile Geréite optimiert ist

Die Entwicklung einer nativen Anwendung hat u.a. den Vorteil der im Vergleich zu
Webanwendungen besseren Integration in das Betriebssystem und dessen optische
Erscheinung. Ein weiterer Vorteil nativer Anwendungen gegeniiber Webanwendun-
gen ist, dass sie auch ohne Verbindung zum Internet werden kénnen. Von Nachteil
ist aber, dass fiir jedes Betriebssystem bzw. jede Plattform eine eigene native An-
wendung zu entwickeln und zu pflegen ist. Fiir die Kunden bedeutet die Installation
und das Einspielen der Updates einen erhohten Administrationsaufwand. Die Un-
terschiede der etablierten Plattformen wie iPhone, Android und Blackberry machen
die Entwicklung und Pflege mehrerer nativer Anwendungen zu einer komplexen Auf-

gabe.
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Die genannten Griinde waren ausschlaggebend fiir die Entwicklung einer fiir Mo-
biltelefone und vergleichbare Geréte optimierten Version von KOALA (siehe Abbil-
dungen 8.10, 8.11, 8.12 und 8.13).

Eine Moglichkeit, Webinhalte fiir mobile Endgeréite anzupassen, ist die Unterschei-
dung der Ausgabegerite iiber das media-Attribut bei der Einbindung der Cascading
Style Sheets* und somit die Verwendung separater Stylesheets fiir unterschiedli-
che Ausgabegerite. Ein Nachteil dieses Vorgehens ist, dass die Entscheidung dar-
iiber, wie sich ein Ausgabegeréat identifiziert, alleine beim verwendeten Browser liegt.
Geréte wie das iPhone und einige Android-Mobiltelefone ignorieren die Angabe
media="handheld" und greifen stattdessen auf das Standard-Stylesheet zu, das iiber

die Attribute media="all" oder media="screen" eingebunden wird.

Auch die Abfrage der Breite des Browserfensters oder der Bildschirmauflésung [63]
ist eine Moglichkeit. 480 Pixel ist die Bildschirmbreite bei vertikaler Ausrichtung
beim iPhone, iPhone 3G(S) und einer grofien Zahl vergleichbarer Mobiltelefone.
Geréte neuerer Generation haben eine hohere Auflosung. So hat z.B. das iPhone
4 bei vertikaler Ausrichtung eine Breite von 960 Pixeln und das HTC Desire eine
Breite von 800 Pixeln. Die unterschiedlichen Bildschirmauflésungen der Endgeréte

machen eine Unterscheidung anhand der Bildschirmbreite schwierig.

Eine alternative Moglichkeit die Endgeridte zu unterscheiden ist die Abfrage der
Browserkennung via JavaScript. Somit ist es fiir Webanwendungen moglich, unab-
héngig von der Bildschirmbreite oder der Breite des Browserfensters, unterschiedli-
che grafische Oberflachen fiir bestimmte Geréte vorzuhalten. Diese Art der Unter-

scheidung ist auch in KOALA implementiert.

8.2.5 Herausforderungen bei der Entwicklung

Trotz der Tatsache, dass Infrastrukturdienste mit Eucalyptus, Nimbus und Open-
Nebula die Schnittstelle von Amazon EC2 und zum Teil auch von EBS und S3
anbieten, verhalten sich die Dienste je nach Anwendung unterschiedlich. So werden
beispielsweise bei S3 und Google Storage die MD5 Priifsummen der Objekte immer
von doppelten Anfithrungszeichen umschlossen. In Walrus ist dieses nicht der Fall.

Auch bei den Fehlermeldungen ist das Verhalten der Dienste nicht immer identisch.

4Ein Cascading Style Sheet (CSS) oder einfach nur Stylesheet enthilt Anweisungen, um HTML-
Elemente exakt zu formatieren und positionieren. Mit Stylesheets kénnen fiir verschiedene Ausga-
bemedien unterschiedliche Darstellungen definiert werden.



Logout E ==
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Ihre Zugangsdaten

¢ Amazon
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Thre Zugangsdaten importieren
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Abbildung 8.10: Liste der Zugangsdaten
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http://koalacloud.appspot.com/ela... Q)

Logout e |

Amazon EC2 (US East)  [w]| | Region wechseln

Aktive Region: Amazon (us-east-1)

- Funktionalitdt/Dienst auswéhlen - [+

Die IP wurde erfolgreich mit der Instanz verknuipft

Neue elastische IP erzeugen |
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@ 50.17.234.216 (i) i-a7b3flch
@ 50.17.234.231 @ ---
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Abbildung 8.11: Liste der elastischen IP-
Adressen in KOALA (Mobilversion)

- Funktionalitat/Dienst auswahlen - [+

GroRe: I
Verfiigharkeitszone:

Status: running
Typ: m1.large
Reservation: r-5a489337
Root: instance-store
Besitzer: 178412210831
Image: ami-688c7801
Kernel: aki-427d952b
Ramdisk: None
Zone: us-east-1a
Gruppe: default
Extern: ec2-184-73-1-108.compute-
1.amazonaws.com
Intern:  ip-10-124-170-46.ec2.internal
Schliissel: testkeypair
Datum: 2011-02-17 12:52:38
® 43 @ iewonsd @ M
Status: running

Abbildung 8.12: Liste der Instanzen in

KOALA (Mobilversion)

| Neues EBS Volumen anlegen

Ihre EBS Volumen

o attaching
1D: vol-e0630288
GroBe: 1GB
Status: in-use
Zone: us-east-1a
Datum: 2011-02-09 21:15:41
Snapshot:
Gerét: Jdev/sdc
Verkniipfung: 2011-02-17 13:08:23
Instanz: i-a7b3f1ch
Status: attaching
& p)
1D: vol-12fc967a

Abbildung 8.13: Liste der EBS-Volumen
in KOALA (Mobilversion)
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Hinzu kommt, dass OpenNebula und Nimbus nur wenige Funktionsaufrufe von EC2
unterstiitzen. So gibt es z.B. bei beiden Losungen keine Sicherheitsgruppen und
Speicherdienste. Auch Eucalyptus unterstiitzt nicht alle Funktionsaufrufe von EC2

und bietet weniger Instanztypen als EC2.

Ein weiteres Problem sind die nutzbaren Ports. Lauft KOALA in der Google App
Engine, ist die Kommunikation zwischen KOALA und den verwendeten Diensten
nur iiber die Ports 80, 443, 4443, 8080-8089, 8188, 8444 und 8990 moglich, da die
App Engine keine weiteren Ports zulésst. Die Standard-Ports von Eucalyptus (8773),
OpenNebula (8442) und Nimbus (4567) sind somit aus der AppEngine heraus nicht
erreichbar. Darum miissen diese Infrastrukturdienste auf andere Ports wie 8188 um-
geleitet werden, was die Kunden aber nur dann selbst bewerkstelligen kénnen, wenn
sie die betroffenen Dienste auch selbst administrieren. In Plattformdiensten, die mit
AppScale oder typhoonAE realisiert werden, existieren keine Einschrinkungen bzgl.

der verwendeten Ports.

Ein weiteres Problem besteht darin, dass es nicht moglich ist, {iber die Schnittstelle
der AWS Listen serverseitig zu filtern. Dadurch ist es z.B. in der App Engine nicht

moglich, die Liste der Images in Amazon EC2 anzufordern und zu verarbeiten.

8.2.6 Evaluation

Ein Vorteil des Werkzeugs KOALA gegeniiber den bekannten Browser-
Erweiterungen (siche Tabelle 8.2) ist die Flexibilitédt bzgl. des eingesetzten Brow-
sers. KOALA benoétigt nicht zwingend den Firefox Browser sondern kann mit al-
len géngigen Browsern verwendet werden. Auch ist im Gegensatz zu den Browser-
Erweiterungen und sonstigen Werkzeugen (siehe Tabelle 8.3) keine lokale Installation
notig. Zudem ist bei einer Webanwendung wie KOALA keine Abhéngigkeit zu einem
bestimmten physischen Client gegeben.

Lauft KOALA in der App Engine, muss der Kunde dem Anbieter des Cloud-Dienstes
(in diesem Fall Google) beziiglich Datenschutz und Verfiigbarkeit des Dienstes ver-
trauen. Die Moglichkeiten, die sich aus der Tatsache ergeben, dass KOALA selbst

auch in alternativen Plattformdiensten laufen kann, sind vielfiltig. So ist es z.B.
moglich KOALA als Paid-Instance in EC2 anzubieten.

Ein Vorteil von KOALA gegeniiber allen anderen Werkzeugen zur Steuerung von

Infrastruktur- und Speicherdiensten ist die Unterstiitzung der AWS, Eucalyptus,
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OpenNebula und Nimbus gleichermaflen. KOALA ist das Werkzeug, das die meis-
ten verschiedenen Cloud-Dienste unterstiitzt. KOALA kann potentiell mit allen zu
den AWS kompatiblen 6ffentlichen und privaten Cloud-Diensten zusammenarbeiten.
Nachteilig ist, dass nicht alle Funktionen von EC2, S3, EBS und ELB implemen-
tiert sind und keine Kundenbetreuung von einem grofien Dienstleister wie Amazon
besteht.

Weitere Arbeiten an KOALA bzgl. der Implementierung neuer Funktionen finden
laufend statt. Die néchsten Schritte sind u.a. die Integration der Unterstiitzung
fiir den Speicherdienst Cumulus. Sobald weitere Dienste Schnittstellen der AWS
anbieten, kann die Unterstiitzung fiir diese Dienste zeitnah in KOALA integriert
werden. KOALA selbst ist freie Software und steht unter der Apache License, Version
2.0. Der Quelltext ist auf der Projektseite [133] verfiighar.



Kapitel 9

Technologische Anforderungen an
einen Cloud-Marktplatz

Alle etablierten Anbieter 6ffentlich zugénglicher Cloud-Infrastrukturen wie der AWS,
Rackspace, FlexiScale, GoGrid und Microsoft Azure bieten unterschiedliche Schnitt-
stellen mit verschiedenen Fahigkeiten. Zusétzlich existieren Organisationen wie die
Open Cloud Computing Interface Working Group (OCCI) [123] mit dem Ziel, an-
bieterunabhéngige Schnittstellen fiir das Cloud Computing zu schaffen. Eine anbie-
teriibergreifende Einigung auf eine offene Schnittstelle ist in naher Zukunft unwahr-
scheinlich, da die Dienstanbieter iiblicherweise darin bestrebt sind, ihre Angebote
von denen der Konkurrenz abzuschotten [34]. Lediglich die Schnittstelle der AWS
kann wegen der Existenz von Losungen mit kompatibler Schnittstelle und die Viel-
zahl der verfiigharen Bibliotheken und Werkzeuge als de-facto Standard bezeichnet
werden [53].

Um die Entwicklung von Cloud-Anwendungen anbieteriibergreifend fiir unter-
schiedliche Schnittstellen zu vereinfachen, entwickeln Projekte wie Dasein [94] und
Libcloud [134] Bibliotheken fiir Python und Java, die die Schnittstellen verschiedener
offentlich zugénglicher Cloud-Infrastrukturen unterstiitzen und selbst anbieterunab-
héngige Schnittstellen realisieren. Diese Schnittstellen ermdglichen ausschlielich die
Arbeit mit Instanzen in Infrastrukturdiensten und, im Fall von Dasein, zusétzlich
mit blockbasierten Speicherdiensten. Zu objektbasierten Speicherdiensten wie S3
oder elastischen Lastverteilern sind diese Bibliotheken nicht kompatibel. Die Ent-

wicklung eigener Anwendungen fiir eine anbieterunabhéngige Schnittstelle ist ein
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Risiko fiir die Entwickler, da Anderungen an den Funktionalititen und Schnittstel-

len der Dienste eventuell nicht zeitnah unterstiitzt werden.

Die in Kapitel 4 vorgestellten Infrastruktur- und Plattformdienste bieten bis auf
wenige Ausnahmen keine Interaktion mit anderen Diensten. So ist es zwar moglich,
eine Software zu entwickeln, die mit verschiedenen zu den AWS kompatiblen Diens-
ten interagiert, dariiber hinaus gibt es aber kaum Verkniipfungsmoglichkeiten. Eine
Ausnahme ist OpenNebula, das in der Lage ist, andere zu EC2 kompatible Dienste
zu steuern. Es existiert aber keine Mdglichkeit, die Dienste unterschiedlicher Anbie-
ter in Form eines Marktplatzes nahtlos zu biindeln. Gerade ein Cloud-Marktplatz
mit der Moglichkeit des Preisvergleichs, automatisierter Dienstauswahl und einer
einheitlichen Benutzeroberfliche wére fiir die Kunden eine Erleichterung bei der
Auswahl und gleichzeitigen Nutzung verschiedener Dienste. Ein Ansatz in Richtung
eines Marktplatzes ist Zeel [34], das aber ausschlieflich die automatisierte Auswahl
physischer Ressourcen fiir den Betrieb virtueller Serverinstanzen ermoglicht. Spei-

cherdienste und elastische Lastverteiler konnen iiber Zeel nicht angesprochen werden.

9.1 Leistungsaspekte der Schnittstellen

Ein Hindernis fiir die Realisierung eines Cloud-Marktplatzes liegt im Funktions-
umfang der Schnittstellen etablierter Infrastruktur- und Speicherdienste, denn den
Schnittstellen fehlen einige fiir einen Marktplatz hilfreiche oder notwendige Funk-

tionen.

9.1.1 Abfrage von freien Ressourcen, Dienstgiite und Preis

Bei offentlich angebotenen Diensten konnen die Kunden davon ausgehen, dass die
Hersteller zu jeder Zeit ausreichend freie Ressourcen vorhalten. In einer privaten
Cloud ist das aber nicht zwingend der Fall. Darum wére es hilfreich, wenn iiber die
Schnittstelle der AWS die freien Ressourcen einer Infrastruktur abgefragt werden
kénnten, was jedoch nicht méglich ist. Die einzige Moglichkeit, {iber die Schnittstelle
der AWS zu erfahren, dass keine weiteren oder nicht ausreichend Ressourcen frei
sind, besteht darin, wenn der Kunde versucht den Dienst in seinem Sinne zu nutzen

und eine Fehlermeldung erhélt.
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Ebensowenig ist es moglich, den Preis und die Dienstgiite einer Ressource iiber die
AWS-Schnittstelle zu erfahren. Das bedeutet, dass die Preise und Dienstgiite fiir die
in einem Cloud-Marktplatz integrierten Ressourcen manuell eingepflegt und laufend
aktualisiert werden miissen. Die Implementierung einer solchen Fahigkeit in quellof-
fene Losungen zum Betrieb eigener Dienste ist moglich, hétte aber keinen Einfluss

auf die existierenden 6ffentlichen Dienstanbieter und wire somit eine Nischenlosung.

Alternativ bietet sich die Etablierung eines unabhéngigen Dienstes an, dessen Auf-
gabe das Vorhalten der aktuellen Preise und Dienstgiiten von Ressourcen etablierter
offentlicher Cloud-Dienste ist. Die Pflege und der laufende Betrieb eines solchen un-
abhingigen Dienstes ist aber mit Kosten verbunden, fiir deren Deckung zumindest
im Rahmen eines anbieterunabhéngigen, freien Projekts bis dato kein tragfihiges Ge-
schéftsmodell existiert. Da die Anbieter 6ffentlich zugénglicher Diensten ihre Preise
und Dienstgiiten ohne vorherige Ankiindigung in unregelméfiigen Abstdnden édndern,
wiirde eine manuelle Pflege der Ressourcenpreise zu veralteten Preisangaben fithren
und somit zu Kundenentscheidungen, die auf falschen Voraussetzungen basieren.
Eventuelle Haftungsanspriiche der Kunden gegen den Betreiber eines Marktplat-
zes sind dann gegebenenfalls zu kldren und machen den Betrieb des Marktplatzes

eventuell zu einem juristischen Risiko.

9.1.2 Monitoring und Accounting

Ein Cloud-Marktplatz sollte in der Lage sein, moglichst viele Dienste unterschied-
licher Anbieter zu integrieren und transparent nutzbar zu machen. Es geniigt aber
nicht, nur die Dienste selbst unter einer einheitlichen Oberfliche erreichbar zu ma-
chen. Auch die Messung des Ressourcenverbrauchs wie verbrauchte Rechenzeit, ver-
wendeter Hauptspeicher und persistenter Speicher sowie die spétere Erstellung einer
Rechnung iiber die genutzten Dienste und deren Ressourcen ist notwendig. Die 6f-
fentlich angebotenen Dienste verfiigen iiber ein internes Accounting. Die Kunden
kénnen die Menge der von ihnen verbrauchten Ressourcen und den Stand der ak-
tuellen Rechnung auf den Webseiten der Anbieter kontrollieren. Die Abfrage dieser
Daten iiber eine Schnittstelle und der Einbau dieser Funktionalitéit in einen anbie-

teriibergreifenden Marktplatz ist aktuell nicht méglich.

Die untersuchten Losungen zum Aufbau eigener Dienste bieten (Stand: Mérz 2011)

mit Ausnahme des Accounting-Moduls [68] fiir OpenNebula bislang keine entspre-
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chende Funktionalitéit. Eine Losung zur Messung des Ressourcenverbrauchs und spé-
teren Abrechnung fiir Infrastrukturen mit Eucalyptus wurde zwischen Mérz und Juli
2010 erstmalig am SCC entwickelt [41].

9.1.3 Eingeschrinkte Benutzerinformationen

Es ist nicht moglich, iiber die Schnittstellen der AWS Informationen iiber die Be-
nutzerkonten abzufragen. So ist es zwar moglich, den Anbieter eines Images oder
Snapshots in Form von dessen interner Identifikationsnummer iiber die Schnittstelle
von EC2 zu erfahren. Mit der Identifikationsnummer kénnen aber keine weiterfiih-
renden Informationen wie die Email-Adresse oder der vollstidndige Name abgefragt

werden.

Es ist auch nicht moglich, iiber die Schnittstelle der AWS Listen serverseitig zu
filtern. Dieser Nachteil zeigt sich besonders beim Anfordern der Liste der Images
in einer Region. Diese Liste hat z.B. bei EC2 in der amerikanischen Region US
East iiber 8000 Eintrdge. Der Download und das Verarbeiten dieser Eintrdge im
XML-Format ist aufwendig und zeitintensiv und kénnte durch serverseitige Filterung
vereinfacht werden. Die Implementierung serverseitiger Filterung in Losungen zum
Betrieb eigener Dienste ist moglich, hétte aber keinen Einfluss auf die Fahigkeiten
etablierter offentlich zugénglicher Dienstangebote. Da private Clouds, was die Menge
der physischen Ressourcen und die Liste der Images angeht, in der Regel keine
mit Amazon EC2 vergleichbaren Dimensionen haben, ist die fehlende serverseitige

Filterung bei privaten Clouds kein akutes Problem.

9.2 Automatisierte Ressourcenauswahl und

Marktplatzsysteme

Die automatisierte Ressourcenauswahl in frithen verteilten Systemen arbeitete hiu-
fig nach dem so genannten Windhundprinzip (englisch: First-come, first-served). In
einem solchen System existieren keine Kriterien, um den Kunden die Ressourcen ent-
sprechend ihrer Anforderungen, wie z.B. notwendige Ressourcenmengen oder spétes-
ter Endzeitpunkt, zuzuweisen. In Situationen, in denen alle Auftrige eine dhnliche

Beschaffenheit oder dhnliche Anforderungen haben und keine kommerziellen Interes-
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sen des Ressourcenbetreibers bestehen, kann das Windhundprinzip angewendet wer-
den [49]. Im wissenschaftlichen Bereich mit seinen primér aus offentlichen Mitteln
finanzierten IT-Ressourcen ist es iiblich, die Ressourcen fiir bestimmte Benutzer-
gruppen komplett frei verfiigbar zu machen. Alternativ werden die Ressourcen vom
jeweiligen Betreiber mit virtuellen Preisen versehen, um den Zugriff zu beschranken
und die Ressourcenauswahl zu automatisieren. Beispiele fiir ein solches Vorgehen
sind das Stanford Linear Accelerator Center (SLAC), das bereits 1970 die virtuelle
Wéhrung Computation Unit [49] fiir den Ressourcenzugriff einfiihrte oder die Nord-
deutsche Parallelrechner-Leistungseinheit (NPL) des Norddeutschen Verbunds fiir
Hoch- und Héchstleistungsrechnen (HLRN) [61].

Tabelle 9.1: Auswahl an Marktplatzsystemen fiir verteile Systeme [19] [48]

Verteiltes System | Ressourcenvermittler
Markplatz (Technolozie) (Broker) Bank
Stanford Peers Peer-to-Peer nein nein
POPCORN Verteiltes Rechnen ja ja
SPAWN Verteiltes Rechnen ja nein
Bellagio Grid Computing ja ja
CATNETS Grid Computing nein nein
Nimrod/G Grid Computing ja ja
Tycoon Grid Computing ja ja

In den vergangen Jahren gab es verschiedene freie Projekte mit dem Ziel, Markt-
platze fiir verteilte Systeme zu entwickeln und zu etablieren. Eine Auswahl der exis-

tierenden Markplatzsysteme enthélt Tabelle 9.1.

Bei den Stanford Peers [16] tauschen die Kunden ihre Ressourcen geméfl dem Prinzip

des Peer-to-Peer direkt, ohne zentrale Kontrollinstanz.

POPCORN [50] erméglicht die Auktions-basierte Ressourcenallokation fiir verteiltes
Rechnen (Distributed Computing). Die Rechenleistung wird von den Anbietern iiber
ihren Browser mit Java zur Verfiigung gestellt. Somit laufen die Rechenauftriage der
Kunden in den jeweiligen Browsern der Anbieter. Typisch fiir solche Systeme ist
das rasche und héufige Kommen und Gehen der Ressourcenanbieter, bei denen es
sich in der Regel um Privatpersonen handelt. Eine vergleichbare Dynamik ist fiir

einen Cloud-Marktplatz mit wenigen institutionellen Anbietern nicht zu erwarten.
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Der POPCORN zugrundeliegende Markt agiert als Ressourcenvermittler (Broker)

und enthélt die Bank. Die Abrechnung erfolgt iiber sogenannte Popcoins.

SPAWN [66] ist ein Auktions-basiertes Tauschsystem fiir Rechenleistung in einem

lokalen Netzwerk aus Workstations.

Bellagio ist ein Auktionssystem zur marktbasierten, automatischen Ressourcenaus-
wahl, das 2004/2005 in PlanetLab [154], einem weltweiten Overlaynetzwerk fiir For-
schungszwecke eingesetzt wurde [5] [6]. Als Ressourcenvermittler nutzt Bellagio die
Software SWORD [54] und eine eigene Bietersprache. Ist ein Gebot erfolgreich, wird
der Betrag vom Konto des Kunden auf das Konto des Anbieters iiberwiesen und
der Kunde erhélt ein Ticket und Zugriff auf die Ressource. Der korrekte Ablauf des
Transfers und Zugriffs wird durch die Software SHARP [30] gesteuert.

Bei CATNETS [27] werden Ressourcenanfragen im Netzwerk ohne zentralen Res-
sourcenvermittler via Peer-to-Peer verbreitet. Die Anbieter kontaktieren den Kun-
den und verhandeln mit diesem direkt iiber eine eigene Bietersprache [65] den Preis
fiir die Ressourcennutzung. CATNETS enthélt kein eigenes Bezahlsystem oder eine
Bank. In dem Projekt wird angenommen, dass bereits ein etabliertes Bezahlsystem

und eventell eine Bank existieren.

Nimrod/G [18] ist ein Marktplatz fir Grid-Ressourcen mit — je nach Konfiguration —
einem Ressourcen-Vermittler (Grid Resource Broker) und einer zentralen Bank (Grid
Bank [9] oder QBank [39]). Die Kunden kénnen neben dem gewiinschten Preis eine

Deadline fiir ihre Rechenjobs angeben.

Die automatisierte Ressourcenauswahl in Grid-Infrastrukturen war auch Bestandteil
verschiedener nationaler und internationaler Grid-Projekte wie dem National Grid
Service [177] und TeraGrid [192]. Allerdings bezieht sich die automatisierte Res-
sourcenauswahl bei diesen Projekten ausschliefllich auf die Verteilung der Auftrige
auf den Ressourcen und nicht die Auswahl unterschiedlicher Anbieter und deren

Infrastruktur- oder Speicherdienste [34].

Die Ressourcenallokation in Cloud-Infrastrukturen geschieht innerhalb des Anbieter-
Rechenzentrums automatisch je nach Auslastung der physischen Ressourcen und
abhéngig vom konkreten Dienst und seiner Dienstgiite, aber die Auswahl eines be-
stimmten Dienstangebots ist immer die Entscheidung des Kunden und muss von
diesem initiiert werden. Im Rahmen eines Cloud-Marktplatzes sollte es aber auch

moglich sein, einen Dienst automatisch nach Kriterien des Kunden auszusuchen.
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Der Benutzer sollte die Moglichkeit haben, Anfragen wie diese an einen Marktplatz
zu stellen: \Welche Anbieter bietet am giinstigsten eine 64-Bit Instanz mit mindes-
tens 2virtuellen Prozessor-Kernen und 2 GB Hauptspeicher? oder ,;welcher Spei-
cherdienst erméglicht am giinstigsten die Speicherung von 10 GB Daten iiber einen
Zeitraum von 3 Monaten mit einer garantierten Verfiigbarkeit von nicht weniger als
99,9%7¢

Ein Vorbild fiir ein solches System zur automatischen Ressourcenallokation im Rah-
men eines Marktplatzes kann Tycoon [71] von Hewlett-Packard (HP) sein. Tycoon
funktioniert nach dem Auktionsprinzip. Auf jedem Server, der Ressourcen in einem
Tycoon-Marktplatz anbietet, lauft ein Auktionator-Prozess, der die lokalen freien
Ressourcen erfasst [44] (siehe Abbildung 9.1). Denkbar ist auch, die Ressourcen ei-
nes Standorts mit einem Monitoring-System wie Ganglia [187] zu erfassen, und einen

zentralen Auktionator-Prozess pro Standort zu betreiben.

> > 1 W 1) Die Auktionatoren benachrichtigen
Bank — den Service Socation Service (SLS)
2 [ Uber ihre freien Ressourcen.
Kunde 1/ - =
,il/ Wi 2) Der Kunde fragt beim SLS nach
4 N freien Ressourcen an und erhalt eine
= A —— Liste existierender Auktionatoren.
R
Kunde 2 1 AUIDTEE? 2 3) Der Kunde Uberweist von seinem
== Konto auf das Konto des gewiinschten
| | |

T

=== ... Auktionators und erhalt eine Quittung.
UL

4) Der Kunde Ubertragt die Quittung
zum Auktionator und nutzt dessen
Ressourcen.

Abbildung 9.1: Komponenten von Tycoon [44]

Der Kunde kann zu jeder Zeit bei jedem Auktionator-Prozess nach freien Ressour-
cen anfragen. Zusétzlich existiert noch der Service Location Service (SLS) und die
Bank [43]. Auktionator-Prozesse nutzen den SLS, der die Rolle des Ressourcenver-
mittlers hat, um ihre Ressourcen anzubieten, und die Kunden nutzen den SLS, um
freie Ressourcen zu finden. Die zentrale Bank verwaltet die Konten fiir die Kun-
den und die Ressourcenanbieter. Will ein Kunde Ressourcen eines Anbieters nutzen,
iiberweist er iiber die Bank den Rechnungsbetrag von seinem Konto auf das Kon-
to des Anbieters. Anschlieend erhélt der Kunde eine Quittung, mit der er auf die

Ressourcen des Anbieters zugreifen kann.
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Tycoon ist ausschliellich ein Marktplatz fiir Rechenleistung in Form virtueller Linux
Instanzen auf Basis von Linux VServer [135]. Das System wurde 2004 im Rahmen
eines Prototyps mit zwei Standorten von HP getestet. Eine Anpassung an Cloud
Computing und die Unterstiitzung von Speicherdiensten fand nicht statt. Das Ziel
von Tycoon war es, Ressourcenbetreiber zu ermutigen, ihre Ressourcen im Grid an-
zubieten. Ein System wie Tycoon ist fiir einen Cloud-Marktplatz und die automa-
tisierte Ressourcenauswahl nur im Rahmen von privaten Infrastrukturen denkbar,
weil die Anbieter offentlich zugénglicher Dienste kein Interesse daran haben, sich
an einem zentralen Marktplatz zu beteiligten. Aus Sicht der Dienstanbieter ist es
kontraproduktiv, wenn die Kunden die Moglichkeit haben, einfach die Preise der
Anbieter zu vergleichen und somit zum giinstigsten Anbieter geleitet werden. Die
Anbieter haben das Interesse, den Kunden Dienste zu einem aus Anbietersicht at-

traktiven Preis anzubieten.

9.2.1 Etablierung zentraler Cloud-Komponenten

Das Projekt Tycoon definiert wie andere Markplatzsysteme (siche Tabelle 9.1) eine
zentrale Bank, die Konten fiir die Kunden und Ressourcenanbieter verwaltet. Beim
Cloud Computing existiert aber keine vergleichbare, anbieteriibergreifende Bank.
Die Kunden gehen direkt mit den Anbietern ein Vertragsverhéltnis ein, indem Sie
bei jedem Anbieter ein Zugangskonto anlegen und anschliefend Zugangsdaten wie
Passworter oder Zugangsschliissel erhalten. Die monatliche Abrechnung erfolgt in
der Regel iiber eine Kreditkarte des Kunden. In seltenen Fiéllen wie der Google App

Engine ist die Ressourcennutzung in einem bestimmten Umfang frei.

Eine zentrale Bank wiirde den Kunden die Nutzung mehrerer Dienste von verschie-
denen Anbietern erleichtern. Das ist aber nicht im Sinne der Anbieter, da diese kein
Interesse daran haben, den Kunden den Wechsel zu anderen Dienstanbietern zu er-
leichtern. Fiir private Clouds ist eine zentrale Bank auch wegen der laufenden Kosten
fiir den Betrieb unrealistisch. Diese Kosten kénnen von privat betriebenen Diensten
und deren Kunden nicht in allen Féllen gedeckt werden. Auch die rechtlichen Rah-
menbedingungen fiir den Betrieb einer Cloud-Bank sind unklar und miissten vorab

gekléart werden.

Eine Moglichkeit, eine Bank vergleichbar zu der in Tycoon fiir das Cloud Computing

zur realisieren, ohne selbst eine Bank zu entwickeln und zu betreiben, ist die Nutzung
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eines externen Finanzdienstleisters wie PayPal iiber einen Cloud-Marktplatz und die
Integration einer geeigneten Schnittstelle in die etablierten Lésungen zum Betrieb
eigener Infrastruktur- und Speicherdienste. Eine solche Integration existiert bislang
nicht.

Auch die Etablierung eines zentralen und anbieterunabhéngigen Ressourcenvermitt-
lers, bei dem sich die Dienstanbieter anmelden, ist fiir die Anbieter offentlich zu-
gianglicher Dienste unwahrscheinlich. Es ist somit notig, dass die Benutzer eines
Cloud-Marktplatzes die gewiinschten 6ffentlichen und privaten Dienste und ihre Zu-
gangsdaten zu diesen selbsténdig eintragen und direkt mit den Anbietern bzw. Be-

treibern in Kontakt treten, um die notwendigen Zugangsdaten zu erhalten.

9.3 Design eines Marktplatzportals

Zu den Komponenten, die ein Cloud-Marktplatz enthalten und verwalten muss, ge-
hort das Portal des Marktplatzes. Dieses dient als Zugangspunkt fiir die Kunden
und informiert diese iiber den Zustand der Dienste, verfiighbare Ressourcen und un-
terstiitzt die Kunden bei der Interaktion mit den Diensten. Im Marktplatzportal
miissen die Kunden ihre Zugangsdaten zu Infrastruktur- und Speicherdiensten im-

portieren kénnen.

Das Portal selbst sollte als Dienst iiber das Internet verfiighar sein (z.B. in einem
Plattformdienst), damit die Kunden nicht gezwungen sind, eine lokale Losung zu
installieren und zu pflegen (siehe Abbildung 9.2). Die Nutzung des Portals sollte
zu geringen Kosten oder kostenfrei moglich sein. Gleichzeitig ist es bei eventuell
existierenden Sicherheits- oder Datenschutzbedenken nétig, das Portal auch lokal
betreiben zu konnen, um die Zugangsdaten zu den angesprochenen Diensten ver-
schiedener Anbieter nicht aufler Haus speichern zu miissen. Ein Plattformdienst, der
diese Anforderungen erfiillt, ist die Google App Engine, da ihre Nutzung im Rah-
men bestimmter Mengenbeschréinkungen fiir den Betreiber des Portals kostenfrei
ist und kompatible freie Reimplementierungen existieren, was das Entstehen eines

Abhéngigkeitsverhéltnisses vom Anbieter Google ausschlief3t.

Um Cloud-Dienste in einem einheitlichen Kontext zu nutzen, ist fiir die Realisierung
eines Cloud-Marktplatzes eine einheitliche Schnittstelle fiir die Dienste hilfreich. Die

Schnittstelle der Amazon Web Services (AWS) wird als einzige nicht nur von einem
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Abbildung 9.2: Ein Cloud-Marktplatz integriert verschiedene Dienste

einzigen offentlichen Dienstanbieter verwendet, sondern auch vom Speicherdienst
Google Storage, der in Konkurrenz zu Amazon steht und von verschiedenen freien

Losungen zum Aufbau eigener Dienste.

Ein weiterer Vorteil speziell von EC2 ist, dass das Erzeugen virtueller Serverinstan-
zen nur vergleichsweise wenig Zeit (ca. 2 Minuten) benotigt. Vergleichbare Anbieter
von Infrastrukturdiensten, wie z.B. FlexiScale, benotigen bis zu 10 Minuten zum
Start einer neuen Instanz und sind damit weniger geeignet, um rasch zusétzliche In-

stanzen zur dynamischen Erweiterung des eigenen Ressourcenpools zu starten [34].

9.3.1 Verfiigbarkeit des Marktplatzportals

Die App Engine basiert auf der redundant ausgelegten Infrastruktur von Google.
Dennoch garantiert Google fiir die kostenfreie Version der App Engine keine be-
stimmte Verfiigbarkeit. Das Angebot App Engine for Business [83] berechnet Google
mit $8 pro Monat und Kunde und garantiert dafiir eine Verfiigharkeit von 99,9% [84].
Fillt die Verfiigbarkeit innerhalb eines Monats unter den garantieren Wert, werden
Teile der Rechnung zuriickerstattet. Die Hohe des Betrags orientiert sich an der

tatsédchlich erreichten Verfiigbarkeit.
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Die Verfiigbarkeit eines privat betriebenen Plattformdienstes kann nicht pauschal
vorhergesagt werden und ist u.a. von der Qualitat der zugrundeliegenden Hard- und

Software sowie vom Grad der Redundanz im Systemaufbau abhéngig.

Um die Verfiigharkeit des Marktplatzportals zu steigern, bietet sich die Realisie-
rung eines hybriden Plattformdienstes an. Bislang existiert keine Moglichkeit die
App Engine sowie AppScale oder typhoonAE in einer Art und Weise zu koppeln,
dass ein hybrider Plattformdienst realisiert wére. Eine Webanwendung, die in der
App Engine lauft, kann zusétzlich in einer privaten Cloud auf Basis von AppScale
oder typhoonAE betrieben und mit einem — eventuell elastischen — Lastverteiler als
hochverfiighbare Losung verwendet werden. In diesem Fall greifen die beiden Weban-
wendungen aber nicht auf gemeinsame Daten zu, da der Memcache und Datastore
der App Engine von denen der privaten Cloud getrennt sind und somit keine Konsis-
tenz der Daten moglich ist. Eine mogliche Losung zur gemeinsamen Datenhaltung ist
die Speicherung der Anwendungsdaten in einem zu S3 kompatiblen Speicherdienst
wie Amazon S3 oder Google Storage oder in einem Speicherdienst mit kompati-
bler Schnittstelle wie Walrus oder Cumulus. Eine Einschrankung beim Aufbau einer
solchen hybriden Plattform ist, dass die komplette Authentifizierung in der Weban-
wendung implementiert sein muss. Die Authentifizierung der Kunden mit Googles
Zugangsdaten ist mit den Werkzeugen der privater Plattformdienste nicht moglich,
da diese eigene Benutzerdatenbanken verwalten. OpenlD [148] bietet sich hierfur
als Losung an, denn dariiber ist die Authentifizierung der Kunden mit Googles Zu-

gangsdaten auch unabhéngig von der App Engine mdoglich.

9.4 Evaluierung des Marktplatz-Konzepts

Fiir die am weitesten verbreitete Schnittstelle im Cloud Computing, die Schnittstelle
der AWS, existiert eine Vielzahl kompatibler Dienste, Bibliotheken und Werkzeuge.
Diese Vielfalt macht die Schnittstelle im Prinzip zu einer idealen Schnittstelle fiir
einen Cloud-Marktplatz. Nachteilig ist aber, dass die Schnittstelle, wie alle ande-
ren Schnittstellen etablierter Cloud-Dienste, keine Abfrage der freien Ressourcen,
Dienstgiite und Preise bietet. Es existieren auch nur wenige Losungen zur Messung
des Ressourcenverbrauchs und zur Abrechnung der Dienste, und die Schnittstelle
bietet nur geringen Zugriff auf Benutzerinformationen betreffend der angebotenen

Dienste und Ressourcen.
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Bislang existiert kein offener Marktplatz fiir das Cloud Computing, und die existie-
renden Marktplatzsysteme fiir das Grid Computing, oder allgemein fiir das verteilte
Rechnen, wurden nie fiir einen Einsatz in Clouds angepasst. Eine solche Adapti-
on wire auch wegen der fehlenden zentralen Dienste wie Ressourcenvermittler und
einer Bank sowie der fehlenden Kooperationsbereitschaft der Dienstanbieter schwie-
rig. Moglich ist aber die Evaluation und Schaffung der technologischen Grundlagen
eines Cloud-Marktplatzes. Dabei handelt es sich insbesondere um die Realisierung
kompatibler Dienste und deren Integration in ein leistungsfahiges Portal zur Ver-
waltung und Bereitstellung von Rechenleistung, Speicherkapazitiat und virtuellen

Netzwerken.



Kapitel 10
Zusammenfassung und Ausblick

Cloud Computing ist ein neuartiges Konzept der Informationstechnik, bei dem IT-
Ressourcen virtualisiert und via Web-Services den Kunden verfiighar gemacht wer-
den. Die Spanne der angebotenen Dienste reicht von einfachen Anwendungen bis zu
kompletten Rechenzentren. Besonders interessant sind die Infrastruktur- und Spei-
cherdienste der Amazon Web Services (AWS), der Plattformdienst Google App En-
gine und die zu diesen Diensten kompatiblen Angebote. Der Grund sind die Vielfalt
der Dienste und Funktionalitdten innerhalb der AWS und der App Engine, deren
Popularitdt und die Tatsache, dass es die einzigen 6ffentlich zugénglichen Cloud-

Dienste sind, deren Schnittstellen auch von privaten Losungen angeboten werden.

Das Ziel der vorliegenden Arbeit ist die Erforschung und Entwicklung der technolo-
gischen Grundlagen eines Cloud-Marktplatzes. Um dieses Ziel zu erreichen, werden
unterschiedliche Konzepte entwickelt und untersucht, um Ressourcen, insbesondere
Rechenleistung, persistenten Speicher, (virtuelle) Netzwerke und Netzwerkadressen,

zu verwalten und dynamisch bereitzustellen.

Verschiedene Moglichkeiten, Rechenleistung als Dienst anzubieten und verfiighare
Infrastrukturdienste werden untersucht. Schwerpunktmifig werden typische Ver-
waltungsprozesse definiert und ihre Durchfithrbarkeit mit den existierenden freien
Losungen evaluiert. Ebenso wird die Rechenleistung einer auf Eucalyptus basieren-
den privaten Cloud mit der offentlichen Elastic Compute Cloud (EC2) verglichen.
Der Grund fiir die besondere Betrachtung von Eucalyptus liegt in dessen Architek-
tur, die eine umfangreiche Unterstiitzung fiir die Schnittstellen der AWS bietet. Ein

Ergebnis ist, dass zwar die grundlegende Funktionalitit von EC2 selbst erbracht wer-
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den kann, die existierenden Losungen aber nicht alle fiir einen Marktplatz nétigen

Prozesse unterstiitzen.

Verschiedene Konzepte der Datenhaltungsdienste werden auf ihre Einsatzmoglich-
keiten und Leistungsfahigkeit untersucht. Die Datenhaltung und der Datenzugriff
kann mit verteilten Dateisystemen optimiert werden. Da der Aufbau virtueller Sys-
teme mit verteilter Datenhaltung in Cloud-Infrastrukturen aus zahlreichen Kompo-
nenten besteht, wird ein Werkzeug entwickelt, das automatisch Rechnerbiindel mit
gemeinsamem Speicher auf Basis verteilter Dateisysteme in Infrastrukturdiensten
erstellt.

Datenschutz in Clouds kann durch den Einsatz privater Dienste sichergestellt wer-
den. Datensicherheit hingegen wird ausschliefilich durch Redundanz erreicht. Zur
Steigerung der Verfiigbarkeit wird das Konzept einer hochverfiigharen und dienst-
iibergreifenden Speicherldsung entwickelt und realisiert. Dieses bildet iiber verschie-
dene Speicherdienste hinweg einen Verbund vergleichbar mit einem RAID-1 und
bietet so redundante Datenhaltung. Dieser neue Dienst verbessert die Verfiigbarkeit
privater Datenspeicher und verringert die Abhéngigkeit von 6ffentlichen Dienstan-

bietern.

Um verschiedene Infrastruktur- und Speicherdienste nahtlos zu nutzen, sind geeigne-
te Werkzeuge notig. Die existierenden Ansétze zur Interaktion mit Cloud-Diensten
werden analysiert und basierend auf den Erkenntnissen wird ein Werkzeug kon-
zipiert und entwickelt, das die Vorteile der betrachteten Werkzeuge in sich vereint.
Das Werkzeug ist selbst als Webanwendung realisiert und unterstiitzt die Arbeit mit
den Schnittstellen der AWS. Weitere Vorteile sind, dass das Werkzeug auf der Basis
von Offentlichen und privaten Plattformdiensten betrieben werden kann und eine

intuitive grafische Oberfliche mit optimierter Ausgabe fiir mobile Geréte enthélt.

Die beschriebenen Vorarbeiten bilden die Grundlage zur Schaffung eines Cloud
Computing-Marktplatzes. Herausforderungen sind, dass die Schnittstellen etablier-
ter Dienste die Abfrage freier Ressourcen, Dienstgiiten und Preise nicht unterstiit-
zen. Zudem existieren fiir die freien Dienste nur wenige Losungen zur Messung des

Ressourcenverbrauchs und fiir die anschlieBende Abrechnung.

Die Flexibilitat der diskutierten Konzepte, untersuchten Dienste und die Freiheiten,
die die Kunden durch deren Einsatz erhalten, wird auch in etablierten Rechenzen-
tren zu einem Umdenken fithren miissen, schliefllich kénnen sie auch dabei helfen,

IT-Landschaften wirtschaftlicher zu organisieren. Einheitliche Standards und leis-
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tungsfahige Schnittstellen sind hierfiir die Voraussetzung. Die Kunden kénnen sich
mit elastischen und flexiblen Diensten vom Diktat lokaler Rechenzentren emanzi-
pieren (siche Abbildung 10.1). So haben preiswerte oder gar kostenfreie Dienste wie

Dropbox in zahlreichen Unternehmen bereits die internen Datenserver verdréangt.

Rechen-
zentrum
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Plattformen und
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Abbildung 10.1: Viele Kunden wollen heute flexible Dienste — zu Recht!

Die Verfiigharkeit eines offenen Marktplatzes fiir offentlich zugéngliche Cloud-
Dienste, der auch die Mdoglichkeit bietet, private Dienste zu integrieren und even-
tuell anderen Kunden anzubieten, kénnte die Akzeptanz und eventuell auch die
Verbreitung des Cloud Computing férdern. Die in dieser Dissertation erarbeiteten
Erkenntnisse und Losungen bieten sich als Grundlagen fiir die Entwicklung eines
Cloud-Marktplatzes an.
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