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Kurzfassung

Diese Arbeit untersucht den Einsatz von MaRnahmen zur Verarbeitungskontrolle im
Dienst des Datenschutzes. Dabei steht die technische Durchsetzung von zweckgebundener
und anlassbezogener Datenverarbeitung im Vordergrund: Personenbezogene Daten sollen
Verarbeitern nur dann verflighbar gemacht werden, wenn sie tatsachlich bendtigt werden,
so spat wie moglich und nur unter explizit vorliegendem Einverstandnis des Betroffenen.
Letzterer soll groitmogliche Kontrolle Gber die Regeln zur Nutzung seiner Daten erhalten.

Um datenschutzfreundliche Techniken hinsichtlich dieser Anforderung systematisch zu
untersuchen, werden zundchst geeignete Bewertungskriterien definiert. Die erarbeiteten
Kriterien finden sodann ihre Anwendung auf ausgewahlte bestehende Ansatze. Anhand
der Evolution der bisherigen Verfahren und der identifizierten Licken zeigt sich das
Potential fiir ein neues Verfahren mit zusatzlichen Fahigkeiten.

Mit dem ,,Purpose sensitive data provisioning guard* (PDG) wird schlieBlich ein solches
Verfahren vorgeschlagen, mit dem sich Daten sicher zwischen den Betroffenen und
Verarbeitern austauschen lassen, ohne dass sich beide Parteien kennen missen. Die
Herausgabe von Daten unterliegt dabei strikten Anforderungen an den Verarbeiter: Er
muss seine grundsétzliche Eignung als Empfanger nachweisen, den Zweck der
Verarbeitung darlegen und die lliickenlose Protokollierung seiner Datenabrufe akzeptieren.
Seine Anfragen werden pro Datentyp gegen Policies geprift, die der Betroffene erstellt hat,
und die den Datenzugriff des Verarbeiters gestatten oder verweigern. Das Verfahren
bedient sich dazu der Kombination etablierter kryptographischer Techniken, um einen
sicheren Schlusselaustausch zwischen einander nicht bekannten Parteien abzubilden und
blinde Policy-Abgleiche durch Dritte vornehmen zu lassen.






Abstract

This thesis researches how processing controls can be leveraged for the benefit of data
privacy. Its focus is to technically enforce that personal data is used only for a specified
purpose and on defined events: Personal data must only be exposed to a processor if it is
truly required, at the latest moment possible and only with the explicit consent of the
affected person. The latter should to the highest extent be in control of the rules applying
to the use of his data.

To systematically test privacy enhancing technologies for these requirements, suitable
evaluation criteria are defined first. Subsequently these criteria are used to assess selected
existing approaches. From the evolution of the existing systems and the identified gaps in
privacy protection, the potential for a new approach with additional capabilities emerges.

The ,,purpose sensitive data provisioning guard”“ (PDG) is the proposal for such a new
approach. It enables data to be exchanged safely between owner and processor, even if
both do not know each other. With this approach the exposure of personal data poses
strong requirements on the processors: They must prove their general qualification, expose
their intention for using the actually requested data, and accept comprehensive logging of
their requests. For each data type their requests are tested against the policies created by
the data owner, approving or denying the processors’ access. The system uses a
combination of existing cryptographic techniques to enable secure key exchange between
parties not knowing each other, and it supports blind policy matching through third parties.
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1 Einleitung

1.1 Motivation

Individuen wollen oder missen in ihren gesellschaftlichen Rollen, etwa als Angestellter,
Patient, Kunde, Steuerzahler oder Vereinsmitglied, personenbezogene Daten fir eine
Vielzahl mdoglicher Verarbeiter bereithalten. Ein Missbrauch dieser Daten durch die
Empféanger oder Dritte wird strafrechtlich verfolgt, denn die Verarbeitung darf nur auf
gesetzlicher Grundlage oder mit der Einwilligung der Betroffenen erfolgen®. Die Daten-
schutzgesetze verbieten die zweckfremde Nutzung personenbezogener Daten. Wer seine
Rechte diesbeziglich verletzt sieht, kann sich an Datenschutzbeauftragte oder
Aufsichtsbehdrden wenden. Dennoch zeigt die Zunahme alltdglicher bedenklicher
Datennutzung?, beispielsweise beim Zielgruppen-Marketing®, ebenso wie die Bericht-
erstattung Uber Falle umfangreichen Datenmissbrauchs®, dass der Schutz der Privatheit
unzureichend ist.

Viele Organisationen sind bereit, Strafen in Kauf nehmen, wenn der Vorteil durch die
Nutzung der Daten ausreichend hoch ist. Zudem ist die Beweisbarkeit eines Missbrauchs,
wenn Uberhaupt moglich, mit hohem Aufwand fur den Geschadigten verbunden.
Datenschutz als juristische MalBnahme zur Sanktionierung begangener VerstoRe ist
erforderlich, aber nicht ausreichend. Mdglichst weitgehender praventiver, technischer
Datenschutz wird zusatzlich bendétigt. Zum einen dirfen sensible Daten erst dann
preisgegeben werden, wenn der gesetzlich oder einvernehmlich festgelegte Anlass ihrer
Nutzung eintritt. Sie dirfen nur dem beabsichtigten Verarbeiter zuganglich gemacht
werden, der seinen Informationsbedarf zu legitimieren hat. Zum anderen bedarf auch die
Verfolgung von stattgefundenem Missbrauch technischer Unterstlitzung, um nicht zu
leugnende Beweise flr die Nutzung der Daten und die Identitdt des Verarbeiters zu
schaffen.

Eine mdglichst exakte Definition des Anlasses zur Nutzung (Zeitpunkt und Verwendungs-
zweck), hat grofle Bedeutung, da heute davon auszugehen ist, dass einmal gegentber
einem Verarbeiter offen gelegte personenbezogene Daten technisch nicht mehr zuverlassig
vor Missbrauch geschiitzt werden kdnnen, solange kein unmittelbarer Einfluss auf die
Infrastruktur und verwendeten Verfahren der Verarbeiter besteht®. Somit sind die Még-

! BDSG §4(1)

2 Die Anzahl schriftlicher Eingaben an den Bundesbeauftragten fiir den Datenschutz hat sich beispielsweise
von 1647 Eingaben im Jahr 2002 auf 6087 Eingaben im Jahr 2010 fast vervierfacht, vgl. [Schal1l].

¥ Bruce Schneier in einem cnet-Interview 2009 dazu auf die Frage nach der gréRten Bedrohung fiir die
Privatsphére: ,,Marketing. The legal collection, storage, resale, and reuse of personal information.
Information brokers are doing more to hurt consumer privacy than anything criminals or the government
can do. And, even worse, the government can buy information from them, and criminals can break into
their databases. «, http://news.cnet.com/8301-27080_3-10381460-245.html (Zugriff: 13.05.2012).

* Das Privacy Rights Clearinghouse filhrt etwa eine Liste mit mehr als 3000 Vorféllen in den USA seit 2005,
bei denen uber 560 Millionen personenbezogene Datensétze unrechtmdfRig weitergegeben wurden,
http://www.privacyrights.org/data-breach (Zugriff: 13.05.2012).

> Vielmehr ist nach dem Offenlegen von Daten der Grad ihrer Vertraulichkeit streng monoton fallend. Ein
einmal aufgedeckter Inhalt kann also nie wieder vertraulich gemacht werden, vgl. [JaSc04].



lichkeiten des Selbstdatenschutzes nach der Offenlegung der Daten begrenzt. Bis zu
diesem Punkt jedoch sind geeignete Mittel erforderlich, allgemein verbindliche wie auch
individuell formulierte Datenschutzregeln wirksam durchzusetzen.

1.2 Forschungsfragen

Das Ziel der vorliegenden Arbeit ist es, Antworten auf die folgenden Forschungsfragen zu
erarbeiten:

1. Welche Optionen fir die technische Durchsetzung von Datenschutzregeln bestehen
und wie kann man sie systematisieren?

2. Welche Aussagen kann man daraus uber die Qualitat entsprechender Verfahren im
Sinne des Datenschutzes treffen?

3. Wie sind bestehende Verfahren der Praxis und theoretische Ansdtze in die
Systematik einzuordnen? Wie werden sie bewertet?

4. Welche Entwicklungsziele sollten angegangen werden, um ein hoheres
Datenschutzniveau zu erreichen?

5. Welche Anforderungen soll ein Verfahren erfillen, das im Bereich der bewussten
Datenbereitstellung fir situativ bedingte Abrufe dieses Niveau anstrebt?

6. Wie ist ein solches Verfahren zu gestalten? Welche Protokolle, Algorithmen und
Systemkomponenten eignen sich zum Einsatz?

7. Wie verhalt sich das entwickelte Verfahren gegeniiber Angriffen von Teilnehmern
und von Aufenstehenden?

8. Erreicht das neue Verfahren die angestrebte Verbesserung im Datenschutz-Niveau?
Welcher weitere Entwicklungsbedarf besteht?

1.3 Vorgehen und Kapitelstruktur

Kapitel 2 untersucht zunachst, unter welchen Umstdnden Individuen ihre personen-
bezogenen Daten in der digitalen Welt Anderen zur Verfiigung stellen und mit welchen
Strategien dabei den Herausforderungen im Bereich des Datenschutzes begegnet wird. Im
Speziellen wird dargestellt, wie Verarbeitungskontrolle als datenschutzfreundliche
Technik ein wirksames Mittel zum Selbstdatenschutz sein kann. Die im weiteren Verlauf
der Arbeit beschriebenen Verfahren zur Verarbeitungskontrolle bedirfen, um
Vergleichbarkeit zu gewahrleisten, eines gemeinsamen Bewertungsrahmens. Er wird
ebenfalls in diesem Kapitel erarbeitet. Durch universelle Gestaltung leistet er auch tber



den Rahmen dieser Arbeit hinaus einen Beitrag zur Systematisierung datenschutz-
freundlicher Techniken.

Ausgewahlte Ansétze zur Verarbeitungskontrolle werden in Kapitel 3 dargestellt. Sie
werden anhand der Kriterien des zuvor definierten Bewertungsrahmens untersucht und
dabei auch hinsichtlich ihrer technischen und organisatorischen Umsetzbarkeit geprift. Es
wird der Pfad skizziert, entlang dessen sich die bislang realisierten Verfahren entwickelt
haben und schliellich gezeigt, welche Eigenschaften im n&chsten Entwicklungsschritt
hinzugefiigt werden sollten, um das Datenschutzniveau zu erhéhen.

Hieraus leitet sich die Motivation eines neuen Verfahrens in Kapitel 4 ab. Es werden die
konkreten Anforderungen an das Verfahren aus den zuvor beschriebenen Entwicklungen
abgeleitet und durch beispielhafte Einsatzszenarien veranschaulicht.

Kapitel 5 stellt dann das neue Verfahren ,,Purpose sensitive data provisioning
guard” (PDG) vor. Um die verwendeten Techniken sukzessive einzufiihren, wird zunéchst
die Grundform des Verfahrens PDG dargestellt, und anschlieBend zu PDG/v (,,PDG with
variable processor groups®) vervollstindigt. Das Kapitel definiert die Protokolle zur
Initialisierung des Verfahrens, zum Schlisselaustausch und zur Datenweitergabe.

In Kapitel 6 werden Moglichkeiten zur Implementierung des Verfahrens in der Grundform
und im vollstandigen Szenario beschrieben. Insbesondere widmet es sich der Auswahl des
geeigneten Krypto-Algorithmus fir das zentrale Protokoll-Element des PDG/v, den
Schlisselaustausch zwischen Betroffenem und dem vorab nicht bekannten Mitglied einer
Empféangergruppe. Zudem schlégt es geeignete Optionen zur Applikationsarchitektur vor.
Das Kapitel schlielt mit einer zusammenfassenden Beschreibung der prototypischen
Implementierung von PDG/v an der Universitat Hamburg.

Kapitel 7 analysiert PDG und PDG/v hinsichtlich ihrer Widerstandsfahigkeit gegenuber
Angriffen der Protokoll-Teilnehmer und durch AuRenstehende. Es arbeitet die zentralen
Risikofaktoren heraus, und benennt die verfligbaren Ansétze zu ihrer Linderung.

Die Arbeit schliel3t mit einer Zusammenfassung der erarbeiteten Erkenntnisse in Kapitel 8
anhand der eingangs formulierten Forschungsfragen. Es ordnet PDG/v in die Systematik
aus Kapitel 2 ein und bewertet das Datenschutzniveau des Verfahrens.






2 Umsetzung von Datenschutzregeln

2.1 Verarbeitungskontrolle als bewusste
Entscheidung

Bewegen sich Menschen in der der digitalen Welt, hinterlassen sie personenbezogene und
-beziehbare® Spuren in den Applikationen und Netzen, in denen sie aktiv sind. Betrachtet
man, auf welche Arten und mit welchen Zielen diese Daten bereitgestellt werden, lassen
sich die folgenden Kategorien identifizieren:

e Kategorie ,,Cookie*

Hierunter fallen die Datenbereitstellungen, die ein Betroffener nicht primar mit
seiner Nutzung des Systems bezweckt oder die durch die Verknupfung
verschiedener von ihm bereitgestellter Daten ohne sein Wissen geschehen.
Vertreter sind die Aufzeichnung und Auswertung des Surf- und Nutzungs-
verhaltens (sog. ,, Tracking* durch Cookies’), Sammeln von Daten der verwendeten
Hard- und Softwareausstattung, sowie die Protokollierung von Kommunikation mit
anderen Nutzern®.

Diese Kategorie ist dadurch gekennzeichnet, dass die Datenbereitstellung fur den
Betroffenen weitgehend unbemerkt erfolgt und die Inhalte durch den Betreiber des
Systems und nicht durch den Betroffenen definiert sind. Dementsprechend liegt der
Fokus im Umgang mit dieser Art der Datenbereitstellung aus Sicht des Betroffenen
auf Strategien, sie zu verhindern oder zumindest einzuschranken®.

o Kategorie ,,Facebook*

In Bezug auf die freiwillige Herausgabe von Daten auf der entgegengesetzten Seite
der Skala steht die Art der Datenbereitstellung, wie sie durch Nutzer sozialer
Netzwerke mit stetig wachsendem Engagement betrieben wird. Persdnliche Daten
werden in vollem Bewusstsein (sofern es sich um die eigenen Daten handelt)
bereitgestellt, wobei der Zweck eher in der heterogen motivierten Formung eines
Selbstbildes*® zu suchen ist als in konkreten Nutzungszwecken. Die vorherr-
schende Strategie im Umgang mit der Datenbereitstellung ist daher bei den

® Personenbezug: Die Daten sind eindeutig einer natiirlichen Person zugeordnet, anhand der Daten ist die
Person identifiziert. Personenbeziehbarkeit bezeichnet nur die prinzipielle Mdglichkeit, einen Bezug
zwischen den Daten und einem Betroffenen herstellen zu kénnen. Erst unter Zuziehung weiterer Daten
kann die zugeordnete Person ermittelt/identifiziert werden.* [Sael04]

"vgl. [ULD11]

8 vgl. [Roes00], [SpPo11]

° Allerdings wiesen schon frilh Untersuchungen darauf hin, dass viele Benutzer keine spezifischen
Einstellungen zu Cookies vornehmen, da diese komplex sind und der Prozess als langwierig und lastig
wahrgenommen wird (vgl. [Zieg02], [EPJu00]).

10 Karla und Gronenschild nennen unter anderem: Die Attraktivitdt von Neuartigem, das Streben nach
Gemeinschaft und Austausch, den Hang zur Selbstoffenbarung, Flucht vor dem Alltag, Gruppendruck,
wirksame Anreizsysteme und das Fehlen unmittelbar erfahrbarer Konsequenzen aus der Preisgabe
personenbezogener Daten [KaGr11].



Betroffenen noch das Inkaufnehmen der Missbrauchspotentiale durch andere
Nutzer des Netzwerks beziehungsweise den Betreiber*.

Kategorie ,,Applikation*

Die dritte Kategorie wird im Folgenden den Betrachtungsgegenstand dieser Arbeit
darstellen. Sie st dadurch charakterisiert, dass der Betroffene die
bereitzustellenden Inhalte selbst festlegt und die Bereitstellung bewusst und zur
Erfullung eines konkreten Nutzungszwecks veranlasst. Dies kann beispielsweise
geschehen, weil der Betroffene aufgrund rechtlicher oder vertraglicher
Verpflichtungen Daten fiir Andere bereit stellen muss, wie es bei der Uberlassung
von Daten Uber Familienstand, Religionszugehdrigkeit, Behinderungen und
anderen an die Personalabteilung des Arbeitgebers geschieht — mit dem Zweck,
diesem die korrekte Berechnung des Lohnsteuerabzugs vom Gehalt zu
ermoglichen. Auch freiwillige Datenbereitstellung fallt in diese Kategorie, wie sie
etwa im Rahmen der Mitwirkung in einem Verein, der Teilhabe an Forschung und
Bildung, der Verbesserung der eigenen Gesundheitsversorgung oder allgemeiner
formuliert der zielgerichteten Ausgestaltung des personlichen Lebensmodells
erfolgt. Die Kategorie ist in der vorliegenden Arbeit von besonderem Interesse,
weil die Zielgerichtetheit der Datenbereitstellung geradezu fordert, andere als den
beabsichtigten Verarbeiter und andere als den gewinschten Verarbeitungszweck
auszuschlielen. Hier muss also das Gebot der Zweckbindung bei der Verarbeitung
personenbezogener Daten vordringliche Beachtung finden. Die Natur der Daten
erfordert zudem hohe Sensibilitat hinsichtlich ihrer Sicherheit. Demzufolge ist
maoglichst weitreichende Verarbeitungskontrolle die Strategie der Wahl fir Daten
der Kategorie ,,Applikation®.

Abbildung 1 fasst die beschriebenen Kategorien mit ihren wesentlichen Eigenschaften
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Abbildung 1: Drei Kategorien der Datenbereitstellung

1 Zudem zeigt etwa Ulbricht, dass Facebook durch entsprechende Gestaltung der Funktionen dafiir sorgt,
dass Benutzer ihre Datenschutzeinstellungen mdglichst wenig restriktiv wahlen, vgl. [Ulbrl1].



Verarbeitungskontrolle ist das Regeln und Uberwachen der Nutzung digitaler Inhalte.

Der Wortbestandteil ,,Kontrolle* geht hier Uber die klassische betriebswirtschaftliche
Definition hinaus, wo er sich mit der Ermittlung und Analyse von Abweichungen
zwischen geplanten und realisierten GréRen befasst'?, somit keinen aktiven Einfluss auf
die GrolRen austbt. Kontrolle in der hier verwendeten Ausprdgung folgt dem
angloamerikanischen _control“®, das die Kontrollauslibung, also aktive Einflussnahme,
inkludiert.

Der Wortbestandteil ,,Verarbeitung® bedarf ebenfalls einer Wahl aus den bestehenden
Definitionen. Das Bundesdatenschutzgesetz trennt strikt zwischen verschiedenen
Qualitaten des Umgehens mit Daten: Erheben, Verarbeiten und Nutzen. Fur alle drei
Kategorien zusammen verwendet es den Begriff ,,Umgang®. Verarbeiten und Nutzen
werden zu ,,Verwendung® zusammengefasst. Nutzung ist dabei als Auffangtatbestand fir
die Verwendung personenbezogener Daten definiert, bei der er sich nicht um Verarbeitung
— also Speichern, Verandern, Ubermitteln, Sperren und Loschen — handelt™, beispiels-
weise das Abgleichen oder Veroffentlichen®.

Die EU-Datenschutzrichtlinie favorisiert den Begriff der ,,Verarbeitung“ als den
umfassenderen, nimlich: ,jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang [...] im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe durch
Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kombination
oder die Verkniipfung sowie das Sperren, Loschen oder Vernichten.“!”, schlieft also im
Gegensatz zum Bundesdatenschutzgesetz ausdrucklich die Erhebung und Nutzung in die
Verarbeitung ein.

Landesdatenschutzgesetze folgen einmal der Begriffswelt aus dem Bundesdatenschutz-
gesetz, etwa das Bayerische Datenschutzgesetz (BayDSG), andere wie das Hessische
Datenschutzgesetz (HDSG) lehnen sich bei der Definition von ,,Verarbeitung* an die EU-
Richtlinie an.

Im Weiteren wird ,,Verarbeitung™ im Sinne der EU-Richtlinie verwendet.

12 ygl. Gabler Wirtschaftslexikon, Stichwort: Kontrolle [Gabl12]

13 control: power or authority to direct, order or limit* (Oxford Dictionary)

' BDSG §1(1) und (2)

> BDSG §3(4) und (5)

1% ygl. [GoSKO5]

7 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.



2.2 Einsatz zum Selbstdatenschutz

Soll Verarbeitungskontrolle im Sinne des Datenschutzes wirtschaftlich eingesetzt werden,
so sind Art, MaR und Reichweite der KontrollmalRnahmen situativ zu wahlen.

Der Schutzbedarf, den Betroffene haben, wenn es um die Verarbeitung ihrer
personenbezogenen Daten geht, ist subjektiv'®. Er verhalt sich aber in jedem Fall reziprok
zum Vertrauen des Betroffenen in den Verarbeiter und den Kontext der Verarbeitung®. Er
bestimmt sich aus zwei Parametern: Dem Missbrauchspotential und der wahrgenommenen
Transparenz der Datenverarbeitung. Das bedeutet, groRtmaogliches Vertrauen wird erreicht,
wenn ein Verfahren Missbrauch der Daten mit wirkungsvollen Mitteln einschréankt und
gleichzeitig dem Betroffenen die auf seine Daten bezogenen Aktivitdten anderer zeitnah
und umfanglich sichtbar macht.

Ein Konzept zur Verarbeitungskontrolle muss einerseits den Schutzbedarf des Betroffenen
bedienen und sich andererseits den technischen, juristischen und wirtschaftlichen
Restriktionen unterwerfen. Theoretisch perfekter Datenschutz, der mit seinen
Implementierungskosten den Betroffenen ruiniert, ware ebenso wenig zielfihrend wie ein
sicheres Verfahren, das vertragliche Rechte der Verarbeiter oder Gesetze verletzt.

Besteht nun ein Verfahren zur Verarbeitungskontrolle, bewirkt es in seiner Anwendung
Rickkopplungen auf den fiir den Betroffenen erreichten Datenschutz und auf die von ihm
wahrgenommene Transparenz der Datenverarbeitung. Im erwinschten Fall steigen
Datenschutzniveau und Transparenz, was wiederum durch die resultierende Beschrankung
der Missbrauchspotentiale das Vertrauen des Betroffenen in die Verarbeitung starkt.
Daraufhin kann er eine Neubewertung des subjektiven Schutzbedarfs vornehmen und das
Verfahren entweder weiterfihren oder Anpassungen fordern. Ohnehin bedarf die
technische und gesellschaftliche Weiterentwicklung einer regelmaBigen Uberpriifung der
Datenschutzpréferenzen jedes Einzelnen. Auch Ereignisse im personlichen Umfeld des
Betroffenen sowie verdffentlichte Datenschutz-Vorfalle greifen in die Bewertung des
Schutzbedarfs ein. Den geschilderten Regelkreis zeigt modellhaft Abbildung 2.

Der Subjektivitat des Schutzbedarfs folgt zwingend, dass Datenschutz nicht alleine einer
Ubergeordneten Instanz, dem Gesetzgeber, zur Regelung Uberlassen werden kann. Dessen
Aufgabe ist es, allgemein verbindliche Rahmenbedingungen zu schaffen, in deren Grenzen
der Einzelne entscheiden kann, welche Balance er zwischen den Vorteilen der

8 vgl. [Schr01] zur Bedeutung des subjektiven Sicherheitsempfindens: ,, Almost as relevant as experts’
opinions about the security of a system is the user’s confidence that using the system will not endanger his
privacy. «

¥ Vertrauen ist der Glaube in den Willen und die Fihigkeit eines Anderen, sich im gegebenen Kontext und
zur entsprechenden Zeit so zu verhalten, wie es der Vertrauende erwartet. Ubersetzung frei nach
[DICHO4].



Verwendung seiner Daten durch Andere? einerseits und den damit verbundenen Risiken
andererseits wahlt. Es bedarf also wirksamer Mittel zum Selbstdatenschutz, mit denen sich
die subjektiven Entscheidungen auch Uber das einklagbare Recht hinaus konkretisieren
und durchsetzen lassen?'. Technisch umgesetzte Verfahren der Verarbeitungskontrolle
zahlen zu diesen Mitteln.

Missbrauchs- e - e Erreichter
potential Datenschutz
7y
1
1
i
A 4 :
Vertrauen N Individueller N Techn. / rechtl. N VE;TE:E:(;U;_
des Betroffenen - Schutzhedarf - Restriktionen - g
kontrolle
F :
v
Transparenz
der DV
Einfluss Rickmeldung
—’ _____________

Abbildung 2: Regelkreis fur Konzepte der Verarbeitungskontrolle

Selbstdatenschutz ist die Menge von Aktivitdten, die ein Betroffener aktiv zum Schutz
seines Rechts auf informationelle Selbstbestimmung ergreifen kann.

Datenschutzfreundliche Techniken helfen dabei, die Rechte der Betroffenen in diesem
Sinne durchzusetzen.

20 posner verweist auf die mikrodkonomische Betrachtungsweise, nach der jeder der Eigentiimer seiner
Daten sei und diese frei verkaufen kénne [Posn84]. So wirde mit den Mitteln des Marktes erreicht, dass
Information die wert-angemessenste Verwendung findet. Das wohl plakativste Beispiel dafir, iFAY der
Cocus AG, beschreibt Grimm [Grim03] (vgl. auch http://www.heise.de/newsticker/meldung/Geld-fuer-
Deine-Daten-18868.html, Zugriff am 03.06.2012). Demgegeniber weist Weichert darauf hin, dass bei dem
Versuch, die Nutzung personenbezogener Daten 6konomisch auszuhandeln, nicht von Chancengleichheit
gesprochen werden konne. Etwaige Machtgefalle im Rahmen eines Beschéftigungsverhaltnisses oder
psychologisch besonders ausgekliigelte Vorgehensweisen der Datensammler stlinden dem entgegen
[Weic00].

2! Bizer dazu: ,Jm modernen Datenschutz ergdnzen sich der auf die Sicherheit und den Schutz des
Gesamtsystems gerichtete Systemdatenschutz sowie der in der Hand des Betroffenen und Nutzers
befindliche Selbstdatenschutz, mit dessen rechtlichen und technischen Instrumenten der Nutzer unter der
Voraussetzung einer ausreichenden Information selbst sein Datenschutzniveau bestimmt.* [Bize04]



Datenschutzfreundliche Techniken (Privacy Enhancing Technologies — PET) sind
MalRnahmen, die in Informationssystemen die Privatsphére von Betroffenen schiitzen,
indem sie die Verwendung personenbezogener Daten unndtig machen oder reduzieren
beziehungsweise deren ungewollte und missbrauchliche Verarbeitung verhindern — bei
gleichzeitigem Erhalt der Funktionalitat des Informationssystems®. Als praventive
MalRnahmen zur Durchsetzung von Datenschutzregeln sind datenschutzfreundliche
Techniken auBerdem dazu geeignet, die Aufwénde nachgelagerter Kontrollen (Audits)
zu reduzieren.?

Die Anwendung datenschutzfreundlicher Techniken beginnt im besten Fall dort, wo auch
der Umgang mit den personenbezogenen Daten seinen Anfang nimmt, bei der
Datenerhebung®. Wie oben dargestellt, ist die Erhebung juristisch bereits Schutzgegen-
stand der einschldgigen Datenschutzgesetze. Und sie ist ebenfalls aus technisch-
organisatorischer Perspektive die erste Verteidigungslinie. Insbesondere wenn die
Datenerhebung wie im Fall der geschilderten Kategorie ,,Applikation” direkt, also unter
bewusster Mitwirkung des Betroffenen erfolgt, stellt sie dessen Eingriffsmdglichkeit dar,
um das Gebot der Datensparsamkeit® in seinem Interesse umzusetzen. In diesem Sinne
steht der Datenerhebung als Aktivitat des Datenverarbeiters die Datenbereitstellung als
deren Gegenpart aufseiten des Betroffenen gegentber.

Datenbereitstellung umfasst die aktive Festlegung personenbezogener Daten in Form
und Inhalt, sowie das Hinzufugen von Verwaltungsinformationen durch den
Betroffenen zum Zweck der Erhebung durch einen Datenverarbeiter.

22 Der Technik ist nicht lediglich abwehrrechtlich zu begegnen; vielmehr kann die Technik selbst zum
Datenschutz beitragen.* [Baer02a]

2 Nach [BIBOO3]: ,,PET stands for a coherent system of ICT measures that protects privacy by eliminating
or reducing personal data or by preventing unnecessary and/or undesired processing of personal data, all
without losing the functionality of the information system. [...] Ultimately PET might replace inspections
for enforcing the privacy regulations. Enforcing by means of inspections or audits to verify whether all
organisations that collect personal data are complying with the privacy regulations is rather time-
consuming and thus expensive. “

# Das bedeutet, dass bereits das Design der Erhebung diesen Grundsitzen folgt. Dazu auch [Bium02]: ,,Die
Grundsatze der Datenvermeidung und Datensparsamkeit setzen bereits auf der Ebene der
Technikgestaltung und bei der Organisation des Verarbeitungsprozesses [...], also frither als das
Erforderlichkeitsprinzip an. [...] Beide Grundsitze gehoren deshalb in den Kreis der Uberlegungen, wie
der Datenschutzgedanke auch technisch effektiver umgesetzt werden konnte. [...] Da Datenverarbeitungs-
systeme zunehmend nicht nur flr eine, sondern fur verschiedene Aufgaben eingesetzt werden, mussen sie
unter dem Aspekt der Datenvermeidung und der Datensparsamkeit vor allem flexibel sein. Nur so kann
erreicht werden, dass nicht das Verfahren mit dem umfangreichsten Datenbedarf das Niveau fir das
gesamte Datenverarbeitungssystem bestimmt.*

»vgl. §3a BDSG
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2.3 Dimensionen technischen Datenschutzes

Die Notwendigkeit, Daten tber die reine Kontrolle des Systemzugangs hinaus zu schitzen,
die Sicherheit also direkt an den schiitzenswerten Daten zu verankern, fihrt zur ,,Data-
Centric Security“?°. Sie betrachtet in einem ganzheitlichen Ansatz den individuellen Wert
von Daten fiir den Eigner und definiert darauf die geeigneten Verarbeitungskontrollen?’.
Paul Stamp et al. von Forrester Research konkretisieren, dass die traditionelle
Infrastruktur-Sicherheit nicht obsolet, sondern die Grundvoraussetzung datenzentrischer
Sicherheit ist?®. Die Verfahren verstehen sich demnach als Erganzungen zur nach wie vor
notwendigen Sicherung des Systemperimeters.

Zur Beschreibung technischer Verarbeitungskontrolle im Bereich des Datenschutzes kann
man die funf Dimensionen verwenden, die Abbildung 3 zeigt. Diese sind:

e Gestaltung von Verarbeitungsregeln (Policies),

e Formulieren der Regeln,

e Bindung der Regeln an die zu schiitzenden Daten,

e Durchsetzung der Regeln im Lebenszyklus der Daten,

e Technische Implementierung der Verarbeitungskontrolle.

Verarbeitungs-

regeln
(Policies)

Implementierung

Abbildung 3: Dimensionen von Datenschutzregeln

2% This concept of protecting data rather than devices is known as data-centric security.* [Mark08]

27 I...] holistic approach to protecting data assets by assessing the value of individual pieces of information
and then defining specific controls and security measures for each. “ [BCSS+06]

%8 [...] shouldn’t be considered a replacement [...] but rather an overlay [...]* [StPV08]
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2.3.1 Policies

Policies sind Regeln, mit denen die zur Wahl stehenden Verhaltensweisen von
Akteuren in Systemen festgelegt werden®®. Datenschutz-Policies beziehen sich dabei
auf den Umgang mit personenbezogenen Daten.

Datenschutz-Policies begegnen den Nutzern von Online-Diensten haufig in Form der fir
den Webseiten-Betreiber verpflichtenden Datenschutzerklarung, einem juristischen,
natlrlichsprachlich formulierten Dokument, das beschreibt, welche personenbezogenen
Daten der Betreiber zu welchem Zweck erheben und verarbeiten will, wo die Daten
verarbeitet werden und welche Rechte und Eingriffsmoglichkeiten dem Betroffenen
demgegeniiber zugestanden werden>’. Der Natur ihrer Formulierung folgend weisen
Datenschutzerklarungen dieser Art keine Verknupfung mit der organisatorischen oder
technischen Umsetzung der in ihrem Inhalt festgelegten Regeln auf. Anders gesagt, eine
Anderung des Policy-Textes bewirkt fir sich genommen keine Anderung im Verhalten
des Systems oder in der Auswahl von Handlungsoptionen, die den Akteuren zur
Verfiigung stehen. Im Gegenzug bewirkt eine Anderung in der Verarbeitungslogik des
Systems auch keine automatische Anpassung der Policy.

Der Abschnitt 2.3.2 wird Methoden beschreiben, Policies in maschinenlesbarer Form zu
formulieren. Systeme, die entsprechende Module zur Interpretation und Durchsetzung der
Policies implementiert haben, kénnen dann unmittelbar auf Policy-Anderungen reagieren
und die Verhaltensoptionen anpassen.

Unabhangig von der Art ihrer Beschreibung lassen sich Policies dahingehend
unterscheiden, wo sie formuliert werden.

Formulierungsort der Policies:

e Beim Betroffenen

Betroffene nehmen selbst die Definition ihrer Datenschutz-Policies vor. H&ufig
geschieht dies in nicht-formaler Form, das heil3t weder schriftlich noch in einer
formalisierten Sprache. Die Entscheidungen fallen h&ufig spontan, beispielsweise
ob und in welcher Auspragung man an einer Telefonumfrage teilnimmt oder wie
man auf Aufforderungen zur Datenerfassung auf Webseiten reagiert. Andere Arten
der Formulierung mogen zunéchst als dem Betroffenen Uberlassen erscheinen,
stellen sich bei ndherer Betrachtung jedoch als solche heraus, bei denen eine

2 ygl. [Pond02]
% 7.B. http://www.uni-regensburg.de/datenschutz/index.html oder http://www.amazon.de/gp/help/customer/
display.html/ref=footer_privacy?ie=UTF8&nodeld=3312401 (Zugriffe am 25.12.2011).
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Verhandlung zwischen Betroffenem und Verarbeiter stattfindet, so etwa bei der
Auswahl von Datenschutz-Einstellungen in einem sozialen Netzwerk. Hier kann
der Betroffene zwar vermeintlich frei iber die Einstellungen zu seiner Privatsphéare
entscheiden, aber seine Wahl hat Einfluss auf Umfang und Qualitat der ihm zur
Verfligung gestellten Dienste. In diesem Sinne ist hier die Freiheit der Wahl
eingeschrankt.

e Beim Verarbeiter

Der Kontrollbereich des Verarbeiters kann wohl als der am haufigsten auftretende
Formulierungsort fur Policies verstanden werden. Nicht nur sind viele Verarbeiter
als Betreiber von Webseiten und Applikationen dazu verpflichtet, eine
allgemeingultige Datenschutzerklarung gegeniber ihren Kunden vorzuhalten, sie
sind im Gegensatz zu diesen auch meist in der Lage, juristisch korrekte Policies zu
erstellen und sie den wechselnden Rahmenbedingungen anzupassen. Darin besteht
freilich auch die Kehrseite dieses fir den Betroffenen bequemen Service: Er muss
regelméRig damit rechnen, dass der Verarbeiter aufgrund des bestehenden Macht-
und Wissensgefélles die Policies zu seinen eigenen Gunsten formulieren wird.

e Bei dritten Parteien

Die Vorgabe von Policies durch Dritte (z.B. Hersteller von Webbrowsern,
Standardisierungsgremien) ist eher als VVorlage zu finden, die von Betroffenen und
Verarbeitern als Ausgangspunkt fur die Erstellung ihrer eigenen Policies genutzt
wird. Auch vom Gesetzgeber unverriickbar festgelegte Bedingungen bedirfen
einer auf den konkreten Anwendungskontext abgestellten Spezifizierung.
Immerhin stellen vorbelegte Standard-Policies eine Ruckfall-Losung dar, auf die
man sich bedarfsweise berufen kann, wenn Betroffener und Verarbeiter keine
konkreteren Regelungen vereinbart haben.

¢ Verhandlung zwischen Betroffenem und Verarbeiter

Wie zuvor geschildert, sind einige zundchst als freie Wahl des Betroffenen
erscheinende Festlegungen in Wahrheit Verhandlungen mit dem Verarbeiter, selbst
wenn dieser nicht unmittelbar als Verhandlungspartner auftritt. Er nimmt seinen
Part vielmehr durch Vorgabe von Optionen und deren Konsequenzen im von ihm
festgelegten Rahmen wahr. Echte Verhandlungen sind allgemein aufgrund des
Macht- und Wissensgefdlles nur mdoglich, wenn die Betroffenen sich zu
Interessenvertretungen formieren oder sich anderweitig von starken Lobbys
vertreten lassen.

Eng mit dem Formulierungsort von Policies verknipft ist natlrlich die Perspektive, aus
der sie formuliert sind. Kolter schlagt eine Einordnung der Policies nach 4 Kategorien
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vor®!, Er verwendet dabei die Beziehung zwischen dem Autor und dem Zielpublikum
einer Policy als Kriterium:

Datenschutzpraferenzen des Dateneigners (Formulierungsort: Beim Betroffenen,
bei Dritten oder Verhandlung)

Datenschutzerklarung des Verarbeiters gegenliber den Betroffenen
(Formulierungsort: Beim Verarbeiter, bei Dritten oder Verhandlung)

Interne Policies des Verarbeiters (Formulierungsort: Beim Verarbeiter, bei
Dritten oder Verhandlung)

Datenschutzauflagen fur sekundéare Nutzer, die Daten vom urspringlichen
Verarbeiter erhalten (Formulierungsort: Beim Betroffenen, beim Verarbeiter, bei
Dritten, durch Verhandlung von Betroffenem und Verarbeiter, durch Verhandlung
von Verarbeiter und sekundarem Nutzer oder durch Verhandlung aller drei
Parteien)

Policies unterliegen wie auch die Objekte, zu deren Schutz sie formuliert sind, einem
eigenen Lebenszyklus. Sie miissen initial erstellt, fur neue Gegebenheiten angepasst®? und
schlieRlich auRer Kraft gesetzt werden. Skogsrud, Benatallah und Casati beschreiben vier
Optionen, wie mit Policy-Anderungen verfahren werden kann, wenn diese wihrend
bestehender Kommunikationsbeziehungen stattfinden®:

Fortfihren der Beziehung mit den alten Policies

Dies bedeutet, dass das System unter Umstanden mit mehreren verschiedenen
Policies zur selben Zeit umgehen muss. Es gewahrt aber den Beteiligten die
Sicherheit, dass einmal Vereinbartes von Bestand ist (,,Pacta sunt servanda“)34.

Abbrechen der bestehenden Beziehung

Ist das Fortfuhren der Beziehung unter den alten Policies nicht méglich, etwa weil
eine Gesetzesédnderung dem entgegensteht, ist der Abbruch der Beziehung die
einfachste, wenn auch nicht immer zielfihrende Option. Soll die Beziehung mit
neuen Policies wieder belebt werden, ist das mdglicherweise mit zusatzlichem
Aufwand verbunden.

Migration auf die neue Policy

Die bisherigen Policies werden durch die neuen Regelungen abgel6st, wobei
bereits aktive oder vergangene Transaktionen angepasst werden. Das bedeutet
beispielsweise, dass ein Verarbeiter die gemaR friherer Policies vereinbarte

1 ygl. [Kolt10] in Erweiterung der Definition von Kumaraguru et al. [KCLCO07], die nur die Datenschutz-
préaferenzen des Betroffenen und die Datenschutzerkl&rungen von Verarbeitern unterscheiden.

%2 Die Anpassungen konnen sowohl auf technischer Evolution der Plattform, des Schutzgegenstandes oder
auch der Angreifermodelle beruhen, wie auch auf Anderungen der &uReren Gegebenheiten wie der
Praferenzen  Betroffener und  Verarbeiter, gesetzlichen  Grundlagen oder abzubildenden
Organisationsformen.

¥ vgl. [SkBC04]

* at.: ,Vertrage sind einzuhalten.*
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Speicherung bestimmter Daten aufgeben muss (Rollback), sofern die neuen
Policies deren Speicherung nicht mehr erlauben.

e Migration auf eine Hybrid-Policy

Eine Migration, jedoch ohne Rollback, ermdglicht diese Option. Die Uberfithrung
der bisherigen in die neuen Policies erfolgt unter einer Ubergangsregelung, die
zeitpunkts- oder kontextbezogen definiert, welchen Festlegungen eine Transaktion
unterliegt.

2.3.2 Beschreibung der Policies

Die formalisierte Darstellung von Policies ist vorteilhaft. Sie kann von Rechnern gelesen
und interpretiert werden, was eine Voraussetzung fir ihre technische Durchsetzung ist.
Anders herum kénnen Rechner solche Policies auch selbst nach entsprechenden Vorgaben
erstellen, etwa nach einer Auswahl von Optionen in einer Selektionsmaske. Eine solche
Erfassungshilfe mindert auch den Nachteil, der Menschen gegebenenfalls dadurch entsteht,
dass Policies nicht in ihrer natiirlichen Sprache sondern in maschinenlesbarer Form
bestehen und Uberarbeitet werden. Weiterhin eliminieren strukturiert formulierte Policies
im besten Fall die Ungenauigkeiten, die eine nattrlichsprachliche Fassung mit sich bringt,
und sie sind unter Beibehaltung ihrer Semantik auf andere Sprach- und Kulturrdume
(ibertragbar®.

Sprache ist ein Zeichensystem, das aus einer Menge von Zeichen mit jeweils eindeutiger
Semantik (im Folgenden: Vokabular) besteht, die mittels grammatikalischer Regeln
(Syntax) kombiniert werden, um Aussagen zu treffen®. Im hier diskutierten Rahmen ist
die Policy die gewlinschte Aussage, das VVokabular sind die Elemente, die bendétigt werden
um Datenschutzregeln eindeutig zu beschreiben, und die Grammatik stellt die Menge der
Festlegungen dar, nach denen Policies maschinenlesbar formuliert werden kdnnen.

Nun kann eine Policy in einer proprietaren Sprache verfasst werden, also einer Sprache,
die nur im Kontext einer Applikation, eines Systems oder einer Gruppe von Betroffenen
und Verarbeitern Gultigkeit besitzt. Parallel dazu liegen, ausgehend von den Bemiihungen
einer einheitlichen Beschreibung von Zugriffskontrollen, Vorschlage fir allgemein
verwendbare Sprachen zur Policy-Beschreibung vor.

Eine umfassende Ubersicht bietet Hansen®" durch Zusammenfassung der Studien von
Kumaraguru et al., Madsen et al. und Anderson®. Die Autoren identifizieren vier Kate-
gorien nach dem Nutzungsmodell der Sprachen, die sich, wie in Tabelle 1 gezeigt, wieder

% Sofiotis beschreibt die Schwierigkeit, Datenschutzregelungen juristisch Ubertragbar auf europaischer
Ebene zu gestalten, vgl. [Sofi04].

% Frei nach: http://de.wikipedia.org/wiki/Sprache (Zugriff: 26.12.2011).

%7 Kategorisierung der Sprachen aus [Hans08] in Teilen frei aus dem Englischen.

% [KCLCO07], [MaCWO06], [Ande06]
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danach unterscheiden lassen, ob sie fir die Policy-Definition aus Sicht des Verarbeiters
oder des Betroffenen geeignet sind.

Kategorie Perspektive Ausgewadhlte Beispiele
. ODRL, XrVIL, SAML, WSPL,
Verarbeiter XACML
Fortgeschrittene Sprachen zur Zugangs-
und Zugriffskontrolle
Betroffener WSPL, XACNML
Sprachen fiir organisationsspezifische .
.. Verarbeiter EPAL, DPAL, E-P3P, PRML
Datenschutz-Policies
Verarbeiter P3P
Sprachen fiir Datenschutz-Policies im Web
Betroffener APPEL, XPref
. Geo-Priv, PeerTrust, Protune,
Verarbeiter
Ponder
Kontext-bezogene Sprachen
Betroffener Geo-Priv, PeerTrust, Protune

Tabelle 1: Kategorisierung von Policy-Beschreibungssprachen (nach Hansen)

Fortgeschrittene Sprachen zur Zugangs- und Zugriffskontrolle

Diese Sprachen entstammen der Formulierung von Zugangs- und
Zugriffskontrollen, vor allem zur rollenbasierten Zugriffskontrolle®®. Deren ur-
sprunglichen Wirkungsbereich, die Umsetzung von Sicherheits-Policies einer
Organisation durch die Systemadministratoren, erweitern sie, um beispielsweise
Nutzungsbedingungen flr personenbezogene Daten abzubilden.

Bekannte Beispiele sind die Security Assertion Markup Language (SAML)*, die
als XML-basierter Standard insbesondere die Portabilitit von Zugangs- und
Berechtigungsdaten und damit den systemubergreifenden Austausch von Policies
fordert, ebenso wie die Extensible Access Control Markup Language (XACML)*
und ihre Untermengen®?, die sich unter anderem dazu eignen, als gemeinsame
Sprache bei der Ubermittlung und Aushandlung von Policies zwischen proprietar-
sprachlichen Datenschutzverfahren zu dienen.

¥ Role Based Access Control — RBAC, vgl. [ANSI04].

“® http://saml.xml.org/saml-specifications (Zugriff: 21.03.2012).
*! [GuBhO05], [Ande05]

“2 wie die Web Services Policy Language (WSPL), vgl. [Ande04].
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Eine interessante Variante bilden Sprachen, die aus dem Digital Rights
Management kommend, in den Dienst des Datenschutzes gestellt werden kénnen.
Diese Rights Expression Languages (REL), zum Beispiel die Open Digital Rights
Language (ODRL) oder die Extensible Rights Markup Language (XrML) arbeiten
mit Datenlizenzen und Befehlen zur Nutzungskontrolle der Daten an
Empfangergerate®.

e Sprachen flr organisationsspezifische Datenschutz-Policies

Sie folgen demselben Konzept wie die vorgenannten Sprachen, wurden jedoch im
Gegensatz zu diesen konkret fur die Verwendung zum Datenschutz entwickelt.
Dementsprechend tritt hier der Zugriff auf Daten gegeniiber dem bei klassischer
Zugriffskontrolle starker fokussierten Zugriff auf Funktionen in den Vordergrund.
Sprachen dieser Kategorie werden von Organisationen genutzt, um ihre intern
formulierten Datenschutz-Policies umzusetzen.

Die Platform for Enterprise Privacy Practices (E-P3P)* und ihr Nachfolger, die
Enterprise Privacy Authorization Language (EPAL)® erlauben Verarbeitern, den
Fluss von personenbezogenen Daten innerhalb ihrer Organisation und den Umgang
mit diesen Daten an den vertffentlichten Datenschutzerklarungen auszurichten.
EPAL stellt Sprachelemente zur Verfigung, mit denen definierte Aktivitaten fur
Datenkategorien und unterschiedliche Betroffenengruppen fir konkrete
Verarbeitungszwecke erlaubt oder verboten werden. Auch das Binden von
Verpflichtungen an datenbezogene Aktivitaten ist moglich*. Méller schlieRt im
Vertrauen auf die solchermalen innerorganisatorisch umgesetzte Zugriffssteuerung:
,»S0 wird fiir den Bereich der automatisiert uberprufbaren Datenschutzregelungen
rechtskonformes Verhalten des Unternehmens und der Schutz des informationellen
Selbstbestimmungsrechts der Kunden und Arbeitnehmer sichergestellt.«*’. EPAL
Policies lassen sich alternativ in der erweiterten Declarative Privacy Authorization
Language (DPAL)* abbilden und organisationstibergreifend verkniipfen.

Ihr verwandt ist die Privacy Rights Markup Language (PRML), deren Policies sich
aus den Sprachelementen Rolle, Operation, Datenkategorie, Betroffener, Zweck,
Beschrankung,  Aktion und  Transformation = zusammensetzen lassen.
Hervorzuheben sind die Mdoglichkeiten, Bedingungen fir Aktionen zu setzen, und
damit komplexe Policies mit Ereignissteuerung zu realisieren®.

* vgl. [FrKA04], [BeGii04], [Niitz05], [Grim05]

“ [AHKS02], [KaSW02]

** [AHKP+03], [BaDS04]

*® Beispielsweise wird die Verpflichtung, ein Datum nach Ablauf einer festgelegten Frist zu ldschen, an die
Aktion zur Speicherung des Datums gebunden. Zu den Elementen von EPAL vgl. [M61104].

7 [M61106]

8 [BaMRO04]

* vgl. [Hans08]
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e Sprachen fur Datenschutz-Policies im Web

Hierbei handelt es sich um Sprachen zur standardisierten Darstellung von
Datenschutz-Policies fur Dienste (server-seitig) und Datenschutz-Préaferenzen der
Betroffenen (client-seitig), die sowohl von Menschen gelesen als auch von
Rechnern interpretiert werden koénnen. Sie sind daher im Gegensatz zu den
vorgenannten Kategorien insbesondere zur Aushandlung von
Nutzungsbedingungen zwischen den beteiligten Parteien geeignet.

Die Platform for Privacy Preferences (P3P)* hat sich als Standard dafiir etabliert,
die Datenschutz-Policies von Webseiten zu formulieren. P3P-Policies sind im
Prinzip XML-basierte Fragebtgen, in denen der Serviceanbieter standardisierte
Aussagen zu den auf dem Server gespeicherten Daten, deren vorgesehener
Verwendung, der Aufbewahrungszeit und den Rechten des Betroffenen gibt®!,
Web-Browser konnen die P3P-Policies der Server lesen und dem Anwender
darstellen, sowie sie gegen dessen eingestellte Préaferenzen verproben.

Ausgehend von P3P  haben sich LA P3P Preference Exchange
Language“ (APPEL)® und mit Verbesserungen in der Handhabung die ,,XPath-
based Preference Language* (XPref)>® gebildet, mit deren Hilfe sich die Praferen-
zen des Nutzers applikationsunabhangig formulieren lassen.

e Kontext-bezogene Sprachen

Diese Sprachen berticksichtigen den (auch semantischen) Anwendungskontext bei
der Interpretation von Datenschutz-Policies und eignen sich dadurch besonders fir
personalisierte oder ortsbasierte Services. Diese Kategorie ist im Vergleich relativ
jung und es haben sich noch keine Standards etabliert.

Geo-Priv®* beispielsweise (,,Geographic Location/Privacy) fokussiert auf orts-
bezogene Dienste und besitzt Attribute zur Festlegung, wie Informationen tber den
Aufenthaltsort des Betroffenen tUbermittelt und wie stark sie gegebenenfalls dabei
verfremdet werden.

PeerTrust® und Protune®® zielen spezifisch auf das maschinelle Aushandeln von
Vertrauensbeziehungen zwischen Parteien, wobei Zertifikate, Regeln, aber auch
Metadaten Uber die zu schitzenden Objekte ausgetauscht und dynamisch in der
Verhandlung berticksichtigt werden.

%0 http://www.w3.0rg/P3P/ (Zugriff: 21.03.2012).

> [HaAb04], [Feda07] diskutieren die Vor- und Nachteile der Festlegung in P3P auf einen verhaltnismaBig
kleinen Satz von Standard-Antworten.

> http://www.w3.0rg/TR/P3P-preferences/ (Zugriff: 21.03.2012).

>3 [AKSX05]

> vgl. [CoHa09], [STMC+07]

> ygl. [GNOS+04]

%% [BoOI05], [BDOS08]
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Ponder®” als letztes Beispiel verfiigt tiber die Mittel, organisatorische Strukturen in
seinen Policies abzubilden und so Regeln und Rollen miteinander in Beziehung zu
setzen. Besonders in groRen, verteilten Strukturen kann es so herangezogen werden,
um basierend auf einem (bersichtlichen Satz an grundlegenden Policies
(,,primitive policies™) und der Gruppierung sowie Verknlpfung von Objekten
(,,domains®) ein mit der Struktur mitwachsendes Policy-Werk zu realisieren.

Suchte man nun im Sinne des eingangs geforderten Selbstdatenschutzes Kandidaten, die
zur Formulierung von Datenschutz-Policies aus der Perspektive des Betroffenen geeignet
sind, und die sich fir den allgemein giltigen Einsatz eignen, also auch von Nicht-Experten
sicher bedient werden konnen, bleiben aus der obigen Auswahl mit Einschrankungen
APPEL und XPref mit erweitertem P3P-Vokabular, oder XACML-Subsets.

2.3.3 Bindung an die Daten

Wer Policies zum Schutz seiner personenbezogenen Daten formuliert, hat ein Interesse
daran, die Policies auch durchzusetzen. Die Qualitat der Durchsetzbarkeit hangt wiederum
davon ab, wie verbindlich die Bindung ist, die zwischen den Daten und ihren Policies
besteht.

Die schwachste Form der Bindung ist die rein organisatorische. Betroffener und
Verarbeiter vereinbaren die Gultigkeit einer Policy fur ein bereitzustellendes Datum.
Vermutet der Betroffene spater, dass seine Daten missbrauchlich, also entgegen den
Bestimmungen der Policy abgerufen und verwendet wurden, muss er zundchst
detektivisch die Nutzung seiner Daten beim Verarbeiter nachvollziehen, dann den Verstol3
gegen die Policy dokumentieren, anschlielend beweisen, dass sich beide Parteien der
selben Version der Policy verpflichtet haben und schlieBlich juristische Sanktionen gegen
den Verarbeiter erwirken.

Eine Verbesserung ist eine Bindung von Policy und Daten in der Form, dass Policy-
VerstolRe direkt nachweisbar werden. Dies bedingt eine vollstandige Protokollierung aller
Datenabrufe durch den Verarbeiter — und der bei ihm stattfindenden Verwertungsschritte,
sofern man ein solches MalR an Kontrolle Uber die interne 1T-Landschaft des Verarbeiters
erlangen kdnnte — und eine Zuganglichkeit der Protokolldateien fiir den Betroffenen. Eine
Steigerung ist der automatische Nachweis von VerstdRen gegen die Policy. Dazu ist
neben der Protokollierung auch ein Alarmsystem notwendig, das Verstofie erkennt,
bewertet und meldet.

Die vorgenannten Arten der Policy-Bindung wirken vor allem vor dem Hintergrund
juristischer Sanktionierung von VerstoRen, da sie auf nachgelagerte (detektivische)
Kontrollen ausgerichtet sind. Datenschutzfreundliche Technik soll aber praventiv wirken,
also Missbrauch verhindern, und erst bei Misslingen dieser Aufgabe geeignete

" IDDLS01], [Pond02]
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MaRnahmen fur die detektivische Arbeit bereitstellen. Ziel muss es folglich sein, eine
technisch nicht umgehbare Bindung von Policies an ihre Daten zu erreichen.

Das bislang beste Konzept, technische Durchsetzbarkeit mit juristischer Verwertbarkeit zu
kombinieren, ist das Paradigma der ,,Sticky Policies”, die den Daten, auf die sie sich
beziehen, anhaften. Meints formuliert: ,Kernidee dieses Konzeptes ist es,
personenbezogene Daten stets mit einer ausgehandelten Datenschutz-Policy zu versehen
und diese auch bei Dateniibermittlung an Dritte den Daten weiter anhaften zu lassen.

Da Sticky Policies spezifischen Datenpaketen anhaften, sind sie individuell gestaltbar und
somit auf den konkreten Schutzbedarf des Betroffenen und der Datenkategorie abgestellt.
Diese Individualitat bedeutet erhohten Aufwand bei der Policy-Erstellung und -Pflege,
lasst dem Betroffenen aber im Gegenzug die Hoheit iiber seine Praferenzen®.

Casassa Mont, Pearson und Bramhall nennen zwei dquivalente Mdoglichkeiten, Policies
physisch an die entsprechenden Daten zu binden®:

e Public Key Kryptographie

Die zu schiitzenden Daten und die dazu gehdrende Policy werden mit einem
symmetrischen Schlissel verschlisselt. Dieser Schlussel und ein Hashwert der
Policy werden gemeinsam mit dem o6ffentlichen Schliissel eines Datenschutz-
Managementsystems verschllsselt. Das verschliisselte Paket, die symmetrisch
verschlisselten personenbezogenen Daten und die Policy werden gemeinsam
gespeichert. Erzeugt ein Anforderer mit dem 6ffentlichen Schliissel des Systems
und der von ihm anerkannten Policy ein (bereinstimmendes Policy-Chiffrat, gibt
das System den symmetrischen Schlissel an den Anforderer frei, den dieser
anschlieBend zur Entschlisselung der Daten verwendet.

e Identity-based Encryption (IBE)*

Hier ist die Policy bzw. ein aus ihr generierter Hashwert ein Teil des Geheimnisses,
das benétigt wird, die verschlusselten personenbezogenen Daten zu entschlisseln.
Verarbeiter konnen also nur Anfragen beziglich der betreffenden Daten stellen,
wenn sie die Policies anerkennen. Dies bringen sie nach erfolgreicher
Ubermittlung des Chiffrats mit der Entschliisselung zum Ausdruck, da die
Anwendung einer verfalschten Policy den Schlussel verdndern und damit die
Entschlisselung scheitern lassen wirde.

%8 [Mein06]

¥ vgl. [AsPS02]

% ygl. [CaPB04]

® Erstmals vorgeschlagen von Adi Shamir [Sham84], erste vollstandig funktionale Algorithmen basierend
auf quadratischen Residuen von Cocks [Cock01] und mit Hilfe der Weil-Paarung auf elliptischen Kurven
von Boneh und Franklin [BoFr01]. Von Holt et al. erweitert um die Mdglichkeit, zusétzliche Attribute
(,,Hidden Credentials*) in den Schliissel einzubringen, vgl. [HBSOO03], [BrHS04]. Das Unternehmen
Voltage Security setzt etwa in seinen Produkten zur E-Mail-Verschlisselung und zum gesicherten
Zahlungsverkehr auf IBE, s. http://www.voltage.com/products (Zugriff: 17.05.2012).
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2.3.4 Durchsetzung

Wo und wann Policies durchgesetzt werden, ist naturlich stark mit dem zugrunde
liegenden Datenschutzkonzept verknupft. Grundsatzlich bestehen die in Tabelle 2
dargestellten Kombinationsmdéglichkeiten. Die Durchsetzung der Policies kann bereits
beim Betroffenen erfolgen. Dabei entscheidet er individuell Uber die Anfragen von
Verarbeitern. Wegen der Maglichkeit der Einzelfallentscheidung kann er sogar auf das
Schreiben formaler Policies verzichten, sofern er den Daten keine zusatzlichen
Verpflichtungen mitgeben mdchte. Die Policy-Durchsetzung erfolgt also praventiv und
ist der Datenlibermittlung vorgelagert. Bei Vorliegen eindeutiger Policies kann der
Betroffene die Entscheidung Uber die Datenherausgabe auch vertrauenswirdigen Dritten
Uberlassen, bei denen er seine Daten zwischenlagert. Das ist vorteilhaft, wenn der
Betroffene fur den Zeitpunkt eventuell dringlicher Datenanfragen keine Verfugbarkeit der
eigenen Person oder des eigenen Systems garantieren kann. Zugleich kann der Dritte bei
geeigneter Aufstellung als Zeuge oder Vermittler im Streitfall dienen. Im Gegenzug dafir
gibt der Betroffene die Mdglichkeit der Entscheidung im Einzelfall auf.

Ist die Durchsetzung der Policies zum Verarbeiter verlagert, kann sie nattrlich erst nach
Ubermittlung der Daten zu diesem stattfinden. Entweder findet die Policy-Priifung vor
der gewinschten Verarbeitung der gespeicherten Daten (praventiv) statt oder
nachgelagert, zum Nachweis der Policy-Einhaltung oder Aufdeckung von Verstélien. Die
Kombination beider Varianten entspricht der géangigen Praxis bei den aktuellen
Personalverwaltungssystemen — Umsetzung der Policies durch Zugangs- und
Zugriffskontrolle, sowie nachgelagerte Audits der stattgefundenen Zugriffe gegen die
Datenschutzerklarung®. In jedem Fall erfordert die Policy-Durchsetzung beim Verarbeiter
ein hinreichendes Vertrauen des Betroffenen in die Redlichkeit des Verarbeiters oder
zumindest in die Vertrauenswiirdigkeit dessen 1T-Landschaft®.

Wurde die Datenhaltung durch den Betroffenen an einen Dritten ausgelagert, ist es auch
denkbar, dass Teile der Verarbeitung dieser Daten (z.B. Aggregation, Filtern,
Transformation) im Auftrag des Verarbeiters von dem Dritten durchgefiihrt werden. In
diesem Sinne kann der Dritte ebenfalls die Datenschutz-Policies vor der Ubermittlung
der resultierenden Daten an den Verarbeiter priifen beziehungsweise spater den
detektivischen Nachweis der Verarbeitung erbringen.

In einem weiteren moglichen Szenario wird auf eine echte, vor- oder nachgelagerte,
Durchsetzung von Vereinbarungen verzichtet. An deren Stelle kann etwa die soziale
Kontrolle eines Reputationssystems treten, das Policy-Verst6Re indirekt durch Entzug von
Vertrauen einer Gemeinschaft sanktioniert. Diese Option wird jedoch regelmaRig nicht flr
Daten préferiert sein, die von hoher Sensibilitat fiir die Beteiligten sind.

%2 vgl. u.a. [LeOS11]
®Die Méglichkeiten, mittels Techniken des Digital Rights Management und Trusted Platforms Datenschutz-
Policies beim Verarbeiter zu erzwingen, wird im weiteren Verlauf dieser Arbeit noch untersucht.
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ort
Zeitpunkt

Beim Betroffenen Beim Verarbeiter

Bei Dritten

Prt_i_ventiv, vor der
Ubermittlung

Praventiv, vor der
Verarbeitung

Detektivisch, nach der
Verarbeitung

Nur Willenserklarung

O

Tabelle 2: Ort und Zeitpunkt der Durchsetzung von Policies

Die Durchsetzung von Datenschutz bedarf nicht nur der Beachtung im unmittelbaren
Kontext der Nutzung durch einen Verarbeiter. Ebenso sind die anderen Phasen im
Lebenszyklus der zu schiitzenden Daten durch datenschutzfreundliche Techniken zu
unterstiitzen. Abhangig vom Untersuchungsziel lasst sich der Lebenszyklus ganz
unterschiedlich darstellen. Im hier diskutierten Umfeld soll eine Detaillierung gemaf

Abbildung 4 dazu genutzt werden, die wesentlichen Schritte zu betrachten.

R ——
Erstellen
v
Setzen in den Kontext
v
Verschliisseln
v
Verteilen
v
Nutzen
v
Aktualisieren
v
Ldschen
v
Dokumentieren

% Frei nach [Baha10], [BSI11].
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Abbildung 4: Lebenszyklus von Daten®




e Erstellen

Ein System, das den Betroffenen dabei unterstiitzt, seine Daten in geeigneter Form
zu formulieren, kann ihn bei der Beachtung der Datensparsamkeit im Sinne des
Selbstdatenschutzes begleiten. Zugleich kann hier bereits die formale Einordnung
der Daten in der Form erfolgen, dass anschlielend eindeutige Policies definierbar
sind.

e Setzen in den Kontext

Das Setzen in den Kontext bedeutet die Abstimmung der Daten mit den sie
umgebenden Systemen. Bei Systemen, die Sticky Policies, also eine feste Bindung
von Policies an Daten, vorsehen, nimmt dieser Vorgang einen wichtigen Teil
dieses Schritts ein. Neben der Policy-Bindung kann dieser Schritt aber auch
weitere Aufgaben enthalten, die zur VVorbereitung der technischen Ablage bendtigt
werden, beispielsweise das Ubersetzen der Daten in ein maschinenleshares Format.

e Verschlisseln

H&ufig erfolgt die Datenlibermittlung und -ablage nicht im Klartext, sondern
insbesondere zum Schutz der Vertraulichkeit in verschlisselter Form. Die
Anwendung einer vorab festgelegten Chiffrierung auf die betroffenen Daten
erfolgt in diesem Schritt. Zusatzlich zur begleitenden Sicherung der
Kommunikation kann die Verschlisselung auch ein innerer Bestandteil des
Systems sein, wie es bei kryptographischen Containern®® der Fall ist. Hier nimmt
die Verschlusselung eine zentrale Aufgabe im Schutz der Daten vor dem
Kommunikationspartner selbst ein.

e Verteilen

Die logistische Aufgabe, ob, wann und in welcher Form die betroffenen Daten
verteilt werden, kann unterschiedliche Ausprdgungen annehmen. Bei einer
exklusiven Speicherung von Daten beim Betroffenen liegt die Verteilung ganz am
Ende eines jeden Protokolls, erfolgt strikt anlassbezogen und stets auf unmittelbare
Genehmigung des Betroffenen hin. Komplexer wir die Verteilung der Daten in
Systemen, die zum Zeitpunkt der Datenaufdeckung nicht die Mdglichkeiten zur
Interaktion zwischen Betroffenem und Verarbeiter vorsehen.

e Nutzen

Die Nutzung ist sicher der vielschichtigste Aspekt im Lebenszyklus eines
Datensatzes. Und in gleichem MaRe ist ihre Kontrolle eine Aufgabe hoher
Komplexitat. Sie erfordert vor allem Eingriffe in den Einflussbereich des
Verarbeiters.

% vgl. [IBM96]
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2.3.5

Aktualisieren

Daten unterliegen dem Verfall und eine gute datenschutzfreundliche Technik muss
Optionen zulassen, Datensétze ebenso wie Policies tber die Zeit anzupassen, wenn
sich die Bedingungen oder Inhalte &ndern. Aktualisierungen koénnen die
Notwendigkeit nach sich ziehen, wieder zurlick zum Schritt der Kontextualisierung
zu gehen, sowie die Verschlusselung und Verteilung erneut durchzufihren.

Loschen

Eine besondere Art der Aktualisierung ist die Léschung von Datensétzen. Sie
bildet den Abschluss des Lebenszyklus eines jeden Datensatzes. Im Gegensatz
zum Verblassen oder Vergessen werden ist das Loschen von Daten ein bewusster
Akt, der von einem Verantwortlichen unter Kenntnisnahme mindestens des
Betroffenen zu einem definierten Zeitpunkt erfolgt. Die Qualitat der Ldschung
héngt davon ab, in welchem Malie Kopien der Daten sowie physische Restspuren
in den Léschvorgang zuverlassig und vollstandig einbezogen werden.

Dokumentieren

Der Lebenszyklus der Daten selbst, von der ersten strukturierten Anlage eines
Datensatzes, (ber die Ubermittlung und Nutzung, bis hin zur Léschung ist im
besten Fall lickenlos dokumentiert und von den Berechtigten les- und
interpretierbar. Dabei ist darauf zu achten, dass fur die Dokumentation selbst
ebenfalls Regelungen gelten, was ihren Schutz vor unbefugter Nutzung, ihre
Formulierung und ihren eigenen Lebenszyklus angeht.

Technische Implementierung

Abgeleitet von Kurkovsky et al. lassen sich die Umsetzungen von datenschutzwirksamen
Systemen nach der Implementierung einer oder mehrerer der folgenden Techniken zum
Datenschutzmanagement unterteilen®®:

Zugangskontrolle (Access Rights Management)

Nur identifizierte und autorisierte Subjekte konnen am Datenaustausch teilnehmen.

Zugriffskontrolle (Access Policy Management)

Den Teilnehmern kdnnen im System unterschiedliche Rechte zugewiesen werden.
Im Zusammenwirken mit der Datenklassifizierung werden Zugangs-Policies
erstellt.

% [KuRBO08], Ubersetzung der Uberschriften durch den Autor; Englische Originalbezeichnungen in
Klammern.
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Klassifizierung der Daten (Classification of Resources)

Die personenbezogenen Daten kdnnen in verschiedene Kategorien eingeteilt
werden, die mit unterschiedlicher Offenheit gegenuber der Herausgabe versehen
werden konnen. Diese Technik wird insbesondere dann wirksam, wenn sie das
Formulieren von Policies erlaubt, die den unterschiedlichen Klassen verschiedene
Zielgruppen zuordnen.

Kontrolle der Datenpersistenz (Data Persistence Control)

Abgelegte Daten unterliegen einem definierten Lebenszyklusmodell. Das bedeutet
insbesondere, dass sie mit Attributen versehen werden kénnen, die ihre Lebenszeit
beschreiben, d.h. den Zeitraum, in dem sie gespeichert, genutzt und weitergegeben
werden konnen. Vollstandige Persistenzkontrolle sorgt zudem dafir, dass Daten
nach Ablauf dieser Lebenszeit zuverldssig geldscht werden.

Steuerung der Granularitat (Granularity Awareness)

Fur verschiedene Zwecke und Arten der Datenverarbeitung koénnen
unterschiedliche Detailebenen der Daten notwendig sein. Kurkovsky et al. nennen
beispielhaft lokalisierte Dienste, von denen einige auf meter- und sekundengenaue
Angaben zum Aufenthaltsort angewiesen sind, fir andere der Malstab von
Kilometern und Stunden jedoch ausreichend ist. Auch abseits der ortsbasierten
Dienste ist die Steuerung der Granularitdt von Datenweitergabe von Relevanz. So
ist es nicht fur jeden Dienst notwendig, das vollstandige Geburtsdatum einer
Person zu erfahren. Wenn es um Altersverifikation geht, reicht meist das
Geburtsjahr. Oder anstelle der vollstdndigen Adresse kann in vielen Féllen schon
die Angabe der Stadt oder des Stadtteils ausreichend sein.

Berechtigungen (Constraints and Permissions)

Die auf den abgelegten Daten moglichen Aktionen werden mit Berechtigungen
versehen, die sich wiederum zusammenfassen und (beispielsweise im Modell der
Role-based Access Control) an verschiedene Verarbeiter zuweisen lassen.

Hinterlegung der Eigentimerschaft (Ownership of Context Information)

Jedes Datum im System ist mit einem eindeutigen Eigentiimer versehen, der
bewusste Kontrolle Gber das Datum austibt. Die Eigentimerschaft bedeutet jedoch
nicht unbedingt, dass sie anderen als dem Eigentimer bekannt sein muss.

Verschleierung des Informationsflusses (Information Flow Obfuscation)

Der Inhalt und tatsdchliche Umfang jeder Kommunikation, die dem Datenfluss
vom Eigner zum beabsichtigten Verarbeiter dient, ist gegenuber Dritten
verschleiert. Die Gewinnung von Informationen aus der Analyse der
Kommunikationskanale wird erschwert oder verhindert.
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e Schutz des Dienstzugangs (Service Access Protection)

Der Betroffene wird davor geschitzt, dass seine grundsétzliche Teilnahme an
einem Dienst oder Protokoll gegeniiber Dritten bekannt wird.

e Angemessene Datenweitergabe (Information Disclosure Protection)

Daten des Betroffenen werden nur in dem Umfang abgerufen und gespeichert, der
fiir die vereinbarte Nutzung des Verarbeiters notwendig ist.

e Geschutzte Verwendung (Protection of Information Usage)

Hier steht die zweckgebundene Verwendung der (bermittelten Daten im
Vordergrund. Die personenbezogenen Daten des Betroffenen werden nur fir den
vereinbarten Zweck verwendet. Falls sie zur Erfullung dieses Zwecks Uber einen
langeren Zeitraum durch den Verarbeiter gespeichert werden, wird sichergestellt,
dass sie dadurch keinem Dritten zugéanglich werden oder durch den Verarbeiter
einem anderen als dem vereinbarten Zweck zugefihrt werden.

2.3.6 Zusammenfassung der Ordnungskriterien

Mit den vorangehenden Abschnitten steht ein umfangreiches Gerust flr die Einordnung
von Verfahren zur technischen Verarbeitungskontrolle zur Verfugung. Die Fragen, die im
Design eines Verfahrens beantwortet werden sollten, sind demnach:

e Welcher Quelle entstammen die verwendeten Policies und aus welcher
Perspektive sind sie formuliert?

e Wie sind die Policies ausgedriickt und wie werden Policy-Anderungen in deren
Lebenszyklus eingebracht?

e Auf welche Weise sind die Policies an die Daten gebunden?

e Wo findet die Durchsetzung der Policies statt und zu welchem Zeitpunkt,
bezogen auf die Ubermittlung und Verarbeitung der Daten?

e Welche Phasen im Lebenszyklus der personenbezogenen Daten deckt das
Verfahren ab?

e Welche Techniken sind implementiert?

Mit Abbildung 5 wird ein Rahmen vorgestellt, in dem sich die Eigenschaften eines
Verfahrens  zur  Verarbeitungskontrolle  kompakt darstellen  lassen.  Dieser
»Steckbrief* besteht aus einem Abschnitt links oben zur Beschreibung des Policy-
Managements, einer Tabelle links unten, die im jeweiligen Verfahren mogliche Orte und
Zeitpunkte der Policy-Durchsetzung zeigt, sowie einem Indikator rechts fur die Phasen des
Datenlebenszyklus, in denen das Verfahren hauptsachlich wirkt.
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Abbildung 5: Steckbrief fur Verfahren zur Verarbeitungskontrolle

Diese Vorlage wird in Kapitel 3 zur Beschreibung und Einordnung der dort vorgestellten
Verfahren genutzt. Der Steckbrief enthdlt keinen Abschnitt fir die Darstellung der
implementierten Techniken nach Kapitel 2.3.5, da jede davon in allen Verfahren in
unterschiedlich gewichteten Kombinationen beteiligt ist.

Sind die Fragen zum Design eines Verfahrens beantwortet, kann seine Bewertung erfolgen.
Auch wenn diese immer auf den spezifischen Anforderungen beruhen wird, fur die ein
Verfahren zum Einsatz gelangen soll, also die Gewichtung einzelner Kriterien dem
jeweiligen Anwendungskontext Uberlassen sein muss, so lassen sich doch unter der
Zielsetzung des effektiven, technisch unterstltzten Selbstdatenschutzes grundlegende
Qualitatsannahmen treffen:

e Ein Verfahren, das praventive MalRnahmen zur Verarbeitungskontrolle einsetzt,
ist der Nutzung rein nachgelagerter Kontrollen vorzuziehen.

e FEine Kombination beider Kontrollarten wiederum starkt die Effektivitit des
Gesamtsystems.

e Je weniger Vertrauen des Betroffenen in die anderen beteiligten Parteien eines
Verfahrens notwendig ist, um dessen Funktionieren zu gewéhrleisten, umso besser
ist das Verfahren®’.

e Stark an die Daten gebundene Policies sind unumganglich, wenn die Policy-
Durchsetzung aullerhalb des Wirkungsbereichs des Betroffenen stattfindet.

e Starke Policies umfassen einen maglichst breiten Korridor im Lebenszyklus der
Daten.

%7 vgl. [RaPM96] zu ,,mehrseitiger Sicherheit, die eine Beriicksichtigung der Sicherheitsanforderungen aller
beteiligter Parteien fordert, sie alle aber zugleich auch als potentielle Angreifer des Verfahrens identifiziert.
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3 Ausgewahlte Verfahren zur
Verarbeitungskontrolle

Das Kapitel beschreibt ausgewéhlte Verfahren, die représentativ fiir verschiedene Ansatze
der Verarbeitungskontrolle im Sinne des Datenschutzes stehen. Die vorgestellten
Verfahren werden jeweils in einem Steckbrief®® entlang der in Kapitel 2.3 ausgelegten
Ordnungskriterien untersucht.

Dem Ziel umfassenden Selbstdatenschutzes durch Verarbeitungskontrolle kommen
Ansdtze nahe, deren reale Umsetzung heute an den technischen oder 6konomischen
Bedingungen scheitern (Speicherung beim Betroffenen, der die ausschliel3liche Kontrolle
Uber seine Daten zu jedem Zeitpunkt innehat, sowie das Privacy-DRM, das technisch
erzwungene Kontrolle des Betroffenen Uber die Infrastruktur der Datenverarbeiter
voraussetzt). Die realisierten Ansdtze demgegenuber beschranken ihren Schutzumfang
jeweils auf Teilaspekte des Ziels. Beide Feststellungen werden im Verlauf dieses Kapitels
erléutert.

3.1 Speicherung beim Betroffenen

Maochte man datenschutzfreundliche Techniken beurteilen, lohnt zunéchst die Betrachtung
eines Modells mit idealisierten Aspekten. Ein Datenschutzniveau, das man fir dieses
Modell nachweisen kann, stellt die Obergrenze fir den erzielbaren Datenschutz in
Modellen dar, die ohne optimierte Pramissen auskommen mussen. Die exKklusive
Speicherung beim Betroffenen arbeitet solchermaRen mit optimierten Aspekten.

3.1.1 Voraussetzungen

In dieser Betrachtung wird angenommen, dass personenbezogene Daten exklusiv beim
Betroffenen gespeichert werden. Die Speicherung erfolgt auf einem sicheren Gerét, auf
das der Betroffene jederzeit uneingeschrankt zugreifen kann. Anderen Personen oder
technischen Einrichtungen ist ohne Steuerung durch den Betroffenen keinerlei Zugriff auf
das Gerat oder die dort gespeicherten Daten moglich®®. Mit Zustimmung und Uber-
wachung durch den Betroffenen kdnnen Verarbeiter Daten aus dem Gerat auslesen, Daten
dort speichern oder zwischen den Parteien vereinbarte Verarbeitungen innerhalb des
Gerates durchfiihren. Eine Speicherung von Daten des Betroffenen auf3erhalb des Geréts
sei den Datenverarbeitern in diesem Modell nicht moglich, was dem Betroffenen
maximale Kontrolle beziiglich der Weitergabe und Nutzung seiner Daten gewabhrt.

% Abbildungen auf den Seiten 40, 46, 53, 61 und 64.

% Federrath und Pfitzmann bezeichnen die persénliche Rechenumgebung als den Vertrauensbereich des
Benutzers, fur den angenommen wird, dass Angriffe innerhalb dieses Bereichs nicht stattfinden, vgl.
[FePf11].
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»dpeicherung beim Betroffenen™ versteht sich hier nicht als die Hinterlegung von
persistenten Cookies durch Anbieter auf dem Endgerét des Betroffenen, da bei Cookies
die Anlage oder das Auslesen eben nicht vollstandig unter Kontrolle des Betroffenen
erfolgt’. Zwar kann typischerweise das Anlegen in Web-Browsern gesteuert werden, der
konkret abgelegte Inhalt oder das spatere Auslesen entzieht sich jedoch der Kontrolle des
Betroffenen. Loschen ist wiederum durch den Verarbeiter nicht moglich™ und fiir den
Betroffenen mangels einfacher Identifizierbarkeit schwierig.

Das ,,sichere Gerdt” zur Speicherung personenbezogener Daten beim Betroffenen ist im
Prinzip als Kombination einer Smart Card mit einem Gerdt zu verstehen, das eine
permanente Internet-Verbindung zur Verfugung hat oder zumindest bei Anfragen jederzeit
zu erreichen ist, etwa ein Smartphone.

3.1.2 Speichern der Daten

Zur Speicherung der personenbezogenen Daten stehen im Modell verschiedene Optionen
zur Verfugung. Im ersten Ansatz sammelt der Betroffene zu einem Startzeitpunkt alle
Daten, zu deren Herausgabe er grundsatzlich bereit ist, wenn bestimmte Bedingungen
erflllt werden. Diese Daten werden zusammen mit den gewunschten Policies im sicheren
Gerat gespeichert. Hinzu kommen die Daten, die der Betroffene aufgrund gesetzlicher
oder vertraglicher Regelungen zur Verfugung stellt. Die an letztere gebundenen Policies
sind nicht durch den Betroffenen zu erstellen, sondern durch den Vertragspartner
(beispielsweise den Arbeitgeber des Betroffenen) oder eine ¢ffentliche Stelle in Form von
Vorlagen zur Verfigung zu stellen. Alternativ werden zun&chst auch keine oder nicht alle
Policies hinterlegt. Fur den Fall, dass ein konkretes Datum angefragt wird, fiir das noch
keine Regelungen getroffen wurden, richtet das sichere Gerdt eine Anfrage an den
Betroffenen und gibt erst nach dessen Zustimmung die gewiinschten Daten heraus. Die
Entscheidung des Betroffenen wird gespeichert, so dass kiinftige gleich lautende Anfragen
desselben Verarbeiters bereits automatisch beantwortet werden kénnen’®. Der Ansatz
eignet sich vorwiegend in Umgebungen, deren Datenbedarf a priori feststeht, weil er
beispielsweise Bestandteil eines Vertrages zwischen Betroffenem und Verarbeiter ist.

Steht die Art der benétigten Daten nicht grundsétzlich fest, liegt ein inkrementelles
Vorgehen naher. Fir jede Anfrage schlagt das sichere Gerét nach, ob die angeforderten
Daten Dbereits gespeichert sind. Falls ja, folgt das weitere Vorgehen dem zuerst
geschilderten Ansatz. Falls nicht, fragt das Gerat beim Betroffenen zunachst nach der
grundsétzlichen Bereitschaft zur Weitergabe der betreffenden Daten, dann nach
gegebenenfalls festzuhaltenden Bedingungen (den Policies) bzw. der Einwilligung fiir den

" vgl. [Grim03] zu den Méglichkeiten, mittels domainiibergreifender Kooperation Cookies zur Kommuni-
kation zwischen Anbietern zu nutzen und der damit verbundenen Komplexitat, Cookies eindeutig einer
bestimmten Kommunikationsbeziehung zuzuordnen.

vgl. [Selk03]

"2 Dies setzt voraus, dass der Betroffene zu jedem Zeitpunkt dieselbe Entscheidung treffen wiirde, wenn
dieselben Daten vom selben Verarbeiter erneut angefragt wiirden.
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aktuell vorliegenden Fall. Die Kommunikation des Ergebnisses an den Verarbeiter erledigt
wiederum das Geréat. Der Ablauf fiir eine Daten-Anfrage ist in Abbildung 6 dargestellt.

; Sicheres Gerat )
Dateneigner : Datenverarbeiter
des Dateneigners
Daten-Anfrage
Datenbedarf
Daten
gespeichert
nein ?
Bereit-
stellung
gewiinscht
? nein
Bereitstellen der Daten Policy
- - > gespeichert
optional: Policy 2
Aktuelle Einwill Policy B
Anfrage Inwilligung R erfulltoder Ruckmeldung N Nutzung
be"‘,’?i"igt ja optional: Policy Einwi!igung der Daten
@ nein @

Abbildung 6: Prufung einer Anfrage hinsichtlich Daten, Policy und Einwilligung

Das sichere Gerat musste die folgenden grundlegenden Eigenschaften aufweisen:

e Eine Anwender-Schnittstelle, die dem Betroffenen vollstdndige Kontrolle Gber
die Daten, Policies und die Verkniipfungen zwischen beiden erlaubt’®,

e Eine zweite Schnittstelle fir die Kommunikation mit dem Verarbeiter. Uber
diese Schnittstelle werden generell keine Meta-Daten (Policies, Einwilligungen)
nach auflen gegeben. Der Anfragende erféhrt nicht, ob ein verweigertes Datum
uberhaupt gespeichert ist, welche Policies hinterlegt sind und ob eine Entscheidung

" In einigen Fallen ware das Verandern der hinterlegten Daten durch den Betroffenen fiir einen
Vertragspartner nicht akzeptabel. Die Mdglichkeit, beispielsweise das gespeicherte Meilenkonto im
Rahmen eines Vielfliegerprogramms beliebig zu manipulieren, kdnnte von dem Anbieter sicher nicht
hingenommen werden. Hier bietet sich an, die Daten vor Speicherung durch den Verarbeiter digital zu
signieren. Durch Prufung der Signatur kann beim erneuten Abruf der Informationen eine zwischenzeitliche
Verdnderung ausgeschlossen werden. Zu einem alternativen Vorschlag, konkret zu anonymen
Kundenbindungssystemen, vgl. [EEOSO05].
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personlich oder regelbasiert getroffen wurde. Der umgekehrte Weg, ein Import von
Fremdpolicies, muss — fur den Betroffenen berpriifbar — moglich sein.

e Bestmdglicher Schutz der gespeicherten Daten und Policies im Gerét gegen
Ausspédhen und Manipulation. Starke Verschliisselung verhindert Zugriffe abseits
der kontrollierten Schnittstellen. Die Schnittstellen selbst sind gegen Abhoren,
Veréndern oder Unterbrechen der Kommunikation zu sichern.

e ZweckmaRig ist die Mdglichkeit, den Inhalt des Gerédtes auf einem Backup-
Medium zu sichern, das dieselben Sicherheitsanforderungen erfullt.

e Das Gerat soll sich unter ausschliellicher physischer Kontrolle des Betroffenen
befinden. Es bendtigt sichere Kommunikationsverbindungen, deren Verfugbarkeit
und Qualitat den Bedurfnissen der betroffenen Transaktionen Rechnung tragen.

e Zur Kommunikation mit den Verarbeitern, insbesondere zur Wiedererkennung
durch diese, bendtigt das Gerdt Funktionen fur ein Identitditsmanagement, die der
folgende Abschnitt darstellt.

3.1.3 Kommunikation mit Verarbeitern

Sind alle personenbezogenen Daten ausschlieBlich beim Betroffenen gespeichert, stellt
sich die Frage, wie grundsatzlich die Kommunikation vom Verarbeiter zum Betroffenen
hergestellt werden kann. Es mag bisweilen erstrebenswert sein, dass nur der Betroffene die
Maglichkeit besitzt, mit einem Verarbeiter in Kontakt zu treten. Vielfach ist dies jedoch
nicht ausreichend, etwa im Sinne der Datenverarbeitung durch den Arbeitgeber oder fur
den automatischen Versand elektronischer Newsletter, die ein Betroffener abonniert hat.
In diesen und weiteren Fallen ist es unvermeidbar, dass der Verarbeiter
Kontaktinformationen zum Betroffenen bei sich speichert. Eine denkbare Lésung nutzt
Pseudonyme:

Im sicheren Gerét ist ein Modul zum Identitdtsmanagement’® integriert, das fir jede neue
Geschéftsbeziehung Pseudonyme fiir den Betroffenen erzeugt’. Im einfachen Fall sind
dies pseudonymisierte E-Mail-Adressen, an die ein Verarbeiter seine spezifischen
Anfragen stellen kann. Dem Verarbeiter ist es erlaubt, bei sich Listen von Pseudonymen
zu flhren, mit deren Inhaber er Geschaftsbeziehungen unterhélt. Um die zweckgerechte
Verarbeitung der Pseudonyme zu ermdglichen, ist das Aufteilen auf verschiedene Listen
durchaus sinnvoll. So kann es beispielsweise eine Liste mit Pseudonymen geben, deren
Inhaber Angestellte eines Unternehmens sind, wéahrend eine andere Liste die Pseudonyme
der Kunden desselben Unternehmens beinhaltet. Feinere Unterteilungen sind moglich,

™ In der Definition nach [FeBe00], ,,Identitdtsmanagement [...] soll einen Benutzer in die Lage versetzen,
personliche Merkmale nur gezielt und bewusst weiterzugeben.*, ist das beschriebene Gerét bereits ein
Werkzeug des Identitdtsmanagements.

™ Zu den Arten von Pseudonymen vgl. [PfK&01], zur Handhabung, Aufdeckung und
Verkniipfungsmdglichkeiten von Pseudonymen vgl. [BeK601], zu Implementierung und Verwaltung
derselben vgl. [FeBe00].
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etwa innerhalb der Gruppe der Angestellten eine zusétzliche Teilliste der Pseudonyme
behinderter Mitarbeiter, um entsprechende statistische Anforderungen von Behdrden
effizient beantworten zu koénnen. Bendtigt der Verarbeiter nun konkrete Daten zu den
Pseudonymen einer ihm vorliegenden Liste, stellt er nacheinander entsprechende
Anfragen an die hinterlegten Pseudonyme, im einfachen Fall also an die pseudonymen E-
Mail-Adressen. Das sichere Gerédt des Betroffenen isoliert das spezifische Pseudonym,
verarbeitet die Anfrage, und antwortet entweder mit den angeforderten Daten oder einem
negativen Bescheid ohne Nennung des Grundes. Eine Begriindung kénnte ungewollte
Ruckschlisse zulassen. So kann es beispielsweise kompromittierend sein, wenn ein
Betroffener die Herausgabe der Ergebnisse seines Gesundheits-Tests explizit verweigert.
Lasst die Rickmeldung allerdings offen, ob Uberhaupt Ergebnisse eines Tests hinterlegt
sind, ist der ungewollte Informationsgewinn beim Verarbeiter minimiert™®.

3.1.4  Strategien zur Datenweitergabe

Fur die Lieferung der Policy-konformen Inhalte an den Anfragenden stehen verschiedene
Optionen zur Verfligung. Lefevre et al. schildern mdgliche Zugriffsstrategien (Limited
Disclosure Modelle, LDM) im Zusammenhang mit den weiter unten erlduterten
Hippokratischen Datenbanken. Eine analoge Anwendung auf die Datenbank des sicheren
Geréts beim Betroffenen ist aufgrund des gemeinsamen Ziels erlaubt: ,,Specifically, we
intercept an incoming query, and augment the query as necessary to reflect both the
privacy policy and the donor's preferences.«’’. In beiden Fallen ist eine Beschrankung von
Abfragen auf der Ebene von Datensatzen nicht granular genug, so dass eine Betrachtung
auf Feld-Ebene notwendig ist.

Im Strict Cell-Level Enforcement werden verbotene Werte — also Inhalte von Feldern,
die weder den Anforderungen der Zweckbindung noch der Einwilligung geniigen — in den
Ruckmeldungen zu Abfragen durch den Wert Null ersetzt. Das wird problematisch, falls
als Rickmeldung ganze Tabellen erwartet werden und deren Schlisselfelder von der
Loschung betroffen sind. Daher werden zusatzlich im Table Semantics Limited
Disclosure Model Datensatze komplett aus der Abfrage entfernt, wenn ihr Schliissel einen
verbotenen Wert enthdlt. Table Semantics LDM definiert eine Sicht der beteiligten
Tabellen fir jede Kombination aus Zweck und Empféanger. Diese Sichten dienen als
Grundlage fir die Abfragen. Im Gegensatz dazu findet im Query Semantics Limited
Disclosure Model die Limitierung erst auf Ebene der Abfrage statt. Hier wird zunachst
ein vollstdndiges Antwortset geliefert, aus dem dann die nicht erlaubten Werte oder
Datensatze entfernt werden.

"® Im Zusammenhang mit Limited Disclosure Modellen wird in [LAER+04] beispielhaft das SQL-Statement
HSELECT * FROM PATIENTS WHERE DISEASE = Hepatitis“ angefiihrt. Die Tatsache, dass ein
bestimmter Name zurlickgeliefert wird, lasst auf die gewinschte Information schlieBen, auch wenn die
tatsachliche Diagnose nicht ausgegeben wird.

T [LAER+04]
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Dementsprechend bestehen zwei Optionen zur Behandlung eingehender Abfragen.
Entweder werden die Abfrage-Statements automatisch umgeschrieben, wobei Policies als
zusétzliche Restriktionen aufgenommen werden. Oder die Abfragen bleiben unveréndert,
werden aber nicht tber die eigentlichen Tabellen ausgefuihrt, sondern Gber Sichten, die flr
jede Kombination aus Zweck und Empféanger pro Tabelle angelegt wurden. Diese Anlage
kann entweder zur Laufzeit erfolgen oder bereits vor der operativen Nutzung geschehen.

3.1.5 Analyse des Datenschutzniveaus

Zur Einordnung des Datenschutzniveaus werden die von Gola und Japsers™ aus dem
Bundesdatenschutzgesetz (BDSG) abgeleiteten 7 ,,Saulen* des Datenschutzes verwendet:
Zuléssigkeit, Zweckbindung und Datenvermeidung, Transparenz, Korrekturrechte,
Datensicherung, Kontrolle und Sanktionen.

e Zulassigkeit

Das Bundesdatenschutzgesetz fordert grundsatzlich das Vorliegen einer
besonderen Rechtfertigung fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten. Diese kann entweder durch eine Einwilligung des
Betroffenen oder durch Rechtsvorschrift (Zuldssigkeitstatbestdande des BDSG oder
Gestattung bzw. Verpflichtung durch Rechtsvorschriften auflerhalb des BDSG)
gegeben sein.

Rol3nagel, Pfitzmann und Garstka formulieren vier Bedingungen fir das Vorliegen
einer gliltigen Einwilligung’: (1) Eine ausdriickliche Erklarung des Betroffenen
liegt automatisch vor, wenn er eine konkret vom Verarbeiter vorliegende Anfrage
beantwortet. Die angeforderten personenbezogenen Daten wird er in dieser
Antwort nur dann Gbermitteln, wenn er sich Gber deren Nutzung (2) vollstandig
unterrichtet fihlt. Eine (3) unzulassige Kopplung, das heit das Erheben von
zusétzlichen Daten, die zur Erfullung der vertraglichen Vereinbarung nicht
notwendig sind, wird fur den Datenverarbeiter unattraktiv, da ihm im vorliegenden
Modell die Speicherungsmdglichkeit fehlt. Oft steht die (4) Freiwilligkeit der
Einwilligung in Frage, weil ein Machtgefalle gegenlber dem Verarbeiter dem
Betroffenen keine echte Wahl lasst®. Eine umfassende Losung dieses Problems ist
bislang nicht bekannt. Wir gehen jedoch davon aus, dass die Verweigerung der
Einwilligung als personenbezogenes Datum ebenfalls nicht beim Verarbeiter
gespeichert werden kann. So ist der Betroffene vor einer spateren Benachteiligung
aufgrund dieser Weigerung im bestmoglichen Mal3e geschitzt.

Ist im Gegensatz zur Einwilligung die Datenerhebung durch Rechtsvorschriften
begriindet, liegt die Macht zur Herausgabe ebenfalls beim Betroffenen. Er kann die

® [GoJa01]
" vgl. [ROPG01] S.91ff
8 etwa im Arbeitsverhaltnis, vgl. [Daub02] und allgemein [GoSKO05] §4a Rn6.
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Rechtmaligkeit der Anspriiche prifen oder von unabhéngiger Stelle priifen lassen.
Alternativ konnte der Verarbeiter die RechtmaRigkeit seiner Erhebungsanspriiche
bereits vorab durch eine unabhangige Stelle zertifizieren lassen und dieses
Zertifikat vorzeigen. Verweigert der Betroffene dennoch die Herausgabe der Daten,
muss der Verarbeiter den Rechtsweg bemihen.

Zweckbindung / Datenvermeidung

Die Zweckbindung von Datenverarbeitung tritt als eigenstandiger Grundsatz in den
Hintergrund, wenn alle Daten beim Betroffenen exklusiv gespeichert sind. Denn
sofern der Betroffene seine Daten herausgibt und kein durch Rechtsvorschrift
legitimierter Zweck dafur vorliegt, ist seine Einwilligung zu unterstellen. Ein
Verarbeiter konnte diese zwar durch Tauschung erschlichen haben oder im
Moment der Datenlibermittlung den Nutzungszweck &ndern. Aber auch hier
konnte eine unabhangige Zertifizierung fur Starkung der Vertrauensbasis sorgen.

Transparenz

Es ist bereits im Design des Verfahrens festgelegt, dass Datenverarbeitung nur
nach unmittelbarer Einwilligung des Betroffenen stattfinden kann. Dass diese
Einwilligung nur unter ausreichender Informiertheit erfolgen wird, wurde gezeigt.
Da jede zusétzliche Verarbeitung von erhobenen Daten mangels Zwischen-
speicherung unmaoglich ist, entfallt die Benachrichtigung bei derselben. Aus den
gleichen Griinden sind spatere Ausweitungen oder Umwidmungen des
Verwendungszwecks sowie die Weitergabe der Daten an Dritte ausgeschlossen.
Fur Benachrichtigungen besteht also kein Grund, die Information des Betroffenen
uber die Nutzung seiner Daten ist maximal.

Korrekturrechte

Eine Starke liegt offenkundig in der Wahrung der Rechte des Betroffenen auf
Berichtigung, Sperrung und Loschung seiner Daten. Diese Aktivitaten werden mit
unmittelbarer Wirkung am Speicherort der Daten durchgefiihrt. Dieser liegt beim
Betroffenen, der die volle Kontrolle Gber die Qualitat und Verfligbarkeit seiner
Daten innehat. Auch ein Widerspruch gegen die Nutzung der personenbezogenen
Daten oder deren Weitergabe zu Werbezwecken wird zu den Korrekturrechten
gezahlt. Widerspruch kann sinnvoll eingelegt werden, wenn zuvor Kontrolle
abgegeben wurde, etwa aufgrund einer zeitlich unbefristeten Einwilligung. Dies ist
im Modell ausgeschlossen, daher kommt dem Widerspruch als eigenstandige
Aktivitat keine Bedeutung mehr zu. Seine datenschiitzerische Intention ist implizit
im Modell abgedeckt.

Datensicherung

Die Qualitat der Datensicherung héngt von der technischen Ausstattung und den
Kenntnissen des Betroffenen ab. Diese dirften regelmdRig nicht mit den
Kapazitaten grofRer Unternehmen Schritt halten kénnen. Ein interessierter und
informierter Computernutzer wird sich der Herausforderung stellen.

35



Anwendungsorientierte Betroffene und Nutzer von Gerdten, die manuelle
Konfiguration nur begrenzt zulassen, Mobiltelefone, Embedded Systems oder
PDAs mit proprietaren Betriebssystemen, missen sich mehr oder weniger auf
bestehende Produktkonfigurationen verlassen. In jedem Fall sind VVorkehrungen fiir
verschiedene Aspekte der Datensicherung zu treffen®.

Im Modell sind die personenbezogenen Daten eines Menschen an einer Stelle
gespeichert, deren Ausgestaltung dem Verantwortungsbewusstsein des Einzelnen
uberlassen ist. Einheitliche Datensicherungsstandards kénnten durch die Definition
eines ausreichend sicheren Geréteprofils erreicht werden. Die Auslagerung der
Datenspeicherung an einen Dienstleister, der eine sichere Infrastruktur bereithalt,
konnte eine Alternative sein. Allerdings opfert sie Vorteile, die das Modell einer
exklusiven Speicherung beim Betroffenen mit sich brachte, beispielsweise die
vollstandige Transparenz oder das Ausiben der Korrekturrechte ohne Zeitverzug.

e Kontrolle und Sanktionen

Interne Kontrolle durch betriebliche oder behérdliche Datenschutzbeauftragte,
externe Kontrolle durch die Aufsichtsbehdrden, sowie durch diese angestoRene
Sanktionen im Fall von VerstdRen vervollstindigen die sieben Sadulen des
Datenschutzes. Diese Aspekte rechtlich-organisatorischer Art wirden bei
tatsachlicher Anwendung des beschriebenen Modells einer Neugestaltung beddirfen,
die hier aufgrund der theoretischen Natur des Verfahrens beiseitegelassen wird.

3.1.6 Einsatztauglichkeit fur hoheitlichen Datenzugriff

Mit dem vorgestellten Modell der ausschlie3lichen Speicherung beim Betroffenen wére
zweifellos ein hohes Datenschutzniveau zu erzielen. Der Betroffene hatte zu jeder Zeit die
volle Kontrolle Uber seine Daten, kein Verarbeiter wirde erhaltene Daten uber den
Moment der konkret zugelassenen Nutzung hinaus speichern, der Betroffene konnte
jederzeit die Zugriffs-Policies dandern oder seine Einwilligung in konkreten Einzelfallen
entziehen. Einem praktischen Einsatz stehen jedoch fundamentale Kritikpunkte entgegen,
die nicht vollstandig ausgerdumt werden kénnen:

Hobheitlich tatige Organisationen ben6tigen Datenzugriff, der zum Teil unbeobachtet, aber
in jedem Fall ohne Eingriffsmdglichkeiten des Betroffenen, stattfindet. Zu diesen
Organisationen gehéren Polizei, Geheimdienste, Sozialbehérden und der Zoll®. Zur
Abwehr terroristischer Bedrohungen, zur Verfolgung und Verhinderung von Betrug und

8 Miinch erlautert ausfiihrlich die ,,8 Gebote der Datensicherung gemiB Anhang zu §9 BDSG, vgl.
[Minc05], [Haufll]: Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle,
Eingabekontrolle, Auftragskontrolle, Verfugbarkeitskontrolle, Trennungsgebot.

8 Bizer sieht im Verhaltnis zu diesen Behérden in der Datenverarbeitung, die exklusiv beim Betroffenen
stattfindet einen Verstol unter anderem gegen das Rechtsstaatsgebot, die Pflicht der nachvollziehbaren
Dokumentation des  Verwaltungshandelns und den  Nachweis der RechtmaRigkeit in
Verwaltungsvorgangen. Sie berge auBerdem erhebliche Beweisrisiken in gerichtlichen Streitverfahren, vgl.
[Bize02].
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Verbrechen sind diese Institutionen mit besonderen Rechten ausgestattet. Hier scheint eine
vollstdndige Autonomie des Betroffenen nicht durchsetzbar. Da eine Manipulation am
Datengeréat nicht vollstandig ausgeschlossen werden kann oder vielleicht sogar explizit
vorgesehen sein konnte, scheint ein Sonderzugriffsrecht der genannten Institutionen auf
den Datenspeicher nicht ausreichend. Es ist zudem fraglich, ob eine Verfligbarkeit des
Datengeréats unter vertretbaren Kosten in vollem Umfang sichergestellt werden kann. Die
Maoglichkeit einer vollstandig unbeobachtbaren Datenabfrage durch bestimmte Stellen
miisste durch Backdoor-Funktionen ermdglicht werden®. Ein Verdachtiger konnte bereits
dann die Flucht ergreifen, wenn er bemerkt, dass eine fremde Datenverbindung zu seinem
sicheren Gerét hergestellt wurde. Das Entdecken solcher Anfragen kodnnte durch das
regelmaRige Generieren von Dummy-Datenpaketen verschleiert werden, die zuverlassig
wie echte Datenpakete aussehen. Zusétzlich missten die Datenbankabfragen durch
befugte Stellen so gestaltet sein, dass die Datenbank selbst nicht nachweisen kann,
welcher Datensatz abgefragt wurde®*.

Datenspeicher bei den hoheitlich tatigen Stellen scheinen also im Widerspruch zur
eingangs formulierten Pramisse der exklusiven Speicherung beim Betroffenen
unausweichlich. Natdrlich ist deren Nutzung rigider Kontrolle zu unterstellen,
insbesondere sind die Modalitaten von Weitergabe und Data Mining streng zu regulieren.

3.1.7 Anwendungsbezogene Problemstellungen

Hohes Datenschutzniveau, das im Alltag funktioniert, kann in Ausnahmesituationen fir
den Betroffenen unerwinschte Auswirkungen haben, zum Beispiel im medizinischen
Bereich. Sind alle personenbezogenen Daten nur beim Betroffenen gespeichert, haben
Notérzte keinen Anhaltspunkt, wo sie einen bedrohlich Erkrankten finden, wenn es diesem
nicht mehr moglich ist, seine Adresse im Notfall weiterzugeben. Organspenden finden
keinen Empfénger, da es keine Datei der geeigneten Patienten gibt. Die Verwendung von
Pseudonymen konnte hier hilfreich sein (Rollen- und/oder ,,Geschéftsbeziehungs*-
Pseudonyme, etwa fiir Arzte, Apotheken und Giftambulanz im gesundheitlichen Notfall).
Um einer Person im Notfall helfen zu kdnnen ist flr einen alarmierten Helfer zunéchst
keine exakte Personenzuordnung notwendig, solange unter dem verwendeten Pseudonym
die Person aufgefunden werden kann.®®

Eine Reihe von Verarbeitungen legt die Aggregation von Daten mehrerer Personen
zugrunde. Diese konnen etwa wissenschaftlichen Zwecken entspringen oder der

8 Brands hat einige Beispiele dafiir zusammengetragen, dass diesem Wunsch verschiedentlich nachge-
kommen wird, vgl. [Bran00].

8 Vorschlage zu einem solchen Algorithmus liefern Asonov und Freytag [AsFr02].

% Die elektronische Gesundheitskarte, deren Sicherheitskonzept vorsieht, dass ein Patient den Zugriff von
medizinischem Personal auf seine Daten durch seine personliche PIN autorisiert, reserviert fur
Notfalldaten einen Speicherbereich, fiir den die PIN nicht notwendig ist. Auf die dort gespeicherten Daten
sollen behandelnde Personen mit ihrem Heilberufsausweis zugreifen koénnen.
Vgl. http://www.bmg.bund.de/krankenversicherung/elektronische-gesundheitskarte/glossar-elektronische-
gesundheitskarte.html#c14550 (Zugriff: 19.05.2012).
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Marktforschung dienen. Auch wenn es fir diese Verarbeitungen zumeist ausreichend ist,
Daten anonym und nur aggregiert zu speichern, sind zundchst die Einzelwerte zu erfassen,
bevor sie verdichtet werden konnen. Verfahren zur ,,Secure Multi-Party Computation“86
konnen in einigen Konstellation helfen, aber da die Erfassung moglicherweise ber einen
langeren Zeitraum hinweg erfolgt, ist eine Speicherung der Einzelwerte in anderen Fallen
unumgéanglich.

Die Manipulation eines Betroffenen am Datengerat ist nicht auszuschlie3en, da es sich
exklusiv in seiner Kontrolle befindet. Auch der Nachweis einer Manipulation kann
zundchst nicht erbracht werden, wenn keinerlei Daten das Gerét ohne Einwilligung des
Betroffenen verlassen. Ein Datenverarbeiter, der mit Einwilligung des Betroffenen also
Daten auf dessen Gerét speichert, etwa den Meilenstand eines Programms zur
Kundenbindung, kann sich ohne Kontrollmechanismen nicht sicher sein, beim néchsten
Auslesevorgang dieselben Daten unverandert vorzufinden®’. Er kann sich jedoch schiitzen,
indem er die Inhalte vor dem Speichern signiert und damit vor Verfalschung schitzt. Der
Betroffenen wird jedoch regelméRig nicht zulassen wollen, dass andere ihre Daten
verschlusselt auf dem Gerat speichern. Denn dies wadre eine Art ,,Cookie-
Ersatz* auBlerhalb der Kontrolle des Betroffenen.

Problematisch ist das Modell einer exklusiven Speicherung beim Betroffenen weiterhin,
wenn aus einer Menge von Personen aufgrund der von ihnen gespeicherten
personenbezogenen Daten eine Auswahl zu treffen ist. Dies kann die Registrierung fir ein
Gewinnspiel ebenso sein, wie der Eintrag in einer Bewerberdatenbank, bei einem
potentiellen Arbeitgeber oder in Jobbdrsen. Diese Systeme beruhen darauf, eine Menge
von Personen anhand merkmalsabhéngiger Kriterien zu gruppieren (,,Nimmt am
Gewinnspiel teil”“ oder ,,Hat mehr als drei Jahre Berufserfahrung in Netzwerktechnik®)
und basierend auf den personenbezogenen Daten eine Auswahl zu treffen (Auslosung
durch Ziehen eines Namens oder Abgleich mit einem Anforderungsprofil). Im Versuch,
Mehrfachteilnahmen oder -bewerbungen zu verhindern, kénnte hierbei in vielen Féllen
Pseudonymisierung durch entsprechende Nutzungsbedingungen ausgeschlossen sein.
Losungen fiir dieses Problem zu finden, muss kunftiger Forschungsarbeit Uberlassen
bleiben.

8 vgl. [DuAt01], [OnLZ09]. Ganz grundlegend werden beispielsweise Summen sicher gebildet, indem ein
Teilnehmer eine Zufallszahl erzeugt, und sie geheimhalt. Er addiert den von ihm zu liefernden Wert zu der
Zufallszahl und gibt die Summe an den néchsten Teilnehmer. Reihum addieren alle Teilnehmer ihre Werte.
Zuletzt erhélt der erste Teilnehmer die Gesamtsumme, subtrahiert seine Zufallszahl und stellt den sicher
berechneten Wert der Allgemeinheit zur Verfligung. Vgl. zu dieser ,,Secure Sum* [Dong09].

8 RoBnagel/Pfitzmann/Garstka stellen heraus, dass personenbezogene Daten nicht nur Daten der betroffenen
Person seien, sondern ebenso der Stelle, die die Daten erhoben oder verarbeitet hat: ,,So sind Daten iiber
eine medizinische Behandlung zugleich auch Daten tber die Leistung des Arztes, die dieser bendtigt, um
seinen Leistungsanspruch zu begrinden und abzurechnen, um seine &rztliche Dokumentationspflicht zu
erfullen und im Streitfall eine ordnungsgeméaRe Behandlung nachweisen zu kénnen.* [RoPGO1]
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3.1.8 Zusammenfassung der Untersuchung

Die Speicherung beim Betroffenen als Modell mdchte man zunéchst mit Bizer beurteilen:
,,Die Smart Card wirde [...] als lokaler Datenspeicher in der Hand des Burgers das Prinzip
der Datenvermeidung technisch ermdglichen und gleichzeitig die informationelle
Selbstbestimmung des Birgers als Bestimmungsbefugnis ber die eigenen Daten in
idealer Weise verwirklichen.“®® Ebenso muss man sich aber anschlieRen, wenn er nach
Betrachtung der Hiirden fortfahrt: ,,Vor dem Hintergrund derartiger Probleme verliert die
Vision der Smart Card als Datenspeicher fur Verwaltungsunterlagen ,in der Hand* des
Biirgers einen GrofBteil ihrer datenschutzrechtlichen Faszination.“® So zeigt auch die oben
durchgefiihrte Analyse, dass besonders die normativen Rahmenbedingungen wie
hoheitliche Tatigkeiten und Vertragsrecht die Hurden vor einem stringenten Einsatz des
Modells darstellen. Illusion bleibt freilich vor allem die Annahme, dass eine Speicherung
personenbezogener Daten im Kontrollbereich der Verarbeiter unterbunden werden kénnte.

Das theoretisch hohe Datenschutz-Niveau, das dem Konzept innewohnt, kann man anhand
der in Abschnitt 2.3 formulierten Wirkungsdimensionen Uberprifen: Der Formulierungs-
ort der Policies liegt beim Betroffenen, er hat die maximale Kontrolle Uber die Art der
Formulierung, den Inhalt und auch den Lebenszyklus. Er kann zu jedem beliebigen
Zeitpunkt die Policies dndern und die Anderung wirksam werden lassen, sofern dem keine
juristischen Hirden im Wege stehen. Die Bindung der Policies an die Daten ist in diesem
theoretischen Modell, das einem Verarbeiter keine Speicherungsmdglichkeiten zugesteht,
technisch nicht umgehbar, also maximal. Im Datenlebenszyklus werden die Phasen bis
,»Verteilen“ umfangreich abgedeckt, wihrend die folgenden Phasen, die sich auf die beim
Verarbeiter gespeicherten Daten beziehen, hier nicht existieren. Die Durchsetzung der
Policies erfolgt beim Betroffenen und praventiv vor Ubermittlung der Daten. In diesem
Sinne ist das Modell auf ein Minimum an notwendigem Vertrauen gegeniiber Verarbeitern
oder Dritten ausgerichtet. In entgegengesetzter Richtung mussen die Verarbeiter dem
Betroffenen ohne Sicherungsmoglichkeiten ihr Vertrauen entgegenbringen. Diese in
vielen Fallen nicht zu akzeptierende Situation und das praktische Unvermdgen, das
Speichern von Daten durch Verarbeiter zu unterbinden, verweisen den Ansatz denn auch
in den Bereich der Theorie.

% IBize02]
® Ependa
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Abbildung 7: Steckbrief Speicherung beim Betroffenen

3.2 Access Control

3.2.1 Einfache Access Control

Access Control (Zugriffskontrolle) ist eine Sicherheitsfunktion, die Ressourcen gegen
unberechtigten Zugriff schiitzt. Die Ressourcen kénnen dabei technischer Natur sein (d.h.
die Nutzung von Hard- und Software), aber ebenso Funktionen eines Systems oder dort
gespeicherte Daten. ® Die Unterscheidung zwischen berechtigter und unberechtigter
Nutzung treffen Access Control Regeln (Policies), umgesetzt in System-Berechtigungen,
die basierend auf den Schutzbedirfnissen modelliert und durch Administratoren den
Nutzern zugeordnet werden. Systeme, die Access Control implementieren, beinhalten zu
diesem Zweck mindestens drei Komponenten: Einen Policy-Editor, einen Mechanismus
zur  Policy-Durchsetzung und eine Entscheidungsfunktion. Der Policy-Editor
ermdglicht das Erstellen der maschinenlesbaren Zugriffsregeln auf Basis der verfuigbaren
Ressourcen, der potentiellen Nutzer und den mdglichen Aktionen. Der Durchsetzungs-
mechanismus fangt alle Zugriffsanforderungen ab und befragt die Entscheidungsfunktion
dariiber, ob gemal der Policies der Zugriff zu gestatten oder zu verweigern ist. Nur bei
Ubereinstimmung der Anforderung mit den geltenden Policies wird der Zugriff durch den
Durchsetzungsmechanismus gewéhrt.  Dabei ist die wichtigste Eigenschaft des
Durchsetzungsmechanismus, dass er potentiell alle eingehenden Zugriffsanforderungen

% ygl. [SHPR+06], Zugriffskontrollen in komplexen Systemen kénnen nur wirksam sein, wenn sie die
zentralen Komponenten integrativ betrachten, also unter einen gemeinsamen Kontrollschirm nehmen.
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abweisen kann, das heifldt, dass keine Mdoglichkeiten bestehen, den Mechanismus zu
umgehen.®*

Das Gewdéhren von Zugriffsberechtigungen kann einerseits vom Eigentimer des zu
schutzenden Objekts ausgehen (Discretionary Access Control — DAC) oder vom System
vorgegeben werden (Mandatory Access Control — MAC).%

Seit Rechner-Ressourcen mehr als einer Person zur Verfugung stehen, ist Access Control
von Bedeutung. Ging es zundchst darum, kostbare Rechenzeit und Speicherkapazitaten zu
sichern, stehen mit deren mittlerweile umfassender Verfugbarkeit die Schutzbedrfnisse
von Geschéaftsgeheimnissen, personenbezogenen Daten und Offentlicher Présenz im
Vordergrund. Dementsprechend waren auch die hergebrachten Modellierungs-
moglichkeiten fur die Access Control Policies nicht mehr ausreichend. Die klassische
Abbildung in Form einer Matrix mit den Nutzern als Zeilen, den Ressourcen in den
Spalten und den erlaubten Aktivitaten als Eintrage in den Zellen®® st6Bt in komplexen
Systemen schnell an die Grenzen der Wartbarkeit und erlaubt dariiber hinaus nicht die
Modellierung von Abhangigkeiten, Bedingungen und dynamischen Konzepten®, wie sie
insbesondere auch im Dienste des Datenschutzes bendtigt werden. Zweckbindung und
Einwilligung bleiben auf3en vor.

So wie die klassische Access Control im Hinblick auf weitgehenden Datenschutz Liicken
aufweist*®, konnen auch die zahlreichen vorgestellten Erweiterungen dieselben nicht
vollstandig schlieen. Die wichtigsten Entwicklungen seien dennoch im Folgenden kurz
dargestellt™.

3.2.2 Role based Access Control

Role based Access Control (RBAC) kniipft die Berechtigungen zur Verarbeitung
geschiitzter Objekte an Rollen, die eine Menge sachlogisch miteinander verbundener
Aufgaben darstellen. Das Modell legt vorab fest, welche Verarbeiter welche Rollen
wahrnehmen und damit auch, fiir welche Aufgaben sie berechtigt sind®’. Ein Verarbeiter
kann Inhaber mehrerer Rollen sein und alle ihm zugeordneten Rollen sind gleichzeitig
aktiv. Der Verarbeiter besitzt immer die in allen ihm zugewiesenen Rollen modellierten
Zugriffsberechtigungen. Systeme mit rollenbasierter Zugriffskontrolle konzentrieren ihre
Zugriffsbeschrdnkungen Ublicherweise auf die im Rahmen einer Prozessanalyse
identifizierten Aufgabenbereiche der Anwender. Die implementierten Rollen kdnnen,

% ygl. [Tilb05] ,,Access Control*

%2 ygl. [KoMPO1]

% Access Matrix Models®, zumeist implementiert als ,,Access Control Lists* (ACL).

% vgl. [KaPF01], die zeigen, wie klassische Access Control die unterschiedlichen Aufgaben, die ein Nutzer
als Teilnehmer eines Workflows einnimmt, nicht abdeckt.

% It is necessary to build ,,privacy extensions™ of traditional access control systems that can author and
enforce privacy policies.” [CTBCO05]

% Ausfiihrlichere Behandlung etwa in [Bena05].

9 vgl. [Ecke04]
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mussen aber keineswegs im Zusammenhang mit den Datenschutzregelungen stehen, je
nachdem, ob diese beim Design des Rollenkonzepts berlicksichtigt wurden. RBAC ist das
Berechtigungssystem der Wahl fur die Mehrzahl der heute im Einsatz befindlichen
Enterprise Resource Planning-Systeme (einschlielich der Personalverwaltungssysteme)
wie die Business-Suiten von SAP oder Oracle®. Die Zusammenfassung von Aufgaben in
Rollen ermdglicht eine relativ einfache Identifikation und Durchsetzung von gegenseitigen
Ausschlissen, so dass im Sinne des 4-Augen-Prinzips kritische Kombinationen von
Aufgaben nicht gemeinsam an einen Verarbeiter vergeben werden. Soll etwa in der
Personalverwaltung vermieden werden, dass im Bewerbungsmanagement die Behinderung
von Mitarbeitern ihre Chancen auf eine neue Stelle schmélert, so wird man die Rollen zum
Bewerbungsmanagement und zur Anfertigung der Meldung Uber die Beschaftigung
schwer behinderter Menschen an die Agentur fir Arbeit unterschiedlichen Mitarbeitern
zuordnen.

3.2.3 Authorization based Access Control

Alan Karp kritisiert die dargestellten Ansatze, Zugriffsrechte oder Rollen an den
vorgewiesenen Identitdten von Verarbeitern festzumachen®, die wiederum im Policy-
System des Systems nachgeschlagen werden mdiissen, um ihre Rechte zu identifizieren.
Insbesondere weist er darauf hin, dass der Diebstahl einer Identitat alle hierfiir hinterlegten
Policies kompromittieren wiirde. Seine Ldsung besteht in der direkten Zuweisung von
Berechtigungen (Authorizations) an Verarbeiter, die sie analog ihrer Identitats-Credentials
direkt bei sich tragen, beim Versuch des Zugriffs auf geschitzte Daten vorzeigen und
sogar an fir sie vertrauenswiirdige Verarbeiter weitergeben konnen. Naturlich bleibt das
Problem bestehen, Identitaten und Policies zuverldssig zusammen zu bringen, nur wird es
im Lebenszyklus der Berechtigungen verlagert.

3.24 Task based Access Control

Task based Access Control (TBAC) unterstiitzt die dynamische Aktivierung von
Zugriffsberechtigungen im Kontext der gerade in Bearbeitung befindlichen Aktivitaten. So
besteht ein Zugriff anders als im herkdmmlichen RBAC nur fir den Zeitraum, der fur
eine spezifische Aktivitat benstigt wird'®. Zugriffsrechte erhalten also einen eigenen
Lebenszyklus, der sowohl von externen Ereignissen wie auch von den Beziehungen zu
anderen  Zugriffsrechten abhdngig sein kann. So kann etwa in einem
Personalverwaltungssystem dem  Sachbearbeiter nur fir den Zeitraum der
Abrechnungsvorbereitung Zugriff auf die Stammdaten der Mitarbeiter gewéhrt und
danach wieder entzogen werden, ohne dass manuelle Rechtezuweisung und

% vgl. zu SAP [Horn00], Oracle [Abel06], SAP HCM [EsJu08], SAP ERP [LeSt09].

% yel. [Karp06]. Diese Ansitze nennt er ,,Identity-based Access Control* (IBAC), in Abgrenzung zu seinem
Vorschlag der “Authorization-based Access Control” (ABAC).

100 ygl. [ThSa97], [KiiWe05]
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-entzug durch Administratoren stattfinden mussten. Ein anderes Beispiel sind die
erweiterten Zugriffsrechte fir manche Nutzer, die nur im zeitlich begrenzten Ablauf einer
Prifung des internen Kontrollsystems gultig sind, oder die fur die Dauer der Behebung
eines akuten Systemfehlers erforderlich sind. Schliel3lich kann auch das Vorliegen einer
Einwilligung zur Verarbeitung die dynamische aufgabenbezogene Erteilung von
Zugriffsrechten auslosen. TBAC erfillt durch die Moglichkeiten, Zugriffsrechte abhangig
von Einwilligungen und Verarbeitungszwecken zu erteilen, grundlegende Anforderungen
an einen datenschutzfreundlichen Einsatz. Die dazu benétigten granularen und
applikations- wie feldbezogenen Policies kdnnen praktisch jedoch nur durch eine zentrale
Instanz innerhalb einer Organisation erstellt werden. Somit eignet sich das Konzept nicht

fur unternehmensiibergreifende Kommunikation'®.

3.25 Concept-level Access Control

Visiondr Uber die Beschrankungen der Zugriffskontrolle auf einzelne Daten-Elemente
hinaus geht die semantische oder ,,Concept-level* Access Control'®. Hier sind die zu
schutzenden Inhalte mit entsprechenden Ontologien verbunden, die ganze Konzepte, das
heiBt vollstandige Begriffswelten im Kontext des Schutzgegenstandes sichern.
Vorausgesetzt, die geeigneten Ontologien ' waren allgemein verfiigbar, miisste man
anstelle einzelner benannter Datenfelder nur das Konzept ,,Personenbezogene Daten* in
Zugriffskontroll-Policies aufnehmen, um alle relevanten Daten zu schiitzen.

3.2.6 Eigner-kontrollierte Access Control

Weitere Konzepte wie Owner-Retained Access Control (ORAC)*™ und Originator-
controlled Access Control (ORCON)™® schlagen den Weg in die Richtung eines digitalen
Rechtemanagements ein, indem sie der Access Control Elemente zum Schutz von Daten
nach ihrer Weitergabe und Nutzung durch Verarbeiter hinzufligen. Verarbeiter, die
mdoglicherweise im zeitlichen Verlauf als neue Eigner eines Datums auftreten, kénnen die
urspriingliche Policy nicht dndern. Uber die Policy hinausgehende Verarbeitungen miissen
vom urspriinglichen Eigner explizit genehmigt werden. Ohne umfassende Kontrolle tber
die IT-Umgebungen aller potentiellen Verarbeiter sind diese Konzepte jedoch nicht
umfanglich umsetzbar.

108 ygl. [KaSWO02]

192 ygl. [QiAt04]

193 Zur allgemeinen Einfiihrung in die Techniken der semantischen Modellierung siehe [Hjel01], [Powe03].
104 ygl. [COMN90]

105 ygl. [Sant09], ebenfalls zu den méglichen Einsatzszenarien.
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3.2.7 Usage Control

Die verschiedenen Auspragungen und Erweiterungen der Access Control lassen sich in
einen gemeinsamen Rahmen einfigen, der eine einheitliche Beschreibung und
Modellierung erlaubt. Park und Sandhu schlagen dazu das Modell UCONagc vor'®
(Usage Control). ABC steht dabei fir die Pradikate nach denen sich Nutzungs-
entscheidungen modellieren lassen: (A)uthorizations (Berechtigungen), o(B)ligations
(Verpflichtungen) und (C)onditions (Bedingungen). Die Kernelemente von UCONagc
zeigt Abbildung 8.

Berechti-
gungen

Nutzungsentscheidungen

Nutzer
(Subjekte)

Subjekt-Attribute Objekt-Attribute

Bedin-
gungen
()

Verpflich-
tungen

(B)

Abbildung 8: Elemente des UCON pgc-Modells'®”

Ein Nutzer (Subjekt) repréasentiert in dem Modell ein Individuum, das Rechte an Objekten
hélt oder austibt. Je nach Einsatzgebiet kann das Subjekt eindeutig identifizierbar sein oder
anonym auftreten. Es verfligt Uber Attribute, die es beschreiben. Die Attribute kénnen
veranderbar oder unveranderbar sein. Ein unverénderliches Attribut kénnte die Identitat
des Subjekts sein, ein veranderliches Attribut dem gegeniiber seine aktuellen Credentials.
UCON kann tber veranderliche Attribute auch Modelle des Digital Rights Management
(DRM) abbilden. Hier ware ein Attribut etwa die verbleibende Anzahl von erlaubten
Abrufen digitaler Inhalte.

Objekte sind Entitaten, an denen Subjekte Rechte halten, um auf sie zuzugreifen oder sie
zu nutzen. Auch Objekte verfugen Uber Attribute, ebenfalls veranderbar oder

106 g1, [PaSa02], [SaPa03]
197 nach [PaSa04]
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unverénderlich. In den Attributen wird beispielsweise festgehalten, zu welchen Kategorien
die Objekte gehdren oder wer ihr Eigner ist.

Rechte sind die Mengen an Nutzungsfunktionen, die Subjekten den Zugriff auf Objekte
gewdahren. Die bekanntesten Rechte sind die zur Anlage, zur Ansicht, zur Anderung und
zum Loschen eines Objekts, in DRM-Szenarien wéren es die Ausgabe, die Weitergabe
oder die Nutzung in anderen Inhalten. Daruber, ob ein Subjekt die jeweils benétigten
Rechte besitzt, wird in UCONagc zur Laufzeit der Anfrage entschieden, indem die
Auspragungen der Subjekt- und Objekt-Attribute, die Berechtigungen, die
Verpflichtungen und Bedingungen ausgewertet werden. Es besteht also keine festgelegte
Matrix von Rechten. Sofern verénderliche Attribute in die Nutzungsentscheidungen
einfliel3en sollen, ware eine vorgelagerte Festlegung auch gar nicht moglich.

Berechtigungen sind Regeln, die flr die Nutzungsentscheidungen ausgewertet werden und
bestimmen, ob ein Subjekt ein bestimmtes Recht auf ein Objekt austiben kann. Zu diesen
Entscheidungen werden neben den Regeln und den angeforderten Rechten auch die
Subjekt- und Objekt-Attribute hinzugezogen. Eine Berechtigungsregel kann entweder so
gestaltet sein, dass sie vor der Auslbung eines Rechts abgefragt wird, und diese
gegebenenfalls verhindert'®, oder dass sie kontinuierlich wahrend der Ausiibung eines
Nutzungsrechts gepruft wird. Hierdurch kénnte etwa in Echtzeit auf die Zurlicknahme von
Credentials reagiert werden oder die Nutzung eines multimedialen Inhalts zu einem
definierten Zeitpunkt unterbrochen werden.

Verpflichtungen definieren Auflagen, die der Nutzer eines Inhalts entweder vor der
Ausiibung seines Rechts oder wahrenddessen erfillen muss. Das Beispiel einer
vorgelagerten Verpflichtung wére das Lesen und Bestatigen von Geschaftsbedingungen
oder das Hinterlegen eigener Daten. Verpflichtungen die wahrend der Nutzung anfallen
wirden, mogen etwa das Betrachten von eingestreuten Werbenachrichten wahrend einer
Mediennutzung beinhalten. Hilty et al. unterscheiden Verpflichtungen zum einen nach
ihrer zeitlichen Wirksamkeit (begrenzt oder dauerhaft), zum anderen nach der
Beobachtbarkeit durch den Betroffenen (beobachtbar oder nicht-beobachtbar)™®.

Schliellich sind es die Bedingungen, die den letzten Faktor fir die Nutzungs-
entscheidungen darstellen. Anders als Verpflichtungen sind sie nicht an die Objekte
gebunden. Bedingungen priifen die Umgebung des Systems, und koénnen durch deren
Rickmeldung die Entscheidungen zur Rechtegewéhrung beeinflussen. Subjekt- und
Objekt-Attribute konnen zwar genutzt werden, um zu ermitteln, welche Bedingung zu
prufen ist, aber sie beeinflussen nicht deren Rickmeldung. Beispielsweise kann eine
Bedingung lauten, dass der Zugriff zu bestimmten Daten nur zu normalen Geschaftszeiten
erteilt werden soll. Diese Regel soll jedoch nur fir Sachbearbeiter, nicht aber fur
Administratoren gelten. In diesem Sinne ist die Tageszeit die zu priifende Bedingung, und
die Rolle als Sachbearbeiter oder Administrator ein Attribut des Subjekts.

1% Dies entspricht der Priifung bei Klasssichen Access Control Modellen.
109 ygl. [HiBPO5]

45



Gerade die Mdglichkeit, Attribute durch Nutzung (und nicht nur durch Eingriffe der
Administratoren) verandern zu konnen, sowie Berechtigungen und Verpflichtungen zur
Laufzeit der Ausiibung eines Rechts und nicht nur davor auswerten zu kdnnen, verleiht
UCONagc die Fahigkeit, neben den Access Control-Varianten auch DRM-Konzepte zu
modellieren'!®. Neuere Implementierung auf der Basis von Usage Control beschaftigen
sich so auch vornehmlich mit der Einschrankung der kunftigen Nutzung von

weitergegebenen Inhalten™.

AbschlieBend zeigt Abbildung 9 den Steckbrief der klassischen Access Control. Die
Policies werden durch den Betreiber der Datenbank, also zumeist den Verarbeiter,
formuliert und kontrolliert. Erst bei der Ablage der Daten im Datenspeicher erfolgt die
Verkniipfung mit den Policies, die grundsétzlich den situationsbedingten Zugriff auf die
Daten praventiv regeln, durch das Fehlen der Modellierungsmdglichkeit —fur
Verpflichtungen aber keine echte Verwaltung des Lebenszyklus bieten. Aktualisierungs-
und Loschverpflichtungen mussen auf3erhalb des Verfahrens implementiert werden. Durch
die Protokollierung der Zugriffe ermdglichen Access Control-Verfahren die detektivische
Auswertung. Den Schwachpunkt bei der Verarbeitungskontrolle wie auch der
Dokumentation stellt die Administratoren-Licke dar: Da die Policies und die
Mechanismen zur Durchsetzung im Kontrollbereich des Verarbeiters liegen, gibt es bei
diesem immer auch Mitarbeiter mit den Maoglichkeiten, das Verfahren mittels
Administratorenrechten zu kompromittieren.

Klassische Access Control

Policy-Management Wirkungim Daten-
lebenszyklus
Formulierungsort der Policies Beim Verarbeiter
—
Perspektive der Policy-Formulierung Interne Policies des Verarbeiters Erstellen
R —
Managementvon Anderungen Migration auf die neue Polic
9 9 9 4 Setzenin den Kontext
Sprachen zur Formulierung SAML, WSPL, XACML ———
. ! . . . Verschliisseln
Bindungan die Daten Technisch nichtumgehbar (aber Admin-Liicke} e —
—_—
Verteilen
Durchsetzung derPolicies -
———
. . . . L Nutzen
Zeitpunkt Ort Beim Betroffenen | Beim Verarbeiter Bei Dritten e ——
—————
Praventiv, vor Ubermittiung Aktualisieren
R —
. . . -‘—'__—‘—-___.—-—'—_—'_.
Praventiv, vorVerarbeitung (] Léschen
Detektivisch, nach Verarbeitung [ ] "
Dokumentieren
NurWillenserklarung —_—

Abbildung 9: Steckbrief Klassische Access Control

10 ygl. [ZPPS04], [ZPPS05]

! Demsky zeigt eine Linux-basierte Implementierung, die das Vorhandensein einer vertrauenswiirdigen
Systemumgebung und eine unveranderte Laufzeitumgebung des Policy-Moduls als Bedingungen fiir die
Nutzung von multimedialen Inhalten prift, vgl. [Dems11]. Kumari et al. fokussieren auf die Mdglichkeiten
eines Betroffenen, die Nutzung der durch ihn in einem sozialen Netzwerk hinterlegten Daten durch
entsprechende Implementierung von Usage Control im Web Browser zu beschrénken, vgl. [KPPK11].
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3.3 Trusted Computing

Usage Control zeigt bereits, dass sich Access Control und Digitales Rechtemanagement
(DRM) in eine gemeinsame Zielsetzung einbetten lassen. Es ist zu prifen, welche
Elemente des DRM und seiner bislang wichtigsten Basistechnologie Trusted Computing
im Sinne des Datenschutzes eingesetzt werden kénnen.

Access Control hat die Eigenschaft, dass sie auf den Schutz personenbezogener Daten vor
deren Offenlegung gegeniiber einem Verarbeiter fokussiert und die Offenlegung selbst
maoglichst restriktiv zu gestalten trachtet. Fir Daten, die einmal offengelegt wurden, kann
es keinen absoluten Schutz vor Missbrauch geben. Nur Systeme, die als Aufgabe rein
statistische Auswertungen haben, kdnnten nach der Durchfiihrung ihrer Auswertungen die
personenbezogenen Daten I6schen, ohne dass eine Person sie sehen kann. In allen anderen
Fallen wird ein verarbeitendes System auch eine Schnittstelle zum Zugriff von Menschen
auf die Datenbasis bereithalten und diese kdnnen immer auch missbrauchliche Absichten
hegen. Im einfachsten Fall kénnen sie Daten, mit denen sie im Rahmen ihrer Tétigkeit in
Verbindung kommen, drucken, vom Bildschirm abfotografieren, oder sich schlicht merken.
Dieser Schritt aus der digitalen in die analoge Welt ist praktisch nicht zu verhindern und

kann immer in Missbrauch minden*?,

Allerdings erschwert das analoge Vorliegen von Daten auch den Missbrauch. Besonders
wenn es um die massenhafte Verarbeitung von Daten geht, ist die digitale Form gunstiger
zu handhaben. Findet die Verarbeitung also digital statt, kann sie auch durch technische
Mittel gesteuert werden. Die hauptsachlich diskutierten Ansétze hierzu heiRen ,,Trusted
Computing* 3 und darauf aufsetzende Implementierungen des ,Digital Rights
Management“ (DRM) *** und ,,Enterprise Rights Management* (ERM)'*.

3.3.1 Grundlagen des Trusted Computing

Trusted Computing hat die Aufgabe, ,,sichere* IT-Komponenten zur Verfugung zu stellen.
Kuhlmann betont, dass es dabei hilfreich sei, Software nicht primar als Programmcode zu
betrachten, sondern als maschineninterpretierbare Verkdrperung von menschlichen
Absichten und Erwartungshaltungen'®. Software vergegenstandliche also die Intention
ihres Entwicklers und sei Gegenstand von Benutzererwartungen. Letztere beinhalten
neben den offenbarten und dokumentierten Absichten des Entwicklers auch die implizite
Annahme, dass Software in aller Regel das und nur das tue, was den Benutzererwartungen
und dem vom Hersteller offenbarten Zweck entspréche.

12 ygl. [BeGii04] zu den Optionen, Ausgabesignale auf verschiedenen Wegen mitzuschneiden.
113
[PoRe08]
14 a. [Frka04], [Fran05]
115 a. [Bitz05], [Bran05], [KhHe07]
16 ygl. [KuhlO4a]
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Der Autor definiert Sicherheitsbriiche als VerstoRe gegen die oben geschilderten
Erwartungen, etwa wenn IT-Komponenten durch unvorhergesehene Eingaben oder
Veranderungen ihrer Laufzeitumgebung zu Aktionen veranlasst wirden, die auf3erhalb
ihres normalen Aktionsradius lagen.

Sichere IT-Komponenten sollen folglich mindestens den drei folgenden Erwartungen
entsprechen:

e |hr Verhalten entspricht der Intention des Entwicklers ebenso wie den begriindeten
Erwartungen des Benutzers.

e Sie entsprechen der impliziten Erwartung des Benutzers, dass sie auf dieses
Verhalten beschrankt sind™”.

e Sie konnen nicht dazu gebracht werden, diese Beschrankungen (das heif’t, das
Verhalten nach der Intention des Entwicklers) zu umgehen.

Diese Punkte machen deutlich, in welchem Sinne Trusted Computing bei der Sicherung
von Ubermittelten personenbezogenen Daten gegen Missbrauch helfen kann: Das
Verhalten der empfangenden und verarbeitenden IT-Komponenten wére dem Dateneigner
bekannt, bevor er sich entschlgsse, seine Daten zu Ubermitteln. Er konnte sich also darauf
verlassen, dass die Empféangersysteme nur die vereinbarten Aktionen zur Nutzung seiner
Daten durchfuhren, dass sie keine zweckfremde Verarbeitung vornehmen und dass sie
auch nicht dazu gebracht werden koénnen, den Missbrauch der Daten zuzulassen. Eine
wesentliche Problemstellung wird dabei auch deutlich: Der Dateneigner musste selbst tiber
umfassenden Sachverstand verfligen, um die technischen Spezifikationen der beteiligten
IT-Komponenten initial gegeniiber seinen eigenen Erwartungen zu prufen. Alternativ
musste er sich auf das Urteil einer vertrauenswiirdigen dritten Partei oder eines Netzwerks
(Web of Trust) verlassen, die an seiner statt die Prifung vornehmen.

Koenig und Neumann weisen darauf hin, dass es beim Trusted Computing neben
systembezogenen Aspekten wie dem sicheren Hochfahren von Systemen auch um die
Begrenzung des Zugangs zu Daten geht, die in vertrauenswirdigen Systemumgebungen
erzeugt, bearbeitet oder gespeichert werden. So kdnne beispielsweise sichergestellt
werden, dass Dokumente, die auf Rechnern einer Behorde oder eines Unternehmens
erstellt wurden, auch nur auf Rechnern derselben Behdrde oder desselben Unternehmens
ge6ffnet werden konnen. Auf diese Weise lieRen sich zu einem gewissen Grad sensible
Informationen vor nicht-autorisierter Weitergabe schiitzen — etwa an fremde Méchte, die
Konkurrenz oder die Presse '® . Fihrt man diesen Ansatz weiter, sind Szenarien
realisierbar, in denen Datensétze innerhalb eines Unternehmens auch nur von bestimmten
Applikationen und in diesen nur von festgelegten Funktionsbausteinen verarbeitet werden
konnen. Fiir die Integritat dieser Funktionsbausteine sorgten die Forderungen des Trusted

Y7 Diese Erwartung bezicht sich insbesondere auf den Ausschluss ,trojanischer Pferde®, die versteckten
Schadcode mit niitzlichen Inhalten verbinden. Ebenso kann als implizite Benutzererwartung aber auch
aufgefasst werden, dass Sicherheits-Komponenten frei von versteckten Hintertliren (Backdoor-Zugéngen)
sind.

118 ygl. [KoNe04a]
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Computing. Die Funktionsaufrufe wiederum waren an die Verarbeitungszwecke gebunden,
flr die sie programmiert wurden. Diese Restriktion ist zweifelsohne datenschutzfreundlich,
aber nicht perfekt. Brandl und Rosteck verweisen mit Recht darauf, dass Trusted
Computing zwar Authentifizierung und Beglaubigung der Plattform, nicht aber des
Anwenders bietet'"®. In boswilliger Absicht sind Daten auch dann noch zu missbrauchen,
wenn ihre technische Nutzung weitgehend eingeschrankt wurde. Daher kann Trusted
Computing detektivischen Datenschutz keinesfalls ersetzen. Es ergénzt ihn vielmehr.

3.3.2 Trusted Platform

Zur Gestaltung und Standardisierung des Trusted Computing ist das malgebliche
Gremium die ,,Trusted Computing Group“** (TCG), der zahlreiche filhrende Hard- und
Software-Hersteller angehdren, unter ihnen Intel, AMD, Infineon, HP, Lenovo, Microsoft
und Oracle. Die TCG hat gemal® der formulierten Erwartungen den Standard fur eine
hardwarebasierte Unterstiitzung fiir das Trusted Computing definiert, der im Jahre 2009
als 1SO-Standard tibernommen wurde (ISO/IEC 11889, Teile 1 bis 4)**. Das Kernelement
ist das ,,Trusted Platform Module” (TPM), ein Bauelement fiir Rechner, das gegen

physische Manipulation gesichert ist und unter anderem folgende Fahigkeiten aufweist*?:

e Uberwachung der Systemintegritat, also die Prifung, dass festgelegte
Systemkomponenten einem einmal festgelegten Status entsprechen,

o effizientes Durchfuhren kryptographischer Berechnungen (zum Beispiel RSA-
Verschllsselung, Hashing),

e Erzeugung und nicht-fliichtige Speicherung von kryptographischen Schlusseln,
e hardwarebasierte Erzeugung von Zufallszahlen (Rauschgeneratoren),

e Test auf eigene Integritat (Selbsttest).

In den 90er Jahren des vergangenen Jahrtausends von Siebert et al. noch als Vision einer
,.Secure Processing Unit* skizziert'?>, werden TPM nun schon seit einigen Jahren in der
Mehrzahl neuer PCs und Laptops verbaut und erfahren somit bereits einen hohen
Verbreitungsgrad. Im Jahr 2008 wurden laut einer Studie des Marktforschungsinstituts
IDC etwa 80 Millionen Laptops und Desktop-Systeme mit TPM aufgeliefert. Nach
Schatzungen kann bis zum Jahr 2018 mehr als 80 Prozent der PC-Client Basis des Internet

mit TPM ausgestattet sein'?*,

19 ygl. [BrRo04], [BrCC04]

120 http://www.trustedcomputinggroup.org (Zugriff: 18.12.2011).

121 http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html (Zugriff: 18.12.2011).
122 ygl. [PoRe08]

123 ISiBW95]

124 ygl. [PoRe08]
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3.3.3 Rechtemanagement auf Basis des Trusted Computing

Digital Rights Management (DRM) stammt aus der Forschung um die Sicherung von
elektronischen Medien gegen ungerechtfertigtes Vervielfaltigen und Nutzen (Multimedia-
Piraterie) ' und steht in diesem Zusammenhang in der Kritik, eben keine besonders
datenschutzférderliche Technik zu sein'?®. Eine Studie des Unabhangigen Landeszentrums
fir Datenschutz Schleswig-Holstein'?” stellt beispielsweise dar, wie DRM-Implemen-
tierungen den Schutz des Datenobjekts gegen unberechtigte Nutzung in den Vordergrund
stellen, dabei allerdings das Nutzungsverhalten des Kaufers ausforschen sowie die
Ausilbung seiner erworbenen Nutzungsrechte signifikant behindern 2 . Auch ein
,schwaches®“ DRM, das nach der Definition von Schmidt et al. nicht den Kopierschutz
zum Ziel hat, sondern die Verfolgung der Verbreitung von Inhalten'?, lasst diese Kritik
unbenommen. Es kann durchaus ein Ziel von DRM sein, eine moglichst grolie
Verbreitung von Inhalten nicht zu behindern, sondern zu fordern'*°, sehr wohl aber diese
Verbreitung zu dokumentieren und die Nutzung, das hei3t das Abspielen des Inhalts nach
den Nutzungsbedingungen des Medieneigners, zu kontrollieren. Neutral gesagt steht im
Mittelpunkt eines DRM-Systems, wie die Beziehung zwischen Identitat (von Personen,
Geréten, Inhalten), Inhalt selbst und Regeln (verstandlich fur Mensch und Maschine)
gehandhabt wird**. Dabei gilt, dass mit DRM-Systemen erstellte digitale Objekte,
unabhéngig davon auf welchen Systemen sie sich befinden, weiterhin der Kontrolle des

jeweiligen Autors unterstehen und nicht dem Besitzer des Systems™.

Enterprise Rights Management (ERM) ist dem DRM durchaus verwandt und nutzt zum
Teil dessen technische Grundlagen. Dennoch geniefl3t es aufgrund seiner urspriinglichen
Ausrichtung auf den Informationsschutz innerhalb von Unternehmen und der Tatsache,
dass die eher emotional diskutierten Aspekte des Urheberrechts von Multimedia-
Produkten weniger im Vordergrund stehen, einen besseren Ruf als DRM**3. Wo DRM
insbesondere gegen die umfangreichen Missbrauch von Multimedia-Inhalten wirken muss,
also ein Massenproblem zu bekdmpfen sucht, muss ERM jeden einzelnen VVorgang exakt
behandeln. Hier geht es um den Schutz von Geschéaftsgeheimnissen, bei denen im
Gegensatz zu DRM der absolute Schutz jeder Transaktion und ebenfalls in starkerem
MaRe die Verfolgbarkeit von Missbrauch im Vordergrund steht.

125 ygl.[ROTMO2], sowie [Bech04] zu den Schutzmechanismen des DRM im Detail.

126 ygl. [Bill04]

127 ygl. [BiGr06]

128 The main problem Trusted Computing faces is — Trust. stellt Markus Hansen dazu fest [Hans04].

129 ygl. [ScTWO04]

%0 s0g. ,,Superdistribution®, kommerziell erstmals etabliert in Form des Cryptolope in IBMs Produkt
infoMarket [IBM96].

31 ygl. die Definition von Serrao und Marques in [SeMa04].

132 Frej (ibersetzt nach [Ande03].

133 ygl. [Bran05]
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3.34 Einsatz fur den Datenschutz

DRM-Techniken wurden unstrittig zum Schutz der kommerziellen Interessen von
Inhalteanbietern erfunden. In ihrer Zielstellung, die Rechte eines Dateneigners auf dem
Rechner eines Nutzers durchzusetzen**, wurden sie aber in den Jahren nach der
Jahrtausendwende zunehmend mit ihrem Potential zum Schutz personenbezogener Daten
diskutiert’®. Goldberg fiihrt beispielhaft die Umwidmung von DRM-Techniken zum
Schutz medizinischer Daten an, so dass ein Betroffener etwa seine Daten an einen
Anbieter medizinischer Dienstleistungen herausgeben wiirde, aber dieser sie nicht

ungebeten etwa an das nachste Reformhaus weitergeben konne*®.

Bizer kommt nach Untersuchung der Angreifermodelle und der Schutzma3nahmen durch
ein hardwaregestiitztes DRM zu dem Schluss: ,,Gerade fur den Datenaustausch mit
Externen konnte Trusted Computing den einzig gangbaren Weg darstellen, um die
Integritét einer entfernten, nicht direkt zuganglichen Plattform zu Gberpriifen. Damit wére
ein nicht unerheblicher Sicherheitsgewinn beim Austausch von Daten mit Externen zu
erzielen.“®’

Wiinschenswert scheint ein ,,Privacy Digital Rights Management™ (Privacy-DRM), das
sich analog zu den Zielen bestehender DRM-Systeme fiir multimediale Daten dadurch
auszeichnen wirde, dass es dem Dateneigner die Hoheit tber jede Art der Nutzung seiner
Daten gewahrt. Das bedeutet, er (bt volle Kontrolle tber seine Inhalte, von der ersten
Bereitstellung (iber alle Ubertragungen bis zur letzten Nutzung durch einen Verarbeiter
und die Loschung aus.

DRM-Systeme zum Schutz medialer Inhalte wurden in der Vergangenheit eingefiihrt und
sind technisch effektiv'®®, sofern es einem Medien-Anbieter, also dem Dateneigner gelingt,
ausreichend Marktmacht zu versammeln. Dann kann er die notwendigen
Standardisierungen in der Hard- und Softwareausstattung herbeifihren, die fur die
Nutzung der geschiitzten Inhalte grundlegend sind. Die in der Trusted Computing Group

B34 ygl. [BIGWOE]

% [...] we perceived a Digital Rights Management (DRM) aspect of an unusual kind. In the standard DRM
scenario, a large data producer seeks to control use of its data by multiple ‘small’ users. We see the
possibility to turn this around and enable individual users to control with confidence how their data is to be
used by a powerful authority (‘Big Brother’).” [I1ISm02], ,,Ein gemeinsames Grundproblem von DRM-
Systemen ist, dass sie die ,,Sicherheit” von medialen Inhalten auf Systemen gewéhrleisten sollen, die von
anderen administriert werden.“ [Hans06]

138 Some people have (sometimes half-jokingly) suggested that Digital Rights Management techniques
from the online music arena could be flipped on their heads to help us out here; a consumer would protect
his personal data using a DRM technique, so that it could be used only in the ways he permits, and could
not be passed from health care provider to his health food salesman.“ [Gold02]

137 [Bitz05]

138 Allerdings gilt die Durchsetzung von DRM zumindest in der Musik-Distribution als weitgehend am
Widerstand der Nutzer gescheitert und die entsprechenden MalRnahmen wurden von vielen grof3en
Anbietern eingestellt. Fir Filme, elektronische Bilicher und Computerspiele ist die Durchdringung aber
signifikant.
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versammelten Unternehmen einerseits und das durch die Firma Apple andererseits
proprietar eingefiihrte DRM**° sind Beispiele dafir.

Dies wirft die Frage auf, ob es Betroffenen der Verarbeitung personenbezogener Daten
gelingen kann, eben solche Marktmacht zu vereinen wie die Anbieter von Multimedia-
Inhalten. Fir individuelle Betroffene l&sst sich die Frage sofort verneinen. Doch auch fur
die Durchsetzung durch organisierte Gruppen ist wenig Potential zu erkennen. Haben sich
die Standardisierungsbemuhungen der TCG aus einem gemeinsamen monetaren Interesse
der beteiligten Unternehmen ergeben, der Einddmmung des Raubkopierwesens, so finden
sich  demgegentber heterogene Interessenlagen bei den Betroffenen von
Personendatenverarbeitung. Wéhrend der eine den Komfort schétzt, den ihm vernetzte
Datensammlungen bieten, kdmpft der andere fur starke Nutzungskontrolle. Hier wiederum
ist der eine bereit, Investitionen bis zu einem bestimmten MaR zu tatigen, wahrend der
andere eine zunéchst kostenlose Ldsung bevorzugt. Die Rechenmodelle der Multimedia-
Anbieter, welche Investitionen fiir die Einflhrung eines DRM durch die resultierende
Begrenzung der Einnahmeausfélle kompensiert werden, ist fir den Bereich des
Datenschutzes nicht anwendbar, da dessen Wert personenindividuell bemessen wird.

Es bliebe also die gesetzliche Regulierung. Hier sind zurzeit keine Anséatze erkennbar, ein
Privacy-DRM verpflichtend einzufihren. Nationale Bemuhungen waéren ohnehin in
Anbetracht eines grenziberschreitenden Datenaustauschs sinnlos. Und internationalen
Initiativen fehlt die gemeinsame Bewertung der Datenschutzproblematik. Zu heterogen
sind auch hier die Ziele der jeweiligen Regierungen im Spannungsfeld zwischen
Wirtschaftsfreundlichkeit und Birgerschutz.

Man muss also schlief3en, dass unter den gegebenen Bedingungen ein durchgéngiges und
technisch durchgesetztes Digital Rights Management fiir personenbezogene Daten zwar
theoretisch realisierbar, aber praktisch nicht umsetzbar ist.

Im Steckbrief der Abbildung 10 fallt insbesondere der hohe Abdeckungsgrad im
Datenlebenszyklus auf, der einem funktionsfédhigen System ein starkes Datenschutzniveau
nahelegen wirde. Gleichzeitig ware die aus Betroffenen-Sicht zu praferierende
Kombination gegeben, bei der die Policy-Kontrolle beim Dateneigner l&ge, die
zuverléssige praventive Durchsetzung jedoch beim Verarbeiter.

39 vgl. [Venk07] zu Apples DRM-System ,,FairPlay*.
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Trusted Computing
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Abbildung 10: Steckbrief Trusted Computing

3.4 Hippokratische und aktive Datenbanksysteme

In Hippokratischen Datenbanken werden die Policies zusammen mit den Daten
gespeichert und bei jeder Abfrage geprift. Eine Hippokratische Datenbank verpflichtet
sich, Daten nicht preiszugeben, fur deren Abfrage keine hinreichende Rechtfertigung
vorliegt.

34.1 Herkunft

Hippokratische Datenbanken wurden erstmals im Jahre 2002 vom IBM-
Forschungszentrum Almaden vorgeschlagen*. Sie verdanken ihren Namen der Analogie,
die ihre Erfinder zu dem Hippokratischen Eid der Medizin'*! sahen: ,,Verantwortungs-
voller Umgang mit dem Schutz der verwalteten Daten ist das wesentliche Grundprinzip
Hippokratischer Datenbanken.« ' Die Datenbank (berlasst die datenschutzkonforme
Behandlung der in ihr abgelegten Daten nicht den verarbeitenden Programmen oder
externen Prufungen, sondern verpflichtet sich selbst zu deren Schutz. Das erfolgt unter

MO TAKSX02]

! Der Eid des Hippokrates, entstanden um 400 v.Chr., regelt als grundsétzliche Formulierung &rztlicher
Ethik unter anderem auch die Schweigepflicht des behandelnden Arztes und wird daher oft als das dlteste
Datenschutz-Gesetz  bezeichnet (vgl. etwa: de.wikipedia.org/wiki/Hippokratischer_Eid; Zugriff:
21.03.2012).

%2 |m Original [BaSr03]: ,Hippocratic databases include responsibility for the privacy of data they manage
as a fundamental tenet.*

53



Einsatz von Technik, die bei der Verwaltung von Daten die Bestimmungen zu deren
Offenlegung (Datenschutz, Datensicherheit, gesetzliche Regelungen) respektiert.*®

Die Architektur basiert auf den Erkenntnissen mehrstufig sicherer Datenbanksysteme.
Diese erlauben bereits, fur die zu speichernden Daten verschiedene Sicherheitsstufen zu
definieren, z.B. in abnehmender Stringenz: Top Secret, Secret, Confidential und
Unclassified **. Abfragen haben (in Abhangigkeit von ihrer Herkunft) verschiedene
Sicherheitsstufen, die gegen die Sicherheitsstufe der abgefragten Daten geprift werden.
Beziehen sich Abfragen auf Daten, die einer anderen Sicherheitsstufe unterliegen, finden
die Prinzipien des ,,No-read-up“ (Eine Abfrage kann nicht Datenfelder einer hoheren
Sicherheitsstufe lesen) und ,,No-write-down* ** (Abfragen dirfen keine Datenbank-
Eintrége einer niedrigeren Sicherheitsstufe anlegen, weil dies die Restriktionen umgehen
wirde, denen niedriger eingestufte Abfragen korrekterweise unterliegen) Anwendung.

Die mehrstufig sicheren Datenbanksysteme weisen damit bereits Eigenschaften auf, die
den datenschitzerischen Kern von Hippokratischen Datenbanken darstellen:

e Metadaten beschreiben das Schutzbedirfnis der gespeicherten Inhalte gemaR
einem festgelegten VVokabular.

e Die Metadaten werden gemeinsam mit den Inhalten und in direktem Bezug auf
diese gespeichert.

e Abfragen erfolgen ausschlieBlich lber definierte Schnittstellen. Diese erlauben den
Zugriff auf Daten nur, wenn die entsprechenden Metadaten in der Prifung gegen
den Kontext der Abfrage dies zulassen.

Die starre Definition der Sicherheitsstufen schrankt die Flexibilitdt dieser
Datenbanksysteme gegentiber komplexen Sachverhalten stark ein. Hippokratische
Datenbanken setzen hingegen formale Sprachen ein, um individuell die
Schutzbestimmungen festzulegen.

3.4.2 Grundprinzipien

Die zehn grundlegende Prinzipien Hippokratischer Datenbanken, im Jahre 2004 formuliert,

lauten™*®:

1. ,,Purpose Specification: Der Zweck, zu dem die personenbezogenen Daten
erhoben wurden, muss mit ihnen gespeichert werden.

143 1...] which respects the disclosure policies (e.g. privacy, security, legislative compliance policies) of

data it manages.* [Alma04]

14 TAKSX02]

% Die Prinzipien des ,,No-read-up“ (NRU) und ,No-write-down* (NWD) entstammen dem Zugriffs-
kontrolimodell nach Bell-LaPadula, vgl. [Ecke04] S.266ff, [Trce06].

146 TAIma04]
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2. ,,Consent: Der Verarbeitungszweck, der mit den personenbezogenen Daten
gespeichert wird, unterliegt der Einwilligung des Betroffenen.

3. ,Limited Collection*: Der Umfang der erhobenen Daten ist auf das minimal
Notwendige zur Wahrnehmung des spezifizierten Zwecks zu beschrénken.

4. ,Limited Use*“: Das Datenbanksystem darf nur Abfragen ausfiihren, deren Zweck
sich mit dem der urspriinglichen Datenerhebung deckt.

5. ,Limited Disclosure*: Gespeicherte personenbezogene Daten dirfen nur
weitergegeben werden, wenn dies zu einem Zweck erfolgt, zu dem die

Einwilligung des Betroffenen vorliegt'"’.

6. ,Limited Retention*: Personenbezogene Daten sollen nur solange gespeichert
werden, wie es zur Wahrnehmung des zur Erhebung malgeblichen Zwecks
notwendig ist.

7. ,,Accuracy“: Die gespeicherten Daten mussen korrekt und aktuell sein.

8. ,Safety*: Die gespeicherten personenbezogenen Informationen missen durch
geeignete Sicherheitsmalinahmen gegen Diebstahl oder sonstigen Missbrauch
geschutzt werden.

9. ,,Openness*: Dem Betroffenen muss der Zugang zu allen Uber ihn in der
Datenbank gespeicherten Informationen maglich sein.

10. ,,Compliance*: Ein Betroffener muss die Mdoglichkeit haben, die Einhaltung dieser
Prinzipien zu Uberprifen. Dementsprechend muss das Datenbanksystem
Mechanismen bereithalten, die eine Priifung unterstitzen.

Diese Prinzipien finden ihre Entsprechung in den international anerkannten Richtlinien,
etwa den von der Organisation flir wirtschaftliche Zusammenarbeit und Entwicklung
formulierten, in leicht veranderter Gewichtung™*®.

3.4.3 Funktionsweise

IBM beschreibt Hippokratische Datenbanken als ein ,,Technology Set“, das die folgenden

Komponenten beinhaltet***:

e Aktive Durchsetzung von vereinbarten Datenschutzregelungen durch Abgleich der
Datenschutzpolicies und der hinterlegten Benutzerpréaferenzen,

e Compliance Auditing,

7 ygl. auch [MaMZ05], die durch starke Dekomposition der Daten sogar ein ,,Minimum

Disclosure* erreichen wollen.

148 ,,Consent“ und ,,Limited Collection* finden sich in den Richtlinien der OECD im ,,Collection Limitation
Principle®, ,,Limited Use“ und ,,Limited Disclosure® im ,,Use Limitation Principle* vereint. Die anderen
Prinzipien finden ihre direkte Entsprechung, wenn auch in verénderter Reihenfolge in [OECD02].

149 TAIma04]
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e Sovereign Information Integration®, also Informationsaustausch zwischen zwei
Parteien, wobei beiden nur die bendtigte Schnittmenge der Informationen
preisgegeben wird™,

e datenschutzfreundliches Data Mining durch Verfalschen von Einzeldaten unter

Beibehaltung der statistischen Relevanz™*,

e Watermarking der Datenbankinhalte um Datendiebstahl zu verhindern und die
Herkunft gestohlener Daten reidentifizieren zu kdnnen,

e ,.Order Preserving Encryption, bei der die Verschlisselung so gewahlt wird, dass
die Chiffrate einer vorgegebenen numerischen Verteilung und Reihenfolge
unterliegen, und damit auch (Uber verschllsselte Datenbestande Operationen
durchgefiihrt werden kénnen, ohne eine Entschliisselung vorzunehmen.'*?

3.4.4 Beschreibung der Datenschutzregelungen

Zur Beschreibung von Datenschutzregelungen sehen die Schopfer der Hippokratischen
Datenbanken EPAL (Enterprise Privacy Authorization Language), eine formale XML-
basierte Sprache zur Definition von Datenschutzregelungen, die IBM im Jahre 2003 als
Vorschlag™®® dem W3C vorgelegt hat. EPAL erweitert die Aushandlungssprache P3P um
Maglichkeiten zur Durchsetzung der Vereinbarungen und zielt dabei insbesondere auf die
Anwendung in oder zwischen Firmennetzen'*. In EPAL formulierte Datenschutzpolicies
kénnen in hippokratischen Datenbanken automatisch durchgesetzt werden. Im Gegensatz
zu P3P besitzt EPAL kein Standard-Vokabular fiir Datenschutzregelungen. Dieses wird in
einem ersten Schritt definiert. Zu einem solchen Vokabular gehoren nach der Definition

von May™>:

e Zulassige Verarbeitungszwecke,
e Benutzerkategorien (Rollen),

e Datenkategorien und Datenfelder,
e Erlaubte Aktionen,

e Verpflichtungen (,,Obligations*).

Dann kann die eigentliche Datenschutz-Policy definiert werden. In ihr koénnen
Bedingungen im XACML-Format beschrieben werden, die zusammen mit den

150 Ausfiihrlicher widmen sich den Méglichkeiten des ,,Sovereign Information Sharing* Agrawal et al. in
[AgAS04].

51 Zum | Privacy preserving data mining* vgl. auch [BaSr03] S.116f.

152 50 sind Operationen wie Sortieren, Zahlen, Finden des Minimums und des Maximums ohne
Entschlusselung mdglich, vgl. [AKSX04].

153 vgl. www.w3.0rg/2003/p3p-ws/pp/ibm3.html und www.w3.0rg/Submission/2003/07/Comment (Abfrage:
21.03.2012).

>4 ygl. [May04] fiir Erlauterung und ein ausfiihrliches Beispiel zu EPAL 1.2.

155 IMay04]
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festgelegten VVokabeln und den in der EPAL-Spezifikation hinterlegten Operatoren (z.B.
Vergleichsoperatoren zur Prufung von Feldwerten und die Entscheidungsoperatoren
»accept™ und ,,deny*) zum Aufbau des Regelwerks verwendet werden konnen.

3.45 Bindung an die Daten

Die beschriebenen Policies werden durch einen EPAL-Parser'® als Attribute in Tabellen
der Datenbank geschrieben. Zuvor findet jedoch zusatzlich ein Abgleich der Préferenzen
des Betroffenen mit den (organisationsintern definierten) Policies statt, beispielsweise um
Einverstandniserklarungen oder bestimmte Vorstellungen zu den Aufbewahrungszeiten zu
berticksichtigen. Die Praferenzen konnen beispielsweise in den Sprachen APPEL oder
XPref formal ausgedruickt werden.

Zu jedem Datenfeld, das in der Hippokratischen Datenbank fur personenbezogene Daten
vorgesehen ist, werden in zwei zusitzlichen Tabellen (,,Privacy-Policies Table* und
»Privacy-Authorizations Table”) Eintrdge angelegt, die dem Datenfeld zuordnen, zu
welchen Zwecken welche externen Empfanger oder internen Bearbeiter Zugriff erhalten
dirfen und welcher Aufbewahrungszeitraum fir die dort gespeicherten Daten jeweils gilt.
Dabei konnen je nach Ausgestaltung der Systemlandschaft die potentiellen externen
Empfanger und die internen Bearbeiter durch Rollenbezeichnungen (z.B.
,Vertriebsmitarbeiter”, , Spediteur) oder technische Daten (z.B. der Name des
aufrufenden Dienstes, IP-Adressraume) reprasentiert werden.

Diese Meta-Tabellen legen Restriktionen fiur die Datenfelder (Spalten) der eigentlichen
Datentabellen fest. Zusétzlich sehen Hippokratische Datenbanken auch die Aufnahme
eines neuen Feldes flr den Verarbeitungszweck in jede relevante Tabelle vor. Auf diese
Weise kdnnen die speziellen Bedurfnisse jedes einzelnen Betroffenen auf der Ebene seiner
individuellen Datenséatze (Zeilen) berlcksichtigt werden. Erst die Kombination der
Zweck-Festschreibung auf der Ebene der Felddefinitionen mit der direkten Zweck-
Festschreibung fiir jeden einzelnen Datensatz macht das fir Hippokratische Datenbanken
charakteristische Enforcement auf Zellenebene mdglich.

3.4.6 Durchsetzung der Regelungen

Die Enforcement-Komponenten des Datenbanksystems setzen an verschiedenen Stellen
der Verarbeitung an:

1% Einen Uberblick iiber die technische Architektur bietet http://www.almaden.ibm.com/cs/

projects/iis/hdb/Hippocratic_Arch_Overview_7_02.ppt (Abfrage: 21.03.2012). In frihen Entwirfen von
2002 wird noch der generische Begriff ,,Privacy Metadata Creator verwendet. EPAL wurde erst spéter zur
Beschreibung der Datenschutz-Policies vorgeschlagen.
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Vor der Ausfiuhrung einer Abfrage wird geprift, ob der interne Bearbeiter, der die
Abfrage ausgelost hat, zu den autorisierten Benutzern fur den spezifischen Zweck gehort.
Es muss ein entsprechender Eintrag (Zweck, Benutzer) in den Metadaten vorhanden sein.
Die néchste Prufung untersucht, ob die in der Abfrage angeforderten Datenfelder fiir den
spezifizierten Zweck zugelassen sind. Es muss also ein passender Metadatensatz (Zweck,
Tabelle, Feld) existieren.

Wéhrend die Abfrage ausgefiihrt wird, kommt die Prufung auf der Ebene des einzelnen
Datensatzes ins Spiel. Nur Datensitze, deren Wert im Feld ,,Verarbeitungszweck* mit
dem Zweck der Abfrage Gbereinstimmt, werden zur weiteren Verarbeitung zugelassen.

Technisch wird die Durchsetzung dieser Regeln durch ein ,,Umschreiben* der eigentlichen
Abfragen (die Aufnahme zusétzlicher Bedingungen) durch das Datenbanksystem realisiert.
Alternativ  konnten aufgrund der Kontextinformationen (Zweck, Bearbeiter)
eingeschrankte Tabellenviews zur Verfugung gestellt werden, die den Original-Abfragen
anstelle der vollstandigen Tabellen zur Verfiigung stehen™’. Letztere Alternative diirfte
jedoch bei umfangreichen Datenbestdnden und bei vielen verschiedenen Kombinationen
aus Zweck und Bearbeiter zu einem stark erhohten Speicherbedarf flr das
Zwischenspeichern der zahlreichen Views und damit einhergehenden Performance-
problemen fuhren.

Hippokratische Datenbanken sehen es als einen weiteren Teil des Enforcement an,
ungewodhnliche Aktivitaten zu analysieren. Sie prifen, ob aktuelle Abfragen mit den
ublichen Abfragemustern des betreffenden Benutzers zum jeweiligen Verarbeitungszweck

tibereinstimmen®®®,

Insbesondere zur Einhaltung von Loschfristen zeigt sich, dass Hippokratische
Datenbanken immer auch aktive Datenbanken®*® sind. Die Datenbank kann sich nicht auf
das Warten auf Abfragen von auRen beschrénken, sie muss vielmehr aus eigener Initiative
regelmaRig das Eintreten bestimmter VVoraussetzungen prifen und entsprechend reagieren.
Im hier geschilderten Zusammenhang ist das die Priufung des aktuellen Systemdatums
gegen den festgelegten Loschzeitpunkt eines Datensatzes oder -feldes und gegebenenfalls
das Veranlassen der Léschung.

Eine Durchsetzung von Policies bereits innerhalb der Datenbank durch aktive
Komponenten hat einige Vorteile. Fir alle Geschaftsapplikationen, die auf die Daten
zugreifen, gelten dieselben Regeln. So kdnnen Verzdgerungen und Inkonsistenzen
vermieden werden, die auftreten wirden, wenn das Regelwerk kontinuierlich zwischen

BT ILAER+04]

18 ygl. [AKSX02]

159 Aktive Datenbank-Managementsysteme (ADBMS) defniert [DiGG96]. ECA-Regeln (Event-Condition-
Action) ermdglichen ereignisgesteuerte Verarbeitung, ohne dass regelméRiges Abfragen bestimmter
Zustande nétig ist. Den Fahigkeiten Kklassischer Datenbanken fuigen sie Komponenten fiir die Detektion
von Ereignissen, die Auswertung von Bedingungen, das Ausfilhren von Aktionen sowie die Mdglichkeit
zur Kopplung der VVorgenannten hinzu, vgl. [DiGa00], [ZimmO01].
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verschiedenen Applikationen synchronisiert werden miusste. Die Administration der

Regeln ist sicherer und einfacher'®.

Lefevre et al. zeigen weiterhin, dass die vielfach praktizierte Anwendung von
Datenschutzregeln auf den Applikationsebenen Uber der Datenbank weniger performant
ist als die Durchsetzung direkt auf der Datenbankebene. Im ersten Fall missten zunachst
alle angeforderten Daten aus der Datenbank gelesen, an die Applikation Ubertragen und
schlieBlich dort, vor der weiteren Verarbeitung, hinsichtlich der Datenschutzregeln
gefiltert werden. Eine Hippokratische Datenbank hingegen erledigt die Verarbeitung der
Abfrage und das Filtern nach den Schutzregeln in einem Schritt und Ubertrégt nur die

tatsachlich autorisierten Daten™®*.

Die Datenbank als zentraler Speicherort sensibler Daten unterliegt in jedem Fall
besonderen Anforderungen an ihre Vertrauenswirdigkeit — und die ihrer Administratoren.
Es scheint also vorteilhaft, moglichst viel der Verantwortung fur den Datenschutz direkt in
ihr zu belassen und nicht an verschiedene, teilweise wechselnde und Anderungen
unterworfene, moglicherweise sogar unbekannte Applikationen abzugeben.

3.4.7  Audits

Ein mdoglicher Audit von Hippokratischen Datenbanken wird nach MafRgabe des
,,Compliance“-Prinzips beriicksichtigt. So soll die Einhaltung der Selbstverpflichtung
uberprifbar gemacht werden. Der Bedarf nach einem solchen Audit kann durch
Beschwerden von auflen oder aufgrund interner Richtlinien einer Organisation bestehen.
Wiéhrend des Betriebs der Datenbank werden alle Abfrage-Kommandos gemeinsam mit
dem Zeitpunkt, der Anwenderkennung des Abfragenden und dem Zweck der Operation
gespeichert'®?. Durch Speicherung aller Anderungen in der Datenbasis kann zum Audit
zusatzlich der Zustand der Datenbank zu jedem beliebigen Zeitpunkt der Vergangenheit
rekonstruiert werden'®®. Freilich kann die Menge der zu verwaltenden Daten aus der
Vergangenheit erheblichen Umfang annehmen, so dass die entstanden Backlog-Dateien
mit den herkdmmlichen Archivierungswerkzeugen eines Datenbanksystems nach und
nach auszulagern sind. Zur Durchfuhrung eines Audits kann die Auswertung der
gespeicherten Abfrage-Kommandos, gegebenenfalls nach zusatzlicher vorheriger
Rekonstruktion des zu betrachtenden Zeitpunktes, mit datenbankeigenen Mitteln, also
SQL-Abfragen, erfolgen*®.

160 ygl. [PoAIO5]

161 ygl. [LAER+04]

192 ygl. [AABG+05]

163 During normal operation, the text of every query processed by the database system is logged along with
annotations such as the time when the query was executed, the user submitting the query, and the query’s
purpose. The system uses database triggers to capture and record all updates to base tables in backlog
tables for recovering the state of the database at any past point in time.« [ABFK+04]

184 Eine ausfiihrliche Darstellung der Priifalgorithmen sowie eine Diskussion {ber Performanceaspekte des
permamenten Loggings in [ABFK+04].
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3.4.8 Diskussion

Hippokratische Datenbanken konnten ihren Charme daraus beziehen, dass sie anstelle
herkdmmlicher Datenbanken eingefiihrt werden kénnen, ohne dass Verédnderungen an den
nutzenden Applikationen vorgenommen werden mdssten. Lefevre et al. schlagen gar eine
Auslagerung der Metadaten und der ,,Verarbeitungszweck“-Felder vor, so dass auch
bestehende Tabellen aus vorhergehenden Datenbanken ohne Anderungen tibernommen
werden kénnten'®. Welchen Einfluss die dann notwendigen externen Verkniipfungen in
den Datenbank-Abfragen auf die Gesamtleistung des Systems haben, ist noch nicht
abschlieRend untersucht.

Kritisch zu sehen ist die Fragestellung, ob im Falle des Eintretens einer
Loschverpflichtung  flr  bestimmte  personenbezogene Daten dieser Uberhaupt
nachgekommen werden kann. Diese Problematik ist allen Datenbanken zu Eigen, die zum
Zwecke der Archivierung, Sicherung und Wiederherstellbarkeit zu einem bestimmten
Zeitpunkt Daten redundant speichern. Sie tritt bei Hippokratischen Datenbanken aber
aufgrund der erzwungenen umfangreichen Protokollierung von allen inhaltlichen
Anderungen in besonderem MaRe auf'®®. Die Frage, ob eine Loschverpflichtung von
Daten zugleich die Vernichtung jeder Nachweismdglichkeit, dass diese Daten existiert
haben, bedeutet, ware zu klaren.

Der Steckbrief in Abbildung 11 weist eine gegenlber der klassischen Access Control
verbesserte  Abdeckung des  Datenlebenszyklus aus, sowie durch den
Aushandlungsmechanismus einen erhdhten Einfluss des Betroffenen auf die Policy-
Gestaltung. Die Problematik der Administratoren-Liicke besteht jedoch auch hier.

3.4.9 Implementierungen

Das IBM-Forschungszentrum berichtet von der Implementierung eines Prototyps fur die
Gesundheitsbranche, bei dem die Durchsetzung der Regelungen des ,,Health Insurance
Portability and Accountability Act* (HIPAA'®") im Vordergrund standen'®. Das System
ist nach Angaben des Zentrums die erste hochperformante Implementierung von

zellenbezogener Zugriffskontrolle'®®.

15 ILAER+04]

10 TAKSX02]

T HIPAA wurde 1996 in den USA zum Schutz von Patientendaten erlassen und fordert unter anderem
policy-basierte Zugriffskontrolle fir einzelne Dokumente der (elektronischen) Patientenakte; wvgl.
www.hhs.gov/ocr/AdminSimpRegText.pdf (Abfrage: 08.01.2012), insbesondere Part 164 — Security and
Privacy, siehe ebenso [MuWa10].

1%8 \www.almaden.ibm.com/software/projects/iis/hdb/science.shtml (Abfrage: 08.01.2012).

199 \Weitere Implementierungsbeispiele sind beschrieben in [AABG+05], [AABG+05a].
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Abbildung 11: Steckbrief Hippokratische Datenbanken

3.5 Privacy Management Systeme

351 Herkunft

Parallel zu IBMs Entwicklungen an Hippokratischen Datenbanken begann die Forschung
im Bereich von Privacy Management Systemen. In der von der EU beauftragten
Untersuchung ,,Privacy Incorporated Software Agents (PISA) wurde der Ansatz
formuliert, dass intelligente Software-Agenten den Benutzer von der Bewaéltigung der
Informationsarbeiten entlasten sollten, indem sie mit den entsprechenden Daten und
Vorgaben ausgestattet, Teilaktivitaten automatisiert durchfiihrten'®. Casassa Mont et al.*"
fihrten dieses Konzept im Rahmen des PRIME-Projekts’ fort, das sich der Erforschung
von Techniken widmete, mit deren Hilfe Betroffene und Verarbeiter den Umfang und die
Bedingungen zur Nutzung personenbezogener Daten legal verbindlich aushandeln und
durchsetzen kdnnen.

3.5.2 Funktionsweise

Wie auch die Hippokratischen Datenbanken beschéftigt sich der Ansatz vorwiegend mit
dem Schutz von Daten innerhalb von Unternehmensdatenbanken. Auch hier werden die

10 1BIBO03]
171 ygl. [CaPB04] zum nachstehend beschriebenen Modell der PMS.
172 yygl. [Reim04], Privacy and Identity Management for Europe [PRIMEOS].
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Daten durch Verschlusselung vor unbefugtem Zugriff gesichert. Der wesentliche
Unterschied ist jedoch, dass in Privacy Management Systemen die Datenschutz-Policies
nicht durch die Logik der Datenbank durchgesetzt werden. Vielmehr fuhren sie eine
Software-Schicht zwischen dem Datenbanksystem und der Anwendung ein, das ,,Privacy
Virtualization System® (PVS). Dabei kdnnen herkémmliche Datenbanksysteme zum
Einsatz kommen, und auch der Zugriff von Applikationen auf den Datenspeicher kann in
gewohnter Art erfolgen. Nur wenn Zugriff auf die verschlisselt abgelegten
personenbezogenen Daten gefordert wird, muss das PVS einbezogen werden, um die
Schlissel zu beschaffen, die nétig sind, um an den Klartext der Daten zu gelangen. Die
Eigner und Administratoren der Datenbanken verfiigen also nicht tber die entsprechenden
Schlissel, was eine Verbesserung der Sicherheit gegenuber den Hippokratischen
Datenbanken darstellt. Auch ist es moglich, verschlusselte Datensdtze ohne Kenntnis des
Schlissels abzufragen, was etwa das Delegieren von Datenabrufen und das Weitergeben
der erhaltenen Datensdtze ermdglicht, ohne dass der Vertreter Einblick in die Daten
nehmen konnte.

3.5.3 Policy-Beschreibung und Datenablage

Fur die Ablage der geschitzten Daten in der Datenbank sorgt das PVS. Es erzeugt einen
symmetrischen kryptographischen Schlissel fiir jeden relevanten Datensatz, verschliisselt
die Daten selbst und die zu ihrer Nutzung formulierte Policy, versieht das Chiffrat mit
einer Klartextkopie der Policy und ibergibt den so erstellten Datensatz an die Datenbank.

Den verwendeten symmetrischen Schlussel verschlisselt das PVS mit dem o6ffentlichen
asymmetrischen Schlissel des Privacy Management Service (PMS) und sendet ihn
zusammen mit der Policy an den PMS. Danach vernichtet das PVS die lokale Kopie des
symmetrischen Schlussels und des Datensatzes im Klartext. Von da an ist nur der PMS in
der Lage, die Schlussel fir die Entschlusselung der personenbezogenen Daten in der
Unternehmensdatenbank wiederherzustellen.

Die Formulierung der Policies muss maschinenlesbar erfolgen, so dass der PMS spater
eindeutige Entscheidungen im Sinne des Betroffenen treffen kann. Casassa Mont uberldsst
die Wahl der Sprache der Implementierung, schlagt aber XML beziehungsweise als

dedizierte Rechtebeschreibungssprachen P3P und EPAL vor'™.

Die Ablage von Daten in der Datenbank erfolgt fur Anwender in der gewohnten Art, bei
SQL-basierten relationalen Datenbanken also durch INSERT- oder UPDATE-Statements.
Das PVS erweitert die Befehlspalette jedoch um die Statements, mit denen der Anwender
die Datenablage mit Policies verkniipfen kann, was dann im PVS die oben geschilderte
Verschlusselung auslost.

13 ygl. [Casa04]
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3.5.4 Durchsetzung der Policies

Applikationen setzen Abfragen an die Datenbank ab, wobei diejenigen nach geschutzten
personenbezogenen Daten vom PVS tbernommen werden. Das PVS bernimmt nun die
Rolle des Vermittlers zwischen dem Anfragenden und dem PMS. Dabei liest das PVS die
Policy des angefragten Datensatzes, sammelt die zum Abgleich mit der Policy bendtigten
Informationen und stellt sie dem PMS zur Verfugung. Dieser entscheidet tber die
Rickmeldung zur Abfrage, indem er die gelieferten Informationen hinsichtlich ihrer
Ubereinstimmung mit der Policy tiberpriift. Dazu gehdren beispielsweise die Identitat und
die Credentials des Anfragenden ebenso wie erklarte Verarbeitungszwecke, aber auch
Systeminformation und Daten zum bisherigen Kommunikationsverlauf mit dem
Verarbeiter. Der Abgleich mit den Policies kann dann zum einen in der vollstdndigen
Freigabe eines Datensatzes, d.h. der daflir benotigten symmetrischen Schllssel an das
PVS resultieren. Er kann zum zweiten auch zur Verweigerung der Datenfreigabe fuhren,
wenn die Credentials nicht die Kriterien der Policy erfullen. Oder aber es erfolgt die
Freigabe eines Teils des Datensatzes, das bedeutet auch nur eines Teils der Menge
symmetrischer Schliissel, die die Felder des Datensatzes schiitzen. Dies ist etwa dann der
Fall, wenn die Credentials des Anfragenden zwar dazu ausreichen, Name und Adresse
einer Person abzufragen, aber nicht deren ebenfalls gespeicherte Religionszugehorigkeit.
Das PVS bereitet die aus der Datenbank abgefragten Datensatze in jedem Fall dem
Anfragenden geméR der vom PMS freigegebenen Schlissel in einem geeigneten View auf.

Das PMS verflgt zur Realisierung der Policy-Abgleiche tiber verschiedene Module zur
Authentisierung der Anfragenden, zur Uberpriifung von Credentials, aber auch zur
Abfrage zusatzlicher Kontextinformationen. So ist es etwa moglich, Policies
durchzusetzen, die eine Datenweitergabe von der Systemkonfiguration des Abfragenden
abhangig machen (z.B. von der Frage ob ein Trusted Platform Module aktiv ist, oder ein
Virenscanner)™. Die Abfrage von Daten kann auch den Kontext verandern, so dass
Policy-Teile zusatzlich wirksam werden oder wegfallen, was wiederum Auswirkungen auf
die Bewertung kinftiger Anfragen des Verarbeiters oder auch beliebiger Anfragender
haben kann.

Ein weiteres Modul des PMS ist das Audit-Modul. Es zeichnet alle Interaktionen mit
Anfragenden auf, insbesondere die Herausgabe der symmetrischen Schlissel. Durch eine
Implementierung, die es vor Verfdlschung sichert, kann es im Missbrauchsfall

Beweismittel fiir forensische Analysen liefern'.

7% ygl. [Cran04]
15 5 a. [Mein06]. Die Audit-Aufzeichnungen sind Kernbestandteil des ,History Management* zur Kontrolle
der stattgefundenen Weitergaben eigener Daten.
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355 Diskussion

Privacy Management Systeme sind ein Schritt in die Richtung der Vergabe von
_Datenlizenzen“!"®, da es hier mdoglich ist, die Daten verschlisselt abzufragen, weiter-
zugeben und erneut zu speichern, ohne den Inhalt aufzudecken. Erst der Verarbeiter, der
die MaRgaben der Policies erflllt, erhélt den Zugriff auf die unverschlisselten Daten. Dies
ist moglich, da die Policy-Uberpriifung im Gegensatz zu Hippokratischen Datenbanken
unabhéngig vom Speicherort der Daten stattfindet. Durch das client-seitige PMS-Modul
wird der Datenlebenszyklus schon friih begleitet (siehe Abbildung 12), die Policies
entstehen durch Verhandlung zwischen Betroffenem und Verarbeiter.

Privacy Management Systeme

Policy-Management Wirkung im Daten-
lebenszyklus
Formulierungsort der Policies Verhandlungzwischen EignerundVerarbeiter
—_—
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Abbildung 12: Steckbrief Privacy Management Systeme

3.6 Entwicklungspfad der Verfahren

Oben wurde gezeigt, dass die Verfahren, die einem umfassenden Datenschutz theoretisch
sehr nahe kommen — die exklusive Speicherung beim Betroffenen einerseits und ein
Privacy-DRM andererseits — an der Umsetzbarkeit unter den bestehenden Bedingungen
scheitern. Als Vertreter der wichtigsten Verfahrensklassen zur Verarbeitungskontrolle
wurden die klassische Access Control, Hippokratische Datenbanken (HippoDB) und

178 ygl. [ChJo03]. Datenlizenzen gleichen Sticky Policies (vgl. Kapitel 2.3.3), indem sie den Daten anhaften,
fir die sie Giiltigkeit besitzen. Dabei steht bei den Datenlizenzen eher die Zustimmungserklarung des
urspriinglichen Dateneigners zu bestimmten Nutzungen im Vordergrund, als die Aufdeckung der Daten
selbst.
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Privacy Management Systeme (PMS) beschrieben. Deren Entwicklung tber die Zeit und
die jeweils wichtigsten Neuerungen zeigt Abbildung 13.

Bei der Grundform der Access Control werden Zugriffsrechte aufgrund der
Kategorisierung der betroffenen Objekte an die Benutzer vergeben. Diese Kategorisierung
und die Pflege der darauf basierenden Rechte obliegen dabei dem Betreiber des
Datenspeichers. Dem wiederum folgt, dass der Zugriff von Administratoren des Betreibers
nicht der Zugriffskontrolle unterliegt oder zumindest von diesen umgangen werden kann.
Betroffene als Dateneigner haben keinen Einfluss auf die als Zugriffsrechte hinterlegten
Policies. Und schlieBlich beriicksichtigt Access Control in der Grundform weder den
Kontext der Datenverarbeitung noch deren Zweck.

Dem gegentiber verfligen Hippokratische Datenbanken Uber die Mdoglichkeiten,
Zweckbindung zu forcieren. Die Daten liegen in verschlusselten Datenbanken und sind
dort direkt mit Nutzungspolicies versehen (Sticky Policies). Zu Abfragen werden
basierend auf dem angegebenen Zweck und den Rechten des Verarbeiters nur die
legitimierten Datensatze und Attribute geliefert. Die Policies kdnnen im Gegensatz zur
herkdmmlichen Access Control aus den spezifischen Praferenzen der Betroffenen gebildet
werden, aber auch hier liegt die Kontrolle tber die Policies und deren Einhaltung wieder
beim Betreiber der Datenbank und ist somit von dessen Zuverlassigkeit abhéngig. Die
Kontrollmdglichkeiten des Betroffenen sind limitiert, sofern uberhaupt vorhanden. Ein
Vorteil Hippokratischer Datenbanken ist neben der Zweckbindung die Abbildbarkeit von
Verpflichtungen. Im Rahmen des Data Retention Management lassen sich etwa
vertragliche oder gesetzliche Ldschverpflichtungen verbindlich  implementieren.
Nachteilig auf die Verbreitung Hippokratischer Datenbanken wirkt dagegen die
Notwendigkeit, spezielle Speichertechnologie bereit zu halten. Es ist nicht ohne Weiteres
moglich, konventionelle Datenbankmanagementsysteme umzuwidmen.

Bei Privacy Management Systemen werden die zu schiitzenden Datenobjekte individuell
verschlusselt in den Datenspeichern abgelegt. Verarbeiter konnen dort Datensétze abrufen,
speichern oder weitergeben, das heilit, im Gegensatz zu Hippokratischen Datenbanken
erlaubt diese Technik die Delegation von Datenabfragen und die Distribution der
verschlusselten Inhalte. Aber es erhalten nur solche Verarbeiter die notwendigen Schlissel
zur Dechiffrierung aus dem Privacy Management System, die im richtigen Kontext die
passenden Credentials und Zweckangaben liefern. PMS-Verfahren kodnnen mit
herkdmmlichen Datenbanken abgebildet werden, jedoch wird ein eigener PMS Server
benétigt, der die Herausgabe der Schlissel regelt. Diese Trennung bewirkt, dass Policies
flexibler gehandhabt, also auch einfacher durch den Betroffenen beeinflusst und geéndert
werden kénnen. Wie Access Control und die Hippokratischen Datenbanken entfalten auch
PMS ihre datenschutzfordernde Wirkung erst nachdem die Daten initial gesammelt, dann
mit Policies versehen und im Datenspeicher abgelegt sind. Die Schnittstelle von der
Datenabgabe durch den Betroffenen bis zur Speicherung zur weiteren Nutzung bleibt
ungeschitzt. Auch teilen alle drei Verfahrensarten den Nachteil, dass Datenbank- bzw.
Serverbetreiber die Policies lesen und daraus maoglicherweise schon missbrauchlichen
Informationsgewinn ziehen koénnen.
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Die beiden letztgenannten Nachteile sowie die oben genannte ,,Administratorenliicke zu
vermeiden, sowie im Gegensatz zur datenschiitzerischen Nutzung von DRM-Techniken
oder der Speicherung beim Betroffenen realistisch umsetzbar zu sein, sollte folglich Ziel
von Verfahren sein, die einen Fortschritt im Sinne des Datenschutzes erzielen wollen.

+ Zweckbindung
+ Sticky Policies Schutz bei d
+ Schutz bei der

+ Verpflichtungen Datenerhebung

+ Geheime

+ Zugriffsrechte Policies

+ Delegation von

nach Da.nten- Abrufen
kategorien :
+ Flexibles
Policy-
Management

Access
Control

Abbildung 13: Entwicklungspfad der Verfahren zur Verarbeitungskontrolle

3.7 Schlussfolgerungen

Vorstehend hat sich gezeigt, dass ein Privacy-DRM wenig Chance auf Realisierung hat.
Wirde dies dennoch gelingen, hétte es zudem gréRere Probleme mit der analogen
Schnittstelle als es die DRM-Systeme mit Medien-Fokus haben. Im Gegensatz zu
Multimedia-Daten sind sensible personenbezogene Daten oft mit nur wenigen Kilobytes
zu speichern, im Gesamtzusammenhang schon auf einer Handvoll Bildschirmseiten
darstellbar und vielfach fir einen aufmerksamen Beobachter nach einmaliger Ansicht gut
einzupragen. Das Risiko, dass ein Verarbeiter nach einer erstmaligen Aufdeckung die
Daten also druckt, kopiert, abschreibt, durch Bildschirmabgriffe sichert oder sich schlicht
die Kernfakten merkt, ist signifikant.
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Sucht man neben DRM-Systemen andere Optionen zur Kontrolle des Lebenszyklus
herausgegebener Daten, stéRt man auf Lésungen wie Vanish'” oder xpire!*’8, die jedoch
uber den Charakter von punktuell begrenzten Lésungen nicht hinauskommen und sich
ebenfalls mindestens der Problematik der analogen Weiterverarbeitung geschlagen geben
mussen.

Fasst man die vorgenannten Uberlegungen zu einem Privacy-DRM und dem Schutz
personenbezogener Daten Uber ihren gesamten Lebenszyklus zusammen, muss man
schliellen, dass keine Lésung bekannt ist, die Daten vor kiinftigem Missbrauch technisch
wirksam schitzt, wenn diese bereits einem Verarbeiter im Klartext vorliegen. Ihr Schutz
kann nur noch nachgelagert, mit juristischen Mitteln, erfolgen.

Im Umkehrschluss muss sich technischer Datenschutz besonders auf das Machbare
fokussieren, ndmlich den mdglichst weitgehenden Schutz der Daten vor ihrer ersten
Kenntnisnahme durch den Verarbeiter. Dabei ist zu gewahrleisten, dass der Verarbeiter
bei Vorliegen vereinbarter Sachverhalte zuverlassig an die Daten gelangt. Ein gutes
System ist also ein System, das personenbezogene Daten exakt bis zum Zeitpunkt der
konkret veranlassten Nutzung geheim halt.

177 ygl. [GKLLO9]

178 ygl. [BBDG+11]. Backes et al. spezialisieren ihre Losung darauf, Bilder, die in sozialen Netzwerken wie
Facebook hochgeladen werden, mit einem Datum zu versehen, an dem der fur die Darstellung der Bilder
auf einem Schlisselserver abgelegte Schlissel ungiiltig wird und damit das Bild nicht mehr dargestellt
werden kann. Federrath et al. zeigen, wie leicht sich die Schwachstellen selbst einer so spezialisierten
Ldsung nutzen lassen, um deren Sicherheit auszuhebeln [FFHM+11].
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4 Motivation eines neuen Verfahrens

4.1 Untersuchung der Rahmenbedingungen

Bei Betrachtung der anfangs genannten Beispiele zu Datenbereitstellungen der Kategorie
»Applikation* lassen sich die folgenden Gemeinsamkeiten erkennen:

e Ziel und Zweck der Verarbeitung stehen fiir den Betroffenen fest.
e Der Zeitpunkt der potentiellen Verarbeitung ist jedoch méglicherweise unbekannt.

e Die Population der gewinschten Verarbeiter ist dynamisch und nur unvollstandig
bekannt.

Der letztgenannte Punkt lasst sich gut nachvollziehen, wenn man die Population der
gewiinschten Verarbeiter etwa auf die Gruppe aller Arzte eines Bundeslandes, die
deutschen Strafverfolgungsbehorden oder eine Liste aller Kunden oder Lieferanten einer
Organisation bezieht. Der Aufwand einer individuellen Pflege solcher Listen wére
erheblich, teilweise in Ermangelung geeigneter 6ffentlicher Informationsquellen fir
Privatpersonen sogar unméglich.,

Betroffene kdnnen also ihre eigenen Préaferenzen formulieren und aktuell halten. Dass sie
jedoch die Dynamik des von ihnen angesprochenen Umfelds konsequent in Eigeninitiative
abbilden konnen, darf nicht in allen Fallen erwartet werden.

Es ergeben sich die ersten Forderungen an ein zu formulierendes Verfahren:

Policy-Formulierung

VVom Betroffenen formulierte Policies sind in htherem Malie zur Wahrnehmung seiner
datenschitzerischen Interessen geeignet als von irgendeiner anderen Partei formulierte
Policies. In den Policies muss er mindestens festlegen konnen, zu welchem Zweck welche
seiner Daten an welchen Verarbeiter herausgegeben werden.

Asynchrones Policy-Enforcement

Die Einhaltung der formulierten Policies soll unabhdngig von der momentanen
Verfugbarkeit des Betroffenen zum Zeitpunkt der entsprechenden Verarbeiter-Anfragen
durchgesetzt werden. Das bedeutet im Umkehrschluss, dass die Policies vom Betroffenen
zu einem beliebigen Zeitpunkt vor der Datenbereitstellung formuliert werden kdnnen.

Variable Empfanger

Verarbeiter sind dem Betroffenen entweder individuell bekannt oder er kann
Eigenschaften beschreiben, die einen Verarbeiter als Mitglied einer Gruppe berechtigter
Datenempfanger ausweisen kénnen. Diese Gruppen mussen Veranderungen Uber die Zeit
abbilden.
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Will man datenschutzfreundliche Technik gegentiber Verarbeitern durchsetzen, bieten sich
zwei Strategien an: Zum einen die juristische Verpflichtung, zum anderen der
kommerzielle Anreiz. Rechtliche Anordnung findet ihre Grenzen in der l&nder- und
kontinentlibergreifenden Natur der Datenverarbeitungssysteme. Also muss ein
Anreizsystem bestehen, wenn man Verarbeiter davon uberzeugen will, in entsprechende
MaRnahmen zu investieren.

Garantierte Daten-Lieferung

Ein Anreiz ist die garantierte Daten-Lieferung. Kann ein Verarbeiter davon ausgehen, dass
die vereinbarten Daten bereitstehen, wenn der die Nutzung zweckbegriindende
Sachverhalt eintritt, reduziert er das Risiko eines Vertragsbruchs durch sein Gegeniiber
und die damit moglicherweise verbundenen finanziellen Verluste. Dies geschieht zum
einen dadurch, dass die Ubermittlung der Klartextdaten unabhangig davon erfolgen kann,
ob der Dateneigner zum betreffenden Zeitpunkt verfiigbar und entscheidungsfahig ist.
Zum anderen wird die garantierte Datenlieferung dadurch abgesichert, dass ein
Verarbeiter jederzeit vor Eintreten des Nutzungszwecks prufen kann, ob Daten
bereitgestellt wurden — ohne eine Einsicht in dieselben zu gewinnen.

Nachweisbarkeit

Weiterhin dem Schutz des Verarbeiters dient die Forderung, dass die Datenubermittlung
und deren Quelle, der Dateneigner, im Streitfall nachgewiesen werden kénnen. Konnte ein
Dateneigner erfolgreich leugnen, ein Datum bereitgestellt zu haben, waére die
Verwertbarkeit fur den Verarbeiter deutlich eingeschrankt oder wirde gar zu seinem
eigenen juristischen Risiko werden. Auch flr den Betroffenen ist der Nachweis einer
erfolgten Datenlibermittlung an den Verarbeiter von Interesse. Nur damit hat er die
grundlegenden  Mittel an der Hand, einen mdglichen Missbrauch seiner

personenbezogenen Daten zu verfolgen”.

Sicherheit

Vertraulichkeit und Integritat der Daten vervollstandigen den Katalog der Anforderungen
an ein System, das personenbezogenen Daten der Kategorie ,,Applikation in den
genannten Parametern schiitzen kann. AuBer dem Betroffenen und dem Verarbeiter — nach
vorliegen der Voraussetzungen — soll keine weitere Partei Einblick in die Daten, die Art
der Daten oder die Policies erhalten. Ein unerkanntes Verfalschen oder Austauschen der
Datensétze soll ebenfalls verhindert werden.

Dabei spielt die Sicherung der Infrastruktur, also der Verarbeitungssysteme und Netze,
gegen fremde Eingriffe eine Rolle. Zuverlassiger ist jedoch die unmittelbare daten-
zentrische Sicherheit, die durch Verschlisselung der Daten mit angemessener
Kryptographie erreicht wird. Dieses starkt ein System gegentiber Schwachstellen in den
verwendeten Datenbanken, Betriebssystemen und Ubertragungsprotokollen.

% Aus der juristischen Diskussion stammen die vier Ziele datenschiitzerischen Handelns, Verfiigbarkeit,
Integritat, Vertraulichkeit und Verbindlichkeit (s. etwa [GoKIO03]). In diesem Sinne entspricht die
Garantierte Daten-Lieferung der Verfugbarkeit und die Nachweisbarkeit korrespondiert mit der
Verbindlichkeit.
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Fasst man die formulierten Anforderungen zusammen, wird ein System gesucht, das
personenbezogene Daten bis zum Zeitpunkt der konkret veranlassten Nutzung geheim halt,
zuverléssig liefern kann und die Praferenzen des Betroffenen dynamisch implementiert.

4.2 Anforderungen

Konkret vorgeschlagen wird ein Verfahren mit den folgenden Zielen:

I Der Betroffene kann zu einem beliebigen Zeitpunkt vor Eintreten eines
entsprechenden Anlasses festlegen, zu welchem Zweck welche Daten fir
welchen Verarbeiter verfligbar sein sollen.

] Dabei muss der Verarbeiter zum Zeitpunkt der Festlegung nicht unbedingt
individuell bekannt sein. Der Betroffene kann die Freigabe seiner Daten auch
einer variablen Gruppe, deren Mitglieder er nicht dediziert kennt, zugestehen.
(Dieser Aspekt wird in Szenario 2 dieser Arbeit realisiert.)

1l Der Erfolg einer Datenanfrage und -Ubermittlung ist nicht davon abhangig, ob
ein Betroffener zum entsprechenden Zeitpunkt online ist. Dies ist beispielsweise
im Fall von medizinischen Notféllen essentiell.

IV Ein Verarbeiter kann vorab prifen, ob er im Bedarfsfall davon ausgehen kann,
Daten zu erhalten, d.h. ob Daten fur eine bestimmten Anlass bereit stehen.
Sollte diese Bereitstellung zu einem spéateren Zeitpunkt vom Betroffenen
zurickgenommen werden, wird der Verarbeiter hiertiber informiert, sofern er
die Daten nicht bereits abgerufen hat.

V  Eine erfolgte Ubermittlung von Daten eines Betroffenen kann spater von keiner
der beteiligten Parteien geleugnet werden.

VI Der Betroffene kann jederzeit in Erfahrung bringen, an wen welche seiner
Datensatze mit welcher Zweckangabe tbermittelt wurden.

VIl AuBer dem Betroffenen und im Ubermittlungsfall dem Verarbeiter gibt es keine
weiteren Parteien, die Einsicht in die Daten, die Art der Daten oder die
hinterlegten Verwendungszwecke haben. Idealerweise soll auch niemand
Rickschliisse aus der Menge der hinterlegten Daten oder der Haufigkeit ihrer
Abfrage ziehen konnen. Niemandem auBer dem Dateneigner und dem
Verarbeiter sollen Interaktionen der beiden erkennbar sein.
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4.3 Beispielhafte Anwendungsfalle

Ein Verfahren, das die oben formulierten Anforderungen erftllt, eignet sich unter anderem
fur die folgenden Einsatzbeispiele.

4.3.1  Arztliche Betreuung

Ein Angestellter verpflichtet sich bei seiner Einstellung in einem Unternehmen, bestimmte
Informationen fur den Betriebsarzt zu hinterlegen, die diesem im Falle eines
Betriebsunfalls oder plétzlicher schwerer Erkrankung zur Verfligung stehen sollen. Um im
Notfall die richtigen MaBnahmen ergreifen zu konnen, bendtigt der Betriebsarzt
beispielsweise Daten zur Blutgruppe des Betroffenen, zu Vorerkrankungen, regelmaRig
eingenommenen Medikamenten, Allergien oder chronischen Krankheiten. Unabhéngig
von der Schweigepflicht des Arztes will der Angestellte aus nachvollziehbaren Griinden
nicht, dass ohne konkretes Vorliegen eines Notfalls dem Betriebsarzt und seinen
Mitarbeitern zur Kenntnis gelangt, dass er etwa unter Bluthochdruck oder chronischen
Bandscheibenproblemen leidet. Damit der Betriebsarzt aber seinem Auftrag nachkommen
kann, verlangt er eine Zusicherung, dass er im Notfall Zugriff auf die relevanten Daten
erlangt, diese also an einer ihm zugénglichen Stelle hinterlegt sind und er ohne Zeitverzug
und ohne unmittelbare Mitwirkung des Betroffenen diese Daten zur Erstversorgung nutzen
kann.

Analog gelagert sind auch Falle, in denen ein im Notfall erstversorgender Arzt nicht wie
ein Betriebsarzt vorab bekannt ist, sondern zundchst nur Uber die Zugehorigkeit zur
Gruppe ,Notfall-Arzte identifiziert wird. Ohne dass der konkret an einem Unfallort
eintreffende Arzt vorab den Namen des Betroffenen kennt, soll er dessen medizinisch
relevante Daten unverziglich erlangen kdnnen, sobald zumindest die Identitat des zu
Versorgenden ermittelt ist. Hierzu hat sich der Notfall-Arzt bereits vor seinen Einsatzen
bei einer Zertifizierungsinstanz in die Gruppe ,,Notfall-Arzte* eingeschrieben. Die
Zertifizierungsstelle hat die Eigenschaft als Notfall-Arzt nach Vorlage der erforderlichen
Nachweise bestétigt.

Der Betroffene hat wiederum durch Teilnahme am Verfahren zugestimmt, dem Urteil der
Zertifizierungsinstanz zu vertrauen.

4.3.2 Verdachtsbegrindeter Systemaudit

Ein Unternehmen verpflichtet sich — etwa unter Auflagen eines Gerichts oder der
Borsenaufsicht — im Falle eines konkreten Verdachtsmoments finanzieller Manipulationen
externen Auditoren Zugriff auf Transaktionsdaten von Mitarbeitern zu gewahren, die mit
der IT-seitigen Steuerung von Zahlungsflissen betraut sind. In turnusmaRigen
verdachtsunabhéngigen Prifungen werden die Realnamen der Mitarbeiter ausgeblendet,
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um die Moglichkeiten einer unzuldssigen Arbeitskontrolle durch den Arbeitgeber
auszuschlielen. Zur Prifung eines konkreten Verdachts wird jedoch die Auswertung auch
der Benutzerdaten als notwendig angesehen und durch den Betriebsrat akzeptiert.

Mitglieder einer zertifizierten Gruppe ,,Auditoren” sollen also ohne vorherige
Inkenntnissetzung des gepruften Unternehmens die Mdoglichkeit erhalten, in der
Systemanalyse gefundene Benutzer-1Ds den echten Namen der Anwender zuordnen zu
konnen. Eine entsprechende Zuordnungsliste soll vertraulich hinterlegt und nach Angabe
des Verwendungszwecks , Verdachtsbegriindeter System-Audit“ fiir die Auditoren
abrufbar sein. Das Unternehmen ist im Nachgang von der erfolgten Abfrage der Liste in
Kenntnis zu setzen.

4.3.3 Geschaftsreisen

Geschaftsreisende, die ins Ausland reisen, um Geschaftspartner zu treffen, wollen aus
Furcht vor Industriespionage ihren Aufenthaltsort und die besuchten Personen vertraulich
halten. Allerdings missen Kontaktinformationen bereitliegen, falls das Auswartige Amt
eine Reisewarnung herausgibt oder ein Konsulat den Reisenden im Falle eines heimischen
Notfalls zurlickrufen muss.

Auch  erzeugen  Computerreservierungssysteme  fir ~ Reisen  umfangreiche
Passagiernamensregister (Passenger Name Records — PNR) mit personenbezogenen Daten
ihrer Reisegaste'®. Einige Lander fordern die Hinterlegung dieser Register, bevor sie eine
Einreise der betreffenden Personen zulassen. Die Teile des PNR, die nur im Falle eines
konkreten kriminalistischen Verdachts oder einer Notsituation bendtigt werden, kdnnten
mithilfe eines entsprechenden Verfahrens vor dem Eintreten dieser Notwendigkeit
geschiitzt werden.

4.3.4  Anonyme Geschafte

Auf einem Online Marktplatz bzw. einer Auktionsplattform fur elektronische Gliter
(Musik, Videos) treten Kdufer nur mit ihren Nicknames auf. Kommt es zum Abschluss,
werden die finanzielle Transaktion und die Ubermittlung der Inhalte durch einen
Treuha@nder-Service des Plattform-Betreibers abgewickelt, wobei K&ufer und Verkaufer
voreinander anonym bleiben. Kommt es jedoch zu einer Beschwerde seitens des Kaufers,
weil die Inhalte nicht die zugesagten Eigenschaften aufweisen, erwartet er eine Garantie,

dass er die echten Kontaktdaten des Verkaufers in Erfahrung bringen kann'®*.

180 ygl. [Fox10]
181 Hier nimmt der Plattform-Betreiber die Rolle des ,,Identitits-Treuhdnders* ein, wie etwa auch in [FePf03]
beschrieben.
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4.3.5 Selektive Abwesenheitsnotiz

Der Geschaftsfihrer eines Unternehmens mochte seinen Bestandskunden oder
Unternehmen einer bestimmten Branche eine konkrete Abwesenheitsnotiz zukommen
lassen, sofern sich diese wahrend eines langeren Urlaubs an ihn wenden®. Anderen
Unternehmen, unter denen sich seine Konkurrenz befinden koénnte, méchte er jedoch
keinen Hinweis auf seine Abwesenheit geben.

4.3.6 Reaktivierung

Verlasst ein Mitarbeiter sein Unternehmen in den vorlaufigen Ruhestand, ist dieses nach
entsprechenden Loschfristen dazu verpflichtet, die personenbezogenen Daten des
Mitarbeiters zu l6schen. Es kann jedoch sinnvoll sein, die Daten fur den Fall einer
spateren Reaktivierung des Mitarbeiters oder anfallender Nachfragen zum Zweck einer
Rentenneuberechnung wieder in den Zugriff zu bekommen. Das Unternehmen konnte dem
Mitarbeiter zum Zeitpunkt der Léschung eine signierte Sammlung seiner Daten tibergeben
und mit ihm vereinbaren, dass er sie an einem sicheren Ort so ablegt, dass das
Unternehmen in den definierten Fallen wieder Zugriff auf diese erlangen kann.

182 yigl. [Gerh09] S.85f, zur datenschiitzerischen Relevanz von generierten Abwesenheitsnotizen.

74



5 Vorstellung des Verfahrens PDG

Mit dem ,,Purpose sensitive data provisioning guard“'®® (PDG) wird in den folgenden
Abschnitten ein neues Verfahren vorgeschlagen und untersucht, das die oben formulierten
Anforderungen zum Ziel nimmt.

5.1 EinfUhrung der Szenarien

Das Vorgehen ist zweistufig. Zunéchst erfolgt die Vorstellung eines vereinfachten
Schemas (Szenario 1: PDG), das die grundsatzlichen Uberlegungen und Vorgehensweisen
verdeutlicht. Das anschlieBend beschriebene Szenario 2: PDG/v (PDG with variable
processor groups)'®* bildet dann das vollstandige Protokoll ab und hebt die zur Verein-
fachung in Szenario 1 eingefuhrten Beschrankungen auf.

51.1 Szenario 1: Bekannte Empfanger

Im Gegensatz zum spater zu beschreibenden Szenario 2 weill der Dateneigner hier, wem
er seine personenbezogenen Daten in definierten Situationen zukommen lassen will. Jeder
potentielle Verarbeiter seiner Daten ist ihm also bekannt. So kann er Regeln (Policies)
dartiber definieren, wer den Inhalt eines bestimmten Datentyps kinftig einsehen darf,
wenn dieser einen hierfur geeigneten Verwendungszweck angibt.

Der Verarbeiter ,,Betriebsarzt Dr. Miiller* soll beispielsweise Zugriff auf den Datensatz
vom Typ ,,Krankengeschichte* erhalten, wenn der Zweck ,,Arbeitsunfall* vorliegt. Fiir
den Zweck ,,Statistische Erhebung® wiirde der Dateneigner hingegen dem Betriebsarzt
keinen Zugriff erlauben. Ebenso wenig wiirde er den Zugriff auf diese Daten durch den
Verarbeiter ,,Reisebiiro International* gestatten, egal zu welchem Zweck dieses angefragt
wird. Fur das Reisebiiro mochte er allerdings die Daten zu seinen jeweils aktuellen
Schutzimpfungen vorhalten, gebunden an den Verarbeitungszweck ,,Reisewarnung*.

Policies definieren also pro Dateneigner die verschiedenen Tripel aus ,,Datentyp®,
,»Verarbeitungszweck® und ,,Empfanger*.

Die Daten sollen dem jeweiligen Verarbeiter nicht auf Verdacht, sondern erst bei
Vorliegen eines rechtfertigenden Grundes, also Verarbeitungszwecks, zuganglich gemacht
werden. Es ist vorab nicht bekannt, ob und wann dieser Fall eintreten wird. Zugleich kann
der Dateneigener nicht sicherstellen, dass er zum fraglichen Zeitpunkt erreichbar und
auskunftsfahig sein wird. Daher hinterlegt er die Daten, gebunden an die zugehdrigen
Policies, bei einer zentralen Aufbewahrungsstelle. Sowohl die Daten als auch die Policies

18 Dt.: ,,Wichter iiber die zweckgebundene Bereitstellung von Daten.
184 pt.: ,,PDG mit variablen Empféngergruppen®.
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sind dabei so verschlisselt, dass die Aufbewahrungsstelle keine Kenntnis der Inhalte
erlangen kann. Auch die Identitdt des Dateneigners wird ihr nicht bekannt gemacht. Erst
der vorgesehene Verarbeiter kann unter Angabe des geeigneten Verarbeitungszwecks die
Daten an der Aufbewahrungsstelle abrufen (fortan als ,,Inhaltsabfrage® bezeichnet) und
entschliisseln. Dies gelingt natlrlich nur, wenn dediziert fur ihn und den angegebenen
Verwendungszweck der angeforderte Datentyp hinterlegt ist.

Selbst wenn die konkrete Notwendigkeit zur Datenverarbeitung noch nicht vorliegt, ist es
gegebenenfalls fur den kunftigen Verarbeiter vorab wichtig zu wissen, ob ein bestimmter
Datensatz fiir ihn vorliegt. Hierfiir kann er im Rahmen einer ,,Existenzanfrage® an die
Aufbewahrungsstelle die entsprechende Policy tbermitteln. Er stellt also die Frage: ,,Gibt
es von dem Dateneigner fir mich einen Datensatz von einem bestimmten Typ, den ich
unter Angabe des Verwendungszwecks abrufen konnte?* Der Aufbewahrer tbermittelt in
diesem Fall als Rickmeldung nicht den verschliisselten Datensatz, sondern nur die
Information, ob der Datensatz bei ihm hinterlegt ist'®®. Dabei ist die angefragte Policy
durch den Verarbeiter mit demselben Schliissel verschlusselt wie die gespeicherte Policy.
Die Aufbewahrungsstelle fiihrt eine Vergleichsoperation zwischen fiir sie bedeutungslosen
Zeichenfolgen (den verschliisselten Policies) durch und kann bei einer Ubereinstimmung
die entsprechende Riickmeldung geben, ohne selbst zu wissen, welche Policy abgefragt
wurde. Auf diese Weise kann etwa der Betriebsarzt prifen, ob er im Notfall die bendtigten
Daten zur Krankengeschichte eines bestimmten Patienten vorliegen hat. Dieses kdnnte
beispielsweise eine vertragliche Bedingung des Arbeitsverhéltnisses sein.

Um Missbrauch durch Verarbeiter sanktionieren zu konnen, protokolliert die
Verarbeitungsstelle jede Existenz- und Inhaltsabfrage. Sie stellt dem Dateneigner die
Abrufprotokolle zu dessen Uberpriifung zur Verfiigung.

Personenbezogene Daten sind im Zeitablauf Anderungen unterworfen, und so kann der
Dateneigner die bei der Aufbewahrungsstelle hinterlegten Datensédtze erweitern,
modifizieren sowie Satze oder Policies entfernen. Falls fir eine jetzt modifizierte Policy in
der Vergangenheit bereits erfolgreiche Existenzanfragen stattgefunden haben, flihrt die
Aufbewahrungsstelle die entsprechende Vergleichspriifung nun ein weiteres Mal durch
und informiert den Verarbeiter, falls keine Ubereinstimmung mehr vorliegt. Anderenfalls
wirden die Verarbeiter auf die Ergebnisse veralteter Existenzanfragen vertrauen, obwohl
moglicherweise die bendtigten Daten nicht mehr fiir den Abruf vorgehalten werden. %

Die Aufbewahrungsstelle kann neben der beschriebenen Téatigkeit auch weitere Dienste
anbieten. Sie kdnnte beispielsweise Zuverlassigkeitsrankings tber Verarbeiter fiihren oder

185 Da der Betroffene den Datensatz explizit fiir den Verarbeiter hinterlegt, akzeptiert er die Modalitéten des
Protokolls und willigt in die Nutzung von Existenzanfragen ein. Sollten in einzelnen Nutzungskontexten
jedoch die Antworten auf Existenzanfragen bereits ein datenschutzrechtliches Problem darstellen, kann die
Maoglichkeit der Existenzanfrage ohne weitere Einfliisse auf die sonstige Funktionalitdt unterbunden
werden.

18 Es ist ersichtlich, dass diese Aktualisierungen bei sehr dynamischen Datenstrukturen, die in kurzen
Intervallen entstehen und vergehen, aufwendig werden. Im geschilderten Nutzungskontext des Protokolls,
der Ablage vom Betroffenen formulierter personenbezogener Daten, sind diese Umschlagsraten jedoch
nicht zu erwarten.
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Datentibermittlungen an Verarbeiter sperren, die sich verdéachtig verhalten. Ebenso kénnte
die Aufbewahrungsstelle Verfallsdaten zu den einzelnen Paketen verwalten. Die
letztgenannten Punkte werden im Folgenden nicht weiter verfolgt, da sie keinen
signifikanten Einfluss auf die Ausgestaltung der hier betrachteten Protokolle haben.

5.1.2 Szenario 2: Variable Empfangergruppen

Szenario 1 folgt der Pramisse, dass der Dateneigner alle potentiellen Verarbeiter kennt,
und diese zu dem Zeitpunkt benennen kann, zu dem er seine Daten der
Aufbewahrungsstelle Ubergibt.

Die Pramisse kann aus verschiedenen Grunden zu kurz greifen:

e Madglicherweise ist die Gruppe der moglichen Verarbeiter, denen Daten zur
Verfugung zu stellen sind, sehr grof3. Dies konnte die Erfassung und fortlaufende
Pflege durch den Dateneigner zu einem unrealistisch aufwendigen Unterfangen
machen. Mochte er zum Beispiel einen Datensatz fir alle Kollegen seines
Unternehmens vorhalten, kann dies bei entsprechender Unternehmensgrofie
muhsam sein.

e Weiterhin kann es sein, dass eine stetige Erweiterung der Liste potentieller
Empféanger eines Datensatzes absehbar ist, mit der ein Dateneigner nicht Schritt
halten kann, etwa die Mitglieder eines neu gegriindeten Vereins.

e Im dritten Fall sind dem Dateneigner die potentiellen kiinftigen Verarbeiter seiner
Daten generell nicht namentlich bekannt. Er kann sie zwar einer Gruppe zuordnen
(,,Notfallarzte, ,,Strafverfolgungsbehorden®...), aber die einzelnen Mitglieder nicht
identifizieren.

Das Vorgehen nach Szenario 1 kann in diesen Féllen nicht angewandt werden. Da dem
Dateneigner die kiinftigen Empfanger nicht bekannt sind, kann er die Datensatze vor
Hinterlegung bei der Aufbewahrungsstelle nicht in der Form bereitstellen, dass sie direkt
von den Empfangern abgerufen und entschlusselt werden kénnen.

Dennoch kann er Policies fur seine Daten erstellen. Diese bestehen jedoch nicht aus den
Tripeln von ,,Datentyp®, ,,Verarbeitungszweck® und ,,Empfanger, sondern ,,Datentyp®,
,» Verarbeitungszweck® und generischen ,,Empfiangergruppen®. Letztere bezeichnen eine
Gruppe von potentiellen Datenverarbeitenden, die unter einer gemeinsamen Kombination
von Datentyp und Verarbeitungszweck auf einen Datensatz zugreifen dirfen. Einer
Empfingergruppe ,Notfalldrzte wiirde man etwa Zugriff auf die eigene
Krankengeschichte unter der Bindung an den Zweck ,,medizinischer Notfall* geben.

Die veranderte Situation bedarf einiger Anpassungen gegeniiber Szenario 1. Zum einen
wird eine Instanz bendtigt, die prift, ob Datenverarbeiter den Zugang zu einer der
generischen Empféangergruppen erhalten. Sie l&sst sich beispielsweise den Nachweis
erbringen, dass ein neuer Datenverarbeiter, der Zutritt zur Gruppe ,,Notfallarzte* beantragt,
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Mediziner ist und dartber hinaus die formellen Zulassungskriterien zur Notfallversorgung
erfillt. Die Instanz ,,zertifiziert also potenticlle Kandidaten fur die Teilnahme an dem
Szenario. Im Folgenden wird sie daher als Zertifizierungsinstanz (oder kurz
Zertifizierer) bezeichnet. Der Zertifizierer ist weder identisch mit dem Dateneigner — dies
wirde den Voraussetzungen des Szenario 1 entsprechen —, noch kann diese Rolle an die
Aufbewahrungsinstanz vergeben werden. Sie darf auch, tber die notwendigen Schritte des
Protokolls hinaus, nicht mit dem Aufbewahrer kooperieren. Diese beiden Parteien kénnten
anderenfalls durch Kombination der bei ihnen jeweils hinterlegten Daten Rickschliisse auf
die sensitiven personenbezogenen Daten der Betroffenen ziehen. Diese Problematik wird
in der Diskussion der Angreifermodelle detailliert aufgegriffen.

Zum anderen besteht die Herausforderung, dass dem Dateneigner zu dem Zeitpunkt, an
dem er seine Daten bei der Aufbewahrungsstelle hinterlegt, nicht die offentlichen
kryptographischen Schliissel der kiinftigen Verarbeiter bekannt sind. Er kennt schlieBlich
die Verarbeiter selbst noch nicht. Daher muss die Zertifizierungsstelle neben der
Verwaltung der Empféngergruppen eine zweite Aufgabe wahrnehmen. Sie dient allen
Dateneignern als virtueller Empfanger Ihrer Daten, das heif3t, Dateneigner verschlisseln
Ihre Daten mit empfangergruppenspezifischen Schliusseln und legen diese beim
Zertifizierer ab. Unter Einbeziehen des Aufbewahrers wird dabei ein zeitversetzter
Schlisseltransfer von den Dateneignern zu Mitgliedern der Empfangergruppen realisiert,
bei dem weder die Aufbewahrungs- noch die Zertifizierungsinstanz den Schlissel und
somit die konkreten Daten erfahren.

Datenverarbeiter, die durch den Zertifizierer bestédtigte Mitglieder einer betreffenden
Empféangergruppe sind, konnen durch ein Modell zum Schliisselaustausch einen
kryptographischen Schlissel vom Dateneigner erhalten, mit dem sie kilinftige Existenz-
und Inhaltsabfragen stellen konnen. An dem Schlisselaustausch ist sowohl die
Aufbewahrungsstelle als auch der Zertifizierer beteiligt. Beide erfahren dabei nicht, wie
der Schlissel im Klartext aussient. Obwohl der Dateneigner zum Zeitpunkt des
Schlisselaustauschs nicht erreichbar sein muss und er den anfragenden Verarbeiter
moglicherweise nicht kennt, gelingt also der protokollierte Transfer seines geheimen
Schlussels zu dem Verarbeiter. In der Folge kann dem Protokoll der Existenz- und
Inhaltsabfragen zwischen Verarbeiter und Aufbewahrer weiter gefolgt werden.
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52 Protokolle

Im Folgenden sei:

Betroffener / Dateneigner A
ie{l,2,...,n}

mit n = Anzahl der Individuen, die ihre Daten hinterlegen

Datenverwender / -verarbeiter Bi

j e {l1,2,...,m} mit m= Anzahl der Verarbeiter, die potentiell

Daten der Individuen abrufen

Aufbewahrungsstelle der Daten T
Zertifizierungsstelle [Szenario 2] 4

Zweck der Datenverarbeitung Jk

ke {l,2,...,0}

mit o = Anzahl der vereinbarten Verwendungszwecke

Typ eines Datensatzes (inhaltliche Qualifizierung) Y

| € {1,2,...,p} mit p=Anzahl der vereinbarten Datensatztypen

Satz personenbezogener Daten des Typs Y, von und Uber den | M(A;, Y)) = M;
Betroffenen A;

Symmetrischer Schlussel (zwischen A; und B;) K(A, Bj) = Kijj
Verschlusselung von M mit symmetrischem Schliissel Kj; Ei(M)=C
Entschlisselung von C mit symmetrischem Schlussel Kij Dii(C) =M
Verschlusselung von M mit 6ffentlichem Schlussel von B; EM)=C
Entschlisseln von C mit privatem Schlussel von B; Di(C) =M
Policy, d.h. eine Kombination von Datensatztyp Y, und | Ej(Y1, J) = Piji
Verarbeitungszweck Jy, verschlisselt mit Kj;

Signatur von M mit dem privaten Signaturschliissel von A; Si(M)

Testen einer Signatur von A; Vi(Si(M))
Offentlicher Schliissel der Partei x Kopub x

Privater / geheimer Schliissel der Partei x Kopriv x
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Durch Dateneigner A; generierte Zufallszahl Fix
xe{l,2,...,z}
mit z = Anzahl der von A; insgesamt generierten Datensatze

Erzeugen eines Hashwerts durch Anwendung einer Einweg- | h(M)
Hashfunktion h auf M

521 Schritte zur EinfiUhrung

Zunachst einigen sich Dateneigner und -verarbeiter, etwa Uber Interessenvertretungen oder
Normierungsorganisationen, auf einen Katalog zuldssiger Datentypen Y, und Zweck-
definitionen Ji zur Verarbeitung personenbezogener Daten.

Jk € {,,medizinischer Notfall*, ,Steuerpriifung*, ,,Vereinsauflosung®, ...}
Y| € {,, Krankengeschichte®, ,Religionszugehdrigkeit®, ,,Mitgliedschaft“...}

0.1 Die Aufbewahrungsstelle T akzeptiert und veroffentlicht den Katalog zuléssiger
Datentypen Y1, Y2 ...Y,

0.2 T akzeptiert und veroffentlicht den Katalog von Zweckdefinitionen Jy, J; ... Jo

Eine exakte Festlegung und spéter buchstabengetreue und ausschlie3liche Verwendung
der Elemente aus diesen Katalogen ist notwendig. Dateneigner werden bei Hinterlegung
ihrer Datensétze diese Elemente nutzen, um Policies zu erstellen. Datenverarbeiter werden
ihre Anfragen ebenfalls basierend auf den Elementen der Kataloge formulieren. Beide
werden in spateren Schritten der Protokolle gemeinsame symmetrische Schliissel darauf
anwenden. Nur wenn beide so entstehenden Chiffrate Bit fiir Bit Gbereinstimmen, kann T
bei Anfragen eines Verarbeiters eine Beziehung zwischen Anfrage und gespeichertem
Datensatz herstellen. Er hat keine Einsicht in die konkreten Inhalte der Chiffrate und kann
so nicht etwa eine ndherungsweise Priifung ,,dhnlicher* Policies vornehmen.

Wer die Kataloge zu Datentypen und Verarbeitungszwecken veroffentlicht, ist im Grunde
unerheblich. Sie missen allen potentiellen Dateneignern und Verarbeitern bekannt sein
und es besteht kein Grund, sie vor weiteren Parteien, wie etwa T geheim zu halten.

Die ,,Platform for Privacy Preferences” (P3P) des W3C umfasst die Definition von 12
Standard-Verwendungszwecken®’. Unter anderem wegen der haufig kritisierten Ver-
mischung von Verarbeitungszielen und -arten in P3P*® kénnen diese jedoch nur als
Ausgangspunkt flr eine Nutzungsart-bezogene Definition der J dienen.

87 ygl. [GreR01], [GaSp02]
188 yigl. [Zieg02], [Feda07], [EPJu00]
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5.2.2 Protokolle fur Szenario 1

Abbildung 14 zeigt schematisch den Ablauf des Protokolls fiir Szenario 1. Die Schritte
werden in den darauf folgenden Abschnitten erléutert, wobei die Nummerierung der in der
Grafik verwendeten entspricht.

Die Abfrage der beim Aufbewahrer gespeicherten Protokolle durch den Dateneigner
(Schritte 5.1 bis 5.4) sowie das Durchfithren von Anderungen an den hinterlegten Daten
(Schritte 6.1 bis 6.8) spielen fur das WVerstandnis der Kernfunktionalitat eine
untergeordnete Rolle und sind in der Abbildung vereinfachend zu 5.x und 6.x
zusammengefasst.

Offentlicher Schltussel Verarbeiter

Verdffentlichung Datentypenverzeichnis
und Verwendungszweck-Katalog

Datenablage
- Schlusselpaket

- Datenpaket - ‘® Schliisselanfrage
) () | b .
Dateneigner @ Aufbewahrer ) Datenverarbeiter
@ Datenschlissel R
Generieren Datendnderungen XE:Idlergngt’ o
(7 Datenpaket @ > halluge Ia en-
schluisse
@ Validi d
P?oltc:lfc;ulil%::g Existenzabfrage
g 33
GenerleruTg Existenzabfrage
Datenschlissel . N
) _@ Existenzriickmeldung
@ \éz::hl:ks:;elung @ Validierung und i
P @ Protokollierung ®) Inhaltsabfrage
. Inhaltsabfrage a3 .
Generierung Entschliisselung
Schliisselpaket ’ @ Protokoll-Abfrage _@ Inhaltsriickmeldung - und Validierung
M i d Datenpaket

~_ o~

Austausch der &ffentlichen Schilissel
zur Sicherung der Kommunikation

Abbildung 14: Schema fiir Szenario 1

5.2.2.1 Hinterlegung der Daten

1.1 Dateneigner A; und Aufbewahrungsstelle T tauschen auf vertrauenswiirdigem Weg
ihre 6ffentlichen Schltssel Ky i und Koy, 7 aus. Ebenso tauschen T und B; ihre
Schlissel aus. Dies ist kein eigentlicher Bestandteil des Protokolls, sondern dient
der sicheren Kommunikation zwischen den Parteien. Im Folgenden wird davon
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ausgegangen, dass alle

beteiligten
189

Kommunikationskanale verwenden™.

Parteien  kryptographisch  gesicherte

1.2 A; identifiziert die fir ihn relevanten Datensétze sowie die korrespondierenden
Datentypen aus der vertffentlichten Liste und ordnet diesen die flr ihn gultigen
Werte zu. Er erhdlt die Liste {Mj;, M ...
vorausgesetzt, dass ein Datensatz eindeutig diese Werte reprasentiert. Fir die
Kombination {MaxMuller, Religion} gibt es also entweder keinen oder einen
Eintrag, keinesfalls aber mehr als einen Eintrag.

Beispiel, dargestellt fir Dateneigner 1 (A):

Mip}, wobei M; = M(Ai, Y|). Dabei wird

Eigner Datentyp Daten
A Y Mi
Al Y1 Mll
Al YZ M12
Al Y3 MlS
Aq Y,

Al YS MlS
A Ys
Aq Yp M1,

Daten der Typen Y, und Ygwerden in diesem Beispiel nicht bereitgestellt und daher in
den folgenden Vorbereitungsarbeiten nicht mehr betrachtet.

1.3 A; identifiziert die Datenverarbeiter B; € {B1, B> ... B}, denen jeweils potentiell
Zugriff auf mindestens einen der im vorhergehenden Schritt definierten Datenséatze

gewahrt werden soll.

1.4 Den Kombinationen aus Datensatz M; und Verarbeiter B; ordnet er jeweils
mindestens einen erlaubten Verarbeitungszweck Ji zu.

189 Beispielsweise kommunizieren die Parteien (iber Transport Layer Security (TLS) bzw. Secure Socket
Layer (SSL), das eine Implementierung von Public-Key-Kommunikation darstellt, vgl. etwa [Davill].
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Im Beispiel:

Eigner Datentyp Verarbeiter Zweck
A Y B; Jk
Aq Y, B1 Js
Aq Y, B, J2
Aq Y, B> Js
Aq Y, B> J2
Aq Y2 B2 J3
A, Ys Bs Js
Aq Ys B, J3
Ay Yp Bm Jo

Das Ergebnis der bisherigen Schritte I&sst sich in einer gemeinsamen Tabelle erfassen.
GemaR dem oben verwendeten Beispiel:

Eigner Datentyp Verarbeiter Zweck Daten
A Y, B; J M
Ay Y, B, Js My
Al YZ Bl \]2 M 12
A Y, B, Js M11
A Y, B, NP M1,
Ay Y, B, J3 My,
Ay Ys B3 Js Mis
A, Ys B, J3 Mis
A Yo Bm Jo Mip

Dabei gilt es zu beachten, dass nur die Kennung des Betroffenen A; und der Datentyp Y,
den Schlissel fir das eigentliche Datum M;j bilden. Der Inhalt hangt nicht vom kiinftigen
Verarbeiter oder dem Zweck der Verarbeitung ab. Es ist nicht wiinschenswert, dass ein
Dateneigner sich gegentber verschiedenen Verarbeitern mit unterschiedlichen oder gar
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widerspriichlichen Aussagen bzgl. eines Datentyps prasentiert'®. Wo es notwendig ist,

zwischen den an verschiedene Verarbeiter zu tbermittelnden Daten eines Typs, etwa
hinsichtlich der geforderten Detailtiefe, zu unterscheiden, sind verschiedene Datentypen
Y, zu bilden (z.B.: Konfession / Religion oder: Blutgruppe allgemein / Blutgruppe mit
Rhesus-Faktor).

1.5 A; besorgt sich von entsprechenden Schlisselservern die 6ffentlichen Schlissel

aller B; der Tabelle, d.h. aller Verarbeiter, fir die er Daten bereitstellen méchte®".

1.6 Fir jeden dieser Datenverarbeiter erstellt er zudem einen symmetrischen Schlissel
zur gemeinsamen verschlisselten Kommunikation: K(A;, B;j), kurz: Kj;

Da Kjj zur Verschlisselung der personenbezogenen Daten verwendet wird, sei er
Im Weiteren als Datenschliussel bezeichnet.

Fur jede Kombination von Betroffenem und Verarbeiter stehen somit zwei
Schlissel zur Verfugung, ein symmetrischer Datenschliissel und der allgemeine
offentliche Schlissel des Verarbeiters.

Im Beispiel:
. . off. Schlissel Daten-
Sl Verarbeiter Verarbeiter schliissel

A B; Kpub | Kjj
Al B1 Kpub 1 K11
A B Kpub 2 Kiz
A Bs Kpub 3 Kis
Al Bm Kpub m K1m

1.7 Fir jede Zeile der aus Schritt 1.4 resultierenden Tabelle erstellt A; nun zwei
Chiffrate. Als erstes signiert er die Daten mit seinem privaten Schlissel und
chiffriert das Resultat dann mit dem selbst erstellten Datenschlussel:

Eij(Si(Mi)

190 Technisch ist dies dennoch méglich. Der Dateneigner kénnte die Schritte des Protokolls auf seiner Seite
so modifizieren, dass er die Inhalte zu einem Datentyp fiir verschiedene Verarbeiter Bj mit unterschied-
lichen Werten verschlisselt. Es gibt Argumente fiir und gegen den Anspruch, die Eigenverantwortung des
Dateneigners Uber seine Daten technisch zusétzlich zu beschrénken. Fir die Zuverlédssigkeit seiner
Angaben gegeniiber einem bestimmten Verarbeiter spielt das jedoch keine Rolle. Ein Anreiz fiir ,,faires®,
also einheitliches Verhalten gegentber allen Verarbeitern kann zumindest die einfachere Ubersicht und
Wartbarkeit bzgl. der hinterlegten Datensétze sein.

1 Dies geschieht hier nicht zur nativen Sicherung der Kommunikation wie in Schritt 1, sondern um im
Rahmen des Protokolls den kryptographischen Container der hinterlegten Daten erstellen zu kénnen.
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Die Signatur der Daten vor der Verschlisselung dient hier vor allem dem Schutz des
Dateneigners vor dem Verarbeiter. Wirde das Protokoll ohne Signatur angewendet,
konnten Verarbeiter selbst Datenpakete erzeugen und verschlisseln, sowie Policies
zuordnen. Da der von ihnen verwendete Datenschlissel Kj aufer ihnen nur dem
Dateneigner bekannt ist, konnte ein Verarbeiter spater behaupten, dass die Daten von A
stammen. Anders herum konnte der Verarbeiter ohne die Signatur keinen Nachweis
gegenuber Dritten flihren, dass ein Datensatz tatsdchlich vom echten Dateneigner fir ihn
eingestellt wurde.

Als zweites erstellt der Dateneigner die korrespondierenden Policies durch
Chiffrieren der Kombination aus Datentyp und Verwendungszweck mit dem
Datenschlissel, den er fur den jeweiligen Verarbeiter vorgesehen hat:

Piji = Eij(Y1, J)

Jede Policy kennzeichnet exakt eine Festlegung zwischen einem bestimmten Dateneigner
und genau einem Verarbeiter dartiber, dass ein Datentyp zu einem bestimmten Zweck
abgerufen werden darf. Ihre Eindeutigkeit beruht auf der Chiffrierung mit dem Schlissel
Kij, der nur fir je ein Paar aus Dateneigner und -verarbeiter gultig ist, sowie der damit
verschlusselten Kombination aus Datentyp und Verarbeitungszweck.

1.8 Dann signiert und verschlusselt A; den symmetrischen Schlussel Kj; wobei E; die
Verschlusselung mit dem 6ffentlichen Schlussel des Verarbeiters B darstellt:

Ej(Si(Ky))

Die Signatur'®? gibt dem kiinftigen Verarbeiter die Sicherheit, den Datenschliissel und
damit die mit ihm chiffrierten Datenpakete tatsachlich vom Dateneigner zu erhalten.
Dadurch wird ein mdglicher Man-in-the-Middle-Angriff verhindert.

192 Wiirde zuerst chiffriert und danach signiert, kénnte ein Dritter die Signatur unbemerkt auswechseln,
daher wird zunéchst signiert und dann verschlisselt. Zu weiteren Aspekten diesbeziiglich siehe [Schn96]
S.49f.
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Es resultiert im Beispiel die folgende Gesamttabelle

193.

Eigner | Datentyp | Verarbeiter Zweck Daten vers?:ﬁﬁr;selt verspfr::ggselt vafsr;clglsussesifl
A Y B; Jk Mi E;;(Si(My)) Eij(Y1, Ji) Ei(Si(Ki))
A1 Y1 B1 Js Miz | E1a(S1i(M11)) | Ea(Y1,Js) | Ea(S1(Ki))
Ay Yz B: Jz Mz | E1(S1(M12)) | Ewua(Y2,J2) | Eu(Si(Kir))
Ay Y1 B Js Mir | E12(S1(M11)) | Ei2(Y1,Js) | Ea(S1(K12))
Ay Yz B Jz Miz | E12(S1(M12)) | Ei2(Y2,J2) | EaS1(K12))
Ar Y2 B J3 Miz | E12(S1(M12)) | E12(Y2,J3) | EaS1(K12))
Ar Y3 Bs Js Miz | E13(S1(M13)) | Ei(Ys, Js) | Ea(S1(Kia))
Ay Ys B J3 Mis | E12(S1(Mis)) | Ei2(Ys, J3) | Ea(S1(K12))
AL Yp Bm Jo Mip Eim(S1(M1p)) | Eim(Yp: Jo) | Em(S1(Kim))

Die vollstandige Tabelle wird von A, erstellt und ist nur ihm bekannt.

1.9 Fir jede Zeile der soeben entstandenen Tabelle erzeugt A; eine Zufallszahl riy, die

er mit der jeweiligen Zeile verkn(pft.

Die Zufallszahl spielt keine Rolle fiir die initiale Ablage von Daten. Sie wird vielmehr
spater bendtigt, wenn der Dateneigner einzelne Datensatze I6schen oder aktualisieren will.
Dann kann er durch Kenntnis dieser Zufallszahl nachweisen, dass ein Datensatz von ihm
erstellt wurde, ohne dass er seine Identitét preisgibt.

1.10

Er

ubermittelt nun voneinander getrennt zwei
Aufbewahrer T, wobei die Ubermittlung mit dem 6ffentlichen Schliissel von T
chiffriert ist:

Schlisselpaket (Szenario 1)

Verarbeiter

Datenschlissel
verschlisselt

B; Ei(Si(Ky))

B, E1(S1(K11))
B, E2(S1(K12))
B3 E3(S1(K13))
Bm Em(sl(Klm))

193 Zur besseren Anschaulichkeit der Darstellung ist die Tabelle hier nicht normalisiert.
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Datenpaket (Szenario 1)

vers?:ﬁﬁgselt verspcor:llﬁ)s/selt (azulsjf;:lr!fiftaf é)
(aus Schritt 1.7) (aus Schritt 1.7) :
Eii(Si(Mi)) Eij(Yi, J)) = Pijic I
E11(S1(M11)) E11(Y1, Js) r
E11(S1(M12)) En(Y2, J2) r2
E12(S1(M11)) E12(Y1, Js) ls
E12(S1(M12)) E1a(Y2, J2) M4
E12(S1(M12)) E1a(Y2, J3) ls
E13(S1(M13)) E1s(Y3, Js) le
E12(S1(M15)) Ei2(Ys, Ja) M7
Eim(S1(M1p)) Eim(Yp, Jo) r

Durch die gemeinsame Ablage des verschllsselten Datums E;j(Si(M;))) und der ebenfalls
verschlisselten Policy Eij(Y), J) = Pik wird das Konzept der ,,Sticky Policies” fiir die
Aufbewahrung bei T umgesetzt'**,

Weder die Policy, noch die eigentlichen Daten sind fur T lesbar. Auch hat er keine
realistische Option, die Schlussel K;j;j aufzudecken, wenn man fur die Verschliisselung E
einen hinreichend sicheren asymmetrischen Algorithmus unterstellt und B; seinen privaten
Schlissel zuverlassig geheim hélt.

Gelingt es dem Dateneigner A; seine Schllssel- und Datenpakete so Uber ein
Anonymisierungsnetzwerk (z.B. AN.ON'® oder JonDo'*®) zu Ubermitteln, dass er als
Absender nicht identifizierbar ist, wird weder T noch sonst eine Partei aufler dem
kiinftigen Empfanger erfahren, wer die Daten hinterlegt hat. Das Datenpaket erhalt keine
erkennbaren Hinweise auf die Quelle, solange der Beobachter nicht Uber den
Datenschlussel K;; verflugt, mit dem sowohl die Policy als auch der Datensatz verschlisselt
sind. Das Schliisselpaket lasst zwar den Empfanger, nicht jedoch den Absender erkennen,
da die Signatur des Absenders nur fir denjenigen prifbar ist, der den passenden privaten
Schlissel besitzt, also B;.

1% ygl. u.a. [AsPS02], [M61106] S.100
19 http://www.anon-online.de (Zugriff: 08.07.2012).
196 http://www.anonym-surfen.de/jondo.html (Zugriff: 08.07.2012).
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5.2.2.2 Schlusselabfrage

Alle Existenz- und Inhaltsabfragen, die ein Datenverarbeiter B; an die
Aufbewahrungsstelle T richtet, beruhen auf einem durch den Dateneigner festgelegten
symmetrischen Schlissel (der Datenschliissel). Dieser dient als wesentliche Grundlage der
Geheimhaltung von Inhalten vor dem Aufbewahrer selbst und anderen mdglichen
Lauschern.

Der symmetrische Schlissel Kj wurde von A; erstellt, als er die Datensatze zur
Aufbewahrung zusammengestellt hat. K darf nur dem spezifischen Dateneigner A; und
dem von ihm ausgewahlten potentiellen Verarbeiter B; bekannt sein. Dazu ist anzumerken,
dass Bj die Kenntnis des Schlussels Kj; noch keine weiteren Daten uber A; verrat. Bj kann
die Schlusselabfrage zu einem beliebigen Zeitpunkt zwischen der Ablage durch A; und der
ersten Existenz- oder Inhaltsabfrage durch ihn selbst durchfiihren. Da der Schlissel fur die
Kombination (A;,B;) eindeutig und zugleich unabhangig von Datentyp und Verwendungs-
zweck ist, muss die Schlisselabfrage nur einmal pro Dateneigner-Verarbeiter-Paar
durchgefiihrt werden. In der Praxis wird B; immer alle fir ihn hinterlegten Schlusselpakete
beim Aufbewahrer abfragen, wenn er den Datenschlussel zu einem Eigner bendtigt, den er
noch nicht in seiner Schlisseldatenbank findet. Er fragt alle Schllssel ab, weil der
Aufbewahrer keine Mdglichkeit hat, die Schlisselpakete zu identifizieren, die von einem
bestimmten Eigner abgelegt wurden. Erst durch das Entschliisseln der Schlisselpakete mit
seinem privaten Schlussel und dem anschlieBenden Prifen der Signaturen werden die
Schltsselpakete fir B; den verschiedenen A;, die Daten fir ihn hinterlegt haben,
zuordenbar.

2.1B; richtet an den Aufbewahrer T eine elektronische Anfrage mit der
Kennzeichnung, dass es sich um eine Schlisselabfrage handelt, sowie dem
Parameter B, also seiner eigenen Kennung. T akzeptiert die Anfrage nur, wenn sie
durch B; signiert ist:

Sj(,,Schliisselabfrage”, B;)

2.2 Der Aufbewahrer antwortet entweder mit einem Nullwert im Fall der Nicht-
Existenz des angeforderten Schlussels in seiner Datenbank bzw. im Erfolgsfall mit
dem entsprechenden Datensatz E;j(Si(Kj)). Flr T ist dieser Datensatz nicht lesbar,
da A ihn vor der Ablage mit dem 6ffentlichen Schltissel des B; verschliisselt hat.

2.3 B; jedoch kann auf E;j(Si(Kj)) seinen privaten Schliissel anwenden, um den
gemeinsamen Datenschlissel zwischen ihm und A; im Klartext zu erhalten, sowie
die Signatur des A; zu validieren:

Kij = Vi(Dj(Ej(Si(Ki))))

B; legt den ermittelten Datenschlussel in einem nur ihm zugédnglichen
Schlusselspeicher ab, von wo er ihn fir die kiinftige Nutzung bei allen Anfragen,
die sich auf A; beziehen, abruft.
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2.4 T versieht die Schlusselabfrage mit einem Zeitstempel und speichert sie zusammen
mit der Antwort in seiner Protokolldatei.

5.2.2.3 Existenzanfrage

Fur einen Verarbeiter ist es mitunter wichtig zu wissen, ob fir ihn ein bestimmter
Datensatz hinterlegt ist. Den Inhalt will er zu diesem Zeitpunkt noch nicht lesen, weil der
konkrete Zweck fiir die Verarbeitung noch nicht vorliegt. Um die Existenz eines
Datensatzes bei der Aufbewahrungsstelle in Erfahrung zu bringen, sieht das System eine
,Existenzanfrage* vor. Hierbei wird durch den Aufbewahrer T auf Anforderung durch B;
gepruft, ob ein Datensatz vorliegt, der

e durch A; fir B;j verschlusselt wurde, sowie

e einer bestimmten Policy, also Kombination von Datentyp Y, und erlaubtem
Verarbeitungszweck Ji entspricht.

Der Aufbewahrer erlangt durch diese Abfrage keine direkten zusétzlichen Informationen.
Sowohl die Policy als auch der Inhalt der Datensatze bleiben ihm verborgen. Er konnte
jedoch versuchen, aus der zeitlichen Abfolge der stattfindenden Kommunikation und den
gewdahlten Ubertragungswegen Schliisse zu ziehen. Beides kann durch Anwendung
zusatzlicher ~ Sicherungsmafnahmen wie Anonymisierungsdiensten jedoch stark
beschrénkt werden.

3.1 B;j bestimmt zunéchst die Kombination von Datentyp Y, und dem angestrebtem
Verwendungszweck Jy.

3.2 Diese verschlusselt er mit dem zuvor erhaltenen symmetrischen Schliissel:
Eij(Y1, J). Dadurch erstellt er einen Vergleichswert P flr die von A; hinterlegte
Policy Pijlk-

3.3 Bj Ubermittelt dieses Chiffrat zusammen mit der Kennzeichnung, dass es sich um
eine Existenzanfrage handelt, und von ihm signiert, an T.

Sj(,,Existenzanfrage®, Piji’)

3.4 T Uberprift die Signatur und vergleicht anschlielend die fir ihn nichtssagende
Ziffernfolge Pii” = E;jj(Y), Ji) mit allen Eintrégen Pjj seiner Datenbank.

Da T den Schlissel Kj; nicht kennt, mit dem die Anfrage verschlusselt wurde, kann er
keine Rickschliisse auf deren Inhalt ziehen. Er weill nur, dass die Anfrage von B; kommt.
Auch kann er aus der Anfrage nicht ermitteln, von wem die Policy und der dazu
hinterlegte Datensatz stammen.

3.5 T bermittelt das Ergebnis des Vergleichs an B;. Findet er einen Eintrag, fiir den
gilt Pijic = Py, tibermittelt er ,,Ja“, anderenfalls ,,Nein“. Der Verarbeiter weifl nun,
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ob A; Daten fur ithn und fir die von ihm gegebenenfalls kinftig bendétigte
Kombination von Zweck und Datentyp hinterlegt hat.

3.6 T versieht die Existenzanfrage mit einem Zeitstempel und speichert sie zusammen
mit der Antwort in seiner Protokolldatei.

5.2.2.4 Inhaltsabfrage

Unabhangig davon, ob zuvor eine Existenzanfrage fur eine bestimmte Kombination (A;, Bj,
Y), J¢) stattgefunden hat, tritt irgendwann der Zeitpunkt ein, zu dem B; einen bestimmten
Datensatz von A; inhaltlich zur Kenntnis nehmen muss.

Dazu muss er den Datentyp qualifizieren, den er abrufen mdchte, und die Anfrage mit
einem der vereinbarten Verarbeitungszwecke verkniipfen. Es sei daran erinnert, dass jeder
Ai bei Ablage seiner Daten alle Satze fir die jeweiligen Verarbeiter B; mit einem oder
mehreren zugelassenen Zwecken pro Datentyp versehen hat. Nur wenn B; fur die
angeforderten Daten einen Verarbeitungszweck angibt, der dem Vergleich mit Datentyp
und Zweck, wie bei T abgelegt, standhélt, wird er den entsprechenden Datensatz
ubermittelt bekommen.

4.1 B bestimmt zunéchst die Kombination von Datentyp Y, und von ihm angestrebtem
Verwendungszweck Jy.

4.2 Diese verschlusselt er mit dem zuvor erhaltenen symmetrischen Schlissel zu
Eij(Y), Jk) und erhdlt analog zur Existenzanfrage den Policy-Vergleichswert Pjj".

4.3 B; Ubermittelt Py” zusammen mit der Kennzeichnung, dass es sich um eine
Datenabfrage handelt, und von ihm signiert, an T.

Sj(,,Inhaltsabfrage®, Pjji")

4.4 T Uberpruft die Signatur und anschlielend die fur ihn nichtssagende Ziffernfolge
Pirc’ = Eij(Y), J) mit allen Eintragen Py seiner Datenbank™’. Auch hier gilt wieder:
Da T den Schlissel Kj; nicht kennt, mit dem die Anfrage verschllsselt wurde, kann
er keine Rickschlusse auf deren Inhalt ziehen.

45Hat T einen Datensatz mit Py = Pj’ gefunden, Ubermittelt er das
korrespondierende Datenpaket E;(Si(Mi)) an B;. Ihm selbst wird dabei der Inhalt
des Pakets nicht bekannt. Existiert kein korrespondierendes Paket zur Policy Pjji
erhilt der Verarbeiter analog zur Existenzanfrage ein ,,Nein“ zur Antwort.

Y97 Durch den Vergleich auf Identitat folgt er der harten Forderung des BDSG. ,,Ausschlaggebendes
Kriterium fur die Zulassigkeit einer Datenverarbeitung ist nach dieser Konzeption (des BDSG -
Anmerkung des Autors) folglich der Zweck, zu dem die Daten erhoben worden sind. Nur wenn die
Zwecke identisch sind, darf eine Verarbeitung erfolgen. Insoweit ist das deutsche Datenschutzrecht
strenger als das européische Datenschutzrecht, das in Art. 6 Abs. 1b DSRL 95/46/EG nur die Vereinbarkeit
der Zwecke verlangt.“ [FoKr05]
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4.6 B; kann im Erfolgsfall das Paket mit Hilfe des Schlissels Kj; in den Klartext
umsetzen und die Signatur von A; mit dessen 6ffentlichem Schlissel priifen:

Mir = Vi(Di(Eij(Si(Mi))))

4.7 T erstellt Uber die Herausgabe des Datensatzes einen Logeintrag, den er zusammen
mit der zugehdrigen Anfrage durch B; und einem Zeitstempel speichert. A; kann
spater anhand dieser Logs nachvollziehen, wer zu welchem Zeitpunkt mit welchem
Zweck welchen Datentyp wann abgerufen hat.

Die Aufbewahrungsstelle protokolliert alle erfolgreichen und fehlgeschlagenen Abfragen,
die der Betroffene jederzeit einsehen kann.

5.2.2.5 Logabfrage

Jeder Dateneigner A; kann auf Anfrage das Protokoll der fir seine Datensatze gestellten
Existenz- und Inhaltsabfragen vom Aufbewahrer abrufen. Dazu muss er seine Identitét

nicht preisgeben™®.

5.1 Aj wahlt aus den von ihm initial erstellten verschliisselten Policies Piji = Ej(Y1, Jk)
diejenigen aus, fur die er die Anfrageprotokolle abrufen méchte.

5.2 Er ubermittelt die Liste dieser Policies Pj“mit der Kennzeichnung, dass es sich
um eine Logabfrage handelt an T. Um zu vermeiden, dass T aus der
Gesamtanfrage erkennt, welche Datensatze zu einem gemeinsamen Dateneigner
gehoren, ubermittelt er die Anfragen mit zuféalligem zeitlichen Abstand und auf
unterschiedlichen Wegen.

5.3 Fur jede Logabfrage mit einer Ubermittelten Policy Py”" durchsucht T seine
Logtabelle und erstellt eine Liste aller Existenz- und Inhaltsabfragen, fur die Piji”
= Pijik.

5.4 Er stellt A;j die entstandene Liste zur Verfugung. A; kann nun jede Anfrage, die
sich auf seine Daten bezieht, mit dem entsprechenden Zeitstempel uberprifen. Halt
er eine Anfrage fir nicht gerechtfertigt, kann er entsprechende Schritte gegen den
Verarbeiter einleiten. Die Verarbeiter kénnen nicht abstreiten, die Anfragen
gestellt zu haben, da diese mit ihrer persénlichen digitalen Signatur versehen sind.

Alternativ zu Anfrage und Antwort konnte T auch eine jeweils aktuelle Liste aller
Anfragen auf seiner Website veroffentlichen. Dazu gentigt die Angabe, ob es sich um eine
Existenz- oder Inhaltsabfrage gehandelt hat, der Zeitstempel und die verschlusselte Policy
Piji. Die Kennung des Anfragenden B; muss nicht aufgelistet werden, da die jeweiligen

1% Dies setzt voraus, dass er seine Anfrage auch technisch anonymisiert stellt. Im einfachsten Fall nutzt er
eine Einmal-E-Mail-Adresse fiir die Kommunikation mit T. Bei einer Abfrage etwa tber ein Webformular,
muss er dafiir sorgen, dass seine IP-Adresse verschleiert wird.
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Dateneigner diese aus dem Vergleich mit den von ihnen erstellten Policy-Chiffraten selbst
ermitteln kénnen. Die Datenverarbeiter Bj kdnnen anhand der veroffentlichten Liste und
ihrer eigenen Aufzeichnungen zugleich Uberprifen, ob T ihre Anfragen korrekt
protokolliert hat.

Da in diesem Falle die Veroffentlichung ohne die Signatur des Datenverarbeiters erfolgt,
hat ein Dateneigner zunachst kein Beweismittel an der Hand, durch das er einem B;
eindeutig nachweisen kann, dass eine Anfrage von ihm stammt. B; kdnnte behaupten, A,
oder T héatten die Anfrage eingeschleust. Bei einem solchen Disput kann sich A; jedoch an
T wenden und durch ihn die vollstandige Original-Anfrage inklusive der Signatur des B;
offenlegen lassen. Mit dieser lasst sich sodann beweisen, dass die Anfrage tatsachlich von
Bj kam, da nur dieser im Stande ist, die Signatur zu erzeugen.

5.2.2.6 Datenanderungen durch den Eigner

Personenbezogene Daten d&ndern sich im Verlauf der Zeit. Familienstatus,
Religionszugehorigkeit, Krankendaten ebenso wie personliche Interessen oder erwinschte
Interaktionspartner. Dementsprechend ist im Protokoll die Mdglichkeit vorzusehen,
Anderungen, Ergianzungen und Loschungen an den Daten vorzunehmen, die bei der
Aufbewahrungsstelle hinterlegt sind.

Verschiedene Aktionen sind aus Sicht des Dateneigners maoglich:

6.1 Generelles Ausscheiden des Dateneigners aus dem System: A; belé&sst die
Schlisselpakete beim Aufbewahrer. Um den Verarbeitern den Zugriff auf die
hinterlegten Daten zu entziehen, lasst A; alle Sétze seiner hinterlegten Datenpakete

lschen, wie im folgenden Schritt beschrieben*®”.

6.2 Entfernen von Inhalten: Mdchte A; einen Datensatz bei T I8schen, muss er
nachweisen, dass dieser Datensatz von ihm selbst eingestellt wurde. SchlieBlich
will man niemandem erlauben, die Datensétze anderer Eigner zu manipulieren. Da
das Einstellen der Daten anonym geschah und A; auch jetzt seine Identitat nicht
preisgeben will, wird ein Weg bendtigt, seine Privatheit zu wahren und gleichzeitig
T davon zu Uberzeugen, dass die eingegangene Loschanforderung legitim ist.

A, tritt diesen Beweis gegenuber T dadurch an, dass er sein Wissen der Zufallszahl
rix offenbart, die dem zu I6schenden Datensatz zugeordnet ist. Zur Erinnerung: A
hatte bei der initialen Anlage zu jeder Zeile des Datenpakets eine Zufallszahl ri
erzeugt, diese mit den Inhaltsdaten sowie der Policy verknlpft und gemeinsam mit
diesen an T Ubermittelt, wobei das Gesamtpaket mit dem offentlichen Schlissel
von T chiffriert war. AulRer A; und T kann also niemand die Zahl rix kennen. Wenn

199 Wird Wert auf ein Entfernen der Schliisselpakete gelegt, ist dies analog zu den Datenpaketen durch die
initiale Zuweisung einer Zufallszahl und den spateren Nachweis der Kenntnis dieser Zahl realisierbar,
ohne dass die Identitat des Eigners gegeniiber dem Aufbewahrer aufgedeckt werden misste.
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eine Loschanforderung fur einen Datensatz gemeinsam mit einer Referenz auf die
korrespondierende Zufallszahl bei T eingeht, kann dieser davon ausgehen, dass die
Anforderung von demjenigen stammt, der auch das urspringliche Datenpaket
zusammengestellt hat.

Um Replay-Angriffe zu verhindern, tbermittelt A; jedoch nicht die initial erzeugte
Zufallszahl. Er fuhrt stattdessen zunachst eine Einweg-Hash-Funktion Uber rix
(h(rix)) durch und UObermittelt das Resultat zusammen mit der Policy als
Identifikator des zu léschenden Datensatzes. Er verschlisselt die Gesamtnachricht
mit dem offentlichen Schlissel der Aufbewahrungsstelle. Die Nachricht lautet also:

Et(,,Ldschen®, Piji, h(rix))

T ermittelt nun seinerseits ri” = h(rix)) fur das riy, das durch die initiale Datenablage
dem dber P identifizierten Datensatz zugeordnet ist. Wenn der von ihm
berechnete Wert mit dem 0bermittelten Wert Ubereinstimmt, kann er davon
ausgehen, dass die Loschanforderung vom legitimen Dateneigner stammt und
I6scht den entsprechenden Datensatz aus seiner Datenbank.

6.3 Hinzufugen eines Empféngers und entsprechender Daten: Das VVorgehen ist analog
zur initialen Datenablage. A; sendet getrennt voneinander ein zusatzliches
Schlisselpaket und korrespondierende Datenpakete.

6.4 Hinzufligen von Inhalten®®: A; sendet anonym an T zusitzliche Datenpakete.

6.5 AusschlielRen eines Empféangers: Soll ein einzelner Verarbeiter fur alle Daten eines
Eigners ausgeschlossen werden, lasst er alle fir B; hinterlegten Eintrdge im
Datenpaket 16schen, wie in ,,Entfernen von Inhalten* beschrieben.

6.6 Anderung bestehenden Inhalts: Es besteht prinzipiell dasselbe Problem wie bei der
Loschung von Datensatzen. A; muss gegenlber T nachweisen, dass er der
Dateneigner eines Satzes ist, ohne dass er seine Identitat preisgibt. Analog zur
Loschung dient die initial mit den Datensatzen assoziierte Zufallszahl ri als
Beweis, dass ein Datensatz von demjenigen stammt, der nun eine Aktualisierung
veranlassen maochte. Wieder Ubermittelt der Dateneigner die Policy als
Identifikator des Datensatzes und den Hashwert uber die korrespondierende Zahl
rx. Im Gegensatz zur Loschanforderung nimmt er nun auch zusatzlich den
veranderten Datensatz Ejj(Si(Mi))” auf, der anstelle des bisherigen E;;(Si(M)) bei T
zur Policy Pjji hinterlegt werden soll. Die Nachricht lautet:

Er(,,Anderung®, Piji, Eij(Si(Mi))", h(rix))

2% Unter dem Hinzufiigen von Inhalten wird das Erstellen einer neuen Kombination von Policy und Daten
fur einen Verarbeiter verstanden. Im Gegensatz dazu steht die Erweiterung der Daten zu einer bereits
hinterlegten Policy (z.B. Ergénzen der Krankengeschichte um zusétzliche Fakten). Diese werden unter
,,Anderung bestehenden Inhalts“ behandelt.
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AnschlieBend ersetzen sowohl A; als auch T in ihren Datentabellen den in der
geédnderten Zeile gespeicherten Wert rix durch h(ri). Fur alle kunftigen
Anderungsanforderungen gilt dann r,” = h(ri,). T akzeptiert nur Losch- oder
Anderungsanforderungen fiir einen Datensatz, wenn die mitgelieferte Zahl ri, dem
Ergebnis der nachsten Durchfiihrung des Hash-Algorithmus entspricht. Auf diese
Weise ist das System vor Replay-Angriffen durch Dritte geschitzt.

6.7 Anderung der Zuweisung von Datentyp oder Verarbeitungszweck: Diese
Anderungen sind wie die Léschung eines Datensatzes und die Lieferung eines
neuen Pakets zu behandeln. Entsprechend sind die Aktionen analog auszufuhren.

Entfernt A; Datensétze aus der Ablage bei T, sei es durch generelles Ausscheiden aus dem
System oder durch gezielte Léschanforderungen fir einzelne Datensatze, kann es sein,
dass Verarbeiter, die bereits in der Vergangenheit eine erfolgreich beantwortete
Existenzanfrage gestellt haben, nun im falschen Glauben sind, der damals angefragte
Datensatz stlinde flr kinftige Verarbeitungen noch zur Verfugung. Sie mussen informiert
werden, wenn dies durch die Ldschungen nicht mehr zutrifft.

6.8 Also prift T alle historischen Existenzanfragen aus seinem Protokoll erneut, wenn
eine Loschanforderung durch den Dateneigner initiiert wurde. Dazu vergleicht er
die von A als Identifikator ubermittelten Py mit den im Protokoll als abgefragt
gekennzeichneten Policies und informiert bei Ubereinstimmung den jeweiligen
Verarbeiter B;.”%!

2! Dje Anderung bestehenden Inhalts wird nicht einfach als Léschung eines Datensatzes und Hinzufiigen
eines Neuen realisiert. Denn in diesem Fall wirde sie eine Ldschbenachrichtigung erzeugen, die fur reine
Inhaltsénderungen nicht gewtinscht ist.
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5.2.3 Protokolle fur Szenario 2

Erganzend zu den Definitionen aus Szenario 1 sei auch:

Empfangergruppe Bgj

j € {1,2,...,m} mit m= Anzahl der unterschiedlichen Gruppen

potentieller Empféanger, die Daten der Individuen abrufen

Zertifizierungsinstanz / Zertifizierer Z
Symmetrischer Schliissel (zwischen A; und Bg;) K(Aj, Bgj) = Kigj
Verschlusselung von M mit dem symmetrischen Schliissel Kig; Eici(M)=C
Entschlisseln von C mit dem symmetrischen Schlissel Kig; Dici(C) =M

Policy fir Empfangergruppen, d.h. eine Kombination von
Datensatztyp Y und Verarbeitungszweck Ji, verschlusselt mit Kig;

Eigi(Y1, Jk) = Pigiik

One-Time-Pad fir den Schlusselaustausch

e zwischen A; und Z fur Empfangergruppe Bg; OTP(A;, Bgj)
= OTPiGj
e zwischen Aufbewahrer T und dem Verarbeiter B; OTP(T, B))
= OTPTJ'
Anwendung des One-Time-Pad OTP,, auf die Bitfolge z durch | OTPyy(z)
bitweises Exklusiv-ODER
Anwendung eines Krypto-Protokolls, das einem Mitglied der | Egj(x)

Empfangergruppe Bg; den Schliissel x geheim und asynchron
ubermittelt.

Zwar weill der Betroffene, dass er bestimmten Gruppen von Verarbeitern Zugriff auf
Daten gewéhren mochte, aber er kennt vorab nicht die Mitglieder der Gruppe, etwa weil
die Gruppe auch nach Ablage der Daten noch um zusatzliche Mitglieder wachsen wird.

Anders als in Szenario 1 sind dem Betroffenen somit nicht die dffentlichen Schliissel der
kiinftigen  Verarbeiter bekannt. Ersatzweise wird als zusétzliche Partei die
Zertifizierungsstelle Z in das Protokoll aufgenommen. Sie hat die Aufgabe, Verarbeiter in
ihrer ~ Zugehorigkeit zu  bestimmten  Gruppen zu  zertifizieren und die
Gruppenmitgliedschaften fir die anderen Parteien zu verwalten. Sie dient so auch als
Mittler in der Datenweitergabe.

Abbildung 15 zeigt die wesentlichen Unterschiede zu Szenario 1. Die Nummerierung
entspricht den im Folgenden geschilderten Schritten. Die Abbildung stellt die Schritte bis
zur erfolgreichen Schlusselabfrage (3.4) dar. Fur die weiteren Schritte — Existenz- und
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Inhaltsabfragen, Protokollabfrage und Daten&nderungen durch den Dateneigner — ist der
Ablauf analog zu Szenario 1.

Die Schritte zur Schlusselabfrage sind in der Abbildung durch dicke gestrichene Pfeile
hervorgehoben. Sie verdeutlichen das zugrunde liegende Prinzip der Verantwortungs-
trennung: Dateneigner und Aufbewahrer miissen den Zertifizierer mit den entsprechenden
Daten versorgen (das gruppenspezifische One-Time-Pad vom Dateneigner und spater den
mit beiden OTP chiffrierten Datenschliissel vom Aufbewahrer), damit der Zertifizierer den
Datenverarbeiter mit Paketen versorgen kann. Ebenso ist der Verarbeiter auf Daten von
Aufbewahrer und Zertifizierer angewiesen (den mit dem empfangerspezifischen OTP
chiffrierten Datenschlissel vom Zertifizierer und das dazu passende OTP vom

Aufbewahrer), um schlieRlich an die nutzbaren Daten zu gelangen.

Verdffentlichung Datentypenverzeichnis
und Verwendungszweck-Katalog

Austausch der &ffentlichen Schlissel
zur Sicherung der Kommunikation

Verdffentlichung Datentypenverzeichnis
und Verwendungszweck-Katalog
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Generieren
Datenpaket

Datenablage@ |
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@ Verschliusselung
Datenpaket

Erstellen
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One-Time-Pads

. Chiffrieren

Schltisselpaket

- Schliisselpaket
- Datenpaket

Ubermitteln Gruppen
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(2) Prufen Gruppen- Empfangergruppen
Authorisierung Schliisselanfrage
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@ Zweite OTP- Empfénger—OTP’ Entschliisselung,
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,’ Datenschlissel
r | Vs
: Ubermittlung ,’
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Bekanntmachen 1 doppelt" U4
verschlusselter pat )
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Mitgliedslisten 1 # verschlisselter
* 2 Datenschlissel
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5.2.3.1 Hinterlegung der Daten

Unverandert bleiben die Kataloge, in denen die moglichen Zwecke der Datenverarbeitung
Jx und die auswéhlbaren Datensatz-Typen Y, vertffentlicht werden. Ebenfalls identisch
zum Protokoll von Szenario 1 werden die grundlegenden Datensétze durch den Eigner

erstellt;

1.1 Alle beteiligten Parteien tauschen auf vertrauenswirdigem Weg ihre offentlichen

Schlissel aus um alle folgende Kommunikation grundlegend zu schitzen.

1.2 A; identifiziert wie in Szenario 1 die flr ihn relevanten Datenséatze sowie die
korrespondierenden Datentypen aus der verdffentlichten Liste und ordnet diesen
die fur ihn gultigen Werte zu. Er erhalt die Liste {Mi;, Mi> ... Mjp}, wobei M; =

M(A;, Y).

Beispiel, dargestellt fur Dateneigner 1 (Az):

Eigner Datentyp Daten
A Y| Mi
Al Yl Mll
Aq Y2 M1,
A]_ Y3 M13
Ay Y,

Aq Ys M3s
A1 Yo
As Y, Mip

1.3 A kennt die kunftigen Datenverarbeiter in Szenario 2 nicht, er kann nur Gruppen
von Verarbeitern festlegen, denen er Zugriff auf im vorhergehenden Schritt
definierte Datensdtze gewahren mdchte. Anders als in Szenario 1 identifiziert er
also nicht die Datenverarbeiter B;, sondern Verarbeitergruppen Bgj € {Bg1, B ...

BGm}.
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Die Definition der Gruppen vereinbart A; mit der neuen Zertifizierungsinstanz Z,
oder er Ubernimmt eine Auswahl der von Z bereits allgemein bereit gestellten

Gruppendefinitionen®®,

1.4 Den Kombinationen aus Datensatz M; und Verarbeitergruppe Bg;ordnet er jeweils
mindestens einen erlaubten Verarbeitungszweck Ji zu.

In einer gemeinsamen Tabelle erfasst:

Eigner Datentyp Vegr]erxlrjt[));i;er— Zweck Daten
A Y Bg; Jk Mi
Aq Y, Ba: Js M1y
Ay Y, Be1 NP My,
Ay Y, Ba2 Js Mg
Aq Y, Ba2 Jz M2
Al Y2 BG2 ‘JS IV|12
A Y; Bas Js Mis
Ay Ys B> J3 Mis
A Y, Bom Jo My,

1.51In Szenario 1 besorgt sich A; an dieser Stelle die 6ffentlichen Schlussel aller
Verarbeiter B; fir die er Daten bereitstellen mdchte. In Szenario 2 kennt er nur die
Verarbeitergruppen, deren Mitglieder zu diesem Zeitpunkt noch nicht feststehen.
Entsprechend kann auch kein offentlicher Schlussel bereitgestellt werden, mit
dessen zugeordneten privaten Schllssel die Datenverarbeiter spéter den Klartext

iibermittelter Datensatze wiederherstellen konnten®®,

Hier kommt nun die Zertifizierungsinstanz Z ins Spiel. Sie reprasentiert die
kiinftigen Datenverarbeiter und ihre Gruppen. Entsprechend beschafft A; an dieser
Stelle auch den 6ffentlichen Schllssel des Zertifizierers Kpyp z.

202 \/ereinfachend wird hier angenommen, dass die Zusammensetzung der Empfangergruppen zwar variabel
ist, d.h. hinsichtlich der Zusammensetzung ihrer Mitgliedsverzeichnisse alle notwendigen Anderungen und
Erweiterungen abbildet, aber stets fiir alle Dateneigner gleichermalien giiltig ist. Das heif3t beispielsweise,
dass die Liste der Notfallarzte jederzeit um neue Mitglieder erweitert werden kann, dass aber fir
Dateneigner A; zu jedem Zeitpunkt dieselben Mediziner zu dieser Gruppe zéhlen wie fur alle anderen
Dateneigner A, bis A,. Diese Annahme kann natrlich dadurch aufgehoben werden, dass in die Definition
der Empféngergruppen ein Identifikator fur den Dateneigner aufgenommen wird, der die jeweilige
Gruppendefinition akzeptiert. Auf die Grundlagen und die Durchfiihrung des Protokolls hétte dies keine
Auswirkungen, es wirde sich jedoch der Aufwand zur Datensatz- und Schlisselverwaltung signifikant
erhéhen. Da dies mit einer weniger lesbaren Notation einhergehen wirde, wird hier auf diese
Komplikation verzichtet.

203 Bestehende Verfahren zur Gruppenverschliisselung benétigen anders als das hier vorgestellte System eine
zentrale Schliisselverwaltung, vgl. etwa [Cert11].
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1.6 Fur jede Empfangergruppe erstellt A; einen symmetrischen Datenschlissel: K(A;,
Bgj), kurz: Kig;

Fur jede Kombination von Betroffenem und Empféngergruppe stehen somit zwei
Schliussel zur Verfugung, ein symmetrischer Datenschliissel und der offentliche
Schlissel des Zertifizierers, der fur jeden Datensatz identisch ist.

Im Beispiel:
. Verarbeiter- | 6ff. Schlissel Daten-
Eigner L ;
gruppe Zertifizierer schlissel

A Bg; Kpub z Kigj
Al BGl Kpub z KlGl
Al BGZ Kpub z K1G2
Al BGS Kpub z K1G3
Al BGm Kpub 4 Kle

1.7 Fur jede Zeile der aus Schritt 1.4 resultierenden Tabelle erstellt A; nun zwei
Chiffrate. Als erstes signiert er die Daten mit seinem privaten Schlissel und
chiffriert das Resultat dann mit dem selbst erstellten Datenschlussel:

Eici(Si(Mi))

Als zweites erstellt der Dateneigner die korrespondierenden Policies durch
Chiffrieren der Kombination aus Datentyp und Verwendungszweck mit dem
Datenschlssel, den er fur die jeweilige Empfangergruppe vorgesehen hat:

Pigiik = Eigi(Y1, J)

In Szenario 2 kennzeichnet eine Policy also exakt eine Festlegung zwischen einem
bestimmten Dateneigner und dem Zertifizierer, dass eine bestimmte Empfangergruppe
einen Datentyp zu einem bestimmten Zweck abrufen darf. lhre Eindeutigkeit beruht
wiederum auf der Chiffrierung mit dem Schlissel Kigj, der nur fur je ein Paar aus
Dateneigner und Empféangergruppe glltig ist, sowie der damit verschllsselten
Kombination aus Datentyp und Verarbeitungszweck.

Besondere Bedeutung kommt in Szenario 2 dem Verschlisselungsverfahren fir den
nachsten Schritt zu, also dem Egj(x), das fur die sichere Ablage und den Austausch des
Datenschliissels verwendet wird. Wéhrend in Szenario 1 einfach nur ein hinreichend
sicherer Algorithmus fir E;(x) gewahlt werden muss, besteht in Szenario 2 die zusatzliche
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Anforderung, dass der Algorithmus kommutative Schliisselanwendung erlaubt®*. Die
Diskussion geeigneter Algorithmen findet ausfihrlich in Kapitel 6.1 statt. Das Ergebnis
dieser Untersuchung vorwegnehmend wird fur die folgenden Schritte eine Kombination
aus asymmetrischer Kryptographie und symmetrischer Stromchiffrierung mit dem One-
Time-Pad genutzt.

1.8 A signiert und verschlusselt die symmetrischen Schlussel Kig;:
Egi(Si(Kigj))
Dabei représentiert die Verschliisselung Egj mehrere Schritte:

1.8.1 A; erstellt fir jede relevante Empfangergruppe Bg; ein One-Time-Pad
OTPigj (,,Gruppen-OTP*), das mindestens dieselbe Linge hat wie der
signierte Datenschlussel, den A; fur die Mitglieder der Empfangergruppe

hinterlegt®®.

1.8.2 A; verschlisselt die erstellten One-Time-Pads mit dem oOffentlichen
Schlissel des Zertifizierers Z und sendet diesem die Liste der entstandenen

Ez(OTPigj). Z offnet die Sendung durch Anwendung seines persénlichen
privaten Schlussels Kpivz und legt OTPig; in seinem Schliisselverwaltungs-

Modul ab®®.
Verarbeitergruppe One-Time-Pad

oribP verschliisselt
BGi EZ(OTP|G])
BGl EZ(OTPlGl)
Bez Ez(OTP1c2)
Bos EZ(OTP1gs)
Bon E-(OTPicn)

1.8.3 A; verschlisselt die von ihm signierten Schliisselpakete Si(Kigj) durch
bitweise XOR-Verkniipfung mit den korrespondierenden One-Time-Pads
OTPig;.

OTPicj(Si(Kicj)

294 Das Protokoll in Szenario 2 ist darauf angewiesen, dass A; ein Chiffrat herstellt, das fiir Z dechiffrierbar
ist. Dieses Chiffrat wird aber zundchst von T erneut verschliisselt, und zwar so, dass Bj es spater
entschliisseln kann. Die Entschlisselung insgesamt muss dann zundchst durch Z stattfinden, und
anschlieBend durch B;. Das bedeutet, die Schlisselanwendung muss nicht nur nach dem Ublichen last-in-
first-out (LIFO), sondern auch first-in-first-out (FIFO) funktionieren. Ein Algorithmus, der grundsétzlich
kommutative Schlisselanwendung erlaubt, wird diese spezifische Anforderung in jedem Fall erfullen.

%5 Kiirzere One-Time-Pads wiirden bedeuten, dass sie zumindest in Teilen mehrfach verwendet wiirden, was
ihre Sicherheit kompromittiert, vgl. [Rijm10a].

% Grundsatzlich ist hier jeder Algorithmus einsetzbar, der einen nicht-interaktiven sicheren Austausch
symmetrischer Schliissel gewahrleistet.
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Es resultiert im Beispiel die folgende Gesamttabelle:

cowr| O | ot | ov | o | S| T | T | Sy
gruppe verschliisselt
Ai Y Bg; Jk Mil Eici(Si(Mir)) Eigi(Y1, Jk) | Ez(OTPigj) OTPigj(Si(Kigj))
A Y1 Be1 Js M1 | E161(S1(M11)) | E1c1(Y1, Js) | Ez(OTPic1) OTP161(S1(Kic1))
A Yo Be1 Jz M1z | E161(S1(M12)) | E1c1(Y2, J2) | Ez(OTP1c1) OTP161(S1(Kic1))
Ad A Ba2 Js M1 | E1c2(S1(Mi1)) | Eica(Y1, Js) | Ez(OTPic2) OTP1c2(S1(Kicz))
Ad Y2 Ba2 J2 Miz | E1c2(S1(M12)) | Eica(Y2, J2) | Ez(OTP1c2) OTP1c2(S1(Kicz))
A \ Ba2 Ja Mz | Eic2(S1(M12)) | Eica(Y2, J3) | Ez(OTP1a2) OTP162(S1(Kic2))
Aq Ys Bes Js Miz | E163(S1(M13)) | Eica(Y3, Js) | Ez(OTP1g3) OTP163(S1(Kic3))
Au Ys Baz Js Mis | E1c2(S1(Mis)) | Eica(Ys, J3) | Ez(OTPic2) OTP162(S1(K1c2))
Ar Yo Bem Jo Mip | E1em(S1(Mip)) | Ezem(Yp, Jo) | Ez(OTPigm) OTP1em(S1(Kiem))

Die vollstdndige Tabelle ist weiterhin nur jeweils demjenigen Eigner A; bekannt, dessen
personliche Datensétze die einzelnen Zeilen tragen.

1.9 Flr jede Zeile der soeben entstandenen Tabelle erzeugt A; eine Zufallszahl riy, die
er mit der jeweiligen Zeile verknulpft. Auf diese Weise werden die einzelnen
Datensatze, die beim Aufbewahrer hinterlegt sind, anonym durch den Eigner
adressierbar, wenn spitere Anderungen durchgefiihrt werden sollen.

1.10 A; Ubermittelt nun voneinander getrennt zwei Strukturen an den
Aufbewahrer T, wobei die Ubermittlung mit dem &ffentlichen Schliissel von T
chiffriert ist:

Schlusselpaket (Szenario 2)

Verarbeiter- Datenschliissel
gruppe verschlisselt
Bg; OTPigi(Si(Kigj))
Be1 OTP161(S1(Kie1)
Be2 OTP162(S1(Kie2))
BG3 OTPlGS(Sl(KlGS))
Bom OTP1am(S1(Kigm))
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Datenpaket (Szenario 2)

vers?:ﬁ:?]r;selt versgr:;EZselt Zufallszahl
Eigi(Si(Mi)) Eigi(Yi, Ji) Fix
E161(S1(M11)) Eic1(Y1, Js) M
E161(S1(M12)) Eici(Y2, J2) M2
E162(S1(M11)) Eic2(Y1, Js) M3
E162(S1(M12)) Eic2(Y2, J2) M4
E162(S1(M12)) Eic2(Y2, J3) l1s
E163(S1(M13)) Ei63(Ys, Js) le
E162(S1(M15)) Eic2(Ys, J3) r
E1em(S1(Myp)) Eicm(Yp, Jo) 1z

Weder die Policy, noch die eigentlichen Daten sind fur T lesbar. SchlieRlich verfligt er
nicht Uber das Gruppen-One-Time-Pad OTPigj, das es ihm ermdglichen wirde, den
Datenschlussel Kigj aufzudecken. Nur der Zertifizierer verfiigt iber OTP;gj, jedoch nicht
uber die Schlussel- und Datenpakete. Es wird deutlich, dass Zertifizierer und Aufbewahrer
nicht boswillig kooperieren dirfen. Dann andert sich am Schutz der Daten vor einem
Missbrauch durch die Aufbewahrungsstelle gegeniber Szenario 1 nichts. Auch Z kann
keine Kenntnis der Ubermittelten Inhalte erlangen, da er nicht Uber die Datenpakete
verflgt.

5.2.3.2 Beitritt zur Empféangergruppe

Fand die initiale Datenablage durch den Dateneigner bei der Aufbewahrungsstelle &hnlich
zum Vorgehen in Szenario 1 statt, sind die Schritte dieses Abschnitts ausschlieBlich fur
Szenario 2 relevant. Bevor ein potentieller Datenverarbeiter die Ubermittlung von
Existenznachweisen oder Datenpaketen anfordern kann, muss er zunéchst in den Kreis
derer aufgenommen werden, denen ein grundsatzliches legitimes Interesse an diesen
Informationen zugestanden wird. Das bedeutet, dass sie Mitglied einer Empfangergruppe
werden missen, die bei der Zertifizierungsinstanz gefiihrt wird und die von den
Dateneignern als rechtméalige Menge von Verarbeitern akzeptiert wurde.

2.1 Der Interessent B; wendet sich mit einer Nachricht an die Zertifizierungsinstanz
und beantragt die Aufnahme in eine der verfiigbaren Empfangergruppen Bg;j. Der
Nachricht fugt er die notwendigen Nachweise bei, die ihn als Berechtigten
kennzeichnen. Er signiert die Nachricht zudem digital, um deren Herkunft zu
belegen.
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(Sj(,»Aufnahme*, Bj, Bgj, <Nachweise>))
2.2 Der Zertifizierer Z prift die Signatur und die beigefligten Nachweise:
Vj(Sj(,,Aufnahme“, Bj, Bg;j, <Nachweise>))

Sofern die Nachweise den Anforderungen fiir die gewilinschte Empféangergruppe
genugen, flgt Z den Interessenten als neuen zul&ssigen Verarbeiter zur
Empfangergruppe Bg; hinzu und verdffentlicht diese Anderung an der

Gruppenzugehorigkeit®”’.

5.2.3.3 Schlisselabfrage

Wiederum beruhen alle Existenz- und Inhaltsabfragen, die ein Datenverarbeiter B; an die
Aufbewahrungsstelle T richtet, auf dem durch den Dateneigner festgelegten
symmetrischen Datenschlissel.

Der symmetrische Schlussel Kjg; wurde von A; erstellt und darf nur den Angehorigen der
spezifischen Empfangergruppe Bg;j bekannt sein. Jeder potentielle Verarbeiter Bj kann die
einmalige Schlisselabfrage zu einem beliebigen Zeitpunkt zwischen der Ablage durch A;

und der ersten Existenz- oder Inhaltsabfrage durch ihn selbst durchfiihren®®,

3.1 B; richtet an den Aufbewahrer T eine elektronische Anfrage mit der
Kennzeichnung, dass es sich um eine Schliisselabfrage handelt, sowie seiner
eigenen Kennung. T akzeptiert die Anfrage nur, wenn sie durch B; signiert ist:

Sj(,,Schliisselabfrage®, Bj)

3.2 T pruft zundchst, zu welcher Empfangergruppe der Verarbeiter B; zugeordnet ist.
Dazu nutzt er die vom Zertifizierer verdffentlichten Mitgliederlisten der
Empféngergruppen.

3.3 Falls er keine entsprechende Zuordnung findet, oder kein Schllsselpaket fur diese
Gruppe hinterlegt ist, weist er die Anfrage zuriick.

27 Die Verdffentlichung macht natiirlich nur unter der zuvor geschilderten MaRgabe Sinn, dass alle
Dateneigner identische Zusammensetzungen der Empféangergruppen akzeptieren. Ware dies nicht der Fall,
misste man die Veroffentlichung durch eine individuelle Information an diejenigen Dateneigner ersetzen,
fir die sich Empfingergruppen-Anderungen ergeben. Das wiederum wiirde eine Auflosung der
Anonymitét aller Dateneigner gegentber Aufbewahrer und Zertifizierer bedeuten.

2% Alternativ konnte auch der Zertifizierer Z nach der Aufnahme eines Datenverarbeiters in eine der
Empféangergruppen den Schlisseltransfer zwischen T und B; initiieren. Dies gdbe ihm jedoch die
zusétzliche Moglichkeit, durch entsprechendes Timing den Datenverkehr zwischen beiden abzufangen.
Auch wenn Z keinen unmittelbaren Nutzen aus dem Mithdren der verschlisselten Kommunikation hat,
konnte er die Kenntnis des Zeitpunkts fir Man-in-the-Middle-Angriffe nutzen, falls er boswillige
Absichten hegt.
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Im Erfolgsfall soll der entsprechende symmetrische Schlissel Kigj an B;
ubermittelt werden. Zur Erinnerung: Kig; liegt beim Aufbewahrer und ist mit
einem One-Time-Pad verschlusselt, das nur Dateneigner und Zertifizierer kennen.
Der entsprechende Datensatz bei T hat das Format:

Verarbeiter- Datenschliissel
gruppe verschlisselt
Bg; OTPigi(Si(Kig))

3.3.1 T erstellt zunéchst One-Time-Pads OTPy; (,,Empfinger-OTP*), die je die
Lange der signierten Datenschliissel aufweisen.

3.3.2 Er verschlisselt OTPrj mit dem &ffentlichen Schlussel des Verarbeiters B;
(also mit dem Schlissel Ky j) und sendet diese E;(OTPy;) an B;j. Der
Verarbeiter wendet seinen privaten Schliissel Kpiy j auf die erhaltene
Sendung an und legt die ermittelten One-Time-Pads in seiner lokalen
Schlisselverwaltung ab.

3.3.3 Nun verschlusselt T die fur die Gruppe des Verarbeiters vorliegenden
Datenschliissel-Satze mit den von ihm erzeugten One-Time-Pads durch
bitweises Exklusiv-ODER. Er erzeugt also:

OTP+j(OTPigj(Si(Kigj)))

Das so entstehende Chiffrat ist durch keine der beteiligten Parteien mehr
alleine zu entschlisseln. Uber den einen Teil des Geheimnisses, namlich
OTPjg; verfiigen nur A; und Z, den anderen Teil OTP+; kennen nur T und B;.

3.3.4 Dieses Chiffrat sendet der Aufbewahrer an den Zertifizierer, der nun den
ersten Teil der Verschliusselung durch erneute XOR-Anwendung des

OTPig;, den A; ihm ja anfangs geschickt hatte, entfernen kann®.

Da, wie in Kapitel 6.1 ausgefihrt, das Exklusiv-ODER kommutative
Schlusselanwendung erlaubt und gleichzeitig die doppelte Anwendung
eines One-Time-Pads auf einen Klartext wieder den Klartext selbst ergibt
(d.h. OTP1(OTP1(M)) = M), qilt:

OTPigj(OTP+j(OTPigi(Si(Kig)))) =

= OTPrj(OTPigj(OTPigj(Si(Kigj)))) =

2% Dabei muss der Zertifizierer fir das nun iibergebene Schliisselpaket erkennen kénnen, welches der initial
Ubermittelten Gruppen-OTPs das passende ist. In der praktischen Implementierung ist es somit erforderlich,
dass die Dateneigner jedes ihrer Schliisselpakete mit einem eindeutigen, nicht personenbeziehbaren
Identifikator versehen, den sie auch dem korrespondierenden Gruppen-OTP beilegen.
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= OTP+;(Si(Kig)))

Der Zertifizierer erhélt auf diese Weise also den signierten Datenschlissel,
der mit dem One-Time-Pad verschlisselt ist, das nur dem Aufbewahrer und
dem Datenverarbeiter bekannt ist. Fir den Zertifizierer selbst ist das
Resultat inhaltlich wertlos, da er OTP+; nicht kennt.

3.3.5 SchlieRlich Ubermittelt der Zertifizierer das eben erstellte Chiffrat an den
Empféanger B;. Dieser verfiigt tiber das One-Time-Pad OTP+; und nutzt es

zur Entschliisselung des Datenschliissels®™:

OTP1(OTP+;(Si(Kigy))) = Si(Kig))

Er pruft die Herkunft des Datenschlissels durch die Validierung der
Signatur:

Vi(Si(Kigj) = Kig;

3.4B; legt den ermittelten Datenschlussel in einem nur ihm zugéanglichen
Schlisselspeicher ab, von wo er ihn fur die kinftige Nutzung bei allen Anfragen,
die sich auf A; beziehen, abruft.

Auch hier gilt, dass die Schllsselabfrage durch Mitglieder einer Empféangergruppe
immer die Ubermittlung aller fiir diese Gruppe hinterlegten Schliisselpakete nach
sich zieht. Der Aufbewahrer kann nicht selektieren, da er keine Kenntnis hat,
welches Schlisselpaket von welchem Dateneigner stammt.

Abbildung 16 zeigt den Wissensstand, den jede Partei zum Ende der erfolgreichen
Schlisselabfrage hat. Dateneigner und Zertifizierer teilen ein Geheimnis in Form eines
gemeinsamen One-Time-Pad. Ebenso nutzen Aufbewahrer und Empfanger ein
gemeinsames One-Time-Pad. Durch die wechselweise Anwendung derselben wird der
Datenschlussel Kis; vom Dateneigner zu den Mitgliedern der Empfangergruppe
transportiert, ohne dass die Zwischenstationen den Schliissel entziffern kénnen. Wichtig
dabei bleibt, dass Aufbewahrer und Zertifizierer sich nicht bezlglich der ihnen jeweils
bekannten One-Time-Pads austauschen und dass alle Kommunikation zusatzlich
verschlisselt ist.

219 Geht man davon aus, dass ein Verarbeiter Schliisselpakete fiir mehr als einen Dateneigner abruft, muss er
erkennen konnen, welches Schlisselpaket welchem Dateneigner zuzuordnen ist. Dies gelingt, indem er
seiner Schlisselabfrage einen von ihm selbst signierten Identifikator (ID) mitgibt. Aufbewahrer und
Zertifizierer reichen dann die ID durch alle folgenden Schritte weiter. Das heifdt, der Aufbewahrer
Ubermittelt sie dem Verarbeiter zusammen mit dem Empfanger-OTP und der Zertifizierer versieht das
chiffrierte Schlusselpaket mit ihr. AnschlieRend kann der Verarbeiter beide Rickmeldungen tber die ID
mit seiner Abfrage und folglich mit dem Dateneigner assoziieren. Hat er dabei die ID so gewahlt, dass sie
keine Rickschlisse auf die Identitit des Dateneigners zulésst, bleibt dessen Anonymitat gegentiber den
anderen Parteien gewabhrt.
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Dateneigner Aufbewahrer Zertifizierer Empfanger
OTPig; > OTPig
OTPr;j »  OTPy;
Kigj = OTPigj(Si(Kig))) = OTP1j(Si(Kig)) =T Kigj

Abbildung 16: Wissensstand nach der Schltisselabfrage

5.2.3.4 Existenzanfrage

Der Datenverarbeiter kennt nun den Datenschliissel, den der Eigner fur seine
Empfangergruppe erstellt hat. Mit diesem Wissen, verbunden mit seiner offiziellen
Registrierung als Angehoriger der Empfangergruppe kann er nun die Anfragen analog zu
Szenario 1 stellen.

Mit der Existenzanfrage identifiziert der Verarbeiter, ob ein von ihm potentiell bendtigter
Datensatz zu einer bestimmten Policy vom entsprechenden Eigner hinterlegt ist. Dabei ruft
er jedoch nicht die personenbezogenen Daten selbst ab.

4.1 B; bestimmt die Kombination von Datentyp Y, und dem angestrebtem
Verwendungszweck Jy.

4.2 Diese verschlusselt er mit dem Datenschlissel Kigj:
Eigj(Y1, Jk). Dadurch erstellt er einen Vergleichswert Pigj” fir die von A
hinterlegte Policy Pigji.

4.3 B; ubermittelt dieses Chiffrat zusammen mit der Kennzeichnung, dass es sich um
eine Existenzanfrage handelt, und von ihm signiert, an T.

Sj(,,Existenzanfrage®, Pigiji)

44T Uberprift die Signatur sowie die Zugehorigkeit des B; zu einer glltigen
Empféangergruppe, wie sie von Z veroffentlicht sind. Er vergleicht anschliel3end
das Ubersandte Pigji” mit allen Eintragen Pigji seiner Datenbank.

T kennt nach wie vor nicht den Schlussel Kigj, daher kann er aus der Anfrage keine
weiteren Schlusse auf Art oder Inhalt der Daten ziehen, flr die sich B; interessiert. Er weil3
nur, dass die Anfrage von B; kommt. Auch kann er aus der Anfrage nicht ermitteln, von

wem die Policy und der dazu hinterlegte Datensatz stammen?',

4.5 T tbermittelt das Ergebnis des Vergleichs an B;. Findet er einen Eintrag, fur den
gilt Pigjik = Pigji’, Uibermittelt er ,,Ja“, anderenfalls ,,Nein“. Der Verarbeiter weif3

21 Gleiches gilt im Ubrigen auch fiir den Zertifizierer, der aber ohnehin nach einer erfolgreichen
Schlisselabfrage in die weitere Kommunikation nicht mehr eingebunden ist.
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nun, ob A; Daten firr seine Empfangergruppe hinterlegt hat, die der angefragten
Kombination aus Datentyp und Verarbeitungszweck entsprechen.

4.6 T versieht die Existenzanfrage mit einem Zeitstempel und speichert sie zusammen
mit der Antwort in seiner Protokolldatei.

5.2.3.5 Inhaltsabfrage

Auch die Inhaltsabfrage verlauft analog zu Szenario 1.

5.1 B; bestimmt zunachst die Kombination von Datentyp Y und von ihm angestrebtem
Verwendungszweck Jy.

5.2 Diese  verschlisselt —er  mit  dem Datenschlussel Kigi  zu
Eigj(Y1, Jk) und erhalt analog zur Existenzanfrage den Policy-Vergleichswert Pig;i .

5.3 B;j ubermittelt Pigj~ zusammen mit der Kennzeichnung, dass es sich um eine
Inhaltsabfrage handelt, und von ihm signiert, an T.

Sj(,,Inhaltsabfrage®, Pig;ji")

5.4 T uberprift die Signatur sowie die Zugehorigkeit des Bj zu einer glltigen
Empféangergruppe, wie sie durch Z verdffentlicht sind. Anschlielend vergleicht er
das Ubermittelte Pigji” mit allen Eintrégen Pigjik seiner Datenbank.

55Hat T einen Datensatz mit Pigjk = PigjK’ gefunden, Ubermittelt er das
korrespondierende  Datenpaket  Eigj(Si(Mi)) an  Bj.  Existiert  kein
korrespondierendes Paket zur Policy Pigj” erhdlt der Verarbeiter analog zur
Existenzanfrage ein ,,Nein*“ zur Antwort.

5.6 Bj kann im Erfolgsfall das erhaltene Paket mit Hilfe des Schlussels Kigj in den
Klartext umsetzen und die Signatur von A; mit dessen Offentlichem Schlissel
prufen:

Mir = Vi(Digj(Eicj(Si(M))))

5.7 T erstellt Gber die Herausgabe des Datensatzes einen Logeintrag, den er zusammen
mit der zugehdrigen Anfrage durch B;j und einem Zeitstempel speichert.

5.2.3.6 Logabfrage

Dateneigner A; kann das Protokoll der fur seine Datensétze gestellten Schlissel-,
Existenz- und Inhaltsabfragen vom Aufbewahrer abrufen, ohne seine Identitéat
preiszugeben.
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6.1 A; wahlt aus den von ihm initial erstellten verschllsselten Policies Pigji diejenigen
aus, fur die er die Anfrageprotokolle abrufen mochte.

6.2 Er tbermittelt die Liste dieser Policies Pigj”~ mit der Kennzeichnung, dass es sich
um eine Logabfrage handelt an T.

6.3 Fur jede Logabfrage mit einer ubermittelten Policy Pigji”” durchsucht T seine
Logtabelle und erstellt eine Liste aller Existenz- und Inhaltsabfragen, fir die

Pigjik”~ = Pigilk.

6.4 Er stellt A; die entstandene Liste zur Verfugung. A; kann nun jede Anfrage, die
sich auf seine Daten bezieht, mit dem entsprechenden Zeitstempel tiberprifen. Die
Verarbeiter kénnen nicht abstreiten, die Anfragen gestellt zu haben, da diese mit
ihrer persdnlichen digitalen Signatur versehen sind.

Fur das Szenario 2 ist es von besonderer Bedeutung, dass die digitalen Signaturen jeweils
gemeinsam mit den Anfragen im Protokoll gespeichert werden. In Szenario 1 konnte man
noch aus der Tatsache, dass ein Verarbeiter sinnvoll verschlisselte Anfragen Pj;i” stellt,
darauf schlieRen, dass er den exklusiv fur ihn erstellten Datenschllssel Kj; kennt, was zu
einem Grad seine ldentitat als Anfragender nachweist. In Szenario 2 haben potentiell alle
Mitglieder der Empfangergruppe Zugriff auf den Datenschliissel Kigj, womit auch die
Anfragen Pigj” nur auf die Gruppenmitgliedschaft, nicht aber auf das Individuum
verweisen. Die individuelle Signatur ist daher notwendig, um eindeutig den Urheber jeder
Anfrage im Log darzustellen.

5.2.3.7 Datenanderungen durch den Eigner

Die folgenden Anderungen erfolgen analog zu Szenario 1 und werden hier nicht mehr
detailliert dargestellt:

7.1 Generelles Ausscheiden des Dateneigners aus dem System: A; sendet
Loschanforderungen fur alle von ihm abgelegten Datensétze an den Aufbewahrer,
wie im nachsten Abschnitt beschrieben??. Ebenso kann er Léschanforderungen fiir
die hinterlegten Schlisselpakete und One-Time-Pads an Aufbewahrer und

Zertifizierer senden®®,

7.2 Entfernen von Inhalten: Mdéchte A; einen Datensatz bei T l6schen, sendet er die
durch die Policy spezifizierte Loschaufforderung anonym an T und weist seine

212 Dieses Vorgehen muss der Dateneigner im Ubrigen auch wahlen, falls er das Vertrauen in den
Zertifizierer verloren hat, beispielsweise wenn dieser zweifelhafte Mitglieder in die Empfangergruppen
aufgenommen hat. Er konnte im Anschluss an sein Ausscheiden mit seinen Datensatzen in ein anderes
System umsteigen, méglicherweise unter Beibehaltung der etablierten Beziehung zu seinem bisherigen
Aufbewabhrer.

213 Dies erfolgt unter der Pramisse anonym, dass auch diese Pakete analog zu den Datenpaketen mit einer
Zufallszahl versehen wurden, deren Kenntnis die Eignerschaft tiber den Eintrag beweist.
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Eignerschaft der Datensatze dadurch nach, dass er den Hashwert der Zufallszahlen
rix mitliefert:

Et(,,Loschen®, Pigji, h(rix))

T ermittelt seinerseits riy’ = h(rix)) flr das ri, das durch die initiale Datenablage
dem (Uber Pigjik identifizierten Datensatz zugeordnet ist. Wenn der von ihm
berechnete Wert mit dem U(bermittelten Wert Ubereinstimmt, loscht er den
entsprechenden Datensatz aus seiner Datenbank.

7.3 Hinzufugen einer Empféangergruppe und entsprechender Daten: Das Vorgehen ist
analog zur initialen Datenablage. A; sendet getrennt voneinander ein zuséatzliches
Schlisselpaket und korrespondierende Datenpakete an T, sowie zusatzliche One-
Time-Pads an Z.

7.4 Hinzufugen von Inhalten (fir bereits etablierte Empfangergruppen): A; sendet
anonym zusétzliche Datenpakete an T.

7.5 AusschlieBen einer Empfangergruppe: A; lasst alle fir Bg; hinterlegten Eintrage im
Datenpaket 16schen, wie in ,,Entfernen von Inhalten* beschrieben.

7.6 Anderung bestehenden Inhalts: Analog zur Léschung dient die initial mit den
Datensatzen assoziierte Zufallszahl ri als Beweis, dass ein Datensatz von
demjenigen stammt, der nun eine Aktualisierung veranlassen mdchte. Wieder
ubermittelt der Dateneigner die Policy als Identifikator und den Hashwert tUber das
korrespondierende rix. Im Gegensatz zur Léschanforderung nimmt er nun auch
zusétzlich den verénderten Datensatz Eigj(Si(Mi))” auf, der anstelle des bisherigen
Datensatzes zur Policy Pigjic hinterlegt werden soll. Die Nachricht lautet:

Er(,,Anderung®, Pigji, Eigj(Si(Mi))", h(rix))

Anschlieend ersetzen sowohl A; als auch T in ihren Datentabellen den in der
geédnderten Zeile gespeicherten Wert rix durch h(ri). Fur alle kiinftigen
Anderungsanforderungen gilt dann ry” = h(rx). So werden Replay-Angriffe
verhindert.

7.7 Anderung der Zuweisung von Datentyp oder Verarbeitungszweck: Diese
Anderungen sind wie die Léschung eines Datensatzes und die Lieferung eines
neuen Pakets zu behandeln.

7.8 Aktualisierung von alten Existenzanfragen nach der Loschung von Datensétzen: T
priift alle historischen Existenzanfragen aus seinem Protokoll erneut, wenn eine
Loschanforderung durch den Dateneigner initiiert wurde. Dazu vergleicht er die
von A; als Identifikator Ubermittelten Pigjx mit den im Protokoll als abgefragt
gekennzeichneten Policies und informiert bei Ubereinstimmung die Mitglieder der
jeweiligen Empféangergruppe Bg;j, die bereits Existenzanfragen gestellt hatten.
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5.2.3.8 Anderungen durch den Zertifizierer

Es liegt in Szenario 2 nicht mehr in der Zustédndigkeit des Dateneigners, spezifische
Empfanger fur seine Daten auszuwahlen. Vielmehr legt er die fir ihn relevanten
Empféangergruppen fest und muss es dem Zertifizierer Uberlassen, die konkreten
Gruppenmitglieder zu prifen und zuzulassen.
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8.1 Aufnahme eines neuen Gruppenmitglieds in eine bestehende Empfangergruppe:

Das Hinzuftigen eines neuen Mitglieds kann zu jedem Zeitpunkt — vor oder nach
der Datenablage durch die Dateneigner — erfolgen und folgt immer den in Kapitel
5.2.3.2 beschriebenen Schritten.

8.2 Entfernen eines Mitglieds aus einer Empfangergruppe: Bevor Datenverarbeiter

eine Schlusselabfrage durchgefiihrt haben, verfligen sie noch Uber keinerlei
zusétzliche Informationen. Entsprechend einfach ist ein Entfernen aus der
Empfangergruppe. Z muss lediglich die Veroffentlichung der Gruppenzuge-
horigkeit zurlicknehmen. Sollte nun der entfernte Verarbeiter dennoch eine
Schlisselabfrage an T stellen, wirde dieser zundchst in den von Z bereitgestellten
Mitgliederlisten nachschlagen und das Protokoll abbrechen, da er dort keinen
korrespondierenden Eintrag findet.

Auch wenn das Entfernen aus der Empféangergruppe erst nach erfolgter
Schliussellibertragung stattfindet, nimmt Z natdrlich die Veroffentlichung des
betreffenden Verarbeiters als Mitglied einer der Empfangergruppen zurtick. Da der
Verarbeiter aber bereits Uber den Datenschlissel fur seine (ehemalige) Gruppe
verfugt, kann er gultige Existenz- und Inhaltsabfragen an T stellen. T Gberprift
jedoch vor einer Rickmeldung, ob der Verarbeiter, der die Anfrage signiert hat, in
den Empféangergruppen-Listen des Zertifizierers vorliegt. So erkennt er die
Anderung und reagiert nicht mehr auf die Anfragen. Es spielt fiir Z also fiir das
Entfernen von Verarbeitern aus Empfangergruppen keine Rolle, ob diese bereits
Schliusselabfragen durchgefiihrt haben.

Haben bereits Existenz- oder Inhaltsabfragen stattgefunden, andert auch das nichts
an der Situation. Die Ubermittelten Daten kdnnen ohnehin nicht zurlickgeholt
werden und die Abfrage neuer Inhalte wird wiederum durch die Prufung der
veroffentlichten Mitgliederlisten durch T verhindert.

8.3 Aufspalten einer Empfangergruppe in mehrere Gruppen: Es kann geschehen, dass

eine etablierte Empfangergruppe in mehrere neue Gruppen aufgeteilt werden muss.
Dies kann rechtliche oder organisatorische Griinde haben. So koénnte es
beispielsweise sein, dass die Gruppe der teilnehmenden Notfall-Arzte so groR wird,
dass sie nach Regionen oder Spezialrichtungen aufgeteilt werden sollen.

Soll dies mit einer vollstandigen Auflosung der bestehenden Gruppen einhergehen,
so ist das Protokoll zur Bildung neuer Gruppen von Beginn an neu zu durchlaufen.
Damit geht auch die Neugenerierung aller Datenschlissel und One-Time-Pads



einher. Die bisher beim Aufbewahrer fir die Empfangergruppe hinterlegten
Schlisselpakete und Datenpakete missen hinsichtlich der neuen Datenschlissel
und mit neuer Aufteilung auf die Empfangergruppen von den Dateneignern neu
erstellt werden. Alle Resultate der durch Mitglieder der betroffenen
Empféangergruppe durchgefuhrten Existenzanfragen sind hinfallig.

Eine andere Variante ist die Aufspaltung in der Form, dass von einer existierenden
Empféangergruppe Teile der Empfanger in eine neue Gruppe verlegt werden. In
diesem Fall sollen die etablierten Beziehungen zu den in der Ursprungs-Gruppe
verbleibenden Mitgliedern, das heif3t die ausgetauschten Schlissel und die bereits
erfolgten Existenzanfragen, ihre Glltigkeit behalten.

Die zu verlagernden Mitglieder verfligen potentiell Uber den bislang gultigen
Gruppen-Datenschlissel. Jeder Empféanger konnte sich natirlich den Schlissel zur
Sicherheit kopiert haben, so dass es nicht ausreichend ware, der
Schlisselverwaltung des Empfangers einen Befehl zum Ldschen des bisher
bekannten Datenschlissels zu senden. Vielmehr muss dafiir gesorgt werden, dass
dieser Datenschlissel nicht fur weitere Anfragen genutzt werden kann. Hier findet
analog das Vorgehen zum Entfernen eines Mitglieds aus einer Empfangergruppe,
wie oben beschrieben, Anwendung. Das bedeutet, der Aufbewahrer beantwortet
keine empféangergruppenspezifischen Anfragen eines Mitglieds, das nicht mehr in
der vom Zertifizierer veroffentlichten Mitgliedsliste derjenigen Gruppe gefihrt ist,
fur die es die Anfrage stellt.

Im Gegenzug sind jedoch hier die Dateneigner zu involvieren. Sie werden durch
den Zertifizierer Uber die neue Empfangergruppe informiert und erstellen neue
Policies, Daten- und Schlisselpakete fur diese Gruppe, geméal ihrer
Einschatzungen des Datenbedarfs.

5.2.4 Exkurs: Ruckfuhrung auf Szenario 1

In Schritt 1.8 zur Datenablage in Szenario 2 hat der Dateneigner die One-Time-Pads mit
dem offentlichen Schlussel des Zertifizierers chiffriert, bevor er sie diesem Ubermittelt hat.
Warum aber hat Z nicht einfach ein zusétzliches Schllsselpaar je Empfangergruppe
erzeugt, und den Eigner dazu aufgefordert, die Datenpakete und Policies mit den
oOffentlichen Schlusseln dieser Schliisselpaare anstelle des 6ffentlichen Schlissels von Z zu
chiffrieren? In diesem Fall misste Z einem neuen Gruppenmitglied nach dessen
Aufnahme nur den privaten Teil des entsprechenden Schliisselpaars aushéndigen. Der
Verarbeiter wirde diesen Schlissel nutzen, um sich das Schlusselpaket zu besorgen, es zu
dechiffrieren und fortan analog zu Szenario 1 Existenz- und Inhaltsabfragen an den
Aufbewahrer stellen (dann jedoch unter Nutzung seines eigenen privaten Schlissels und
nicht des privaten Empféngergruppen-Schlussels; dies ware notwendig, damit die
entstehenden Protokolleintrdge beim Aufbewahrer spater dem individuellen Verarbeiter
und nicht nur der Gruppe zugeordnet werden kdnnen).
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Ein Verarbeiter, dem der private Schlissel der Empféngergruppe bekannt ist, kann alle
Datensatze entschllsseln, die fur diese Empfangergruppe vorgesehen sind. Dies
entsprache Szenario 1, auch hier unterlage die Aufsicht tber die Auslieferung der
verschlisselten Datensatze wieder alleine dem Aufbewahrer T.

Dennoch wéren mit der Herausgabe eines privaten Schllssels der Empféangergruppe an
Gruppenmitglieder zusétzliche Risiken verbunden:

Offensichtlich sind die Datenschlussel das kritische Element im Protokoll. Wer tber sie
verfiigt, kann die fur Anfragen benétigten Vergleichspolicies erstellen und kann die
Datenpakete entschlusseln. Die Datenschlussel sind also mit hochster Prioritat zu schiitzen,
es ist zu verhindern, dass sie mehr Parteien als den urspriinglich beabsichtigten bekannt
werden. Im Protokoll mit der kommutativen Anwendung der OTPs beim
Schlisselaustausch verfigen T und Z zu keinem Zeitpunkt Uber hinreichende
Informationen, um den Datenschlissel im Klartext identifizieren zu kdnnen (vorausgesetzt,
sie kooperieren nicht in der Form, dass sie Ihre OTPs untereinander weitergeben).

Wirde man jedoch mit privaten Schlisseln fur die Empfangergruppen oder mit von A; auf
Vorrat generierten individuellen Empfangerschlisseln arbeiten, wirde fir Z das Abhéren
einer unverschlisselten Kommunikation zwischen T und einem Verarbeiter gentigen, und
er hatte alle Informationen, die er ben6tigt, um Kigj zu entschlisseln, was das System
kompromittieren wiirde.

Wirde einer der bei Z lagernden privaten Schlussel der Empfanger(gruppen) bei T
bekannt, konnte wiederum dieser die Dechiffrierung der entsprechenden Datenschliissel
vornehmen, was das System ebenfalls kompromittieren wirde.

Die beiden eben geschilderten Angriffe Uberschneiden sich mit den Implikationen des
Angreifermodells ,,T und Z kooperieren®. Sofern dies eintritt, ist das System ohnehin
kompromittiert. Die beiden genannten Angriffe kdnnen jedoch auch unabhéngig von einer
Kooperation erfolgen. Dies bedeutet im Rickschluss, dass die groRere Sicherheit durch
ein System erreicht wird, das nur durch Kooperation ausgehebelt werden kann. Dies ist bei
der wechselseitigen Anwendung der OTPs zum Schlusselaustausch gegeben, so dass diese
Variante sicherer als die eigene Erzeugung von Empféanger(gruppen)schlisseln durch Z zu
werten ist.
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6 Uberlegungen zur Implementierung

6.1 Kryptoalgorithmen

6.1.1 Sicherung des Schlisselaustauschs

Fur den kryptographischen Algorithmus zum Austausch des Datenschliissels in Szenario 2
besteht neben den allgemeinen Anforderungen an ein sicheres Kryptosystem im
Besonderen die folgende Forderung: Der Algorithmus muss in der Anwendung von
mehreren Schlisseln bzw. Schllsselpaaren kommutativ sein, das bedeutet:

D2(D1(E1(E2(m)))) = D2(D1(E2(E1(m)))) = m

mit D;: Dechiffrierung mit dem Schllssel 1; E;: Chiffrierung mit dem Schlussel 1; D, und
E, analog flr Schlusselpaar 2.

Im konkreten Fall des Szenarios 2 mussen die folgenden Schritte in dieser Reihenfolge
getatigt werden (die fur die Kommutativitat irrelevanten Schritte sind hier nicht
dargestellt):

1. A; verschlusselt den Datenschlussel so, dass Z ihn spater entschliisseln
kann.

2. T erhalt den verschliisselten Datenschliissel und verschlisselt ihn erneut so,
dass B; diese zweite Verschliisselung entschliisseln kann.

3. T leitet den doppelt verschlisselten Datenschlussel an Z. Dieser I6st die
von A; angebrachte Verschlisselung und leitet das Ergebnis an B; weiter.

4, Bj lost die von T angebrachte Verschlusselung und erhalt den
Datenschlussel im Klartext.

Das Protokoll ist also darauf angewiesen, dass die Anwendung der verschiedenen
Schlissel auf ein mehrfach verschlisseltes Chiffrat nicht nur nach dem Last-in-First-out
Prinzip, sondern auch in anderer Reihenfolge mit dem korrekten Ergebnis erfolgt. Viele
Verfahren der Public-Key-Kryptographie wie auch symmetrische Blockchiffrierer erflllen
diese Anforderung nicht. RSA als prominentester Vertreter verfugt allgemein nicht tber
diese Eigenschaft. Dennoch kénnte RSA genutzt werden, falls man sich darauf einigt, dass
alle Parteien ihr eigenes Paar von 6ffentlichem und privatem Schlissel besitzen, diese aber
jeweils Uber denselben Modul berechnet wurden.

6.1.2 RSA

Sind p und q grof3e Primzahlen und n = pqg, wéhlt man fur RSA eine Zahl e, die zu (p-1)(g-
1) relativ prim ist, und berechnet zum Beispiel Uber den erweiterten Euklidischen
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Algorithmus ein d, fir das gilt: d = e™ mod ((p-1)(g-1)). Unter Kenntnis des dffentlichen
RSA-Schlussels aus e und n kénnen Kommunikationspartner die Verschlisselung ¢ = m°
mod n durchfiihren, die der Empfanger mit Hilfe des privaten Schllssels d wieder

dechiffrieren kann: m = c¢® mod n (wobei m<n)?*.

Ersetzt man in obiger Ver- und Entschlisselungsreihenfolge D,(Di(E2(E1(m)))) die
Operationen D;, D, E; und E;, durch den jeweiligen Rechenweg fiir RSA, wobei dy, da, €1,
ez, Ny und n, die jeweiligen Komponenten e, d, n fir Schlisselpaar 1 bzw. 2 darstellen,
erhalt man:

(((m* mod ny)® mod n,)* mod n;)® mod n,

Dieses lasst sich nur dann zur Identitat mit m umformen, wenn n; = n, (=n). Dann gilt zum
einen fiir die Kommutativitat:

(((m* mod n)® mod n)® mod n)% mod n =

e,-e,-d;d

=m zmod n =

e;"e,d,d

=m 'mod n =

= (((m* mod n)® mod n)* mod n)* mod n
(Kommutativitat)

Und zum anderen fir die De-/Chiffriereigenschaft:
m® %% mod n =

= mel.ez'(llez)'(l/el) mod n =

(d ist definiert als Kehrwert von e mod n)

= m®) € modn=m'modn=m
(da m<n).

Wirde also Z ein gemeinsames n fir A; und eine bestimmte Empfangergruppe Bg;
festlegen, konnten fir diese jeweils eigene RSA-Schlisselpaare generiert werden und sie
kénnten am kommutativen Protokoll mit ihren Schliisselpaaren teilnehmen.

Leider ist RSA beim gemeinsamen Einsatz von Schlisselpaaren, die ber denselben
Modul erzeugt wurden, sehr einfach angreifbar. Simmons zeigt, wie ein Kryptanalytiker
aus der Kenntnis von zwei Chiffretexten, den beiden 6ffentlichen Schlisseln sowie dem
gemeinsamen Modul n auf einfache Weise den Klartext ermitteln kann®'. DeLaurentis
entwirft zudem einen Angriff, durch den n faktorisiert wird, was einer Kompromittierung

des Systems entspricht?.

2 ygl. [RSAT78]
15 ygl. [Simm83]
218 ygl. [DeLa84]
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SchlieRlich kommt Moore fiir RSA unter anderem zu den folgenden Einschrankungen®'’:

e Ein Angreifer, der ein Verschlisselungs-/Entschliisselungspaar von Exponenten
fir einen gegebenen Modul kennt, kann den Modul faktorisieren. Er bendtigt
lediglich ein e; und ein e, (mit e; # e) als glltige Verschlisselungsexponenten
zum gemeinsamen Modul n.

e Ein Angreifer, der ein Verschlisselungs-/Entschliisselungspaar von Exponenten
flir einen gegebenen Modul Kkennt, kann andere Verschllsselungs-
/Entschlisselungspaare berechnen, ohne n zu faktorisieren.

Aus diesen beiden Punkten folgt:

e Ein Protokoll, das RSA in einem Kommunikationsnetz einsetzt, darf keinen
gemeinsamen Modul verwenden.

Im Ergebnis ist also zusammenzufassen, dass RSA fur Szenario 2 nicht geeignet ist.

6.1.3 Diffie-Hellmann

Schluisselaustauschverfahren wie Diffie-Hellmann®® kénnten ebenfalls geeignet sein, geht
es doch darum, eine Verschlusselung zu erzielen, die zwar von Dateneigner und
Empfanger dechiffriert werden kann, nicht jedoch von Aufbewahrungsstelle und
Zertifizierer.

Als Hindernis erweist sich hier jedoch die zeitliche Abfolge der Schritte. Bevor A; sein
Datenpaket an T weitergibt, muss er es verschliisseln. Mit B; kann er jedoch zu diesem
Zeitpunkt keinen Schlissel austauschen, schlieBlich ist der Empfanger hier namentlich
noch nicht bekannt.

Fur den Diffie-Hellmann-Schlisselaustausch vereinbaren beide Parteien eine Zahl g und
eine Primzahl n als Modul tber einen 6ffentlichen Kanal. Beide Parteien wahlen geheim je
eine Zahl, x und y und berechnen X = g* mod n bzw. Y = g' mod n. Sie tauschen X und Y
aus und berechnen tber ihre Geheimnisse x und y den Schlissel k = Y* mod n bzw. k = X’
mod n.

Es wird deutlich, dass ein Kommunikationsteilnehmer erst dann k ermitteln und mit
diesem eine Nachricht verschlusseln kann, wenn er das Ergebnis der Berechnung beim
jeweils anderen, also X und Y erhalten hat. A; kann also keinen Schlussel festlegen,
solange B;j noch nicht am Protokoll teilnimmt. B; wird bei PDG/v zum Zeitpunkt der
Datenhinterlegung von Z vertreten. Wenn Z jedoch anstelle des B; an der
Schlusselerzeugung mitwirkt, hat er auch Zugang zu den verschlisselten Daten. Daher ist
der Diffie-Hellmann-Schliisselaustausch in dieser Form fiir das Protokoll nicht geeignet.

27 ygl. [Moor92]
218 ygl. [DiHe76]
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Eine von Hughes 1994 vorgeschlagene Variante kommt der Lésung naher®®. A; wahlt
hierbei alleine den Modul n, g (die er verdffentlicht) und sein Geheimnis X. Er errechnet
den Schlissel k = g“ mod n und kann k bereits zur Verschliisselung seiner Daten nutzen,
ohne mit einer anderen Partei interagiert zu haben.

Will B; spater den Schlussel k ermitteln, wird er jedoch basierend auf seinem Geheimnis y
Folgendes berechnen: Y = ¢ mod n, das ermittelte Y an A; senden und aus dessen Antwort
X =Y*mod n den Schlissel k ermitteln:

z=y*mod (n-1)
und dann
k=X*mod n

Damit erfordert dieses Protokoll, dass A; zum Zeitpunkt des Datenabrufs verfugbar sein
muss, was der PDG-Anforderung 111 aus Kapitel 4.2 zuwiderlauft.

6.1.4 One-Time-Pad

Das One-Time-Pad mit bitweisem Exklusiv-ODER (XOR) als mathematisch nachweisbar
nicht zu brechende und zugleich denkbar einfache Verschliisselung®®?, scheint geeignet:

e Der signierte Schlussel Si(Kig;j) ist von uberschaubarer und vor allem konstanter
Grolle — vorausgesetzt man einigt sich auf einen Signieralgorithmus mit
einheitlicher Schllsselldange. Da ein One-Time-Pad immer mindestens die Lange
des zu verschliisselnden Klartextes haben muss, ist dies ein wichtiger Faktor fir
die Handhabbarkeit.

e Die Schliisselanwendung bei bitweisem XOR ist wie oben gefordert kommutativ.
e Die doppelte XOR-Anwendung eines Schlissels auf einen Klartext ergibt wieder
den Klartext selbst.

Schneier weist jedoch darauf hin, dass die beiden letztgenannten Eigenschaften ein Risiko
bei der Anwendung des One-Time-Pad mit XOR darstellen kénnen®!. Dazu muss man die
Optionen betrachten, die ein Angreifer hatte, dem es gelange, alle verschlisselten
Nachrichten abzuhoren.

Im Falle des zuvor geschilderten Protokolls waren dies die Nachrichten:

1. Nachricht von A;j an T zur initialen Hinterlegung des Schliisselpakets:
OTPic;(Si(Kigj))

1% ygl. [Schn96] S.588f
220 yg. dazu das Pladoyer von Dirk Rijmenants [Rijm10].
221 ygl. [Schn96] S.591f
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2. Nachricht von T an Z mit dem doppelt verschliisselten Schlisselpaket:
OTPr;(OTPigj(Si(Kig;)))

3. Nachricht von T an B; mit dem teilentschlusselten Schllsselpaket:
OTPr;(Si(Kig;))

Verknupft der Angreifer nun diese Nachrichten seinerseits mit XOR (&), erhalt er:
(OTPici(Si(Kig))) & (OTPr(OTPig(Si(Kig)))) & (OTP1i(Si(Kic))))

Da die One-Time-Pad Verschllsselung OTP,y(z) gleichbedeutend ist mit der XOR-
Verknupfung des Pads mit dem Klartext, also OTPyy(z) = OTPyy & z, lasst sich die
Verknupfung durch den Angreifer auch schreiben als:

(OTPigj @ Si(Kigj)) @ (OTP1j @ (OTPigj @ Si(Kigj))) & (OTP+; & Si(Kigj))
Wegen der Kommutativitat ist das gleichbedeutend mit:

OTPigj @ Si(Kigj) ® OTPy; & OTPigj @ Si(Kigj) ® OTPy; @ Si(Kigj) =
= OTPigj ® OTPigj @ OTPyj @ OTP1; @ Si(Kigj) @ Si(Kigj) @ Si(Kigj))

Eliminiert man nun die jeweils doppelten XOR-Anwendungen von OTPjgj, OTP; und
Si(Kig;j), dann bleibt:

Si(Kigj)

Damit hatte der Angreifer den signierten Datenschlissel des Eigners A; fiur die
Empféangergruppe Bg;j im Klartext vorliegen. Hier zeigt sich also, dass die Kommunikation
zwischen allen beteiligten Parteien des Protokolls zusétzlich durch Public-Key-
Kryptographie geschitzt werden muss, und dass das Protokoll somit nicht die
informationstheoretische Sicherheit des One-Time-Pad bietet, sondern maximal die

komplexitatstheoretische Sicherheit des verwendeten Public Key-Algorithmus®?.

Zentral fr das One-Time-Pad ist zudem die Qualitat, also die Zufalligkeit, des Schlissels.
One Time Pads kodnnen nur dann Sicherheit bieten, wenn ein zuverlassiger
Zufallszahlengenerator zur Generierung der Pads zur Verfiigung steht. Theoretisch sichere
Generatoren sind mit relativ hohem Aufwand zu implementieren. Insbesondere sind sie
vom Einsatz spezifischer Hardware abhangig. Die theoretisch perfekte Sicherheit des One
Time Pad®®® ist aber ohnehin nicht auf das vorgestellte Verfahren zu tibertragen, da die

222 Alternativ kénnte statt des One-Time-Pad das Three-Pass-Protokoll von Shamir Anwendung finden, das
sich an RSA orientiert, und das oben beschriebene Risiko durch Kombination mehrerer abgehorter
Nachrichten nicht tragt, vgl. [Mass92].

223 Der Beweis fiir die informationstheoretische Sicherheit des OTP bei der Nutzung echter Zufallszahlen
wird beispielsweise in [TaWe06] gefuhrt: Zur Erfillung von Shannons Forderung an ein perfekt sicheres
Kryptosystem (Ein Angreifer erhélt aus dem Kryptogramm keine neue Information) wird nachgewiesen,
dass fiir eine gegebenes Kryptogramm, das mit einem echten OTP verschlisselt wurde, alle méglichen
Ausgangsnachrichten gleich wahrscheinlich sind.
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Pads selbst durch asymmetrische Kryptographie und die verschlisselten Daten mit
anderen symmetrischen Verfahren verschlisselt sind, die zumindest gegenlber Brute-
Force Angriffen keine perfekte Sicherheit bieten. Die Zufallszahlen der One Time Pads
absolut zuféllig und den Einsatz im Verfahren damit theoretisch sicher zu machen, ist
verzichtbar. Es genugt, wenn die erzeugten Zufallszahlen praktisch sicher sind, also mit
Pseudozufallszahlengeneratoren erzeugt werden, solange diese Sicherheit zu
kompromittieren mindestens ebenso aufwendig ist, wie das Brechen der anderen

eingesetzten Kryptosysteme®**,

Eine Definition fiir gute Zufallszahlen und deren Erzeugung liefert RFC 4086°%. Dessen
Autoren zeigen, dass aktuelle Computer Uber die Hardware-Mittel verfligen, die zur
Erzeugung qualitativ hochwertiger Zufallszahlen genutzt werden kénnen, etwa Laufwerke
und Mikrofone. Hat man solchermalRen einige Hundert Bits Zufallszahlen generiert, lassen
diese sich als Ausgangsbasis (,,Seed”) fiir Software-Algorithmen (Pseudozufallszahlen-
generatoren) nutzen, die groe Mengen von Zahlen mit praktisch zufalliger Verteilung
generieren konnen.

6.2 Architektur fur Szenario 1

PDG benétigt neben den Standard-Komponenten zur Datenlbermittlung weitere
Applikationen und Datenbanken, die beim Betroffenen, bei der Aufbewahrungsstelle und
beim Empféanger eingesetzt werden. Eine schematische Darstellung der Komponenten ist
in Kapitel 6.2.8 zu finden.

6.2.1 Datenerfassung und personlicher Datenspeicher

In dieser Komponente erfasst der Betroffene alle Datensétze, die zur Weitergabe
vorzusehen sind. Die Erfassung erfolgt geméaR den Feldern und folgt der Nomenklatur, die
durch den allgemein verabschiedeten Datentypen-Katalog festgelegt sind.

Die Datensétze werden mit einem Zeitstempel versehen in den persénlichen Datenspeicher
abgelegt, und einer Versionskontrolle unterworfen.

Die Kontrolle tber diese Komponente liegt vollstdndig beim Dateneigner, der sie in Form
einer lokalen Installation auf einem entsprechend gesicherten Rechner betreibt. Es besteht
eine eingehende Schnittstelle, die dem Import der Datentypen-Kataloge dient. Eine
ausgehende Schnittstelle beliefert die ebenfalls lokal liegende Daten-/Policy-Verwaltung
mit den jeweils bendtigten Datensétzen.

224 ygl. [Rijm10a], ebenso zu Optionen praktisch sicherer Zufallszahlenerzeugung.
225 http://www.ietf.org/rfc/rfc4086.txt (Zugriff am 26.2.2012).

118



6.2.2 Daten-/Policy-Verwaltung

Die Komponente zur Daten-/Policy-Verwaltung dient dem Binden der Policies an die zu
ubermittelnden Datenséatze. Sie verfugt Uber eine eingehende externe Schnittstelle fir den
Import der verdffentlichten Zweckdefinitionen. Intern bezieht sie die Datensatze aus dem
personlichen Datenspeicher. Der Dateneigner wahlt die aktuell relevanten Datentypen
sowie die dazu hinterlegten Werte aus und versient sie mit dem zuldssigen
Verarbeitungszweck und der Empfanger-1D%°.

6.2.3  Verschlusselung, Paketierung und Ubermittlung

Diese Komponente stellt den zuvor erstellten Datenpaketen die korrespondierenden
Schlisselpakete zur Seite, signiert und verschlusselt die Daten und sendet beide Pakete an
die zentrale Datenverwaltung, die beim Aufbewahrer residiert.

Fur die Aufgaben der Signatur und Verschlisselung greift sie auf eine weitere interne
Komponente zu, die Schlisselverwaltung. Sie flhrt die fir die einzelnen Datensatze
individuell erstellten symmetrischen Schlissel, das asymmetrische Schliisselpaar des
Dateneigners sowie die 6ffentlichen Schliissel aller vorgesehenen Datenverarbeiter.

6.2.4 Protokollsystem

Das Protokollsystem ist auf die Systeme des Dateneigners und des Aufbewahrers verteilt.
Waéhrend in der Aufbewahrungsstelle alle Existenz- und Inhaltsabfragen sowie die
erfolgten Ubermittlungen mit Zeitstempel in einer Datenbank protokolliert werden,
verfugt der Dateneigner Uber eine eigene Komponente zur Abfrage und Auswertung der
Protokolle, die ihn betreffen. Diese kénnte auch rein Server-basiert implementiert sein,
eine lokale Speicherung erscheint jedoch fur die Aufbewahrung der Protokolle,
beispielsweise zum Zwecke kinftiger Beweisfuhrung, sinnvoller.

6.2.5 Katalogverwaltung

Als Basis des Protokolls missen die von allen Parteien akzeptierten Kataloge der
Datentypen und Verwendungszwecke vorliegen. Dabei ist es unwesentlich, durch wen die
Katalogdefinitionen erstellt wurden?”’, die Aufbewahrungsinstanz eignet sich jedoch als

226 ygl. den Vorschlag eines ,,Privacy Control Panel* in [ABGG+02].

%27 Die vorangehende Diskussion zur Méglichkeit von Chosen-Plaintext-Angriffen macht jedoch eine
Trennung der Verantwortlichkeiten in der Form sinnvoll, dass der Formulierer der Datentyp- und
Verwendungszweck-Kataloge kein Teilnehmer am operativen Protokoll, insbesondere keine
Aufbewahrungsinstanz und kein Datenverarbeiter sein sollte.
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die Stelle, die den von ihr unterstiitzten Standard verdffentlicht und so den anderen
Parteien bekannt macht.

Die Kataloge der glltigen Datentypen und Verwendungszwecke werden vom
Aufbewahrer zum einen publiziert, zum anderen auch als Datei zum Import in die
Applikationen von Dateneignern und -verarbeitern bereit gestellt.

6.2.6  Zentrale Datenverwaltung und Speicherung

Die zentrale Datenverwaltung residiert in der Aufbewahrungsstelle. Sie nimmt die
Schliussel- und Datenpakete tber die Schnittstelle aus der Paketierungskomponente beim
Dateneigner entgegen und legt sie in einem gesicherten Speicher ab.

Das Abfragesystem als weitere Komponente handhabt alle Anfragen, die von
Datenverarbeitern an die Aufbewahrungsinstanz gestellt werden. Es nimmt sowohl
Existenz- als auch Inhaltsabfragen entgegen, fuhrt die entsprechenden Suchen und
Vergleichsoperationen auf den gespeicherten Schliisselpaketen durch, meldet Erfolg oder
Misserfolg der Anfrage an den Verarbeiter zuriick beziehungsweise reicht das
identifizierte Datenpaket an diesen weiter. Das Abfragesystem verfiigt tber die einzige
ausgehende Schnittstelle, tber die personenbezogene Daten abgegeben werden.

Alle Aktivitaten des Abfragesystems werden an das Protokollsystem gemeldet, das im
Protokollspeicher eine vollstandige Historie aller Abfragen und Rickmeldungen vorhalt.
Diese Daten konnen vom Dateneigner abgefragt und lokal gespeichert werden.
Nachtragliche Manipulationen am Protokollspeicher sollen verhindert werden??®. Log-
Anfragen von Betroffenen beantwortet die zentrale Datenbank mit einer Liste aller
erfolgten Existenz- und Inhaltsabfragen, sowie der Kennung der gegebenenfalls
ubermittelten Datenpakete. Alle Protokolleintrage sind mit Herkunftsnachweis, Datum
und Uhrzeit versehen, sowie dem Kennzeichen, ob eine Anfrage positiv oder negativ
beschieden wurde.

6.2.7  Abfragewerkzeug

Applikationen des Datenverarbeiters, die Zugriff auf personenbezogene Daten des
Dateneigners bendtigen, stellen ihre Anfrage tUber den Abfrage-Client, der auf einem
lokalen System des Verarbeiters liegt. Dieser prift fur jede Anfrage, ob die bendtigten
Daten bereits im lokalen Speicher vorliegen und reicht sie an die Applikation weiter,
sofern sie schon im lokalen Speicher vorhanden sind. Werden Existenznachweise oder

228 Hierbei sind TrueWORM-Speichertechniken einzusetzen. WORM steht fiir ,,write once read multiple
(times)““ und ist insbesondere die Basis fiir digitale Archive, die Regeln zur Unverénderbarkeit ihrer
Inhalte unterliegen. TrueWORM ist dabei die Variante, bei der die Unverdnderbarkeit durch die
physikalischen Eigenschaften des Archivierungsmediums bzw. des Schreibvorgangs hergestellt wird.
Populére Beispiele fir TrueWORM sind CD-R und DVD-R/DVD+R.
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Datenpakete bendtigt, die noch nicht lokal abgelegt sind, verbindet sich der Abfrage-
Client mit dem Abfragesystem des Aufbewahrers, spezifiziert seine Anforderungen in
Form von Existenz- oder Inhaltsabfragen mit den entsprechenden Zwecknachweisen
gegeniber diesem und legt die zurlickerhaltenen Daten in seiner Datenbank ab. VVon dort
werden im Anschluss die Anfragen der Datenverarbeiter-Applikationen beantwortet.

6.2.8  Applikationsarchitektur Szenario 1

Abbildung 17 zeigt das Zusammenspiel der vorstehend erlduterten Komponenten. Dabei
wird von einer bereits etablierten sicheren Netzwerk-Verbindung zwischen den beteiligten
Parteien ausgegangen, die insbesondere gegeniiber Man-in-the-Middle-Angriffen stabil ist.
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Abbildung 17: Applikationsarchitektur PDG

6.2.9 Schlisselverwaltung

Die geschilderten Komponenten greifen an mehreren Stellen des Protokolls auf die
Schlusselverwaltung zuriick. Hier liegen alle Schlissel, die zur Durchfiihrung notwendig
sind bzw. waéhrend der Durchldufe des Protokolls anfallen und zwischengespeichert
werden mussen, im verwendungsfahigen Klartext. Die Schlusselverwaltung ist dabei fir
jede der beteiligten Parteien individuell ausgelegt, wie Abbildung 18 zeigt.
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Abbildung 18: Schlisselverwaltung PDG

Im Bereich der Kommunikationssicherung, das heil3t dem grundsatzlichen Schutz aller
Kommunikation, die zwischen den Beteiligten stattfindet, vor Abhdren und Verfélschen,
gleicht sich die Schlusselverwaltung fur alle Parteien. Jeder Teilnehmer bewahrt hier sein
personliches Schlusselpaar fir asymmetrisch verschlisselte Kommunikation und lagert
zusétzlich die 6ffentlichen Schlissel seiner Kommunikationspartner. Fir Dateneigner sind
das die offentlichen Schliissel des Aufbewahrers und aller von ihm identifizierten
potentiellen Verarbeiter. Der Aufbewahrer muss die offentlichen Schlussel aller
Dateneigner und aller Verarbeiter kennen, die am System teilnehmen. Und die Verarbeiter
mussen (ber die Offentlichen Schliissel des Aufbewahrers und der fiir sie relevanten
Dateneigner verfugen. Zwar sieht das Protokoll keine direkte Kommunikation vom
Verarbeiter zum Dateneigner vor, die eine Verschlusselung mit dessen offentlichem
Schlussel erfordern wiirde, aber die Verarbeiter benétigen sie dennoch zur Verifizierung
der digitalen Signaturen. Auf diese Weise konnen sie sich versichern, dass die
ubermittelten Inhalte vom Eigner stammen. Gleichzeitig kdnnen Eigner ihre Urheberschaft
der signierten Daten gegeniliber den Empféangern nicht abstreiten.

Auf der Sicherung der Kommunikationskanale setzt die Sicherung der Daten selbst auf.
Die personenbezogenen Daten der Dateneigner sind mit den symmetrischen
Datenschlisseln verschlisselt, die zundchst nur den Eignern bekannt sind und nach
erfolgreicher Schlisselabfrage auch den jeweiligen Verarbeitern zur Verfiigung stehen.
Der Verarbeiter legt die empfangenen Datenschlissel in seiner Schlusselverwaltung ab,
aus der er den Schlussel fur alle kiinftigen Existenz- und Inhaltsabfragen nutzt. Auch beim
Aufbewahrer liegen die Datenschlissel in verschliisselter Form, jedoch nicht im Klartext
vor. Sie sind keine von ihm anwendbaren Schliussel und damit auch nicht in der
Schlisselverwaltung abgelegt.
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6.3 Architektur fur Szenario 2

Im Szenario 2 (PDG/v, mit variablen Empfangergruppen) wird neben der
Aufbewahrungsstelle der von ihr unabhéngige Zertifizierer etabliert. Das gegenuber
Szenario 1 erweiterte Protokoll erfordert neben der beim Zertifizierer eingesetzten
Software auch Anpassungen der anderen Applikationen gegentber deren Spezifikation fiir
Szenario 1. Abbildung 19 zeigt die Applikationsarchitektur fur Szenario 2.
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Abbildung 19: Applikationsarchitektur PDG/v

6.3.1  Anpassungen beim Dateneigner

Im System des Dateneigners sind die Applikationen zur Datenerfassung und zum Policy-
Management gegenuiber Szenario 1 dahingehend anzupassen, dass anstelle der direkten
Verknilpfung der Schliissel- und Datensédtze an die Verarbeiter jetzt eine Bindung an
Empfangergruppen stattfindet. Hierfiir wird auch eine zusatzliche Schnittstelle benétigt,
mittels derer die Empfangergruppendefinitionen der Zertifizierungsinstanz importiert
werden. Alle Policy-Definitionen verwenden nun die Empféngergruppen anstelle der
definierten Verarbeiter in Szenario 1.

Die wesentliche Anderung beim Dateneigner erfolgt in der Paketierung, die neben der
Erstellung und Ablage von Schlissel- und Datenpaketen beim Aufbewahrer nun auch die
Aufgabe hat, die empfangergruppenspezifischen One-Time-Pads fir den Zertifizierer zu
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erzeugen und an diesen zu tbermitteln. Neben einem Modul, das zuverl&ssige One-Time-
Pads generiert?®®, benotigt sie also auch eine Schnittstelle zur gesicherten Kommunikation
mit der Zertifizierungsinstanz.

6.3.2  Anpassungen an der zentralen Datenverwaltung

Der Aufbewahrer verfugt Gber zwei Aufgaben. Zum einen ist dies die Verwaltung und
Publikation der Datentyp- und Verarbeitungszweck-Definitionen, die unverandert aus
Szenario 1 Gbernommen wird.

Zum anderen ist es die Verwahrung und Weitergabe der Datenpakete, die von den Eignern
zusammengestellt wurden. Die Komponente fir die Datenverwaltung erfordert keine
besondere Anpassung fur Szenario 2, die Ablagestrukturen behalten ihre Gultigkeit. Wie
bereits in Szenario 1 sind die Schlissel- und Datenpakete fur den Aufbewahrer ohne
inhaltliche Bedeutung. Er kann sie nicht entschliisseln und ohne das Vorliegen konkreter
Anfragen weder dem Eigner noch kiinftigen Verarbeitern zuordnen. Dass die in den
Datenpaketen enthaltenen Policies und die Schlusselpakete in Szenario 2 auf
Empféangergruppen anstelle individueller Verarbeiter abgestellt sind, ist fur die
Aufbewahrung ohne Bedeutung.

Das é&ndert sich, sobald eine Schlisselabfrage zu beantworten ist. Jetzt muss das
Abfragesystem zundchst die Autorisierung des Anfragenden als zertifiziertes
Gruppenmitglied Uberprifen. Dazu fragt es die aktuellen Mitgliederlisten der
Empfangergruppen am Publikationsort des Zertifizierers ab. Nach erfolgter Autorisierung
lasst es die empféngerspezifischen One-Time-Pads generieren und fihrt die XOR-
Verschllsselung des Schliisselpakets mit eben diesem One-Time-Pad durch. Es folgt die
Ubermittlung, einerseits des zweifach verschliisselten Schliisselpakets an den Zertifizierer,
und andererseits des empfangerspezifischen One-Time-Pads an den jeweiligen Empféanger.

6.3.3 Zertifizierung und Gruppenverwaltung

Die eigentliche Zertifizierung umfasst zwei Komponenten, die schlieflich in einer
veroffentlichten Datenbank minden. In dieser Datenbank werden alle definierten
Empféangergruppen und ihre aktuell giltigen Mitglieder gefiihrt.

Die Aufnahme als Mitglied einer Empféangergruppe erfordert eine entsprechende
Legitimation, die der Kandidat gemeinsam mit einem , Aufnahmeantrag bei der
Zertifizierungsinstanz einreicht. Je nach Ausgestaltung der Aufnahmekriterien kann die
Schnittstelle auf Seiten des Zertifizierers mehr oder weniger komplex ausfallen. Sie kann
moglicherweise manuelle Kontrollen, Prifung gegen externe Datenbanken, Wartefristen

29 Das bedeutet, das Modul muss Bitfolgen erzeugen kénnen, die hinreichend zufallig sind.
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oder dhnliches beinhalten.?®® An deren Ende steht in jedem Fall entweder die Information
des Kandidaten ber eine Ablehnung oder die Annahme des Antrags und damit
einhergehend die Meldung des neuen Gruppenmitglieds an die Gruppenverwaltung. Diese
Komponente ist dafur zustdndig, zu jedem Zeitpunkt das aktuelle Verzeichnis aller
Gruppenmitgliedschaften bereit zu halten und zeitnah zu verdffentlichen, so dass es fur
Applikationen und Dienste der Dateneigner und insbesondere der Aufbewahrungsinstanz
nutzbar ist.

6.3.4 Umschlisselung

Getrennt von der Empféngergruppenverwaltung liegt die Umschlusselung der
Schlisselpakete beim Zertifizierer. lhre Funktion besteht darin, die zweifach
verschlisselten Schlisselpakete, die sie vom Aufbewahrer erhélt, mit dem passenden
empfangergruppenspezifischen One-Time-Pad zu verknlpfen, das sie von dem
Dateneigner geschickt bekommen und in der Schliisselverwaltung abgelegt hat. Dadurch
I6st sie die urspriingliche Verschlusselung des Dateneigners auf, das Schlusselpaket bleibt
dennoch durch das vom Aufbewahrer erzeugte One-Time-Pad chiffriert und damit vor
dem Zertifizierer verborgen.

6.3.5  Abfragewerkzeug

Die Applikationen des Datenverarbeiters, die Zugriff auf personenbezogene Daten des
Dateneigners bendtigen, stellen ihre Anfrage iber den Abfrage-Client. Wie in Szenario 1
korrespondiert der Abfrage-Client mit dem Abfragesystem des Aufbewahrers fur
Schlissel-, Existenz- und Inhaltsabfragen. Die Schlisselabfrage wird jedoch Uber den
Umweg des Zertifizierers zum Zweck der geschilderten One-Time-Pad-Umschliisselung
durchgefuhrt. Entsprechend verfligt der Abfrage-Client der Datenverarbeiter in Szenario 2
auch  Uber die zusatzliche Fahigkeit, die XOR-Verknupfungen mit dem
empféangerspezifischen One-Time-Pad durchzufihren, das durch den Aufbewahrer erstellt
und Ubermittelt wurde.

6.3.6 Erweiterte Schlisselverwaltung

Abbildung 20 zeigt die erweiterte Schllsselverwaltung. Neben den aus Szenario 1
bekannten Ablagen fiir die zur Kommunikationssicherung erforderlichen Schliissel zur

20 Die Zertifizierung als Gruppenmitglied ist in diesem Sinne ahnlich der Zertifizierung von éffentlichen
Schlusseln. Hier erfolgt die Zertifizierung meist durch Vorzeigen von Ausweispapieren, etwa bei der
Krypto-Kampagne des Heise-Verlags (http://www.heise.de/security/dienste/Krypto-Kampagne-2111.html,
Zugriff: 21.05.2012), im Postldent-Verfahren oder auch durch notarielle Beurkundung. Die Zertifizierung
als Mitglied einer Verarbeitergruppe wird (iber die Identifikation hinaus weitere Nachweise beispielsweise
zu Qualifikation, Position oder Unternehmenssitz eines Verarbeiters erfordern.
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asymmetrischen Kryptographie und den Datenschlisseln, wird eine dritte Schicht etabliert.
Sie dient der Sicherung des Schliisselaustauschs. Dateneigner und Zertifizierer speichern
hier die empfangergruppenspezifischen One-Time-Pads, wahrend der Aufbewahrer und
Verarbeiter in dieser Schicht die empfangerspezifischen One-Time-Pads lagern.
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Abbildung 20: Schlusselverwaltung PDG/v

Gemall den Prémissen des Szenarios 2 speichern die Empfénger in der Schicht zur
Kommunikationssicherung naturlich nicht die 6ffentlichen Schliissel der Verarbeiter (die
sie nicht kennen), sondern den offentlichen Schlussel des Zertifizierers und analog zu
Szenario 1 den des Aufbewahrers. Der Zertifizierer kommuniziert im Verlauf des
Protokolls mit allen anderen Parteien und benétigt daher die 6ffentlichen Schliissel von
allen. Dasselbe gilt fiir den Aufbewahrer, da er nach erfolgreicher Schlusselabfrage direkt

mit den Empfangern kommuniziert®*".

Die Schicht zur Datensicherung speichert unverandert zu Szenario 1 die Datenschliussel,
die der Eigner zur symmetrischen Verschliisselung seiner Daten verwendet hat und die
nach erfolgreicher Schliisselabfrage dem Verarbeiter vorliegen, um flr dessen weitere

21 Alternativ kénnte alle Kommunikation zwischen Aufbewahrer und Verarbeitern weiterhin iiber die
Zertifizierungsinstanz laufen. Dies wére jedoch nur dann von Wert, wenn der Zertifizierer keine
Veroffentlichung der Mitgliedslisten der Empfangergruppen vornehmen will oder darf, oder wenn die
Mitgliedslisten so dynamisch waren, dass eine Verdffentlichung in Echtzeit nicht machbar wére. In diesem
Fall ware jede Anfrage und auch jede Antwort vor ihrer Weitergabe an den Aufbewahrer beziehungsweise
den Verarbeiter beim Zertifizierer wahrend der Durchleitung erneut daraufhin zu prifen, ob die
Gruppenmitgliedschaft des Anfragenden noch giiltig ist.
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Existenz- und Inhaltsabfragen zu dienen. Wiederum werden diese Schlissel im Verlauf
des Protokolls auch bei Aufbewahrer und Zertifizierer gespeichert, allerdings nicht als
verwendbare Schlissel, sondern nur in Form von umzuschlisselnden und
weiterzuleitenden Paketen. Daher sieht die Schlisselverwaltung dieser beiden Parteien
keine Ablage fur die Datenschlissel vor.

Die One-Time-Pads liegen wie beschrieben in den Schlusselverwaltungen der Parteien,
wobei Aufbewahrer und Datenverarbeiter das ihnen bekannte empfangerspezifische One-
Time-Pad vernichten kénnen, sobald die Schlusselabfrage des Verarbeiters erfolgreich
stattgefunden hat. Der Zertifizierer jedoch muss das empfangergruppenspezifische One-
Time-Pad aufbewahren, solange noch die Mdglichkeit besteht, dass weitere Mitglieder zu
der betreffenden Empfangergruppe hinzustolien kénnen.

6.4 Implementierung an der Universitat Hamburg

Im Rahmen eines Kurses am Arbeitsbereich Sicherheit in Verteilten Systemen an der
Universitat Hamburg implementierten Christian Baumann, Ahmed Hodjov, Stephan
Hoepfner, Roman Jerger, Dennis Keitzel, Hannes Kuhlmann und Stephan Lauterbach im
Sommersemester 2011 und Wintersemester 2011/12 das Verfahren im vollstandigen
Szenario PDG/v. Dieser Abschnitt fasst die wichtigsten dabei getroffenen
Implementierungsentscheidungen  zusammen und zeigt Abbildungen aus den
Applikationen flr Dateneigner und Verarbeiter.

Die Sicherung der Kommunikation zwischen den beteiligten Parteien erfolgt per Secure
Socket Layer (SSL). Fiir die symmetrischen Verschliisselungen wurde AES?? mit 256 Bit
Schlussellange gewdhlt. Die bendtigte Public Key Infrastruktur basiert auf X.509
Zertifikaten mit Certificate Revocation List>*3. Fiir die asymmetrische Verschliisselung
findet der RSA-Algorithmus Anwendung. Um Nachrichten zu signieren, wird RSA mit
dem Hashverfahren SHA-512** kombiniert. Das Generieren der One-Time-Pads erfolgt in
dieser prototypischen Implementierung in Form von Pseudozufallszahlen aus dem Java-
Zufallszahlengenerator.

Der Dateneigner installiert auf seinem Rechner eine Java®®*-Applikation, die ihm die

Datenerfassung, das Erfassen und Binden der Policies und die Ubermittlung an den
Aufbewahrer ermoglicht. Abbildung 21 zeigt die Benutzeroberflache, wie sie sich dem
Dateneigner zum  Einstieg prasentiert. Das hier exemplarisch  verwendete
Anwendungsszenario  entstammt dem medizinischen Bereich. Im  Abschnitt
»Overview* links oben lassen sich die bereits angelegten Datensétze Uberblicken, bei
Anwahl eines Datensatzes werden dessen Details und die Protokolle bereits
stattgefundener Existenz- und Inhaltsabfragen sichtbar. Oben rechts zeigt das Fenster fiir

232 http://csre.nist.gov/publications/fips/fips197/fips-197.pdf (Zugriff am 05.05.2012).

2% http://tools.ietf.org/html/rfc5280 (Zugriff am 05.05.2012).

234 http://csre.nist.gov/publications/fips/fips180-2/fips180-2withchangenotice.pdf (Zugriff am 05.05.2012).
235 http://www.java.com/de/ (Zugriff am 05.05.2012).
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jeden Datensatz die Policy, bestehend aus Verarbeitungszweck (,,Purpose®), Datentyp
(,, Type®) und zuléssiger Verarbeitergruppe (,,Group*). Die Oberfldache bietet Schaltflachen
zur Neuanlage eines Datensatzes, zum Andern und L6schen von Datensatzen sowie zur
Aktualisierung der Abfrage-Protokolle. Das Feld ,,.Data“ unten rechts enthdlt die zu
schutzenden personenbezogenen Daten. Wie im Protokoll zu PDG vorgesehen, kann der
Datenbereich in dieser Form beliebigen Text aufnehmen. In kinftigen Versionen kénnte
dies um die Mdoglichkeit der Hinterlegung von strukturierten Daten wie ausgefllten
Formularen oder Bindrdateien wie Rontgenbildern erweitert werden.

Machte ein Dateneigner einen neuen Datensatz ablegen, wahlt er im Ubersichtsbild das
Plus-Symbol und nutzt das in Abbildung 22 gezeigte Fenster zur Datenerfassung. Hier
kann er aus den veroffentlichten Definitionen zu Datentypen und Verarbeitungszwecken
die fir seine Policy geeigneten auswdhlen, die Empféangergruppe festlegen und die
Nutzdaten eintragen.

Overview ) ) Purpose
Purpose Type Group Notfall ‘ b4 ‘

Motfall Krankenakte Arzt

Unfall Versicherungsinformation  [Anwalt Type
Krankenakte -
Group
Arzt -
Data

- / &

‘u‘ & 'LoG | Gesundheitsbezogene Information fur Notfall, bereitgestellt far
die Gruppe Arzt

Log

Abbildung 21: Benutzeroberflache fiir den Dateneigner®*®

%8 Alle Abbildungen in Kapitel 6.4 sind der Dokumentation zum Masterprojekt entnommen [BHHJ+12].
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Group
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Data

Gesundheitsbezogene Information fur Noifall, bereitgestelit fur die Gruppe Arzt

=

Abbildung 22: Datenerfassung durch den Dateneigner

Analog verhalt es sich bei der Anderung bestehender Datensitze, nur dass hier die Policy-
Felder fir Datentyp und Verarbeitungszweck nicht anderbar sind. Wéren sie zu andern,
kame das der Neuaufnahme eines Datensatzes mit einer anderen Policy gleich. Es kdnnen
aber durchaus neue Empféangergruppen hinzugeflgt werden.

Durch Betatigen der Schaltflache fir die Logabfrage werden die Protokolle aller bereits
erfolgten Existenz- und Inhaltsabfragen zum gewahlten Datensatz geladen und angezeigt.
Die Anzeige umfasst die Information, um welche Art der Abfrage es sich gehandelt hat,
von wem die Anfrage gestellt wurde und zu welchem Zeitpunkt sie erfolgte. Abbildung 23
zeigt ein beispielhaftes Protokoll.

Zuletzt bietet die Benutzeroberflache des Dateneigners auch die Option, Datensétze zu
l6schen. Dazu werden sie im Uberblicksfeld markiert und durch Betitigen der Loschen-
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Schaltflache aus der Datenablage entfernt. War ein Datensatz fiir die gleiche Kombination
von Verwendungszweck und Datentyp an mehrere Empfangergruppen freigegeben, wird
er in der vorliegenden Implementierung flr alle Gruppen zugleich geldscht.

Overview ] Purpose
Purpose Type Group Unfall ‘ v

Unfall Versicherungsinfo... [Anwalt : :
Type
Versicherungsinformation ‘ v
Group
Anwalt -
Data

- / f

v F 'LOG | Informationen, bereitgestelit fur die Gruppe Anwalt

Log

Existence Request

Processor: Max Mustermann

Request Time: Fri Jan 30 14:26:53 CET 2012
E-mail: maxmustermann@mail.com

Content Request

Processor: Max Mustermann

Request Time: Fri Jan 30 18:10:13 CET 2012
E-mail: maxmustermann@mail.com

Content Request

Processor: Martina Musterfrau

Request Time: SatJan 31 10:11:24 CET 2012
E-mail: martinamusterfrau@mail.com

Content Request -

Abbildung 23: Anzeige der Zugriffsprotokolle

Die mit der Implementierung befasste Projektgruppe schlagt zur Weiterentwicklung vor,
die Java-Applikation des Dateneigners kinftig als Webanwendung zu gestalten, so dass
der Eigner von (berall auf seine Daten zugreifen und falls nétig Anderungen und
Ergdnzungen vornehmen kann, ohne auf eine bestimmte Infrastruktur angewiesen zu sein.

Die lokale Datensammlung des Eigners wird von der Applikation in einer kompakten,
dateibasierten HSQL-Datenbank ?*" gehalten. Die Datenbanken von Aufbewahrer und
Zertifizierer sind dem gegenuber unter dem Open Source Datenbankmanagementsystem
PostgreSQL %8 implementiert, bei dem Skalierbarkeit und Performanz im Vordergrund
stehen. MyBatis? dient als Datenbank-Framework zur Trennung der SQL-Kommandos
vom Java-Applikationscode. Der Datenaustausch zwischen den Anwendungen nutzt das

7 http://www.hsqldb.org/ (Zugriff am 05.05.2012).
238 http://www.postgresgl.org/ (Zugriff am 05.05.2012).
239 http://www.mybatis.org/ (Zugriff am 05.05.2012).
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Datenformat JavaScript Object Notification (JSON)?®, das sich durch Kompaktheit und
fur Mensch und Maschine einfach lesbare Textform auszeichnet.

Als Programmiersprache fir die lokalen Module bei Aufbewahrer und Zertifizierer wurde
ebenfalls Java gewahlt. Der Java Code wird unter einem Tomcat-Applikationsserver®* an

einem Apache-Webserver®* ausgefiihrt.

Die Software des Datenverarbeiters ist als Webanwendung implementiert und kann in
beliebigen JavaScript-fahigen Umgebungen genutzt werden. Dazu muss sich das Gerét der
Wahl einmalig mit einem Webserver verbinden und von diesem die Anwendung laden, die
Elemente des JavaScript Frameworks ExtJS*** nutzt. Danach steht ihm fiir seine Abfragen
die Benutzeroberflache zur Verfiigung, wie sie in Abbildung 24 zu sehen ist***. Sie bietet
auf der linken Seite einen Navigationsbereich, der zur Suche nach den gewinschten
Datensatzen, also dem Formulieren und Senden der Vergleichs-Policies dient. Die rechte
Seite ist fir die Anzeige der Abfrageergebnisse reserviert.

| Personendaten
Navigation <«

Personen suchen
Bisher wurde keine Abfrage getatigt.
Benutzen Sie das Feld Sucheingabe um Personen zu

Sucheingabe:
suchen.

Suchen

“= Zweck und Typ festlegen

Wahlen Sie Typ und Zweck um eine Abfrage starten zu kénnen!

Typ: v

Zweck: v

“* Suchergebnisse
Existenzabfrage &) Inhaltsabfrage

Name Email

Abbildung 24: Startoberflache fir den Verarbeiter

240 http://www.json.org/ (Zugriff am 05.05.2012).

21 http://tomcat.apache.org/ (Zugriff am 05.05.2012).

242 http://www.apache.org/ (Zugriff am 05.05.2012).

23 http://docs.sencha.com/ext-js/4-1/ (Zugriff am 05.05.2012).

' Die Flexibilitat der Nutzung des Verfahrens auf verschiedenen Endgeréten des Verarbeiters erfordert
jedoch im Gegensatz zu einer stationdren Schlisselverwaltung, dass jeder Existenz- und Inhaltsabfrage
eine neuerliche Schliisselabfrage vorangeht.
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Im Bereich ,,Personen suchen* wéhlt der Verarbeiter zundchst den Dateneigner aus, fiir
den er eine Abfrage formulieren mochte. Diese spezifiziert er im Bereich ,,Zweck und Typ
festlegen durch die Auswahl der jeweiligen FElemente aus den verdffentlichten
Vokabularen fiir Datentypen und Verarbeitungszwecke, wie es Abbildung 25 zeigt.

*= Zweck und Typ festlegen

Wahlen Sie Typ und Zweck um eine Abfrage starten zu konnen!

Typ: Krankengeschichte v

Zweck: MNotfall ¥
Informationen Fir den Motfall

Abbildung 25: Auswahl der Abfragepolicy

Damit ist die Vergleichs-Policy erstellt und im nachsten Schritt (Abbildung 26) erfolgt die
Auswabhl, ob nur die Existenz eines zur Policy beim Aufbewahrer hinterlegten Datensatzes
nachgewiesen oder der Datensatz selbst abgefragt werden soll.

“~ Suchergebnisse

Existenzabfrage & Inhaltsabfrage

Zweck und Typ Kombination, Daten hinterlegt hat.

Bendtigt eine akkive Internetverbindung und ein Zertifikat.

Narme Informiert Sie ob die ausgewahlte Person, fir die selektierte
Peter Bec

Abbildung 26: Auswahl des Abfragetyps

Das Ergebnis einer beispielhaften Existenzabfrage mit negativem Ergebnis zeigt
Abbildung 27, wahrend Abbildung 28 die Riickmeldung einer erfolgreichen Inhaltsabfrage
demonstriert. Die gezeigten Abfrageergebnisse sind hier in der Form ausgegeben, wie sie
vom Verarbeiter auf dessen Endgerat gelesen werden konnen. Analog kann aber ebenso
das Weiterreichen der Ergebnisse an weiterverarbeitende Geschaftsapplikationen des
Verarbeiters, wie ein Personalverwaltungssystem oder eine Software zum
Patientenmanagement erfolgen.
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® Personendaten

Existenzabfrage fur Peter Becker (Mail: peter@becker.de) war nicht erfolgreich.
Es wurden keine Daten hinterlegt!

Abbildung 27: Ergebnis einer misslungenen Existenzabfrage

v Personendaten

Inhaltsanfrage fir Peter Becker (Mail: peter@becker.de) war erfolgreich.
Folgende Daten wurden hinterlegt:

Blutgruppe A
Diabetes Typ 1
Allergie gegen Penicilin

Abbildung 28: Ergebnis einer erfolgreichen Inhaltsabfrage
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7 Analyse des Verfahrens

Die folgenden Abschnitte skizzieren Angriffe auf das Protokoll, die durch die Beteiligten
oder auch durch auRenstehende Parteien durchgefuhrt werden kénnten. Dies umfasst nicht
nur boswillige Attacken, sondern auch maglicherweise ungewolltes Fehlverhalten.

Die Angriffe werden im Folgenden nach ihrer Quelle gegliedert. Begonnen wird mit den
Dateneignern, gefolgt vom Aufbewahrer, speziell fur Szenario 2 der Zertifizierungsinstanz
und schlieBlich den Verarbeitern. Hierbei gilt zunachst die Annahme, dass alle
Kommunikation zwischen den Beteiligten sicher ist. Diese Annahme wird dann in Kapitel
7.5 aufgehoben, das Angriffe durch AuRenstehende analysiert. Hierunter fallen auch
Angriffe durch Beteiligte des Protokolls, sofern sie sich gegen die zugrundeliegende
Kommunikation richten.

Fur jedes Angriffsszenario werden die Attacke selbst, die mogliche Motivation und der
Ausfuhrungsmodus beschrieben. Dem folgt die Diskussion der Verteidigungsmalinahmen.
Jedem Angriff werden dabei zusétzlich die Datenschutzziele zugeordnet, gegen die er
vornehmlich gerichtet ist. Die Schutzziele sind®*:

e Integritdt: Der Schutz der personenbezogenen Daten bzw. der aus der
Protokollanwendung angestrebten Informationen gegen Verfalschung oder Verlust.

e Verbindlichkeit: Die Nachweisbarkeit der durchgefiihrten Aktivitaten der
Beteiligten, der Urheberschaft der Daten und des Datenabrufs.

e Vertraulichkeit: Der Schutz der Ubermittelten Daten und anderer aus dem System
zu gewinnender Erkenntnisse vor der Kenntnisnahme oder Nutzung durch nicht
legitimierte Parteien; Zugleich auch Schutz der Zweckbindung fir die Nutzung der
Daten.

o Verfuigbarkeit: Der Schutz des Systems und des Protokolls gegen Eingriffe, die
verhindern, dass benétigte Daten und Dienste zum bendtigten Zeitpunkt an der
gewiinschten Stelle zur Verfugung stehen.

5 ygl. [GoKI03]
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7.1 Angriffe durch Dateneigner

7.1.1 Leugnen der Datenhinterlegung und behauptete
Datenmanipulation

Schutzziel
Verbindlichkeit

Motivation und Angriffsszenario

Ein Verarbeiter stellt nach erfolgter Inhaltsabfrage fest, dass die Daten auf nicht-
konformes Verhalten des Eigners hinweisen und leitet rechtliche Schritte ein (z.B. bei
Hinweisen auf Steuerhinterziehung oder falschen Angaben im Einstellungsgesprach). Der
Eigner will diese Schritte dadurch verhindern, dass er entweder leugnet, die Daten
hinterlegt zu haben, oder behauptet, ein anderer hétte im Verlauf des Protokolls die Daten
zu seinem Nachteil verandert.

Verteidigung

Der Verarbeiter kann zweifelsfrei nachweisen, dass die Daten vom Eigner stammen: Der
Datenschlssel, den er beim Aufbewahrer abgerufen hat und den er zur Anforderung wie
auch zur Entschlusselung des Datenpakets verwendet hat, wurde vom Eigner generiert,
was durch dessen Signatur am Datenschlissel nachgewiesen ist. Auch das Datenpaket
selbst weist die Signatur des Eigners auf, nachdem es mit dem Datenschliissel dechiffriert
wurde. Keine andere Partei kann die Signaturen hergestellt haben, sofern der Urheber
seinen privaten Schlissel geheim gehalten hat. Hat er dies nicht getan, steht der Nachweis
dieser Behauptung in seiner Verantwortung.

7.1.2  Widerspruchliche Datenablage fur verschiedene
Verarbeiter

Schutzziel

Integritat

Motivation und Angriffsszenario

Der Eigner will sich gegenuber verschiedenen Verarbeitern unterschiedlich darstellen,
etwa gegenuber Finanzbehdrden seine Einkommensverhéltnisse schlechter darstellen als
gegenuber Kreditgebern.

Verteidigung

Diese Mdoglichkeit kann bei einem Verfahren, das auf Selbstauskunft beruht, nicht
vollstandig verhindert werden — ebenso wenig wie das grundsatzliche Ligen des Eigners
bezlglich seiner Daten. Sie koénnte nur dadurch begrenzt werden, dass eine weitere
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vertrauenswurdige Instanz in das Protokoll eingefiihrt wird, die eine vorgelagerte
Echtheitsprifung der Daten aller Eigner vornimmt und dann deren Rolle beziiglich der
Ablage beim Aufbewahrer Gbernimmt.

Dass der Eigner flr verschiedene Verarbeiter bzw. Empfangergruppen zu einem
bestimmten Datentyp verschiedene Daten hinterlegt, wird zumindest durch die
vorgesehene Implementierung des Protokolls erschwert: Der personliche Datenspeicher
beim Eigner sieht flr die personenbezogenen Daten nur die Felder ,,Eignere,
,Datentyp und ,Daten vor. Die Zuordnung dieser Datensdtze zu berechtigten
Verarbeitern bzw. Empfangergruppen erfolgt erst danach in der Komponente zur Policy-
Verwaltung. Hier kann der Eigner nur entscheiden, ob ein Datentyp einem Verarbeiter
oder einer Empfangergruppe zu einem bestimmten Zweck zur Verfigung stehen soll oder
nicht.

Wollte er im Rahmen des geschilderten Betrugsversuchs eine verarbeiterspezifisch
unterschiedliche Variante des Datensatzes hinterlegen, misste er dazu die
Verarbeitungslogik und die Datenbankstruktur seiner Applikation manipulieren. Dies
wiederum konnte durch eine manipulationssichere Implementierung der Applikationen
oder Integritatsnachweise der Software gegentiber dem Aufbewahrer unterbunden werden.
Diese zusatzlichen Sicherungsmechanismen sind eine Uber das vorliegende Werk
hinausgehende  Weiterfihrung der zuvor geschilderten Implementierung und
Applikationsarchitektur.

7.1.3 Loschen von Datensatzen nach Existenzanfrage

Schutzziel
Verfugbarkeit

Motivation und Angriffsszenario

Der Eigner will formalen Bedingungen genlgen, die erfordern, dass er bestimmte
Datensatze abgelegt hat (z.B. Ablage bestimmter Daten als Einstellungsvoraussetzung),
aber im Streitfall die Daten doch nicht herausgeben. Dazu wartet er ab, bis der potentielle
Datenverarbeiter eine Existenzanfrage auf den betreffenden Datensatz durchgefuhrt hat
und diese vom Aufbewahrer positiv beschieden wurde?*®. Dann sendet er dem Aufbe-
wahrer eine Ldschanforderung fur den Datensatz, so dass der Verarbeiter spater keine
erfolgreiche Inhaltsabfrage fir diese Daten absetzen kann.

Verteidigung

Es ist das Recht des Eigners, Datensdtze zu entfernen. Damit dies jedoch nicht zu
Tauschungen der Verarbeiter fihrt, Gberpruft der Aufbewahrer laut Protokoll alle
historischen Existenzanfragen aus seinem Protokoll erneut, wenn eine Ldschanforderung

248 Um den richtigen Zeitpunkt zu ermitteln, muss er nur die Protokolle iberwachen, die der Aufbewahrer
von allen Anfragen anfertigt und die den betroffenen Eignern zur Prufung zur Verfugung stehen.
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durch einen Dateneigner initiiert wurde. Dazu vergleicht er die bei der Léschung als
Identifikator Ubermittelten Policies mit den im Protokoll als bereits abgefragt
gekennzeichneten Policies und informiert bei Ubereinstimmung den jeweiligen
Verarbeiter. Somit erfahrt der Verarbeiter unmittelbar nach der Loschung davon, dass
seine bisher positiv beschiedene Existenzanfrage keine Gultigkeit mehr besitzt.

7.1.4  Veranlassen der Loschung oder Anderung der
Datensatze anderer Eigner

Schutzziel

Integritat

Motivation und Angriffsszenario

Ein Individuum hat sich als Dateneigner fiir das Protokoll registriert, um das System ,,von
innen* zu kompromittieren oder anderen Eignern bewusst Schaden zuzufugen. Er nutzt
seine Stellung gegeniiber dem Aufbewahrer, Anderungen und L6schungen von
Datenpaketen veranlassen zu kénnen. Dabei macht er sich den Umstand zu Nutze, dass
der Aufbewahrer an den Datenpaketen nicht erkennen kann, zu welchem Eigner diese

eigentlich gehoren®*’.

Verteidigung

Der Angriff scheitert, denn ein Eigner kann — ebenso wie andere Parteien — die beim
Aufbewahrer gespeicherten Datensétze anderer Eigner nicht korrekt adressieren. Das ist
darin begrundet, dass nur der rechtmdaBige Eigner die Zufallszahlen kennt, die er
gemeinsam mit seinen Datenpaketen abgelegt hat. Ein Angreifer kdnnte nur auf sein
Gliick setzen und versuchen, gultige Kombinationen von Policy und passender Zufallszahl
(bzw. deren Hashwert) zu raten, was bei ausreichend langen Zufallszahlen jedoch
hinreichend unwahrscheinlich wird.

Auch ist es dem Angreifer nicht moéglich, bereits friiher durch den echten Dateneigner
erfolgte Anderungsauftrage erneut in das System einzuspielen (Replay-Attacke). Dafiir
sorgt die Tatsache, dass Dateneigner und Aufbewahrer bei jeder Anderung die
urspriinglich hinterlegte Zufallszahl durch den fir die Anderungsanforderung erzeugten
Hashwert ersetzen. Die ndchste Anfrage misste also den erneuten Hashwert dieses
Hashwertes tragen, und nicht mehr den Hash der initial hinterlegten Zufallszahl.

7 Das setzt voraus, dass die Dateneigner die beschriebenen Méglichkeiten nutzen, ihre Datenpakete
anonym an die Aufbewahrungsinstanz zu Ubermitteln. Haben dem entgegen alle Eigner beschlossen, sich
als Absender der Pakete zu erkennen zu geben, und wirde der Aufbewahrer diese Information
mitschreiben, ware dieses Angriffsszenario hinfallig.

138



7.1.5  Abruf der Protokolle von anderen Eignern

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Ein Beteiligter ist neben seiner Eigenschaft als Dateneigner auch daran interessiert, Profit
aus Daten Uber andere Eigner zu generieren. Er nutzt seine Stellung gegenlber dem
Aufbewahrer, Protokollabfragen durchfiihren zu kénnen. Der Aufbewahrer kann an den
abgefragten Protokollsatzen nicht erkennen, fiir welchen Eigner diese vorgesehen sind.

Verteidigung

Ein Dateneigner Ubermittelt zur Abfrage seiner Protokolle die verschliisselte Policy, fur
die er die Protokolle einsehen moéchte. Diese vergleicht der Aufbewahrer mit seinen Log-
Eintragen und liefert die Eintrége zuriick, bei denen die Policy-Chiffrate ubereinstimmen.
AuBer dem Dateneigner kennt niemand den Inhalt der Policy?*, d.h. auch nicht die Infor-
mation, welcher Eigner die Ubermittlungen an welchen Verarbeiter einsehen méchte.
SchlieBlich ist die Vergleichspolicy mit dem Datenschlissel verschlusselt, den nur Eigner
und Verarbeiter kennen. Ein fremder Angreifer konnte allerdings abwarten, bis der von
ihm fokussierte Dateneigner eine eigene Logabfrage stellt und dann ber einen Replay-
Angriff mit derselben Nachricht die Logergebnisse des anderen fir sich selbst zuriick
erhalten. Das wird jedoch leicht dadurch verhindert, dass in das Protokoll die
grundséatzliche Verschlusselung aller Kommunikation mit den jeweiligen offentlichen
Schlisseln der jeweiligen Empféanger eingefiihrt wurde. Ein Angreifer konnte also durch
die Replay-Attacke maoglicherweise die Log-Ergebnisse eines anderen Eigners empfangen,
allerdings kann er sie nicht entschliisseln. Somit hat er nicht mehr gewonnen, als wenn er
generell die Kommunikationskandle zu und von dem Aufbewahrer abhdren wirde.

7.2 Angriffe durch den Aufbewahrer

7.2.1  Versand falscher Schlissel- oder Datenpakete

Schutzziele

Integritdt und Verfugbarkeit

Motivation und Angriffsszenario

Es konnte sich um ein Versehen bzw. einen Implementierungs- oder Datenbankfehler
handeln, wenn der Aufbewahrer die Anfragen von Verarbeitern mit falschen Schlussel-

8 Auch derjenige Verarbeiter, der die protokollierte Abfrage gestellt hat, kennt natiirlich den Inhalt der
Policy. Dieser hat aber kein Interesse an einer Logabfrage, da sie ihm nur seine eigenen ehemaligen
Abfragen zeigen wiirde, und diese kennt er ohnehin.
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oder Datenpaketen beantwortet. Dass der Aufbewahrer das System als Ganzes sabotieren
maochte, ohne eigenen Gewinn davonzutragen, ist nicht anzunehmen. Das Protokoll beruht
in der Tat darauf, dass Aufbewahrer und Zertifizierer ihren Verpflichtungen nachkommen,
anderenfalls bricht der Datenaustausch ab. Aufbewahrer und Zertifizierer werden
mutmaRlich fiir ihre Arbeit und ihre Speicherkapazitdt von den Nutzern bezahlt®, sie
haben eher kein Interesse daran, die Zuverlassigkeit des Systems in Frage zu stellen.

Verteidigung

Die Schlussel- und Datenpakete, die beim Aufbewahrer liegen, sind durch die Dateneigner
verschlusselt. Dies geschah mit Schllsseln, die neben dem Eigner nur dem beabsichtigten
Verarbeiter (in Bezug auf die Datenpakete sowie in Szenario 1 auch die Schllsselpakete)
bzw. dem Zertifizierer (bezogen auf die Schlusselpakete in Szenario 2) bekannt sind. Der
Aufbewahrer kann also keine bewusste Manipulation durch Vertauschen von abgelegten
Paketen beim Versand vornehmen. Sollte dennoch eine Verwechslung oder Vertauschung
geschehen, sind verschiedene Félle zu unterscheiden:

Handelt es sich um ein Datenpaket, das der Aufbewahrer vertauscht, wird der Verarbeiter
es nicht 6ffnen konnen, da er nicht Gber das korrespondierende Schliisselpaket verfiigt.
Schlimmstenfalls erhalt der Aufbewahrer also eine Beschwerde des Verarbeiters und muss
den Versand erneut mit dem korrekten Paket durchfuhren. Handelt es sich bei dem
vertauschten Paket um ein Schlusselpaket, wird dies in Szenario 1 ebenfalls keine
schwerwiegenden Konsequenzen haben. Die Schlisselpakete sind mit den o6ffentlichen
Schlisseln der beabsichtigten Verarbeiter verschlisselt und kénnen folglich auch allein
von diesen und keinesfalls von einem fehlerhaft versorgten Empfanger entschlisselt
werden.

Wird in Szenario 2 ein Schliisselpaket vertauscht, scheitert die Ubertragung ebenfalls. Bei
der Umschliisselung eines falschen Schliisselpakets wiirde der Zertifizierer nach Erhalt des
Pakets vom Aufbewahrer das One-Time-Pad anwenden, das er vom Eigner fir die
entsprechende Empfangergruppe erhalten hat. Stammt das Paket entweder von einem
anderen Eigner und/oder ist fir eine andere Empfangergruppe vorgesehen, flhrt die
Umschlusselung beim Zertifizierer zu einem Chiffrat, fur das kein Empféanger das korrekte
One-Time-Pad besitzt, um es wieder zu entschliisseln.

In allen geschilderten Fé&llen wirde also die Vertauschung der Pakete zwar zu
Beschwerden der Verarbeiter und gegebenenfalls Diskreditierung des Systems fuhren,
nicht jedoch zum Kompromittieren der zu schutzenden Daten.

9 Oder sie sind Non-Profit-Organisationen, die der Aufrechterhaltung des Systems verpflichtet sind.
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7.2.2  Andern der Zuweisung von Policies zu Daten

Schutzziele

Integritat und Verfligbarkeit

Motivation und Angriffsszenario

Der Aufbewahrer erhélt von einem Eigner A; gemaR Protokoll Datenpakete, die zum
einen die verschlisselten Daten E1j(My) bzw. Eigj(My)) und die ebenfalls verschllsselten
Policies E4j(Y1, J) = Pyji bzw. Pygjik enthalten. Beide sind flr ihn nicht zu entschltisseln.
Er verfligt weder Uber den symmetrischen Datenschlussel noch Uber den privaten
Schlissel des Verarbeiters B; bzw. der Empfangergruppe Bgj, mit dem er sich den
Schlissel aus dem Schliisselpaket beschaffen konnte.

Nun konnte jedoch ein arglistiger B, durch Bestechung des Aufbewahrers versuchen, an
Daten zu gelangen, die flr B, hinterlegt wurden. Er konnte den Aufbewahrer dazu bringen,
im Datenpaket dem Datum E;;(My) durch Vertauschen die Policy Py zuzuweisen.
Dieses kann er selbst erzeugen, sofern A; auch fur ihn Daten beim Aufbewahrer hinterlegt
hat. Er muss dann nur eine beliebige unauffallige Existenzanfrage stellen, um Ei, zu
ermitteln. Hiermit verschlisselt er die die von ihm vermutete Kombination aus Datentyp
Y und Verarbeitungszweck Jx um eine gultige Policy P12k zu erhalten.

Verteidigung

Nach Vertauschung durch den Aufbewahrer wirde diese Policy jedoch einem Datum
zugeordnet sein, von dem weder der Aufbewahrer noch B, sagen kdnnen, ob es dem
definierten Datentyp und Zweck entspricht. Noch ist es keinem von beiden méglich, den
Inhalt zu entschlisseln, da keiner von beiden Uber den privaten Schliissel des B verfugt,
mit dem der zur Entschlisselung des echten Datensatzes notwendige symmetrische
Schlussel K15 ermittelt werden konnte.

Eine Aufhebung der ,,Policy Stickyness* ist also dem Aufbewahrer mdglich, jedoch
erhalten weder er noch ein anderer Beteiligter Vorteile daraus.

7.2.3 Leugnen von Datenverlust oder -verfalschung

Schutzziele

Integritdt und Verfugbarkeit

Motivation und Angriffsszenario

Wiederum soll nicht unterstellt werden, der Aufbewahrer wirde boswillig Daten
vernichten. SchlieBlich ist das zuverldssige Speichern und protokollierte Weitergeben von
Daten nach Priifung der Policy seine Existenzberechtigung. Sind dem Aufbewahrer jedoch
Datensatze abhanden gekommen oder sind Datensdtze wegen mangelhafter
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SicherungsmafBnahmen unlesbar geworden, konnte er einen Anreiz haben, dies zu
vertuschen. Gegebenenfalls drohen ihm Vertragsstrafen, die er vermeiden mdchte. Auch
sein Ruf als verlasslicher Aufbewahrer konnte bei Bekanntwerden eines Datenverlustes
leiden.

Verteidigung

Grundsatzlich scheint es fir Dateneigner sinnvoll zu sein, sich die initiale Hinterlegung
ihrer Daten und alle spateren Anderungen durch den Aufbewahrer mittels dessen digitaler
Signatur quittieren zu lassen. Auf diesem Weg haben sie die Beweise in der Hand, falls zu
einem spéateren Zeitpunkt ein Verarbeiter Sanktionen einleiten mochte, weil Daten fehlen.
Der Eigner kann dann die signierten Quittungen vorweisen und damit die Sanktionen auf
den Aufbewahrer lenken. Setzt man Hashwerte (ber die Ubermittelten Datenpakete ein,
die vom Aufbewahrer signiert und dann verdffentlicht werden, bleibt hierbei auch die
Anonymitét des Dateneigners gegenuber dem Aufbewahrer gewahrt.

Das Aufdecken der Empfangsquittungen ist allerdings nur eine nachgelagerte MaRnahme,
die bei Rechtsstreitigkeiten sinnvoll sein kann. Geht es jedoch wie im Beispiel der Notfall-
Mediziner darum, dass von dem Vorhandensein der Daten zu einem bestimmten Zeitpunkt
ein unwiederbringliches Gut abhangt, wie etwa die Gesundheit des Betroffenen, greift die
nachtragliche juristische Nachweisbarkeit eines Fehlverhaltens des Aufbewahrers
offensichtlich zu kurz. An dieser Stelle muss uber MaRnahmen diskutiert werden, die
einen regelmaRigen Nachweis der zuverlassigen Datenverwahrung erbringen.

Shah et al. schlagen fur das allgemeine Problem der Aufbewahrung von Daten bei Dritten,
im Zusammenhang mit der Kontrolle der hinterlegten Daten auf Vorhandensein und
Integritét, ein Protokoll vor, das einen Auditor einfuhrt, der diese durch Zero-Knowledge-
Beweise — also ohne etwas von den Inhalten zu erfahren — priifen kann.?*

7.2.4  Verfalschen oder Loschen der Ubermittlungsprotokolle

Schutzziele

Integritat und Verbindlichkeit

Motivation und Angriffsszenario

Der Versuch, die Abfrageprotokolle zu manipulieren, mag aus dhnlichem Hintergrund
geschehen, wie das (versehentliche) Loschen oder Verfélschen der Datenpakete. Der
Aufbewahrer kdnnte versuchen, eigene Fehler, die seine Vertrauenswirdigkeit und damit
sein Geschaftsmodell negativ beeinflussen, zu vertuschen.

%0 ygl. [ShSBO8]
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Verteidigung

Wie auch bei der Verfélschung der abgelegten Datenpakete ist es nicht zu verhindern, dass
ein Aufbewahrer seiner Verantwortlichkeit nicht nachkommt und Protokolldaten verandert.
Dabei ist eine manipulative Veranderung, das hei8t mit dem Ziel, eine bestimmte Reaktion
herbeizufiihren, nur begrenzt moglich. Der Aufbewahrer kann aus eigener Kraft keine
sinnvollen Policy-Pakete erstellen, mit denen er eine realistische Verarbeiter-Abfrage
vorspiegeln konnte, die nicht stattgefunden hat. Dazu fehlt ihm die Madglichkeit, ein
gultiges Policy-Chiffrat Py = Ejj(Y1, J) bzw. Pigjik = Eigj(Y1, Jk) zu erzeugen. Schlielich
verfugt er nicht Gber daflr notwendigen Schlissel Kj; bzw. Kigj. Realistisch kann er also
nur die Zeitstempel verfalschen, mit denen er die Abfragen der Verarbeiter versieht, ganze
Protokoll-Satze I6schen oder eine bereits vorliegende Abfrage ein zweites Mal zu einem
anderen Zeitpunkt in das Protokoll einfuigen. Es scheint jedoch hinreichend schwer fiir den
Aufbewahrer zu sein, aus diesen Arten der Manipulation eigenen Nutzen zu ziehen.
Wiederum konnte er also nur das Vertrauen in das Protokoll schadigen, was er ebenso
durch generelles Abschalten seiner eigenen Dienste erreichen konnte und damit sein
Geschaftsmodell hinféllig werden lielRe.

Nichts desto trotz konnte ein zusétzlicher Sicherheitsmechanismus in das Protokoll
eingefiihrt werden, der das Verfalschen, das Ldschen und auch das versehentliche
Verlieren von Daten, Schlisseln und Protokollen erschwert. Dazu koénnte beispielsweise
ein zweiter Aufbewahrer eingefiihrt werden, der unabhéngig vom ersten operiert, und der
in vollstdindiger Redundanz zum ersten Aufbewahrer arbeitet. Beide Aufbewahrer
erhielten alle Pakete der Eigner sowie alle Anfragen und wirden die Anfragen auch
parallel bearbeiten. Ein Verarbeiter wirde im Normalbetrieb immer zwei gleichlautende
Antworten auf seine Anfragen erhalten und kénnte bei Abweichungen Alarm schlagen,
das heil3t die Nutzergemeinde des Systems Uber die ,,Ungereimtheiten* informieren.

7.2.5 Brechen der Policy-Chiffrate

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Gegebenenfalls mochte der Aufbewahrer die Informationen darlber auswerten, welche
Arten von Daten fir welche Verarbeiter oder Empfangergruppen hinterlegt wurden. Er
kdnnte daraus vermarktbare Einsichten Uber die Aktivitaten der Verarbeiter gewinnen.

Verteidigung

Dazu misste der Aufbewahrer ermitteln, welche Policies, das heil$t Kombinationen von
Datentyp, Verarbeitungszweck und Empfanger(gruppe) in seinen Datenbanken liegen.
Dies konnte er tun, wenn die Datensatze direkt mit dem offentlichen Schllssel der
Verarbeiter verschlisselt waren. Denn dann kodnnte er sich ebenfalls die offentlichen
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Schlissel besorgen und jede mogliche Kombination der (per Definition bekannten)
Datentypen Y, und Verarbeitungszwecke Jx damit verschliisseln sowie mit den pro Eigner
hinterlegten verschlisselten Datensatz vergleichen. Hier geldnge ein Brute Force-Angriff,
da die moglichen Kombinationen von Typ und Zweck mit I-k Mdglichkeiten tGbersichtlich
sind und exhaustiv getestet werden kénnen.

Da die Datensétze aber mit einem symmetrischen Datenschlissel verschlisselt und dieser
dann mit dem Offentlichen Schlissel des Verarbeiters verschlisselt wird, kann der
Aufbewahrer die Methode nicht anwenden. Brute Force wird bei hinreichend groRer
Lange des symmetrischen Schlussels nicht zum Erfolg fuhren.

7.2.6 Brechen der Datenschlissel

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Der symmetrische Datenschlissel ist das Kernelement im Protokoll zur Sicherung der
personenbezogenen Daten und auch zur verbindlichen Empfangerzuordnung aller
Abfragen. Gelingt es dem Aufbewahrer, diesen Schliissel zu ermitteln, kann er sowohl an
die Daten der Eigner gelangen, als auch manipulierte Abfragen, Policies und Datenpakete
in seinem Sinne generieren.

Durch Brute-Force ist der Schlissel nicht zu brechen, wenn er Uber eine ausreichende
Lange verfiigt. Mehr Erfolg verspricht ein Known-Plaintext-Angriff.

Verteidigung

Dieser Angriff kann gelingen, da die Kombinationen der bekannten — da veroffentlichten —
Datentypen Y, und Verarbeitungszwecke Jx mit I-k Moglichkeiten getestet werden kdnnen.
Ebenso konnen einige der korrespondierenden Datensatze erraten werden, z.B. sind die
maoglichen Werte fir einen Datentyp ,,Religion® iiberschaubar. T konnte sich also zunéchst
die hinterlegten Policy-Datensédtze nacheinander vornehmen, und sie gegen eine
angenommen hadufige Klartextkombination, z.B. ,,Religion / Lohnsteuerabrechnung /
Katholisch* testen. Der Angriff wird dann mit einiger Wahrscheinlichkeit zum Erfolg
fihren, wenn der verwendete Kryptoalgorithmus fir die  symmetrische
Datenverschlisselung anfallig gegen Known-Plaintext-Angriffe ist.

Traut man dem Algorithmus alleine nicht die notwendige Stabilitat gegen diese Art des
Angriffs zu, so erhoht sich gegebenenfalls der Schutz durch Blenden der Policies und
Datenpakete mit Zufallszahlen, die zusammen mit dem symmetrischen Schlussel durch
den offentlichen Schliissel des Verarbeiters verschliisselt werden®. Der Verarbeiter
wirde dann nach Erhalt des Datenschlissels und damit auch der Zufallszahl(en) den

%1 Das Kryptosystem ist dann indeterministisch in Bezug auf die Klartexte.
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zusatzlichen Schritt im Protokoll aufnehmen missen, die passende Zufallszahl in seine fur
die Abfragen generierten Policy-Chiffrate einzuarbeiten bzw. die Zufallszahlen-
Maskierung aus den zuriick erhaltenen Datenpaketen wieder heraus zu rechnen.

Auf jeden Fall sollte ein Aufbewahrer nicht an der Erstellung der allgemein gultigen Liste
der Datentypen und Verwendungszwecke mitwirken. Sonst hatte er die Mdoglichkeit, tGber
die Known-Plaintext-Attacke hinaus sogar eine Chosen-Plaintext-Attacke durchzufiihren,
die mindestens so effizient ist.

7.2.7  Ableiten von Informationen aus Verarbeiter-Abfragen

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Ist dem Aufbewahrer daran gelegen, maoglichst viele Informationen tber die Beziehungen
zwischen Dateneignern und Verarbeitern sowie die ausgetauschten Daten zu erfahren,
weil er beispielsweise durch Data Mining vermarktbare Informationen daraus ziehen
mdochte, konnte er sich durch die Analyse der Anfrage- und Antwortmuster Erfolge
versprechen.

Aus den Anfragen der Verarbeiter auf Existenz von bestimmten Policies (also
Kombinationen von Datentyp und Verarbeitungszweck) und der entsprechenden positiven
oder negativen Ruckmeldungen konnte der Aufbewahrer Schlisse Uber die Art der
hinterlegten Daten ziehen.

Verteidigung

Um die Qualitat des Erkenntnisgewinns fur den Aufbewahrer zu beurteilen, muss man die
ihm verfligharen Daten betrachten: Er kennt den Klartext der Policies nicht, und je nach
Ausgestaltung der initialen Datenablage ebenso wenig die Dateneigner, die Urheber der
Policies und Datenpakete sind. In Szenario 1 kann er beobachten, dass und wie oft ein
bestimmter Datenverarbeiter Existenz- und Inhaltsabfragen stellt. Informiert er sich Uber
die Funktion des Verarbeiters und bringt das in Korrelation mit der Erfolgsquote der
Abfragen, kann er mdglicherweise daraus schlieRen, wie der Verarbeiter arbeitet. Was er
jedoch nicht in Erfahrung bringen kann, sind personenbezogene Daten eines Eigners oder

die Verbindungen, die Eigner zu bestimmten Verarbeitern haben®?.

In Szenario 2 ist es flr den Aufbewahrer zwar einfacher, aufgrund der Zugehdrigkeit eines
Anfragenden zu einer bestimmten Empféangergruppe zu identifizieren, was derjenige mit
den Daten zu tun beabsichtigt, Uber die Daten selbst oder die Beziehungen zu bestimmten
Eignern erfahrt er jedoch nach wie vor nichts.

22 Diese Annahme gilt natiirlich erst dann, wenn der Aufbewahrer nicht nur fiir einen einzelnen Dateneigner
tétig ist.
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Sollte es dennoch sensibel sein, dass der Aufbewahrer aus der Hé&ufigkeit und der
Erfolgsquote von Abfragen Schlusse zieht, konnte der Abfrage-Client, der durch die
Verarbeiter genutzt wird, so gestaltet werden, dass er regelmédlRig Dummy-Abfragen
schickt und so das tatsédchliche Aufkommen und die Erfolgsquote der realen Abfragen
verschleiert.

7.2.8  Ableiten von Informationen aus den abgelegten
Datenmengen

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Hat sich ein Aufbewahrer beispielsweise auf die Datenspeicherung im Bereich des
Gesundheitswesens spezialisiert, wirde ihm maoglicherweise schon die Information, dass
ein bestimmter Eigner eine besonders groRe Datenmenge bei ihm abgelegt hat,
verwertbare Rickschlisse erlauben. Man konnte aus einer grofRen Datenmenge folgern,
dass die Krankengeschichte des Eigners besonders umfangreich ist, und damit eine
Einstellung dieser Person fur einen potentiellen Arbeitgeber mit einem erhéhten
Ausfallrisiko versehen ware.

Verteidigung

Der wirkungsvoliste Schutz gegen diesen Angriff ist zundchst, dass das Protokoll eine
anonyme Ablage der Daten erlaubt. So kann der Aufbewahrer zwar messen, wie viel
Daten bei ihm abgelegt werden, aber nicht woher sie stammen. Dies macht die
Information unniitz fir den Zweck der vorgenannten Auswertung. Auch das Warten
darauf, dass ein Eigner seine Daten friher oder spéater aktualisieren muss und damit seine
Identitét preisgabe, ist sinnlos. Denn ein Dateneigner authentisiert sich nicht durch seine
Identitdt als berechtigt ein bestimmtes Datenpaket zu &ndern, sondern durch die
Kombination aus Policy und Zufallszahl (bzw. deren Hashwert), mit der er das korrekte
Datenpaket adressiert und die nur er kennen kann. Ebenso wenig wie er die ldentitét eines
anonymen Dateneigners aufdecken kann, kann der Aufbewahrer mehrere Kontakte
miteinander korrelieren. Das bedeutet, er weil nicht, ob zwei Datenaktualisierungen von
demselben Eigner kommen oder von unterschiedlichen Eignern stammen.

Optional kann zur zusatzlichen Verschleierung der tatséchlich abgelegten Datenmengen
natirlich auch die Verwendung von Dummy-Eintrdgen dienen, die durch die
Paketierungsapplikation des Eigners eingestreut werden konnten. Diese Dummy-Pakete
waéren solchermallen zu gestalten, dass sie keiner echten Policy entsprechen. Sie waren
also niemals Inhalt einer Abfrage — oder hochstens einer Dummy-Abfrage gemal
Abschnitt 7.2.7, wenn man die verschiedenen Schutzmechanismen miteinander
verknlipfen mochte. Die wahre Grol3e abgelegter Datenpakete kdnnte man zudem durch
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eine Normierung der AblagegroRen verschleiern, kleine Datenmengen wirden durch
Zufallswerte aufgefullt, grofle Mengen in mehrere Pakete aufgeteilt.

7.2.9 Man-in-the-Middle-Angriff bei Schllisselabfrage

Schutzziel

Vertraulichkeit

Motivation und Angriffsszenario

Auch wenn der Aufbewahrer nicht an die hinterlegten Daten der Dateneigner gelangt,
konnte er doch sowohl den Eignern als auch den Verarbeitern massiv schaden, wenn es
ihm gelénge, falsche Daten in das Protokoll einzuschleusen. Er kdnnte dem Verarbeiter
einen vermeintlich vom Eigner erzeugten Datensatz Gbermitteln, den dieser flr glaubhaft
halt, obwohl der Eigner diese Daten gar nicht oder in anderer Form abgelegt hat. Um diese
Tauschung durchzufiihren, greift der Aufbewahrer auf einen Man-in-the-Middle-Angriff
zurick.

Verteidigung

Der Aufbewahrer kénnte den vom Eigner erzeugten symmetrischen und dann mit dem
offentlichen Schllssel des Verarbeiters verschlusselten Datenschiissel Kj; durch einen von
ihm selbst erzeugten Schlussel Ky ersetzen. Diesen Schliissel wirde er mit dem
oOffentlichen Schlissel des Verarbeiters verschliisseln und diesem bei der ersten
Schlusselabfrage schicken. Fortan hétte er die Macht Uber alle weiteren Abfragen des
betreffenden Verarbeiters, da dieser nun seine Kommunikation mit dem Schlissel Ky;
chiffrieren wiirde, den der Aufbewahrer sehr wohl kennt. Er kdnnte diese Anfragen mit
selbst erstellten Datenpaketen beantworten, die er wiederum mit Ky; verschlisselt. Der
Empféanger wirde annehmen, dass die Daten vom Eigner stammen und entsprechend
reagieren. Der Aufbewahrer kdme so zwar nicht an die vom Eigner eigentlich hinterlegten
Informationen, aber das Vertrauens- oder Geschaftsverhéltnis zwischen den beiden
Parteien hétte er dauerhaft beeinflusst oder gestort.

Abgewendet wird diese Gefahr dadurch, dass gemaR Protokoll jedes Schlisselpaket durch
den Eigner mit seinem eigenen privaten Schlissel signiert wird. Ein Verarbeiter kann nach
der Antwort auf seine Schlusselabfrage sofort prifen, ob der erhaltene Schllssel
tatsachlich auf den korrekten Eigner als Quelle zurtickzufiihren ist und nicht verfalscht
oder ersetzt wurde. Der Aufbewahrer kann ohne Kenntnis des privaten Schlissels des
Eigners diese Signatur nicht imitieren. Somit lauft sein Angriff ins Leere, weil die
Verarbeiter an der fehlenden Signatur jederzeit den Féalschungsversuch erkennen kdnnen.
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7.2.10 Auftreten als Verarbeiter

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Der Aufbewahrer hat maglicherweise Interesse daran, die Daten von einem oder mehreren
Eignern zu erfahren. Er konnte sich nun selbst als Datenverarbeiter in das Protokoll
aufnehmen, und Schliissel-, Existenz- und Inhaltsabfragen beziiglich verschiedener Eigner
an sich selbst stellen, bis er einen Treffer erzielt.*®

Verteidigung

In Szenario 1 wird dieser Angriff dadurch verhindert, dass die Eigner selbst auswahlen,
fir wen sie Daten vorhalten mochten. Sie besorgen sich die ¢ffentlichen Schlussel der
gewahlten Verarbeiter und generieren individuelle Schlisselpakete flr diese. Der
Aufbewahrer musste also die Identitdt oder zumindest den privaten Schlussel eines
potentiell korrekten Verarbeiters stehlen, um diesen Angriff mit Erfolg durchfihren zu
kdnnen.

In Szenario 2 wird der Angriff dadurch verhindert, dass der Zertifizierungsinstanz
Beweise vorgelegt werden missen, die die Aufnahme eines Verarbeiters in
Empfangergruppen rechtfertigen. Ob es dem Aufbewahrer durch T&uschung gelingt, in
eine Gruppe aufgenommen zu werden, hangt also davon ab, wie robust die Priifungen des
Zertifizierers gegenuber gefélschten Nachweisen sind.

23 \Wegen der Anonymitat der Eigner bei der Datenablage und Aktualisierung weif er ja zunachst nicht, fiir
wen sich eine Abfrage lohnt. Also muss er ihm verfligbare Adressverzeichnisse durchgehen, bis er einen
Eintrag gefunden hat, fur den er Daten in seinem Speicher liegen hat.
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7.3 Angriffe durch den Zertifizierer

Die in diesem Abschnitt diskutierten Angriffe beziehen sich nur auf Szenario 2 des
vorgestellten Protokolls, Szenario 1 verfugt schlieBlich nicht tber die Rolle einer
Zertifizierungsinstanz.

7.3.1 Selbstzertifizierung als Empfangergruppen-Mitglied

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Der Zertifizierer hat die Macht, Verarbeiter den Empfangergruppen hinzuzufiigen. Nun
konnte er sich selbst einige ldentitdten zulegen, die er fur die verschiedenen Gruppen
zertifiziert. Unter deren Flagge koénnte er dann die Schlisselabfragen und spater die
Existenz- und Inhaltsabfragen beim Aufbewahrer stellen. Der Aufbewahrer prift die
Rechtmaligkeit der Anfragen anhand der vom Zertifizierer vertffentlichten
Mitgliedslisten und tbermittelt die angeforderten Datenpakete, sofern er der Tauschung
erliegt.

Verteidigung

Zu einem gewissen MalRe besteht eine soziale Kontrolle Uber das Gebaren des
Zertifizierers. Da er die Mitgliederlisten der von ihm verwalteten Empféangergruppen
veroffentlicht, wird massiver und regelmaRiger Missbrauch seiner Stellung friher oder
spater durch aufmerksame Beobachter aufgedeckt werden. Nutzt er seine Position jedoch
so geschickt, dass er nur in wenigen Fallen die Mitgliederlisten manipuliert, dann sofort
die entsprechenden Anfragen stellt und danach unmittelbar die Empfangergruppen wieder
bereinigt, wird er durch unregelmaRige Stichproben kaum zu entlarven sein. Sollte die
Zertifizierungsinstanz also nicht eine Institution sein, Uber deren Vertrauenswirdigkeit
allgemeiner Konsens herrscht, misste sie einer weiteren Kontrollinstanz unterworfen
werden. Hierflr wirde sich etwa eine Gruppe von Dateneignern anbieten, die sich alle
Anderungen an Mitgliederlisten inklusive der eingereichten Legitimationen vorlegen
lassen, bevor die Mitgliedschaft verdffentlicht und damit dem Aufbewahrer bekannt
gemacht wird.

Alternativ liele sich das Verfahren so anpassen, dass es mehrere Zertifizierer gébe und zur
Aufnahme eines Bewerbers in eine Empfangergruppe immer alle oder zumindest mehrere
Zertifizierer zustimmen mdissten. Ein Verarbeiter, der als Mitglied einer Empféngergruppe
veroffentlicht ware, wiirde nur dann von den anderen Parteien des Verfahrens akzeptiert
werden (und damit vom Aufbewahrer mit einem entsprechenden One-Time-Pad versorgt
werden), wenn sein Kennung von einer festgelegten Mindestanzahl von Zertifizierern
signiert wurde.
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7.3.2 Dechiffrieren der Datenschlissel

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

In Szenario 2 ist die Anwendung der beiden verschiedenen One-Time-Pads, OTP;g; und
OTPy; notwendig, um den Datenschllssel eines Eigners fiir eine Empfangergruppe zu
erhalten. Im Verlauf des Protokolls werden die One-Time-Pads von den beteiligten
Parteien im Wechsel angewandt, wobei jede Partei immer exakt eines der beiden Pads
kennt (vgl. Abbildung 16 in Abschnitt 5.2.3.3). Wer die Kontrolle Uiber beide Pads hatte,
kénnte wahrend des Schlisselaustauschs den Datenschlussel abfangen und vollstandig
dechiffrieren.

Verteidigung

Der Zertifizierer erhdlt gemdR dem Protokoll die Kenntnis von OTPig. Das
komplementare One-Time-Pad, also OTPy; wird vom Aufbewahrer erstellt und an den
anfragenden Verarbeiter geschickt. Davor wird es mit dessen offentlichem Schlissel
verschlisselt. Selbst wenn der Zertifizierer also den Datenverkehr zwischen Aufbewahrer
und Verarbeiter abhoren sollte, kdnnte er mangels des privaten Schliissels von B;j das One-
Time-Pad nicht dechiffrieren und somit auch nicht auf das Chiffrat des Datenschliissels
anwenden. Die Verschlusselung der Kommunikation mit den jeweiligen 6ffentlichen
Schluisseln der Empfanger verhindert im Ubrigen auch gegentiber jeder anderen Partei,
dass die per One-Time-Pad verschllsselten und dann mit dem 6ffentlichen Schliissel
erneut chiffrierten Kommunikationen durch Kombinieren mehrerer Nachrichten — wie es
bei der alleinigen Anwendung des One-Time-Pad der Fall wére — aufgedeckt werden
konnen.

7.3.3 Dechiffrieren der Datenschliissel nach
Kompromittierung des Aufbewahrers

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario
Analog zu Abschnitt 7.3.2.

Gelange es dem Zertifizierer auf irgendeine Weise, an das OTP+j zu gelangen, kénnte er es
in Kombination mit dem ihm ohnehin verfligharen OTP;g; nutzen, um die Schliisselpakete
zwischen A; und den Mitgliedern von Bg; zu dechiffrieren. Dasselbe gilt fir die Situation,
in welcher der Aufbewahrer Kenntnis von den OTP;g; erlangt, die beim Zertifizierer lagern.
Dies wadre unter Umstdnden noch riskanter, da der Aufbewahrer auch Uber die
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Schlusselpakete verfiigt. Er misste also nicht einmal eine Kommunikation abhéren, um
als moglicher Angreifer auf die Datenschliissel zum Erfolg zu kommen.

Verteidigung

In der Tat ist der missbréuchliche Datenaustausch zwischen Aufbewahrer und Zertifizierer,
unabhangig davon ob er durch Kooperation oder Angriffe zustande kommt, die grofite
Schwachstelle im Verfahren PDG/v. lhr koénnte man jedoch durch Ruckgriff auf
Techniken der Mehrparteienberechnung ** begegnen und anstelle eines Zertifizierers
mehrere seiner Art einsetzen, die zusammen wirken mussen, um das OTPr; vollstandig
anzuwenden. Dass es sich bei den zu schiitzenden Objekten um One-Time-Pads handelt,
macht aufgrund deren gunstiger Eigenschaften, insbesondere der Kommutativitat ihrer
Anwendung, eine Verteilung auf mehrere Parteien sehr einfach.

Die Aufgaben des Zertifizierers sind neben der Verwaltung der Empfangergruppen®® im
Verfahren:

e die Entgegennahme und Aufbewahrung der Gruppen-OTPs,
e deren Anwendung im Rahmen der ersten OTP-Entschliisselung und

e die Weitergabe des verbleibenden Chiffrats an den beabsichtigten Empféanger.

Diese Aufgaben seien also auf mehrere Zertifizierungsinstanzen Zy, mitq € {1, 2, ..., u}
und u als Anzahl der Zertifizierungsinstanzen zu verteilen. Dann ist es die Aufgabe des
Dateneigners, anstelle eines OTP;g; mehrere, namlich u One-Time-Pads zu erstellen, ein
OTPigjq flr jeden der Teil-Zertifizierer. Diese OTPigj1 bis OTPigj, lasst er zufallig
generieren. AnschlielRend verknipft er alle OTPs nacheinander mit bitweisem XOR und
erhalt sein personliches OTP;gj, das er mit niemandem teilt. Er nutzt es nur zur ersten
Verschlisselung des Schliisselpakets.

Sodann verschickt er an jeden der Zy willkurlich ausgewéhlt eines der generierten OTPjgjq,
jeder Teil-Zertifizierer erhélt ein anderes OTPjgjq und bewahrt es als sein Teilwissen des
OTPig;j auf. Muss nun flr ein Schllsselpaket die erste OTP-Entschliisselung durchgeftihrt
werden, so sendet der Aufbewahrer sein doppelt verschlisseltes Chiffrat
OTP1j(OTPigj(Si(Kigj))) an jede der Zertifizierungsinstanzen. Diese wenden jeweils ihren
OTPigjq an und senden das Resultat an den Verarbeiter B;. Sobald der Verarbeiter u
Nachrichten empfangen hat, muss er sie nur alle nacheinander bitweise per XOR (&)
verknlpfen und erhalt so das nur noch einfach chiffrierte Schlusselpaket.

Im Beispiel mit u = 3 entsteht das OTP;g; als:

OTPigj = OTPigj3s(OTPigj2(OTPigj1)), oder anders notiert:

24 ygl. [DuAt01], [OnLZ09]

2% Auch die Verwaltung der Empfangergruppen kann auf mehrere Zertifizierer-Instanzen aufgeteilt werden.
Durch den Einsatz von Gruppensignaturen (vgl. [ChHe91], [BeMWO03], [KiTY04], [KiYu05]) kdnnen
verschiedene Zertifizierer die Empfanger so als Gruppenmitglieder beglaubigen, als waren sie von einer
zentralen Instanz zertifiziert.
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OTPigj = OTPigj1 @ OTPigj2 ® OTPigj3
Dann erhélt der Verarbeiter:

1. OTPigji(OTP1j(OTPigi(Si(Kig)))) =
= OTPigj1 ® OTPyj ® OTPigj ® (Si(Kigj)) =
= OTPigj1 @ OTP+j @ OTPigj1 @ OTPigj2 @ OTPigjz ® (Si(Kigj))
2. OTPigj2(OTP1(OTPigj(Si(Kig)))) =
= OTPigj2 ® OTP1j ® OTPigj @ (Si(Kigj)) =
= OTPigj2 @ OTPyj @ OTPigj1 @ OTPigj2 @ OTPigjzs ® (Si(Kigj))
3. OTPigjs(OTP1j(OTPigj(Si(Kig)))) =
= OTPigjs @ OTPy; @ OTPigj & (Si(Kigj)) =
= OTPigjs @ OTPyj @ OTPigj1 @ OTPigj2 @ OTPigjz ® (Si(Kigj))
Verknpft er sie, erhélt er aufgrund der Kommutativitat des XOR und seiner Eigenschaft,
bei zweimaliger Anwendung wieder den Klartext hervorzubringen:

OTPigj1 ® OTPrj ® OTPigj1 ® OTPigj2 ® OTPigjs @ (Si(Kicj)) ® OTPigj2 ® OTP+j @
OTPigj1 @ OTPigj2 ® OTPigjz ® (Si(Kigj)) @ OTPigjs ® OTP1j @ OTPigj1 @ OTPigj2 @
OTPigjz @ (Si(Kigj)) =
= (OTPigj1 ® OTPigj1 ® OTPigj1 ® OTPigj1) ® (OTPigj2 @ OTPigj2 @ OTPigj2 ® OTPigj2)
@ (OTPigjs @ OTPigjs @ OTPigjs @& OTPigjs) ® (OTPtj & OTPtj & OTPr;) & (Si(Kigj)) @
(Si(Kicp) @ (Si(Kigj)) =
= OTPy & (Si(Kigj)) =
= OTP(Si(Kicy))

Auf dieses wendet er das Empfanger-OTP an, das er gemal der geschilderten Schritte im

Verfahren vom Aufbewahrer erhalten hat. Im Resultat erhalt er das dechiffrierte
Schliusselpaket.

Man sieht, dass das Verfahren unter dieser Erweiterung arbeitet, ohne dass ein
Zertifizierer das vollstandige Gruppen-OTP kennt. Um nun noch das Verfahren auf Seiten
der One-Time-Pads zu kompromittieren, ware die Zusammenarbeit der u+1 Parteien (alle
Teil-Zertifizierer und der Aufbewahrer) notig, was den Aufwand und das Risiko eines
Angriffs signifikant erhohen wirde.

Alternativ kann Shamirs Secret Sharing-Verfahren Anwendung finden®®. Dieses erlaubt
die Abbildung eines (g, u)-Schwellwertschemas, bei dem von u Teil-Geheimnissen
mindestens g (u > g) aufgedeckt werden missen, um das Geheimnis zu enthillen. Dabei

%8 ygl. [Sham79], [BeSWO04]
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wahlt der Dateneigner ein Polynom vom Grad g-1, wobei das Geheimnis OTP;g; der
konstante Term (das Absolutglied) ist und die restlichen Koeffizienten zuféllig gewahlt
sind:

f(x) =a;- X +ay X+ ... +agy X"+ OTPg;.

Er berechnet u Stellen des Polynoms und verteilt sie als die Teilgeheimnisse an die
Zertifizierungsinstanzen Zy mit q € {1, 2, ..., u}. Ein Verarbeiter kann das OTPig; erst
dann ermitteln, wenn er von den Zertifizierern mindestens g Teilgeheimnisse erhalten hat.
Denn dann kann er durch Interpolation das Polynom ermitteln und somit auch dessen
Absolutglied OTP;g; erhalten. Auf diese Weise wird verhindert, dass ein Zertifizierer
alleine nach einer Kompromittierung des Aufbewahrers das Verfahren missbrauchlich
nutzen kann, das System verkraftet aber den Ausfall von (u-g) Zertifizierungsinstanzen.

7.4 Angriffe durch Datenverarbeiter

7.4.1 Leugnen einer Datenabfrage

Schutzziel
Verbindlichkeit

Motivation und Angriffsszenario

Sollte sich ein Dateneigner zu einem beliebigen Zeitpunkt dartiber beschweren, dass ein
Verarbeiter seine Daten abgefragt hat, obwohl aus seiner Perspektive der rechtfertigende
Verarbeitungszweck nicht eingetreten war, wiirde der beschuldigte Verarbeiter vermutlich
gerne abstreiten, die Daten abgefragt zu haben. So kdnnte er einer entsprechenden Klage
des Dateneigners entgegenwirken.

Verteidigung

Der Aufbewahrer fiihrt zu jeder Existenz- und Inhaltsabfrage einen Eintrag in seinem
Protokollsystem. Auch wenn der Aufbewahrer selbst die Protokolleintrdge nicht entziffern
kann (die angefragten Policies sind ja mit dem Datenschliissel verschlisselt, den er nicht
im Klartext kennt), so kann jeder Eigner gegeniiber einer jeden anderen Partei den Inhalt
eines ihn betreffenden Protokolleintrags offenbaren und damit nachprifbar machen. Er
wirde beispielsweise gegeniiber einem Gericht seinen Datenschliissel offenlegen, mit dem
die fragliche Policy verschlisselt wurde. Das Gericht kdnnte dann zum einen die Signatur
des Abfragenden prufen, die durch den Aufbewahrer ja mit der Abfrage im Protokoll
gespeichert wurde, und zum anderen nach Kenntnis des Datenschlissels die Policy prufen
und feststellen, ob die Abfrage aufgrund der Umstdnde und des Informationsbedarfs des
Verarbeiters gerechtfertigt war. Ein Abstreiten seitens des Verarbeiters ware aufgrund
seiner Signatur an der Abfrage fruchtlos.
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7.4.2  Abfragen aller méglichen Datensétze eines Eigners

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Prinzipiell kann ein Verarbeiter alle Datensétze abfragen, die ein Eigner fir ihn hinterlegt
hat. Er muss dazu nach erfolgreicher Schlisselabfrage nur nacheinander Abfrage-Policies
fir die einzelnen Datentypen und Verarbeitungszwecke formulieren und an den
Aufbewahrer stellen. Dieser kann in Unkenntnis des Inhalts der Policy-Chiffrate keine
Qualifizierung in gerechtfertigte und ungerechtfertigte Abfragen vornehmen. Er wird die
Datenpakete Gbermitteln, sofern sich Ubereinstimmungen in den Policy-Chiffraten finden.

Verteidigung

Grundsétzlich scheint es hier zundchst ratsam zu fordern, dass Dateneigner sorgféltig
abwagen, welche Datentypen sie fiir welche Verarbeiter zur Verfligung stellen wollen.
Denn wenn eine ungerechtfertigte Inhaltsabfrage erst stattgefunden hat und bedient wurde,
sind die Daten im Umlauf. Dem Eigner bleibt der juristische Weg, Uber die Protokolle des
Aufbewahrers Gerechtigkeit zu erhalten, aber das wird nicht in jedem Fall den Verlust
durch die Preisgabe der personenbezogenen Daten ausgleichen. Man konnte in das
Protokoll einige heuristische Schutzmaflnahmen einbauen, wie etwa die Regel, dass ein
Aufbewahrer nur eine festgelegte Anzahl von Abfragen eines Verarbeiters pro Tag zulésst.
Die Abwagung des Nutzens gegen die dann mogliche Einschrankung eines
gerechtfertigten  Service-Levels ist anhand der Sensitivitdit der hinterlegten
personenbezogenen Daten vorzunehmen.

7.4.3 Missbrauch der erhaltenen Daten

Schutzziele

Vertraulichkeit und Zweckbindung

Motivation und Angriffsszenario

Jeder Empfanger kann potentiell in Versuchung gelangen, die personenbezogenen Daten,
die er von einem Eigner erhalten hat, zu anderen Zwecken als dem urspriinglich
vereinbarten einzusetzen. Dies kann insbesondere durch die Potentiale des
Direktmarketings, d.h. einer zielgruppengenauen Ansprache der Betroffenen durch
Werbepartner des Verarbeiters erfolgen ' . Aber auch vermeintlich gemeinniitzige

»T Howard Beales belegt in einer Studie [Beall0], die erhdhte Wirksamkeit von zielgerichteter Online-
Werbung gegenliber unspezifischer Werbung. Er befragte 12 Werbenetzwerke, die zusammen
durchschnittlich 78% der US-amerikanischen Bevolkerung erreichen. Im Jahr 2009 fiihrte streuverteilte
Online-Werbung zu einer ,,Conversion Rate* (ein Klick auf das Werbebanner fiihrt zu einem Kauf) von
2,8%. Wurde die Werbung auf den Benutzer abgestimmt (,,Behavioral Targeting®) lag die Rate bei 6,8%.
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Tatigkeiten wie etwa Veroffentlichungen tber Wikileaks kodnnen eine Motivation flr
zweckfremde Datennutzung darstellen.

Verteidigung

Das hier vorgestellte Protokoll legt gerade deshalb seinen Fokus bei der Herausgabe von
personenbezogenen Daten auf den letztmdglichen Moment nach sorgféltiger Prifung der
Legitimation, weil es anerkennt, dass einmal Ubergebene Daten immer missbréuchlich
genutzt werden konnen. So ist es auch im vorgestellten System der Fall. Missbrauchliche
Nutzung kann zwar zum Teil durch Auswertung der Protokolle nachgewiesen und
entsprechend strafrechtlich verfolgt werden, aber verhindert werden kann sie nicht.

Madglichkeiten, die bestehen, um zumindest eine automatische unrechtmafige Weitergabe
von Ubertragenen Daten zu limitieren, wirden voraussetzen, dass sich die am System
teilnehmenden Datenverarbeiter zur Nutzung einer einheitlichen Technologieplattform
verpflichten wiirden ?® . Dies wiirde manipulationssichere Hardware, Kontrolle der
Dateneigner Uber die eingesetzte Software (und deren Integritdt im Sinne von Nicht-
Veranderbarkeit) und ein wirksames Digital Rights Management (DRM) voraussetzen.
Dies sind Pramissen, die eine Umkehrung der vorliegenden Verteilung von Marktmacht
erfordern wirden. Es scheint heute wenig realistisch, dass Betroffene ihren Arbeitgebern,
Krankenh&usern, Gewerkschaften oder gar staatlichen Institutionen die Verwendung einer

von der Allgemeinheit kontrollierten DRM-Plattform vorschreiben kénnten®®.

7.4.4  Weitergabe der Datenschliussel

Schutzziel
Vertraulichkeit

Motivation und Angriffsszenario

Ein Verarbeiter konnte unvorsichtig mit dem Datenschliissel umgehen, den er zur
Inhaltsabfragen fir die Daten eines Eigners erhalten hat, oder er gibt den Schlissel
absichtlich weiter, etwa gegen Geld. Der Erwerber des Schlissels kann nun
Inhaltsabfragen an den Aufbewahrer stellen.

Verteidigung

Gibt ein Verarbeiter den Datenschlussel innerhalb der Empfangergruppe weiter, das heifdt
ist der Empfanger des Schlussels ein beim Zertifizierer legitimiertes Gruppenmitglied, ist
die Weitergabe ungeféhrlich. Der Empféanger der Weitergabe hétte ja jederzeit das Recht,

28 ygl. [CrCP05] zu einer moglichen Architektur: Ein , Obligation Manager* beim Verarbeiter wiirde die
Nutzungsbeschrankungen priifen und durch den ,,Enforcer umsetzen lassen. Auf Seiten des Betroffenen
erhdlt der ,,Checker* die Vollzugsmeldungen und gibt sie zur benutzerfreundlichen Auswertung an den
,,Irust Evaluator® des Betroffenen weiter.

»9 Der umgekehrte Weg funktioniert seit geraumer Zeit. Man vergegenwirtige sich die DRM-
Implementierung in Apples iTunes (vgl. [GrPu06]). Technisch bestehen also die Méglichkeiten.
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genau diesen Schlussel beim Zertifizierer abzufragen und wirde ihn auch erhalten. Die
Tatsache, dass Uber die Schlisselabfrage im Falle einer bilateralen Weitergabe zwischen
Empféangern kein Protokoll bei einer zentralen Stelle geschrieben wird, stellt kein Risiko
dar. Fir die juristische Absicherung der Dateniibergaben sind ohnehin nur die Protokolle
der Inhaltsabfragen (Anspriche der Eigner gegen die Verarbeiter) bzw. Existenzanfragen
(Anspriche der Verarbeiter gegen die Dateneigner) relevant.

Ist hingegen der Empféanger des weitergegebenen Datenschlussels kein Mitglied derselben
Empfangergruppe wie der abgebende Verarbeiter, kann der Empfanger keinen Nutzen aus
dem Schlissel ziehen. Denn der Aufbewahrer schlagt immer die Gruppenmitgliedschaft
eines Anfragenden in den vertffentlichten Listen des Zertifizierers nach, bevor er eine
Inhaltsabfrage beantwortet. In dem hier genannten Fall wurde er keinen Eintrag fir den
Anfragenden finden und somit wirde dieser keine Antwort erhalten. Sollte der
Abfragende ein Mitglied einer anderen Empfangergruppe sein, das bedeutet, der
Aufbewahrer wirde ihn in den Listen des Zertifizierers finden, erhielte er von diesem das
entsprechende Datenpaket zur Antwort”®. Der Eigner konnte in diesem Fall spater nur
uber die Protokolle nachweisen, dass ein Missbrauch eines fremden Datenschliissels durch
einen Verarbeiter stattgefunden hat (dieser hat schlieRlich das Policy-Chiffrat, das er zur
Abfrage genutzt hat, signiert). Bedroht man ein solches Verhalten mit Ausschluss aus dem
System, wird zumindest der Preis des Missbrauchs hoch gesetzt. Man muss jedoch in die
Betrachtung einbeziehen, dass es vermutlich fir den Verarbeiter, der den Datenschlissel
weitergegeben hat, einfacher wére, die gefragten Daten zu beschaffen und sie direkt statt
des Schlussels dem anderen Interessenten zu tibergeben.

7.5 Angriffe von AulRenstehenden

Standen die in den Kapiteln 7.1 bis 7.4 beschriebenen Angriffe unter der Annahme, dass
die Kommunikation sicher ist, wird diese Annahme jetzt aufgelést, um im Folgenden drei
Angriffe auf Ebene der Kommunikationsschicht zu diskutieren.

751 Abhoren von Kommunikation

Schutzziel

Vertraulichkeit

Motivation und Angriffsszenario

Mindestens so grol} wie das Risiko, das der Missbrauch personenbezogener Daten durch
bekannte Verarbeiter darstellt, ist das Missbrauchspotential durch unbekannte Dritte. Sie

%0 Die Forderung, der Aufbewahrer solle doch in der Policy nachschlagen, ob der anfragende
Datenverarbeiter Mitglied der richtigen Empfangergruppe ist, geht fehl. Denn der Aufbewahrer kann die
Policies nicht entschlisseln.
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konnten unerkannt die Datenflisse verfolgen und ihre Zwecke aus den gewonnenen
Erkenntnissen bedienen. Gelingt es ihnen, unerkannt zu bleiben und gehen sie umsichtig
bei der weiteren Verwertung der ausgespahten Daten vor, ist fur sie das Risiko, dass ihre
Handlungen zu Sanktionen fuhren, niedriger als das der benannten Verarbeiter. Da
zugleich durch den Verkauf von personenbezogenen Daten oder ganzen Identitaten Erldse
zu erzielen sind, besteht eine Motivation zu solchen Angriffen von aufRen.

Verteidigung

Die Vertraulichkeit der Datentibertragung ist im Verfahren durch Verschlisselung aller
Kommunikation, die (ber Netzwerke stattfindet, gesichert. Die zu Beginn
beziehungsweise im Verlauf des WVerfahrens zwischen allen miteinander direkt
kommunizierenden Parteien ausgetauschten oOffentlichen Schliissel werden im Rahmen
eines Public-Key-Verschlisselungsverfahrens, etwa RSA, eingesetzt. Dieses wird im
Rahmen einer Hybridanwendung dazu genutzt, symmetrische 3DES- oder AES-
Sitzungsschlissel zu chiffrieren und sicher an den jeweiligen Empfénger zu Gbertragen.
Zu Beginn des Jahres 2012 gilt RSA unter Einsatz hinreichend langer Schlissel (z.B. 3072
Bit)?®* und in Kombination mit zufallig gewahlten symmetrischen Sitzungsschliisseln in
der veroffentlichten Forschung bei korrekter Implementierung als praktisch sicher.

Wie in Abschnitt 6.1.4 beschrieben, ist es von zentraler Bedeutung, dass auch die Daten,
die bereits mit einem der One-Time-Pads chiffriert wurden, fir ihre Ubermittlung dariiber
hinaus mit dem Hybridverfahren verschlisselt werden. Anderenfalls kénnten Angreifer
aus der Kombination mehrerer abgehdrter Pakete den Schlissel ermitteln.

Die wichtigste Variante eines Abhorangriffs auf das Verfahren ist ein Angriff mit
bekanntem Klartext (know-plaintext Attacke). SchlieBlich ist die Menge der
Kombinationen von Verarbeitungszweck und Datentyp endlich, ebenso lassen sich in eng
umgrenzten Anwendungskontexten haufig verwendete Textblocke ebenfalls raten. Daher
muss der im Hybridverfahren verwendete symmetrische Verschlusselungsalgorithmus
ausreichend widerstandsfahig insbesondere gegeniiber diesem Angriffstypus gewahlt
werden. Bouillaguet et al. zeigen, dass im Jahre 2011 etwa die besten bekannten Known-
Plaintext Angriffe auf den Advanced Encryption Standard noch weit von praktischem
Missbrauchspotential entfernt sind®®%.

%1 ygl. die Empfehlungen des von der Europdischen Kommission geforderte European Network of
Excellence in Cryptology Il [Smarll], die jahrlich {ber die Sicherheit von Krypto-Algorithmen und
Schlissellangen Bericht erstatten.

22 ygl. [BDDK+11]. Die Autoren zeigen, dass die effizientesten bekannten Angriffe gegen einen mit drei
Runden ausgefiihrten AES neun bekannte Klartexte, 2*° Verschliisselungen und 2* Bytes Speicherplatz
bendtigt. Fir einen mit 6 Runden ausgefihrten AES erhoht sich der Rechenbedarf auf 2'%°
Verschliisselungen und es werden Chiffrate von 2'%° bekannten Klartexten benétigt. Die in der Realitét
genutzten Implementierungen von AES verwenden jedoch, abhangig von der Schlissellange, 10 bis 14
Runden.
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7.5.2 Man-in-the-Middle Angriffe gegen die Kommunikation

Schutzziele
Vertraulichkeit, Integritat, Verbindlichkeit

Motivation und Angriffsszenario

Bei einem Man-in-the-Middle Angriff tduscht ein Angreifer zwei oder mehr legitimen
Teilnehmern eines Verfahrens vor, jeweils der von ihnen erwartete Kommunikations-
partner zu sein. Kommunikationsfliisse, die er von einer Partei abfangt, liest und verandert
er bei Bedarf und leitet sie anschlieBend an den beabsichtigten Empfénger weiter. Ebenso
verfahrt er mit den Rickmeldungen. Die anderen Kommunikationspartner bleiben also im
Glauben, direkt miteinander zu kommunizieren. Ein erfolgreicher Man-in-the-Middle
Angriff gegen verschlisselte Kommunikation muss bereits initiiert werden, wenn die
Kommunikationskanéle aufgebaut werden, das heilst bevor die legitimen Parteien
Sitzungsschlissel ausgetauscht haben. Hier kann der Angreifer noch seine eigenen
Schlissel in den Austausch einschleusen und sich damit Einblicke in den kinftigen

Nachrichtenaustausch sichern®®.

Verteidigung

Das vorgestellte Verfahren ist so anféllig gegen Man-in-the-Middle Angriffe wie jedes
andere Verfahren, das verschlisselte Kommunikation einsetzt und ist ebenso wie diese
davor zu schutzen: Die Integritat der 6ffentlichen Schlissel muss gewahrt sein, wenn die
beteiligten Parteien sie zu Beginn der Kommunikation beschaffen. Denn auf ihrer Basis
wird alle weiterfihrende Kommunikation gesichert. Wirden die ¢ffentlichen Schlussel der
anderen Kommunikationspartner auf einem Schllsselserver oder den Webseiten der
Partner abgerufen, konnten Angreifer diese Anfragen abfangen und die zurtickgemeldeten
offentlichen Schlussel durch ihre eigenen ersetzen. Dies zu verhindern, sind Public-Key-
Infrastrukturen (PKI) angetreten®®. Sie formulieren verschiedene Modelle, durch die ein
Kommunikationsteilnehmer sein Vertrauen festigen kann, den unverénderten 6ffentlichen
Schliissel des gewiinschten Partners zu erhalten®®®. Oft sind sie in streng hierarchischen
Modellen implementiert, bei denen eine zentrale, allgemein als vertrauenswiirdig
anerkannte Instanz die Authentizitdt der Schllssel fur andere Teilnehmer zertifiziert.
Diese konnen die solchermalen anerkannten Schlussel wiederum nutzen, weitere
Teilnehmer-Schlissel zu zertifizieren uns so weiter. Problematisch ist dabei das hohe
Risiko, das mit der Kompromittierung der obersten Instanz verbunden ist. An ihr hangt die
Glaubwirdigkeit des Systems 2°® . Fehlt eine Ubergeordnete Zentralinstanz, konnen

263 Alternativ zur Manipulation am Datenverkehr gelangt ein Angreifer an Zertifikate, die es ihm erlauben,
sich als eine andere Partei auszugeben, wie im Februar 2012 durch einen Kunden der
Zertifizierungsinstanz Trustwave geschehen, vgl. http://www.heise.de/newsticker/meldung/Trustwave-
verkaufte-Man-in-the-Middle-Zertifikat-1429722.html (Zugriff: 08.07.2012).

24 ygl. u.a. [Schm09]

65 ygl. [NDJBO02]

%¢ Dje Kompromittierung der niederldndischen Wurzel-Zertifizierungsinstanz  DigiNotar fiihrte
beispielsweise im September 2011 dazu, dass der Angreifer Zertifikate flir mehr als 500 namhafte
Organisationen  falschen konnte, wvgl. http://www.heise.de/newsticker/meldung/Aufsichtsbehoerde-
untersagt-DigiNotar-das-Ausstellen-qualifizierter-Zertifikate-1344513.html (Zugriff: 12.05.2012).
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verschiedene Vertrauensdoménen untereinander Zertifizierungen austauschen. Dies erhoht
die Komplexitat gegenuber dem streng hierarchischen Modell, da mit steigender Anzahl
der Stationen, die zwischen einer zertifizierenden Instanz und dem Anfragenden der
Authentizitat eines Zertifikats liegt, gegebenenfalls die Glaubwirdigkeit und damit die
Eignung des Zertifikats fiir sensible Einsatzgebiete sukzessive reduziert werden muss®®’.
Einen anderen Ansatz nutzt das ,,Web of Trust“. Hier kann jeder Teilnehmer die Schliissel
anderer Parteien zertifizieren. Jeder Teilnehmer kann selbst entscheiden, wie viele
verschiedene Zertifikate ein Offentlicher Schlissel besitzen muss und in welcher
Beziehung die Zertifizierenden zu ihm selbst stehen missen, so dass er der Authentizitét

des Schluissels hinreichend vertraut?®,

7.5.3 Denial-of-Service Angriffe

Schutzziel
Verfugbarkeit

Motivation und Angriffsszenario

Mit einem Denial-of-Service (DoS) Angriff versuchen Angreifer, die Funktionsfahigkeit
eines Systems in der Form zu beeintrachtigen, dass dessen legitime Nutzung verhindert
oder Uber das tolerierbare MaB hinaus verzégert wird®. Physische Angriffe, wie das
Zerstoren von Hardware, sind mit Mitteln der physischen Sicherung zu verhindern. DoS
im engeren Sinne bezieht sich aber auf entfernte Angriffe auf Server oder Dienste des
Opfers, die sich der Eigenschaften verwendeter Netzwerkprotokolle, Betriebssysteme oder
Applikationen bedienen. Sie nutzen Schwachstellen in Software und deren Konfiguration,
um mit geringem Aufwand die Server des Anbieters zu Uberlasten. Bei verteilten DoS-
Angriffen (Distributed DoS — DDoS) gelingt dies besonders gut, da eine Vielzahl von
Rechnern, die zumeist unfreiwillig im Dienst des Angreifers stehen, koordiniert den
Server des Opfers mit Anfragen Uberfrachtet. Opfer im vorgestellten Verfahren kdnnen
insbesondere der Dienst des Aufbewahrers und die Dienste der Zertifizierungsinstanz sein.
Die Motivation der Angreifer kann einem breiten Spektrum entstammen. Carl Denis nennt
die Kategorien ,,Cyber-Warfare* (Durchsetzung weltanschaulicher, wirtschaftlicher oder
militdrischer Interessen), ,,Organisierte Kriminalitit” (insbesondere Erpressung des
Dienstanbieters oder Verbessern der Marktposition eines Wettbewerbers) und ,,Die kleine
Rache* (beispielsweise durch enttduschte ehemalige Mitarbeiter oder in

Rechtsstreitigkeiten Unterlegene) ™.

Verteidigung

Vollstdndig zu vermeiden sind DoS-Angriffe nicht. Insbesondere potentielle Opfer eines
Angriffs konnen kaum verhindern, dass ein solcher begonnen wird, da sie keine Kontrolle

7 ygl. [KaTD11]
208 ygl. [Garfo4]
29 ygl. [CLFF+00]
270 ygl. [Deni09]
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uber die angreifende Infrastruktur haben. Sie kdnnen aber die schadhaften Auswirkungen
begrenzen. Dies beginnt bei der Auswahl geeigneten Serverbetreiber und
Netzdiensteanbieter. Wie stark ein DoS-Angriff den eigenen Dienst besch&digt, hangt
davon ab, ob die Betreiber bereits ein zuverlassiges Filtern eingehenden Netzwerkverkehrs
durchfihren und dabei Anfragen frihzeitig unterbinden, die aulerhalb der normalen
Parameter liegen. Weiterhin kdnnen durch DoS-Angriffe erzeugt Anfragespitzen durch
geeignetes Load Balancing, Proxies und Reserve-Server entscharft werden?’!. Zusatzlich
sind Schwachstellen in der Server-Software regelméfig zu schlieRen, die von den héher
entwickelten DoS-Angriffsszenarien ausgenutzt werden konnen, indem eine einfache,
fehlerhaft gestellte Anfrage im angegriffenen Dienst Schleifen, Wartezeiten oder
umfangreiche Fehlermeldungen erzeugt.

271 ygl. [Hatt09]
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8 Bewertung und Zusammenfassung

8.1 Auswertung des PDG/v

Abbildung 29 zeigt den Steckbrief des Verfahrens PDG/v. Wie gefordert erfolgt die
Formulierung der Policies beim Betroffenen. Dementsprechend bilden sie auch seine
personlichen Datenschutz-Praferenzen ab. Sie basieren auf einem Vokabular, das von
allen Parteien vorab zu vereinbaren ist. Die Datenschutzregeln in PDG/v sind Sticky
Policies und ihre Durchsetzung im System nicht durch andere Parteien als den Betroffenen
umgehbar, bis sie gegeniber einem Verarbeiter aufgedeckt wurden. Bis zu diesem Punkt
ist die Policy-Durchsetzung also préaventiv, es wird der vollstdndige Lebenszyklus der
Daten abgedeckt. Nach der erfolgreichen Inhaltsabfrage durch einen Verarbeiter stellt die
Protokollierung aller Abfragen die Grundlage fiir detektivische Kontrollmalinahmen zur

Verfugung.

PDG/v

Policy-Management

Formulierungsort der Policies

Beim Betroffenen

Perspektive der Policy-Formulierung Datenschutz-Praferenzen des Dateneigners

Managementvon Anderungen

Migration auf die neue Policy

Sprachen zur Formulierung

Alle Betroffenen-spezifischen oder proprietar

Bindungan die Daten

Technisch nichtumgehbar (bis Datenaufdeckung)

Durchsetzung der Policies

Zeitpunkt Ort

Beim Betroffenen | Beim Verarbeiter Bei Dritten

Praventiv, vor Ubermittlung
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Abbildung 29: Steckbrief PDG/v
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8.2

Zusammenfassung

Die Ergebnisse der vorliegenden Arbeit werden nun in Beantwortung der eingangs
formulierten Forschungsfragen zusammengefasst:

162

1.

2.

3.

Welche Optionen fir die technische Durchsetzung von Datenschutzregeln bestehen
und wie kann man sie systematisieren?

Zunachst wurde gezeigt, dass Verarbeitungskontrolle als wirksames Mittel zum
Selbstdatenschutz auf den Bereich der aktiven und rational bewussten
Datenbereitstellung durch Betroffene beschrénkt ist. Hier bewirkt sie im Einsatz
als datenschutzfreundliche Technik eine Reduktion des Missbrauchspotentials und
erhoht die Transparenz der Datenverarbeitung.

Es lassen sich Kriterien definieren, die eine Systematisierung der Verfahren
erlauben. Die hier verwendeten Kriterien sind im Policy-Management der
Formulierungsort der Policies, die Perspektive der Policy-Formulierung, das
Management von Anderungen, Sprachen zur Formulierung und die Art der Policy-
Bindung an die Daten. Bei der Durchsetzung von Policies dienen zum einen der
Ort und zum anderen der Zeitpunkt der Durchsetzung als Kriterien. SchlieRlich
unterscheiden sich die Verfahren im Umfang ihrer Wirkung im Lebenszyklus der
zu schitzenden Daten.

Welche Aussagen kann man daraus uber die Qualitat entsprechender Verfahren im
Sinne des Datenschutzes treffen?

Der Schutzbedarf des Einzelnen ist subjektiv, so dass eine vollstandige qualitative
Bewertung von Verfahren der Verarbeitungskontrolle nicht in allgemein gultigen
Aussagen moglich ist. Auch wenn die Gewichtung der Kriterien gegeneinander nur
im konkreten Einsatzkontext und unter Kenntnis der Risikoaffinitaten aller
Beteiligter moglich ist, so erlaubt ein Vergleich der Verfahren innerhalb der
Kriterien durchaus eine qualitative Messung. So ist etwa ein Verfahren einem
anderen hinsichtlich des Kriteriums ,,Wirkung im Datenlebenszyklus* tiberlegen,
wenn es alle Lebenszyklus-Phasen abdeckt, auf die sich auch das zweite erstreckt,
und mindestens eine weitere Phase einbezieht. Ebenso sind praventiv wirkende
Verfahren den rein detektivisch wirksamen vorzuziehen. Sticky Policies sind ein
weiteres Qualitdtsmerkmal, durch das sich fortgeschrittene Verfahren auszeichnen.

Wie sind bestehende Verfahren der Praxis und theoretische Ansdtze in die
Systematik einzuordnen? Wie werden sie bewertet?

Als vordergriindig auf die Bedlrfnisse des Betroffenen ausgerichtetes theoretisches
Verfahren wurde die exklusive Speicherung beim Betroffenen diskutiert. Sie eignet
sich zur Betrachtung der optimierten Annahmen, scheitert aber an der
Realisierbarkeit. Zum einen bestehen keine Mdoglichkeiten, Verarbeiter vollstandig
daran zu hindern, Daten zu speichern, zum anderen hat sich gezeigt, dass dies im



4.

5.

Sinne der Effizienz eines Verfahrens nicht wiinschenswert waére, ja teilweise sogar
den Interessen des Betroffenen zuwiderliefe.

Die Untersuchung von Trusted Computing und den Techniken des Digital Rights
Management zeigte, dass solche Verfahren das Potential aufweisen, im Sinne des
Datenschutzes eingesetzt zu werden. Jedoch spricht die aktuelle Machtverteilung
zwischen Betroffenen und Verarbeitern gegen den flachendeckenden Einsatz.
Waurde dieser auf regulativem Wege erzwungen, bestinde dennoch die
Schwierigkeit, die verschiedenen Interessenlagen der Betroffenen auf einen
Nenner zu bringen.

So wurden stellvertretend fur Verfahren im praktischen Einsatz die klassische
Access Control, Hippokratische Datenbanken und Privacy Management Systeme
evaluiert. Es zeigte sich, dass die Abdeckung des Datenlebenszyklus mit
fortschreitender Evolution der Verfahren zugenommen hat. Zudem hat sich das
Paradigma der Sticky Policies verfestigt und wird zu Datenlizenzen ausgebaut.
Policies reflektieren in steigendem Male die Praferenzen der Betroffenen.

Welche Entwicklungsziele sollten angegangen werden, um ein hoheres
Datenschutzniveau zu erreichen?

Den verbreiteten Verfahren ist simtlich die ,,Administratoren-Liicke* zu Eigen,
und sie beachten nicht die Daten-Schutzwirdigkeit der Policies. Ebenso begleiten
die Verfahren den Betroffenen nicht durch den Prozess der Datenbereitstellung.
Dies sollten also die vordringlichen Entwicklungsziele sein, wenn ein hoheres
Datenschutzniveau erreicht werden soll.

Um die Administratoren-Licke zu schlielen, muss der kryptographische Schutz
der personenbezogenen Daten bereits vollstandig aufgebaut sein, bevor die Daten
den Einflussbereich des Betroffenen verlassen. Dies bedingt den Einsatz
entsprechender Module und Verfahrensschritte in der Verantwortung des
Betroffenen, was gleichzeitig Moglichkeiten zur Verschleierung der Policies vor
den Augen Dritter eroffnet.

Welche Anforderungen soll ein Verfahren erfullen, das im Bereich der bewussten
Datenbereitstellung fir situativ bedingte Abrufe dieses Niveau anstrebt?

Grundsétzlich muss ein Verfahren den allgemeinen Anforderungen an
datenschitzerisches Handeln folgen. Die Vertraulichkeit, Verfugbarkeit und
Integritdt der Daten muss im Prozess gewahrt werden. Die Verbindlichkeit ist
durch entsprechende Nachweismoglichkeiten der relevanten Aktivitaten bei
Betroffenen und Verarbeitern zu sichern.

Darlber hinaus wurde erarbeitet, dass die Formulierung der Policies moglichst im
Einflussbereich des Betroffenen liegen soll. Die gewéhlten Anwendungsszenarien
der Daten-Kategorie , ,Applikation© erfordern zudem, Policies asynchron
durchzusetzen, also ohne dass Betroffener und Verarbeiter zum gleichen Zeitpunkt

163



164

aktiv werden mussen. Zudem sind variable Empfangergruppen zu realisieren,
deren individuelle Mitglieder zum Zeitpunkt der Policy-Formulierung noch nicht
feststenen. Das gesuchte Verfahren soll personenbezogene Daten bis zum
Zeitpunkt der konkret veranlassten Nutzung geheim halten, zuverléssig liefern und
die Préferenzen des Betroffenen dynamisch implementieren.

Diese Anforderungen wurden in Kapitel 4.2 konkretisiert.

. Wie ist ein solches Verfahren zu gestalten? Welche Protokolle, Algorithmen und

Systemkomponenten eignen sich zum Einsatz?

Das vorgestellte Verfahren PDG/v bendtigt neben den Betroffenen und den
Datenverarbeitern eine Aufbewahrungsinstanz, bei der Schlissel- und Datenpakete
hinterlegt sind, die selbst aber keinen Zugriff auf die Daten erlangen kann. Zur
Abbildung der variablen Empfangergruppen wurde eine Zertifizierungsinstanz
eingeflihrt, die zusatzlich eine Rolle im Schlisselaustausch wahrnimmt. Die
Parteien und Protokollschritte wurden ausfuhrlich in Kapitel 5 beschrieben. Es
folgte eine Diskussion der kryptographischen Optionen zum Schlisselaustausch.
Aus der Notwendigkeit, einen Algorithmus mit kommutativer Schlissel-
anwendung zu verwenden, fiel die Wahl auf das One-Time-Pad als Kern des
kryptographischen Protokolls.

Weiterhin wurden in Abschnitt 6 generisch die Komponenten einer mdglichen
Applikationsarchitektur fir das Verfahren erarbeitet. Die Implementierung des
Verfahrens an der Universitat Hamburg steht zudem als Proof-of-Concept zur
Verfligung.

. Wie verhalt sich das entwickelte Verfahren gegentiber Angriffen von Teilnehmern

und von AuBenstehenden?

Die Diskussion der Angreifermodelle zeigte, dass PDG/v die formulierten
Anforderungen erfillt und bestehende Schwachstellen durch zusétzliche
KontrollmaBnahmen weitgehend beseitigt werden konnen. Eine generelle
Anfélligkeit gegenuber Denial-of-Service-Attacken teilt das Verfahren jedoch mit
vielen anderen Systemen.

Die Anforderungen an die Dienstleister sind relativ gering. Gegen die Neugierde
von Treuhdnder und Zertifizierer ist das System gewappnet. Beide missen jeweils
ein grundsétzliches Interesse am Funktionieren des Systems haben, anderenfalls
konnten sie es durch Verweigerung der Datenubermittlung sabotieren.
Kompromittieren kann es jedoch keiner der beiden aus eigenen Stiicken. Fir das
Gewinnen von Einsicht in die Datensatze sowie eine konstruktive Falschung von
Protokollen oder Inhalten wére in jedem Fall die Kooperation mit mindestens einer
weiteren der beteiligten Parteien notwendig.

Das Hauptrisiko besteht in einer boswilligen Kooperation von Aufbewahrer und
Zertifizierer. Wirden sie die bei ihnen hinterlegten One-Time-Pads entgegen den



Vorgaben des Protokolls miteinander kombinieren, wirden sie PDG/v
kompromittieren. Eine Option zur weitgehenden Linderung dieses Risikos wurde
erarbeitet: Durch Aufteilen der Zertifizierungsinstanz auf mehrere Parteien kann
die Zahl der zur Kompromittierung notwendigen Kooperationspartner und damit
der Schwierigkeitsgrad des Datenmissbrauchs erhoht werden.

8. Erreicht das neue Verfahren die angestrebte Verbesserung im Datenschutz-Niveau?
Welcher weitere Entwicklungsbedarf besteht?

Mit dem vorgestellten Protokoll gelingt es dem Dateneigner, eine anonyme
Datenablage mit ,,Sticky Policies* vorzunehmen. Deren Zeitpunkt wahlt er selbst,
um die konkrete Datenherausgabe an einen legitimierten Verarbeiter zum richtigen
Anlass muss er sich nicht kimmern. Die Verwaltung der Gruppenmitgliedschaften
obliegt einem Zertifizierer, der zusammen mit dem Treuhénder-Service auch den
Schlisselaustausch betreut. Das Protokoll gewahrt den beiden Dienstleistern nur
wenig Einblick in die Kommunikation — es werden nur die Abfragen der
Verarbeiter wahrgenommen — (ber Dateneigner, den Inhalt der Policies oder der
Datensatze erfahren sie nichts. Die Abfragen und Datenubermittlungen sind
vollstandig protokolliert und nicht abzustreiten.

Der Schutz des Eigners vor Missbrauch seiner Daten steht im Vordergrund des
Systems. Daneben ist ein zu untersuchendes Feld, wie auch die Interessen der
Verarbeiter verstarkt durchgesetzt werden kodnnen. Insbesondere beruht der
Nachweis aus einer Existenzabfrage auf der Beobachtung, ob zu einer bestimmten
Policy ein Datensatz abgelegt wurde. Eine semantische Priifung, ob der abgelegte
Inhalt auch den Anforderungen der Policy genugt oder gar, ob er den wahren
Verhaltnissen des Eigners entspricht, findet aktuell nicht statt. Die Einfuhrung
einer zusatzlichen Instanz?’, die vor Verschliisselung durch den Eigner die Daten
einer Plausibilisierung unterzieht und nach Qualitéatskriterien beglaubigt, ist ein
moglicher Ansatz hierfir.

Die hinterlegten personenbezogenen Daten bedirfen nicht nur hin und wieder einer
Aktualisierung durch den Dateneigner. Die Speicherung beim Aufbewahrer hat
gegebenenfalls auch weiteren Verpflichtungen nachzukommen, etwa der Léschung
der Daten nach einem bestimmten Zeitraum ohne Zutun des Eigners, regelmaliiger
Kontrolle der Integritdt oder Verpflichtungen zur Auskunft (ber gespeicherte
Daten. Datenschutzkonformes Management von personenbezogenen Daten in
Unternehmenssystemen wird nicht alleine durch entsprechende Zugangs- und
Verarbeitungskontrollen sichergestellt, sondern muss durch die Bindung von
Verpflichtungen an die Daten erganzt werden 2. Der Lebenszyklus der

Speicherung personenbezogener Daten soll so vollstandig abgedeckt werden?’.

2’2 Btwa in der Rolle eines ,,Auditors*, vgl. [ShSBO8].
23 ygl. [Casa05]
24 ygl. [CaBe07]
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Der Dateneigner kann im Protokoll gegenuber Treuhdnder und Zertifizierer
anonym auftreten, wahrend die Beobachtbarkeit und entsprechende
Kontrollmdglichkeit der anderen Parteien im Sinne des Verfahrens ist. Bendtigen
die Verarbeiter im Anwendungsszenario einen starken Nachweis der Identitat der
Dateneigner, musste deren Signierfunktion beispielsweise als fortgeschrittene oder
qualifizierte elektronische Signatur?”® implementiert werden.

Die Einsatzmoglichkeiten des Protokolls sind tber den Schutz rein personenbezogener
Daten hinaus erweiterbar. Dazu sind lediglich die Definitionen der Datensatztypen und
Verarbeitungszwecke dem gewahlten Szenario anzupassen, sowie die Anforderungen an
eine Zertifizierung als Mitglied der Verarbeitergruppen zu spezifizieren.

Bezieht man alle Arten von Daten ein, deren Aufdeckung gegeniiber bestimmten Parteien
fir definierte Einsatzzwecke zu reservieren ist, findet sich etwa im Management von
Vertragsbeziehungen ein weites Feld: Ein Lieferant verpflichtet sich vertraglich, fir
seinen Kunden ein Produkt mit spezifischen Eigenschaften herzustellen, und diese
Eigenschaften beruhen auf der Anwendung von Verfahren oder Rezepturen, die als
Unternehmensgeheimnisse nicht preisgegeben werden sollen. Dann kann man sich darauf
einigen, die fraglichen Informationen gemé&R dem geschilderten Protokoll bei einer
Treuhanderinstanz zu hinterlegen, und die legitime Abfrage der Daten durch den Kunden
auf die Zwecke zu beschranken, die sich aus einer mdglichen Verletzung von Richtlinien
zum Umweltschutz oder Patentanspriichen Dritter ergeben. So kann sich der Kunde
gegentiber  rechtlichen Risiken absichern, ohne dass der Lieferant seine
Geschaftsgeheimnisse unnotig aufdeckt. Ebenso konnen Details von Preiskalkulationen,
interne  Bewertungen von Finanzprodukten oder Nachweise im Sinne des
Geldwaschegesetzes die zu schiitzenden Daten darstellen®’®. Fiir Privatpersonen lieRe sich
auch die Weitergabe von Erfindungen, Ideen oder literarischen Leistungen an Interessierte
(wie Verlage oder Unternehmen) abbilden, ohne die einzelnen Mitglieder der Zielgruppe
exakt zu kennen, wobei gleichzeitig alle stattgefundenen Abrufe zuverl&ssig nachgewiesen
werden konnen.

Zur Optimierung des Verfahrens PDG/v kann an verschiedenen Aspekten weitere
Forschung betrieben werden. Insbesondere scheint die Untersuchung sinnvoll, wie weit
das Risiko einer Kooperation von Aufbewahrer und Zertifizierer in betriigerischer Absicht
uber die vorgeschlagene Aufteilung der Zertifizierer-Rolle hinaus reduziert werden kann.
Praktische Aspekte des Verfahrens, wie Handhabbarkeit und Performanz, sind anhand der
prototypischen Implementierung an der Universitdit Hamburg zu prifen. Kinftige
Entwicklungen im Bereich des Digital Rights Management mdgen zudem
Forschungsansédtze flr durchsetzungsstarke Verarbeitungskontrolle auch nach der
Aufdeckung der Daten bieten.

2" |m Sinne des Bundesgesetzes iiber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz).
278 ygl. [Wagn11]
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