
Kontextadaptive Anwendungsarchitekturen
für das mobile Cloud Computing

Dissertation

zur Erlangung des akademischen Grades
Dr. rer. nat.

an der Fakultät für Mathematik, Informatik und Naturwissenschaften
der Universität Hamburg

eingereicht beim Fach-Promotionsausschuss Informatik von
Gabriel Orsini
aus Hamburg

Hamburg, 6. Dezember 2017



Vorsitzender der Prüfungskommission: Prof. Dr. W. Maleej

Erstgutachter: Prof. Dr. W. Lamersdorf

Zweitgutachter: Prof. Dr. W. Menzel

Tag der Disputation: 5. Dezember 2017



Zusammenfassung

Der stetige technologische Fortschritt im Bereich der Informationstechnologie hat innerhalb der

letzten Jahre zu einer fortlaufenden Miniaturisierung der beteiligten Geräte geführt. Diese Minia-

turisierung wird als der entscheidende Wegbereiter für die Realisierung von Mark Weisers Vision

des Ubiquitous Computings gesehen, die die Durchdringung von Alltagsgegenständen mit Infor-

mationstechnologie beschreibt.

Die Miniaturisierung hat bereits eine Reihe neuer Kategorien von Geräten wie Smartphones

oder Tablet-PCs hervorgebracht, die sich aufgrund ihrer Größe durch eine hohe Mobilität im Zu-

sammenhang mit ihrer Benutzung auszeichnen. Diese mobilen Geräte können allerdings nicht

immer den Anforderungen der Nutzer an unterstützte Anwendungen, Speicherkapazität und Ak-

kulaufzeit gerecht werden, da der fortlaufenden Miniaturisierung nur in Teilen eine entsprechende

Leistungssteigerung folgt. Zukünftig ist von einem weiteren Anstieg dieser Anforderungen an mo-

bile Geräte auszugehen, die die Kooperation ressourcenbeschränkter mobiler Geräte mit weiteren

Ressourcen in ihrer Umgebung erforderlich machen, um die Anforderung der Nutzer zu erfüllen.

Diese Kooperation wird auch als mobiles Cloud Computing beschrieben. Ein Beispiel findet sich in

der Auslagerung von Berechnungen durch Sprachassistenzsysteme wie Apple Siri oder Microsoft

Cortana, die Eingaben ihrer Nutzer zur Verarbeitung in eine entfernte Infrastruktur übertragen.

Um die beschriebene Kooperation zu realisieren, gilt es allerdings zu berücksichtigen, dass sich

durch die hohe Mobilität dieser Geräte ihre Umgebung, also ihr Kontext, häufig verändert und

eine entsprechende Adaption der Interaktion mit der Infrastruktur erforderlich macht. Dies wie-

derum führt zu einem wachsenden Bedarf an Softwaresystemen, die in der Lage sind, sich selbst-

ständig an ihren Ausführungskontext anzupassen. Eine kontextadaptive Anwendung kann sich so

beispielsweise bei einer niedrigen Übertragungsbandbreite durch eine Reduktion der Qualität an

einen veränderten Kontext anpassen und so die Nutzbarkeit der Anwendung sicherstellen. Ebenso

kann sie einen niedrigen Ladezustand der Batterie erfassen und entsprechende Teile ihrer Imple-

mentierung durch eine energieeffiziente Variante ersetzen, um die verbleibende Nutzungsdauer

des mobilen Gerätes im Batteriebetrieb zu maximieren.

Entsprechend liegt der zentrale Forschungsaspekt dieser Dissertation auf der Untersuchung

und Erarbeitung von Konzepten für eine kontextadaptive Anwendungsarchitektur, die es Anwen-

dungen auf mobilen Geräten erlaubt, sich mittels verschiedener Adaptionsstrategien anzupassen.

Dies ermöglicht es die umgebende Infrastruktur im Rahmen des beschriebenen Kooperationssze-

narios der Sprachassistenz zu nutzen und die Adaptionsstrategien in Abhängigkeit vom aktuellen

und zukünftigen Kontext eines mobilen Geräts automatisiert und proaktiv anzupassen.

Als erstes Ergebnis dieser Arbeit wird hierzu eine Anwendungsarchitektur für mobiles Cloud

Computing vorgestellt, die darauf abzielt, die verteilte Ausführung unterschiedlicher mobiler An-

wendungen zu unterstützen. Mithilfe verschiedener Adaptionsstrategien erlaubt es diese Archi-

tektur die Funktionalität eines mobilen Gerätes zu erweitern, bestehende Funktionalität zu be-

schleunigen oder eine insgesamt höhere Verfügbarkeit und Nutzbarkeit mobiler Anwendungen zu

ermöglichen. Anschließend wird gezeigt, dass Kontextinformationen dazu verwendet werden kön-

nen, das mobile Cloud Computing effizienter zu gestalten. Als zweites Ergebnis dieser Arbeit wird

entsprechend ein generischer Prozess zur Kontextadaption vorgestellt, welcher die erforderlichen

Adaptionsstrategien weitgehend eigenständig lernt und dabei den zukünftigen Kontext eines mo-

bilen Gerätes antizipiert.

Durch diese Beiträge werden Entwickler in die Lage versetzt, mobile Anwendungen zu ent-

wickeln, die verteilt und kontextadaptiv ausgeführt werden. Hierzu müssen sie sich nicht mit den

Details der Verteilung und Adaption auseinandersetzen, da diese mobilen Anwendungen selbstän-

dig die Veränderungen ihres Nutzungskontextes lernen und antizipieren.





Abstract

The ongoing technological progress in the field of information technology has led to an ongoing

miniaturization of the devices involved. This miniaturization is seen as the main enabler for the

realization of Mark Weiser’s vision of Ubiquitous Computing, which describes the pervasion of

everyday objects with information technology.

This miniaturization has already brought about a variety of new devices, such as smartphones

or tablets, which, due to their size, are characterized by enabling high mobility in conjunction with

their use. These mobile devices, however, may not always meet the requirements of the users with

regard to supported applications, storage capacity, and battery life, as the ongoing miniaturization

is followed only partially by an opposing increase in performance. In the future, we expect incre-

asing challenges for these mobile devices, which require the cooperation of resource-constrained

mobile devices with additional resources in their environment in order to meet the users’ requi-

rements. This cooperation is also referred to as Mobile Cloud Computing. An example is the com-

putational offloading in natural language processing by personal assistants such as Apple Siri or

Microsoft Cortana, which transfer the input of their users to a remote infrastructure for processing.

In order to achieve the described cooperation, the high mobility of these devices and their fre-

quently changing environment, i.e. their context, has to be taken into account and the interaction

with the infrastructure needs to be adapted accordingly. This in turn leads to a growing need for

software systems that are capable of adapting themselves independently to their respective exe-

cution contexts. A context-adaptive application is able to, for example, adapt to a changed context

like a decreasing transmission bandwidth by reducing the quality, thus ensuring the usability of

the application. Likewise, it can detect a low charge state of the battery and replace corresponding

parts of its implementation with an energy-efficient variant in order to maximize the remaining

uptime of the mobile device in battery mode.

Accordingly, the main research focus of this dissertation is on the investigation and elaboration

of concepts for a context-adaptive application architecture, which allows applications on mobile

devices to adapt themselves by means of different adaptation strategies. For example, by using

the surrounding infrastructure to enable the mentioned scenario of distributed natural language

processing by adapting the distribution strategy automatically and proactively to the current and

future context of a mobile device.

The first result of this work represents an application architecture for mobile cloud computing,

which aims to support the distributed execution of a multitude of mobile applications. Supported

by different adaptation strategies, this architecture allows to extend the functionality of a mobile

device, to accelerate existing functionality or to achieve a higher availability and usability of mo-

bile applications. Subsequently, it is shown that context information can be used to increase the

efficiency of mobile cloud computing. Hence, the second result of this thesis is a generic context ad-

aptation process, that learns the necessary adaptation strategies to a large extent independently

while anticipating the future context of a mobile device.

The developed architecture enables developers to build mobile applications that are distributed

and context-adaptive without having to deal with the details of the distribution and adaptation

as these mobile applications independently learn and anticipate changes in their individual usage

context.
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1. Einleitung

„Ubiquitous computing has as its goal the enhancing computer use by
making many computers available throughout the physical environ-
ment, but making them effectively invisible to the user.“ [Wei93]

Mark Weisers Sichtweise des Computers im 21. Jahrhundert [Wei91], die
den Begriff des Ubiquitous Computings prägte und durch das einleitende Zitat
von ihm dargestellt wird, beschreibt die Transformation der heutzutage sicht-
baren Computer – bis hin zur Unsichtbarkeit, die durch die Durchdringung
von Alltagsgegenständen mit Informationstechnologie entsteht. Diese Vision
basiert auf dem Stand der Technik der frühen 1990er-Jahre. Viele der damali-
gen technischen Restriktionen existieren heute nicht mehr oder nur noch in ab-
geschwächter Form. Entsprechend findet sich Weisers Vorstellung dieser intel-
ligenten Gegenstände heute unter anderem in mobilen Geräten wie Smartpho-
nes, die uns die Realisierung des unsichtbaren Computers bereits ein großes
Stück näher gebracht haben.

Die hohe Relevanz dieser Entwicklung zeigt sich bei der Betrachtung aktu-
eller Trends und Entwicklungen im Bereich des Mobile Computings. So findet
die Gestaltung und Ausrichtung von Inhalten und Produkten immer öfter un-
ter dem Leitbild „Mobile First“ statt [Mic14] – ein Ansatz, bei dem sich die
Darstellung von Inhalten primär an den Eigenschaften und Restriktionen mo-
biler Endgeräte orientiert.

Mobile Geräte haben sich für eine Vielzahl von Menschen zu selbstverständ-
lichen Alltagsgeständen entwickelt, die weit mehr Aufgaben übernehmen, als
ihre Nutzer an Termine und Telefonnummern zu erinnern. Stattdessen unter-
stützen sie uns intelligent bei einer Vielzahl unserer täglichen Aufgaben oder
erledigen diese selbstständig für uns, beispielsweise die Routenfindung oder
die Suche nach Informationen zur Wetterlage oder Verkehrssituation. Belege
für die Relevanz dieser Geräte in unserem Alltag finden sich damit vor allem
im Verbreitungsgrad und der täglichen Nutzungsdauer dieser Geräte. So be-
sitzen beispielsweise 80 Prozent aller Deutschen ein Smartphone, knapp jeder
Fünfte nutzt es dabei bereits über zwei Stunden pro Tag [For16]. Weitere Bele-
ge für die Relevanz dieser Entwicklung finden sich im weltweiten Absatz von
Smartphones – im Jahr 2015 wurden 1,4 Milliarden dieser Geräte verkauft
[IDC16a]; ihre Verbreitung ist damit so weit vorangeschritten, dass gut jeder
vierte Mensch ein solches Gerät besitzt [Sta16].

Mit Blick auf aktuelle Prognosen verschiedener Marktbeobachter ist davon
auszugehen, dass sich diese Trends weiter verstärken. So wird aktuell ge-
schätzt, dass im Jahr 2020 die Anzahl verkaufter Wearables weltweit bei 82,5
Millionen Stück liegen wird [IDC16b]. Insgesamt wird jedoch angenommen,
dass durch weitere neue Kategorien von Geräten die Anzahl der mit dem Inter-

1



2 1. Einleitung

net verbundenen Geräte noch weitaus stärker steigt. Die Anzahl der am soge-
nannten Internet of Things teilnehmenden intelligenten Gegenstände wird bis
in das Jahr 2020 auf 20,8 Milliarden geschätzt [Gar15]. Die Potenziale dieser
Entwicklungen sind vielfältig, neue Nutzungsszenarien entstehen täglich und
können heute nur in Ansätzen abgeschätzt werden. So erlauben mobile Geräte
auch gänzliche neue Anwendungen, die mithilfe der in ihnen verbauten Sen-
soren sowohl ihren Nutzer, ihre Umgebung als auch ihren Nutzungskontext
wahrnehmen können. Eine Eigenschaft, die im Zusammenhang mit der Mobi-
lität dieser Geräte immer öfter als ein entscheidendes Qualitätskriterium für
die Nutzbarkeit dieser Anwendungen angesehen wird [Gei08].

Ein Großteil dieser Geräte arbeitet wegen ihrer begrenzten Rechen- und
Speicherressourcen und ihrer begrenzten Energievorräte jedoch nicht auto-
nom, sondern kommuniziert drahtlos mit anderen Geräten – diese Kooperation
und Interaktion ist mitverantwortlich für ein bereits im Jahr 2016 monatlich
drahtlos übertragenes Datenvolumen von weltweit 3,7 Exabyte, eine Zunahme
von 74 Prozent zum Vorjahr [Cis16].

Welche Herausforderungen diese Entwicklungen mit sich bringen, wie sich
Anwendungen für mobile Geräte so entwickeln lassen, dass sie zur Erweite-
rung ihrer beschränkten Ressourcen mit umliegenden Geräten im Rahmen ei-
nes mobilen Cloud Computings kooperieren können und wie diese Interaktion
sinnvoll in Abhängigkeit vom Kontext dieser Geräte adaptiert werden kann,
soll in der vorliegenden Dissertation untersucht werden.

1.1. Grenzen der Mobilität

Die eingangs erwähnten Trends wurden durch die beschriebene Weiterent-
wicklung mobiler Geräte begünstigt. So stieg beispielsweise die Rechenlei-
stung eines typischen Smartphones wie dem iPhone um den Faktor zwei mit je-
der Generation [Tom16], die Kapazität des Akkus jedoch lediglich um zehn Pro-
zent [ZN10]. Entsprechend wird davon ausgegangen, dass mobile Geräte auf-
grund der zunehmenden Miniaturisierung auch zukünftig einer Ressourcen-
beschränkung unterliegen werden und ihre Leistungsfähigkeit im Vergleich
zu stationären Geräten eingeschränkt sein wird [ASA+14].

Dies umfasst vor allem eine begrenzte Rechen- und Speicherkapazität, eine
vom Kontext des Gerätes abhängige wechselnde Konnektivität und schwan-
kende Bandbreite zu anderen Geräten sowie den stark begrenzten Energievor-
rat mobiler Geräte [LSJ+13]. Insbesondere die letzte Einschränkung wird von
Nutzern dieser Geräte jedoch als entscheidend eingestuft. So nennt eine Studie
der IDC Research Inc. aus dem Jahr 2014 die Akkulaufzeit über alle relevan-
ten Mobilplattformen von den Nutzern als mit Abstand wichtigstes Kriterium
für den Kauf eines Smartphones [Jer14].

Was hingegen die Nutzung mobiler Geräte angeht, besteht der Anspruch der
Nutzer darin, die Dienste, die sie vorher stationär genutzt haben, auch mo-
bil zu nutzen. Dies schließt ressourcenintensive Anwendungen wie Bild- und
Videobearbeitung, aber auch Spiele ein und zeigt sich im Vorhandensein ent-
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sprechender Anwendungen in den App-Stores [BRS06]. Prominente Beispiele
sind die Video- und Bildbearbeitung, Gesichtserkennung [Ope16], Cloud Ga-
ming [Nvi15] und Sprachassistenten für mobile Geräte [App13]. Aufgrund der
zuvor beschriebenen existierenden Einschränkungen mobiler Geräte setzen ei-
nige mobile Anwendungen wie Sprachassistenten und Cloud Gaming bereits
auf eine Kooperation mit anderen leistungsfähigeren Geräten, um die jewei-
ligen Beschränkungen mobiler Geräte zu umgehen. Es ist anzunehmen, dass
dieser Kooperationsbedarf wegen der weiteren Miniaturisierung und weiteren
Vernetzung zukünftiger intelligenter Gegenstände weiter zunehmen wird.

Um den genannten Einschränkungen mobiler Geräte zu begegnen und die-
se Kooperation sinnvoll umzusetzen, bieten sich die seit einigen Jahren ver-
fügbaren Standards für Mobilkommunikation (IEEE 802.11ac [IEE13], LTE
Advanced [3GP13]) an. Diese Standards ermöglichen die spontane Koopera-
tion mobiler Geräte, einerseits mit leistungsstärkeren Geräte in der näheren
Umgebung, sogenannten Cloudlets [SBCD09], oder mit zentralisierten Cloud-
Diensten [AFG+10]. Letztere bieten durch das permanente Vorhalten von
Rechen- und Speicherleistung sowie die Bereitstellung und Abrechnung im Mi-
nutentakt nahezu unbegrenzte Ressourcen auf Abruf an.

Diese Kooperation zwischen mobilen Geräten und die Integration von Cloud-
Diensten in das Mobile Computing wird auch als mobiles Cloud Computing be-
zeichnet. Als wesentliche Herausforderungen des mobilen Cloud Computings
gelten, neben weiteren, vor allem die hohe Heterogenität der beteiligten Ge-
räte, die sinnvolle Aufteilung von Funktionalität im Rahmen der Kooperation
zwischen mobilen und stationären Geräten [AGS+15] [LAS+15] und die hohe
Dynamik, der mobile Geräte im Hinblick auf ihren Nutzungskontext unter-
liegen und die einen konstanten Anpassungsbedarf erfordern [FLR13]. Abbil-
dung 1.1 zeigt diese Kooperation und veranschaulicht insbesondere den An-
passungsbedarf, der aus dem wechselnden Kontext mobiler Geräte entsteht.
So kann ein Anwender Cloud-Dienste nutzen, um die Funktionalität seines
mobilen Geräts zu erweitern, beispielsweise um Dokumente aus einer zentra-
len Quelle abzurufen und sie nach der Bearbeitung dort zu aktualisieren. Der
hierbei wechselnde Kontext, insbesondere die wechselnde Konnektivität, stellt
eine von vielen Herausforderungen dar, die im folgenden Abschnitt konkreti-
siert werden, um auf die zentrale Forschungsfrage dieser Arbeit hinzuarbeiten.

1.2. Problemstellung

Wie zuvor beschrieben sind mobile Geräte in den letzten Jahren deutlich lei-
stungsfähiger geworden und sammeln über ihre eingebauten Sensoren zu-
sätzlich Kontextinformationen. Weiterhin bringt die Verfügbarkeit von Cloud-
Diensten für die breite Öffentlichkeit neue Anwendungsmöglichkeiten in Be-
zug auf die Verarbeitung und Speicherung großer Datenmengen mit mobilen
Geräten. Ebenso ist auch die Anbindung der mobilen Geräte an die Infrastruk-
tur durch Mobilfunkstandards wie 802.11ac und LTE Advanced deutlich be-
schleunigt worden. Die wesentlichen Restriktionen mobiler Geräte bestehen
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Abbildung 1.1.: Exemplarische Darstellung des mobilen Cloud Computings

jedoch weiterhin in einer beschränkten Rechen- und Speicherkapazität, einer
ständig wechselnden Verbindungsqualität und einer begrenzten Akkuleistung
[FLR13, Sat17b]. Der als vielversprechend angesehene Lösungsansatz des mo-
bilen Cloud Computings versucht diesen Problemen durch die zuvor beschrie-
bene Kooperation mobiler Geräte mit weiteren verfügbaren Ressourcen zu be-
gegnen.

Einen höheren Funktionsumfang oder eine verbesserte Leistung mobiler An-
wendungen durch Kooperation mit weiteren Ressourcen zu erreichen, ist je-
doch nicht trivial. Existierende Ansätze aus dem Bereich der (stationären) ver-
teilten Systeme können oft nicht direkt auf das Mobile Computing und damit
auf mobiles Cloud Computing übertragen werden, da mobile Geräte den zu-
vor erwähnten Restriktionen unterliegen. Der Versuch, den Defiziten mobiler
Geräte zu begegnen, schafft damit zusätzliche Herausforderungen, welche ne-
ben weiteren in der Erkennung nutzbarer Ressourcen innerhalb eines laufend
wechselnden Kontextes, der Entscheidung über die verteilte Ausführung ei-
ner mobilen Anwendung und der Aufrechterhaltung der Informationssicher-
heit liegen. Insbesondere der oft wechselnde Nutzungskontext erschwert die
Anwendung bestehender Konzepte für verteilte Systeme, bei deren Entwick-
lung diese Restriktionen keine Berücksichtigung finden mussten.

Aus den gezeigten Herausforderungen der wachsenden Anforderungen der
Nutzer, der begrenzten Ressourcen mobiler Geräte, der wechselnden Konnekti-
vität dieser Geräte und der hohen Dynamik, mit der sich der Nutzungskontext
dieser Geräte ändert, ergibt sich die Problemstellung, die in der vorliegenden
Arbeit untersucht werden soll.

Diese umfasst zuerst die aus den Herausforderungen abgeleiteten Bedar-
fe zur verteilten Ausführung mobiler Anwendungen, um die begrenzten Res-
sourcen mobiler Geräte durch die Nutzung ihrer Infrastruktur zu erweitern.
Ebenso umfasst sie die für solch eine verteilte Ausführung erforderliche Ad-
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aptionsfähigkeit einer entsprechenden Anwendungsarchitektur. Diese Anwen-
dungsarchitektur hat die Aufgabe die verteilte Ausführung nicht nur effizient,
sondern im Hinblick auf die wechselnde Konnektivität mobiler Geräte spontan
möglich zu machen. Hierzu sollte sie einen solchen Adaptionsbedarf erkennen
und umsetzen, um sich damit kontextadaptiv zu verhalten.

Die nähere Untersuchung dieser Problemstellung stützt sich auf die folgen-
den zwei Annahmen und soll in den darauffolgenden Forschungsfragen weiter
konkretisiert werden:

� A1: Die Anforderungen der Nutzer steigen, und zukünftig werden ver-
mehrt mobile Anwendungen entwickelt, die von einer kooperativen Aus-
führung durch mobiles Cloud Computing profitieren.

� A2: Die Berücksichtigung des Kontextes mobiler Geräte wirkt sich positiv
auf die Effizienz der Kooperation im mobilen Cloud Computing aus.

Haupt-Forschungsfrage: Wie kann die verteilte Ausführung mobiler Anwen-
dungen im mobilen Cloud Computing ermöglicht und unter Berücksich-
tigung des Nutzungskontexts effizient gestaltet werden?

Diese Haupt-Forschungsfrage lässt sich in zwei Forschungsfragen und ih-
re jeweiligen Teil-Forschungsfragen aufteilen, die in der vorliegenden Arbeit
sukzessive beantwortet werden sollen:

Forschungsfrage 1: Welche Anwendungsarchitektur ist für eine verteilte Aus-
führung mobiler Anwendungen im mobilen Cloud Computing geeignet
und anzupassen, sodass sie in der Lage ist, den Nutzungskontext zu be-
rücksichtigen?

Um diese Frage zu beantworten, müssen die folgenden Teil-
Forschungsfragen beantwortet werden:

� Welche Anwendungsdomänen können von einer solchen Architektur pro-
fitieren?

� Welche Herausforderungen bestehen durch die verteilte Ausführung mo-
biler Anwendungen unter Verwendung des mobilen Cloud Computings
und können von einer angemessenen Lösung erfüllt werden?

� Welche Anforderungen sollte eine Anwendungsarchitektur für mobiles
Cloud Computing abdecken, um die bestehenden Herausforderungen an-
gemessen zu adressieren?

� Welche Konzepte für die verteilte Ausführung von Anwendungen existie-
ren bereits, und wie können diese um Aspekte der Berücksichtigung des
Kontexts für das mobile Cloud Computing erweitert und angepasst wer-
den?

� Wie kann eine angemessene Unterstützung der Entwickler bei der Nut-
zung einer solchen Anwendungsarchitektur umgesetzt werden?
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Forschungsfrage 2: Wie können Kontextinformationen verwendet werden,
um die verteilte Ausführung mobiler Anwendungen im mobilen Cloud
Computing positiv zu beeinflussen?

Um diese Frage zu beantworten, müssen die folgenden Teil-
Forschungsfragen beantwortet werden:

� In welcher Form kann die Berücksichtigung des Kontextes die Benutz-
barkeit mobiler Anwendungen positiv beeinflussen und die Nutzung der
zu entwickelnden Anwendungsarchitektur optimieren?

� Wie kann ein zukünftiger Kontext antizipiert werden und hierbei mit
wechselnder Qualität der Kontextdaten umgegangen werden?

� Wie kann das Expertenwissen der Entwickler angemessen in Adaptions-
prozesse und die Verarbeitung der Kontextinformationen integriert wer-
den?

� Wie kann die zusätzliche Komplexität, die durch die Berücksichtigung
der Kontextinformationen entsteht, vor den Entwicklern solcher Anwen-
dungen verborgen werden?

Der zentrale Forschungsaspekt der Arbeit liegt entsprechend auf der ge-
meinsamen Betrachtung zweier miteinander verbundener Problemstellungen:
der effizienten verteilten Ausführung mobiler Anwendungen durch mobiles
Cloud Computing und der Berücksichtigung des Nutzungskontextes dieser An-
wendungen sowie der beteiligten Geräte, um durch diese beiden Aspekte so-
wohl die Anzahl der Szenarien, in denen solch eine Kooperation sinnvoll mög-
lich ist, als auch die Effizienz dieser Kooperation zu erhöhen.

1.3. Zielsetzung

Die Verfügbarkeit von Cloud-Diensten und ausreichend leistungsfähigen mobi-
len Geräten schafft erstmals die Möglichkeit, die Potenziale des mobilen Cloud
Computings für die breite Masse zu öffnen. Jedoch hat die Auswertung der
Literatur gezeigt, dass eine Architektur, die die nötigen Funktionalitäten für
die angestrebte kontextadaptive verteilte Ausführung mobiler Anwendungen
bietet, bisher nur in Ansätzen existiert und die heute vorhandenen Potenziale
damit noch ungenutzt bleiben. Etablierte Verfahren zur verteilten Ausführung
können damit nur bedingt genutzt werden, da sie auf die hohe Dynamik hin-
sichtlich des wechselnden Kontextes mobiler Umgebungen nicht ausgelegt sind
[KCK11, FLR13, Sat17a].

Ausgehend von der beschriebenen Problemstellung soll in dieser Arbeit ein
Konzept für eine kontextadaptive Anwendungsarchitektur entwickelt werden.
Dieses ermöglicht es mobilen Anwendungen, verteilt und kontextadaptiv aus-
geführt zu werden, um die in den beiden vorherigen Abschnitten genannten
Beschränkungen zu umgehen und damit der Anforderung der Nutzer, eine
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möglichst große Anzahl von Anwendungstypen zu unterstützen, gerecht zu
werden. Hierzu sollen die folgenden konkreten Forschungsziele adressiert wer-
den.

Das erste Forschungsziel beschreibt eine Anwendungsarchitektur für mo-
biles Cloud Computing, die die Heterogenität und die begrenzten Ressourcen
mobiler Geräte sowie den schnell wechselnden Kontext dieser Geräte berück-
sichtigt und damit die Umsetzung von Adaptionsbedarfen zur Laufzeit einer
mobilen Anwendung ermöglicht. In diesem Zusammenhang soll die zu ent-
wickelnde Anwendungsarchitektur zusätzlich die Entwickler angemessen bei
der Entwicklung entsprechender mobiler Anwendungen unterstützen. Dieses
Forschungsziel zielt damit auf die erste Forschungsfrage ab.

Das zweite Forschungsziel umfasst den Entwurf eines generischen Prozes-
ses zur Kontextadaption, der es mobilen Geräten ermöglicht, sowohl auf ih-
ren aktuellen als auch ihren zukünftigen Nutzungskontext zu schließen und
hieraus Entscheidungen hinsichtlich eines aktuellen oder zukünftigen Adap-
tionsbedarf zu treffen. Der Dienst soll hierzu eine Prognose für zukünftige
Kontextattribute beinhalten, auch wenn hierfür nur wenige Informationen,
unterschiedliche Kontextdaten oder eine wechselnde Datenqualität zugrunde
liegen. Dieser Adaptionsdienst soll sich dabei in die Anwendungsarchitektur
aus dem ersten Forschungsziel integrieren und dem Entwickler eine angemes-
sene Unterstützung im Hinblick auf die Nutzung der Informationen zur Kon-
textadaption bieten. Dieses Forschungsziel zielt entsprechend auf die zweite
Forschungsfrage ab.

Ergänzend soll eine Systemunterstützung entworfen werden, die die beiden
Forschungsziele miteinander kombiniert und Entwickler in die Lage versetzt,
kontextadaptive mobile Anwendungen zu entwickeln, die sich im mobilen
Cloud Computing effizient nutzen lassen. Das Endergebnis stellt ein Konzept
dar, dessen Umsetzbarkeit durch eine prototypische Implementierung gezeigt
wird und das im Rahmen einer Simulation anhand verschiedener Beispielan-
wendungen evaluiert wird. Entsprechend zielt das Konzept auf eine Unter-
stützung des mobilen Cloud Computings für möglichst viele, unterschiedliche
Kategorien mobiler Anwendungen ab. Diese Unterstützung soll auch dann er-
möglicht werden, wenn häufige und komplexe Adaptionsbedarfe erkannt und
bewältigt werden müssen. Abbildung 1.2 zeigt entsprechend im rechts darge-
stellten Anwendungsfall das von dieser Arbeit adressierte Szenario: Unter-
schiedliche mobile Anwendungen sollen die sie umgebende Infrastruktur für
ein mobiles Cloud Computing nutzen können, auch wenn ein schnell wechseln-
der Kontext eine häufige und komplexe Adaption an den selbigen erfordert.

Das Ziel der vorliegenden Dissertation ist es damit, Konzepte bereitzustel-
len, die die zusätzliche Komplexität des mobilen Cloud Computings beherrsch-
bar machen und eine angemessene Unterstützung der Entwickler erlauben,
um die verteilte und kontextadaptive Ausführung von Anwendungen zwischen
mobilen und stationären Geräten zu ermöglichen. Hierdurch soll die Nutzbar-
keit mobiler Geräte durch eine neue Klasse verteilt ausführbarer Anwendun-
gen verbessert werden, die den Nutzungskontext in ihr Verhalten einbeziehen.
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Abbildung 1.2.: Unterstützte Kooperationsformen

1.4. Ergebnisse und Beiträge

Wesentlicher Beitrag der vorliegenden Dissertation ist es, den Herausforde-
rungen im Bereich der Entwicklung von Anwendungen im mobilen Cloud Com-
puting zu begegnen, indem ein tieferes Verständnis der existierenden Pro-
blemstellungen erarbeitet wird und angemessene Lösungsansätze bereitge-
stellt werden.

Die erzielten Ergebnisse sollen Entwickler mobiler Anwendungen unterstüt-
zen und in die Lage versetzen, Anwendungen zu entwickeln, die verteilt aus-
geführt werden und die Veränderungen ihres Nutzungskontextes adaptieren.
Dies soll in einer Form ermöglicht werden, bei der die Entwickler mobiler An-
wendungen sich nicht mit den Details der Verteilung und Adaption auseinan-
dersetzen müssen. Im Laufe der konzeptionellen Untersuchungen und proto-
typischen Implementierungen sind im Rahmen dieser Arbeit unterschiedliche
Beiträge zur Wissenschaft entstanden, von denen die relevantesten an dieser
Stelle hervorgehoben werden sollen:

Als erstes Ergebnis wurden Anwendungsdomänen ausgewählt, die sich für
mobiles Cloud Computing eignen, um im Anschluss die bei der Entwicklung
und Nutzung auftretenden Problemstellungen zu identifizieren. Diese Pro-
blemstellungen wurden im Rahmen eines Anforderungskataloges an eine ent-
sprechende Architektur für mobiles Cloud Computing festgehalten, wobei die
generellen Probleme in diesem Zusammenhang aufgezeigt und entsprechende
Lösungsalternativen evaluiert wurden [OBL17a].

Basierend auf diesem Anforderungskatalog wurde eine repräsentative An-
zahl existierender Ansätze aus verschiedenen Forschungsrichtungen im Um-
feld des mobilen Cloud Computings untersucht, um deren Eignung im Hinblick
auf die Anwendungsdomänen zu bewerten [OBL17a]. Ebenso wurde eine Ba-
sisarchitektur für mobiles Cloud Computing konzipiert, die die kontextadapti-
ve und verteilte Ausführung einer mobilen Anwendung unterstützt [OBL15a].
In diesem Zusammenhang wurde zusätzlich eine Design Guideline für Ent-
wickler bereitgestellt [OBL15c].
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Weiterhin wurde eine Anwendungsarchitektur auf Basis des Referenz-
designs für die in [OBL15c] entwickelte Systemunterstützung konzipiert, die
eine verteilte und kontextadaptive Ausführung mobiler Anwendungen ermög-
licht und dem Entwickler Konzepte bereitstellt, um typische Probleme des mo-
bilen Cloud Computings zu lösen. Dabei wurden für die ermittelten Teilproble-
me bestehende Lösungsmöglichkeiten bewertet sowie neue Lösungen für offe-
ne Problemstellungen entwickelt [OBL15a, OBL16a]. Hierzu passend wurde
ein generischer Prozess zur Kontextadaption entwickelt, der es der konzipier-
ten Systemunterstützung ermöglicht, den zukünftigen Kontext eines mobilen
Geräts vorherzusagen und hieraus Adaptionsstrategien zu entwickeln, um das
Verhalten einer mobilen Anwendung proaktiv anzupassen [OBL16b, OBL17b].

Diese konzeptionellen Ergebnisse wurden im Rahmen einer prototypischen
Implementierung und mithilfe einer Simulation zur Abbildung realistischer
Nutzungsmuster und Kontextzustände mobiler Geräte evaluiert [OBL16a,
OBL16b]. In diesem Zusammenhang wurde die CloudAware-Middleware als
Systemunterstützung für mobiles Cloud Computing vorgestellt.

In der vorliegenden Arbeit wurden hierzu bestehende Ergebnisse aus den
Forschungsgebieten der verteilten Ausführung von Anwendungen (Distributed
Computing) und der Kontextsensitivität (Context Awareness/Context-Aware
Computing) zusammengeführt. Hierbei kann festgehalten werden, dass es ge-
lungen ist, die angestrebte Erweiterung bestehender Konzepte für die verteilte
Ausführung im mobilen Cloud Computing nutzbar zu machen und den Nut-
zungskontext der Geräte explizit in die für eine effiziente Umsetzung benöti-
gen Adaptionsprozesse zu integrieren.

1.5. Gang der Untersuchung

In der vorliegenden Arbeit werden zwei miteinander verbundene Themen-
stellungen im Anwendungsgebiet des mobilen Cloud Computings untersucht.
So spielen Architekturen für verteilte Systeme als auch Kontextdatenverar-
beitung zwei gleichberechtigte Rollen, allerdings wird trotz eines einheitli-
chen Vorgehensmodells in den jeweiligen Themenstellungen methodisch un-
terschiedlich vorgegangen:

Im Bereich der Architekturen für verteilte Systeme berührt diese Arbeit
die Teilgebiete der verteilten Dienstausführung, der Middleware und der Pro-
zessmigration. Da in den genannten Teilgebieten zahlreiche Arbeiten zu ähn-
lichen Problemstellungen vorliegen, wird primär auf eine strukturierte Lite-
raturrecherche zurückgegriffen. Anschließend wird basieren auf bestehenden
Ansätzen zunächst eine Evaluation der technischen Restriktionen einerseits
und der Anforderungen der Nutzer andererseits durchgeführt, um die prakti-
sche Umsetzbarkeit und den Nutzen des in dieser Arbeit entstehenden Kon-
zepts sicherzustellen. Bestehende Arbeiten zur verteilten Dienstausführung
werden dabei im Hinblick auf ihre Übertragbarkeit auf das mobile Cloud Com-
puting hin untersucht und bewertet, um im Anschluss ein Konzept für eine
Anwendungsarchitektur und Systemunterstützung bereitzustellen.
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Im Bereich der Verarbeitung von Kontextdaten wird hingegen ein explo-
rativer und datenanalytischer Ansatz gewählt. Im Gegensatz zur verteilten
Dienstausführung existieren in der Literatur nur wenige Konzepte, die solch
einen möglichst generischen Prozess zur Kontextadaption angemessen ab-
decken. Existierende verwandte Ansätze sind zudem nur bedingt übertragbar,
da die Natur der zugrunde liegenden Daten oft variiert. Entsprechend wird
mithilfe üblicher Prozesse für die Mustererkennung in Datenbanken zunächst
eine ausreichend große Basis von Kontextdaten untersucht und im Anschluss
ein geeigneter Prozess für die Kontextadaption entworfen, der in der Lage
ist, Muster aus den vorhandenen Daten zu extrahieren und hierauf basierend
Prognosen eines zukünftigen Kontexts durchzuführen. Ausgehend hiervon be-
rührt diese Arbeit zusätzlich die Forschungsgebiete des Context-Aware Com-
putings [DA99] und des Data Minings.

Für beide Themenstellungen finden, wie in Abbildung 1.3 veranschaulicht
wird, hierzu aus methodischer Sicht zunächst deskriptive Verfahren, im Rah-
men der Problemdefinition, Anwendung. Diese stellen den ersten Schritt des
angewendeten Vorgehensmodells dar. Die Ergebnisse dienen dem darauffol-
genden erklärenden Schritt einer Anforderungsanalyse als Grundlage. Auf die-
ser Basis erfolgt anschließend der konstruktive Teil des Vorgehensmodells: die
konzeptionelle Erarbeitung eines Lösungsansatzes. An diesen schließt sich der
experimentelle Teil des Vorgehensmodells, in Form der Umsetzung der kon-
zeptionellen Beiträge durch eine entsprechend prototypische Implementierung
der entwickelten Architektur, an. Die im Rahmen der Evaluation, dem empi-
rischen Teil dieses Prozesses, gewonnenen Erkenntnisse dienen letztlich der
Bewertung der erarbeiteten Lösungsansätze. Praktisch werden die einzelnen
Schritte dabei in einem agilen Vorgehensmodell mehrfach durchlaufen und die
Ergebnisse aus der Entwicklung verschiedener prototypischer Implementie-
rungen genutzt, um daraus in einer nachfolgenden Iteration Erkenntnisse für
die Weiterentwicklung der entwickelten Konzepte abzuleiten.

Der gewählte Ansatz erlaubt es damit, die Erkenntnisse und Beobachtun-
gen vorhergehender Iterationen zu berücksichtigen und ein ganzheitliches Pro-
blemverständnis für die verteilte und kontextadaptive Ausführung mobiler
Anwendungen im mobilen Cloud Computing zu schaffen. Gleichzeitig zielt er
darauf ab die praktische Nutzbarkeit der entwickelten Konzepte und Architek-
turen zu belegen, um deren Anwendbarkeit im praktischen Einsatz sicherzu-
stellen.

1.6. Aufbau der Arbeit

Die vorliegende Arbeit behandelt die Entwicklung einer kontextadaptiven An-
wendungsarchitektur für das mobile Cloud Computing. Wie im vorhergehen-
den Abschnitt gezeigt, behandelt die Arbeit hierzu zwei wesentliche Teilproble-
me: die Entwicklung von Adaptionsstrategien, die den aktuellen und zukünfti-
gen Kontext eines mobilen Gerätes berücksichtigen, und die Entwicklung einer
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Abbildung 1.3.: Angewendetes Vorgehensmodell

entsprechenden Anwendungsarchitektur, die es ermöglicht, die kontextadapti-
ven Adaptionsstrategien umzusetzen.

Entsprechend führt das folgende Kapitel 2 zunächst in die Grundlagen des
mobilen Cloud Computings ein. Hierfür werden relevante Grundlagen klas-
sischer verteilter Systeme vorgestellt. Im Anschluss wird ein Überblick über
die relevanten Grundlagen des Mobile Computings gegeben. Hierfür werden
nach einer Vorstellung verschiedener Mobilitätsformen und mobiler Geräte die
Einschränkungen dieser gegenüber stationären Geräten auch im Abgleich mit
klassischen verteilten Systemen herausgestellt. Anschließend wird der Infor-
mationsaustausch, die Interaktion und die Kooperation mit anderen mobilen
und stationären Geräten erläutert. Hierfür werden verschiedene Nutzungs-
konzepte und Sichtweisen anhand verwandter Forschungsgebiete diskutiert.
Entsprechend werden die Grundlagen des mobilen Cloud Computings und ver-
wandter Konzepte vorgestellt und abschließend anhand verschiedene Anwen-
dungsfälle weiter veranschaulicht.

Kapitel 3 beleuchtet im Anschluss das Themengebiet der Kontextadapti-
on. Hierzu werden zunächst die unterschiedlichen Definitionen des Kontext-
begriffs diskutiert. Anhand von Beispielen werden Kontextdaten klassifiziert
und ihre verschiedenen Repräsentationsformen erläutert. Anschließend wird
der Prozess der Kontextverarbeitung erläutert. Daraufhin werden geeignete
Verfahren ausgewählt und näher betrachtet, die eine generische Verarbeitung
von Kontextdaten im Hinblick auf zukünftige Kontextzustände berücksichti-
gen und weitergehende Auswertungskonzepte bis hin zur Prognose mithilfe
von Verfahren aus dem Bereich des maschinellen Lernens erlauben. Abschlie-
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ßend werden Adaptionsverfahren vorgestellt, die die Berücksichtigung aktuel-
ler und zukünftiger Kontextzustände ermöglichen.

Kapitel 4 diskutiert die verschiedenen Anwendungsbeispiele, die als Refe-
renz für die praktische Umsetzbarkeit des in dieser Arbeit vorgestellten Kon-
zepts herangezogen werden sollen. Hierauf basierend erfolgt eine Anforde-
rungsanalyse, die die allgemeinen Kriterien für Softwarequalität mit den spe-
ziellen Anforderungen einer Anwendungsarchitektur für mobiles Cloud Com-
puting kombiniert. Im Anschluss werden existierende Lösungsansätze klassifi-
ziert und eine Auswahl von diesen gegen den so entstandenen Kriterienkatalog
evaluiert, wobei eine weitere Klassifizierung dieser Lösungen erfolgt.

Basierend auf den in Kapitel 4 ermittelten Anforderungen beginnt in Ka-
pitel 5 zunächst die Entwicklung einer Basisarchitektur für mobiles Cloud
Computing. Anschließend erfolgt die Konzeption einer konkreten kontextad-
aptiven Anwendungsarchitektur und einer entsprechenden Systemunterstüt-
zung. Hierfür werden zunächst Adaptionsbedarfe von Anwendungen im mobi-
len Cloud Computing erläutert und im Anschluss die bei der Konzeption einer
solchen Architektur auftretenden Teilprobleme mit existierenden Lösungsan-
sätzen kontrastiert. Im Anschluss werden eine kontextadaptive Anwendungs-
architektur und eine zugehörige Systemunterstützung vorgestellt, um darauf
aufbauend den für die Umsetzbarkeit des Konzepts nötigen Kontextadaptions-
mechanismus zu entwickeln.

In Kapitel 6 erfolgt zunächst eine prototypische Implementierung der ent-
wickelten Konzepte. Hierzu werden die für die Systemunterstützung notwen-
digen Komponenten realisiert und das Konzept des entwickelten Kontextad-
aptionsmechanismus auf seine Anwendbarkeit hin optimiert. Dieser Entwurf
wird anschließend in Kapitel 7 im Rahmen einer qualitativen Evaluation ge-
gen den Kriterienkatalog und im Rahmen einer quantitativen Evaluation im
Rahmen zweier Evaluationsprojekte bewertet. Kapitel 8 fasst die Beiträge und
Ergebnisse dieser Arbeit zusammen, beleuchtet diese kritisch und gibt einen
Ausblick auf zukünftige Entwicklungen. Hierzu wird diskutiert, ob es mithil-
fe der entwickelten Konzepte gelungen ist, die Zielsetzung der Kooperation
ressourcenbeschränkter mobiler Geräte mit ihrer Infrastruktur erfolgreich zu
realisieren.
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Wie in der Einführung beschrieben, ist die Mobilität in das Zentrum unseres
täglichen Denkens und Handelns gerückt. Dieses Kapitel führt entsprechend
in die Grundlagen des mobilen Cloud Computings ein. Hierfür werden rele-
vante Grundlagen klassischer verteilter Systeme eingeführt. Zusätzlich wird
eine Kombination dieser Konzepte erläutert, die auch als Cloud Computing
bekannt ist. Im Anschluss wird eine Einführung in die relevanten Grundla-
gen des Mobile Computings gegeben; hierfür werden nach einem Überblick
über verschiedene Mobilitätsformen und mobile Geräte Einschränkungen die-
ser mobilen Geräte gegenüber stationären Geräten herausgestellt. Anschlie-
ßend wird der Informationsaustausch, die Interaktion und die Kooperation
mit anderen mobilen und stationären Geräten erläutert. Hierfür werden die
Grundlagen des mobilen Cloud Computings, beginnend mit einer Diskussion
existierender Definitionen und Begriffserklärungen anhand verschiedener An-
wendungsbereiche, näher erläutert. Abschließend werden verwandte Koopera-
tionskonzepte wie das Edge Computing und Fog Computing, vorgestellt.

2.1. Cloud Computing und verteilte Systeme

Der folgende Abschnitt hat zum Ziel, zunächst das Verständnis für den Begriff
des Cloud Computings zu präzisieren. Im Anschluss sollen hierauf aufbauende
und für diese Arbeit relevante Merkmale des Cloud Computings näher vorge-
stellt werden.

2.1.1. Definition und Bezug zu verteilten Systemen

„Cloud computing refers to both the applications delivered as services
over the Internet and the hardware and systems software in the data
centers that provide those services. The services themselves have long
been referred to as Software as a Service (SaaS).“ [AFG+10]

Diese Definition des Begriffs Cloud Computing sowie die damit verbunde-
nen Eigenschaften sind weder in der Wissenschaft noch in der Praxis ein-
deutig [VRMCL08]. Die initiale, oft zitierte Definition von Armbrust et al.
beschreibt Cloud Computing als zwei verschiedene Dinge: einerseits als die
Bereitstellung von (Anwendungs-)Diensten über das Internet; andererseits als
Hardware-Infrastruktur und Management-Dienst, die diese Anwendungsdien-
ste bereitstellen. Diese Definition berücksichtigt allerdings nur unzureichend,
was üblicherweise unter diesem Begriff an Konzepten und Technologien auf-
gefasst wird. Eine neuere Definition von Buyya et al., die diese berücksichtigt

13
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und die stellvertretend für den Begriff des Cloud Computings in dieser Arbeit
herangezogen wird, lautet wie folgt:

„Cloud computing is a technological advancement that focuses on the
way we design computing systems, develop applications, and leverage
existing services for building software. It is based on the concept of
dynamic provisioning, which is applied not only to services but also
to compute capability, storage, networking, and information technolo-
gy (IT) infrastructure in general. Resources are made available through
the Internet and offered on a pay-per-use basis from cloud computing
vendors.“ [BVS13]

Aufbauend auf dieser Definition sollen in diesem Abschnitt nun die übrigen
für diese Arbeit relevanten Aspekte des Cloud Computings beschrieben wer-
den. Betrachtet man diese Definition, stellt sie zunächst die Anwendungsbe-
reiche von Cloud Computing heraus. Diesem Bezug folgend ist Cloud Compu-
ting als Entwicklungsparadigma für Systeme sowie Anwendungen zu verste-
hen und beschreibt die Art, wie bestehende Dienste integriert und verfügbar
gemacht werden. Versucht man Cloud Computing nun anhand dieser Defini-
tion in bestehende Forschungsgebiete der Informatik einzuordnen, zeigt eine
allgemein anerkannte Definition eine hohe Übereinstimmung auf:

„A distributed system is a collection of independent computers that ap-
pears to its users as a single coherent system.“ [Tv08]

Dieser Definition nach existieren zwei wichtige Kriterien, die ein verteiltes
System ausmachen. Die erste bezieht sich auf die Hardware und besagt, dass
es aus mehreren unabhängigen und autonomen Einheiten besteht. Die zweite
bezieht sich auf die Software und betrifft die Eigenschaft eines verteilten Sy-
stems, nach außen hin und dem Nutzer gegenüber als ein einziges System zu
erscheinen. Es liegt damit nahe, Cloud Computing als einen Anwendungsbe-
reich verteilter Systeme aufzufassen (vergleiche [FZRL08, CDK12, BVS13]).

1950 1960 1970 1980 1990 2000 2010 

Mainframes 

Cluster 

Grids 

Clouds 

Abbildung 2.1.: Entwicklung des Cloud Computings, nach [BVS13]

Obwohl der Begriff des Cloud Computings in den vergangenen zehn Jah-
ren eine hohe Popularität erreicht hat, liegen seine Ursprünge weiter zurück
und sind in der Entwicklung verteilter Systeme zu finden, wie Abbildung 2.1
verdeutlicht. Erste verteilte Systeme wie Cluster, Rechnerverbünde vernetzter
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Computer, die als günstige Alternative zu Mainframes entwickelt wurden, er-
forderten die Entwicklung entsprechender Systemsoftware, die für die Steue-
rung eines solchen verteilten Systems verantwortlich waren und diese Systeme
nach außen hin als ein System erschienen ließen. Das als Weiterentwicklung
verstandene Grid Computing beschreibt damit den nächsten Schritt, den Zu-
sammenschluss einzelner und heterogener Cluster über das inzwischen aus-
reichend performante Internet hin zu weltweit abrufbaren Rechen- und Spei-
cherressourcen [BVS13]. Als Gründe für diesen Zusammenschluss werden ei-
nerseits neue Problemstellungen aufgeführt, die sich nicht mit einem einzel-
nen Cluster bearbeiten ließen, anderseits wird oft geringe Auslastung einzel-
ner Cluster genannt. Dieser Aspekt, der gleichzeitig in der Definition von Buy-
ya et al. in [BVS13] als zweiter wichtiger Aspekt des Cloud Computings ge-
nannt wird, soll durch das in Abbildung 2.2 gezeigte Beispiel veranschaulicht
werden.

Kapazität 

1 2 3 Zeit 

Last 

Kapazität 

1 2 3 Zeit 

Last 

Abbildung 2.2.: Auslastungsmuster eines Rechenzentrums nach [AFG+10]

Das Abdecken sämtlicher Spitzenlasten eines Rechenzentrums (Variante A)
führt zu einem Vorhalten von Ressourcen, beispielsweise Rechenleistung, die
sowohl aus ökologischer als auch aus ökonomischer Sicht heraus nicht sinn-
voll erscheint. Entscheidet man hingegen unter kostenoptimalen Kriterien,
bewusst weniger Ressourcen vorzuhalten, führt dies im gezeigten Beispiel zu
regelmäßigen Überlastsituationen (Variante B). Der Versandhändler Amazon
sah sich diesem Problem ebenfalls ausgesetzt und entschied sich, stets ausrei-
chend Kapazität vorzuhalten, diese aber, wenn sie nicht benötigt wurde, Drit-
ten als Produkt in Form der Amazon Web Services [Ama16] zur Verfügung zu
stellen. Dieses Konzept der dynamischen Provisionierung wird in der Defini-
tion von Buyya et al. als Pay-per-Use und als dritter wesentlicher Aspekt des
Cloud Computings beschrieben und abweichend auch mit „pay as you go“ be-
zeichnet. Cloud Computing wird damit als Weiterentwicklung des Cluster, vor
allem aber des Grid Computings, verstanden, bei dem insbesondere der Aspekt
der dynamischen Provisionierung weiterentwickelt und fokussiert wurde, um
eine effiziente und kostengünstige Bereitstellung von Ressourcen zu ermögli-
chen [BVS13].

Diesen Ursprüngen folgend lassen sich viele der Eigenschaften verteilter
Systeme direkt oder zumindest indirekt auch auf Cloud-Computing-Systeme
übertragen. Dies sind insbesondere ihre Offenheit, Verteilungstransparenz,
Skalierbarkeit und Verfügbarkeit sowie ihre Partitionstoleranz, die sich folg-
lich ebenfalls in Cloud-Computing-Systemen finden. Im Unterschied zum Grid
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Computing oder klassischen verteilten Systemen bieten sie ihre Dienste übli-
cherweise einer großen Anzahl von Nutzern an. Der Fokus dieser Arbeit liegt
dabei auf der Bereitstellung von Cloud-Ressourcen an mobile Nutzer, weswe-
gen im Folgenden verschiedene Ebenen der Bereitstellung sowie Nutzungsmo-
delle für die verschiedenen Ressourcentypen vorgestellt werden.

2.1.2. Abstraktionsniveau und Nutzungsmodelle

Im Zusammenhang mit der Verbreitung des Cloud Computings haben sich ver-
schiedene Nutzungsmodelle etabliert, die sich auf das Abstraktionsniveau der
bereitgestellten Ressourcen beziehen. Nach einer Definition des NIST aus dem
Jahr 2011 [MG10] lassen sich diese zunächst in drei Gruppen einteilen:

Infrastruktur als Dienst (Infrastructure as a Service – IaaS) Im Abstraktions-
niveau des IaaS werden Basisressourcen wie Rechen-, Speicher- oder
Netzwerkressourcen bereitgestellt, die dem Nutzer normalerweise vir-
tualisiert zugänglich gemacht werden und ihm ermöglichen, beliebi-
ge Software auszuführen. Die Buchung und Steuerung der Ressour-
cen erfolgt dabei üblicherweise mithilfe webbasierter Management-
Schnittstellen [BVS13]. Ein Beispiel sind die zuvor genannten Amazon
Web Services [Ama16].

Plattform als Dienst: (Platform as a Service – PaaS) Im Abstraktionsniveau
des PaaS nutzt ein Kunde eine vorhandene Ausführungsumgebung, um
eigenen oder bereits existierenden Programmcode, der mit der Plattform
des Cloud-Dienstleisters kompatibel ist, auszuführen. Die Steuerung
und Konfiguration erfolgt dabei auf der Ebene der veröffentlichten
Anwendung oder der Ausführungsumgebung selber. Auf mögliche dar-
unterliegende IaaS-Dienste besteht allerdings kein Zugriff. Ein Beispiel
für dieses Modell ist die Google AppEngine [Goo16], die es erlaubt,
automatisch skalierende Webanwendungen zu entwickeln, die erst beim
Zugriff kostenpflichtig abgerechnet werden.

Software als Dienst: (Software as a Service - SaaS) Das nächsthöhere Ab-
straktionsniveau ist die Bereitstellung von Software, die als direkt
durch den Endanwender1 nutzbar charakterisiert ist. Die Konfiguration
erstreckt sich ebenfalls nur auf diese Ebene. Auch in diesem Modell
besteht üblicherweise kein Zugriff auf gegebenenfalls darunterliegende
PaaS- oder IaaS-Schichten. Ein Beispiel ist Microsofts webbasiertes
Office-Paket [Mic16a].

Anzumerken ist weiterhin, dass für die Bereitstellung eines SaaS-Dienstes
verschiedene PaaS und IaaS als Basis dienen können, dies jedoch keine Vor-
aussetzung darstellt. Abbildung 2.3 zeigt diese verschiedenen Ebenen.

1Die Begriffe Endanwender und Nutzer werden synonym verwendet. Der Begriff Anwender be-
zeichnet hingegen den Software-Entwickler
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Abbildung 2.3.: Nutzungsmodelle des Cloud Computings

Ein zweites relevantes Differenzierungsmerkmal neben dem Abstraktions-
niveau betrifft den Zugriff auf Cloud-Dienste. Laut NIST können dabei drei
verschiedene Modelle unterschieden werden, die nach [BVS13] wie folgt defi-
niert sind:

Öffentliche Cloud (Public Cloud) Ressourcen sind generell frei zugänglich,
was der Fall bei den zuvor genannten Beispielen der Amazon Web Ser-
vices oder Microsofts webbasiertem Office-Paket ist.

Private Cloud (Private Cloud) Sie stellen organisationsinterne Clouds dar
und stehen üblicherweise nur einem eingeschränkten Nutzerkreis zur
Verfügung. Vorteile sind in diesem Fall die Skalierbarkeit und die bes-
sere Ressourcenauslastung für organisationsinterne Dienste.

Hybride Clouds (Hybrid Clouds) Sie bezeichnen die Mischform der zuvor ge-
nannten Modelle, bei denen bestehende kritische und schützenswerte
Workflows unternehmensintern und übrige Workflows in öffentlichen
Clouds ausgeführt werden.

Die seit wenigen Jahren verfügbaren Cloud-Dienste haben damit erstmalig
die ortsunabhängige Nutzung von Rechen- und Speicherdiensten zu Preisen
ermöglicht, die zuvor nicht realisierbar waren. Inwieweit mobile Geräte von
diesen Diensten profitieren können, wird anschließend an die Einführung in
das Mobile Computing beschrieben.
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2.2. Mobile Computing

Begünstigt durch verschiedene Entwicklungen in der Informations- und Kom-
munikationstechnologie ist die Mobilität in das Zentrum unseres täglichen
Denkens und Handelns gerückt. Die ortsunabhängige Erreichbarkeit und die
Möglichkeit zum ständigen Informationsaustausch zwischen Nutzern mobiler
Geräte, aber auch den Geräten untereinander ist alltäglich geworden. Bereits
25 Jahre zuvor wurden diese Entwicklungen von Mark Weiser, dem späteren
Chief Technologist des Xerox PARC, vorhergesagt:

„Ubiquitous computing has as its goal the enhancing computer use by
making many computers available throughout the physical environ-
ment, but making them effectively invisible to the user.“ [Wei93]

Dieser eher nutzer- und nutzungsorientierte Ansatz geht davon aus, dass
Computer zukünftig nicht mehr sichtbar, sondern unsichtbar in unseren All-
tag integriert sind. Diese Entwicklung beschreibt Mark Weiser in drei Phasen,
von denen die erste die Zeit der Mainframes darstellt, also große, teure und
gemeinsam genutzte Geräte. Die zweite Phase beschreibt den klassischen Per-
sonal Computer, der vornehmlich von einer Person exklusiv genutzt wird. Die
dritte Phase stellt ein weltweit verbundenes System intelligenter Gegenstän-
de dar, bei denen die eigentlichen Computer für ihre verschiedenen Nutzer
unsichtbar werden.

„... the method of enhancing computer use by making many computers
available throughout the physical environment, but making them effec-
tively invisible to the user.“ [Wei93].

Seiner Vorstellung nach wird der Mensch zukünftig von einer Vielzahl in-
telligenter Gegenstände umgeben, die miteinander (drahtlos) verbunden sind
und uns den ständigen Zugriff auf Dienste und Informationen ermöglichen. Er
beschreibt dabei das Verschwinden von Technik in der heutigen Form hin zu ei-
ner Durchdringung alltäglicher Gegenstände mit Informationstechnologie, die
für ihre Nutzer nicht explizit als solche wahrgenommen werden. Laut Mark
Weiser soll dieser Übergang zwischen 2005 und 2020 stattfinden.

Dieses Szenario ist von einer fortschreitenden Miniaturisierung von Compu-
tern, aber auch von verschiedensten Trends der Gebiete Mobilkommunikation,
den Entwicklungen kontextadaptiver Systeme und insbesondere auch einem
zukünftig veränderten Nutzungsverhalten abhängig. Der folgende Abschnitt
führt in die mit dem Mobile Computing verbundenen Grundlagen und For-
schungsgebiete einführen, die für diese Arbeit relevant sind.

2.2.1. Einführung und Begriffsklärung

Das Forschungsgebiet des Mobile Computings beschäftigt sich nach [Rot02] so-
wohl mit Fragen der Kommunikation von mobilen Benutzern (Mobilkommuni-
kation) als auch mit mobilen Endgeräten und den zugehörigen Anwendungen.
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Es stellt somit einen unscharfen Oberbegriff für die Datenverarbeitung auf ei-
nem tragbaren Computer dar. International sind verschiedene weitere Begriffe
gebräuchlich, die im Folgenden zunächst vorgestellt und im Anschluss disku-
tiert werden sollen.

Pervasive Computing Neben der stark auf die Nutzung ausgerichteten Visi-
on des Ubiquitous Computings ist die verwandte Definition des Pervasi-
ve Computings zukunftsnäher und stärker technisch geprägt. So geht es
hier primär um die allgegenwärtige Informationsverarbeitung, wie sie in
[HMNS03] beschrieben wird:

„Everywhere at anytime - This common slogan expresses in a nutshell
the goal of Pervasive or Ubiquitous Computing. Both terms describe the
visible and mobile front-end for the next generation of integrated IT
applications. Pervasive Computing includes flexible and mobile devices
like personal digital assistants, mobile phones, pagers, hand-held orga-
nizers and home entertainment systems, which will access or provide a
rich diversity of applications.“ [HMNS03]

Pervasive Computing wird, nach einer aktuelleren Definition, auch als
Oberbegriff für Technologien und Konzepte von Anwendungssystemen
verstanden, die mobile und heterogene Endgeräte nutzen, die unter-
einander vernetzt sind und die das Internet als Kommunikations- und
Dienstplattform nutzen [Fuc09].

Nomadic Computing Im Vergleich zum Mobile Computing wird im Nomadic
Computing ein noch weitaus stärkerer Fokus auf die Mobilität des Nut-
zers gelegt. Nach [Fuc09] wird hier die Entwicklung von Systemen und
Infrastrukturen fokussiert, die die Nutzer in und während ihrer Mobi-
lität unterstützen. Nach [Rot02] liegt der Fokus hier auf der Mobilität
des Nutzers, wohingegen im Mobile Computing auch Probleme behandelt
werden, die sich am Zielort einer Reise ergeben. Nach [Fuc09] gilt es für
eine erfolgreiche Umsetzung eines Nomadic Computings vor allem drei
Dinge zu vereinen: Erstens die Mobilität der Teilnehmer, wofür dem Sy-
stem bekannt sein muss, wo sich seine einzelnen Nutzer befinden. Zwei-
tens muss es in der Lage sein, die einzelnen Nutzer zu unterscheiden
und zu identifizieren. Drittens muss das System die jeweiligen Bedürf-
nisse der einzelnen Nutzer kennen und wissen, wie sie befriedigt werden
können. Zusammenfassend wird eine erfolgreiche Umsetzung wie folgt
definiert:

„Das Angebot an Diensten, die Qualität der Dienste und die Informa-
tionsinhalte, die einem Nutzer angeboten werden, sind abhängig vom
Ort, an dem sich der Nutzer aufhält, und vom Kontext, in dem die An-
wendung stattfindet, und müssen daran angepasst werden.“ [Rot02]
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Anzumerken ist, dass hier erstmals Bezug auf den Ausführungskontext
genommen und die Relevanz der Anpassung herausgestellt wird, ein
Aspekt auf den im Kapitel 3 noch explizit eingegangen wird.

Wearable Computing Ein weiter Begriff im Umfeld des Mobile Computings
ist das sogenannte Wearable Computing. Nach [Fuc09] werden unter die-
sem Schlagwort alle Aktivitäten zusammengefasst, die sich mit dem Tra-
gen von Computern beschäftigen. Wesentliche Merkmale dieser Geräte
sind laut [Fuc09] beschrieben als:

� Sie sind portabel, während sie betrieben werden. Das heißt, sie sind
explizit dafür entwickelt, nicht nur portabel zu sein, sondern wäh-
rend des Tragens auch benutzt zu werden.

� Sie sollen ohne den Gebrauch der Hände bedient werden, um ihren
Nutzer nicht zu behindern.

� Sie sind in der Lage, den Anwender auf sich aufmerksam zu ma-
chen, zum Beispiel bei einem Mobiltelefon durch einen Klingelton
oder durch ein haptisches Feedback wie eine Vibration.

� Sie sind ständig eingeschaltet, da sie als Kleidungsstück oder Acces-
soire zu einem ständigen Begleiter geworden sind.

� Sie können ihre Umgebung wahrnehmen, um ihren Nutzer zu unter-
stützen, damit diese Geräte zu intelligenten Gegenständen im Sinne
des Ubiquitous Computings werden.

Das Wearable Computing kann damit als eine spezielle Form des Perva-
sive Computings verstanden werden, die sich mit der Durchdringung der
nächsten Umgebung des Nutzers beschäftigt [Fuc09]. Abbildung 2.4 zeigt
eine exemplarische Auswahl von Wearables.

Abbildung 2.4.: Exemplarische Darstellung von Wearables
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Augmented Reality Dienen diese Geräte wie die Datenbrille Google Glass zu-
sätzlich der Anreicherung der physischen Realität mit zusätzlichen In-
formationen, so sind dies Beispiele für Augmented Reality, ein weiteres
Teilgebiet des Mobile Computings. Dieser Begriff beschreibt nach [Rot02]
die Anreicherung der physischen Welt um zusätzliche Informationen. Ein
Beispiel für solch eine Anwendung ist in Abbildung 2.5 gezeigt, wo ein
mobiles Gerät dazu genutzt wird, ein Möbelstück in das von der Kamera
aufgenommene Bild des Raumes zu projizieren.

Abbildung 2.5.: Augmented Reality-Anwendung [Wik16]

Die initiale Definition des Mobile Computings von Jörg Roth bezieht sich le-
diglich auf Fragestellungen der Kommunikation, wohingegen sich in [Fuc09]
eine weitere Definition findet. Diese versucht, die genannten Forschungsgebie-
te und Trends in einer gemeinsamen Definition zu erfassen, die in dieser Arbeit
als stellvertretend für den Begriff des Mobile Computings herangezogen wird:

„Das Ziel des Mobile Computing ist es, den Benutzer und dessen Anwen-
dungen mit effektiven rechnerunterstützten Konzepten, Verfahren und
Lösungen zu versorgen, die es ihm ermöglichen, in einem heterogenen
Umfeld mit stets unsicherer Verbindungslage (private) Daten und In-
formationen zu lesen und zu bearbeiten, und dies unabhängig von Ort
und Zeit.“ [Fuc09]

In der vorliegenden Arbeit liegt zudem der Schwerpunkt nur indirekt auf
der Hardware mobiler Geräte und den von ihnen verwendeten Standards zur
Mobilkommunikation. Der Fokus liegt dagegen auf ihren (mobilen) Anwendun-
gen, die kontextbasiert mit ihrer Infrastruktur interagieren. Um diese Inter-
aktion erfolgreich zu realisieren, ist die Berücksichtigung unterschiedlicher Ei-
genschaften und Restriktionen mobiler Geräte erforderlich, welche in den nun
folgenden Abschnitten vorgestellt werden sollen.
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2.2.2. Klassifikation von Mobilitätsformen

Der Begriff der Mobilität im Kontext des Mobile Computings ist mehrdeutig,
entsprechend soll diese Mobilität im Weiteren sukzessive dargestellt werden.
So wird einerseits in der Definition von Roth in [Rot02] der Bezug zur Mobil-
kommunikation als Kommunikation von mobilen Nutzern hergestellt. Hiervon
abzugrenzen ist der Begriff der drahtlosen Kommunikation (wireless communi-
cation), die die Art der Anbindung mobiler Geräte an die übrige Infrastruktur
beschreibt. Entsprechend ergeben sich die in Tabelle 2.1 gezeigten Kombina-
tionen von Mobilitätsaspekten. Die Mobilität im Mobile Computing wird dabei
überwiegend, und auch in dieser Arbeit, im Sinne der Kombination aus mobiler
und drahtloser Kommunikation verstanden.

Nichtmobile Kommunikation Mobile Kommunikation

Drahtgebunde 
Kommunikation

Workstation in einer 
Büroumgebung

Notebook im Hotelzimmer, 
angebunden über Modem

Drahtlose
Kommunikation

Workstation im 
drahtlosen lokalen Netz

Notebook über Mobiltelefon 
drahtlos angebunden

Tabelle 2.1.: Mobile und drahtlose Kommunikation nach [Rot02]

Diese Art der Mobilität kann weiter unterteilt werden, nach [Pan04] wird
hier weiter zwischen physischer und logischer Mobilität unterschieden. Phy-
sische Mobilität beschreibt hierzu die Bewegung physischer Gegenstände in
einem physischen Raum; logische Mobilität hingegen beschreibt die Bewegung
logischer Einheiten, beispielsweise einer mobilen Anwendung, innerhalb eines
logischen Raums wie den verschiedenen Computern eines Netzwerks.

Die physische Mobilität kann dabei weiter in drei Kategorien eingeteilt wer-
den: Endgerätemobilität (Terminal Mobility), Benutzermobilität (Personal Mo-
bility) und Dienstmobilität (Service Mobility), die in [Pan04] wie folgt beschrie-
ben werden:

Endgerätemobilität Die Endgerätemobilität bezeichnet die physische Mobili-
tät von mobilen Geräten. Sie ist gegeben, wenn mobile Geräte unabhän-
gig von ihrem Aufenthaltsort vernetzt und damit nutzbar bleiben. Sie er-
fordert im Regelfall das Vorhandensein drahtloser Netzwerkschnittstel-
len im mobilen Gerät. Ein Beispiel für Endgerätemobilität sind Mobilte-
lefone, die normalerweise ständig im Mobilfunknetz eingebucht sind und
es ihrem Nutzer erlauben, unterwegs Mobilkommunikation zu nutzen.

Benutzermobilität Im Falle der Benutzermobilität rückt der Fokus auf die Mo-
bilität des Nutzers selbst. Sie ist gegeben, wenn ein Nutzer ortsabhängig
verschiedene Endgeräte nutzen kann, um auf Dienste zuzugreifen. Diese
Art der Mobilität erfordert üblicherweise eine Authentifizierung gegen-
über dem Dienst oder Netzwerk. Ein Beispiel ist der Zugriff auf das Mo-
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bilfunknetz über verschiedene Mobiltelefone und die Authentifizierung
mithilfe der persönlichen SIM-Karte.

Dienstmobilität Diese Art der Mobilität fokussiert die Mobilität des Dienstes
selber. Hier kann ein Benutzer ortsunabhängig auf ein und denselben
Dienst zugreifen. Ein Beispiel hierfür ist ein E-Mail-Client der auf ver-
schiedenen, auch mobilen Endgeräten zur Verfügung steht.

Ebenso kann die logische Mobilität weitergehend unterschieden werden. In
[FHLM01] und [SS02] wird diese in Sitzungsmobilität (Session Mobility), Netz-
werkmobilität (Network Mobility) und Komponentenmobilität (Software Com-
ponent Mobility) differenziert und wie folgt beschrieben:

Sitzungsmobilität Sie bezeichnet den unterbrechungsfreien Zugriff auf eine
aktive Sitzung des Nutzers von verschiedenen Geräten. Sitzungen kön-
nen hierbei pausiert und wieder aufgenommen werden, um die (physi-
sche) Mobilität ihres Nutzers zu unterstützen. Teilweise ist hierbei eine
Anpassung der in der Sitzung genutzten Dienste an die speziellen Eigen-
schaften der jeweiligen Endgeräte erforderlich [FHLM01]. Ein Beispiel
für Sitzungsmobilität ist die Nutzung von cloud-basierten Diensten zur
Bearbeitung von Dokumenten im Sinne eines „Software as a Service“.

Netzwerkmobilität Als Netzwerkmobilität wird die Fähigkeit eines drahtlosen
Netzwerkes beschrieben, sich selbst physikalisch zu bewegen, teilweise
gänzlich ohne eine ortsgebundene Infrastruktur zur Mobilkommunikati-
on [FHLM01]. Diese als (mobiles) Ad-hoc-Netzwerk beschriebene Topolo-
gie wird im Laufe dieser Arbeit noch näher erläutert. Beispiele hierfür
finden sich vor allem in der direkten Kommunikation zwischen mobi-
len Geräten. Wenn diese Geräte beispielsweise in Fahrzeuge integriert
sind, bilden sie sogenannte Vehicular-ad-hoc-Netzwerke (VANET), um In-
formationen, beispielsweise zu Gefahrensituationen wie Aquaplaning, an
entgegenkommende Fahrzeuge weitergeben können.

Komponentenmobilität Sie beschreibt die Mobilität einer Softwarekomponen-
te, die von einem Computer zu einem anderen verschoben werden kann.
Nach [FHLM01] kann dies beispielsweise ein Datenbankmanagement-
system inklusive der Daten umfassen. Angelehnt an diese Definition
wird in [FPV98] weiter zwischen einer starken und einer schwachen
Mobilität von Programmcode unterschieden. Die Definition der Kom-
ponentenmobilität in [FHLM01] entspricht dabei der schwachen Mobi-
lität, bei der lediglich Programmcode und Daten der Anwendung ver-
schoben werden. Als Erweiterung dieser Definition wird bei der star-
ken Mobilität zusätzlich der Ausführungszustand (execution state) zwi-
schen zwei Systemen migriert. Üblicherweise geschieht dies mithilfe ei-
nes serialisierten (Speicher-)Abbilds des jeweiligen Betriebssystempro-
zesses [KCRG15, LCTB+06].
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In der vorliegenden Arbeit liegt der Fokus in Bezug auf die physische Mobi-
lität im Wesentlichen bei der Endgerätemobilität, bezieht jedoch Aspekte der
Dienstmobilität mit ein. Im Hinblick auf die logische Mobilität fokussiert die-
se Arbeit den Aspekt der Komponentenmobilität und berücksichtigt zusätzlich
Aspekte der Sitzungs- und Netzwerkmobilität.

2.2.3. Kategorien mobiler Geräte

Wie im vorherigen Abschnitt gezeigt wurde, unterscheiden sich mobile Geräte
gegenüber stationären Geräten insbesondere durch ihre Mobilität. Diese un-
terschiedlichen Mobilitätsanforderungen haben verschiedene Klassen mobiler
Geräte hervorgebracht, die im Folgenden vorgestellt werden sollen. Im An-
schluss werden die speziellen Eigenschaften und Restriktionen im Abgleich
mit stationären Systemen diskutiert.

Mobile Geräte werden hierzu primär anhand ihrer Leistungsfähigkeit unter-
schieden. In [Fuc09] und [Rot02] werden diese, jeweils leicht abweichend und
für die folgende Aufstellung zusammengefasst, in die Kategorien der Laptops
und Notebooks, der Handhelds, der Wearables und in die Kategorie der einge-
betteten Systeme aufgeteilt, die im Folgenden näher beschrieben werden:

Laptops und Notebooks Mobile Geräte dieser Kategorie ähneln in Bezug
auf Leistungsfähigkeit, Ressourcen und Eigenschaften stark stationären
Computern. Abgesehen von der mit einem Gewicht von ein bis drei Kilo-
gramm einhergehenden Portabilität unterscheiden sie sich im Wesentli-
chen durch einen begrenzten Energievorrat von stationären Geräten. Sie
zeichnen sich stationären Geräten gegenüber durch zusätzliche draht-
lose Kommunikationsschnittstellen aus. Auf dieser Kategorie von Gerä-
ten werden im Allgemeinen dieselben Betriebssysteme und Anwendun-
gen eingesetzt wie auf stationären Geräten.

Handhelds (Tablets und Smartphones) Weitaus kleiner als Laptops und
Smartphones sind sogenannte Handhelds. Die zu Beginn der 1990er-
Jahre ursprünglich als kompakter und tragbarer Computer für die
Kalender-, Adress- und Aufgabenverwaltung konzipierten Geräte wur-
den bereits vor einigen Jahren nahezu vollständig durch Smartphones
verdrängt. Smartphones haben sich dabei für eine Vielzahl von Menschen
zu selbstverständlichen Alltagsgeständen entwickelt, die weit mehr Auf-
gaben übernehmen, als an Termine und Telefonnummern zu erinnern.
Stattdessen unterstützen sie uns bei einer Vielzahl unserer täglichen
Aufgaben (unter anderem Kommunikation) oder übernehmen diese gänz-
lich für ihre Nutzer wie bei der Routenfindung oder der Suche nach In-
formationen.

Diese Kategorien von Geräten bieten oft spezielle, auf die Mobilitätsbe-
dürfnisse zugeschnittene, Eingabemöglichkeiten wie Trackpoints, berüh-
rungssensitive Flächen (Touchpad) oder werden im Fall von Tablets mit
einem speziellen Stift gesteuert [Rot02]. Tablets werden dabei in [Rot02]
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als Notebooks ohne oder mit einer wegklappbaren Tastatur definiert, bei
denen Texteingaben häufig über eine Schrifterkennung vorgenommen
werden.

Smartphones sind in [Rot02] noch als Handhelds definiert, die man in ei-
ner Hand halten kann. In der aktuelleren Definition aus [Fuc09] werden
sie als Kombination zwischen Organizer und Mobiltelefon beschrieben.
In dieser Arbeit werden Smartphones hingegen als verkleinerte Variante
von Tablets und mit diesen zusammen betrachtet, da sich beide Gerä-
tetypen im Hinblick auf ihre Leistungsfähigkeit und Funktionen stark
ähneln.

Wearables Werden mobile Geräte direkt am Körper getragen, wie Smartwat-
ches, Datenbrillen oder Google Glass, die der Gerätekategorie peripherer
Head-Mounted-Displays zugeordnet werden [MHAU15], oder sind diese
in die Kleidung eines Nutzers integriert, so ist die Rede von sogenannten
Wearables [Fuc09]. Gegenüber Handhelds ist diese Gerätekategorie zu-
sätzlich in ihren Ressourcen und damit in ihrer Leistungsfähigkeit und
ihren Funktionen beschränkt.

Eingebettete Systeme Obwohl sie in [Fuc09] im Zusammenhang mit ihrer
Leistungsfähigkeit zusammen mit leistungsbeschränkten Sensorknoten
genannt werden, werden eingebettete Systeme in [BC12] als Geräte
durchaus verschiedener Leistungsklassen beschrieben. In [Rot02] findet
sich keine Entsprechung zu diesen Geräten.

„Embedded systems are computers with constraints. [. . . ] In particular,
embedded computer systems have distinctive constraints with respect
to intended applications and form factors, power, system resources and
features, and assumptions about user behavior. [. . . ] Unlike general-
purpose machines, embedded systems are typically designed for one tar-
get application, or class of target applications.“ [BC12]

Dieser Definition folgend sind diese Geräte auf einen bestimmten Zweck
hin entwickelt, was sich oft in einer spezifischen Hardware und Software
dieser Geräte zeigt, die oft auf genau einen Zweck hin optimiert ist. Sie
sind daher meist nicht in der Lage, Standardsoftware auszuführen.

Im Rahmen der vorliegenden Arbeit wird insbesondere die Kategorie der
Handhelds betrachtet, weswegen diese im folgenden Abschnitt im Abgleich mit
stationären Geräten in Bezug auf ihre Eigenschaften und Funktionalitäten nä-
her betrachtet werden sollen.

2.2.4. Eigenschaften und Einschränkungen mobiler Systeme

Dieser Definition von Handhelds als mobilen Geräte folgend sollen die Un-
terschiede zwischen typischen mobilen und stationären Geräten aus dem Jahr
2013 aufgezeigt werden. Anhand der Auflistung werden in Tabelle 2.2 dazu der
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aktuelle Stand und die Entwicklung mobiler Geräte sowie ihre spezifischen Ei-
genschaften und Restriktionen aufgezeigt. Obwohl die verfügbaren Ressourcen
bei der Nutzung von Cloud-Diensten prinzipiell deutlich höher liegen, wurde,
um eine möglichst hohe Vergleichbarkeit für die Ausführung typischer Anwen-
dungen (für mobile Geräte) sicherzustellen, hier exemplarisch eine einzelne
Server-Instanz ausgewählt.

Jahr Modell CPU Speicher RAM Display
Datenüber-

tragung
Max. Übertra-

gungsrate
Akku

m
ob

il

2014
Samsung 
Galaxy S5

Krait 400 
(2,5 GHz, 4 Kerne)

32 GB 2 GB
5" 1920 x 

1080
LTE 150 Mbit 2600 mAh

st
at

io
nä

r

2014
Dell Precision 

T7600 
Workstation

Intel® Xeon® E5-
2630 Prozessor (Six 

Core, 2,3 GHz)
1 TB 16 GB

24" 1920 x 
1080

Ethernet 1 Gbit/s -

Cl
ou

d

2014
Amazon EC2
cr1.8xlarge 

2 x Intel Xeon E5-
2670, (Eight-Core)

unlimitiert 244 GB - Ethernet 10 Gbit/s -

Tabelle 2.2.: Ausgewählte mobile und stationäre Geräte [Ama13, Wik13, Del16]

Rechenleistung und Speicherkapazität In Bezug auf die Rechenleistung lie-
gen die Geräteklassen noch deutlich auseinander, es gilt im Hinblick auf
die abrufbare Leistung mobiler Geräte dabei zusätzlich, deren begrenzten
Energievorrat zu berücksichtigen, der die tatsächlich zur Verfügung ste-
hende Rechenleistung weitaus stärker limitiert. Wie noch gezeigt wird,
kann dies einen der wesentlichen Gründe für die verteilte Ausführung
mobiler Anwendungen im Rahmen des mobilen Cloud Computings dar-
stellen.

Der Arbeitsspeicher mobiler Geräte umfasst aktuell durchschnittlich
zwei Gigabyte. Hiervon wird jedoch ein nicht unwesentlicher Teil durch
das mobile Betriebssystem belegt, was den für mobile Anwendungen zur
Verfügung stehenden Arbeitsspeicher weiter beschränkt. Der zur Verfü-
gung stehende nichtflüchtige Speicher mobiler Geräte umfasst hingegen
bis zu 32 Gigabyte, hier ist allerdings zu berücksichtigen, dass dieses
Merkmal hauptsächlich im Sinne einer vertikalen Preis- und Produktdif-
ferenzierung Verwendung findet und nur bedingt die technischen Mög-
lichkeiten widerspiegelt. Im Vergleich hierzu finden sich bei den statio-
nären Geräten weitaus höhere Speicherkapazitäten, welche zusätzlich
erweiterbar sind und damit nicht die Obergrenze darstellen.

Akkuleistung Die Energiedichte der in mobilen Geräten verwendeten Batte-
rien steigt jährlich um fünf bis zehn Prozent [ZN10, Rob13]. Zusammen
mit einer gesteigerten Effizienz der jeweils verwendeten übrigen Kom-
ponenten geht jedoch nicht die zu erwartende Verbesserung der Laufzeit
mobiler Geräte im Batteriebetrieb einher. Ein wesentlicher Grund hier-
für ist der in gleichem Maße zunehmende Funktionsumfang mobiler Ge-
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räte, beispielsweise in Form größerer Bildschirme oder zusätzlicher An-
wendungen [FK13]. Abhängig von ihrer Nutzung liegt die Laufzeit mo-
biler Geräte im Batteriebetrieb damit zwischen einigen Stunden bis hin
zu ungefähr einer Woche. Ein möglichst sparsamer Umgang mit dieser
Ressource ist damit entscheidend für die Verfügbarkeit und Nutzbarkeit
dieser mobilen Geräte. In diesem Zusammenhang ist der Energievorrat
stationärer Geräte als unbegrenzt anzusehen.

Anzeige & Benutzungsschnittstelle Obwohl die Auflösung der mobilen Geräte
in bestimmten Fällen bereits den stationären Geräten entspricht, beste-
hen aufgrund der geringeren Bildschirmdiagonale Einschränkungen in
den Anzeige- und Bedienmöglichkeiten. Zu erwähnen ist, dass die Gerä-
tekategorie der Tablets mit ihren Bildschirmdiagonalen bis zu zehn Zoll
hier andere Maßstäbe setzt. In Bezug auf die Darstellung aufwendiger
zu berechnender Bildschirminhalte stehen mobile Geräten durch die be-
grenzte Rechenleistung in ihrer Leistung hinter derjenigen der statio-
nären Geräte. In vielen Fällen greifen die mobilen Geräte zur Darstel-
lung dieser Inhalte auf die Unterstützung spezieller Grafikprozessoren,
analog der Architektur stationärer Geräte, zurück [BC12].

Sensoren Heutige mobile Geräte, insbesondere Smartphones, besitzen im Ver-
gleich zu stationären Geräten eine Vielzahl von Sensoren, die den Nut-
zungskontext der Geräte und ihrer Nutzer erkennen. Die so erhobenen
Daten werden genutzt, um die Qualität und Benutzbarkeit mobiler An-
wendungen zu verbessern oder neue Klassen von Anwendungen bereitzu-
stellen. Ein typisches mobiles Gerät besitzt unter anderem die folgenden
physischen Sensoren: eine hochauflösende Kamera, einen Beschleuni-
gungsmesser, ein Barometer, ein Gyroskop, ein Hygrometer, einen Kom-
pass, einen GPS-Empfänger, einen Annäherungssensor sowie einen Hel-
ligkeitssensor und ein Thermometer. Mit Bezug auf das mobile Cloud
Computing können diese Sensoren genutzt werden, um den aktuellen
Nutzungskontext des mobilen Gerätes zu berücksichtigen und gegebe-
nenfalls Adaptionsprozesse auszulösen.

Betriebssysteme und Ausführungsumgebung Aktuelle mobile Geräte der
Kategorien Tablet und Smartphone verwenden üblicherweise Prozesso-
ren mit einer x86- oder einer ARM-Mikroarchitektur, um dem Nutzer
ein modernes Multitasking-Betriebssystem bereitzustellen [BC12]. Es
existieren aktuell zwei verschiedene Mobilplattformen mit relevantem
Marktanteil: iOS der Firma Apple mit einem Anteil von 12,9 Prozent der
in Europa verkauften Geräte im zweiten Quartal 2016 und die von der
Open Handset Alliance entwickelte Mobilplattform Android mit einem
entsprechenden Marktanteil von 86,2 Prozent [Gar16].

Hinsichtlich der Erweiterbarkeit kann hier nur die Mobilplattform
Android als offene Plattform bezeichnet werden. So erlaubt die iOS-
Plattform keine Modifikationen des Betriebssystems und beschränkt die
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Ausführung von eigenen mobilen Anwendungen auf solche, die zuvor
durch den Hersteller der Mobilplattform freigegeben und digital signiert
wurden. Diese Restriktionen ergeben sich in weiten Teilen aus den für
mobile Geräte nötigen erhöhten Sicherheitsanforderungen zum Schutz
der Daten und der Privatsphäre des Nutzers. Im Gegensatz zur breiten
Verfügbarkeit und flexiblen Einsetzbarkeit verschiedener Betriebssyste-
me für stationäre Geräte beschränkt sich die Auswahl bei mobilen Ge-
räten meist auf das vom Hersteller des Gerätes angebotenen Betriebssy-
stem. Prinzipiell ist auch der Einsatz alternativer offener Betriebssyste-
me wie Linux auf einigen mobilen Geräten möglich, die praktische Nutz-
barkeit dieser Lösung auf einer breiten Anzahl mobiler Geräte ist jedoch
aktuell nicht sichergestellt. Selbst größere Projekte wie Ubuntu 4 Andro-
id [Can16b, Can16a] unterstützen nur eine relativ geringe Anzahl der am
Markt verfügbaren Geräte.

Sicherheit Die hohe Mobilität und geringe Größe mobiler Geräte bringen zu-
nächst das Risiko des Verlusts mit sich. Damit besteht die Möglichkeit,
dass unberechtigte Dritte Zugriff auf schützenswerte Informationen er-
halten [AGRS05].

Konnektivität Gegenüber stationären Geräten, die üblicherweise eine stabile
Anbindung zu den übrigen Computern eines Netzwerks besitzen, sind
mobile Geräte oft auf drahtlose Kommunikation angewiesen, um mit an-
deren Geräten zu kommunizieren und interagieren. Diese Verbindung
leidet üblicherweise unter einer stark und schnell wechselnden Verbin-
dungsqualität und spontanen Verbindungsabbrüchen, was es erforderlich
macht, die Entwicklung mobiler Anwendungen auf diese speziellen Re-
striktionen hin auszurichten.

Zusammenfassend kann festgehalten werden, dass mobile Geräte statio-
nären Geräten gegenüber insbesondere über eine begrenzte Rechen- und Spei-
cherkapazität, aber vor allem über einen begrenzten Energievorrat verfügen.
Zusätzlich ist ihre Konnektivität den häufigen Änderungen ihres Nutzungs-
kontexts unterworfen; entsprechend sollen im folgenden Abschnitt zunächst
die für die Mobilkommunikation genutzten Architekturen und im Anschluss
die konkreten Kommunikationsstandards näher vorgestellt werden.

2.2.5. Architekturen für Mobilkommunikation

Nach [Fuc09] lassen sich im Bereich der Mobilkommunikation grundlegend
zwei verschiedene Arten der Vernetzung unterscheiden: Infrastruktur- und
Ad-hoc-Netze. Der wohl größte Unterschied dieser beiden Ansätze betrifft die
Verbindung der einzelnen Teilnehmer untereinander und damit die Topologie
des Netzwerks. Nach [Fuc09] sind diese zwei grundlegend verschiedenen Ar-
chitekturen wie folgt charakterisiert.

Infrastruktur-Vernetzung Diese Art der Vernetzung ist dadurch charakte-
risiert, dass ein kabelgebundenes und zuverlässiges Infrastruktur-
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Netzwerk (Core-Network) vorhanden ist, das für das Routing von Daten-
paketen verantwortlich ist. An dieses wiederum ist ein Zugangsnetzwerk
(Access-Network) angebunden, welches für die Anbindung mobiler Gerä-
te verantwortlich ist, wie in Abbildung 2.6 veranschaulicht wird.

Access 
Point

Mobiles 
Gerät

Access 
Network

Abbildung 2.6.: Topologie einer Infrastruktur-Vernetzung

Ad-hoc-Vernetzung Ein Ad-hoc-Netzwerk zeichnet sich durch das Fehlen des
zuvor beschriebenen Infrastruktur-Netzwerks aus. Das Fehlen dieser zu-
verlässigen Infrastruktur erfordert es, dass die beteiligten Geräte direkt
miteinander kommunizieren und untereinander die Weiterleitung von
Datenpaketen koordinieren, wie in Abbildung 2.7 veranschaulicht ist.

Mobiles 
Gerät

Abbildung 2.7.: Topologie einer Ad-hoc-Vernetzung

Hierdurch weisen die Netzknoten eine weitaus höhere Autonomie auf,
was eine eigenständige Koordination erforderlich macht. Üblicherweise
handelt es sich bei den an einer Ad-hoc-Vernetzung beteiligten Gerä-
ten um mobile Geräte. Der häufig wechselnde Nutzungskontext dieser
mobilen Geräte führt jedoch dazu, dass die Geräte während ihrer Nut-
zung ständig bestimmte Netzwerke verlassen, während sie neue betre-
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ten. Dies wiederum erklärt die ständig wechselnde Topologie, der Ad-
hoc-Netzwerke unterliegen. In Ad-hoc-Netzwerken übernehmen ressour-
censtärkere mobile Geräte häufig die Verwaltung des Netzwerks. Eben-
so werden leistungsschwächere Teilnehmer des Netzwerks von Aufgaben
wie dem Weiterleiten oder Zwischenspeichern von Nachrichten entlastet.

Eine hierzu abweichende Einteilung von [Ham05] beschreibt in diesem Zu-
sammenhang die Kommunikationsarchitekturmodelle Client-Server und Peer-
to-Peer. Erstere teilt die Teilnehmer eines verteilten Systems in Dienstkon-
sumenten (Clients) und Dienstproduzenten (Server) ein. Diese Rollen können
dabei prinzipiell auch zwischen beteiligten Geräten wechseln – je nachdem, ob
der Server selber als Konsument für andere Dienstanbieter auftritt, oder wenn
beide Geräte Dienste für das jeweils andere Gerät bereitstellen. Demgegen-
über beschreibt das Peer-to-Peer-Modell alle Teilnehmer als gleichberechtigte
Kommunikationspartner, die ohne zentrale Kontrolle agieren. Im Allgemeinen
konsumieren und produzieren sie Dienste gleichberechtigt [BCGS04].

Der Vorteil der Peer-to-Peer-Kommunikationsarchitektur ist ihr dezentra-
ler Charakter. Dieser bringt prinzipiell eine höhere Ausfallsicherheit mit sich,
da keine Koordinationsinstanz vorhanden ist, die als verfügbar und erreich-
bar vorausgesetzt werden muss. Dieser Vorteil führt allerdings oft zu höheren
Verwaltungssaufwänden. Weiterhin erfordert die Ad-hoc-Vernetzung ein Ver-
trauen vieler Teilnehmer untereinander, wohingegen im Client-Server-Modell
nur einem zentralen Dienstleister vertraut werden muss [Ham05].

2.2.6. Informationsaustausch mit mobilen Geräten

Eine der wichtigsten Eigenschaften mobiler Geräte ist die Fähigkeit zum In-
formationsaustausch, sowohl untereinander als auch mit der Infrastruktur in
Form stationärer Zugangspunkte und stationärer Geräte. Die Kommunikati-
on erfolgt dabei drahtlos oder unter Zuhilfenahme stationärer Infrastruktur-
komponenten2 [Rot02]. Die für diese Kommunikation üblicherweise verwen-
deten Kommunikationsstandards werden im Folgenden jeweils kurz erläutert
und in die entsprechenden Architekturen der Mobilkommunikation eingeord-
net.

Wireless Personal Area Networks Wireless Personal Area Networks (WPAN)
stellen eine Unterkategorie lokaler Netzwerke dar, die der kostengünsti-
gen und stromsparenden Vernetzung der verschiedenen mobilen Geräte
eines Nutzers dienen [CDK12]. Im Bereich der Wireless Personal Area
Networks hat sich der Bluetooth-Protokollstack (IEEE 802.15.1) [Blu16]
zu einem weitverbreiteten Standard entwickelt und wird daher an dieser
Stelle stellvertretend für WPANs, basierend auf [CDK12], vorgestellt.

Bluetooth ermöglicht den Aufbau von Punkt-zu-Punkt-Verbindungen
oder Ad-hoc-Piconetzen. Einzelne Geräte stellen im letzteren Fall die

2In der vorliegenden Arbeit soll stellvertretend der Begriff der Netzwerk-
Infrastrukturkomponenten verwendet werden.
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Knoten eines solchen Netzes dar. In einem Piconetz existiert ein Ma-
ster, der die Kommunikation mit weiteren Slaves initiiert. Ein Piconet
kann dabei bis zu sieben aktive Knoten und insgesamt bis zu 255 passive
(parked), auf eine Kommunikation wartende Knoten enthalten. Ein Kno-
ten, der in mehr als einem Piconet aktiv ist, kann zusätzlich als Brücke
zwischen Piconetzen dienen und so die Entstehung sogenannter Scatter-
nets ermöglichen, wie in Abbildung 2.8 veranschaulicht wird. Die aktu-
elle Version 4.2 des Bluetooth-Protokolls ist auf einen niedrigeren Ener-
gieverbrauch hin ausgerichtet und erlaubt so Datenübertragungsraten
von bis zu einem Mbit/s, kann jedoch unter Zuhilfenahme eines IEEE
802.11-basierten Datenkanals bis auf 24 Mbit/s angehoben werden. Die
Reichweite beträgt dabei je nach Geräteklasse von unter zehn bis zu 100
Metern [Fuc09].
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Abbildung 2.8.: Bluetooth Piconetze und Scatternets

Der Bluetooth-Protokollstack enthält eine Reihe anwendungsspezifischer
Protokolle, die sogenannten Bluetooth-Profile. Einige hiervon decken un-
ter anderem die Dienstsuche und den Netzwerkzugriff ab. Mithilfe an-
derer kann der für die Kommunikation in verteilten Systemen etablier-
te TCP/IP-Protokollstapel abgebildet werden [Min16, NSI+15]. Blue-
tooth bietet sich damit im Kontext dieser Arbeit an, um die energie-
sparende Kommunikation und Kooperation mobiler Geräte in der direk-
ten Umgebung zu realisieren und insbesondere diese zu initiieren, da
der Bluetooth-Protokollstack entsprechende Mechanismen für die Suche
nach Geräten und den von ihnen angebotenen Diensten bereitstellt.

Wireless Local Area Networks Wireless Personal Area Networks (WLAN) bie-
ten eine im Gegensatz zu WPANs deutlich höhere Abdeckung im Bereich
von ungefähr 150 Metern [CDK12]. Diese ist jedoch abhängig von da-
zwischenliegenden Objekten, die diesen Abdeckungsbereich deutlich re-
duzieren können. Der Quasi-Standard für diese Art von Netzwerken ist
der IEEE-Standard 802.11. Ziel dieses Standards war es, eine kostengün-
stige drahtlose Anbindung mobiler Geräte zu ermöglichen [CDK12]. Die
WLAN-Schnittstellen mobiler Geräte können hierzu entweder im Ad-hoc-
oder im Infrastrukturmodus betrieben werden [BCGS04].
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Der Ad-hoc-Modus, der die zuvor beschriebene Peer-to-Peer-
Kommunikation realisiert, erlaubt allerdings keine Weiterleitung
von Paketen, sodass sich dieser Modus nur für eine geringe Anzahl von
Clients eignet, die sich physisch nahe beieinander befinden. Weitaus üb-
licher ist der Infrastrukturmodus, in welchem ein Zugangsnetz in Form
sogenannter Zugangspunkte (access points) realisiert ist [CDK12]. Dieser
Modus ermöglicht es, dass kabellos verbundene mobile Geräte mitein-
ander über ein Infrastrukturnetzwerk kommunizieren – unabhängig
davon, ob ein direkter Funkkontakt zwischen diesen Geräten vorhanden
ist. Als Infrastrukturnetzwerk ist in diesem Fall oft eine bestehende
Infrastruktur für die drahtgebundene Kommunikation wie Ethernet
(IEEE 802.3) direkt nutzbar. Der Standard IEEE 802.11 ermöglicht es
dadurch, Zugangsnetzwerke für die drahtlose Kommunikation mobiler
Geräte kostengünstig in bestehende Netzwerkinfrastrukturen einzubin-
den. Hierdurch können Anwendungen auf mobilen Geräten mit anderen
mobilen und stationären Geräten gleichermaßen kommunizieren.

Der Standard IEEE 802.11 unterstützt hierzu in der aktuellen Norm
802.11ac [IEE13] je nach Konfiguration eine theoretische Übertragungs-
rate von 1300 Mbit/s, allerdings nur im 5-Ghz-Signalband, welches nur
innerhalb einer geringen Distanz zur Basisstation gut nutzbar ist. Ei-
ne weite Verbreitung hat aktuell noch die vorhergehende Norm 802.11n
[IEE10], die entsprechend für die Messungen und weiteren Untersuchun-
gen in dieser Arbeit als Grundlage herangezogen wird. Mit dieser Norm
sind theoretisch Bandbreiten von 600 Mbit/s erreichbar; häufig anzutref-
fen sind jedoch Konfigurationen, die die theoretische Datenübertragungs-
rate auf 450 Mbit/s beschränken. Praktisch kann diese Datenübertra-
gungsrate jedoch kaum erreicht werden, was im Wesentlichen durch die
Entfernung zum Zugangspunkt und die gemeinsame Nutzung des Über-
tragungsmediums durch mehrere Nutzer begründet ist.

Wireless Wide Area Networks Neben der Kommunikation in WLANs findet
die drahtlose Integration mobiler Geräte auch über Wireless Metropoli-
tan Area Networks (WMAN) oder Wireless Wide Area Networks (WWAN)
statt. Ein wesentlicher Unterschied gegenüber WLANs besteht darin,
dass die Realisierung dieser Infrastrukturnetze oft eine Leistung großer
Netzbetreiber für Mobilkommunikation ist, die für die Nutzung der Infra-
struktur und deren Dienste Gebühren erheben [Fuc09]. Hierzu authenti-
fiziert sich ein mobiler Nutzer gegenüber dem Netzwerk und dessen Be-
treiber üblicherweise mithilfe eines Subscriber Identity Modules in Form
einer sogenannten SIM-Karte. Im Gegensatz zu den zuvor vorgestellten
Netzwerktypen, die genehmigungsfrei betrieben werden können, nutzen
WMANs und WWANs lizenzpflichtige Frequenzbänder. Im Bereich der
WMANs galt der IEEE-Standard 802.16 (WiMAX) über Jahre als erfolg-
reicher Kandidat sowohl für die ortsgebundene als auch für die mobile
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drahtlose Kommunikation mit dem Internet, wurde jedoch durch Weiter-
entwicklungen der GSM-Standards letztlich obsolet.

Im Bereich der WWANs hat der GSM-Standard zum ersten Mal einer
großen Anzahl von Nutzern den Zugang zur Mobilkommunikation eröff-
net und die zuvor existierenden heterogenen und teilweise inkompati-
blen Systeme abgelöst [Fuc09]. Der auf Textnachrichten und Telefonge-
sprächen ausgerichtete GSM-Standard erlaubte in der ersten Generati-
on jedoch nur Bandbreiten von 9,6 Kbit/s [DPS13]. Höhere Datenraten
konnten erst mit der Erweiterung General Packet Radio Service (GPRS)
realisiert werden. GPRS ist ein paketvermittelter, rein datenorientierter
Dienst für den Informationsaustausch. Abhängig von der Signalstärke
und Netzauslastung erlaubt dieser einen Datenaustausch mit Geschwin-
digkeiten bis zu 56 Kbit/s und ermöglicht mobilen Geräten hierdurch eine
IP-basierte Konnektivität zum Internet [Fuc09].

Eine wesentliche Weiterentwicklung gegenüber GPRS stellt das Univer-
sal Mobile Telecommunications System (UMTS) dar. Dieser Mobilfunk-
standard der dritten Generation wurde etabliert, um eine sanfte Migra-
tion von GSM hin zu modernen Codierungs- und Zugriffsverfahren zu er-
möglichen, die ein vielfaches der GSM-Datenraten erlauben. Hierzu wur-
den Handover-Mechanismen zwischen GSM und UMTS vorgesehen, die
es ermöglichen, Gespräche zwischen beiden Infrastrukturen zu überge-
ben [Fuc09]. UMTS erlaubt Datenraten von bis zu 384 Kbit/s im Down-
stream. Erweiterungen wie der High Speed Packet Access (HSPA) erlau-
ben Datenraten, je nach Endgerätekategorie und Netzbetreiber, die sich
bis zu 42,2 Mbit/s in Empfangsrichtung bewegen [Tel16], obwohl durch
den Standard noch höhere Übertragungsraten vorgesehen sind [DPS13].

Die Nachfolgetechnologie Long Term Evolution (LTE) stellt die aktuelle
Generation von Mobilfunkstandards dar. Ein wesentlicher Unterschied
zu vorherigen Standards, bei denen die Übertragung von Daten eine Er-
weiterung zu einem primär für die Vermittlung von Telefongesprächen
entwickelten Standard ist, besteht bei LTE darin, dass ein paketvermit-
teltes IP-basiertes Netz die Basis bildet. Daten und Sprachsignale wer-
den hier paketvermittelt übertragen [DPS13]. Mit der aktuellen Proto-
kollerweiterung LTE Advanced, die auch als vierte Generation der Mo-
bilfunknetzwerke (4G) bezeichnet wird, sind theoretische Übertragungs-
raten, abhängig vom Endgerät und Netzbetreiber, von bis zu 300 Mbit
im Downstream realisierbar [Tel16], wobei der Standard auch hier deut-
lich höhere Übertragungsraten bis in den Bereich von über einem GBit/s
vorsieht [DPS13].

Bis zum Start der Mobilfunknetze der dritten Generation (wie UMTS) waren
die Möglichkeiten für die Übertragung größerer Inhalte (wie Webseiten) stark
begrenzt, lediglich die Übertragung speziell angepasster Inhalte über Proto-
kolle wie WAP war sinnvoll möglich. Mit dem Einzug dieser (UMTS: 2004)
und der folgenden Generation (LTE: 2012) von Mobilfunkstandards wurde in
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Deutschland die ortsunabhängige Nutzung des Internets, zumindest in den
Ballungsräumen, sinnvoll möglich. Im Bereich der WWANs ist damit eine in
den vergangenen Jahren deutliche Steigerung der Übertragungsraten erzielt
worden. Betrachtet man jedoch die in Abbildung 2.9 gezeigte exemplarische
Abdeckung des LTE-Mobilfunkstandards durch einen Netzbetreiber, so zeigt
sich, dass hohe Bandbreiten nur lokal begrenzt für mobile Nutzer verfügbar
sind.

Abbildung 2.9.: Netzabdeckung des LTE Mobilfunkstandards (LTE 150) [Tel16]

Zusätzlich sind alle aus den vorhergehenden drei Abschnitten erwähnten
Standards für die Mobilkommunikation anfällig für Störungen, was in Kombi-
nation mit dem schnell wechselnden Nutzungskontext mobiler Geräte zu einer
häufig wechselnden Verbindungsqualität führt. Damit soll festgehalten wer-
den, dass die im Zusammenhang dieser Arbeit betrachteten mobilen Geräte,
die sich mit ihrem Nutzer bewegen, einem schnell wechselnden Kontext ver-
schiedener Standards für die Mobilkommunikation ausgesetzt sind, was es zu
berücksichtigen gilt, wenn diese Geräte mit anderen Geräten oder der Infra-
struktur interagieren. Inwieweit sich klassische und mobile verteilte Systeme
durch die aufgezeigten Beschränkungen unterscheiden, soll im nun folgenden
Abschnitt beschrieben werden.

2.2.7. Abgrenzung klassischer und mobiler verteilter Systeme

Verteilte Systeme verfolgen eine Reihe von Zielen und weisen hiermit ein-
hergehende charakteristische Eigenschaften auf, die im Folgenden vorgestellt
werden sollen, um diese im Anschluss mit den Eigenschaften verteilter Syste-
me im Mobile Computing (in dieser Arbeit auch als mobile verteilte Systeme
bezeichnet) zu kontrastieren. Hierfür soll eine etablierte Definition eines ver-
teilten Systems herangezogen werden:
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„A distributed system is a collection of independent computers that ap-
pears to its users as a single coherent system. “ [Tv08]

Ein wesentliches Ziel verteilter Systeme ist es, den Zugang zu entfernten
Ressourcen zu ermöglichen und diese dabei effizient zwischen verschiedenen
Nutzern und Anwendern aufzuteilen [Tv08]. Da die beteiligten Systeme oft
eine hohe Heterogenität zueinander aufweisen, ist es notwendig, dass verteil-
te Systeme ihre bereitgestellten Dienste und Ressourcen über standardisierte
Schnittstellen und Protokolle miteinander austauschen, was zu einer Offenheit
verteilter Systeme führt. Nur auf dieser Basis können zentrale Eigenschaf-
ten wie die gemeinsame Nutzung von Ressourcen, eine erhöhte Verfügbarkeit,
Parallelverarbeitung und damit eine Skalierbarkeit des Gesamtsystems durch
Hinzufügen weiterer Ressourcen sinnvoll realisiert werden [CDK12].

Ein grundlegendes Konzept zur Umsetzung dieser Eigenschaften ist es, die
Kommunikation zwischen den beteiligten Systemen ausschließlich über den
Austausch von Nachrichten zu realisieren. Der Grund hierfür liegt darin, dass
es die Entwicklung eines verteilten Systems erfordert, zu berücksichtigen, dass
die einzelnen Komponenten einer verteilten Anwendung oft auf die verschie-
denen beteiligten Instanzen eines verteilten Systems verteilt sind. In diesem
Zusammenhang wurden von Peter Deutsch Kriterien im Sinne falscher An-
nahmen definiert, die es bei der Entwicklung einer verteilten Anwendung zu
berücksichtigen gilt [RGO06]:

� Das Netzwerk ist ausfallsicher.

� Das Netzwerk ist sicher.

� Das Netzwerk ist homogen.

� Die Topologie (des Netzwerks) ändert sich nicht.

� Die Latenz ist null.

� Die Bandbreite ist unendlich.

� Die Transportkosten (im Netzwerk) sind null.

� Es existiert nur ein Administrator.

Wie auch in [Tv08] gezeigt stehen diese Aussagen und Eigenschaften im
direkten Zusammenhang mit bereits aufgeführten spezifischen Eigenschaften
verteilter Systeme in Bezug auf Zuverlässigkeit, Sicherheit und Heterogenität.

Vorwegzunehmen ist in diesem Zusammenhang mit Blick auf die Eigen-
schaften mobiler Geräte und ihre Konnektivität, dass diese Restriktionen im
Bereich mobiler verteilter Systeme noch deutlich ausgeprägter anzutreffen
sind. Beispielsweise ändert sich die Topologie in Ad-hoc-Netzwerken ständig,
und Bandbreite und Latenz mobiler Geräte sind einer weitaus stärkeren Dy-
namik unterworfen als stationäre, nicht drahtlos angebundene Geräte.
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2.2.8. Transparenzeigenschaften verteilter Systeme

Ein weiteres wesentliches Ziel aus der im vorhergehenden Abschnitt gezeigten
Definition eines verteilten Systems nimmt Bezug darauf, wie ein Nutzer oder
eine Anwendung eines verteilten Systems mit diesem interagiert. Verbirgt ein
verteiltes System seine interne Struktur und damit die einzelnen Aspekte der
Verteilung vor dem Nutzer oder der Anwendung, so verhält sich das System
diesen gegenüber transparent, indem es sich nach außen hin als ein Gesamt-
system darstellt [Tv08]. Transparenz meint in diesem Zusammenhang die Un-
sichtbarkeit oder Durchsichtigkeit eines Systems gegenüber seinen Nutzern,
von denen es nicht explizit wahrgenommen wird. Das Gegenteil von Transpa-
renz in Bezug auf Middleware ist die Awareness [Tv08].

Transparenz wird in klassischen verteilten Systemen oft angestrebt und ist
auch wünschenswert, da für die Nutzer des Systems die Details der Vertei-
lung oft nicht relevant und gegebenenfalls sogar unerwünscht sind und sie
verborgen werden sollten. Diese Eigenschaft wird als Verteilungstransparenz
bezeichnet und gliedert sich nach [Tv08] und [CDK12] in die folgenden Arten:

� Zugriffstransparenz: Sie beschreibt den gleichartigen Zugriff auf Res-
sourcen, unabhängig von Unterschieden in der Datendarstellung oder
dem tatsächlichen Ressourcenzugriff. Ein Beispiel ist der Zugriff über
UNC-Pfade, unabhängig vom tatsächlichen Speicherort.

� Ortstransparenz: Sie bezieht sich auf den gleichartigen Zugriff auf Res-
sourcen innerhalb eines verteilten Systems, unabhängig von deren physi-
scher Position, die durch eine logische Namenszuweisung der Ressourcen
realisiert wird. Ein Beispiel hierfür ist das Domain Name System.

� Migrationstransparenz: Sie verbirgt, dass ein Dienst an eine andere phy-
sische Position verschoben werden kann. Ein Beispiel ist die Verschie-
bung eines Namensdienstes innerhalb eines Netzwerkes.

� Relokationstransparenz: Sie erlaubt Migrationstransparenz auch wäh-
rend des Zugriffs auf eine Ressource durch eine Anwendung. Ein Beispiel
ist die Migration eines laufenden Betriebssystemprozesses auf einen an-
deren physischen Host.

� Replikationstransparenz: Sie verbirgt, dass eine Ressource repliziert und
damit mehrfach vorhanden ist.

� Nebenläufigkeitstransparenz: Sie verbirgt den gleichzeitigen konkurrie-
renden Ressourcenzugriff und stellt eine Konsistenz des Zugriffs sicher.

� Fehlertransparenz: Sie verbirgt den Ausfall und die Wiederherstellung
einer Ressource.

� Skalierungstransparenz: Sie verbirgt, dass ein System durch das Hinzu-
fügen von Ressourcen seine internen Strukturen anpasst.
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Als die zwei wichtigsten Transparenzeigenschaften im Zusammenhang mit
verteilten Systemen werden in [CDK12] die Zugriffs- und die Ortstransparenz
genannt. Als Beispiel für die Relevanz eines orts- sowie zugriffstransparen-
ten Dienstes wird dort die E-Mail aufgeführt, da es zum Senden einer E-Mail
weder der Kenntnis des physischen noch des logischen Ortes des Empfängers
im Netzwerk bedarf. Die Erfüllung der verschiedenen weiteren Transparen-
zeigenschaften bestimmt dabei den Grad der Transparenz eines verteilten Sy-
stems [CDK12].

Eine konkrete Technologie, die sich Transparenzeigenschaften zunutze
macht, um heterogene Ressourcen nach außen hin als für den Nutzer gleichar-
tig anzubieten, ist die Virtualisierung [CDK12]. Ziel der Virtualisierung ist es,
eine Abstraktionsschicht zwischen einer Anwendung und einer Ressource zu
etablieren, um beispielsweise heterogene Ressourcen wie spezielle Netzwerka-
dapter nach außen hin als übliche Netzwerkschnittstellen erscheinen zu las-
sen. Virtualisierung wird als eine der zentralen Technologien für Cloud Com-
puting betrachtet [BVS13]. Im Cloud Computing findet sich oft die (Betriebs-)
Systemvirtualisierung (system virtualization), die es zum Ziel hat, gleicharti-
ge virtualisierte Betriebssystem-Instanzen auf heterogener Hardware bereit-
zustellen, um die Skalierbarkeit zu erhöhen und die Austauschbarkeit der zu-
grunde liegenden Ressourcen zu ermöglichen.

Hohe Transparenzgrade von stationären verteilten Systemen können jedoch
auch nachteilig sein, wenn es beispielsweise um die Maskierung von Syste-
mausfällen geht, die unter Umständen besser dem Nutzer explizit mitgeteilt
werden und ihm die Möglichkeit zum Abbruch bieten [CDK12]. Weitere Bei-
spiele betreffen unter anderem die Konsistenzbedingungen. Im Zusammen-
hang mit Replikations- und Nebenläufigkeitstransparenz können diese zu län-
geren Synchronisierungsphasen führen und sich negativ auf die Performan-
ce des Gesamtsystems auswirken. Zusammen mit der noch höheren Hetero-
genität der Geräte in verteilten mobilen Systemen kann es sinnvoll sein, ge-
wisse Transparenzeigenschaften aufzugeben und eine konkrete Awareness be-
stimmter Verteilungsaspekte den Anwendungen gegenüber explizit zu machen
[Sat01]. Die Details hinsichtlich eines sinnvollen Transparenzgrades werden
im Laufe der Konzeption einer adaptiven Anwendungsarchitektur weiter de-
tailliert.

2.2.9. Mobiles Dilemma

Nachdem in den vorhergehenden Abschnitten spezielle Eigenschaften mobiler
Geräte herausgestellt wurden, sollen diese in einer praxisnahen Problemstel-
lung abschließenden verdeutlicht werden, die in [Fuc09] als das mobile Dilem-
ma beschrieben wird.

Werden die gezeigten Eigenschaften mobiler Geräte zusammen mit den Ver-
bindungseigenschaften betrachtet, denen diese mobilen Geräte unterworfen
sind, ergeben sich gegensätzliche Anforderungen an die Architektur einer mo-
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bilen Anwendung, die durch die folgenden zwei Annahmen und entsprechen-
den Schlussfolgerungen dargestellt werden:

� Annahme 1: Betrachtet man die gezeigten Verbindungseigenschaften mo-
biler Geräte, die oft einer ständig wechselnden Verbindungsqualität und
Verbindungsabbrüchen unterworfen sind, und nimmt man hinzu, dass
Mobilkommunikation, insbesondere in Weitverkehrsnetzen und im Aus-
land, vergleichsweise kostenintensiv ist, so kann laut [Fuc09] die folgen-
de Aussage eine logische Schlussfolgerung darstellen:

� Schlussfolgerung 1: Ein Großteil der Funktionalität einer mobilen An-
wendung sollte sich auf dem mobilen Gerät selber befinden, um die
Kommunikationsbedarfe mit der Infrastruktur zu minimieren und damit
Abhängigkeiten – möglicherweise aufgrund von Verbindungsabbrüchen
nicht erreichbarer, stationärer Geräte – zu minimieren.

� Annahme 2: Betrachtet man hingegen die vorgestellten Eigenschaften
mobiler Geräte, so fallen insbesondere die beschränkten Rechen- und
Speicherressourcen, aber auch der endliche Energievorrat auf. Darüber
hinaus bestehen meist nur beschränkte Ein- und Ausgabemöglichkeiten,
zusätzlich sind diese Geräte und die auf ihnen enthaltenen Informatio-
nen einem höheren Sicherheitsrisiko, zum Beispiel durch Verlust oder
Diebstahl, ausgesetzt. Dies wiederum führt zur folgenden Schlussfolge-
rung.

� Schlussfolgerung 2: Aufgrund der genannten Einschränkungen sollen
mobile Geräte als reine Anzeige- und Eingabegeräte fungieren, also als
sogenannte Thin-Clients. Zentrale, sicherheitskritische und recheninten-
sive Aufgaben sollten hingegen in die Infrastruktur verlagert werden.

Das mobile Dilemma beschreibt damit das Problem der Allokation von Funk-
tionalitäten innerhalb eines mobilen verteilten Systems, die in einem offen-
sichtlichen Widerspruch zueinander stehen. Laut [Fuc09] ist hier anwen-
dungsspezifisch über eine individuelle Allokation zu entscheiden. Diese Pro-
blemstellung ist, wie einleitend dargestellt, ebenfalls eine der zentralen Pro-
blemstellungen innerhalb des mobilen Cloud Computings und wird entspre-
chend im Laufe der Arbeit bei der Entwicklung einer kontextadaptiven An-
wendungsarchitektur für mobiles Cloud Computing aufgegriffen und weiter
detailliert.

2.3. Mobile Clouds

Bevor das mobile Cloud Computing beschrieben wird, soll zunächst das über-
greifende Konzept mobiler Clouds beschrieben werden. Sie sind allgemein als
der Zusammenschluss mobiler Geräte zu verstehen.



2.3. Mobile Clouds 39

2.3.1. Einführung und Begriffsklärung

Eine weitergehende Definition mobiler Clouds, die sich nicht nur auf techni-
sche Aspekte beschränkt, ist die folgende von Fitzek et al. [FK13]:

„[. . . ] a mobile cloud is a cooperative arrangement of dynamically
connected nodes sharing opportunistically resources. Both mobile and
wireless network technologies are opportunistically combined to achie-
ve a number of possible goals. Mobile clouds can be considered as an
evolutive step towards bringing cloud–based services closer to the user
themselves. “

Im Zusammenhang mit dem Konzept der mobilen Clouds sind mobile Geräte
in einem weiteren Kontext zu betrachten als nur als mobile Terminals einer
zentralen Infrastruktur. Als Beispiel ist hier exemplarisch die immer größer
werdende Zahl verschiedener Sensoren zu nennen. In diesem Zusammenhang
werden mobile Clouds als Abstraktion für ein System, bestehend aus verteilten
und miteinander verbundenen Ressourcen, bezeichnet [FK13]. Mobile Clouds
sind in diesem Zusammenhang von [FK13] wie folgt charakterisiert:

� Durch die Ambition, eine Kooperation zwischen Geräten und ihren Nut-
zern herzustellen.

� Durch die Dynamik mobiler Datenverbindungen, die einer ständig wech-
selnden Verbindungsqualität unterliegen und die dazu führt, dass eine
hohe Fluktuation der beteiligten Geräte in mobilen Clouds herrscht.

� Durch die Art der Verbindung der Geräte untereinander, die üblicherwei-
se direkt miteinander verbunden sind.

� Durch die opportunistische Kooperation der verbundenen Geräte unter-
einander.

Ein wichtiger Aspekt im Zusammenhang dieser Charakterisierung ist es, die
Ressourcen auf ein definiertes Ziel hin zu teilen. Dieses Ziel kann für ein ein-
zelnes Gerät, mehrere Geräte oder für die gesamte mobile Cloud gelten. Dieser
Aspekt ist entscheidend, wenn es um die Ausdehnung einer mobilen Cloud
geht, wobei sich Mobile Clouds üblicherweise durch die von ihnen verwen-
deten Standards für Mobilkommunikation in ihrer Ausdehnung auf WPANs
(Bluetooth) und WLANs (802.11) beschränken [FK13]. Entsprechend lassen
sich nach [FK13] die folgenden drei Ebenen mobiler Clouds unterscheiden, die
aufeinander aufbauen:

Kooperierende Clouds (cooperative Clouds) Eine mobile Cloud ist eine ko-
operative Beziehung von räumlich konzentrierten mobilen Geräten, bei
denen jedes zusätzlich durch Zugangspunkte oder Basisstationen zu an-
deren Netzwerken verbunden sein kann. Die Ziele dieser Art der Koope-
ration können beispielsweise eine gesteigerte Dienstverfügbarkeit, eine
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insgesamt höhere Leistung oder eine verbesserte Konnektivität im Sin-
ne eines höheren Durchsatzes sein [FK13]. Diese Art der mobilen Clouds
erlaubt beispielsweise die flexible und effiziente Nutzung üblicherweise
beschränkter Ressourcen wie drahtlose Kommunikationsverbindungen,
wie Abbildung 2.10 zeigt.

Abbildung 2.10.: Kooperierende mobile Clouds, nach [FK13]

Ressourcen-Clouds (resource clouds) Die Interaktion zwischen beteiligten
Ressourcen muss sich dabei nicht auf die zuvor genannten Kombinati-
on von Kommunikationsverbindungen beschränken. Eine mobile Cloud
kann hierbei als Pool für eine Vielzahl von Ressourcen dienen.

Soziale Clouds (social clouds) Als dritte Ebene oberhalb der Ressourcenbe-
reitstellung wird die Interaktion zwischen verschiedenen mobilen Clouds
betrachtet. Diese ermöglicht die Interaktion zwischen Nutzern, die sich
nicht in direkter Nähe zueinander befinden, sondern in unterschiedlichen
mobilen Clouds. Diese Form der Interaktion erfordert entsprechend eine
Einbindung der Infrastruktur, wie in Abbildung 2.11 gezeigt wird.

Core-Netzwerk

Abbildung 2.11.: Soziale mobile Clouds, nach [FK13]

Nachdem die Charakteristika, die Ziele und die verschiedenen Arten mobiler
Clouds vorgestellt wurden, sollen im folgenden Abschnitt die Anwendungsbe-
reiche der verschiedenen mobilen Clouds näher vorgestellt werden.
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2.3.2. Anwendungsbereiche mobiler Clouds

Mobile Clouds bieten eine breite Anzahl von Anwendungsmöglichkeiten, die
im Folgenden kurz umrissen werden sollen, um sie im Laufe dieser Arbeit kon-
kreten Klassen mobiler Anwendungen zuordnen zu können.

Der initialen Definition einer mobilen Cloud folgend, in der Ressourcen zwi-
schen mobilen Geräten geteilt werden, bietet es sich an, die einzelnen Anwen-
dungsmöglichkeiten anhand der zu teilenden oder teilbaren Ressourcen dieser
Geräte zu beschreiben. Nach [FK13] lassen sich die zu teilenden Ressourcen
zunächst grob anhand der folgenden Kategorien definieren: Sensoren, Aktoren,
Kommunikationsschnittstellen, Anwendungen, Rechen- und Speicherressour-
cen und Energie. Stellvertretend für diese Kategorien sollen nun im Folgen-
den Anwendungsmöglichkeiten für die kooperierende Nutzung dieser jeweili-
gen Ressourcen, angelehnt an [FK13], exemplarisch aufgezeigt werden:

Sensoren Die Mikrofone verschiedener Smartphones können bei einer Kon-
zertaufzeichnung dazu genutzt werden, unerwünschte Nebengeräusche
zu ermitteln und den Rauschabstand zu reduzieren, um hierdurch die
Qualität der Aufnahme zu erhöhen. Dieses Beispiel ist ebenso auf das
sogenannte Cocktailparty-Problem übertragbar, bei dem sich ein Zuhörer
versucht, auf eine einzelne Unterhaltung in der Gruppe zu konzentrieren,
während sich die anderen Teilnehmer der Runde parallel unterhalten
[GDB+13]. Die kooperative Nutzung von Sensoren wie Mikrofonen bietet
damit die Möglichkeit, die Fokussierung innerhalb sozialer Interaktionen
zu erhöhen und kann damit der Art der Kooperationsstrategie nach auch
als Ressourcenverschmelzung (resource amalgamation) beschrieben wer-
den.

Ebenso erreichen die in vielen Smartphones verbauten Kameras zwar
eine für ihre Größe vergleichsweise hohe Qualität in Bezug auf die Ab-
bildungsleistung, aber auch in diesem Fall kann die kooperative Nut-
zung dieser Sensoren neue Anwendungsbereiche ermöglichen. Beispiele
hierfür sind der in Abbildung 2.12 gezeigte Abgleich identischer Bildaus-
schnitte zur Erhöhung des Dynamikumfangs der Bilder (High Dynamic
Range) oder die Kombination mehrerer Bildausschnitte zu einem hoch-
auflösenden Panorama.

Auch Sensoren wie GPS-Empfänger können innerhalb mobiler Clouds ge-
teilt werden. Beispielsweise verfügt nicht jedes Gerät über diesen Sensor,
oder es befindet sich nicht in einer Position mit offener Sicht zum Him-
mel. In diesem Fall kann diese Information von einem Gerät in der di-
rekten Umgebung bezogen werden. Weitere Sensoren, die von dieser Art
der Kooperation profitieren können, sind der Temperatur- oder der Luft-
drucksensor, welche im Rahmen einer Erfassung von Umweltdaten im
Sinne eines Crowdsensings ausgewertet werden können.

Speicher Eine andere Kategorie von teilbaren Ressourcen stellt der Speicher
mobiler Geräte dar. Wie in [SKK+90] gezeigt wird, lassen sich die oft
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Abbildung 2.12.: Erzeugung von Bildern mit hohem Dynamikumfang

begrenzten Speicherressourcen mobiler Geräte nutzen, um einen großen
Teil der wahrscheinlich zu einem bestimmten Zeitpunkt benötigten Da-
ten auf oder in der Nähe eines mobilen Gerätes vorzuhalten. Ein weiterer
Aspekt dieser Verteilung betrifft die Ausfallsicherheit. Wird berücksich-
tigt, dass mobile Geräte verloren oder beschädigt werden können, wie im
Zusammenhang mit dem mobilen Dilemma aufgezeigt wurde, kann eine
Replikation im Sinne einer gewünschten Redundanz die Verfügbarkeit
dieser Daten erhöhen.

Prozessor Ressourcenintensive mobile Anwendungen belasten oft primär den
Prozessor eines mobilen Geräts. Eine Auslagerung dieser Berechnungen
auf andere Geräte einer mobilen Cloud kann es ermöglichen, mit diesen
rechenintensiven Teilen der Geschäftslogik (business logic) einer mobilen
Anwendung nicht nur ein einzelnes mobiles Gerät zu belasten, sondern
diese Belastung zu verteilen. Diese Kooperationsform wird oft auch als
mobiles Cloud Computing beschrieben.

Energie Obwohl keine der existierenden drei Arten mobiler Clouds direkte
Übertragung von Energie ermöglicht, besteht insbesondere durch die Ko-
operationsformen der aufgezeigten verteilten Sensornutzung, der verteil-
ten Speicherung von Daten und der Auslagerung von Berechnungen die
Möglichkeit, potenziell energieintensive Aufgaben auf andere Teilnehmer
einer mobilen Cloud zu verlagern. Hierdurch kann indirekt der begrenzte
Energievorrat eines bestimmten mobilen Geräts geschont werden.

Die aufgezeigten Beispiele zeigen die vielfältigen Anwendungsmöglichkeiten
mobiler Clouds. Der für diese Arbeit relevante Teilbereich des mobilen Cloud
Computings soll im folgenden Abschnitt detailliert werden.
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2.4. Mobiles Cloud Computing

Bei Betrachtung der bisher in diesem Kapitel vorgestellten Eigenschaften mo-
biler Geräte und insbesondere der eingeschränkten und wechselnden Konnek-
tivität dieser Geräte stellt sich die Frage nach einer angemessenen Aufteilung
der Funktionalität einer mobilen Anwendung zwischen mobilen Geräten und
der sie umgebenden Infrastruktur. Diese Problemstellung wurde in Abschnitt
2.2.9 als das mobile Dilemma veranschaulicht. Als Infrastruktur wird in Bezug
auf das mobile Cloud Computing dabei nicht nur die Infrastruktur im Sinne
eines Infrastrukturnetzwerks (vergleiche Abschnitt 2.2.5) und seiner Kompo-
nenten verstanden, sondern ebenso die an diese Infrastruktur angebundenen
übrigen stationären Geräte, einschließlich der umliegenden Geräten und bis
hin zu den über das Internet angebundenen Cloud-Rechenzentren.

Wird das Problem der Aufteilung der Funktionalität aus dem mobilen Di-
lemma jedoch als Chance dafür begriffen, flexibel und kontextabhängig zu ent-
scheiden, welcher Teil der Geschäftslogik einer mobilen Anwendung auf einem
mobilen Gerät und welcher Teil sich in der Infrastruktur befindet, so entste-
hen eine Reihe neuer Anwendungsmöglichkeiten für mobile Geräte. Das For-
schungsgebiet, welches sich mit den Fragestellungen beschäftigt, die die Ver-
bindung zwischen Mobile Computing und Cloud Computing herstellen, wird
auch als mobiles Cloud Computing bezeichnet [De16].

Im folgenden Abschnitt erfolgt eine Einführung in das mobile Cloud Com-
puting, und es werden die für diese Arbeit relevanten Grundlagen erläutert,
bevor in den folgenden Abschnitten weitere für diese Arbeit relevante Teila-
spekte detailliert werden.

2.4.1. Einführung

Die Ressourcenteilung, die Verteilung und die Mobilität von Anwendungen
sind keine erst mit dem mobilen Cloud Computing entstandenen Konzepte.
So wurde die Ressourcenteilung, zum Beispiel das Timesharing, innerhalb von
Großrechnern (Mainframes) bereits in den frühen 1960er-Jahren realisiert.
Die Möglichkeit, auf diese Großrechner mithilfe von Terminals zuzugreifen,
ermöglichte gleichzeitig die Benutzermobilität (vergleiche Abschnitt 2.2.2). Er-
gänzt um die in den 1970er-Jahren zusammen mit dem Distributed Compu-
ting entwickelten Verteilungsstrategien und der Virtualisierung von Ressour-
cen wurde zusätzlich die Komponentenmobilität ermöglicht und damit der Weg
für das bedarfsbezogene Nutzungsmodell des Cloud Computings geschaffen. In
Teilen ähnelt die als mobile Cloud Computing beschriebene Architektur, dem
Prinzip der Terminals und des Großrechners der 1960er- und 1970er-Jahre.

Mit Einführung des Personal Computers wurde diese Architektur zu ei-
ner stärker dezentralisierten Systemarchitektur weiterentwickelt, da Personal
Computer durch ihre schnellere Reaktionszeit bei der Anzeige und Verarbei-
tung grafisch aufwendigeren Inhalten Vorteile boten, die mithilfe von Termi-
nals über die damals vorhandenen Übertragungskanäle nicht hätten realisiert
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werden können. Die in Abschnitt 2.2.6 aufgezeigten Weiterentwicklungen im
Bereich der Mobilfunkstandards haben diese Dezentralisierung in den vergan-
genen Jahren jedoch entbehrlich gemacht, und es zeichnet sich erneut eine
stärkere Zentralisierung der Ressourcen innerhalb von Cloud-Rechenzentren
ab, die mit leichtgewichtigen mobilen Geräten wie Smartphones interagieren.

Obwohl durch die aufgezeigten Entwicklungen die Forschungsgebiete der
verteilten Prozessausführung, der Prozessmigration und der Virtualisierung
bereits seit über vierzig Jahren existieren und vielfältig untersucht sind, kön-
nen diese etablierten Verfahren zur Mobilität von Anwendungen zwischen mo-
bilen Geräten und Cloud-Ressourcen nur bedingt genutzt werden, da sie auf
die hohe Dynamik mobiler Umgebungen und die Heterogenität der mobilen
Geräte nicht ausgelegt sind [De16].

2.4.2. Historie des Begriffs

Mobiles Cloud Computing versucht die aufgezeigten Leistungsbeschränkung
mobiler Geräte durch eine Interaktion und Kooperation im Sinne mobiler
Clouds zu reduzieren. Erste Ansätze einer solchen Integration mobiler Ge-
räte und ihrer Infrastruktur gehen auf das Emerald-System [JLHB88] aus
dem Jahre 1988 zurück. Dieses stellt eine objektorientierte Sprache zur Ver-
fügung, die die Entwicklung verteilter Anwendungen ermöglicht und bei der
die einzelnen Objekte sowie deren Größe von einem einzelnen Datum bis hin
zu einem gesamten Betriebssystemprozess innerhalb eines Computernetzwer-
kes zur Laufzeit verschoben werden können. Diese Lösung wurde für lokale
Netzwerke entwickelt, deren Struktur als stabil angesehen wird, sodass Refe-
renzen zwischen Objekten auf unterschiedlichen Systemen ebenfalls als stabil
angesehen werden können.

Weitere Forschungsarbeiten haben sich bis zum Jahr 2000 primär mit der
Etablierung von Infrastrukturen für die Auslagerung von Berechnungen be-
schäftigt [KLLB13]. Ein wichtiger Teilbereich hiervon, der bis heute aktiv un-
tersucht wird, betrifft die sogenannte Auslagerungsentscheidung; dies beinhal-
tet, zu entscheiden, ob ein bestimmter Berechnungsschritt von einem mobilen
Gerät in die Infrastruktur verlagert werden soll.

In den folgenden Jahren wurden eine Reihe weiterer Lösungsansätze ent-
wickelt, die sich mit der Problemstellung beschäftigen, mobile Geräte in be-
stehende verteilte Systemarchitekturen zu integrieren. Das Ziel der Integra-
tion war dabei sehr oft die Auslagerung von Berechnungen. Diesem promi-
nenten und intuitiven Anwendungsfall geschuldet finden sich in der Litera-
tur viele Belege, die das mobile Cloud Computing mit der Auslagerung von
Berechnungen (computation offloading) gleichsetzen; diese Beobachtung ist je-
doch nur bedingt richtig, wie auch von Fitzek und Katz in [FK13] festgestellt
wird. Entsprechend soll festgehalten werden, dass mobiles Cloud Computing
in der vorliegenden Arbeit ebenfalls nicht mit der Auslagerung von Berechnun-
gen gleichzusetzen ist und es sich hierbei lediglich um einen weitverbreiteten
Anwendungsfall handelt.



2.4. Mobiles Cloud Computing 45

2.4.3. Aktuelle Definition

Im Hinblick auf die zuvor beschriebenen Ziele des mobilen Cloud Computings
soll die weitverbreitete Definition von Dinh et al. für die Definition des Begriffs
des mobilen Cloud Computings in dieser Arbeit herangezogen werden:

„MCC integrates the cloud computing into the mobile environment and
overcomes obstacles related to the performance (e.g., battery life, stora-
ge, and bandwidth), environment (e.g., heterogeneity, scalability, and
availability), and security (e.g., reliability and privacy) discussed in mo-
bile computing“. [DLNW13]

In Bezug auf die in Abschnitt 2.2.1 vorgestellten Forschungszweige des Mo-
bile Computings ist mobiles Cloud Computing damit nah mit der Idee des per
Pervasive Computing verbunden [Sat01]. Dies wird mit der eher technischen
Ausprägung des Begriffs begründet, die von M. Satyanarayanan in [Sat01] als
die Verbindung der Forschungsgebiete der verteilten Systeme und des Mobile
Computings aufgefasst wird. Somit entsprechen eine Reihe der Herausforde-
rungen und Problemstellungen im Bereich des Pervasive Computings auch den
Problemstellungen im Bereich des Cloud Computings und der verteilten Syste-
me, wobei die Übertragbarkeit der dort vorhandenen Lösungsansätze nicht im-
mer gewährleistet ist [Sat01]. Mobiles Cloud Computing bringt aufgrund der
hohen Dynamik und Heterogenität mobiler Clouds jedoch eine Reihe von wei-
teren Anforderungen und Restriktionen mit sich. In diesem Zusammenhang
können mobiles Cloud Computing und Mobile Clouds einem inhaltlich weitest-
gehend deckungsgleichen, jedoch zeitlich früher definierten Term zugeordnet
werden, dem des Cyber Foraging, ein Begriff der von M. Satyanarayanan im
Jahre 2001 wie folgt definiert wurde:

„Cyber foraging, construed as “living off the land,” may be an effective
way to deal with this problem. The idea is to dynamically augment the
computing resources of a wireless mobile computer by exploiting wired
hardware infrastructure. “ [Sat01]

Einer aktuelleren Definition folgend zielt Cyber Foraging darauf ab, mobile
Anwendungen zu entwickeln, die sich im Spannungsfeld zwischen den For-
schungsgebieten der verteilten Systeme und des Mobile Computings bewegen
und in denen die Aufteilung und Zuordnung von Funktionalitäten einer mobi-
len Anwendung dazu führt, dass diese dynamisch zwischen den mobilen Ge-
räten und der Infrastruktur verschoben werden können [Fli12]. Die durch Cy-
ber Foraging entstehende Augmentation mobiler Geräte, im Sinne einer An-
reicherung ihrer Eigenschaften und Funktionen mithilfe der sie umgebenden
Infrastruktur, erweitert die verteilte Ausführung zwischen mobilem Gerät und
Cloud auf weitere Geräteklassen. Sind diese Geräte speziell für diesen Zweck
vorgesehen und befinden sie sich in der direkten Umgebung des Nutzers, so
werden diese auch als Cloudlets [Sat01] bezeichnet, was ihre Verwandtschaft
mit ihren zentralisierten Pendants, den Cloud-Rechenzentren, verdeutlichen
soll.
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Der Definition folgend, dass im mobilen Cloud Computing sämtliche statio-
nären Geräte und die Komponenten eines Infrastrukturnetzwerks als Infra-
struktur bezeichnet werden, ergeben sich zwei verschiedene Formen mobiler
Clouds im mobilen Cloud Computing:

� Das von M. Satyanarayanan in [Sat01] beschriebene klassische Konzept,
in welchem die Infrastruktur aus stationären Geräten wie Cloudlets und
physisch weiter entfernten Geräten wie Cloud-Servern besteht.

� Das Konzept in [Sat01] erweiternd, bei dem umliegende mobile Geräte
zusätzlich der Infrastruktur hinzugerechnet werden. In diesem Fall tre-
ten Geräte oft wechselweise sowohl als Konsument als auch als Anbieter
von Ressourcen auf [VSDTD12b].

Auf Grundlage dieser verschiedenen Architekturen lassen sich den verschiede-
nen Geräten innerhalb einer mobilen Cloud Rollen zuordnen, die sich darauf
beziehen, ob Geräte entweder Ressourcen konsumieren oder Ressourcen an-
bieten. In diesem Zusammenhang werden alle Anbieter von Ressourcen inner-
halb des mobilen Cloud Computings, die ihre Funktionalität anderen Geräten
bereitstellen und somit stellvertretend für sie agieren, entsprechend auch als
Stellvertreter oder Surrogates bezeichnet und werden von Kemppainen et al.
definiert als:

„A surrogate is a computing entity that augments the mobile device over
a network connection takes over the the computational work of a func-
tionality of a mobile application.“ [Kem11]

In diesem Zusammenhang existieren weitere zum mobilen Cloud Compu-
ting verwandte Konzepte, die sich allerdings weiter als die zuvor genannten
Ausprägungen voneinander differenzieren. Entsprechend existieren für diese
Konzepte eigene Begriffe, die im Folgenden jeweils kurz umrissen werden, um
sie anschließend in Bezug auf die wesentlichen Unterschiede voneinander ab-
zugrenzen.

2.4.4. Mobiles Edge- und Fog Computing

Neben dem mobilen Cloud Computing existiert das etwas jüngere Konzept des
mobilen Edge Computings, es ist nach Ahmed et al. definiert als:

„Mobile Edge Computing is a model for enabling business oriented,
cloud computing platform within the radio access network at the close
proximity of mobile subscribers to serve delay sensitive, context-aware
applications. “ [AA16]

Im Gegensatz zum mobilen Cloud Computing liegt der Fokus des mobilen
Edge Computings auf der Kooperation zwischen ressourcenbeschränkten Ge-
räten, bei der sich die für die Auslagerung genutzten ressourcenstärkeren Ge-
räte oft in der direkten Nähe des ressourcenbeschränkten mobilen Gerätes be-
finden. Nachdem mobiles Cloud Computing die Grundlage für die Kooperation
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zwischen mobilen Geräten und zentralisierten Ressourcen geschaffen hat, er-
weitert mobiles Edge Computing dieses Konzept zu einem Ansatz, in welchem
versucht wird, einen Großteil der auszulagernden Operationen in die direkt
umgebende Infrastruktur zu verlagern. Mobiles Edge Computing ähnelt damit
der im vorhergehenden Abschnitt vorgestellten Definition des mobilen Cloud
Computings, bezieht jedoch die mobilen Geräte selbst in die Kategorie der Res-
sourcenanbieter mit ein. Die so entstehenden Netzwerke werden in Anlehnung
an mobile Clouds auch als Edge Clouds bezeichnet [RSW+16, CWSR14], ent-
sprechend werden die Surrogates in diesem Zusammenhang auch als Edge
Nodes [SVHVV15] oder in dieser Arbeit auch als Edge-Cloud-Infrastruktur be-
zeichnet.

Diese weitergehende Differenzierung in einem eigenen Begriff wird auch
mit der Weiterentwicklung der Netzwerk-Infrastrukturkomponenten begrün-
det. Diese bieten neben der Weiterleitung von Datenpaketen zusätzliche Auf-
gaben wie die Bereitstellung von Ausführungsumgebungen für virtuelle Ma-
schinen an [Cis15] und ermöglichen es hierdurch, Rechen- und Speicherres-
sourcen an den logischen Kanten (edges) eines Netzwerks bereitzustellen. Ein
weiteres Beispiel sind LTE-Basisstationen, die die Ausführung von durch Drit-
tanbieter bereitgestellten Softwarekomponenten ermöglichen [Nok15]. Diese
Konzentration auf die Ressourcenbereitstellung an den logischen Kanten ei-
nes Netzwerks führt nach [OBL15b] und [Sat17b] zu den folgenden Vorteilen
gegenüber einer mobilen Cloud-Computing-Architektur, die mithilfe einer zen-
tralisierten Ressourcenbereitstellung umgesetzt wird:

� Geringere Latenz: Die Datenverarbeitung erfolgt in der physischen Nähe
der Nutzer, wodurch sich die Zeit für die Datenübertagung reduziert und
es mobilen Anwendungen ermöglicht, auch zeitkritische Funktionalität
in die Infrastruktur zu verlagern.

� Entlastung des Infrastrukturnetzwerks: Die Datenverarbeitung an den
logischen Kanten eines Netzwerks entlastet das Infrastrukturnetzwerk
und reduziert die Anforderungen an immer höhere Übertragungskapazi-
täten desselbigen.

� Erhöhte Zuverlässigkeit: Die Verteilung von Funktionalitäten einer mo-
bilen Anwendung in Form von Diensten, die zuvor zentral in Cloud-
Rechenzentren bereitgestellt wurden, in eine Vielzahl von Geräten in-
nerhalb eines Netzwerks erhöht die Verfügbarkeit dieser Dienste.

� Kontextbewusstsein: Der Zustand einer Edge Cloud kann sich in Bezug
auf Ressourcenallokation und notwendige Funktionalität direkt an seine
Nutzer und deren Anforderungen anpassen.

� Erhöhte Sicherheit: Die Verarbeitung von schützenswerten Informatio-
nen in derselben geografischen Region, in der sich auch der Nutzer eines
mobilen Gerätes befindet, sorgt zum einen dafür, dass dieselben daten-
schutzrechtlichen Richtlinien Anwendung finden, und zum anderen, dass
diese Informationen nicht über das Internet zu übermitteln sind.
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Zusammengefasst erlaubt es mobiles Edge Computing damit, die Funktiona-
lität, die im mobilen Cloud Computing in eine weitgehend zentralisierte In-
frastruktur verlagert wird, in die direkte Umgebung eines mobilen Gerätes zu
verlagern, um so die aufgezeigten Vorteile, insbesondere der geringeren Latenz
und erhöhten Zuverlässigkeit, zu realisieren. Ein weiteres Konzept, welches
dem des mobilen Edge Computings ähnelt, ist das Fog Computing, von Bonomi
et al. definiert als:

„.. a highly virtualized platform that provides compute, storage, and net-
working services between end devices and traditional cloud computing
data centers, typically, but not exclusively located at the edge of network.
“ [BMZA12]

In diesem Zusammenhang folgen mobile Anwendungen, die eine Architek-
tur im Rahmen des mobilen Edge Computings nutzen, dem Ziel, lokale Pro-
bleme auch lokal zu lösen [NKI+15]. Diese Nähe bringt in vielen Fällen auch
eine deutlich verringerte Latenz mit sich, was insbesondere in der Kombinati-
on mit klassischem mobilem Cloud Computing eine insgesamt größere Anzahl
von Anwendungen die Möglichkeit eröffnet, an den Potenzialen der Koopera-
tion mobiler Geräte mit ihrer Infrastruktur zu partizipieren, die sich wie in
[OBL15b] beschrieben wie folgt charakterisieren lassen:

� Die Bereitstellung von Inhalten in der direkten Umgebung eines Nutzers.

� Die Verarbeitung großer Datenmengen, ohne die Erfordernis diese Daten
zunächst in eine zentralisierte Infrastruktur zu übertragen.

� Geografisch verteilte Anwendungen, zum Beispiel Sensornetzwerke zu
beschleunigen.

� Die verteilte Erfassung und Analyse in Echtzeit.

� Latenzsensitive Anwendungen wie das Cloud Gaming oder die Analyse
von Videodaten in Echtzeit zu ermöglichen.

Den gezeigten Ansätzen ist damit gleich, dass sie versuchen, die Ressourcen-
beschränkung mobiler Geräte durch eine Kooperation mit deren Infrastruktur
zu umgehen. Ein Grund für die überlappende Definition dieser Begriffe kann
auch darin gesehen werden, dass die Kanten (edges) eines Netzwerks nicht
klar definiert sind. So kann ein mobiles Gerät selber noch zur Kante eines
Netzwerks gezählt werden (edge device) oder lediglich der letzte kabelgebun-
dene Zugangspunkt zum Netzwerk als Kante desselbigen bezeichnet werden.

Abbildung 2.13 verdeutlicht abschließend die in diesem Abschnitt eingeführ-
ten Begriffe und aufgezeigten Kooperationsformen mobiler Geräte untereinan-
der und mit ihrer Infrastruktur und setzt die vorgestellten Begriffe und Kon-
zepte zueinander in Beziehung.
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Abbildung 2.13.: Mobiles Cloud Computing

2.5. Zusammenfassung

Mobile Computing beschreibt sowohl die Nutzung drahtloser Kommunikati-
onsschnittstellen als auch die ortsveränderliche Nutzung von Computern. In
diesem Zusammenhang können die sogenannten Endgerätemobilität, die Be-
nutzermobilität und die Dienstmobilität als eine wesentliche Klassifikation
von Mobilitätsformen unterschieden werden.

Die mit der Mobilität dieser Geräte einhergehende Miniaturisierung führt
allerdings zu einer Reihe von Einschränkungen gegenüber stationären Gerä-
ten, die sich insbesondere in einer begrenzten Rechen- und Speicherkapazi-
tät, einem endlichen Energievorrat und einer häufig wechselnden Konnekti-
vität dieser mobilen Geräte zu der von ihnen genutzten Infrastruktur zeigen.
Das „Mobile Dilemma“ veranschaulicht die sich aus diesen Eigenschaften er-
gebende Problematik der sinnvollen Allokation von Anwendungen und Daten
zwischen dem mobilen Gerät und der genutzten Infrastruktur. Mobile Clouds
versuchen diese Ressourcenbeschränkungen zu umgehen, indem sie eine Ko-
operation mobiler Geräte untereinander und mit der von ihnen genutzten In-
frastruktur forcieren.

In diesem Zusammenhang versucht das mobile Cloud Computing die Res-
sourcenbeschränkung mobiler Geräte dadurch zu umgehen, dass es die durch
das Cloud Computing bereitgestellten und nahezu unendlichen Ressourcen
nutzt, um hierdurch die Funktionalität mobiler Geräte zu erweitern und sei-
nen Nutzern eine neue Klasse von Anwendungen bereitzustellen. Neuere Kon-
zepte wie das Fog oder Edge Computing fokussieren in diesem Zusammenhang
zusätzlich die Nutzung umliegender Ressourcen. Die Vorteile dieser neueren
und stärker dezentralisierten Ansätze sind im Wesentlichen in einer höheren
Ausfallsicherheit und geringeren Latenz zu finden.
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Die im vorhergehenden Kapitel vorgestellten Nutzungsszenarien und Eigen-
schaften mobiler Geräte lassen erkennen, dass die Berücksichtigung des Kon-
textes dieser mobilen Geräte einen wesentlichen Aspekt in Bezug auf die Nut-
zung und Entwicklung mobiler Anwendungen darstellt. Mobile Anwendungen
und mobile Geräte werden in diesem Zusammenhang oft als kontextbewusst
(context-aware) beschrieben, oder es wird ein kontextbewusstes Verhalten von
ihnen gefordert.

Entsprechend wird zunächst das Verständnis des Kontextbegriffes erläutert
und im Anschluss die Struktur von Kontextdaten, der Prozess der Kontextver-
arbeitung und die Auswertung von Kontextdaten beschrieben. Dieser Bereich
der Kontextsensitivität wird dann verlassen, um anschließend die Nutzung
von Kontextinformationen zur Realisierung adaptiven Verhaltens in mobilen
Anwendungen zu beschreiben. Hierzu werden Adaptionsgründe und Adapti-
onsformen vorgestellt, um damit die relevanten Grundlagen für die Entwick-
lung eines Prozesses zur Kontextadaption in Kapitel 5 erneut aufzugreifen.
Diese Grundlagen werden bewusst zunächst abstrakt gehalten, um im Hin-
blick auf die Entwicklung eines möglichst generischen Prozesses zur Kontext-
adaption im Vorwege keine Einschränkungen hinsichtlich konkreter, verwen-
deter Kontextinformationen oder Verarbeitungsprozesse vorzunehmen.

3.1. Kontextsensitivität

Neben der begrenzten Speicher- und Rechenleistung besteht ein wesentliches
Problem der Nutzung mobiler Anwendungen und Geräte im oft wechselnden
Nutzungskontext derselbigen, wie in Kapitel 2 beschrieben wurde. Fragestel-
lungen im Bereich des Mobile Computings und damit auch des mobilen Cloud
Computings erfordern entsprechend eine Berücksichtigung des Kontextes, die
bei stationären Geräten und Anwendungen in dieser Form nicht erforderlich
ist [OXK+15]. Nur hierdurch kann allerdings das Verhalten der mobilen An-
wendung die Interaktion mit dem Nutzer positiv beeinflussen und so zu einer
sinnvollen Unterstützung, einer einfachen Benutzbarkeit und entsprechend
insgesamt zu einem hohen Nutzen für ihre Anwender beitragen.

Was in diesem Zusammenhang unter dem Begriff des Kontextes zu verste-
hen ist, welche Arten von Kontext existieren und wie entsprechende Kontext-
daten strukturiert sind, soll im nun folgenden Abschnitt erläutert werden. Um
die existierenden Lösungsansätze, die im Verlauf dieser Arbeit vorgestellt wer-
den, erläutern und bewerten zu können, erfolgt hierzu eine Erläuterung der
unterschiedlichen Definitionen dessen, wie Kontextdaten klassifiziert werden
können.

51
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3.1.1. Definition des Kontextbegriffs

Es existieren eine Reihe von Definitionen, die versuchen zu beschreiben, was
unter dem Begriff Kontext, dem Kontextbewusstsein und kontextbewusstem
sowie auch kontextadaptivem Verhalten zu verstehen ist. Eine allgemeine De-
finition dessen, was unter dem Begriff des Kontextes zu verstehen ist, liefert
hierzu das Wörterbuch Merriam-Webster [Mer16]:

1: the parts of a discourse that surround a word or passage and can
throw light on its meaning

2: the interrelated conditions in which something exists or occurs

Hieraus lässt sich zunächst ableiten, dass die Begriffe Zusammenhang und
Umgebung eine wichtige Rolle in Bezug auf den Begriff des Kontextes spielen.
Im Hinblick auf die Informatik wurde der Begriff des Kontextes erstmalig von
Mark Weiser in [Wei91] verwendet, dabei wurde jedoch nicht definiert, was
dieser beschreibt. Die von Mark Weiser beschriebene Vision des Ubiquitous
Computings besagt lediglich, dass Anwendungen und Geräte auf ihre Nutzer
reagieren. Diese Fähigkeit zur Reaktion erfordert es, dass Anwendungen und
Geräte sich ihrer Umwelt und damit ihres Kontextes bewusst sind [Wei91]. Ei-
ne Reihe weiterer früher Beispiele kontextbewusster Anwendungen haben sich
in Bezug auf den Kontext zunächst auf nur eine spezifische Kontextinformati-
on wie den Ort beschränkt (location awareness) [LHB11], was allerdings nur
einen unvollständigen Ausschnitt dessen beschreibt, was unter dem Begriff des
Kontextes verstanden wird. Eine frühe Definitionen, die den Begriff des Kon-
texts im Zusammenhang mit der Informatik versucht, näher abzugrenzen, ist
die von William Schilit in [Sch95] vorgestellte:

„Three important aspects of context are: where you are, who you are
with, and what resources are nearby [...]. Context encompasses mo-
re than just the user’s location, because other things of interest are
also mobile and changing. Context includes lighting, noise level, net-
work connectivity, communication costs, communication bandwidth,
and even the social situation, e.g., whether you are with your manager
or with a co-worker.“ [Sch95]

Diese Definition erweitert das Verständnis dessen, was unter dem Begriff
des Kontexts in Bezug auf die Informatik zu verstehen ist, hin zu einer allge-
meineren Beschreibung der Umgebung eines Nutzers. Diese Definition wird
von Brown et al. in [BBC97] um den Aspekt der Zeit erweitert und unter-
teilt Kontextinformationen kontextbewusster Anwendungen in kontinuierli-
che (continuous) und diskrete Kontextinformationen. In ihrer Definition be-
rücksichtigen Brown et al. somit, welche Kontextinformation mit welchem zeit-
lichen Intervall in Verbindung gebracht wird. Nähert sich dieses Intervall der
Echtzeit an, so werden die Kontextinformationen als kontinuierlich betrachtet
[BBC97]. Als Beispiel für kontinuierliche Kontextinformationen wird von den
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Autoren ein Kompass-Sensor in Kombination mit einer Kartenanwendung an-
geführt.

Eine weitere Konkretisierung erfährt der Kontextbegriff im Jahr 1998 durch
Salber et al. in [SDA99], die den Zustand eines Nutzers, Gruppen oder Objekte
mit einbeziehen:

„Environmental information or context covers information that is part
of an application’s operating environment and that can be sensed by the
application. This typically includes the location, identity, activity and
state of people, groups and objects. „[SDA99]

Von Dey in [Dey00] und Dey und Abowd in [DA99] werden diese bisherigen
Definitionen hin zu einer sehr generischen Definition dessen erweitert, die sich
zu einem etablierten Verständnis dessen entwickelt hat, was unter dem Begriff
des Kontextes zu verstehen ist:

„Context is any information that can be used to characterize the situati-
on of an entity. An entity is a person, place, or object that is considered
relevant to the interaction between a user and an application, including
the user and applications themselves.“ [DA99]

Dieser Definition nach kann es sich bei Kontext um jede Art von Informa-
tion aus dem Umfeld einer Anwendung handeln, die für die Interaktion mit
dem Nutzer relevant und damit nützlich erscheint. Entsprechende Informa-
tionen erstrecken sich dabei auch auf die Anwendung und den Nutzer selbst.
Eine solche Definition abstrahiert damit von konkreten technischen Gegeben-
heiten, Umweltbedingungen oder sozialen Zuständen und beschreibt diese ab-
strakt als Entitäten. Diese anerkannte Definition, dessen was unter Kontext
zu verstehen ist, soll auch in dieser Arbeit gelten, wobei die einzelnen Entitä-
ten im Folgenden als Kontextinformationen im Sinne der Definition von Dey
und Abowd verstanden werden sollen.

3.1.2. Kontextbewusstsein

Die Betrachtung der Nutzungsszenarien mobiler Geräte macht offensichtlich,
dass Informationen, die der Definition von Dey und Abowd nach als Kontex-
tinformationen zu verstehen sind, sich durch die mobile Nutzung dieser Ge-
räte und ihrer Anwendungen häufigen Veränderungen unterworfen sind. Der
Annahme folgend, dass sich die Benutzbarkeit mobiler Geräte und ihrer An-
wendungen erhöht, wenn diese sich den Veränderungen anpassen, ist es erfor-
derlich, dass mobile Geräte und ihre Anwendungen ein Bewusstsein über den
aktuellen Kontextzustand besitzen.

Zusammen mit ihrer initialen Definition dessen, was unter dem Begriff des
Kontextes zu verstehen ist, definieren Schilit und Theimer in [ST94] das Ad-
jektiv kontextbewusst (context-aware) wie folgt:

„Applications are context-aware when they adapt themselves to context“.



54 3. Kontextverarbeitung und Adaption

Auch Dey und Abowd definieren hinsichtlich ihrer Beschreibung des Kon-
textbegriffs das Adjektiv kontextbewusst:

„A system is context-aware if it uses context to provide relevant informa-
tion and/or services to the user, where relevancy depends on the user’s
task.“ [DA99]

Obwohl sich das Adjektiv context-aware im englischen Sprachraum sowohl
auf die Fähigkeit bezieht, den Kontext wahrzunehmen als auch auf ihn zu
reagieren, soll hierzu abschließend noch differenziert werden, dass sich in die-
ser Arbeit die übliche deutsche Übersetzung, das Adjektiv „kontextbewusst“,
lediglich auf die Fähigkeit beschränkt, den Kontext wahrzunehmen, beispiels-
weise um ihn für eine zukünftige Auswertung zu speichern. Schließt das Kon-
textbewusstsein jedoch auch eine Anpassung auf selbigen ein, so soll dies als
„kontextadaptiv“ bezeichnet werden. Diese Anpassung kann dabei auf Basis
des historischen, aktuellen oder auch des zukünftigen Kontextes einer mobi-
len Anwendung oder eines mobilen Gerätes erfolgen. Letztere wird von Nurmi
et al. in [NMF+05] auch als die Proaktivität (proactiveness) des Kontextbe-
wusstseins definiert.

3.1.3. Struktur von Kontextdaten

Im vorhergehenden Abschnitt wurde beschrieben, dass das Kontextbewusst-
sein mobiler Anwendungen und Geräte zu einer kontextabhängigen Adaption
derselbigen führen kann. Diese Anpassung1 kann es zum Ziel haben, die Nutz-
barkeit mobiler Anwendungen zu erhöhen. Abbildung 3.1 veranschaulicht hier-
zu einen Ausschnitt der von einem mobilen Gerät durch Sensoren erfassten
Kontextinformation.

Kamera Gyroskop Lichtsensor

Abbildung 3.1.: Ausgewählte Sensoren eines mobilen Gerätes

Welche Kontextinformationen für diese Anpassung berücksichtigt werden
können und wie sie klassifiziert werden, sollen nun im folgenden Abschnitt
beschrieben werden. Der Fokus liegt entsprechend auf dem für diese Arbeit
relevanten Teilbereich des Kontextes mobiler Geräte und ihrer Anwendungen.

Typen von Kontextdaten Für eine weitergehende Klassifikation von Kontex-
tinformationen bietet es sich zunächst an, sie anhand der Schnittstelle, über

1Die Begriffe Anpassung und Adaption sind synonym zu verstehen.
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die sie erfasst werden, zu klassifizieren. Schnittstellen, die diese Daten (aus ih-
rer Umgebung) erfassen, werden auch als Sensoren bezeichnet. Diese Sensoren
und die von ihnen wahrgenommenen Kontextdaten lassen sich nach Baldauf
et al. in die folgenden drei Kategorien einteilen [BDR07]:

� Physisch wahrgenommener Kontext: Diese Kategorie von Kontextdaten
wird durch physische Sensoren aus der realen Welt erfasst. Ein Beispiel
ist die Temperatur, die über einen Temperatursensor wahrgenommen
wird, die Helligkeit, die über eine Fotodiode wahrgenommen wird, oder
die Beschleunigung, die über einen Beschleunigungssensor wahrgenom-
men wird.

� Virtuell wahrgenommener Kontext: Die Kategorie virtuell wahrgenom-
mener Kontextdaten bezieht ihre Daten aus virtuellen Sensoren. Diese
Kontextdaten werden über virtuelle Sensoren erhoben und umfassen bei-
spielsweise die Termine aus dem elektronischen Terminkalender eines
Nutzers, die über eine entsprechende Schnittstelle abrufbar sind.

� Abgeleiteter Kontext: Diese Kategorie von Kontextdaten wird über logi-
sche Sensoren erfasst, die die Daten verschiedener physischer und virtu-
eller Sensoren aggregieren und diese um zusätzliche Informationen aus
Datenbanken oder weiteren Quellen anreichern, um neue Informationen
zu generieren. Beispielsweise kann ein logischer Sensor die Daten eines
Beschleunigungssensors so anreichern und auswerten, dass die verschie-
denen Aktivitätsausprägungen wie Gehen, Laufen oder Fahrradfahren
daraus abgeleitet werden können.

Hierarchien von Kontextdaten Das vorhergehende Beispiel zeigt, dass Kon-
textdaten nicht nur nach der Art des Sensors, über den sie erfasst werden, klas-
sifiziert werden können, sondern auch auf Basis des Grades der Verarbeitung
unterschieden werden können. Insbesondere kann der Typ des abgeleiteten
Kontextes weiter in verschiedene Hierarchien von Kontextdaten eingeordnet
werden.

In diesem Zusammenhang unterscheiden Dey und Abowd in [DA99] Kon-
textdaten anhand der Stufe der Aggregation in einen primären und sekun-
dären Kontext. Primärer Kontext (primary context) ist in diesem Zusammen-
hang jede Information, die ohne weiteren existierenden Kontext abgeleitet oder
ohne jede Form von Sensordatenfusion erzeugt werden kann. Sekundärer Kon-
text (secondary context) charakterisiert sich entsprechend über jede Informa-
tion, die aus einem primären Kontext ermittelt werden kann. Ein sekundärer
Kontext kann entsprechend beispielsweise durch die Aggregation von Sensor-
daten erzeugt werden und entspricht damit dem von Baldauf et al. definierten
abgeleiteten Kontext.

Am Beispiel der Rohdaten eines GPS-Sensors lassen sich so die gelieferten
Werte in Bezug auf Höhen- und Breitengrad als der primäre Kontext beschrei-
ben, wohingegen daraus abgeleitete Informationen wie der Abstand zwischen
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zwei ermittelten Orten oder eine visuelle Darstellung dieser Information als
sekundärer Kontext bezeichnet wird [PZCG14].

In diesem Zusammenhang werden von Dey in [Dey00] Kontextinformationen
in Low-level- und in High-level-Informationen unterschieden. Erstere umfas-
sen hierbei die Menge an Kontextinformationen, die sich direkt mithilfe physi-
scher und virtueller Sensoren wahrnehmen lassen, wie beispielsweise die Tem-
peratur oder die Spannung (elektrisches Potential) des Akkus eines mobilen
Gerätes. Letztere beziehen sich hingegen auf den abgeleiteten Kontext, der
sich aus der Verarbeitung von Low-level-Informationen ergibt. Wie allerdings
von Sigg in [Sig08] festgestellt wird, ist die Abgrenzung dessen, was als Rohda-
ten, Low-level-Kontext oder High-Level-Kontext bezeichnet wird, nicht immer
eindeutig. Generell merkt Sigg hierzu an, dass höhere Formen der Kontextre-
präsentation öfter symbolische Präsentationen darstellen, niedrigere dagegen
numerische, wie in Tabelle 3.1 veranschaulicht wird.

Folglich sollen in der vorliegenden Arbeit die Kontextdaten physischer und
virtueller Sensoren als primärer Kontext oder Low-level-Kontext verstanden
werden. Gleichzeitig sollen die Kontextdaten logischer Sensoren als abgeleite-
ter Kontext und damit als High-Level-Kontext verstanden und damit als hier-
archische Struktur für Kontextdaten herangezogen werden.

High-level Kontext Low-level Kontext Rohdaten Kontextdatenquelle

Laufen 14°C 1001111 Thermometer

Laufen 57.2°F 1001111 Thermometer

Telefonieren 64dB 109 Mikrofon

Lautstärkemessung 64dB 109 Mikrofon

am Strand
53.538671'N;

9.927731'E
GPRMC

(..A,7153.8671,N,..)
GPS-Sensor

auf der Bank
34.122777'N;

118.303890'W
GPRMC

(..7734.1227,N,..)
GPS-Sensor

Schreiben z 0x7a Tastatur [de]

Büro besetzt z 0x7a Tastatur [de]

Tabelle 3.1.: Hierarchien von Kontextdaten nach [Sig08]

Auf Basis der Untersuchung verschiedener Kontextklassifizierungen soll
damit zusammenfassend festgehalten werden, dass als primäres Strukturie-
rungsmerkmal für Kontextdaten oft hierarchische Strukturen herangezogen
werden, wie es ebenso von Kühn et al. in [KKS13] festgestellt wurde.

Granularität und Qualität Bei Betrachtung der zuvor vorgestellten Hierar-
chien von Kontextdaten liegt es nahe, dass die verschiedenen Aggregationsebe-
nen nur bis zu einem bestimmten Grad teilbar sind. In diesem Zusammenhang
wird von Himberg in [Him04] und nachfolgend von Baldauf et al. in [BDR07] in
ähnlicher Form der Begriff des Kontextatoms definiert, welches nach Himberg
als Merkmal gemeinsam als kleinste unteilbare Menge an Kontextinformatio-
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nen mit semantischer Bedeutung beschrieben wird [Him04]. Nach [HMNS13]
stellt ein Kontextatom beispielsweise ein aus einem Sensordatenstrom abge-
leitetes Merkmal dar, welches sich aus einer Attributgenerierung (feature ex-
traction) ergibt und als kontinuierlicher normalisierter Wert darstellen lässt:

„We call the extracted features context atoms. Each atom describes the
action of the user and/or state of the environment. [. . . ] We define the
context atom as a continuous variable from 0 to 1. A context atom is a
single feature that has been extracted from the environment of the node.“
[HMNS13]

In dieser Arbeit soll stellvertretend für die vorgenannte Definition der Be-
griff Kontextattribut gelten, der unter anderem in [vSvHW+06] gleichbedeu-
tend mit dem Begriff des Kontextatoms von Himberg verwendet wird. Nach
Baldauf et al. besitzt solch ein Kontextattribut zwei Ausprägungen, anhand
derer es beschrieben werden kann: seinen Typ, zum Beispiel „Temperatur“,
und seinen Wert, beispielsweise „20 ◦C“, wobei die Einheit vom Typ des Kon-
textatoms abhängig ist. In diesem Zusammenhang wird von Baldauf et al. an-
gemerkt, dass diese Art von Kontextinformation für die Entwicklung kontext-
sensitiver Anwendungen oft nicht ausreichend ist und weitere Attribute wie
die Zeit, die Quelle und die Sicherheit der Messung eines Kontextattributs als
zusätzliche Information eines Kontextatoms oder Kontextattributs herangezo-
gen werden sollten [BDR07]. Die Sicherheit über eine bestimmte Kontextinfor-
mation wird von Buchholz et al. als Qualität eines Kontexts bezeichnet (quality
of context) und ist definiert als: „any information that describes the quality of
information that is used as context information.“ [BKS03]. Nach [vSvHW+06]
kann diese Kontextqualität anhand der folgenden Kriterien, die im Sinne von
Metainformationen die Qualität einer Kontextinformation definieren, näher
charakterisiert werden:

� Genauigkeit (accuracy): Die Differenz zwischen dem Wert des Kontextat-
tributs und dem realen Zustand, den es repräsentiert.

� Konfidenz (probability of correctness): Die von der Kontextquelle ermit-
telte Sicherheit, dass sie den richtigen Wert bereitstellt

� Vertrauenswürdigkeit (trustworthiness): Die vom Empfänger eines Kon-
textattributs ermittelte Sicherheit, dass das von der Kontextquelle be-
reitgestellte Kontextattribut den richtigen Wert hat.

� Aktualität (up-to-dateness): Das Alter einer Kontextinformation, übli-
cherweise repräsentiert durch einen Zeitstempel.

Diese Charakterisierung verdeutlicht, dass einzelne Kontextattribute in eine
Reihe von Dimensionen eigeordnet werden können, um ihnen über die Gren-
zen einer Hierarchisierung und Typisierung hinweg zusätzliche Bedeutung
zuzuordnen. Die Zuordnung von Kontextinformationen in diese Dimensionen
schafft eine weitergehende Strukturierung von Kontextdaten, die nachfolgend
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vorgestellt werden soll, um die im Verlauf dieser Arbeit verwendeten Kontext-
informationen entsprechend einordnen zu können.

Dimensionen des Kontexts Im Zusammenhang mit der Strukturierung von
Kontextdaten in Dimensionen bietet es sich hierzu an, zunächst die grundle-
gende Klassifikation von Schilit in [Sch95] heranzuziehen, die Kontextinfor-
mationen auf Basis der folgenden drei Fragen einordnet:

Where you are: This includes all location related information such as
GPS coordinates, common names (e.g. coffee shop, university, police),
specific names (e.g. Canberra city police), specific addresses, user prefe-
rences (e.g. user’s favourite coffee shop).

Who you are with: The information about the people present around
the user.

What resources are nearby: This includes information about re-
sources available in the area where the user is located, such as machi-
nery, smart objects, and utilities.

Obwohl diese initiale Definition bereits eine hohe Passfähigkeit in Bezug auf
das in dieser Arbeit primär betrachte Anwendungsgebiet mobiler Geräte auf-
weist, wird sie einer Reihe der Dimensionen der umfassenderen Kontextdefini-
tion von Dey nicht gerecht. In diesem Zusammenhang findet sich in [KKS13] ei-
ne umfassende Klassifizierung der Dimensionen des Kontexts mobiler und ubi-
quitärer Systeme, die die Dimensionen Interaktionskontext, sozio-technischer
Kontext, physischer Kontext, Taskkontext, räumlicher Kontext und tempora-
ler Kontext unterscheidet.

Im Zusammenhang mit dem in dieser Arbeit untersuchten Kontext mobiler
Geräte, im Hinblick auf ihre Kooperation mit der sie umgebenden Infrastruk-
tur, fokussiert sich der relevante Kontext im Wesentlichen auf die letzten vier
Dimensionen, die entsprechend im folgenden Abschnitt im Rahmen der Be-
trachtung domänenspezifischer Kontextmodelle mobiler Geräte weiter detail-
liert werden.

Kontext mobiler Geräte Die Untersuchungen verschiedener domänenspezi-
fischer Kontextmodelle für mobile Geräte [VIP16, Mül10, PZCG14] zeigen,
dass eine Vielzahl verschiedener Modelle existieren, von denen an dieser Stelle
stellvertretend nur ein repräsentatives und im Anschluss ein im Hinblick auf
diese Arbeit besonders relevantes vorgestellt werden sollen. Ferreira klassifi-
ziert hierzu in [Fer13], basierend auf einer Definition von Dey und Abowd in
[DA99], den Kontext mobiler Geräte anhand der folgenden Dimensionen:

Who: the unique identity of the entities (e.g. sensor or application).
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What: the characteristics of the entities that can be labeled, measured
or inferred (e.g. a label for a geo-location coordinate, currently engaged
physical activity for a person, etc.)

When: the instance of time in which the event is occurring

Where: the location (e.g. place, application, sensor) of the event

Why: the intelligibility of the system or application, the user intent and
accountability of the system, application and user

Ein konkreteres und weitgehend dieselben Kontextdimensionen abdecken-
des Modell wird von Mayrhofer et al. in [MRF03] vorgeschlagen und nimmt
eine Kategorisierung des Kontexts anhand der folgenden Attribute vor:

� geografisch: der Ort, die Straße, der Raum

� physisch: die Helligkeit, die Lautstärke oder die Temperatur

� organisatorisch: die Zuordnung zu einer bestimmten Gruppe

� sozial: der Familienstand oder Beziehung zu einer Person

� emotional: der Puls oder der Blutdruck

� nutzerbezogen: das Nutzungsprofil des mobilen Geräts, wie „lautlos“

� taskabhängig: arbeitend oder schlafend

� aktionsabhängig: sitzend, laufend, stehend oder fahrradfahrend

In diesem Zusammenhang und bei Betrachtung der verschiedenen Defini-
tionen soll festgehalten werden, dass sich räumliche und zeitliche Bezüge in
vielen der vorgestellten Definitionen als wichtige Dimensionen wiederfinden,
so wird auch von [BBH+10] festgestellt, dass der Aspekt der räumlichen Be-
züge (spatial model) ein entscheidender Faktor in vielen Kontextdefinitionen
ist, auch da er relativ einfach zu ermitteln ist. Diese Klassifizierung weist ei-
ne hohe Passfähigkeit zu den Dimensionen des Kontextes mobiler Geräte auf,
der in dieser Arbeit betrachtet wird, und soll entsprechend im Folgenden als
stellvertretend herangezogen werden.

Ferreira merkt in diesem Zusammenhang an, dass die so entstehende Men-
ge an Kontextinformationen, die von mobilen Geräten erhoben werden, von
ebendiesen mobilen Geräten nicht immer eigenständig und in gewünschter
Qualität verarbeitet werden kann [Fer13]. Entsprechend soll, nachdem defi-
niert wurde, wie Kontextinformationen beschrieben werden können und wel-
cher Teil des Kontextes für mobile Geräte besonders relevant ist, im Folgenden
erläutert werden, wie diese Informationen im Hinblick auf die Nutzung in mo-
bilen Anwendungen effizient verarbeitet werden können.
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3.2. Prozess der Kontextverarbeitung

Im Zusammenhang mit der Verarbeitung von Kontextdaten werden von Ka-
rin Henricksen in [Hen03] die Herausforderung vor allem durch einen schnell
wechselnden Kontext, eine hohe Dynamik, oft und schnell wechselnde Anfor-
derungen der Nutzer sowie durch Beschränkungen mobiler Geräte hinsichtlich
ihrer Leistungsfähigkeit und ihrer beschränkten Ressourcen beschrieben. Aus
diesen wiederkehrenden Anforderungen haben sich in den vergangenen Jahr-
zehnten wiederkehrende Vorgehensweisen etabliert, aus denen standardisier-
te Prozesse zur Verarbeitung von Kontextdaten entstanden sind [XP12]. Dies
zeigt sich konkret in der Entwicklung entsprechender Systemunterstützungen
wie MUSIC [RBD+09], CASS [FC04] und SOCAM [GPZ05] zur Entwicklung
kontextsensitiver Anwendungen. In diesem Zusammenhang wird von Hynes
et al. die Bereitstellung von Kontextdaten bereits als standardisierter Dienst
(Context as a Service) bezeichnet [HRH09].

Bezüglich der einzelnen Prozessschritte der Verarbeitung von Kontextdaten
lassen sich je nach Umsetzung zwar einzelne Unterschiede erkennen. Bei einer
gewissen Abstraktion lassen sich allerdings die von Perera et al. in [PZCG14]
identifizierten vier Schritte der Akquisition, Modellierung, dem Reasoning und
der Distribution, die in Abbildung 3.2 veranschaulicht werden, in einer Viel-
zahl gängiger Prozesse zur Verarbeitung von Kontextdaten erkennen.

Context acquisition

Context reasoning

Context 
modeling

Context 
dissemination

Abbildung 3.2.: Prozessschritte der Kontextverarbeitung nach [PZCG14]

Wesentliche Aspekte dieser einzelnen Prozessschritte, die in [PZCG14] vor-
gestellt werden und die für die Betrachtung von Kontextdaten im Rahmen
der Themenstellung dieser Arbeit relevant sind, sollen nachfolgend vorgestellt
werden.

3.2.1. Akquisition

In der Phase der Akquisition gilt es, den Kontext von verschiedenen Quellen
zusammenzufassen. Neben der Differenzierung nach der Art des Sensortyps
(vergleiche Abschnitt 3.1.3) können diese nach Perera et al. auch basierend auf



3.2. Prozess der Kontextverarbeitung 61

der Verantwortlichkeit, der Frequenz, der Quelle oder nach dem Akquisition-
prozess (acquisition process) unterschieden werden. Diese unterscheiden sich
nach [PZCG14] wie folgt:

Basierend auf der Verantwortlichkeit Kontext kann entweder aktiv angefragt
werden (pull) oder bei einer Veränderung des entsprechenden Kontextat-
tributs (publish and subscribe / push). Die zweite Variante erfordert es,
dass ein Empfänger sich als Interessent für Veränderungen des entspre-
chenden Kontextattributs registriert, um bei einer Veränderung entspre-
chend benachrichtigt zu werden.

Basierend auf der Frequenz Hierbei kann zwischen einer zeitpunktbezoge-
nen und einer intervallbasierten Kontextakquisition unterschieden wer-
den. Zeitpunktbezogen, im exakten Moment des Ereignisses, beispiels-
weise in dem Moment, in dem ein Beschleunigungssensor eine Beschleu-
nigung registriert. Oder intervallbasiert (periodically), wenn die Sens-
ordaten periodisch abgefragt (pull) oder aktualisiert (push) werden. Ein
Beispiel ist die regelmäßige Überprüfung verfügbarer Netzwerke zur Mo-
bilkommunikation durch ein mobiles Gerät.

Basierend auf der Quelle Die Bereitstellung von Kontextdaten kann direkt
durch den Zugriff auf die entsprechende Programmierschnittstelle (API)
der Sensorhardware erfolgen. Die Bereitstellung kann jedoch ebenfalls
durch eine entsprechende Systemunterstützung in Form einer Middlewa-
re erfolgen, die im Gegensatz zum direkten Sensorzugriff eine Abstrakti-
on von Low-level-Schnittstellen bietet und hierdurch die Wiederverwend-
barkeit erhöht. Die dritte Variante stellt ein sogenannter Kontext-Server
dar, wie er ebenso in der Klassifikation der verschiedenen Architektu-
ren des Sensorzugriffs von Baldauf et al. in [BDR07] vorgeschlagen wird.
Dieser kann ressourcenbeschränkte Geräte unterstützen, die benötigten
Kontextinformationen zu beziehen, wenn diese sie nicht selbst akquirie-
ren können.

Basierend auf dem Sensortyp Wie in Abschnitt 3.1.3 beschrieben wurde, kön-
nen die Sensortypen zur Akquisition von Kontextdaten in physische, vir-
tuelle und logische Sensoren unterschieden werden.

Basierend auf dem Akquisitionsprozess In diesem Fall wird unterschieden,
ob eine Kontextinformation direkt durch einen Sensor bereitgestellt wird
oder ob die Kontextinformation mithilfe weiterer Verarbeitungsschritte
aus existierenden Kontextdaten ermittelt wird.

In Bezug auf diese Arbeit ist dabei insbesondere die Akquisition basierend
auf der Quelle relevant, da die hohe Heterogenität mobiler Geräte es erfor-
dert, unterschiedlichste Sensoren mithilfe wiederverwendbarer Schnittstellen
zu erfassen.

Je nach Prozessdefinition wird der Akquisition von Kontextdaten ebenfalls
die Speicherung derselbigen zugerechnet. In [RCKZ13] wird die Speicherung
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hingegen als zusätzlicher Schritt im Zusammenhang mit der Verarbeitung von
Kontextdaten auf mobilen Geräten gesehen. Die Speicherung größerer Daten-
mengen auf ressourcenbeschränkten Geräten, die zusätzlich nur sporadisch
mit der Infrastruktur verbunden sind, stellt erhöhte Anforderungen an diesen
Prozessschritt, ist allerdings von enormer Bedeutung für die Ermittlung grö-
ßerer Zusammenhänge in Kontextdaten, da dies häufig nur in Verbindung mit
der Analyse oder Berücksichtigung vergangener Kontextinformationen mög-
lich ist.

3.2.2. Modellierung und Repräsentationsformen

Im Anschluss an die Akquisition von Kontextinformationen können diese
durch unterschiedliche Repräsentationen in Form verschiedener Kontextmo-
delle dargestellt werden. Unter der Modellierung ist hierbei die Nutzung gene-
rischer Datenmodelle zu verstehen, um zu beschreiben, wie Kontextinformatio-
nen repräsentiert und benutzbar gemacht werden [XP12]. Ein Kontextmodell
definiert und speichert in diesem Zusammenhang die Werte von Kontextat-
tributen in einer maschinenlesbaren Form und beschreibt ihre Beziehungen
zueinander. Es ist nach von van Sinderen et al. definiert als:

„A context model is an information model designed to represent context
information. It describes context attributes, their mutual relationships,
and their values.“ [vSvHW+06]

Neben dieser auf die systemtechnische Modellierung bezogene Definition
existiert eine frühere Definition von Henricksen, die ein Kontextmodell basie-
rend auf den Kontextinformationen, die es enthält, klassifiziert:

„A context model identifies a concrete subset of the context that is reali-
stically attainable from sensors, applications and users and able to be
exploited in the execution of the task. The context model that is employ-
ed by a given context-aware application is usually explicitly specified by
the application developer, but may evolve over time.“ [Hen03]

Hiernach identifiziert ein Kontextmodell eine Teilmenge von Kontextinfor-
mationen, die von Sensoren, Anwendungen und Nutzern wahrgenommen wer-
den kann und der üblicherweise durch den Anwendungsentwickler einer kon-
textsensitiven Anwendung definiert ist. In diesem Zusammenhang können
nach [BBH+10] Kontextmodelle in statische oder dynamische Modelle unter-
schieden werden, wobei statische Modelle darauf beschränkt sind, vorher de-
finierte Strukturen von Kontextmodellen zu halten, wohingegen dynamische
Modelle bei der Verwendung erweitert oder angepasst werden können.

Der Prozess, der Kontextdaten in eine Modellierung bringt, gliedert sich
nach [PZCG14] dabei in zwei Schritte. In eine Modellierungsphase, in der neue
Kontextinformationen in Form von Kontextattributen in Beziehung zueinan-
der gesetzt und mit Qualitätsattributen versehen werden, und in eine zweite
Phase, in der sowohl existierende als auch neue Kontextinformationen in Form
des Modells zur Verwendung bekannt gemacht werden.
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Im Laufe der Jahre haben sich hierfür gewisse Gruppen von Repräsentati-
onsformen zur Kontextmodellierung etabliert, die im Folgenden angelehnt an
[SLP04] und [XP12] vorgestellt werden:

Key-Value-Modelle (key value models) Dieser Ansatz verwendet einfache
Schlüssel-Wert-Kombinationen, um Kontextdaten zu modellieren. Der
Vorteil dieser Modellierung liegt in der Einfachheit der Implementie-
rung in relationalen Datenbanksystemen. Jedoch erlaubt es dieser An-
satz nicht, komplexe semantische Strukturen und Zusammenhänge aus-
zudrücken und direkt Schlussfolgerungen aus diesen Strukturen zu zie-
hen.

Auszeichnungsschemata (markup scheme) Bei diesem Ansatz werden mit-
tels semistrukturierter Beschreibungssprachen wie der Extensible Mar-
kup Language (XML) Kontextattribute und ihre Werte anhand einer hier-
archischen Struktur aus Markup Tags beschrieben. Diese Form der Kon-
textmodellierung wird vor allem dort angewendet, wo versucht wird, die
hohe Dynamik und Komplexität von Kontextinformationen adäquat zu
beschreiben, da sie zur Laufzeit erweiterbar ist.

Grafische Modelle (graphical models) Grafische Modelle bestehen aus einer
Menge von grafischen Elementen, die genutzt werden, um Kontextinfor-
mationen zu repräsentieren. Ein in diesem Zusammenhang weitverbrei-
teter Ansatz ist die Verwendung der Unified Modeling Language (UML).
Ein Beispiel hierfür findet sich in der von Henricksen vorgeschlagenen
Erweiterung des Object-Role Modeling in [HIR03].

Objektorientierte Modelle (object oriented models) Objektorientierte
Modelle versuchen die etablierten und erfolgreichen Konzepte der Ob-
jektorientierung, unter anderem Kapselung und Wiederverwendbarkeit,
auf das Problemfeld der Kontextmodellierung zu übertragen, um die Dy-
namik des Kontexts innerhalb von ubiquitären Systemen beherrschbar
zu machen. Das objektorientierte Paradigma zur Verarbeitung von Kon-
textdaten ist dabei insbesondere für den Entwickler objektorientierter
Anwendungen als leicht erlernbar und verständlich anzusehen.

Logikbasierte Modelle (Logic based Models) Bei dieser Modellierungsform
wird Kontext als Menge von Elementen innerhalb eines logikbasier-
ten Systems repräsentiert, welches Ausdrücke, Fakten und Regeln de-
finiert. Die Aktualisierung der Kontextinformation findet hier üblicher-
weise durch eine Anpassung der Faktenbasis statt. In diesem logikba-
sierten System können dann durch Schließen (reasoning) aus der Wis-
sensbasis direkt ermittelte oder abgeleitete höherwertige (High-level)-
Kontextinformationen bereitgestellt werden.

Ontologiebasierte Modelle (ontology based) Ontologien versuchen als
strukturierendes Mittel die formal geordnete Darstellung und den Sinn-
zusammenhang zwischen einer Menge von Begrifflichkeiten innerhalb
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eines bestimmten Bereichs zusammenzufassen. Sie werden als eine viel-
versprechende Art der Kontextrepräsentation angesehen, wenn es um
die Abbildung vielfältiger Zusammenhänge innerhalb maschinenlesbarer
Datenstrukturen geht.

Für eine weitergehende Bewertung der unterschiedlichen Modellierungsan-
sätze wird auf [PZCG14] verwiesen. Zusammenfassend soll an dieser Stelle
jedoch festgehalten werden, dass die Auswahl eines geeigneten Modellierungs-
ansatzes stark von der konkreten Problemstellung abhängig ist und im We-
sentlichen durch den nun vorgestellten nächsten Prozessschritt, dem Reaso-
ning, geprägt ist.

3.2.3. Reasoning

Unter dem Begriff des Reasonings wird die Ableitung und Generierung neuen
Wissens verstanden [VIP16]. In Bezug auf die Verarbeitung von Kontextda-
ten erfolgt in diesem Prozessschritt die Analyse der Kontextdaten, um hieraus
neue Informationen und letztlich neues Wissen über die Zusammenhänge in
den Daten herzustellen.

Der Prozessschritt des Reasonings weist entsprechend eine hohe Ähnlich-
keit zu etablierten Prozessen für Mustererkennung und Wissensgenerierung
wie CRISP-DM [She00] oder KDD [FPSS96] auf; es existieren jedoch auch do-
mänenspezifische Unterschiede.

Die allgemeine Erfordernis des Reasonings entsteht aus zwei Eigenschaften
von Low-level-Kontextdaten: Ihrer Ungenauigkeit, die sich beispielsweise in
einer Doppeldeutigkeit (ambiguity) zeigt, und ihrer Unsicherheit (uncertaincy)
[PZCG14]. Der Prozess des Reasonings versucht diese Probleme aufzulösen
und entsprechende Muster zu erkennen. Er besteht aus drei Schritten, der
Vorverarbeitung von Kontextdaten, der Sensordatenfusion und der Kontext-
Inferenz, die im Folgenden jeweils kurz beschrieben werden:

Vorverarbeitung von Kontextdaten Die Vorverarbeitung stellt einen wesent-
lichen Schritt dar, wenn aus bestehenden Daten auf neues Wissen geschlossen
werden soll. Die Vorverarbeitung von insbesondere Sensordaten bedarf dabei
zunächst einer Korrektur fehlender Werte (imputation of missing values), der
Entfernung unüblicher und unrichtiger Werte (outlier detection) und gegebe-
nenfalls auch einer Konsistenzprüfung. Dieser Verarbeitungsschritt entspricht
im KDD-Prozess dem Teilschritt der Vorverarbeitung.

Sensordatenfusion Ein weiterer, speziell für die Verarbeitung von Kontext-
daten relevanter Schritt ist die Zusammenführung einzelner Sensordaten hin
zu einer genaueren und vollständigeren Sicht; ein Schritt, der insbesondere
bei Sensordaten als relevant angesehen wird, um die Genauigkeit gegenüber
einem einzelnen Sensor zu erhöhen [HL97]. Dieser Verarbeitungsschritt ent-
spricht im KDD-Prozess weitestgehend dem Teilschritt der Transformation.
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Kontext-Inferenz In diesem Schritt werden aus Low-level-Informationen
neue High-level-Kontextinformationen erzeugt. Ein Beispiel hierfür findet sich
nach [PZCG14] in der Verarbeitung von GPS-Informationen in Bezug auf den
Höhen- und Breitengrad hin zu der Information, dass es sich um ein Café han-
delt. Ein weiterer Schritt kann nun die Auswertung einer Historie beinhalten,
anhand derer festgestellt wird, dass es sich um einen vielbesuchten Ort die-
ses Nutzers handelt. Als ein Teil der Kontext-Inferenz2 findet innerhalb dieses
Verarbeitungsschritts aus Sicht des KDD-Prozesses das Data Minings (die Mu-
stererkennung) statt.

Diese Mustererkennung kann mithilfe unterschiedlicher Verfahren erfolgen.
Bei der Mustererkennung in Kontextdaten mobiler Geräte wurden von Perera
et al. in [PZCG14] sechs verschiedene Kategorien identifiziert, die sich hierfür
besonders gut eignen und entsprechend oft in existierenden Lösungsansätzen
angewendet wurden:

Überwachtes Lernen (supervised learning) Beim überwachten Lernen han-
delt es sich um einen weitverbreiteten Ansatz im Bereich des statisti-
schen Schließens. Hierbei versucht ein Lernalgorithmus eine Abbildung
zu finden, die möglichst gut jedem Eingabewert den vermuteten Ausgabe-
wert zuordnet. Nach diesem Lernprozess, auch als Training bezeichnet,
sollte das so entstandene Modell fähig sein, für neue und unbekannte
Beispiele, die Testmenge, eine korrekte Ausgabe zu liefern. Die Abwei-
chung zum tatsächlichen Ausgabewert wird im Fall einer falschen Aus-
gabe mithilfe eines Fehlermaßes erfasst. Das Ziel ist es entsprechend, das
Fehlermaß auf der Testmenge, mit der nicht trainiert wird, zu minimie-
ren. Für die Aufteilung von Trainings- und Testmenge kommen häufig
Kreuzvalidierungsverfahren zur Anwendung. Erfolgt das Lernen aller-
dings mit dem Ziel zukünftige Ereignisse zu erkennen, gilt es dies bei
der Aufteilung dahingehend zu berücksichtigen, dass beim Lernen kei-
ne Information über diese zukünftigen Ereignisse verwendet wird. Ent-
sprechend kann hierzu die in Abbildung 3.3 gezeigte Aufteilung genutzt
werden.

ZeitTrainingsmenge Testmenge

Abbildung 3.3.: Exemplarische Selektion von Trainings- und Testmenge

Unüberwachtes Lernen (unsupervised learning) Unüberwachtes Lernen un-
terscheidet sich vom überwachten Lernen dadurch, dass die Ausgabewer-
te nicht im Voraus bekannt sind. Das Lernverfahren versucht hier in den

2Obwohl der mit dem Begriff der Inferenz verbundene Prozess einer Schlussfolgerung deutlich
weiter gefasst ist, bezieht sich dieser im Umfeld der Verarbeitung von Kontextdaten vornehm-
lich auf die Mustererkennung (vergleiche [PZCG14]) und wird im Folgenden entsprechend ver-
wendet.
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Eingabewerten Muster zu erkennen und hieraus beispielsweise Klassen-
zugehörigkeiten abzuleiten. Das so entstandene Modell kann die erlern-
ten Muster dann auf neue, zuvor unbekannte Eingabewerte anwenden.

Regelsysteme Regelsysteme bilden die einfachste Art des Schließens ab, in-
dem sie sich auf If-then-else-Konstrukte beschränken. Nach [LD10] stel-
len sie zudem die populärste Gruppe von Verfahren dar. Regelbasierte
Systeme werden dabei oft im Zusammenhang mit ontologischem Schlie-
ßen verwendet.

Fuzzylogik Fuzzylogik oder unscharfe Logik erlaubt näherungsweise Aussa-
gen und dient der Modellierung von Unsicherheit, um Zustände um-
gangssprachlich zu beschreiben, und ähnelt dem probabilistischen Schlie-
ßen. Die Konfidenz drückt in diesem Fall den Grad der Zugehörigkeit
zu einer Gruppe aus. Fuzzylogik wird seit längerer Zeit in Kombination
mit anderen Verfahren verwendet, um Unsicherheit zu modellieren und
so am Beispiel der Temperatur die Zustände „kalt“, „relativ warm“ und
„sehr warm“ anstatt einer konkreten Temperaturangabe in Grad Celsius
abzubilden.

Ontologisches Schließen Ontologiebasierte Systeme basieren auf der Be-
schreibung von Zusammenhängen in einer Wissensbasis, wie sie im Zu-
sammenhang mit der ontologiebasierten Modellierung erwähnt wurden.
Ontologisches Schließen bietet sich entsprechend vor allem in Zusam-
menhang mit ontologischer Modellierung von Kontextinformationen an.

Probabilistisches Reasoning Bei diesen Verfahren werden Schlüsse und Ent-
scheidungen auf Basis von Wahrscheinlichkeiten getroffen, die den ein-
zelnen Fakten zugehörig sind. Ein prominentes Beispiel sind versteckte
Markov-Ketten, bei denen das Ereignis, auf das es zu schließen gilt, un-
bekannt ist und nur mithilfe von Beobachtungen und anhand von Wahr-
scheinlichkeiten Schlüsse abgeleitet werden. Sie kommen insbesondere
bei der Aktivitätserkennung (activity recognition) zum Einsatz [SBI+15].

Distribution Die Distribution von Kontextdaten stellt den letzten Schritt in-
nerhalb des Verarbeitungsprozesses von Kontextdaten dar. Die Kontextbereit-
stellung wird in diesem Schritt oft von Konsumenten oder Empfänger der Kon-
textdaten aus initiiert. Entsprechend stellt er das Gegenstück zur Kontextak-
quisition dar (vergleiche Abschnitt 3.2.1) und bietet dieselben Kommunikati-
onsstile an (pull und push).

3.3. Kontextadaption

Neben der Definition dessen, was unter kontextbewusstem Verhalten zu ver-
stehen ist (vergleiche unter anderem die Definition von Dey und Abowd in Ab-
schnitt 3.1.2) existiert eine weitere Definition von Kakousis et al., die sich we-
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niger auf die Wahrnehmung und stärker auf den Anpassungsprozess und das
Ziel kontextadaptiven Verhaltens bezieht:

„Adaptation in ubiquitous computing is understood as the reactive pro-
cess triggered by a specific event or a set of events in the context, with an
ultimate goal to improve the QoS [Quality of Service] perceived by the
end-user.“ [KPP10]

Kontextadaption oder kontextadaptives Verhalten beschreibt nach [KPP10]
den Prozess und die Fähigkeit eines Systems, sich an seinen Kontext anzupas-
sen, mit dem Ziel die Dienstqualität für den Endanwender zu erhöhen. Zur
Realisierung einer einfachen Kontextadaption wie der Anpassung der Bild-
schirmhelligkeit an die Lichtverhältnisse der Umgebung reicht es entspre-
chend eine Teilmenge der im Prozess der Kontextverarbeitung beschriebenen
Schritte zu durchlaufen. Es existieren jedoch auch weitaus komplexere Adap-
tionsszenarien, die weitergehende Konzepte erfordern:

Eine der wesentlichen Basistechnologien zur Realisierung solch eines kom-
plexen adaptiven Verhaltens ist laut [KPP10] das Autonomic Computing. Die-
ser im Jahre 2003 von der Firma IBM erstmalig verwendete Begriff beschreibt
ein Paradigma, das sich nach[KC03] aus vier Prinzipien zusammensetzt, die
auch als Self-CHOP oder abweichend als Self-Management-Eigenschaften be-
zeichnet werden und wie folgt beschrieben werden:

� Selbstkonfiguration (self configuration): Die Fähigkeit eines Systems,
sich eigenständig zu konfigurieren. Wird beispielsweise eine neue Kom-
ponente in ein Gesamtsystem eingebracht, so registriert sich diese zu-
sammen mit ihren Fähigkeiten, sodass andere Teile des Gesamtsystems
diese Komponente benutzen oder ihr eigenes Verhalten auf das Vorhan-
densein dieser neuen Komponente abstimmen.

� Selbstverbesserung (self-optimization): Die Fähigkeit eines Systems, sich
selbst zu optimieren. Selbstverbessernde Systeme versuchen proaktiv ih-
re Funktionsweise als Gesamtsystem zu optimieren, um beispielsweise
die Performance des Gesamtsystems zu erhöhen.

� Selbstheilung (self-healing): Die Fähigkeit eines Systems, Fehler zu er-
kennen, die Ursache zu diagnostizieren und entsprechende kompensie-
rende Maßnahmen zur Fehlerbehandlung zu ergreifen. In diesem Zu-
sammenhang kann ein selbstheilendes System Fehler in der Hardware
oder Software mithilfe einer Diagnose-Komponente erkennen und ent-
sprechende kompensierende Strategien auslösen, beispielsweise das Ein-
spielen eines Updates, welches den Fehler behebt.

� Selbstschutz (self-protection): Die Fähigkeit eines Systems, sich vor An-
griffen zu schützen und sich selbst proaktiv gegen zukünftige Angriffe
durch Anpassung vorzubereiten.

Die vorgenannten Fähigkeiten erlauben so eine Form der Selbstorganisation,
die sich nicht nur auf ein Teilsystem, sondern auf das Gesamtsystem bezieht
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[KC03]. Diese Selbstorganisation läuft nach [KC03] in Form eines Regelkreises
ab, der die Schritte des Monitorings, der Analyse, der Planung und der Aus-
führung (execute) einer Anpassung mithilfe einer Wissensbasis realisiert und
der entsprechend als MAPE-K-Schleife (loop) bezeichnet wird. In [KPP10] wird
dieser Regelkreis auf die Problemstellung des kontextabhängigen Adaptions-
bedarfes mobiler Geräte übertragen und als Regelkreis der Adaption im Ubi-
quitous Computing beschrieben, der in Abbildung 3.4 veranschaulicht wird.

Context sensing 
and processing

Pass adaptation 
decisions to 
Adaptation 

Mechanisms

Adaptation 
Reasoning

Adaptation
Acting

light
  noise ...

Abbildung 3.4.: Regelkreis der Adaption nach [KPP10]

Eine Adaption besteht laut Kakousis et al. in diesem Regelkreis aus drei
wesentlichen Schritten:

� Der Wahrnehmung und Verarbeitung von Kontextdaten, wie sie bereits
in den vorhergehenden Abschnitten dieses Kapitels beschrieben wurde.
In dieser Phase beobachtet ein System seinen Kontext und verarbeitet
diese Daten hin zu höherwertigen Informationen.

� Der Erkennung eines Adaptionsbedarfes: In dieser Phase entscheidet ein
selbstadaptives System auf Basis der Kontextinformationen über einen
Anpassungsbedarf, der häufig in Form von Aktionen (action based) oder
Adaptionszielen (goal based) beschrieben wird [VB14, HSMK09] und eine
Adaptionsentscheidung zum Ergebnis hat.

� Die Durchführung der Adaption: In dieser Phase nutzt ein selbstadapti-
ves System einen Adaptionsmechanismus, um die zuvor getroffene Adap-
tionsentscheidung umzusetzen.

Entsprechend sollen in den folgenden Abschnitten die Erkennung eines Ad-
aptionsbedarfes und die Durchführung der Adaption näher beschrieben wer-
den. Hierzu werden die Gründe beschrieben, warum sich ein System an sei-
nen Kontext anpasst und welche verschiedenen Formen der Adaption hierfür
üblicherweise Anwendung finden. Abschließend wird ein kurzer Überblick zu
adaptiven Architekturen gegeben.
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3.3.1. Adaptionsgründe

Die Gründe dafür, dass sich ein System oder eine Anwendung adaptiv verhält,
um sich an seine Umgebung und seinen Nutzungskontext anzupassen, sind
vielfältig. Dementsprechend existieren verschiedene Verfahren zur Erkennung
eines Adaptionsgrundes und der Planung eines daraus resultierenden Adapti-
onsbedarfes. In [KPP10] werden hierzu die folgenden vier Kategorien unter-
schieden:

Aktionsbasierte Anpassung (action-based adaptation) Die aktionsbasierte
oder regelbasierte Anpassung stellt nach [KPP10] die prominenteste Ka-
tegorie von Verfahren dar, wenn es um die Definition von Verhaltensmu-
stern innerhalb kontextadaptiver Systeme geht. Hier werden Anpassun-
gen eines Systems durch Zustände (states) und Aktionen (actions) defi-
niert. Ein System in einem Zustand S und die Erfüllung einer Bedingung
p löst eine Aktion aus, die das System in einen neuen Zustand S‘ über-
führt. Die Realisierung dieses Verhaltens lässt sich nach [KD07] durch
eine Menge von Regeln in der Form IF(Condition) – Then(Action) definie-
ren, die bestimmen, wie sich das System in einem bestimmten Zustand
und damit in einer bestimmten, durch seinen Kontext definierten Situa-
tion verhält.

Regelbasierte Systeme stellen damit prinzipiell ein intuitives und ein-
faches Instrument zur Realisierung von kontextadaptivem Verhalten
dar [KPP10]. Zusätzlich ist ihre Auswertung oft auch auf ressourcenbe-
schränkten mobilen Geräten möglich, da lediglich die Erfüllung der die
Aktion auslösenden Bedingung p geprüft werden muss. Die Einfachheit
dieses Instruments schränkt jedoch in gleichem Maße ihre Nutzbarkeit
innerhalb mobiler Umgebungen ein. Einerseits, da sich der beobachtete
Kontext oft ändert, und andererseits, da es für den Entwickler oft schwie-
rig ist alle möglichen Kontextzustände vorherzusehen und entsprechende
Regeln zu entwickeln, die diesen Zustand abdecken und eine gewünschte
Adaption ermöglichen [WC13].

Zielbasierte Anpassung (goal-based adaptation) Eine weitere Kategorie
von Verfahren zur Abbildung von Adaptionsbedarfen bildet die Gruppe
der zielbasierten Anpassungen. Anstatt regelbasiert einzelne Kontextzu-
stände zu beschreiben, die eine Adaption auslösen, wird in dieser Kate-
gorie von Adaptionsverfahren ein gewünschter Ziel-Zustand des Systems
beschrieben. Dieser Ansatz verlagert die Komplexität der Zielformulie-
rung vom Entwickler in das System, welches hierfür entsprechende Fä-
higkeiten zum Planen und logischen Schließen vorhalten muss. Konflik-
täre und konkurrierende Ziele erschweren alerdings die Nutzung dieses
Ansatzes, weswegen von Kephart und Das in [KD07] Nutzenfunktionen
als der logische Evolutionsschritt zur zielbasierten Anpassung gesehen
werden.
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Nutzenfunktionen (utility functions) Als Erweiterung der zielbasierten Anpas-
sung verwenden Nutzenfunktionen Messgrößen zur Bewertung einer
Zielerreichung. In diesem Zusammenhang unterstellen sie Kosten der je-
weiligen Alternative, um zur Laufzeit zwischen alternativen Adaptions-
strategien die Strategie mit dem maximalen Nutzen ermitteln zu können.
So können im Gegensatz zur zielbasierten Anpassung unterschiedliche
Ziele gleichzeitig vefolgt werden.

Nutzenfunktionen eignen sich dabei insbesondere im Umfeld des Ubiqui-
tous Computings, da sie für jeden Kontextzustand eine effiziente Bewer-
tung des Nutzens einer jeweiligen Adaptionsstrategie vornehmen können
[GBE+09].

Wissensbasierte Anpassung (adaptation reasoning by experience) Neben
den bisher vorgestellten drei Kategorien von Verfahren, die allesamt
auf (durch den Entwickler) vordefinierten Verhaltensmustern basieren,
existiert eine weitere Kategorie, die keinerlei Form der Beschreibung
von Adaptionsgründen oder Adaptionszielen bedarf.

Bei der wissensbasierten Anpassung werden die zur Laufzeit gesammel-
ten Kontextinformationen verwendet, um einen Anpassungsbedarf und
eine passende Aktion zur Erfüllung des Anpassungsbedarfs zu ermitteln.
Der Vorteil dieses Ansatzes liegt laut [KPP10] darin, dass das adapti-
ve Verhalten der Anwendung nicht wie bei den anderen Verfahren zur
Entwurfszeit der Anwendung festgelegt wird, sondern sich individuell
auf den Kontext des jeweiligen Gerätes oder seiner Nutzer bezieht. Solch
ein wissensbasiertes System lernt die Qualität seiner bisherigen Adapti-
onsentscheidungen und leitet daraus neue Adaptionsentscheidungen ab,
die den Nutzen einer mobilen Anwendung für den Anwender maximieren
soll. Die Realisierung solcher Systeme erfolgt oft mithilfe von Verfahren
des fallbasierten Schließens (case-based reasoning) oder als verstärken-
des Lernen (reinforcement learning realisiert), einer Form des maschi-
nellen Lernens. Die richtige Art Verstärkung kann beispielsweise aus
vergangenen, erfolgreichen Adaptionsentscheidungen abgeleitet werden.
Hierzu gilt es allerdings den Erfolg einer solchen Adaptionsentscheidung
anhand der Erfüllung oder Nichterfüllung bestimmter Kriterien zu defi-
nieren. Beide Verfahren basieren auf der Annahme, dass ähnlichen Pro-
blemen durch ähnliche Lösungen begegnet werden kann. Hierzu nutzt
ein entsprechendes System bestehendes Wissen über Kontextzustände
und vergangene Adaptionsentscheidungen, um hieraus die passende Ad-
aptionsentscheidung für einen neuen Kontextzustand abzuleiten.

Obwohl diese Verfahren mitunter suboptimale Adaptionsentscheidung lie-
fern und stets eine ausreichend große Historie vergangener Kontextzustände
und Adaptionsentscheidungen benötigen, haben sie einen entscheidenden Vor-
teil. Der Entwickler einer mobilen Anwendungen kann kaum alle zukünftigen
Kontextzustände, denen seine Anwendung ausgesetzt sein wird, vorhersehen
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[WC13]. Eine wissensbasierte Anpassung kann ihn allerdings von dieser Auf-
gabe befreien, sofern sie in der Lage ist die Zusammenhänge zwischen dem
Kontextzustand und dem Ergebnis einer vergangenen Adaptionsentscheidung
zu erkennen und dieses Wissen erfolgreich auf aktuelle und zukünftige Kon-
textzustände überträgt.

3.3.2. Adaptionsformen

Adaption kann auf eine Reihe von verschiedenen Arten, aber auch auf ver-
schiedenen Ebenen begriffen und durchgeführt werden, entsprechend werden
die in diesem Zusammenhang relevantesten Formen der Adaption im Folgen-
den vorgestellt.

In diesem Zusammenhang kann Adaption zunächst danach unterschieden
werden, ob sie statisch oder dynamisch stattfindet. Statische Adaption be-
schreibt die Anpassung einer Anwendung zur Entwurfszeit [MSKC04]. Das
adaptive Verhalten einer solchen Anwendung ist entsprechend auf Anpas-
sungen der Softwarearchitektur beschränkt und wird auch als Entwurfszeit-
Adaptivität bezeichnet [Gei08]. Dynamische Adaption hingegen verlagert die
Anpassung des Verhaltens einer Anwendung in die Laufzeit derselbigen. Sie
bietet entsprechend weitaus bessere Möglichkeiten, auf den häufig wechseln-
den Kontext mobiler Geräte angemessen reagieren zu können. Diese auch als
Laufzeitadaptivität bezeichnete Fähigkeit [Gei08] lässt sich nach [KPP10] wei-
tergehend in Reaktivität und Produktivität unterteilen. Reaktivität bezeichnet
in diesem Zusammenhang die Fähigkeit eines Systems, sich im Anschluss an
eine Veränderung des Kontextzustandes anzupassen. Obwohl sich ein Groß-
teil existierender kontextbewusster Systeme bereits dynamisch an seinen Nut-
zungskontext anpassen kann, so beschränkt sich die Anpassung jedoch häu-
fig noch auf einzelne Kontextattribute, fast ausschließlich reaktiv zu arbeiten
[May04, Sig08].

Nur sehr wenige kontextadaptive Anwendungen oder Systeme bieten ent-
sprechend eine proaktive Anpassung an ihren (zukünftigen) Nutzungskontext,
welche allerdings von Mayrhofer als entscheidendes und wesentliches Krite-
rium für den erfolgreichen Einsatz dieser Lösungen angesehen wird [May04].
Beispielsweise liefern in einem Auto die Vorhersage von Aquaplaning und die
proaktive Reduktion der Geschwindigkeit einen deutlich höheren Mehrwert
für den Nutzer als das reaktive Verhalten eines elektronischen Stabilitätspro-
gramms, welches versucht, den bereits außer Kontrolle geratenen Wagen zu
stabilisieren.

Neben der vorgenannten zeitlichen Dimension der Anpassung können die
dynamischen Adaptionsformen kontextadaptiver Systeme zusätzlich dahinge-
hend unterschieden werden, mithilfe welcher softwaretechnischer Prinzipien
die Adaption realisiert wird. Hierbei wird zwischen der parametrischen und
der kompositionellen Adaption unterschieden.
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Parametrische Adaption Parametrische Adaption beschreibt die Anpassung
des Kontrollflusses einer Anwendung oder eines Systems. Ein bekanntes Bei-
spiel ist die Implementierung der Flusskontrolle innerhalb des Transmission
Control Protocol (TCP), in welchen die Größe des Übertragungsfensters an die
Last- und Fehlersituation im Netzwerk angepasst wird. In diesem Fall beein-
flusst der Zustand der Umgebung, beispielsweise die aktuelle Last im Netz-
werk, die internen Parameter einer Anwendung oder eines Systems, in diesem
Fall die Größe des Übertragungsfensters.

Parametrische Adaption verändert dabei nicht die Struktur einer Anwen-
dung oder eines Systems, sondern verändert lediglich einzelne Stellgrößen, die
in Abhängigkeit von externen Zuständen gesetzt werden. Die Adaptionsmög-
lichkeiten werden hierbei vom Entwickler zur Entwurfszeit festgelegt [Gei08].
Die fehlende Fähigkeit zur Anpassung der Struktur wird als die wesentliche
Einschränkung in Bezug auf den Grad der Adaptionsfähigkeit dieser Adapti-
onsform angesehen [MSKC04].

Kompositionelle Adaption Im Gegensatz zur parametrischen Adaption er-
laubt es die kompositionelle Adaption durch das Austauschen, Hinzufügen und
Entfernen von Teilen der Geschäftslogik einer Anwendung zur Laufzeit, um
das Verhalten im Hinblick auf den aktuellen Nutzungs- und Ausführungs-
kontext einer Anwendung hin zu optimieren. Hierdurch kann neues Verhal-
ten hinzugefügt oder bestehendes Verhalten angepasst werden, wodurch ein
weitaus höherer Grad Adaptionsfähigkeit erreicht wird [MSKC04]. Beispiels-
weise kann bei einer Anwendung auf einem mobilen Gerät mithilfe der kompo-
sitionellen Adaption eine für die Kommunikation verantwortliche Komponen-
te zur Laufzeit ausgetauscht werden, sobald sich die zur Verfügung stehenden
Netzwerkverbindungen ändern.

Diese hohe Flexibilität erfordert nach [MSKC04] drei wesentliche Basistech-
nologien, die im Folgenden jeweils kurz beschrieben werden sollen: einen kom-
ponentenbasierten Entwurf (component based design), die Trennung von Ge-
schäftslogik und Adaptionslogik (separation of concerns) und die Fähigkeit zur
Introspektion (computational reflection).

Komponentenbasierter Entwurf Die kompositionelle Adaption stellt eine Rei-
he von Anforderungen an die Softwarearchitektur, die Laufzeitumgebung
und den Entwurf einer adaptiven Anwendung [Gei08]. Die grundlegen-
de Fähigkeit zur Adaption wird wie zuvor beschrieben erreicht, indem
einzelne Komponenten zur Laufzeit ausgetauscht werden oder zwischen
ihnen umgeschaltet wird und hierdurch das Verhalten einer Anwendung
beeinflusst wird, ein Ansatz der ursprünglich von Kramer und Magee in
[KM85] vorgeschlagen wurde.

Dies erfordert es einerseits, dass die Funktionalität einer adaptiven
Anwendung durch den Entwickler in entsprechende Komponenten auf-

2Je nachdem ob die eigesetzte Ausführungsumgebung dies unterstützt, sind eine oder beide Va-
rianten denkbar.
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geteilt wird, und andererseits, dass das zur Entwicklung verwendete
Komponenten-Framework und die zur Ausführung benötigte Laufzeit-
umgebung das dynamische Entfernen und das Neu-Binden von Kompo-
nenten zur Laufzeit erlaubt. Beispiele für entsprechende komponenten-
basierten Plattformen sind .NET3 und J2EE4.

Trennung von Geschäftslogik und Adaptionslogik Die Trennung des funk-
tionalen Verhaltens der Geschäftslogik von zusätzlichem Programmcode,
der für die Adaptionsbedarfe, beispielsweise die Fehlerbehandlung, ver-
antwortlich ist, wird als zweite wichtige Basistechnologie im Zusammen-
hang mit der kompositionellen Adaption gesehen [MSKC04]. Diese Tren-
nung wird deswegen als vorteilhaft betrachtet, da sich der für die Adap-
tion verantwortliche Programmcode oft über viele Stellen der Geschäfts-
logik einer Anwendung verteilt und sich mit dieser vermischt, wodurch
die Entwicklung und Wartung einer adaptiven Anwendung oft komplex
wird.

Ein Weg, diese Trennung zu realisieren, bietet die aspektorientierte Pro-
grammierung [KLM+97], die es dem Entwickler ermöglicht, Geschäfts-
logik und Adaptionslogik getrennt voneinander zu entwickeln, welche
erst zur Laufzeit der Anwendung miteinander verbunden werden. Diese
Trennung stellt ein wesentliches Unterscheidungsmerkmal zur parame-
trischen Adaption dar, bei der diese Trennung nicht erfolgt.

Fähigkeit zur Introspektion Diese dritte Basistechnologie der kompositionel-
len Adaption beschreibt die Fähigkeit einer Anwendung, ihren eigenen
Zustand und ihr eigenes Verhalten zur Laufzeit zu beobachten und ge-
gebenenfalls zu verändern. So kann eine Anwendung mithilfe virtueller
Sensoren (vergleiche Abschnitt 3.1.3) ihren internen Zustand wahrneh-
men und mithilfe einer entsprechenden Adaptionslogik eine Anpassung
des Verhaltens durch den Austausch einzelner Komponenten herbeifüh-
ren.

Zusammen erlauben die drei genannten Aspekte die Entwicklung von An-
wendungen, die sich an Ihren Ausführungskontext anpassen können. Die Rea-
lisierung solcher Anwendungen erfordert allerdings die Unterstützung durch
eine entsprechende Infrastruktur auf Ebene des Betriebssystems oder einer
Middleware, die die entsprechenden Basisfunktionalitäten, beispielsweise die
Funktionalität zur Wahrnehmung des Kontextes, zur Ausführung (kontext-)
adaptiver Anwendungen bereitstellt.

3.4. Zusammenfassung

Kontextsensitivität bezeichnet die Fähigkeit einer Anwendung oder eines Sy-
stems, Informationen über sich selbst oder ihre Umgebung zu beziehen. Sie

3 https://www.microsoft.com/net
4 http://docs.oracle.com/javaee/7/index.html
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stellt ein entscheidendes Qualitätsmerkmal im Hinblick auf die Nutzung mo-
biler Geräte dar, da sie es mobilen Anwendungen erlaubt, sich ihres aktuellen
Nutzungskontexts durch Auswertung von Kontextinformationen wie Sensor-
daten „bewusst“ werden zu können und auf Änderungen zu reagieren, ohne
dass ein expliziter Eingriff durch den Nutzer notwendig wird. Typische Bei-
spiele für kontextsensitive Anwendungen sind digitale persönliche Assisten-
ten, standortbezogene Dienste, Kommunikationsdienste, Informationsdienste
und Navigationsdienste [BRS06].

In diesem Zusammenhang wurden zunächst unterschiedliche Definitionen
dessen, was unter dem Begriff des Kontextes zu verstehen ist, diskutiert.
Nachfolgend wurde ein etablierter Prozess für die Verarbeitung von Kontext-
daten vorgestellt und hierzu die relevanten Aspekte der Akquisition, Model-
lierung, Auswertung und Distribution von Kontextdaten behandelt. Anschlie-
ßend wurden die Verwendung von Kontextdaten im Hinblick auf die Reali-
sierung (kontext-) adaptiven Verhaltens von Anwendungen vorgestellt und in
diesem Zusammenhang relevante Adaptionsgründe und Adaptionsformen be-
schrieben.



4. Anforderungsanalyse und existierende Ansätze

Im Anschluss an die Erarbeitung der Grundlagen sollen im folgenden Ab-
schnitt zunächst Klassen von Anwendungsfällen vorgestellt werden, die von
einer Kooperation mit ihrer Infrastruktur im Sinne eines mobilen Cloud Com-
putings profitieren können. Auf dieser Grundlage wird eine Anforderungsana-
lyse durchgeführt, die die Anforderungen an eine mobile Cloud-Kooperation
in einem umfassenden Kriterienkatalog abbildet. Auf Basis des entwickelten
Kriterienkatalogs werden im Anschluss eine Reihe existierender Ansätze aus
verschiedenen Forschungsrichtungen ausgewählt und gegen den Kriterienka-
talog evaluiert.

Um ein besseres Verständnis über existierende Ansätze zu erlangen, werden
nachfolgend prominente Lösungsansätze tiefergreifend analysiert, die eine ho-
he Verwandtschaft mit der in dieser Arbeit untersuchten Problemstellung auf-
weisen.

4.1. Anwendungsfälle

Im Hinblick darauf, dass eine Vielzahl von Forschungsarbeiten als konkretes
Anwendungsbeispiel für mobiles Cloud Computing die Gesichts- oder Objekter-
kennung in Bildern anführt (vergleiche [SMF+12, SMM15, ZLJF12, CLK+11,
CBC+10]), soll an dieser Stelle festgehalten werden, dass sich mobiles Cloud
Computing bei Weitem nicht auf diesen Anwendungsbereich beschränkt. Ent-
sprechend wird die Analyse verwandter Arbeiten um eine Analyse bereits exi-
stierender und zukünftiger mobiler Anwendungen ergänzt, um eine möglichst
breite Abdeckung der möglichen Klassen von Anwendungsbeispielen zu errei-
chen, die von einer Kooperation von mobilen Geräten mit ihrer Infrastruktur
profitieren können. Die Anwendungsbereiche sollen dabei anhand ihrer Nut-
zung, insbesondere der Dauer und der Häufigkeit der Nutzung, der mit der
Infrastruktur ausgetauschten Datenmenge sowie der Anforderung zur (echt-)
zeitnahen Kooperation mit der Infrastruktur, beschrieben werden.

4.1.1. Verarbeitung von Sensordaten

Der im ersten Abschnitt dieser Arbeit aufgezeigte Trend der stark steigenden
Verbreitung mobiler Geräte hat bereits dazu geführt, dass eine Vielzahl von
Nutzern mobiler Geräte eine ständig größer werdende Anzahl von Sensoren
mit sich führen. Ebenso wurde begonnen, Sensorknoten, wie sie in Abbildung
4.1 veranschaulicht sind, in der Umwelt auszubringen, um bestimmte Umge-
bungen oder großflächige Umweltzustände zu beobachten.

1Quelle: http://www.redcad.org/members/benhalima/azem/images/mica2.jpg
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Abbildung 4.1.: Sensorknoten eines drahtlosen Sensornetzwerks1

Auf die reine Erfassung von Sensordaten folgen typischerweise eine Rei-
he weiterer Verarbeitungsschritte, die die Auswertung, Aggregation und Wei-
terleitung der gewonnenen Informationen umfassen [PJZ+14, PZCG14]. Die
oft leistungsbeschränkten Sensorknoten sind allerdings durch ihre begrenzten
Rechen- und Speicherressourcen oft nicht in der Lage, diese Verarbeitungs-
schritte selbstständig durchzuführen. Selbst wenn die vorgenannten Ressour-
cen ausreichend sind, so ist der begrenzte Energievorrat dieser Geräte oft ein
weiteres einschränkendes Kriterium für die lokale Verarbeitung dieser Daten.

Die vor Ort gesammelten Sensordaten werden aus diesem Grund oft zu-
nächst nur weitergeleitet und zentral gespeichert. Alle gesammelten Rohdaten
weiterzuleiten, erfordert jedoch nicht nur eine stabile Verbindung mit hoher
Bandbreite und setzt insbesondere in Richtung der aggregierenden Netzwerk-
knoten immer höhere Bandbreiten voraus. Bei Betrachtung von Szenarien wie
der (Echtzeit-)Analyse von Umweltdaten, wie sie beispielsweise im Rahmen
der Erkennung von Waldbränden, Tsunamis oder Erdbeben benötigt wird,
wird offensichtlich, dass eine dezentrale Verarbeitung dieser Daten nicht nur
die zu übertragende Datenmenge verringert, sondern auch die beschriebenen
Szenarien überhaupt erst umsetzbar macht. Hierzu bieten sich, wie in Abbil-
dung 4.2 veranschaulicht ist, die im Zusammenhang mit dem mobilen Edge
Computing vorgestellten Edge Nodes an.

Diese Klasse der Anwendungen zur Verarbeitung von Sensordaten lässt
sich entsprechend dadurch charakterisieren, dass stark leistungsbeschränk-
te Geräte wie Sensorknoten üblicherweise unidirektional und in regelmäßi-
gen Zeitabständen über einen langen Zeitraum hinweg kleinere Datenmen-
gen übertragen. Die Nutzungsdauer ist somit konstant über unter Umständen
mehrere Jahre, kann aber auch stärker ereignisorientiert ausgerichtet sein,
sodass zu bestimmten Ereignissen unvorhergesehen hohe Datenmengen über-
tragen werden, was das Vorhalten entsprechender Ressourcen zur Verarbei-
tung in der Infrastruktur schwieriger vorhersehbar macht.
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Abbildung 4.2.: Verarbeitung von Sensordaten in mobilen Clouds

Obwohl die übertragene Datenmenge pro Sensorknoten möglicherweise ver-
gleichsweise klein ist, ergeben sich aus der oft großen Anzahl beteiligter Ge-
räte große Datenmenge, die von einer dezentralen Verarbeitung, Aggregati-
on oder Analyse innerhalb einer Edge-Cloud-Infrastruktur profitieren kön-
nen, vor allem weil sie die Anforderungen an die immer größer werdende
Bandbreite hin zur zentralen Infrastruktur entlasten können. Diese Verar-
beitung kann, muss jedoch nicht zeitkritisch sein. Beispiele für die Verarbei-
tung von Sensordaten mithilfe des mobilen Cloud Computings finden sich in
[JK11, LML+10, MMR+13].

4.1.2. Analyse von Audiodaten

Mobile Geräte sind durch ihre verbauten Sensoren nicht nur in der Lage, ih-
re Umgebung mit Sensoren zu erfassen, sondern auf dieser Basis auch eine
Reihe von Diensten bereitzustellen, von denen im Folgenden die Klasse von
Anwendungsfällen vorgestellt wird, die sich auf die Analyse von Audiodaten
bezieht. Hierfür bieten mobile Geräte ein oder mehrere qualitativ hochwertige
Mikrofone, die es erlauben, Sprache und Umgebungsgeräusche aufzunehmen
und zu verarbeiten. Ein bekannter Anwendungsfall bezieht sich auf den von
Microsoft vorgestellten Dienst zur Simultanübersetzung, wie er in der Video-
konferenzanwendung Skype2 umgesetzt wurde. Hierfür wird die Stimme der
Sprecher durch eine in Echtzeit berechnete Simultanübersetzung in der Ziel-
sprache des Empfängers ergänzt, die in der Videokonferenz eingebettet als Un-
tertitel angezeigt wird, wie in Abbildung 4.3 zu sehen ist. Ein Anwendungsfall,
der einen entsprechenden Übersetzungsdienst in der Infrastruktur benötigt,
die für die Übertragung und Vermittlung der Videokonferenz vorhanden ist.

Ein weiterer Anwendungsfall, der, wahrscheinlich um stets betriebsbereit zu
sein, nicht auf diese Cloud-Unterstützung zurückgreift, ist der kürzlich vorge-
stellte ”Pilot“ der in Abbildung 4.4 gezeigt wird: ein Universalübersetzer, der
als kleines Gerät in der Ohrmuschel des Nutzers die in der Umgebung des
Nutzers hörbare Sprache aufzeichnet und in die Zielsprache des Nutzers über-
setzt. Die Ressourcenbeschränkung dieses mobilen Gerätes erlaubt allerdings

2 http://www.skype.com
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Abbildung 4.3.: Simulatübersetzung einer Videokonferenz [Mic16b]

nur eine eingeschränkte Dienstqualität für die Übersetzung. Auch in diesem
Fall kann eine mobile Cloud oder Edge-Cloud-Infrastruktur das mobile Gerät
entlasten und die Funktionalität zur Übersetzung zusätzlich in einer verbes-
serten Dienstqualität sicherstellen.

Abbildung 4.4.: Simultanübersetzer „The Pilot“ [Ind16]

Diese Gruppe von Anwendungen ist dadurch charakterisiert, dass moderate
Datenmengen anfallen, die Verarbeitung dieser Datenmengen aber vergleichs-
weise rechen- und speicherintensiv ist, weswegen die zu verarbeitenden Daten
nach Möglichkeit in die Infrastruktur übertragen werden, um diese dort in
entsprechender Qualität zu verarbeiten. Die Verarbeitung ist in den gezeigten
Fällen zeitkritisch und latenzsensitiv, sodass bereits geringe Verzögerungen
eine subjektive Einschränkung der Dienstqualität aus Nutzerwahrnehmung
entstehen lassen kann. In Bezug auf die Datenübertragung werden vornehm-
lich Daten vom mobilen Gerät in Richtung der Infrastruktur übertragen. Die
Nutzungsdauer dieser Dienste variiert dabei üblicherweise zwischen einigen
Minuten und einigen Stunden.
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4.1.3. Video- und Bildverarbeitung

Das Vorhandensein der in vielen mobilen Geräten verfügbaren Kameras bietet
die Basis für eine weitverbreitete Klasse von Anwendungsfällen, der Verarbei-
tung von Video- und Bilddaten. So erwarten sowohl professionelle Nutzer wie
Journalisten als auch private Nutzer, die ihre Inhalte beispielsweise in sozia-
len Netzwerken zur Verfügung stellen möchten, dass die weitere Bearbeitung
ihrer Bild- und Videoinhalte direkt auf dem mobilen Gerät erfolgen kann. Ty-
pische Schritte innerhalb dieses Verarbeitungsprozesses können die Reduzie-
rung des Bildrauschens, die Anwendung von Farbfiltern und die Erkennung
oder Freistellung von Objekten sein. Zusätzlich existieren eine Reihe weite-
rer, komplexerer Aufgaben, welche zukünftig von den Nutzern mobiler Geräte
vorausgesetzt werden, die sich beispielsweise auf die Gesichts- oder Objekter-
kennung beziehen, wie durch die Portierung entsprechender Bibliotheken für
mobile Geräte zu erkennen ist [Ope16]. Ein weiterer Anwendungsfall betrifft
die Erstellung von 360◦-Panoramaaufnahmen. Zusammengefasst handelt es
sich um Anwendungsfälle, die von einer Auslagerung bestimmter Funktionali-
täten einer entsprechenden mobilen Anwendung in die umliegende Infrastruk-
tur profitieren können, um die Ressourcen mobiler Geräte zu entlasten und
gleichzeitig die Dienstqualität der mobilen Anwendung zu erhöhen.

In Bezug auf die Videoverarbeitung lassen sich die Ressourcen mobiler Gerä-
te ebenso entlasten. Insbesondere die im Vergleich zur Bildverarbeitung erhöh-
te Datenmenge kann die begrenzten Ressourcen der Bandbreite eines mobilen
Geräts aus- oder überlasten. Im Hinblick auf die Nutzung einer Edge-Cloud-
Infrastruktur kann so die Übertragung eines Videodatenstreams in eine zen-
trale Infrastruktur vermieden werden und erste Verarbeitungsschritte wie die
Erkennung bestimmter Muster bereits in einer Edge Cloud realisiert und nur
die Ergebnisse weitergegeben oder zurück auf das mobile Gerät transferiert
werden. Insbesondere bei der Verarbeitung von Videodaten kann es sinnvoll
sein, bestimmte Schritte wie eine initiale Reduzierung der Datenmenge auf
einem Surrogate durchzuführen.

Ebenso kann diese kooperative Ausführung auch in Szenarien sinnvoll sein,
bei denen durch eine Auslagerung bestimmter Funktionalität in die Infra-
struktur zugleich eine höhere Dienstqualität erreicht wird, eine lokale Ausfüh-
rung im Sinne eines Fallbacks jedoch die Dienstverfügbarkeit aufrechterhält.
Ein Beispiel ist die in Abbildung 4.5 gezeigte Anwendung zur Erkennung und
Übersetzung von Texten.

Die Anwendungsszenarien der Video- und Bildverarbeitung lassen sich ent-
sprechend dadurch charakterisieren, dass vergleichsweise große Datenmengen
anfallen und die Verarbeitung dieser Daten rechen- und speicherintensiv ist.
In Bezug auf die Datenübertragung werden dabei vornehmlich Daten vom mo-
bilen Gerät in Richtung der Infrastruktur übertragen. Die Anforderungen im
Hinblick auf die Verarbeitung dieser Daten in Echtzeit erscheinen nur bei we-
nigen Anwendungsfällen gegeben.
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Abbildung 4.5.: Bildverarbeitung mit optionaler Cloud-Unterstützung

4.1.4. Mobiles (Cloud) Gaming

Im Bereich des Mobile Gaming existieren bereits eine Reihe von Anbietern und
Lösungen, die auf dem Konzept aufbauen, mobile Geräte als Terminals anzuse-
hen, welche die Eingaben in die Infrastruktur übertragen, in der die Geschäfts-
logik des Spiels ausgeführt wird und die die Bildschirmausgabe in Form eines
Streams an das mobile Gerät zur Anzeige transferiert wird. Existierende Lö-
sungen wie Nvidia Shield [Nvi15] nutzen dieses Konzept, um die Ressourcen
eines mobilen Gerätes zu entlasten. Jedoch ist die Dienstqualität dieses Kon-
zepts insbesondere von der Latenz der Netzwerkverbindung des mobilen Ge-
räts abhängig. Eine Reihe von Forschungsarbeiten [CCT+11, CWSR14, WD12]
fokussieren sich entsprechend auf Lösungen, die die Latenz minimieren. In
diesem Zusammenhang werden 120 ms als die maximale Reaktionszeit zwi-
schen der Eingabe von Steuerbefehlen und der Anpassung der Ausgabe an-
gesehen, die zu keiner durch den Nutzer wahrnehmbaren Einschränkung der
Dienstqualität führt [MGG+14].

Im Bereich Mobile Gaming ist damit insbesondere eine Konstante und hohe
Datenübertragung von der Infrastruktur hin zum mobilen Gerät zu erwarten,
bei der in beide Übertragungsrichtungen hohe Anforderungen an die Latenz
der Verbindung gestellt werden. Das Nutzungsmuster dieser Anwendungen
kann als regelmäßig betrachtet werden und eine Nutzungsdauer von einigen
Stunden täglich ist als realistisch anzusehen.

4.1.5. Augmented Reality

Eine weitere Gruppe von Anwendungen ist dem Themengebiet der Augmen-
ted Reality zuzuordnen. Ein Beispiel für diese Erweiterung der physischen
Realität findet sich beispielsweise im Konzept eines virtuellen Einrichtungs-
assistenten, der eine Reihe von Bildern eines Raums als Grundlage für eine
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3D- Modellierung verwendet, um sowohl ein virtuelles Verschieben bereits re-
al im Raum existierender Möbelstücke als auch ein Hinzufügen neuer Möbel-
stücke aus dem Katalog eines Händlers erlaubt. Dieses Gesamtergebnis wird
anschließend in den von der Kamera des mobilen Geräts aufgenommenen Vi-
deodatenstrom integriert, vergleiche Abbildung 2.5 aus Abschnitt 2.2.1. Bei-
spiele für eine konkrete technische Umsetzung finden sich im Projekt Irides
[Mic15], in dem die rechenintensive Aufbereitung der grafischen Inhalte auf
einem entsprechend leistungsfähigen Surrogate erfolgt, wie in Abbildung 4.6
veranschaulicht wird.

Survey Model

3D Scene Model

Take Picture
Series of Pictures

& Code

Surrogate

Abbildung 4.6.: Augmented Reality: Einrichtungsassistent

Charakteristisch für diese Klasse von Anwendungsfällen ist die Vereini-
gung der Anforderungen aus den beiden vorgenannten Kategorien des mobi-
len Cloud Gamings und der Video- und Bildverarbeitung, ergänzt um noch zu-
sätzlich erhöhte Anforderungen in Bezug auf die Latenz. Das Nutzungsmuster
kann im Bereich von wenigen Minuten bis einigen Stunden liegen. Die Peri-
odizität kann je nach Anwendungsfall stark variieren.

4.1.6. Portierung existierender Anwendungen

Die aufgeführten Klassen von Anwendungsfällen stellen nur einen Ausschnitt
der Einsatzmöglichkeiten einer kontextadaptiven Anwendungsarchitektur für
das mobile Cloud Computing dar. Im praktischen Einsatz sind dabei eine Rei-
he weiterer Anwendungsdomänen denkbar, die die Portierung klassischer An-
wendungen für stationäre Geräte auf mobile Geräte umfasst. Im Fokus unter-
schiedlicher Forschungsarbeiten wie [LLS11, WSW13, TS12, ZTC14] stehen
dabei oft Webbrowser. Hier wird eine leistungsstarke Infrastruktur genutzt,
die Inhalte insoweit für ein mobiles Gerät aufzubereiten, als diese effizient
dorthin übermittelt und zur Anzeige gebracht werden können.

4.2. Anforderungsanalyse

Mit Blick auf die zuvor vorgestellten Klassen von Anwendungsfällen kann fest-
gehalten werden, dass existierende Lösungen, die die Marktreife erreicht ha-
ben, oft proprietärer sind und keine von ihnen auf eine allgemeine kontextad-
aptive Anwendungsarchitektur oder eine entsprechende Systemunterstützung
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aufsetzen. Entsprechend sind Entwickler von mobilen Anwendungen, die die
Potenziale des mobilen Cloud Computings nutzen, nicht nur auf Fähigkeiten
im Umgang mit den klassischen Problemstellungen des Mobile Computings
angewiesen. Ebenso müssen diese Entwickler zur Realisierung entsprechender
kontextadaptiver mobiler Anwendungen sowohl mit den klassischen Problem-
stellungen verteilter Systeme als auch den Problemstellungen und Lösungsan-
sätzen im Bereich kontextadaptiver Systeme vertraut sein.

Dies lässt eine angemessene Unterstützung der Entwickler unumgänglich
erscheinen, wenn es darum geht, die Potenziale kontextadaptiver Anwen-
dungsarchitekturen für die breite Masse der Entwickler mobiler Anwendungen
nutzbar zu machen. Diese Unterstützung betrifft damit einerseits den Ent-
wicklungsprozess hin zu einer adaptionsfähigen Architektur mobiler Anwen-
dungen und andererseits die Bereitstellung einer entsprechenden Systemun-
terstützung für die kontextadaptive Ausführung dieser Anwendungen, die im
Folgenden unter den Begriff einer Architektur für mobiles Cloud Computing
verstanden wird. Die Anforderungen an eine solche Architektur sollen im nun
folgenden Abschnitt ermittelt und vorgestellt werden.

4.2.1. Ermittlung der Anforderungen

Das Gebiet des mobilen Cloud Computings verbindet das Forschungsgebiet der
verteilten Systeme mit dem Forschungsgebiet der kontextbewussten Systeme.
Entsprechend ist es das Ziel des hier entwickelten Anforderungskataloges auf
die speziellen sich aus dieser Kombination ergebenden Problemstellungen ein-
zugehen. Der im folgenden vorgestellte Kriterienkatalog geht entsprechend ex-
plizit auf die speziellen Anforderungen an Anwendungen im Bereich des mo-
bilen Cloud Computings ein, um die Entwickler entsprechender Anwendun-
gen bei der Erstellung eigener Lösungen zu unterstützten. Hierzu betrachtet
er beispielsweise das Zusammenwirken mobiler Geräte mit ihrer Infrastruk-
tur. Dieses erfolgt allerdings weder in Form eines klassischen Client-Server-
Modells, noch in Form eines Peer-to-Peer-basierten Ansatzes, woraus sich spe-
zielle Anforderungen im Hinblick auf die Robustheit und Fehlertoleranz einer
solchen Architektur ergeben.

Aus Sicht der Forschungsmethodik erfolgt hierzu eine strukturierte Analyse
verwandter Arbeiten, bei der die aus den relevanten Forschungsarbeiten er-
wähnten konkreten, lösungsspezifischen qualitativen und quantitativen Kri-
terien für die Erfolgsbewertung auf übergeordnete und technologieneutrale
Anforderungen hin abstrahiert werden. Ergänzend zu diesen für das Mobile
Cloud Computing spezifischen Anforderungen werden zusätzlich die allgemei-
nen Kriterien für Softwarequalität berücksichtigt und in Form der ISO/IEC
25010 [Int11] Kriterien herangezogen, um sicherzustellen, dass die Anforde-
rungen den dort genannten Kriterien der Zuverlässigkeit, Nutzbarkeit, Effizi-
enz, Wartbarkeit und Portierbarkeit entsprechen. Zur Vereinigung dieser zwei
unterschiedlichen Kriterienkataloge werden die aus den verwandten Arbeiten
ermittelten konkreten Anforderungen in den für die Problemstellungen des
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mobilen Cloud Computings angepassten ISO-/IEC-Kriterienkatalog eingeord-
net. Das Ergebnis umfasst einen Anforderungskatalog der die Bereiche Verfüg-
barkeit, Portierbarkeit, Skalierbarkeit, Nutzbarkeit, Wartbarkeit und Sicher-
heit abdeckt, die im Folgenden nacheinander vorgestellt werden. Als erklä-
rendes Beispiel und stellvertretend für die verschiedenen Nutzungsszenarien
im mobilen Cloud Computing soll in der folgenden Anforderungsanalyse der
Einfachheit halber ein repräsentativer Anwendungsfall, die Auslagerung einer
Funktionalität von einem mobilen Gerät auf ein Surrogate, als beschreibendes
Beispiel dienen.

4.2.2. Verfügbarkeit

Idealerweise sollte mobiles Cloud Computing auf Basis einer zuverlässigen
und stabilen Verbindung mit geringer Latenz und hoher Bandbreite zwischen
allen beteiligten Geräten stattfinden. Zusätzlich sollten diese Eigenschaften
sich im Verlaufe der Nutzung nur unwesentlich ändern und die Verbindungen
eine entsprechend hohe Zuverlässigkeit aufweisen. Werden hierzu allerdings
die im Mobile Computing überwiegend vorherrschenden drahtlosen Kommu-
nikationsverbindungen genutzt, so zeigt sich, dass diese Anforderungen nur
bedingt oder mit starken Einschränkungen umsetzbar sind. Die Mobilität der
Nutzer bringt somit weitere Einschränkungen in Bezug auf die Qualität der
Bandbreite, Latenz und Verfügbarkeit einer Verbindung zur Infrastruktur und
zu weiteren mobilen Geräten mit sich. Um den aufgezeigten Problemen zu be-
gegnen, wird versucht, mobile Clouds in ihrer Ausdehnung zu beschränken
und hierzu die Verbindung zwischen einem mobilen Gerät, als Quelle der Aus-
lagerung, und seines Surrogates, als Ziel der Auslagerung, aufrechtzuerhal-
ten und hierfür direkte Verbindungen zwischen den beteiligten Geräten wie
Ad-hoc-Netzwerken zu nutzen. Ebenso wird versucht, die verschiedenen, ver-
fügbaren drahtlosen Schnittstellen für die Mobilkommunikation simultan zu
nutzen [YHK+12, HHY15, HAHZ15]. Diese Verfahren bringen allerdings eine
erhöhte Komplexität in Bezug auf die Adressierung und die Verteilung der Da-
tentransfers auf die einzelnen Schnittstellen mit sich. Zusätzlich lässt sich die-
se Art der abwechselnden oder simultanen Kommunikation über verschiedene
Schnittstellen nicht transparent durch den Internet Protocol (IP)-Layer verber-
gen, wodurch eine transparente Nutzung durch Entwickler ein zusätzliches
Overlay-Netzwerk erforderlich macht, um die zusätzliche Komplexität vor dem
Entwickler zu verbergen. Durch die gezeigten Ansätze lassen sich die Auswir-
kungen der wechselnden Qualität drahtloser Kommunikationsverbindungen
zwar reduzieren, jedoch keinesfalls ganz kompensieren. Hieraus ergibt sich die
Anforderung an eine angemessene Architektur, diese Einschränkungen, bei-
spielsweise einen Verbindungsabbruch3, gegenüber einer mobilen Anwendung
nicht sichtbar zu machen, sondern entsprechende Mechanismen zur Fehlerbe-

3Wie in Kapitel 2 beschrieben, wird die Konnektivität stationärer Geräte innerhalb eines Netz-
werks untereinander generell als stabil angesehen. Mobile Geräte hingegen unterliegen einer
häufig wechselnden Konnektivität ihrer Verbindung zur Infrastruktur und zu weiteren mobilen
Geräten.
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handlung bereitzustellen und somit gegenüber einer mobilen Anwendung eine
transparente Fehlerbehandlung durchzuführen. Da solch ein Verbindungsab-
bruch in einer mobilen Cloud üblicherweise ein Fehlen einer benötigten Funk-
tionalität nach sich zieht, sollte eine Architektur für mobiles Cloud Computing
diesem Fehler durch eine Replikation der Funktionalität auf dem mobilen Ge-
rät begegnen (A1).

Ein Rückgriff (fallback) auf die Funktionalität auf dem mobilen Gerät sollte
jedoch nicht die einzige Strategie sein. Die Suche nach weiteren gleichwertigen
Surrogates und eine sinnvolle Verteilung (load balancing) der Geschäftslogik
einer mobilen Anwendung zwischen diesen sollten von einer entsprechenden
Architektur für mobiles Cloud Computing umgesetzt werden, um beispiels-
weise eine Überlastung bestimmter Surrogates zu vermeiden. In keinem Fall
sollte dabei der fachliche Kontrollfluss der mobilen Anwendung, also die Ge-
schäftslogik, hierdurch beeinflusst werden (A2). Weitere Adaptionsstrategien,
um die Nutzbarkeit und Verfügbarkeit einer mobilen Anwendung zu erhalten,
können bei zeitlich unkritischer Funktionalität auch die Verzögerung der Aus-
führung dieser Funktionalität umfassen, bis erneut ein Ausführungskontext
vorhanden ist, der eine erfolgreiche Ausführung erwarten lässt. Hierzu bedarf
es einer Vorhersage dieses zukünftigen Ausführungskontextes, insbesondere
im Hinblick auf die Konnektivität zu den aktuell und möglicherweise zukünf-
tig benötigten Ressourcen (A3).

Insbesondere wenn ressourcenbeschränkte Geräte als Teil der mobilen Cloud
oder eines mobilen Ad-hoc-Netzwerkes als Surrogate auftreten und damit Ziel
einer Auslagerung von Berechnungen werden, gilt es, mit diesen Ressourcen
effizient umzugehen und mit der sowohl erfolgreichen als auch nicht erfolgrei-
chen Ausführung von Funktionalität möglichst nicht unnötig lange die Res-
sourcen dieser Surrogates zu belasten. Dies umfasst auch Ausführungsergeb-
nisse, die wahrscheinlich nicht oder nicht rechtzeitig an die Quelle der Ausla-
gerung zurückgesendet werden können. Hierbei gilt es allerdings zu beachten,
dass insbesondere energetisch oder zeitlich teuer ermittelte Ergebnisse ent-
sprechend lange vorgehalten werden, um zu vermeiden, dass diese erneut auf
anderen Surrogates oder dem auslagernden mobilen Gerät selbst erneut er-
zeugt werden müssen (A4).

� A1 Fehlerbehandlung: Verbindungsabbrüche und Übertragungsfehler
zwischen mobilen Geräten und Surrogate sollten abgefangen und eine
lokale Ausführung der ausgelagerten Funktionalität initiiert werden.

� A2 Erweitertes Fehlermanagement: Verbindungsabbrüche zu und Über-
lastsituationen auf Surrogates sollten erkannt und durch die Architektur
für mobiles Cloud Computing kompensiert werden, ohne dass der fachli-
che Kontrollfluss der mobilen Anwendung beeinflusst wird.

� A3 Prognose der Konnektivität: Zukünftige Verbindungen zu Surrogates
und deren Qualität sollten in einer Adaptionsstrategie und in der zukünf-
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tigen Auslagerung von Funktionalität auf Surrogates Berücksichtigung
finden.

� A4 Effizienz: Verbindungsabbrüche zu Surrogates sollten nicht zu
blockierten Ressourcen, die den begrenzten Speicher blockieren oder wei-
teren negativen Seiteneffekten führen.

4.2.3. Portierbarkeit

Die Entscheidung über die Auslagerung einer bestimmten Funktionalität wird
als eine der wesentlichen Problemstellungen im mobilen Cloud Computing an-
gesehen [OMK+14, LAS+15]. Um die Kooperation zwischen verschiedenen mo-
bilen und stationären Geräten zu ermöglichen, bedarf es der Fähigkeit zur Ver-
schiebung bestimmter Funktionalitäten einer mobilen Anwendung von einem
mobilen Gerät auf seine Surrogates. Hierfür wiederum ist es notwendig, eine
mobile Anwendung so zu entwickeln, dass sich ihre Funktionalität überhaupt
verteilen lässt. Diese Verteilbarkeit erfordert die Partitionierung der Funk-
tionalität einer mobilen Anwendung, eine Anforderung, die als die generelle
Auslagerungsfähigkeit (P1) beschrieben wird.

Eine gute Adaptionsstrategie wie die im Beispiel genannte Auslagerungs-
entscheidung ist allerdings stark vom aktuellen Ausführungskontext abhängig
[OXK+15] und sollte entsprechend auf Basis von Kontextattributen, beispiels-
weise der verfügbaren Bandbreite, des zu erwartenden Energieverbrauchs, der
Leistungsfähigkeit der Surrogates und weiterer Parameter, getroffen werden.
Hierfür bedarf es einer Kostenfunktion, die im Hinblick auf das oder die Ad-
aptionsziele den zu erwartenden Nutzen oder Vorteil gegenüber weiteren Ad-
aptionsstrategien ermittelt. Die hierfür notwendige Ermittlung der relevan-
ten Parameter wie Kontextinformationen und die sich daran anschließende
Berechnung der Kostenfunktion einer mobilen Anwendung kann allerdings
ebenfalls eine ressourcen- und insbesondere rechenintensive Aufgabe darstel-
len. Dies macht es erforderlich, (Optimierungs-)Routinen möglichst effizient
zu gestalten und gegebenenfalls eine gute Approximation, wie in [WZL16] und
[LAS+15] gezeigt, zu verwenden, um die durch die Adaptionsstrategie zu er-
wartende Ressourceneinsparung nicht durch die Ermittlung und Beurteilung
derselbigen obsolet zu machen. Dies erfordert es, wenn das gewählte Adap-
tionsziel eine Zeiteinsparung umfasst, ebenso die für die Ermittlung der Ad-
aptionsstrategie notwendige Rechenzeit zu minimieren. Diese Unterstützung
durch eine kontextadaptive Anwendungsarchitektur wird als die grundlegende
Fähigkeit zur effizienten Kontextadaption beschrieben (P2).

Erweiterte Verfahren zur Beurteilung einer Adaptionsstrategie wie in
[CIM+11] verlagern den vom aktuellen Ausführungskontext unabhängigen
Teil der Ermittlung geeigneter Adaptionsstrategien von der Laufzeit der mo-
bilen Anwendung (runtime) in die Entwicklungszeit der mobilen Anwendung
(compile time) und kombinieren diese Information mit dem kontextabhängigen
Teil der Beurteilung einer Kostenfunktion, wodurch sich die Zeitdauer für die
Beurteilung der Adaptionsstrategie zur Laufzeit deutlich verkürzt. Im Zusam-
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menhang mit dem Anwendungsbeispiel der Auslagerung ergibt sich hierdurch
eine deutlich größere Anzahl von Situationen, in denen es vorteilhaft ist, eine
Funktionalität einer mobilen Anwendung, im Hinblick auf das Adaptionsziel
einer Zeitersparnis, in die Infrastruktur auszulagern. Wird in diesem Zusam-
menhang von einer kontextadaptiven Anwendungsarchitektur nicht nur der
aktuelle, sondern mithilfe von Kontextprognosen (vergleiche A3) oder Mobility
Models4 auch ein zukünftiger Ausführungskontext antizipiert, so wird dies als
die erweiterte Adaptionsfähigkeit beschrieben (P3).

Ein weiterer Aspekt der Portabilität einer kontextadaptiven Anwendungs-
architektur für mobiles Cloud Computing betrifft die Fähigkeit zur Koexistenz
mit weiteren Anwendungen auf demselben mobilen Gerät. Für diese Fähigkeit
zur Koexistenz ist es erforderlich, dass eine faire Ressourcenteilung zwischen
den laufenden Anwendungen ermöglicht wird. Diese faire Ressourcenteilung
gilt es gleichzeitig auf die Verteilung von ausgelagerten Aufgaben zwischen
den beteiligten Surrogates auszudehnen (P4).

Ein weiterer Aspekt betrifft das Deployment einer mobilen Anwendung auf
die an der kooperativen Ausführung beteiligten Surrogates. Übliche Technolo-
gien für die entfernte Ausführung von Diensten wie entfernte Methodenaufru-
fen (remote method invocation) sind hierfür generell nur stark eingeschränkt
nutzbar, da sie erfordern, dass der für die ausgelagerte Funktionalität auszu-
führende Code bereits auf dem jeweiligen Surrogate vorhanden ist. Im mobilen
Cloud Computing ist hingegen ebenso die spontane Kooperation erforderlich,
um in möglichst viele Situationen, in denen eine Kooperation möglich und vor-
teilhaft ist, diese auch nutzen zu können. Dies erfordert es, den für die Aus-
führung einer Funktionalität einer mobilen Anwendung auf einem Surrogate
benötigten Programmcode zur Laufzeit der mobilen Anwendung und gegebe-
nenfalls erst direkt vor der Ausführung der Funktionalität auf einem Surroga-
te bereitzustellen (P5).

Letztes wesentliches Kriterium für die Portabilität einer kontextadaptiven
Anwendungsarchitektur ist die Offenheit, die es ermöglichen sollte, mit un-
terschiedlichen Dienstanbietern und unterschiedlichen Typen von Surrogates
interagieren und kooperieren zu können, um Abhängigkeiten (vendor lock-in)
zu bestimmten Dienstanbieter zu verhindern, was die Unterstützung offener
Standards und Protokolle erforderlich macht (P6).

� P1 Generelle Auslagerungsfähigkeit: Die Fähigkeit, bestimmte Teile des
Codes und der Daten einer Anwendung auf Surrogates auszuführen, um
die Ressourcen eines mobilen Geräts dabei zu entlasten.

� P2 Grundlegende Adaptionsfähigkeit: Die Fähigkeit sich, unter Berück-
sichtigung des aktuellen Kontexts, an unterschiedliche Umgebungen im

4Ein Mobility Model repräsentiert die Bewegung eines Nutzers und seinen Ortswechsel im Ver-
lauf der Zeit. Es kann genutzt werden, um zukünftige Aufenthaltsorte vorherzusagen, und
erlaubt es damit, auf zukünftige Kontextzustände wie die Konnektivität eines mobilen Geräts
zu schließen [BH04].

4Insbesondere bei der opportunistischen Nutzung von Ressourcen kann nicht davon ausgegangen
werden, dass der zur Ausführung benötigte Code bereits auf dem Surrogate verfügbar ist.
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Hinblick auf ein Adaptionsziel anzupassen und hierzu beispielsweise die
Verlagerung oder Anpassung bestimmter Funktionalitäten einer mobilen
Anwendung durchzuführen.

� P3 Erweiterte Adaptionsfähigkeit: Um fortgeschrittene Adaptionsstrate-
gien zu ermöglichen, sollten historische, aktuelle und mögliche zukünf-
tige Kontextzustände in der Auslagerungsentscheidung berücksichtigt
werden, um dem schnell wechselnden Kontext in mobilen Umgebungen
Rechnung zu tragen.

� P4 Koexistenz: Das Konzept der fairen Ressourcenaufteilung auf mobilen
Geräten erfordert bei einer verteilten Ausführung die Erweiterung dieser
fairen Ressourcenaufteilung auf die Surrogates, sodass diese mit anderen
Anwendungen, gegebenenfalls auch mit solchen anderer Nutzer, sinnvoll
koexistieren können und keine exklusive Verfügbarkeit von Ressourcen
voraussetzen.

� P5 Deployment: Die Installation einer Anwendung auf einem mobilen Ge-
rät sollte sich in ihrer Komplexität nicht von der Installation einer belie-
bigen mobilen, nicht für die verteilte Ausführung entwickelten, Anwen-
dung unterscheiden. Zur Unterstützung der spontanen Kooperation ist
es erforderlich, dass das Deployment der Anwendung auf einem Surro-
gate zur Laufzeit der Anwendung und direkt vor der Auslagerung einer
Funktionalität ermöglicht wird.

� P6 Offenheit: Eine kontextadaptive Anwendungsarchitektur sollte in der
Lage sein, mit verschiedenen Dienstanbietern und verschiedenen Typen
von Surrogates durch offene Protokolle und Standards interagieren zu
können.

4.2.4. Skalierbarkeit

Um die verteilte Ausführung von kontextadaptiven Anwendungen im mobilen
Cloud Computing zu ermöglichen, ist es für eine entsprechende Architektur er-
forderlich, ein möglichst großes Spektrum von Surrogates zu unterstützen und
sich an die Heterogenität dieser Surrogates möglichst gut anzupassen (verglei-
che insbesondere P1). Ebenso ist es für eine entsprechende Architektur rele-
vant, sich an den aktuellen und zukünftigen Ausführungskontext anzupassen
(vergleiche P2 und P3). Zusammen mit weiteren Aufgaben für die Koordina-
tion der Auslagerung, zum Beispiel die regelmäßige Suche nach verfügbaren
Surrogates, kann ein signifikanter Overhead entstehen, welcher eine zusätz-
liche Belastung der begrenzten Rechen-, Energie- und Bandbreitenressourcen
eines mobilen Gerätes zur Folge hat. Der hierdurch entstehende Overhead ei-
ner kontextadaptiven Anwendungsarchitektur sollte entsprechend möglichst
gering ausfallen. Es gilt hierbei also den zusätzlichen Rechenaufwand für die
Partitionierung und die Auslagerungsentscheidung zu minimieren (S1).
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Wenn neue Surrogates gefunden werden, müssen diese nicht nur mit dem
notwendigen Programmcode für die Ausführung einer vom mobilen Gerät aus-
gelagerten Funktionalität versorgt werden (siehe P5), sondern es ist ebenso er-
forderlich, diese möglichst schnell in die verteilte Ausführung zu integrieren.
Es gilt dazu, einerseits die gewählte Adaptionsstrategie erneut zu evaluieren
und andererseits den Workload in Form der auszulagernden Funktionalität
entsprechend der Auslagerungsstrategie zu verteilen, um eventuell vorhande-
ne Überlastsituationen bestimmter Surrogates zu kompensieren. Ebenso gilt
es hierbei, Surrogates mit speziellen Ressourcen, beispielsweise Sensoren, zu
berücksichtigen und dies im Rahmen der Dienstsuche über Mechanismen zu
unterstützen – wie beispielsweise Mechanismen zur Dienstsuche, die die Suche
nach nichtfunktionalen Kriterien unterstützen (S2).

Ein weiterer Vorteil in der Nutzung von leistungsfähigen Surrogates besteht
in der Möglichkeit der parallelen Ausführung dieser Funktionalität auf meh-
reren Surrogates. Die parallele Ausführung von nicht für die nebenläufigen
Ausführungen geschriebenem Programmcode stellt jedoch ein generelles Pro-
blem dar und ist nur in den wenigsten Fällen problemlos möglich. Lediglich im
Bereich von Kontrollstrukturen, die der iterativen Verarbeitung von Daten die-
nen, beispielsweise der „parallelfor“-Schleife in der Parallel Patterns Library5

der Firma Microsoft, ist solch eine automatisierte Parallelverarbeitung denk-
bar. Dementsprechend ist es für eine kontextadaptive Anwendungsarchitektur
von großem Vorteil, dass sie dem Entwickler entsprechende Strukturen vor-
gibt, um die nebenläufigen Ausführungen von Funktionalität zu begünstigen
(S3).

Ein weiteres Kriterium für eine gute Skalierbarkeit einer kontextadaptiven
Anwendungsarchitektur stellt die effiziente Verwaltung der Ressourcen des
mobilen Geräts und auch der Surrogates in den Mittelpunkt. So erscheinen
die Ressourcen der Cloud Service Provider zwar unerschöpflich, im Bereich
des mobilen Cloud Computings gilt es jedoch gleichzeitig, mit den ebenfalls
begrenzten Ressourcen bestimmter Surrogates wie Cloudlets möglichst effizi-
ent umzugehen und beispielsweise die Taskausführung zu pausieren und zu
reaktivieren (S4).

� S1 Overhead: Mobile Anwendungen sollten, wenn sie lokal ausgeführt
werden, eine mit konventionellen Anwendungen gleichen Typs vergleich-
bare Geschwindigkeit und Ressourcenbelastung aufweisen. Der Over-
head der kontextadaptiven Architektur sollte somit auf dem mobilen Ge-
rät sowie auch auf den Surrogates möglichst gering sein.

� S2 Dienstsuche und Integration: Eine kontextadaptive Anwendungsar-
chitektur sollte in der Lage sein, neue Ressourcen möglichst schnell zu
finden und zu integrieren. Hierbei sollte eine Funktionalität einer mobi-
len Anwendung schnell auf die aktuell verfügbaren Ressourcen, entspre-
chend der gewählten Adaptionsstrategie, verteilt werden, um die oppor-
tunistische Nutzung von Ressourcen zu ermöglichen.

5 https://msdn.microsoft.com/de-de/library/dd728073.aspx
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� S3 Parallelisierung: Die parallele Ausführung durch die Verteilung ei-
ner mobilen Anwendung auf mehreren Surrogates sollte durch eine kon-
textadaptive Anwendungsarchitektur mithilfe etablierter Mechanismen
für die nebenläufigen Ausführungen wie Threads unterstützt werden.

� S4 Effizienz: Die Möglichkeit zum Pausieren von ausgelagerter Funktio-
nalität auf Surrogates ist erforderlich, um eine Verfügbarkeit des Surro-
gates auch bei hoher Auslastung desselbigen zu ermöglichen. Gleichzeitig
sollte die Reaktivierung dieser Funktionalität möglichst schnell erfolgen,
um auch Anwendungsfälle zu unterstützen, die eine geringere Latenz er-
fordern.

4.2.5. Nutzbarkeit

Aktuell existieren keine etablierten Architekturen, keine Standards und auch
keine entsprechenden Infrastrukturen, die als Referenzimplementierung für
die Entwicklung einer kontextadaptiven Anwendungsarchitektur und zur Un-
terstützung einer Vielzahl mobiler Anwendungen herangezogen werden kön-
nen [SAGB14]. Da lediglich erste Standardisierungsbemühungen zu erkennen
sind (vergleiche [ETS14, ETS15]), liegen für das Design und die Implementie-
rung von Architekturen für das mobile Cloud Computing noch keine Erfah-
rungswerte vor. Um allerdings das Potenzial dieses Konzepts den Entwicklern
mobiler Anwendungen zu erschließen, erscheint es sinnvoll, die zusätzlichen
Anforderungen an die Entwickler, in Form spezifischer Kenntnisse über die
Eigenheiten verteilter Systeme und domänenspezifischer Restriktionen und
Problemstellungen des mobilen Cloud Computings, möglichst gering zu halten
(U1).

Aktuelle Lösungen wie die Google AppEngine6, die das Konzept des Plat-
form as a Service (vergleiche Abschnitt 2.1.2) umsetzen, sind für eine spon-
tane und opportunistische Interaktion mit mobilen Geräten nicht ausgelegt
und stellen hier keine sinnvolle Unterstützung dar. Die Nutzung eines solchen
PaaS-Dienstes stellt ebenso zusätzliche Anforderungen an das Wissen und die
Fähigkeiten eines Entwicklers mobiler Anwendungen. Dementsprechend soll-
te eine angemessene Anwendungsarchitektur für mobiles Cloud Computing ei-
ne geeignete Abstraktion zu den domänenspezifischen Problemstellungen des
mobilen Cloud Computings wie eine wechselnde Verbindungsqualität durch
entsprechende Transparenzeigenschaften bereitstellen (U2).

Zusätzlich sollte sich eine kontextadaptive Anwendungsarchitektur in die
üblicherweise für die Entwicklung mobiler Anwendungen genutzten Methoden
und Werkzeuge integrieren, um einen einfachen und ganzheitlichen Entwick-
lungsprozess sicherzustellen (U3). Ebenso sollte sich die Konfiguration einer
entsprechenden Architektur möglichst auf die Auswahl verständlicher Adap-
tionsziele beschränken, um hierdurch aus Sicht der Endanwender verständ-
liche Optimierungsziele, zum Beispiel die Einsparung von Energie oder die
Beschleunigung bestimmter Anwendungen, konfigurieren zu können (U4).

6https://cloud.google.com/appengine/
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� U1 Einfache Nutzbarkeit: Das Design und die Implementierung einer An-
wendung für das mobile Cloud Computing sollte möglichst einfach und in-
tuitiv ablaufen. Domänenspezifische Kenntnisse sollten nicht notwendig
sein und sich auf die allgemeinen Grundlagen der Entwicklung verteilter
Systeme beschränken.

� U2 Angemessene Abstraktion: Eine kontextadaptive Anwendungsarchi-
tektur sollte Transparenzeigenschaften anbieten, um eine angemessene
Abstraktion von den spezifischen Problemstellungen des mobilen Cloud
Computings zu liefern. Insbesondere sollten Details der Kommunikation
durch eine geeignete Form der Verteilungstransparenz vor dem Entwick-
ler verborgen werden.

� U3 Unterstützung von Entwicklungsstandards: Die Entwicklung mobiler
Anwendungen auf Basis einer kontextadaptiven Anwendungsarchitektur
sollte sich in die üblichen Verfahren und Werkzeuge für die Entwicklung
mobiler Anwendungen integrieren.

� U4 Automatische Konfiguration: Die Anforderungen an die Konfiguration
durch Endanwender sollten auf verständliche Optimierungsziele wie die
Einsparung bestimmter Ressourcen, beispielsweise Energie oder Band-
breite, beschränkt sein.

4.2.6. Wartbarkeit

Ein zeitgemäßes Verständnis dessen, was unter einer erfolgreichen und nach-
haltigen Softwareentwicklungsmethodik zu verstehen ist, bringt fast zwangs-
läufig Schlagwörter wie agile Methoden und einen evolutionären und iterati-
ven Entwicklungsprozess mit sich. Um diesen Entwicklungsansatz angemes-
sen zu unterstützen, ist es erforderlich, dass sich eine kontextadaptive Anwen-
dungsarchitektur für mobiles Cloud Computing in diese Prozesse integriert
und dabei die Komplexität der Wartung, Erweiterung, der Restrukturierung
(refactoring) oder des Testens einer mobilen Anwendung nicht übermäßig er-
höht. Beispielsweise sollte die Auslagerung einer Funktionalität stets zu den-
selben Ergebnissen wie die lokale Ausführung führen und sich lediglich in der
Ausführungszeit von der lokalen Ausführung unterscheiden. Dies macht es
erforderlich, dass der fachliche Kontrollfluss einer mobilen Anwendung nicht
durch die Adaptionsstrategie einer kontextadaptiven Anwendungsarchitektur
beeinflusst wird, unabhängig davon ob und welche Surrogates Verwendung fin-
den (M1).

Hiervon abweichend ist festzuhalten, dass es kontextabhängig in bestimm-
ten Fällen auch sinnvoll sein kann, dasselbe Ergebnis mithilfe eines alternati-
ven Algorithmus zu ermitteln; beispielsweise kann ein rechenintensiver gegen
einen speicherintensiven Algorithmus ausgetauscht werden, um die Ressour-
cen eines mobilen Gerätes oder eines Surrogates hierdurch insgesamt weni-
ger zu belasten, oder weil dies aufgrund der aktuellen Auslastung der Res-
sourcen vorteilhaft ist. Zusätzlich kann auch kontextabhängig ein bewusster
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Wechsel des Kontrollflusses dann sinnvoll sein, wenn es gilt, die Verfügbar-
keit eines Dienstes bei reduzierter Dienstqualität aufrechtzuerhalten. Um die
vorgenannten Szenarien zu unterstützen und dabei die breite Masse teils un-
erfahrener Anwendungsentwickler angemessen zu unterstützen, ist es erfor-
derlich, dass das Debugging und die Wartung einer mobilen Anwendung auf
Basis einer kontextadaptiven Anwendungsarchitektur nicht komplexer als bei
konventionellen mobilen Anwendungen ist und dies durch eine entsprechende
Unterstützung und Integration der üblichen Entwicklerwerkzeuge gewährlei-
stet wird. Insbesondere sollte der Ausführungszustand mithilfe der üblichen
Entwicklerwerkzeuge analysierbar bleiben (M2).

Ausgehend von der Anforderung zur spontanen Interaktion mit unterschied-
lichen Surrogates verschiedener Dienstanbieter (P6) kann es im Lebenszyklus
einer mobilen Anwendung zusätzlich erforderlich sein, diese im Laufe der Zeit
tiefergehend an unterschiedliche technische Plattformen und Dienstanbieter
anzupassen. Entsprechend sollte eine kontextadaptive Anwendungsarchitek-
tur in der Lage sein, mit anderen Plattformen und anderen Dienstanbietern zu
interagieren, um hierdurch die Abhängigkeit zu einem bestimmten Dienstan-
bieter möglichst gering zu halten (M3).

� M1 Determiniertheit: Generell sollte der Kontrollfluss einer mobilen An-
wendung, unabhängig von den verwendeten Surrogates oder der Adap-
tionsstrategie, deterministisch sein. Es sei denn, die Adaptionsstrategie
beinhaltet explizit eine Anpassung des Kontrollflusses.

� M2 Debugging: Debugging und Wartung sollten nicht komplexer als bei
konventionellen mobilen Anwendungen sein. Der fachliche Kontrollfluss
der mobilen Anwendung sollte dabei durch übliche Entwicklerwerkzeuge
weiterhin einfach zu analysieren und zu warten bleiben.

� M3 Offene Standards: Die Nutzung offener Standards für die Kommuni-
kation, zum Beispiel offene Protokolle und Datenformate, sollte die einfa-
che Erweiterbarkeit einer Architektur für mobiles Cloud Computing auf
neue Plattformen und Dienstanbieter gestatten, um Abhängigkeiten zu
bestimmten Dienstanbietern möglichst gering zu halten.

4.2.7. Sicherheit

Die Speicherung, Übertragung und Verarbeitung von vertraulichen Daten in
einer gemeinsam genutzten Infrastruktur stellt ein generelles Problem im mo-
bilen Cloud Computing dar [ZSG+09, HZKL10]. Insbesondere wenn vertrauli-
che Daten auf nicht vertrauenswürdige Surrogates ausgelagert werden, ist die
Kontrolle über die Daten und damit ihre Vertraulichkeit nicht länger gewähr-
leistet. Entsprechend ist es für die Akzeptanz einer kontextadaptiven Anwen-
dungsarchitektur für mobiles Cloud Computing entscheidend, dass Mechanis-
men bereitgestellt werden, die es erlauben, festzulegen, welche Informationen
ein mobiles Gerät verlassen dürfen, welche nur auf vertrauenswürdige Sur-
rogates ausgelagert werden dürfen und welche generell nur auf dem mobilen
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Gerät verbleiben sollen (SE1). Mit Blick auf die gemeinsam genutzte Infra-
struktur ist es zusätzlich erforderlich, dass sowohl zwischen der ausgelager-
ten Funktionalität unterschiedlicher Anwendungen desselben Anwenders als
auch zwischen unterschiedlichen Anwendern stets eine strikte Isolation dieser
Funktionalität voneinander erfolgt, um die Beeinflussung dieser untereinan-
der zu unterbinden. Insbesondere wenn kein vertrauenswürdiger Code ausge-
führt wird, ist eine entsprechende Isolation vorzusehen (SE2).

� SE1 Schutz der Vertraulichkeit: Vertrauliche Informationen sollten nicht
automatisch in eine gemeinsam genutzte Infrastruktur übertragen, dort
gespeichert und verarbeitet werden. Hierfür sind entsprechende Kon-
trollmechanismen durch eine kontextadaptive Anwendungsarchitektur
bereitzustellen.

� SE2 Isolation: Die Ausführung von nicht vertrauenswürdigen Codes auf
Surrogates sollte nicht zu Seiteneffekten führen, die die ausgelagerte
Funktionalität anderer Anwendungen oder anderer Anwender beeinflus-
sen oder deren Daten kompromittieren.

4.2.8. Zusammenfassung

Im Rahmen der Anforderungsanalyse wurden in Abschnitt 4.2.1 die ISO/IEC
25010 [Int11] Kriterien für Softwarequalität herangezogen, um einen an-
gemessenen softwaretechnischen Entwurf sicherzustellen. Diese Anforderun-
gen wurden anschließend um die spezifischen Problemstellungen des mobilen
Cloud Computings erweitert. Tabelle 4.1 fasst die im Rahmen dieser Anforde-
rungsanalyse ermittelten Kriterien zusammen, die sowohl die Problemstellun-
gen im Bereich der Entwicklung verteilter Systeme und des Mobile Compu-
tings berücksichtigen als auch die spezifischen Problemstellungen des mobilen
Cloud Computings beleuchten. Auf dieser Basis sollen im folgenden Abschnitt
eine Reihe repräsentativer Lösungsansätze ausgewählt, bewertet und vorge-
stellt werden.

4.3. Existierende Lösungsansätze

Im Anschluss an die Ermittlung der Anforderungen an eine kontextadapti-
ve Anwendungsarchitektur soll in diesem Abschnitt ein Abgleich mit existie-
renden Lösungsansätzen erfolgen, die im selben oder in angrenzenden For-
schungsgebieten und Anwendungsbereichen entstanden sind. Innerhalb die-
ses Abgleichs werden eine Reihe relevanter verwandter Arbeiten identifiziert
und gegen den entwickelten Kriterienkatalog evaluiert. Im Anschluss werden
besonders relevante Lösungsansätze näher analysiert, bevor eine Zusammen-
fassung der Ergebnisse erfolgt.
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A1 Fehlerbehandlung S1 Overhead M1 Determiniertheit

A2 Erweitertes Fehlermanagement S2 Dienstsuche und Integration M2 Debugging

A3 Prognose der Konnektivität S3 Parallelisierung M3 Offene Standards

A4 Effizienz S4 Effizienz

P1 Generelle Auslagerungsfähigkeit U1 Einfache Nutzbarkeit SE1 Schutz der Vertraulichkeit

P2 Grundlegende Adaptionsfähigkeit U2 Angemessene Abstraktion SE2 Isolation

P3 Erweiterte Adaptionsfähigkeit U3 Unterstützung von Standards

P4 Koexistenz U4 Automatische Konfiguration

P5 Deployment

P6 Offenheit

Verfügbarkeit Skalierbarkeit Wartbarkeit

Portierbarkeit Nutzbarkeit Sicherheit

Tabelle 4.1.: Übersicht der Kriterien der Anforderungsanalyse

4.3.1. Methodik der Auswahl

In den vergangenen Jahren sind eine Vielzahl von Forschungsarbeiten im Be-
reich der vorgestellten Klassen von Anwendungsfällen entstanden, die sich
damit auch den in dieser Arbeit betrachteten Problemstellungen zurechnen
lassen. Der Abgleich dieser Arbeiten stützt sich methodisch auf eine struktu-
rierte Literaturrecherche, bei der zunächst 77 relevante verwandte Arbeiten
identifiziert wurden, welche im Anschluss anhand ihrer Originalität und Rele-
vanz auf 40 verwandte Arbeiten reduziert werden, welche im Folgenden gegen
den entwickelten Anforderungskatalog evaluiert werden. Die Bewertung von
Originalität und Relevanz stützt sich einerseits auf die Anzahl der Referen-
zen auf die entsprechende Veröffentlichung. Bei neueren Arbeiten, aufgrund
der hier naturgemäß geringeren Anzahl von Referenzen auf die entsprechende
Veröffentlichung, wird abweichend die Angemessenheit und der Innovations-
grad der Lösung in Bezug auf das mobile Cloud Computing berücksichtigt. Die
Reduktion stützt sich ebenfalls auf das Weglassen weitgehend ähnlicher Lö-
sungsansätze und fokussiert sich zusätzlich auf die Auswahl verwandter Ar-
beiten auf Lösungen, die sich angemessen in den Entwicklungsprozess mobiler
Anwendungen integrieren lassen. Lediglich ergänzend werden weitere promi-
nente Arbeiten aus Gründen der Vollständigkeit erwähnt.

Die Evaluation existierender Ansätze für kontextadaptive Anwendungsar-
chitekturen gegen den hierfür entwickelten Kriterienkatalog schließt entspre-
chend keine Arbeiten zur Entwicklung kontextadaptiver Systemunterstützun-
gen und Arbeiten zur Prognose von Kontextattributen ein, da diese einen Groß-
teil der Kriterien nicht abdecken. Diese Arbeiten werden entsprechend im Zu-
sammenhang mit der Entwicklung geeigneter Mechanismen zur Kontextadap-
tion in den folgenden Kapiteln noch separat betrachtet.
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4.3.2. Quantitative Betrachtung

Bei Betrachtung der im Rahmen der Literaturrecherche ermittelten Arbeiten
zeichnen sich mehrere Erkenntnisse ab. Einerseits zeigt sich, dass das The-
mengebiet bereits seit Längerem untersucht wird, da erste Arbeiten wie das
Emerald-System [JLHB88] bereits im Jahr 1988 entwickelt wurde. Gleichzei-
tig ist wie in Abbildung 4.7 gezeigt eine starke Zunahme der Veröffentlichun-
gen ab dem Jahr 2009 zu erkennen, was die anhaltende Relevanz des For-
schungsgebiets unterstreicht.
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Abbildung 4.7.: Anzahl veröffentlichter Arbeiten im Zeitverlauf

Bei näherer Betrachtung zeigt sich zudem, dass sich die vergleichsweise
hohe Anzahl von Veröffentlichungen im Jahr 2002 auf primär für das Cloud
Computing entwickelte Ansätze konzentriert, die auf die Anwendung im Be-
reich mobiler Geräte hin erweitert wurden. Die Veröffentlichungen ab dem
Jahr 2012 hingegen berücksichtigen vornehmlich explizit für das Teilgebiet
des mobilen Cloud Computings entwickelte Lösungen.

4.3.3. Kategorisierung

Die wie zuvor beschrieben ermittelten Lösungsansätze sollen im Folgenden in
sechs verschiedene Kategorien gruppiert werden, um eine Abschätzung der
generellen Eignung einer jeweiligen Kategorie von Lösungen im Hinblick auf
die Realisierung einer kontextadaptiven Anwendungsarchitektur zu erhalten.

Die Kategorisierung stützt sich dabei in erster Linie auf das ursprüngliche
Themengebiet der Arbeit oder auf die Verwendung ähnlicher Basistechnologi-
en. Entsprechend werden die existierenden Lösungsansätze zunächst in Bezug
darauf klassifiziert, ob sie spezifisch für das mobile Cloud Computing konzi-
piert wurden. Die so ermittelten sechs Kategorien werden nun im Folgenden
jeweils beschrieben und zueinander in Beziehung gesetzt, bevor die Evaluation
der jeweiligen Lösungsansätze gegen den zuvor entwickelten Kriterienkatalog
erfolgt.
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Spezialisierte Sprachen Eine der wesentlichen Herausforderungen bei der
Entwicklung einer kontextadaptiven Anwendungsarchitektur für das mobile
Cloud Computing betrifft die Berücksichtigung eines ständig und schnell wech-
selnden Kontextes. Ein Lösungsansatz besteht darin, den Anpassungsbedarf
der im Rahmen eines Kontextwechsels entsteht, direkt in den Kontrollfluss
einer mobilen Anwendung zu integrieren. Hierfür wird ein spezifischer Anpas-
sungsbedarf direkt durch entsprechende Kontrollstrukturen abgebildet, die als
domänenspezifische Sprache (DSL) realisiert sein können, wie es beispielswei-
se im Konzept der kontextorientierten Programmierung (context-oriented pro-
gramming) Anwendung findet. Dieses von Hirschfeld et al. in [HCN08] vorge-
schlagene Konzept existiert aktuell als Erweiterung einer Reihe prominenter
Programmiersprachen und wurde ebenso bereits für ein prominentes Betriebs-
system für mobile Geräte angepasst [SAH11]. Der Ansatz der kontextorientier-
ten Programmierung ermöglicht es entsprechend zur Laufzeit einer mobilen
Anwendung, das Verhalten dieser kontextabhängig anzupassen.

Eine weitere domänenspezifische Sprache ist AmbientTalk [VCMB+07], eine
objektorientierte Sprache, die für den Einsatz in mobilen Ad-hoc-Netzwerken
und dementsprechend häufig wechselnden Konnektivitätseigenschaften konzi-
piert wurde. Listing 4.1 zeigt eine verteilte Version des Hello-World-Beispiels.

/* Define types that could be discovered on the network */

deftype Greeter;

def makeGreeter(myName) {

/* Spawn an actor */

actor: {

/* Actors have a separate namespace, include the language

futures in it */

import /.at.lang.futures;

/* A method that could be called by other greeters */

def getName(){myName};

/* Export this actor on the network */

export: self as: Greeter;

/* Main logic: if we discover another Greeter ... */

whenever: Greeter discovered: {|other|

/* Asynchronously get his name, and greet him */

when: other<-getName()@FutureMessage becomes: {|name|

system.println("Hello " + name + " from " + myName);

};

};

};

};

/* Spawn 2 actors that will greet each other */

makeGreeter("Alice");

makeGreeter("Bob");

Listing 4.1: Verteilte Version des Hello-World-Beispiels in AmbientTalk [VCMB+07]
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Aus dem Code-Beispiel ist erkennbar, dass im Sprachumfang selbst eine
Unterstützung für Funktionen wie die Suche nach Diensten (service discove-
ry), den Aufruf entfernter Dienste durch asynchronen Nachrichtenaustausch
(futures) und die transparente Behandlung von Verbindungsabbrüchen exi-
stiert. Weiterhin erlaubt die Sprache durch einen vollständig ereignisgesteu-
erten Kontrollfluss und die Verwendung des Aktormodells eine nebenläufige
und asynchrone Verarbeitung. Die Sprache ist auf Basis der Programmierspra-
che Java implementiert, wodurch die Lauffähigkeit auf mobilen Systemplatt-
formen wie Android ermöglicht wird. Eine entsprechende Bibliothek7 bietet
zusätzlich eine Integration der beiden Sprachen.

Die gezeigten Eigenschaften erlauben somit die Entwicklung kontextadap-
tiver Anwendungen, die auf die Problemstellung des mobilen Cloud Compu-
tings hin angepasst werden können. Spezialisierte Sprachen erfordern jedoch
entsprechende Kenntnisse, die bei der breiten Masse an Anwendungsentwick-
lern nicht vorausgesetzt werden können. Entwickler mit der entsprechenden
Sprachsyntax und dem Programmierstil vertraut zu machen, ist dabei nicht
das einzige Problem. Zusätzlich ist es ebenso erforderlich, durch das mobile
Betriebssysteme eine entsprechende Unterstützung anzubieten, was momen-
tan nicht der Fall ist.

Frameworks und Middleware-Plattformen Traditionelle Middleware wurde
mit dem Ziel entwickelt, zwischen verschiedenen Anwendungen zu vermitteln
und dabei die Komplexität dieser Vermittlung und insbesondere die Kommu-
nikation innerhalb eines verteilten Systems vor diesen Anwendungen zu ver-
bergen. Hierzu stellt eine Middleware den Anwendungen üblicherweise eine
Reihe von High-Level-Mechanismen für den Nachrichtenaustausch über ent-
sprechende Schnittstellen zur Verfügung. Dies umfasst typischerweise den ent-
fernten Aufruf von Methoden und wird dabei klassisch um Funktionen wie um
einen Transaktionsmonitor ergänzt, der es erlaubt, eine transaktionssichere
Verarbeitung in einem verteilten System sicherzustellen.

Middleware für klassische, stationäre, verteilte Systeme setzt hierfür eine
entsprechend stabile Verbindung zwischen den einzelnen Systemen voraus.
Diese stabilen Verbindungen mit einer hohen Bandbreite und gleichbleiben-
den Verfügbarkeit sind in mobilen Umgebungen jedoch nicht vorhanden, was
die Anforderungen an eine Middleware für mobile Systeme entsprechend er-
höht.

So lassen sich die Aufgaben einer Middleware für klassische verteilte Sy-
steme mit den entsprechenden Anforderungen an Kommunikation, Koordina-
tion, Zuverlässigkeit, Skalierbarkeit und Sicherheit beschreiben [BC16]. Wer-
den diese Anforderungen auf den Bereich mobiler Middleware übertragen, so
ergeben sich aus den in Abschnitt 2.2.4 aufgezeigten Restriktionen und Ei-
genschaften mobiler Geräte nach [BC16] drei wesentliche Problemfelder, die
bei der Konstruktion einer mobilen Middleware Berücksichtigung finden soll-

7 https://soft.vub.ac.be/amop/at/tutorial/symbiosis
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ten und entsprechend gleichzeitig als die wesentlichen Anforderungen für eine
mobile Middleware genannt werden:

� Die Mobilität der Nutzer selbst, welche die wechselnde Konnektivität und
Bandbreite drahtloser Datenverbindungen weiter einschränkt und eines
der zentralen Probleme mobiler Systeme widerspiegelt.

� Die Ressourcenbeschränkung mobiler Geräte, im Wesentlichen die be-
grenzte Rechen- und Speicherressourcen sowie der begrenzte Energievor-
rat, welche ebenso Einfluss auf die Konnektivität eines mobilen Gerätes
haben.

� Die Berücksichtigung des wechselnden Ausführungskontextes8.

Entsprechend ist eine angemessene mobile Middleware dafür konzipiert, mit
der häufig wechselnden Konnektivität mobiler Geräte umzugehen, und sollte
hierfür beispielsweise Mechanismen zum asynchronen Nachrichtenaustausch
anbieten, welche die wechselnde Konnektivität mobiler Geräte berücksichti-
gen und zusätzlich entsprechende Mechanismen zur Fehlerbehandlung oder
zum Zwischenspeichern von Nachrichten bereitstellen. Hierfür ist es erforder-
lich, dass eine mobile Middleware den Kontext eines Nutzers, seines Gerätes
und der umgebenden Infrastruktur berücksichtigt und Änderungen im Kon-
text möglichst gut antizipiert, um zur Laufzeit einer mobilen Anwendung den
Bedarf zur Adaption zu erkennen und eine entsprechende Anpassung auszulö-
sen.

In diesem Zusammenhang wurde schon früh erkannt, dass das bewusste
Reduzieren der Transparenzeigenschaften einer klassischen Middleware in
diesem Zusammenhang sinnvoll ist, damit eine mobile Middleware einen be-
stimmten Teil des aktuellen Ausführungskontextes an die mobilen Anwendun-
gen weitergeben kann, um bestimmte Adaptionsbedarfe innerhalb der mobilen
Anwendung zu ermöglichen [SDA99]. Ebenso wurde festgestellt, dass hierzu
die oberen Schichten einer Middleware einen bestimmten Grad an Transpa-
renz in Form von Nachrichten über Änderungen des aktuellen Ausführungs-
kontext an die darüberliegenden Schichten oder Anwendungen weiterreichen
sollten, um es diesen zu ermöglichen, die Adaption auszulösen [SBCD09].

Für das Problemfeld des mobilen Cloud Computings wurden entsprechend
oft existierende Middleware-Lösungen um die Berücksichtigung der speziel-
len Eigenschaften des mobilen Cloud Computings erweitert. Diese Form der
Erweiterung wird oft in Form eines Frameworks realisiert. Das Framework
stellt für den Entwickler ein softwaretechnisches Gerüst bereit, welches für
sich selbst noch keine fertige Anwendung darstellt, sondern im Sinne einer
Umkehrung des Kontrollflusses (inversion of control) den vom Entwickler zu
ergänzenden Code zum entsprechenden Zeitpunkt zur Ausführung bringt. Das
Framework gibt hierdurch die Architektur der Anwendung vor und sorgt durch

8Abweichend zur Definition in Abschnitt 3.3.2 entspricht der Begriff des Ausführungskontextes
an dieser Stelle der Definition aus [BC16].
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die Umkehrung des Kontrollflusses dafür, dass sich der Entwickler auf die
Implementierung der Geschäftslogik konzentriert, welche im Anschluss durch
das Framework benutzt wird.

Obwohl Frameworks in Kombination mit Middleware damit etablierte Kon-
zepte für die Entwicklung von Anwendungen in heterogenen und verteilten
Umgebungen darstellen, kann es für die Entwickler mobiler Anwendungen ei-
ne Hürde darstellen, sich zunächst mit den Aspekten dieser Basistechnologien
auseinanderzusetzen.

Verteilte virtuelle Maschinen Im Gegensatz zur vorgenannten Kategorie der
Frameworks und Middleware-Plattform, die eine explizite Anpassung (refac-
toring) einer klassischen mobilen Anwendung erfordern, um diese für das mo-
bile Cloud Computing nutzbar zu machen, versucht diese Kategorie von Lö-
sungen, vollständig auf die Erfordernis der Anpassung durch den Entwickler
zu verzichten. Stattdessen wird in dieser Kategorie von Lösungen versucht,
sämtliche Details des Ausführungskontexts vor der mobilen Anwendung zu
verbergen und so durch einen hohen Grad an Verteilungstransparenz die Ent-
scheidung über die Verteilung der Funktionalität einer mobilen Anwendung
durch die darunterliegende Ausführungsschicht zu treffen. Verteilte virtuelle
Maschinen wie Jessica2 [ZWL02] und exCloud [MLW11], die eine Virtualisie-
rung auf Anwendungsebene (application-layer virtual machine) bereitstellen,
versuchen hierdurch, die Verteilung der Funktionalität einer mobilen Anwen-
dung im Hinblick auf ein Adaptionsziel zu koordinieren.

Dieser Ansatz, in dem die mobile Anwendung keine Kenntnis davon besitzt,
dass sie verteilt ausgeführt wird, führt gleichzeitig dazu, dass die darunterlie-
gende Virtualisierungsschicht ebenso nur in stark begrenztem Umfang Kennt-
nis davon hat, welcher Teil des globalen Ausführungszustands der mobilen An-
wendung (Heap, Stack und Variablenbelegung) von einer Funktionalität der
mobilen Anwendung benötigt wird. Dies wiederum macht es erforderlich, den
globalen Ausführungszustand einer mobilen Anwendung zwischen den an der
Ausführung beteiligten Surrogates laufend zu synchronisieren.

Obwohl mit diesem Ansatz die Entwicklung mobiler Anwendungen stark
vereinfacht wird, erfordert es aufseiten der Virtualisierungsschicht entspre-
chend gute Heuristiken, um die verteilte Ausführung der mobilen Anwendung
hinreichend effizient durchführen zu können. Ebenso sind diese Lösungen oft
nicht auf die wechselnde Konnektivität mobiler Umgebungen vorbereitet.

Pervasive und Ubiquitous Computing Ansätze, aus dieser Kategorie von Lö-
sungsansätzen entstammen oft den Anwendungsbereichen der Smart Homes
oder allgemeiner dem Forschungsgebiet der Ambient Intelligence. Sie wurden
entwickelt, um (mobile) Anwendungen kontextadaptiv in Abhängigkeit vor-
handener Ressourcen auszuführen, und bieten entsprechend fortgeschrittene
Mechanismen für das Auffinden von Ressourcen [Sch07, vSvHW+06, PRK09]
und für die Verteilung von Daten über verteilte Dateisysteme [SKK+90,
HBC13]. Prominente Verwandte für einen entsprechend ganzheitlichen Ansatz
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auf diesem Gebiet sind Vivendi [BSPO03] und Gaia [RHC+02]. Technisch sind
diese Lösungen auf einer betriebssystemnahen Ebene implementiert.

Obwohl sie nicht explizit für den Einsatz im mobilen Cloud Computing kon-
zipiert wurden, erlauben sie es, Anwendungen bzw. deren Betriebssystempro-
zesse zwischen verschiedenen Knoten innerhalb eines Netzwerks zu verschie-
ben. Der Fokus dieser Lösungen liegt dabei in der Fähigkeit zur Anpassung
an den aktuellen Ausführungs- und Nutzungskontext. Diese Anpassungslo-
gik wird in der Entwicklungsphase einer mobilen Anwendung mehrheitlich
durch domänenspezifische Sprachen oder High-level-Schnittstellen für beste-
hende Programmiersprachen realisiert, die Entwickler zur Implementierung
einer entsprechenden Adaptionslogik nutzen können.

Dies erfordert es im Umkehrschluss, dass Entwickler sich mit der Spezifi-
kation der jeweiligen Lösung vertraut machen müssen, und setzt zusätzlich
eine entsprechende Lauffähigkeit auf allen für die Ausführung benötigten Ge-
räten voraus. Insbesondere bei Lösungen, die auf betriebssystemnaher Ebene
realisiert sind, setzt dies eine entsprechende Unterstützung des jeweiligen Be-
triebssystems voraus, wodurch die Nutzbarkeit der Lösung für eine Vielzahl
heterogener mobiler Geräte eingeschränkt sein kann.

Systemunterstützungen für mobiles Cloud Computing Ausgelöst durch das
aufgezeigte Wachstum mobiler Geräte und mobiler Anwendungen haben sich
in den vergangenen Jahren eine Reihe von Forschungsarbeiten mit den Res-
sourcenbeschränkungen mobiler Geräte beschäftigt. Hierfür wurden Lösungs-
ansätze entwickelt, von denen sich ein Großteil explizit mit der Auslagerung
von Berechnungen (computation offloading) befasst, und entsprechend auch
die spezifischen Problemstellungen im Bereich des mobilen Cloud versucht, di-
rekt zu adressieren. Die Forschungsarbeiten lassen sich zunächst grob dahin-
gehend weiter unterteilen, inwieweit sie Transparenzeigenschaften und ins-
besondere Aspekte der Verteilungstransparenz den mobilen Anwendungen ge-
genüber explizit machen (Anwendungsarchitekturen für mobiles Cloud Com-
puting) oder sie verbergen (Systemunterstützungen für mobiles Cloud Compu-
ting).

Lösungsansätze, die den wechselnden Kontext mobiler Umgebungen und die
Verteilung der Funktionalität einer mobilen Anwendung auf Surrogates gegen-
über der mobilen Anwendung verbergen, setzen hierzu oft auf das Konzept der
Virtualisierung – entweder auf Anwendungs- oder auf Systemebene. Der Vor-
teil diese Ansätzes besteht darin, dass keine oder nur geringe Anpassungen an
einer mobilen Anwendung vorgenommen werden müssen und hierdurch ein
Großteil der bereits existierenden mobilen Anwendungen für mobiles Cloud
Computing nutzbar gemacht werden können.

Eine prominente Lösung wie CloneCloud [CIM+11] nutzt hierfür eine stati-
sche Codeanalyse im Zusammenhang mit einem Monitoring zur Laufzeit, um
festzustellen, wie eine mobile Anwendung sinnvoll auf ein Surrogate verteilt
werden kann, was im Verlauf der Arbeit noch näher vorgestellt wird.
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Diese Kategorie von Lösungen berücksichtigt somit einzelne Aspekte des
Kontexts mobiler Geräte; da die mobile Anwendung selbst nicht für eine ver-
teilte Ausführung entwickelt wurde, ergeben sich ähnliche Herausforderungen
wie im Bereich der verteilten virtuellen Maschinen, die es erforderlich machen,
eine sinnvolle Verteilung der Funktionalität einer mobilen Anwendung mithil-
fe guter Heuristiken abzuschätzen. Dabei unterstützt diese Kategorie von Lö-
sungen lediglich die Verteilung von Funktionalität auf ein einzelnes Surrogate,
zu welchem eine zuverlässige Verbindung vorausgesetzt wird.

Anwendungsarchitekturen für mobiles Cloud Computing Neben der zuvor
genannten Kategorie von Lösungsansätzen, die einen möglichst hohen Grad
an Verteilungstransparenz gegenüber mobilen Anwendungen herstellen, um
auch nicht für das mobile Cloud Computing modifizierte mobile Anwendun-
gen in die Infrastruktur verteilen zu können, existiert eine weitere Kategorie
von Lösungsansätzen, die sich dadurch abgrenzt, dass sie eine explizite An-
passung mobiler Anwendungen an die Problemstellungen des mobilen Cloud
Computings durch die Entwickler voraussetzen und hierfür eine entsprechen-
de Unterstützung bereitstellen.

Eine typische Lösung aus dieser Kategorie stellt AlfredO [GRJ+09] dar – ein
komponentenbasierter Ansatz, bei dem das Wissen des Entwicklers genutzt
wird, um die Geschäftslogik einer mobilen Anwendung in abgeschlossene Ein-
heiten zu kapseln, die eine hohe Kohäsion und möglichst geringe Kopplung
zu übrigen Einheiten besitzen, um hierdurch die Funktionalität einer mobi-
len Anwendung auf Basis der so definierten Einheiten in die Infrastruktur zu
verlagern.

Im Rahmen der Auslagerungsentscheidung werden sowohl im Bereich der
Systemunterstützungen als auch in den hier beschriebenen Anwendungsarchi-
tekturen für mobiles Cloud Computing Heuristiken verwendet, die die Größe
des zu synchronisierenden globalen Ausführungszustands, die erwartete Über-
tragungszeit und die erwartete Zeit oder Energieeinsparung berücksichtigen,
um eine sinnvolle Verteilung der Funktionalität einer mobilen Anwendung im
Hinblick auf ein gewähltes Adaptionsziel zu bewerten.

4.4. Qualitative Bewertung existierender Lösungsansätze

Nachdem die verwandten Arbeiten zunächst klassifiziert wurden, soll im Fol-
genden die Methodik der Bewertung und im Anschluss die Bewertung die-
ser Arbeiten anhand des entwickelten Anforderungskatalogs selbst vorgestellt
werden.

Die Bewertung betreffend soll, um eine weitgehende Vergleichbarkeit der
unterschiedlichen Kategorien von Lösungsansätzen zu ermöglichen, lediglich
beurteilt werden, ob ein bestimmtes Kriterium vollständig erfüllt wurde (++),
teilweise erfüllt wurde (+), nicht erfüllt wurde (-) oder nicht adressiert wur-
de (0). Um die Methodik der Bewertung weitergehend zu verdeutlichen, sollen
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im Folgenden vier Lösungen unterschiedlicher Kategorien weitergehend un-
tersucht, vorgestellt und jeweils die Erfüllung der im Anforderungskatalog ge-
nannten Kriterien beschrieben werden. Diese vier Lösungen wurden aufgrund
ihrer Prominenz und als stellvertretend für eine bestimmte Kategorie von Op-
timierungszielen im mobilen Cloud Computing ausgewählt.

4.4.1. Optimierung der Ausführungszeit

CloneCloud [CIM+11] stellt einen der prominentesten Lösungsansätze aus
dem Forschungsgebiet des mobilen Cloud Computings dar und soll als Vertre-
ter der Kategorie der Systemunterstützungen für mobiles Cloud Computing
vorgestellt werden.

Funktionsweise Das Konzept wurde für die Android-Systemplattform ent-
wickelt und nutzt eine Virtualisierung auf Systemebene, bei der ein Abbild
(Image) des kompletten nichtflüchtigen Speichers des mobilen Gerätes, wel-
ches alle Partitionen umfasst, die das Android-Betriebssystem dort angelegt
hat, zunächst auf ein in der Infrastruktur befindliches leistungsstarkes Surro-
gate repliziert. Im Anschluss wird der so erzeugte „Clone“ des mobilen Gerätes
auf dem Surrogate gestartet. Diese Replikation dient dazu, die rechenintensi-
ve Funktionalität einer mobilen Anwendung in die Infrastruktur auszulagern,
um hierdurch eine Einsparung von Energie oder eine Beschleunigung der mo-
bilen Anwendung zu erreichen. Das gezeigte Konzept fokussiert allerdings pri-
mär die Beschleunigung rechenintensiver Aufgaben, wie es am Beispiel eines
Virenscanners oder der Suche nach Bildern gezeigt wird.

Diesen Zielen folgend wird bei CloneCloud ein Thread, der davor steht, einen
rechenintensiven Teil des Programmcodes einer mobilen Anwendung zu durch-
laufen, auf dem mobilen Gerät pausiert und sein aktueller Ausführungszu-
stand (virtual state: program counter, registers, and stack) auf das Surrogate
übertragen und somit der Ausführungskontext mit dem Surrogate synchroni-
siert, um im Anschluss auf dem Surrogate die Ausführung des Threads wieder
aufzunehmen. Sobald der als rechenintensiv und für die Auslagerung identifi-
zierte Teil des Programmcodes durchlaufen ist, erfolgt eine Rückführung des
Kontrollflusses auf das mobile Gerät. Hierzu wird nach einem erneuten Anhal-
ten des Threads der neue Ausführungskontext des Surrogates wieder mit dem
mobilen Gerät synchronisiert und der entsprechende Thread auf dem mobilen
Gerät fortgesetzt, wie in Abbildung 4.8 veranschaulicht wird.

Die Heterogenität zwischen dem mobilen Gerät, welches ein Prozessor mit
ARM-Architektur verwendet, und dem Surrogate, das ein Prozessor mit x86-
Architektur verwendet, wird von Chun et al. in [CIM+11] dadurch für die mo-
bile Anwendung verborgen, dass auch auf dem Surrogate eine entsprechende
Version9 des Android-Betriebssystems zum Einsatz kommt. Der übrige Anpas-
sungsbedarf fällt laut den Autoren so gering raus, sodass die entsprechenden
Anpassungen auf dem mobilen Gerät selbst durchgeführt werden können. So

9 http://www.android-x86.org/
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Abbildung 4.8.: CloneCloud: Auslagerung eines Threads

werden direkte Abhängigkeiten zwischen den verschiedenen Prozessorarchi-
tekturen dadurch aufgelöst, dass Referenzen auf Speicheradressen wie Pointer
durch Referenzen auf Klassen und Methodennamen ersetzt werden.

Bei dieser Art der Anpassung einer mobilen Anwendung zur Laufzeit wird
der Quelltext der Anwendung nicht benötigt, wodurch es prinzipiell möglich
ist, die Funktionalität beliebiger Anwendungen, die bereits auf dem mobi-
len Gerät vorhanden sind, in die Infrastruktur zu verlagern. Ein wesentli-
cher Nachteil dieses Ansatzes ist es allerdings, dass aufgrund der erwähnten
Verbindungseigenschaften mobiler Geräte ein sogenanntes Distributed Sha-
red Memory (DSM) nur schwierig umzusetzen ist. Dies wiederum führt da-
zu, dass die nebenläufige Ausführung von Threads einer mobilen Anwendung
nicht möglich ist, sobald ein Thread auf ein Surrogate ausgelagert wird. Ent-
sprechend bleiben die Mehrkernprozessoren mobiler Geräte weitestgehend un-
genutzt, sobald eine Auslagerung durchgeführt wird, und es ist keine gleich-
zeitige Nutzung der Rechenleistung des mobilen Gerätes und des Surrogates
möglich. Von den Autoren wird entsprechend hervorgehoben, dass Anwendun-
gen, die nur geringe Abhängigkeiten zwischen ihren Threads haben, deutlich
stärker von einer Unterstützung durch CloneCloud profitieren können.

Im Fall der konkreten Realisierung von CloneCloud bedeutet dies, dass al-
le weiteren Threads einer mobilen Anwendung während einer Auslagerung
warten und dies für den Anwender während der Auslagerung den Anschein er-
weckt, dass die mobile Anwendung nicht auf Benutzereingaben reagiert. Um
die Anzahl dieser Situation zu reduzieren, wird üblicherweise kein Programm-
code der mobilen Anwendung ausgelagert, der eine direkte Abhängigkeit zur
GUI der mobilen Anwendung besitzt. Ebenso wird keine Funktionalität ausge-
lagert, die Abhängigkeiten zu nativ implementierter API-Funktionalität, bei-
spielsweise dem Zugriff auf die Kamera des mobilen Geräts, besitzt. Ein sub-
optimaler softwaretechnischer Entwurf des Entwicklers kann es somit verhin-
dern, dass überhaupt für die Auslagerung zur Verfügung stehende Funktions-
blöcke identifiziert werden können.
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Um die für die Auslagerung relevanten Teile des Programmcodes zu identi-
fizieren, nutzt CloneCloud eine statische Analyse des Programmcodes, aus der
zunächst möglichst sinnvolle Migrationspunkte abgeleitet werden, die sich da-
durch charakterisieren, dass der zu übertragende Ausführungszustand mög-
lichst wenig Speicher und entsprechend wenig Übertragungskapazität bean-
sprucht. Auf Basis dieser Migrationspunkte werden in einem folgenden Schritt
eine Reihe möglicher Partitionen gebildet, die zusätzlich berücksichtigen, ob
Teile des Programmcodes eine GUI-Interaktion oder einen API-Zugriff auf na-
tive Funktionen des mobilen Geräts enthalten. Letztere werden als nur für
die Ausführung auf dem mobilen Gerät qualifiziert markiert. In einem wei-
teren Schritt wird durch ein mehrfaches Ausführen der mobilen Anwendung
und unter Nutzung eines Profilers ermittelt, inwieweit sich die lokale und die
ausgelagerte Ausführung der einzelnen Partitionen im Hinblick auf die Op-
timierungsziele der minimierten Ausführungszeit und der Energieeinsparung
für die jeweilige Partition als vorteilhaft erweisen. Das Profiling erfasst da-
bei ebenso weitere Parameter wie die tatsächliche Größe des zu übertragenden
Ausführungszustandes.

Abbildung 4.8 zeigt vereinfacht die Übertragung eines Threads am zuvor
ermittelten Migrationspunkt. Realisiert wird diese Übertragung mithilfe des
sogenannten Migrators, einer von zwei zusätzlichen Komponenten, die im Zu-
sammenhang mit den Auslagerungsprozesses benötigt werden, und der dafür
verantwortlich ist, die auszulagernden Threads anzuhalten, zu übertragen,
den Ausführungszustand zu synchronisieren und den Thread auf dem mobilen
Gerät fortzusetzen. Die zweite Komponente ist der sogenannte Node Manager:
Dieser ist dafür verantwortlich, das Surrogate auf die Verarbeitung von aus-
gelagerten Threads vorzubereiten, wozu es gilt, das Systemabbild des mobilen
Geräts mit dem entsprechenden Abbild auf dem Surrogate zu synchronisieren.

Bewertung Obwohl CloneCloud den Kontext des mobilen Gerätes nur in
stark begrenztem Umfang in Form der verfügbaren Bandbreite zu dem Surro-
gate berücksichtigt, kann dieser Lösungsansatz in Bezug auf die Portierbarkeit
(P1-P6) insgesamt als gut betrachtet werden, da unter anderem ein einfaches
Deployment des Systemabbildes des mobilen Geräts auf dem neuen Surrogate
durch den Node Manager ermöglicht wird. Das Deployment umfasst allerdings
die Übertragung des üblicherweise sehr großen Abbildes des nichtflüchtigen
Speichers des mobilen Geräts.

Ein weiterer Vorteil des vorgestellten Ansatzes ist es, dass mobile Anwen-
dungen, deren Quellcode nicht vorliegt, durch CloneCloud unterstützt werden,
woraus die gute Nutzbarkeit und Wartbarkeit der Lösung (U1-U4, M1-M3)
resultiert. Der hohe Automatisierungsgrad dieser Lösung erfordert allerdings
entsprechend gute Heuristiken, um eine sinnvolle Aufteilung der Funktiona-
lität einer mobilen Anwendung zu ermöglichen, die wiederum eine effizien-
te Nutzung der vorhandenen Ressourcen im Hinblick auf das Adaptionsziel
erlaubt. Gleichzeitig wird die Skalierbarkeit der Lösung (S1-S4) dadurch be-
grenzt, dass keine Parallelisierung der ausgelagerten Threads möglich ist und
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die Ausführung weiterer lokaler Threads blockiert wird. Ebenfalls beschränkt
ist die Verfügbarkeit (A1-A4) dieser Lösung, da Verbindungsabbrüche nicht
betrachtet werden und eine stabile Verbindung zu den Surrogates unterstellt
wird. Die Sicherheit (SE1-SE2) dieses Ansatzes ist ebenso nur begrenzt für
die Nutzung im mobilen Cloud Computing geeignet, da nicht festgelegt wer-
den kann, welche Informationen nicht in die Infrastruktur übertragen werden
dürfen.

4.4.2. Optimierung des Energiebedarfs

ThinkAir [KAH+12] bietet ähnlich wie das zuvor vorgestellte CloneCloud ei-
ne, in Bezug auf die Größe der Einheiten von Programmcode, feingranulare
Auslagerung zwischen einem mobilen Gerät und einem Surrogate in der Infra-
struktur an. Der wesentliche Unterschied im Gegensatz zu CloneCloud besteht
darin, dass bei dieser Lösung der Entwickler die für die Auslagerung vorgese-
henen Methoden explizit durch eine entsprechende Annotation im Entwick-
lungsprozess markiert.

Funktionsweise Zur Laufzeit der Anwendung werden auf Basis der Anno-
tationen zunächst verschiedene Profiler genutzt, um die Ausführungsmetri-
ken einzelner Methoden zu ermitteln. Erfolgt ein weiterer Aufruf derselben
Methode, so entscheidet der Execution Controller, eine der Komponenten des
ThinkAir-Frameworks, über den Ausführungsort dieser Methode. Dieser steu-
ert die verteilte Ausführung unter Berücksichtigung der erwarteten Ausfüh-
rungszeit, dem erwarteten Energieverbrauch und der durch den Profiler er-
stellten Ausführungsstatistik. Hierzu wird das jeweilige Adaptionsziel der
Zeit- oder Energieeinsparung oder einer Kombination aus beiden berücksich-
tigt. Soll die Methode auf einem Surrogate zur Ausführung gebracht werden,
so wird das aufrufende Objekt auf das Surrogate übertragen, der Methoden-
aufruf durchgeführt und das entsprechende Ergebnis mit dem Ausführungs-
zustand des mobilen Geräts synchronisiert. Um dies zu ermöglichen, ist die
vorhergehende Übertragung des zugehörigen Codes in die Infrastruktur erfor-
derlich. Hierzu existiert neben dem Execution Controller und dem Profiler auf
dem mobilen Gerät eine weitere Komponente, nämlich der Client Handler, der
für die Kommunikation zwischen mobilem Gerät und Surrogate verantwortlich
ist. Aufseiten des Surrogates existieren die entsprechenden Gegenstücke der
genannten Komponenten, wie Abbildung 4.9 veranschaulicht. Weitere Details
zur Funktionsweise dieser Komponenten werden in [KAH+12] nicht genannt.

Bewertung Der Execution Controller bietet eine Reihe von Mechanismen, um
mit Verbindungsabbrüchen umzugehen. In Bezug auf eine angemessene Kon-
textadaption wird beispielsweise im Fall eines Verbindungsabbruchs eine lo-
kale Ausführung der Methode initiiert, und es wird versucht, die Verbindung
zum Surrogate wiederherzustellen. Entsprechend kann diese Lösung im Hin-
blick auf die Verfügbarkeit (A1-A4) als sehr gut beurteilt werden.
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Abbildung 4.9.: Komponenten des ThinkAir-Frameworks

Die Möglichkeit, neue Surrogates in die verteilte Ausführung einbinden zu
können und mehrere von ihnen gleichzeitig für die verteilte Ausführung ein-
zelner Methoden verwenden zu können, führt entsprechend zu einer ebenfalls
guten Portierbarkeit (P1-P6) und Skalierbarkeit (S1-S4) der Lösung. Ebenso
kann die Nutzbarkeit (U1-U4) der Lösung als gut bewertet werden, da es für
den Entwickler vergleichsweise einfach möglich ist, die entsprechenden Ad-
aptionsziele der Zeit- oder Energieeinsparung flexibel miteinander zu kom-
binieren. Die zur Entwicklung bereitgestellte Erweiterung der Entwicklungs-
umgebung Eclipse10 führt zu einer guten Wartbarkeit dieses Lösungsansatzes
(M1-M3); jedoch bleibt der Entwickler in der Verantwortung, die für die ver-
teilte Ausführung bestimmten Methoden zu identifizieren und entsprechend
zu annotieren. Ähnlich wie bei CloneCloud werden Sicherheitsaspekte (SE1-
SE2) nicht direkt adressiert, die Möglichkeit zur Annotation bietet allerdings
indirekt die Möglichkeit, zu steuern, ob eine bestimmte Funktionalität in die
Infrastruktur ausgelagert werden soll.

4.4.3. Verteilte Ausführung von Hintergrundprozessen

Cuckoo [KPKB10] basiert auf der Ibis11-Middleware-Plattform und unterstützt
die Auslagerung bestimmter Funktionen einer mobilen Anwendung in die In-
frastruktur auf der Ebene einzelner Methoden.

Funktionsweise Der Lösungsansatz setzt voraus, dass der Quellcode, der aus-
zulagernden Anwendung durch den Anwendungsentwickler so angepasst wird,
dass für jede auszulagernde Methode jeweils eine Implementierung für die
lokale Ausführung und eine Implementierung für die Ausführung auf einem
Surrogate durch den Entwickler zur Verfügung gestellt wird. Die Entschei-
dung über die Adaption in Form der Auslagerungsentscheidung stützt sich auf
die Erreichbarkeit eines Surrogates, die laufend geprüft wird, um der schnell

10 https://eclipse.org/
11http://www.cs.vu.nl/ibis/
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wechselnden Konnektivität mobiler Umgebungen Rechnung zu tragen. Zusätz-
lich werden Mechanismen zur Fehlerbehandlung bereitgestellt. Im Hinblick
auf die Steuerung der Auslagerung können Adaptionsziele wie die Einsparung
von Energie oder die Minimierung der Ausführungszeit gesetzt werden.

Cuckoo integriert sich in das von der Android-Systemplattform umgesetz-
te Konzept der Trennung der Präsentationsschicht, in Form der Android Ac-
tivities, die für die Interaktion mit dem Nutzer verantwortlich sind, und der
Ausführungsschicht in Form der Android-Services, den Aufgaben, die die Ge-
schäftslogik implementieren. Letztere bieten sich im Rahmen der Nutzung von
Cuckoo als Kandidaten für die Auslagerung an, wie im in Abbildung 4.10 ver-
anschaulichten Auslagerungsprozess dargestellt wird.
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Abbildung 4.10.: Cuckoo: Prozess der Auslagerung

Da der Entwickler dazu aufgefordert ist, für jede entfernt auszuführende
Methode eine zusätzliche Implementierung bereitzustellen, wird es möglich,
diese bewusst von der lokalen Implementierung zu entkoppeln, um so eine für
die Ausführung auf Surrogates speziell angepasste Implementierung zu erhal-
ten, die beispielsweise von deren erweiterten Multithreading-Fähigkeiten die-
ser Geräte Gebrauch macht und so eine erweiterte Parallelverarbeitung inner-
halb einzelner Teile einer mobilen Anwendung ermöglicht.

Bewertung Der vorgestellte Lösungsansatz fokussiert in erster Linie eine
gute Integration in die Systemarchitektur eines weitverbreiteten Betriebssy-
stems für mobile Geräte und integriert sich ebenfalls gut in den entsprechen-
den Entwicklungsprozess mobiler Anwendungen auf dieser Plattform, was
in einer entsprechend guten Bewertung der Nutzbarkeit (U1-U4) und Wart-
barkeit (M1-M3) dieser Lösung resultiert, da diese Schritte zusätzlich durch
ein entsprechendes Plugin für die Entwicklungsumgebung Eclipse unterstützt
werden.

Trotz der Anforderungen an die Entwickler, einen Teil der Methoden doppelt
zu implementieren, ergeben sich durch diesen Ansatz eine Reihe von Vorteilen,
aus denen insbesondere die gute Bewertung der Skalierbarkeit (S1-S4) dieser
Lösung resultiert, da eine Parallelisierung der auszulagernden Funktionalität
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erfolgt, für die automatisch eine entsprechende Anzahl von Surrogates verwen-
det werden.

Die Portierbarkeit (P1-P6) der Lösung kann hingegen nur als durchschnitt-
lich bewertet werden, da ein beträchtlicher Anteil einer mobilen Anwendung
doppelt implementiert werden muss. Zusätzlich besteht hierdurch die Gefahr,
dass selbst bei einer identischen Implementierung der lokalen und der Remote-
Implementierung nicht sichergestellt ist, dass auch dieselben Bibliotheken und
dieselbe Version der Ausführungsumgebung in Form der Java-Virtual-Machine
Verwendung finden, wodurch die lokale und die Remote-Ausführung zu unter-
schiedlichen Ergebnissen führen kann.

In Bezug auf die Verfügbarkeit (A1-A4) kann diese Lösung hingegen wie-
derum als gut bewertet werden, da sie entsprechende Mechanismen bereit-
stellt, um Verbindungsabbrüche und Fehler in der Ausführung zu erkennen
und die entsprechenden Aufgaben anderen Surrogates zuzuweisen oder eine
lokale Ausführung zu initiieren. Sicherheitsaspekte sind (SE1-SE2) von den
Autoren nicht direkt adressiert, Entwickler können jedoch Methoden als nicht
für die Auslagerung verfügbar deklarieren.

4.4.4. Feingranulare verteilte Ausführung

eXCloud [MLW11] unterstützt die verteilte Ausführung mobiler Anwendun-
gen dadurch, dass der für die auszulagernde Funktionalität relevante Teil des
Stacks dieser Anwendung zur Laufzeit auf ein Surrogate in der Infrastruktur
übertragen wird.

Funktionsweise Für diese Art der Auslagerung stellt eXCloud eine Ausfüh-
rungsschicht (execution layer) zwischen der mobilen Anwendung und der dar-
unterliegenden Ausführungsumgebung bereit. Diese zusätzliche Ausführungs-
schicht wird von Ma et al. in [MLW11] als Stack-on-Demand Execution Engine
(SODEE) bezeichnet und erlaubt dem in Abbildung 4.11 dargestellten Auslage-
rungsprozess auf Basis kleinster Einheiten des Programmcodes einer mobilen
Anwendung.

Cloud Server

stack frame

result

Abbildung 4.11.: eXCloud: Abbildung einer Auslagerung
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Weitere Komponenten, die für diese Art der Auslagerung relevant sind, sind
der Migration Manager, der auf den Surrogates für die Auslagerung einer be-
stimmten Einheit des Programmcodes verantwortlich ist, der Worker Mana-
ger, verantwortlich für den Empfang dieses auszulagernden Abschnitts, und
der Communication Manager, verantwortlich für die allgemeine Koordination
zwischen dem mobilen Gerät und den Surrogates.

Bewertung Obwohl diese Lösung auf offenen Standards basiert, kann die
Wartbarkeit (M1-M3) jedoch nur als moderat charakterisiert werden, da das
Debugging durch die vollständige Verteilungstransparenz, die der SODEE-
Layer herstellt, eine Reihe von Herausforderungen mit sich bringt. Die Nutz-
barkeit (U1-U3) dieses vollkommen transparenten Lösungsansatzes kann hin-
gegen als sehr hoch bewertet werden. Diesem Ansatz folgend kann die Portier-
barkeit (P1-P6) dieser Lösung insgesamt als durchschnittlich bewertet werden,
da eine entsprechende Ausführungsumgebung inklusive aller Bibliotheken auf
den Surrogates vorausgesetzt wird. Weichen diese von den auf dem mobilen
Gerät verwendeten Bibliotheken ab, kann dies dazu führen, dass die Ausfüh-
rung desselben Bytecodes zu unterschiedlichen Ergebnissen führt. Weiterhin
existiert bei dieser Lösung keine spezielle Funktionalität zur Abbildung einer
konkreten Entscheidungslogik im Hinblick auf das Ziel einer bestimmten Aus-
lagerung; zudem erfordert dieser Ansatz, den Stack des Surrogates entweder
laufend oder jeweils vor der Ausführung eines auszulagernden Teils des Pro-
grammcodes mit dem mobilen Gerät zu synchronisieren, was unter Umstän-
den zu hohen Synchronisierungsaufwänden führen kann. Die Skalierbarkeit
(S1-S4) der Lösung kann entsprechend als durchschnittlich bewertet werden.
Die Verfügbarkeit (A1-A4) hingegen kann nur als gering bezeichnet werden,
da in [MLW11] keine explizite Berücksichtigung des Kontextes oder Routinen
zur Fehlerbehandlung erwähnt werden. Ebenso finden die Sicherheitsaspekte
(SE1-SE2) der Lösung keine entsprechende Erwähnung.

4.4.5. Bewertung weiterer Lösungsansätze

Entsprechend der vorgestellten Bewertungsmethodik wurden die übrigen der
40 ausgewählten Lösungsansätze gegen den vorgestellten Kriterienkatalog
evaluiert. Tabelle 4.2 fasst die Ergebnisse dieser Bewertung zusammen.

Nutzbarkeit und Wartbarkeit Die vorhergehende Analyse zusammenfassend
soll zunächst festgehalten werden, dass die Nutzbarkeit und Wartbarkeit der
sechs untersuchten Kategorien von Lösungsansätzen als vergleichbar gut be-
wertet werden können. Dies kann dadurch begründet werden, dass eine Viel-
zahl der Lösungen im Hinblick darauf entwickelt wurde, sich gut in den übli-
chen Entwicklungsprozess mobiler Anwendungen und die hierfür verwendeten
Werkzeuge zu integrieren. In Bezug auf die einfache Benutzbarkeit (U1) muss
jedoch festgehalten werden, dass diese insbesondere bei Lösungen, die nicht
explizit für mobiles Cloud Computing entworfen wurden, entsprechend einge-
schränkt ist.
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Portierbarkeit und Skalierbarkeit Die Portierbarkeit der mit den entspre-
chenden Lösungen erstellten Anwendungen kann über alle Kategorien hinweg
als gleichermaßen gut angesehen werden, was darin begründet sein kann, dass
eine Vielzahl dieser Ansätze auf bewährte Paradigmen und Technologien aus
dem Bereich der verteilten Systeme aufsetzen. Insbesondere die Kriterien der
Koexistenz (P4) und des Deployments (P5) können hier als überdurchschnitt-
lich gut bewertet werden, wohingegen sowohl die Anforderungen an einfache
Adaptionsmechanismen (P2) als auch an erweiterte Adaptionsszenarien (P3)
noch als verbesserungswürdig angesehen werden müssen.

Mit Bezug auf die Fähigkeit zur Kontextadaption soll an dieser Stelle festge-
halten werden, dass nur wenige Lösungen, insbesondere auch nur wenige der
explizit für mobiles Cloud Computing entwickelten Lösungen, entsprechende
Mechanismen vorsehen. Unter Berücksichtigung der in Abschnitt 4.1 aufge-
führten Anwendungsszenarien wird jedoch ersichtlich, dass diese von einer
Unterstützung entsprechend stark profitieren würden.

Die Skalierbarkeit der untersuchten Lösungen kann insgesamt als durch-
schnittlich bewertet werden. Insbesondere die Dienstsuche (S2) ist dabei oft
nicht auf die spontane Integration neuer Ressourcen vorbereitet, wodurch eine
opportunistische Ressourcennutzung nur eingeschränkt möglich ist.

Verfügbarkeit und Sicherheit In Bezug auf die vorgenannten Einschränkun-
gen der Portabilität und der Skalierbarkeit ist ein weiteres entscheidendes Kri-
terium für die Nutzung mobiler Anwendungen im mobilen Cloud Computing
ihrer Verfügbarkeit (A1-A4). Um die Nutzbarkeit einer Anwendung sicherzu-
stellen, sind insbesondere Funktionalitäten zur Fehlerbehandlung (A2) und
zur Vorhersage zukünftiger Kontextzustände (A3), zum Beispiel die Konnekti-
vität und mögliche Verbindungsabbrüche zu Surrogates, erforderlich, die aller-
dings nur ansatzweise und von einer geringen Zahl der untersuchten Lösungs-
ansätze berücksichtigt werden.

Im Hinblick auf Sicherheitsaspekte zeigt sich in allen untersuchten Katego-
rien von Lösungen nur eine sehr begrenzte Berücksichtigung der in der Anfor-
derungsanalyse ermittelten Kriterien.

Zusammenfassung der Bewertung Zusammenfassend kann damit festgehal-
ten werden, dass sich existierende Arbeiten aus dem Themengebiet des mobi-
len Cloud Computings sowie aus verwandten Themengebieten bisher auf ei-
ne Verbesserung der Nutzbarkeit konzentriert haben. Unter Berücksichtigung
des Adaptionszieles der Reduktion des Energieverbrauchs und der Ausfüh-
rungszeit setzen insbesondere die für das mobile Cloud Computing entwickel-
ten Lösungsansätze als Adaptionsform auf eine Auslagerung der Berechnun-
gen. Zusätzliche Aspekte der Portierbarkeit und Skalierbarkeit mobiler An-
wendungen sind dabei allerdings noch weitgehend unberücksichtigt.

Ebenso sind weitergehende Adaptionskonzepte, die eine Berücksichtigung
des aktuellen sowie auch des zukünftigen Kontexts einer mobilen Anwendung
ermöglichen, bisher ebenso nur ansatzweise von den existierenden Lösungsan-
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Tabelle 4.2.: Bewertung existierender Lösungsansätze

sätzen abgedeckt. Abschließend ist zusätzlich festzuhalten, dass es sich größ-
tenteils um Forschungsarbeiten handelt und keine der untersuchten Lösungen
eine marktreife Software darstellt.
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4.5. Zusammenfassung

In diesem Kapitel wurden zunächst auf Basis charakteristischer Anwendungs-
fälle für mobiles Cloud Computing die Anforderungen an eine entsprechende
kontextadaptive Anwendungsarchitektur erhoben und in Form eines Anforde-
rungskataloges festgehalten, wobei jeweils die existierenden Problemstellun-
gen aufgezeigt und entsprechende Lösungsalternativen diskutiert wurden. Ge-
gen den entwickelten Anforderungskatalog wurden anschließend existierende
Lösungsansätze aus verschiedenen angrenzenden Forschungsgebieten bewer-
tet und im Hinblick auf die Erweiterbarkeit zur Unterstützung kontextadapti-
ver Adaptionsszenarien hin untersucht. Im Zusammenhang mit dieser Analyse
wurden anschließend vielversprechende existierende Lösungsansätze für das
mobile Cloud Computing näher untersucht. Hierbei wurde festgestellt, dass
insbesondere die Fähigkeit zur Kontextadaption von bestehenden Lösungen
nur in Ansätzen berücksichtigt wird.

Aufbauend auf den in diesem Kapitel entwickelten Anforderungen soll im
nun folgenden Kapitel 5 die Entwicklung eines eigenen Lösungsansatzes fo-
kussiert werden.





5. Entwicklung einer kontextadaptiven
Anwendungsarchitektur

Nachdem im vorhergehenden Kapitel 4 anhand typischer Klassen von Anwen-
dungsfällen die Anforderungen an eine kontextadaptive Anwendungsarchitek-
tur für das mobile Cloud Computing erhoben wurden, wird in diesem Kapitel
der konzeptionelle Entwurf einer entsprechenden Architektur erarbeitet. Hier-
zu erfolgt zunächst die Ableitung einer Basisarchitektur, die die in Kapitel 4
ermittelten generellen Anforderungen abdeckt.

Anschließend werden aus den in Abschnitt 4.1 aufgeführten Gruppen von
Anwendungsbeispielen hieraus resultierende Adaptionsbedarfe mobiler An-
wendungen ermittelt. Diese werden zunächst abstrakt anhand verschiedener
Formen der Adaption beschrieben, bevor die jeweiligen Dimensionen dieser Ad-
aption weiter detailliert und daraus die hiermit verbundenen Adaptionsziele
abgeleitet werden. Daraufhin werden in Abschnitt 5.3 relevante Teilprobleme
und entsprechende Lösungsansätze näher untersucht, die sich bei der Ent-
wicklung einer entsprechenden Architektur ergeben und im Hinblick auf die
Entwicklung einer kontextadaptiven Anwendungsarchitektur von besonderer
Relevanz sind.

In Abschnitt 5.4 wird anschließend die in Abschnitt 5.1 entwickelte Basisar-
chitektur für mobiles Cloud Computing als Grundlage für die Entwicklung ei-
ner eigenen kontextadaptiven Anwendungsarchitektur und einer entsprechen-
den Systemunterstützung verwendet, die sich an den im Rahmen der Anforde-
rungsanalyse erhobenen qualitativen Kriterien orientiert. In diesem Zusam-
menhang werden die wesentlichen funktionalen sowie nicht-funktionalen Ei-
genschaften der entwickelten Infrastrukturkomponenten einer Systemunter-
stützung vorgestellt.

In einem weiteren Schritt werden, die entwickelte Architektur ergänzend,
bestehende Adaptionsmechanismen für kontextadaptive Systeme im Hinblick
auf ihre Passfähigkeit in Bezug auf die in Abschnitt 5.2 definierten Adaptions-
formen und Adaptionsziele bewertet. Passend zur entwickelten Anwendungs-
architektur wird im Anschluss in Abschnitt 5.5 ein generischer Prozess zur
Kontextadaption entwickelt, welcher vorhandene Kontextinformationen ver-
arbeitet und im Hinblick darauf aufbereitet, dass sie von der entwickelten An-
wendungsarchitektur zur Erstellung von Adaptionsstrategien genutzt werden
können. Hierzu werden sowohl etablierte Prozesse für die Kontextverarbeitung
genutzt als auch existierende Lösungsansätze und Forschungsarbeiten im Be-
reich der Kontextprognose integriert, um eine Proaktivität der Adaption zu er-
möglichen. Der entwickelte Prozess wird anschließend auf den konkreten An-
wendungsfall der Kontextadaption innerhalb des mobilen Cloud Computings
angewendet.
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5.1. Basisarchitektur für mobiles Cloud Computing

Aus der Untersuchung existierender Lösungsansätze in Abschnitt 4.1 lassen
sich einige Gemeinsamkeiten ableiten, aus denen im nun folgenden Abschnitt
eine Basisarchitektur für mobiles Cloud Computing abgeleitet werden soll. Die
Basisarchitektur konzentriert sich zunächst, analog den untersuchten Arbei-
ten, auf Auslagerungsprozesse als Adaptionsform. Die Basisarchitektur soll in
diesem Zusammenhang gleichzeitig die im Rahmen der Anforderungsanalyse
ermittelten Kriterien für eine kontextadaptive Anwendungsarchitektur abbil-
den.

5.1.1. Adaptionsprozess

Die Betrachtung der in den existierenden Lösungsansätzen umgesetzten typi-
schen Adaptionsprozesse zeigt eine Reihe von Gemeinsamkeiten auf. Die von
den existierenden Lösungen umgesetzten Auslagerungsprozesse dienen der
Entlastung der begrenzten Ressourcen eines mobilen Gerätes und verschie-
ben hierzu einen Teil der Funktionalität einer mobilen Anwendung von einem
mobilen Gerät auf ein Surrogate in der Infrastruktur. Ein typischer Auslage-
rungsprozess, dargestellt in Abbildung 5.1, umfasst dabei die folgenden Schrit-
te:

Local Execution 
Environment

1) Request Processing

Execution 
Component

2) Process

3) Return Results

MCC App
Surrogate

Abbildung 5.1.: Typischer Auslagerungsprozess im mobilen Cloud Computing

Profiling und Partitionierung Im ersten Schritt wird eine mobile Anwendung
entweder zur Entwurfszeit durch eine entsprechende Analyse des Programm-
codes oder zur Laufzeit durch ein Profiling der Anwendung im Zusammenhang
mit typischen Nutzungsmuster dahingehend untersucht, ob sich ein Teil oder
konkreter eine bestimmte Funktionalität dieser Anwendung für eine Auslage-
rung in die Infrastruktur eignet.

Das Ergebnis dieser Untersuchung liefert eine Partitionierung, die die je-
weils für die Auslagerung geeigneten Teile des Programmcodes voneinander
abgrenzt. Diese Abgrenzungen sind dabei typischerweise so angelegt, dass
die im Rahmen der späteren Auslagerung der Funktionalität zu übertragen-
de Datenmengen, der hierfür relevante Teil des Ausführungszustands, mög-
lichst gering ausfällt. Entsprechend besteht eine mobile Anwendung für den
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Einsatz im mobilen Cloud Computing aus mehreren Partitionen, die üblicher-
weise durch Aufteilung einer existierenden mobilen Anwendung definiert wer-
den [CIM+11, CBC+10] oder die, falls die mobile Anwendung bereits entspre-
chend modular entwickelt wurde, durch die entsprechenden Funktionsbaustei-
ne (building blocks), beispielsweise Komponenten [GRJ+09, GRA12], oder ei-
ner Zusammenfassung dieser Komponenten definiert sind.

Integration der Ressourcen Beim Start einer mobilen Anwendung gilt es
zunächst, die für eine Auslagerung nutzbaren Surrogates innerhalb der In-
frastruktur zu erkennen und diese gegebenenfalls für die Ausführung ei-
ner bestimmten Funktionalität einer mobilen Anwendung vorzubereiten. Die-
se Vorbereitung umfasst üblicherweise den Transfer des für die Ausführung
der Funktionalität notwendigen Programmcodes sowie gegebenenfalls weite-
re Daten. Insbesondere bei einer verteilungstransparenten Ausführung dieser
Funktionalität umfasst dies mitunter die initiale Synchronisation des gesam-
ten Ausführungskontextes der mobilen Anwendung [SGKB13].

Abhängig davon, ob der Verbindungsstatus des mobilen Gerätes wechselt,
kann es erforderlich sein, diesen Schritt periodisch oder in Abhängigkeit von
der Konnektivität der einzelnen Schnittstellen für die Mobilkommunikation zu
wiederholen.

Auslagerungsentscheidung Wird im Laufe der Ausführung der mobilen An-
wendung eine Funktionalität erkannt, die im Hinblick auf ein gewähltes Ad-
aptionsziel, zum Beispiel die Einsparung von Energie, nicht auf dem mobilen
Gerät ausgeführt werden soll und sich die entsprechende Partition für eine
Auslagerung in die Infrastruktur eignet, wird die sogenannte Auslagerungs-
entscheidung (offloading decision) getroffen.

Hierzu wird einerseits die im Rahmen des Profiling ermittelte Ausführungs-
statistik herangezogen und andererseits der aktuelle Kontext des mobilen Ge-
rätes berücksichtigt, um abzuschätzen, ob die beabsichtigte Auslagerung vor-
teilhaft erscheint. Dies umfasst beispielsweise die verfügbare Bandbreite der
Schnittstellen für die Mobilkommunikation und die Größe des für die Ausfüh-
rung der Funktionalität zu übertragenden Ausführungszustands der mobilen
Anwendung.

Auslagerung Lässt die Auslagerungsentscheidung eine Ausführung in der
Infrastruktur sinnvoll erscheinen, wird der Kontrollfluss zusammen mit dem
relevanten Teil des Ausführungszustands für die auszulagernde Funktionali-
tät auf dem mobilen Gerät angehalten, erfasst, auf das für die Auslagerung
bestimmte Surrogate übertragen und die Ausführung des zuvor gehaltenen
Kontrollflusses fortgesetzt. Nach Durchlaufen dieses für die Auslagerung be-
stimmten Teils der Geschäftslogik wird das Ergebnis der Auslagerung, in Form
eines veränderten Ausführungszustands, zurück auf das mobile Gerät transfe-
riert und die Ausführung des Kontrollflusses dort wieder aufgenommen.
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In bereits modular entwickelten mobilen Anwendungen, bei denen die ein-
zelnen Partitionen auch bei lokaler Ausführung über Dienstaufrufe (service
calls) miteinander kommunizieren, ist diese Art der Synchronisation entspre-
chend einfacher und kann mithilfe eines entfernten Dienstaufrufs abgebildet
werden.

5.1.2. Komponenten einer Systemunterstützung

Um den zuvor beschriebenen Adaptionsprozess umzusetzen, verwenden die
untersuchten Lösungsansätze eine Reihe zusätzlicher Komponenten, die zu-
nächst unter dem Begriff der Systemunterstützung zusammengefasst werden
sollen. Diese Infrastrukturkomponenten1 weichen je nach Lösung voneinan-
der ab, es lassen sich bei entsprechender Abstraktion der konkreten Funktio-
nalität jedoch die folgenden Komponenten identifizieren, die üblicherweise im
Rahmen eines Auslagerungsprozesses benötigt werden und in Abbildung 5.2
veranschaulicht sind:

Solver Discovery

Partitioner

@annot
Coor-

dinator
Predictor

Sensors

Context 
Manager

Profiler

Abbildung 5.2.: Typische Infrastrukturkomponenten einer Systemunterstützung

� Ein Profiler, verantwortlich für die Analyse der mobilen Anwendung im
Hinblick auf die für die Auslagerung einer bestimmten Funktionalität
relevanten Parameter.

� Ein Partitioner, der die für eine Auslagerung in die Infrastruktur geeigne-
ten Funktionalitäten von angrenzenden Teilen des Kontrollflusses einer
mobilen Anwendung abgrenzt und hierdurch Partitionen bildet, die sich
prinzipiell für eine Auslagerung qualifizieren.

� Ein Discovery Service, der für die Suche und Integration neuer Ressour-
cen verantwortlich ist und diesen Prozess in Abhängigkeit von der Kon-
nektivität des mobilen Geräts regelmäßig wiederholt und hierdurch ak-
tuelle Informationen zu verfügbaren Surrogates bereitstellt.

1In Abweichung zu der in Abschnitt 2.2.6 zitierten Definition von Roth in [Rot02] sollen in die-
ser Arbeit Infrastrukturkomponenten als die Komponenten der Systemunterstützung der ent-
wickelten kontextadaptiven Anwendungsarchitektur verstanden werden. Eine dieser Kompo-
nenten ist beispielsweise der Kontextmanager.
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� Ein Kontextmanager, der alle relevanten Parameter des Kontextes eines
mobilen Gerätes erfasst, sammelt und gegebenenfalls prognostiziert, um
die für die Auslagerungsentscheidung relevanten Kontextinformationen
bereitzustellen.

� Ein Solver, der die Informationen des Kontextmanagers und des Disco-
very Service nutzt, um zur Laufzeit zu entscheiden, ob und, wenn ja, zu
welchem Surrogate die für die Auslagerung ermittelten Funktionen aus-
gelagert werden können.

� Einen Koordinator, der übergreifend die Steuerung und Abwicklung
(Synchronisation, senden, empfangen, erneute Synchronisation) der Aus-
lagerung übernimmt.

5.2. Adaptionsbedarfe kontextadaptiver mobiler
Anwendungen

Neben einer Reihe spezieller Adaptionsstrategien bestimmter mobiler Anwen-
dungen existieren einige allgemeine Adaptionsbedarfe, von denen angenom-
men wird, dass eine große Zahl mobiler Anwendungen von ihrer Berücksich-
tigung profitieren. Hierzu wurden in Abschnitt 4.1 eine Reihe repräsentati-
ver Klassen von Anwendungsbeispielen und entsprechende existierende mobi-
len Anwendungen vorgestellt. Die konkreten Adaptionsbedarfe dieser Anwen-
dungsbeispiele sollen im Folgenden näher untersucht werden. Hierzu werden
zunächst die konkreten Formen der Adaption und im Anschluss die daraus
abgeleiteten Dimensionen und Ziele der Adaption näher vorgestellt.

5.2.1. Formen der Adaption

Insbesondere wenn es um die Bearbeitung ressourcenintensiver Aufgaben
geht, kann ein Großteil mobiler Anwendungen nur mit Einschränkungen oder
gar nicht auf mobilen Geräten ausgeführt werden, ohne dass diese eine Un-
terstützung durch eine Infrastruktur erfahren. Obwohl die Anforderungen in
Bezug auf die Adaption einzelner mobiler Anwendungen für das mobile Cloud
Computing teilweise stark variieren, kann festgehalten werden, dass die Mehr-
heit dieser mobilen Anwendungen von einer Kooperation mit der umgebenden
Infrastruktur profitiert. Dabei können mit Blick auf die Anwendungsszenari-
en die vier folgenden Varianten unterschieden werden. Diesen Varianten ist
gemeinsam, dass sie die Geschäftslogik einer Anwendung nicht in Abhängig-
keit vom Kontext verändern, sondern nur der Ort und die Zeit der Ausführung
kontextabhängig angepasst werden:

� Auslagern von Geschäftslogik: Für eine Auslagerung einer bestimmten
Funktionalität ist es erforderlich, einen Teil der Geschäftslogik einer mo-
bilen Anwendung zu entkoppeln und ihn in die Infrastruktur zu verla-
gern. Dieser Anwendungsfall stellt den wohl prominentesten im Bereich
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des mobilen Cloud Computings dar und wird als computation offloading
beschrieben (vergleiche Abschnitt 2.4.2). Offloading dient dabei in erster
Linie dazu, die Ressourcen eines mobilen Geräts zu entlasten, indem es
eine üblicherweise rechen-oder speicherintensive Aufgabe vom mobilen
Gerät in die Infrastruktur auslagert und nach dessen Beendigung das
Ergebnis zurück auf das mobile Gerät transferiert wird (vergleiche erste
Problemstellung des mobilen Dilemmas in Abschnitt 2.2.9).

� Einlagern von Geschäftslogik: Neben der Auslagerung existiert jedoch
ein weiterer, in der Literatur jedoch deutlich seltener erwähnter Fall, der
den umgekehrten Fall der Auslagerung beschreibt und in dem die Daten
oder die Geschäftslogik aus der Infrastruktur auf das mobile Gerät ge-
zogen werden. Diese Adaptionsform ist insbesondere dann anzutreffen,
wenn die Verfügbarkeit oder die Dienstqualität einer mobilen Anwen-
dung erhöht oder aufrechterhalten werden soll, obwohl die Konnektivität
des mobilen Geräts zur Infrastruktur eingeschränkt ist. Hierbei können
einerseits Daten zwischengespeichert, also vorher auf das mobile Gerät
transferiert (cachen) oder aber Teile der Geschäftslogik, die üblicherwei-
se in der Infrastruktur liegen, auf das mobile Gerät transferiert werden
(vergleiche: zweite Problemstellung des mobilen Dilemmas in Abschnitt
2.2.9). Dieses vorherige Abrufen (prefetching) von Daten kann entspre-
chend in Situationen erfolgen, in denen das mobile Gerät über eine gute
Konnektivität zur Infrastruktur verfügt. Letzterer Anwendungsfall wur-
de im prominenten Beispiel des verteilten Dateisystems Coda [SKK+90]
gezeigt.

� Verzögern von Geschäftslogik: Eine weitere mögliche Form der Adapti-
on im mobilen Cloud Computing ist die Verzögerung eines bestimmten
Teils der Geschäftslogik, was es je nach Art des Adaptionsmechanismus
erforderlich machen kann, dass mobile Geräte insgesamt die betroffene
mobile Anwendung oder Teile dieser anhalten. Diese Art der Adaption
ist insbesondere dann anzutreffen, wenn der aktuelle Ausführungskon-
text hierfür nicht geeignet ist, beispielsweise weil geeignete Ressourcen
oder benötigte Dienste in der Infrastruktur oder auf einem mobilen Ge-
rät aktuell nicht verfügbar sind. Ein weiterer Fall für die Adaptionsform
der Verzögerung sind Ressourcenbeschränkungen, beispielsweise eine zu
geringe verbleibende Menge an Energie und Akkulaufzeit, die eine Aus-
führung verhindern.

� Vorziehen von Geschäftslogik: Das Vorziehen der Ausführung eines Teils
der Geschäftslogik stellt im Vergleich zur Adaptionsform der Verzögerung
weitaus höhere Anforderungen an die Proaktivität der Adaption. Diese
Form der Adaption kann dabei einerseits in Form von einer vor Berech-
nung eines Ergebnisses (precomputation) oder das vorherige Abrufen von
Daten oder einer Kombination aus beidem geschehen. Die Vorberechnung
von Inhalten kann dabei als üblicherweise rechenintensiver Prozess bei-
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spielsweise in Zeiträumen erfolgen, in denen die Energieressourcen des
mobilen Geräts nicht beschränkt sind, weil das Gerät aktuell an eine ex-
terne Energiequelle angeschlossen ist.

Eine weitere Gruppe von Adaptionsformen konzentriert sich auf die kontext-
abhängige Veränderung der Geschäftslogik. Im Gegensatz zu den vier zuvor
vorgestellten Adaptionsformen, die lediglich den Ausführungsort und die Aus-
führungszeit eines Teils der Geschäftslogik beeinflussen, bewirkt sie eine Ana-
passung des Kontrollflusses. Um diese Form der Anpassung sinnvoll durch-
führen zu können, ist es erforderlich, optionale oder austauschbare Teile der
Geschäftslogik durch den Entwickler entsprechend markieren zu lassen. Ab-
gesehen von dieser Erfordernis erlaubt dieser Ansatz ebenfalls eine transpa-
rente Ausführung, da keine weitergehende Adaptionslogik vorgegeben werden
muss. Diese Gruppe weist somit die größte Ähnlichkeit zu den klassischen Ad-
aptionsformen der kompositionellen Adaption auf (vergleiche Abschnitt 3.3.2)
und kann entsprechend in die folgenden drei konkreten Adaptionsformen un-
terschieden werden:

� Hinzufügen von Geschäftslogik: Bei dieser Adaptionsform wird die Ge-
schäftslogik einer mobilen Anwendung kontextabhängig ergänzt. Hier-
durch kann die Dienstqualität einer mobilen Anwendung verbessert wer-
den, wenn beispielsweise bei entsprechender Ressourcenverfügbarkeit
Teile der Geschäftslogik ergänzt werden, um eine erweiterte Funktiona-
lität bereitzustellen. Hierbei kann zum Beispiel die Suchfunktion inner-
halb eines Text-Betrachters dahingehend erweitert werden, dass die res-
sourcenschonend ausgelegte Suchfunktion um eine Volltextsuche ergänzt
wird, zusätzlich Wortähnlichkeiten berücksichtigt werden oder eine er-
weiterte Suchanfrage-Syntax unterstützt wird. Realisiert wird diese Ad-
aptionsform oft über die Integration von als optional deklarierten Kom-
ponenten in die Geschäftslogik einer mobilen Anwendung, wie es unter
anderem in [MMAM+14, PB05] gezeigt wird.

� Entfernen von Geschäftslogik: So wie im vorhergehenden Beispiel die Ge-
schäftslogik einer mobilen Anwendung ergänzt werden kann, kann sie
ebenfalls um optionale Komponenten reduziert werden, wenn diese bei-
spielsweise mithilfe der aktuell verfügbaren Ressourcen nicht sinnvoll
ausgeführt werden können. So kann ein optionaler Schritt im Rahmen
der Verarbeitung eines Datenstroms gegebenenfalls weggelassen werden,
wodurch die Dienstqualität einer mobilen Anwendung möglicherweise re-
duziert wird, jedoch die Dienstverfügbarkeit aufrechterhalten wird. Wie
im Zusammenhang mit der Untersuchung sinnvoller Adaptionsziele in
Abschnitt 5.2.3 gezeigt wird, ist die Entscheidung über das Entfernen
von Geschäftslogik jedoch nur selten trivial. So gilt es häufig die Dienst-
qualität aufrecht zu erhalten, was es erforderlich macht, abzuschätzen,
in welchem Fall das Entfernen eine andernfalls scheiternde Taskausfüh-
rung zu einem erfolgreichen Abschluss führt.
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� Austauschen von Geschäftslogik: Eine weitere Form der Adaption, die
kontextabhängig den Kontrollfluss einer mobilen Anwendung beeinflus-
sen kann, ist die des Austauschens der Implementierung eines Teils der
Geschäftslogik einer mobilen Anwendung. Dies kann beispielsweise da-
durch realisiert werden, dass in einer komponentenbasierten Anwen-
dung eine Komponente durch eine andere ersetzt wird. Einerseits kön-
nen so zwei unterschiedliche Implementierungen derselben Geschäfts-
logik gegeneinander ausgetauscht werden. Beispielsweise lässt sich ei-
ne speicher- gegen eine rechenintensive Variante austauschen. Anderer-
seits kann hierdurch die Geschäftslogik selbst verändert werden und bei-
spielsweise die Dienstqualität einer mobilen Anwendung bewusst her-
abgesetzt werden, um die Dienstverfügbarkeit aufrechtzuerhalten. Hier-
durch kann beispielsweise die Auflösung eines Videodatenstroms zwi-
schen zwei Geräten herabgesetzt werden, wenn die für die Übertragung
benötigte Bandbreite nicht verfügbar ist. Diese Form der Anpassung wur-
de in Bezug auf das mobile Cloud Computing ursprünglich von Brian No-
ble in [NSN+97] als sogenannte Fidelity-Adaptation vorgeschlagen und
anschließend in einer Reihe von Forschungsarbeiten erfolgreich einge-
setzt, um den begrenzten Ressourcen mobiler Geräte Rechnung zu tragen
[BGSH07].

In welcher Situation die jeweilige Form der Adaption oder eine Kombination
von Adaptionsformen sinnvoll ist, wird im Zusammenhang mit der Erarbei-
tung der Ziele der Adaption (vergleiche Abschnitt 5.2.3) wieder aufgegriffen.
Zunächst sollen hierfür die jeweiligen Adaptionsformen auf entsprechende Di-
mensionen der Adaption hin abstrahiert werden, um ein konzeptionelles Mo-
dell zu erarbeiten, welches auch Kombinationen einzelner Adaptionsformen
sinnvoll unterstützt.

5.2.2. Dimensionen der Adaption

Nachdem zunächst eine Reihe von Adaptionsformen für den Anwendungsbe-
reich des mobilen Cloud Computings als relevant identifiziert wurden, sollen
diese in diesem Abschnitt zunächst weiter auf unterschiedliche Dimensionen
der Adaption hin abstrahiert werden, bevor sie im Hinblick auf die in Abschnitt
4.1 betrachteten Gruppen von Anwendungsszenarien hin bewertet werden.

Mit Verweis auf die Adaptionsformen der Auslagerung und der Einlagerung
von Funktionalität lässt sich diese ebenso als eine Verlagerung innerhalb der
Dimension des Ausführungsortes beschreiben. Entsprechend lassen sich die
Verzögerung und das Vorziehen einer Ausführung als eine Verschiebung ent-
lang der zeitlichen Dimension beschreiben. Ebenso können die Adaptionsfor-
men des Hinzufügens, Entfernens und Austauschens der Geschäftslogik einer
Anwendung einer Verschiebung entlang der Dimension der Implementierung
beschrieben werden.

Mit Bezug auf die im vorhergehenden Abschnitt vorgestellten sieben unter-
schiedlichen Adaptionsformen lassen sich diese entsprechend als Verschiebung
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entlang der Dimensionen Zeit, Ort und Implementierung beschreiben, wie sie
in Abbildung 5.3 veranschaulicht wird. Auf Basis dieser drei Dimensionen sol-
len nun im Folgenden die Anpassungsbedarfe innerhalb dieser Dimensionen
im Zusammenhang mit den in Kapitel 4.1 eingeführten Gruppen von Anwen-
dungsszenarien untersucht werden.

Zeit

Ort

Implementierung

verzögern

vorziehen auslagern

Qualität 
erhöhen

einlagern

Qualität 
verringern

Abbildung 5.3.: Dimensionen der Adaption

Verarbeitung von Sensordaten Durch die aufgezeigten Leistungsbeschrän-
kungen einzelner Sensorknoten profitiert diese Gruppe von Anwendungssze-
narien in erster Linie davon, dass Teile der Speicherung und Verarbeitung von
Sensordaten in die Infrastruktur verlagert werden können, um die begrenzten
Speicher- und Rechenressourcen eines Sensorknotens bei einer längeren oder
ständigen Nutzung nicht zu überlasten.

Dadurch, dass auf einem Sensorknoten selbst oft nur eine begrenzte Historie
von Messwerten vorgehalten werden kann, kann diese Historie beim Bestehen
einer entsprechenden Verbindung zur Infrastruktur in diese zur Speicherung
übertragen werden, was eine Auslagerung der Daten im Sinne einer Verände-
rung des Speicherorts (Anpassung der Dimension Ort) entspricht. Hierdurch
wird es möglich, innerhalb der Infrastruktur eine prinzipiell beliebig lange
Historie von Messwerten vorzuhalten. Da diese Messwerte in einigen Fällen
direkt nach ihrer Erfassung auch verarbeitet werden sollen, bietet es sich auf-
grund der ebenfalls begrenzten Rechenressourcen des Sensorknotens an, eben-
so die Verarbeitung der Sensordaten in die Infrastruktur zu verlagern und sie
damit ebenso in der Dimension des Ausführungsortes zu verschieben.

Die genannten Leistungsbeschränkungen können es zusätzlich erforderlich
machen, in Situationen mit eingeschränkter Konnektivität zur Infrastruk-
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tur oder einer geringen verbleibenden Energiemenge eine Fidelity-Adaptation
durchzuführen, um die Dienstverfügbarkeit bei gleichzeitiger Einschränkung
der Dienstqualität aufrechtzuerhalten.

Von einer Anpassung innerhalb der zeitlichen Dimension profitieren diese
Anwendungsfälle jedoch nur bedingt, da die Erfassung, Verarbeitung und Wei-
terleitung von Messwerten häufig zeitnah zu erfolgen hat. Ist dies nicht der
Fall, kann diese Gruppe von Anwendungsfällen dadurch von einer Anpassung
innerhalb der zeitlichen Dimension profitieren, dass bestimmte Aufgaben ver-
zögert werden, bis Kontextattribute wie der verbleibende Energievorrat oder
die Verbindungsqualität zur Infrastruktur eine erfolgreiche Ausführung der
Geschäftslogik erwarten lassen.

Analyse von Audiodaten und Sprachassistenzsysteme Der Großteil der in
der Gruppe von diesen Anwendungsszenarien charakterisierten Anwendungs-
fälle stützt sich auf eine direkte Verarbeitung der aufgezeichneten Audiodaten,
wie beispielsweise bei der Simultanübersetzung gesprochener Sprache. Ent-
sprechend profitiert diese Gruppe von Anwendungsfällen nur bedingt von einer
Verschiebung innerhalb der zeitlichen Dimension.

In Bezug auf die Verschiebung des Ausführungsortes hingegen profitiert die
oft rechenintensive Geschäftslogik der Spracherkennung häufig von einer Ver-
schiebung auf leistungsstarke Surrogates, wodurch die ressourcenbeschränk-
ten mobilen Geräte entlastet werden. Sind jedoch keine entsprechenden Sur-
rogates für solch eine Auslagerung verfügbar, bietet sich alternativ oder zu-
sätzlich eine Anpassung innerhalb der Dimension der Implementierung an. In
diesem Fall kann ähnlich wie im vorgenannten Beispiel die Anpassung der
Dienstqualität zur Aufrechterhaltung der Dienstverfügbarkeit genutzt wer-
den.

Video und Bildverarbeitung Der Anwendungsbereich der Video- und Bild-
verarbeitung ist charakterisiert durch rechenintensive Operationen auf grö-
ßeren Datenmengen. Entsprechend kann je nach Anforderung der Nutzer ei-
nerseits eine Verschiebung innerhalb der Dimension der Implementierung, im
Sinne einer Fidelity-Adaptation, sinnvoll sein, um die Ressourcen eines mobi-
len Geräts zu entlasten. Andererseits kann für diese angestrebte Entlastung
ebenso eine Verschiebung innerhalb der Dimension des Ausführungsortes an-
gestrebt werden, um so in beiden Fällen die Dienstverfügbarkeit aufrechtzu-
erhalten und im Fall der Verlagerung der rechenintensiven Operationen in die
Infrastruktur zusätzlich die Dienstqualität zu erhöhen. Mit Berücksichtigung
der genannten Anwendungsszenarien zeigt sich zusätzlich, dass diese nur zum
Teil zeitkritisch sind, womit sich ebenfalls eine Verschiebung innerhalb der
zeitlichen Dimension anbietet.

Mobiles Cloud Gaming Im Bereich des mobilen Cloud Gamings kann für die
überwiegende Zahl von Anwendungsfällen davon ausgegangen werden, dass
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eine Verschiebung innerhalb der Dimension Zeit nur für wenige Anwendungs-
fälle von Nutzen ist. Allerdings kann es vor dem Hintergrund der in diesem
Anwendungsfall genannten Anforderungen mit Blick auf die Latenz von Vor-
teil sein, Teile der Geschäftslogik in die direkte Infrastruktur zu verlagern oder
die Dienstqualität anzupassen. Entsprechend bieten sich für diese Gruppe von
Anwendungsfällen eine Anpassung der Geschäftslogik innerhalb der Dimen-
sionen des Ausführungsortes oder der Implementierung an.

Augmented Reality Im Anwendungsbereich der Augmented Reality zeigt
sich bei Betrachtung der angeführten Beispiele, dass eine Anpassung inner-
halb der Dimension der Implementierung den beschränkten Ressourcen eines
mobilen Geräts am deutlichsten entgegenkommt. Darüber hinaus kann eben-
falls eine Verschiebung eines Teils der Geschäftslogik in die Infrastruktur von
Vorteil sein, wodurch die Dimension des Ausführungsortes als weitere für die
Adaption vorteilhafte Dimension betrachtet werden kann. Ebenso wie im vor-
hergehenden Beispiel des mobilen Cloud Gamings gilt es jedoch, die Anforde-
rungen im Hinblick auf die Latenz zu berücksichtigen.

Zusammenfassung der Analyse Die Analyse der einzelnen Gruppen von An-
wendungsszenarien im Hinblick auf die zuvor vorgestellten Adaptionsformen
ist in Tabelle 5.1 zusammengefasst. Die Auswertung zeigt, dass die vorgestell-
ten Anwendungsfälle in erster Linie von einer Anpassung des Ausführungsor-
tes und der Implementierung profitieren. Nachgelagert profitieren einige der
Anwendungsfälle ebenso von einer zeitlichen Anpassung, im Sinne einer Ver-
zögerung der Ausführung.

Zeit der Ausführung Ort der Ausführung Implementierung

Verarbeitung von Sensordaten + ++ ++

Analyse von Audiodaten + ++ ++

Video- und Bildverarbeitung ++ ++ ++

Mobiles (Cloud) Gaming - ++ ++

Augmented Reality - ++ ++

++ vollständig erfüllt + teilweise erfüllt - nicht erfüllt 0 nicht adressiert

Tabelle 5.1.: Bewertung der Anwendungsfälle in Bezug auf die Adaptionsformen

Diese durch die Adaptionsformen ermöglichten generellen Potenziale sollen
im Folgenden nun im Hinblick auf die konkreten Ziele einer Adaption näher
untersucht werden.
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5.2.3. Ziele der Adaption

Die Ziele einer Kooperation innerhalb des mobilen Cloud Computings wurden
bereits grob in Abschnitt 2.3 umrissen und sollen im Folgenden anhand kon-
kreter Adaptionsziele näher charakterisiert werden, um sie im Anschluss im
Hinblick auf die Umsetzung mithilfe der im vorhergehenden Abschnitt vorge-
stellten Adaptionsformen hin abzugleichen.

Die Ziele einer Adaption ergeben sich entsprechend aus den in Abschnitt
2.2.4 aufgezeigten Restriktionen mobiler Geräte, wie beispielsweise der wech-
selnden und schwankenden Verbindungsqualität zwischen mobilen Geräten
und ihrer Infrastruktur, welche zu einer generell eingeschränkten Ressourcen-
verfügbarkeit gegenüber stationären Geräten führt. Die entsprechenden Adap-
tionsziele spiegeln die Kompensation dieser eingeschränkten Ressourcenver-
fügbarkeit mobiler Geräte wider und sollen im Folgenden vorgestellt werden.

Verbesserung der Performance Das im mobilen Cloud Computing promi-
nenteste Optimierungsziel versucht, der eingeschränkten Rechenleistung mo-
biler Geräte Rechnung zu tragen, und betrifft die Optimierung der Ausfüh-
rungszeit. Entsprechend häufig wurde versucht, dieses Optimierungsziel in
existierenden Forschungsarbeiten zu erreichen [CIM+11, CBC+10, BDR14a,
KYK+16, FSB14, SHP+14, YOC08, WLHL13, KNP15]. Wie dieses Adaptions-
ziel mithilfe der im vorhergehenden Abschnitt vorgestellten Adaptionsformen
erreicht werden kann, soll hierzu im Folgenden beschrieben werden:

� Auslagern von Geschäftslogik: Mithilfe der Adaptionsform der Ausla-
gerung kann rechenintensive Geschäftslogik auf ein entsprechend lei-
stungsstarkes Surrogate ausgelagert werden, um sie dort entsprechend
schneller auszuführen. Eine Auslagerung zur Verbesserung der Perfor-
mance bedarf allerdings einer entsprechenden Kommunikation mit der
Infrastruktur. Diese wiederum belastet die Netzwerkressourcen eines
mobilen Geräts, deren Benutzung gleichzeitig den üblicherweise begrenz-
ten Energievorrat eines mobilen Gerätes reduziert. Die Adaptionsform
der Auslagerung steht damit oft in direktem, oft konkurrierendem Zu-
sammenhang mit weiteren beschränkten Ressourcen und gegebenenfalls
damit verbundenen weiteren Adaptionszielen.

Ein weiterer Aspekt den es bei der Auslagerung zur Verbesserung der
Performance zu beachten gilt, ist die Berücksichtigung aller im Rahmen
eines typischen Auslagerungsprozesses notwendigen Schritte (vergleiche
Abschnitt 5.1.1). Dies beinhaltet unter anderem die Suche entsprechen-
der Surrogates, die Initiierung der Auslagerung, den Datentransfer zur
Synchronisation des Zustands mit dem mobilen Gerät vor und nach der
Ausführung der Geschäftslogik in der Infrastruktur und auch die eigent-
liche für die Ausführung der Geschäftslogik benötigte reine Ausführungs-
zeit. Eine Verbesserung der Performance durch eine Auslagerung von Ge-
schäftslogik ist daher stets vor dem Hintergrund weiterer und möglicher-
weise konkurrierender Optimierungsziele zu betrachten.
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� Vorziehen von Geschäftslogik: Eine Verbesserung der Performance kann
in bestimmten Fällen auch dadurch erreicht werden, dass bestimmte Be-
rechnungsschritte im Voraus ausgeführt werden. Dieses Vorziehen ist oft
dann vorteilhaft, solange das mobile Gerät gut mit der Infrastruktur ver-
bunden ist und über erweiterte Ressourcen verfügt. Die Anwendungsfäl-
le, für die diese Form der Adaption eine Verbesserung der Performance
ermöglicht, stellen jedoch nicht den Regelfall dar.

� Entfernen von Geschäftslogik: Die Verbesserung der Performance kann
ebenso über das Entfernen optionaler Teile der Geschäftslogik erfolgen,
wenn diese einen relevanten Teil der gesamten Ausführungszeit einneh-
men.

� Austauschen von Geschäftslogik: Wenn der vorgenannte Fall des Entfer-
nens der Geschäftslogik nicht möglich oder im Sinne der Verbesserung
der Performance einer mobilen Anwendung nicht vorteilhaft erscheint,
bietet es sich alternativ an, die Implementierung auszutauschen. Im Rah-
men einer Fidelity-Adaptation ist es somit möglich, einen zeitintensiven
Teil der Geschäftslogik durch eine beschleunigte Variante mit reduzierter
Qualität zu ersetzen, um somit eine verkürzte Ausführungszeit zu errei-
chen.

Einsparung von Energie Neben der Verbesserung der Performance stellt die
Einsparung von Energie ein weiteres prominentes Ziel innerhalb des mobilen
Cloud Computings dar, das ebenso häufig als Optimierungsziel existierender
Forschungsarbeiten untersucht wurde, unter anderem in: [CBC+10, SSX+12,
ESM14, TLH+16, MYHZ14, OKA+15, LT11, NMSH14, XDL+14]. Das Adap-
tionsziel der Einsparung von Energie bezieht sich entsprechend auf den be-
schränkten Energievorrat mobiler Geräte und die daraus resultierende Not-
wendigkeit eines sparsamen Umgangs mit dieser Ressource, da sich die Ener-
giedichte der Akkus mobiler Geräte pro Jahr nur um fünf bis zehn Prozent
erhöht (vergleiche Abschnitt 2.2.4).

Die Einsparung von Energie hat damit primär zum Ziel, die Laufzeit ei-
nes mobilen Geräts im Batteriebetrieb so weit wie möglich zu verlängern, und
kann entweder ständig als Optimierungsziel festgelegt werden oder lediglich
dann, wenn abzusehen ist, dass die verbleibende Betriebszeit des mobilen Ge-
räts nicht bis zur nächsten Lademöglichkeit ausreicht, wie in [Mey16] und
[CTSC11] gezeigt wird. Dieses Adaptionsziel kann mithilfe der folgenden Ad-
aptionsformen erreicht werden:

� Auslagern von Geschäftslogik: Wie bereits zuvor im Zusammenhang mit
der Optimierung der Performance im Hinblick auf die Adaptionsform der
Auslagerung beschrieben kann diese Adaptionsform ebenfalls zur Ein-
sparung von Energie verwendet werden.

Allerdings steht auch in diesem Fall das Optimierungsziel der Einspa-
rung von Energie oft in Konkurrenz mit weiteren Ressourcenbeschrän-
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kungen oder Adaptionszielen. Entsprechend gilt es beispielsweise, die für
die Durchführung der Auslagerung benötigte Energie zu berücksichtigen,
die beim Senden und Empfangen der auszulagernden Geschäftslogik be-
nötigt wird.

� Verzögern von Geschäftslogik: Eine Einsparung von Energie kann ähn-
lich wie eine Verbesserung der Performance ebenso dadurch realisiert
werden, dass gewisse energieintensive Berechnungsschritte so lange ver-
zögert werden, bis eine entsprechende Lademöglichkeit oder eine Verbin-
dung zu einer externen Energiequelle verfügbar sind oder in Aussicht
stehen, um so das Leerlaufen des Akkus zu verhindern, wie es in [Mey16]
gezeigt wurde.

� Vorziehen von Geschäftslogik: Eine Einsparung von Energie kann ähn-
lich wie eine Verbesserung der Performance darüber realisiert wer-
den, dass gewisse energieintensive Berechnungsschritte vorab ausge-
führt werden oder dass zu einem späteren Zeitpunkt benötigte Daten
vorab eingelagert werden.

Dieses Vorziehen bietet sich an, solange das Gerät energetisch gün-
stig mit der Infrastruktur verbunden ist und kommunizieren kann, bei-
spielsweise kabelgebunden statt drahtlos, oder solange eine Verbindung
zu einer externen Energiequelle besteht und der verbleibende Ener-
gievorrat des mobilen Geräts hierdurch nicht beeinträchtigt wird. Da
die Nutzung einer mobilen Anwendung in einem zukünftigen Zeitin-
tervall jedoch nur unter Unsicherheit vorhergesagt werden kann, wird
diese Adaptionsform nur in bestimmten Fällen als hilfreich angesehen
[SKK+14, SHD12, KMYI09, DGP10].

� Entfernen von Geschäftslogik: Ebenso wie bei einer Verbesserung der
Performance kann ein Entfernen energieintensiver Berechnungsschrit-
te der Geschäftslogik auch zu einer Reduktion der benötigten Energie
genutzt werden.

� Austauschen von Geschäftslogik: Können energieintensive Berechnungs-
schritte nicht entfernt werden, so bietet es sich alternativ an, diese im
Hinblick auf die Verbesserung der Energieeffizienz gegen eine alterna-
tive Implementierung auszutauschen. Hierdurch kann die Dienstverfüg-
barkeit aufrechterhalten und gleichzeitig eine Energieeinsparung umge-
setzt werden.

Einsparung von Bandbreite Die Bandbreite eines mobilen Gerätes stellt un-
ter mehreren Gesichtspunkten eine beschränkte und gleichzeitig teure Res-
source eines mobilen Geräts dar. Einerseits belastet die Verwendung der Netz-
werkschnittstellen, insbesondere der drahtlosen, das energetische Budget ei-
nes mobilen Geräts. Andererseits gilt es in Bezug auf die Nutzung der ver-
schiedenen Standards zur Mobilkommunikation zu berücksichtigen, dass de-
ren Nutzung im Bereich der WWANs oft volumenabhängig abgerechnet wird,
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hingegen im Bereich der WLANs üblicherweise ein kostengünstiger oder ko-
stenloser Zugang zum Internet bereitgestellt wird. Entsprechend haben sich
eine Reihe existierender Arbeiten mit der Einsparung von Bandbreite und
der Verschiebung von Datentransfers sowohl zeitlich als auch im Hinblick
auf die verwendeten Schnittstellen für die Mobilkommunikation beschäftigt
[LBLX13, GJM+12, LLY+10, SA13, MS14, NNH+14, ZTC14, XLC15]. Hin-
sichtlich der vorgestellten Adaptionsformen ergeben sich hieraus die folgenden
Varianten zur Einsparung von Bandbreite:

� Einlagerung von Geschäftslogik: Welche Herausforderungen der Um-
gang mit einer drahtlosen Verbindung zur Infrastruktur, die einer wech-
selnden Konnektivität und Bandbreite unterworfen ist, mit sich brin-
gen, wurde bereits im Zusammenhang mit dem mobilen Dilemma (ver-
gleiche Abschnitt 2.2.9) beschrieben. Die dort beschriebene Einlagerung
von Geschäftslogik zur Reduktion der Abhängigkeit von der Infrastruk-
tur und einer damit einhergehenden Erhöhung der Dienstverfügbarkeit
kann ebenso dazu benutzt werden, das zu übertragende Datenvolumen
zwischen einem mobilen Gerät und seiner Infrastruktur zu reduzieren.

Wie ebenfalls im mobilen Dilemma erwähnt wird, steht diese Einlage-
rung von Geschäftslogik jedoch oft im direkten Konflikt zu den begrenz-
ten Ressourcen eines mobilen Gerätes, wodurch es sich bei diesem Adap-
tionszielen ebenfalls oft um ein mit anderen Optimierungszielen konkur-
rierendes handelt.

� Auslagerung von Geschäftslogik: Im Zusammenhang mit dem mobilen
Dilemma wurde ebenso diskutiert, inwiefern die Auslagerung von Ge-
schäftslogik vorteilhaft sein kann, insbesondere mit Blick auf die effizi-
ente Nutzung der beschränkten Ressourcen eines mobilen Gerätes.

Beispielsweise kann eine mobile Anwendung zum Durchsuchen und Fil-
tern von Nachrichtenportalen so aufgeteilt werden, dass der für den
Download und das Filtern verantwortliche Teil der Geschäftslogik in die
Infrastruktur verlagert werden kann. Hierdurch müssen nicht länger alle
Informationen auf das mobile Gerät transferiert werden, sondern ledig-
lich die im Rahmen der Suchkriterien als relevant identifizierten. Eine
Form der Adaption, die dazu dienen kann, dass zu übertragende Daten-
volumen zwischen einem mobilen Gerät und seiner Infrastruktur zu re-
duzieren und damit das Adaptionsziel der Einsparung von Bandbreite zu
realisieren.

� Verzögern von Geschäftslogik: Das Verzögern von bandbreitenintensiven
Teilen der Geschäftslogik kann ebenso dazu genutzt werden, den Bedarf
an Bandbreite auf bestimmten drahtlosen Schnittstellen wie der WWAN-
Schnittstelle zu reduzieren. In diesem Zusammenhang lässt sich prinzipi-
ell durch ein sehr langes Verzögern stets eine Optimierung erreichen. Vor
dem Hintergrund der durch den Nutzer wahrgenommenen eingeschränk-
ten Dienstqualität gilt es jedoch maximal akzeptable Verzögerungszeiten
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zu berücksichtigen, die je nach Anwendungsszenario individuell festzule-
gen sind.

� Vorziehen von Geschäftslogik: Als Gegenstück zur Verzögerung von Ge-
schäftslogik können ebenso Teile der Geschäftslogik vorgezogen ausge-
führt werden, solange eine kostengünstige und zuverlässige Verbindung
zur Infrastruktur besteht.

Exemplarisch für diesen Anwendungsfall ist insbesondere das verteilte
Dateisystem Coda [SKK+90] zu erwähnen, welches die zuvor genannten
Phasen zuverlässiger Konnektivität nutzt, um zukünftig benötigte Daten
einzulagern. Es bedarf allerdings einer guten Prognose der zukünftigen
Zugriffe auf diese Daten, um dieses Adaptionsziel sinnvoll zu realisieren.

� Entfernen von Geschäftslogik: Das Entfernen von Geschäftslogik kann
nicht nur der Optimierung der Ausführungszeit oder der Einsparung der
benötigten Energie dienen, sondern, wenn es sich um optionale bandbrei-
tenintensive Anwendungen handelt, auch dem Optimierungsziel der Ein-
sparung von Bandbreite.

� Austauschen von Geschäftslogik: Sollte der vorgenannte Fall des Ent-
fernens der Geschäftslogik nicht möglich oder nicht vorteilhaft im Sin-
ne der Reduktion des Bandbreitenbedarfs einer mobilen Anwendung er-
scheinen, so kann im Rahmen einer Fidelity-Adaptation ein Austausch
eines bandbreitenintensiven Teils der Geschäftslogik hin zu einer Vari-
ante erfolgen, deren Bedarf an Bandbreite geringer ist.

Erhöhung der Dienstverfügbarkeit Neben den zuvor vorgestellten drei Vari-
anten zur Entlastung einzelner Ressourcen eines mobilen Gerätes existiert ein
weiteres Optimierungsziel, welches sich auf die Verfügbarkeit eines Dienstes
bezieht. In diesem Fall ist davon auszugehen, dass auf eine Reduktion der
Dienstqualität vom Nutzer einer mobilen Anwendung akzeptiert wird, um im
Gegenzug die Verfügbarkeit dieses Dienstes aufrechtzuerhalten. Auch dieses
Adaptionsziel wurde bereits in einer Reihe existierender Arbeiten untersucht
[NSN+97, SKK+90, GCGBDRD16, SVHVV15]; es stellt jedoch im Hinblick auf
das mobile Cloud Computing einen weniger prominenten Anwendungsfall dar.
Realisiert werden kann dieser durch die folgenden Adaptionsformen:

� Einlagerung von Geschäftslogik: Wie im Zusammenhang mit der Opti-
mierung der Bandbreite beschrieben kann die Einlagerung von Daten wie
im Coda-Dateisystem gezeigt oder von Geschäftslogik nicht nur die Be-
anspruchung mobiler Datenverbindung verringern, sondern führt gleich-
zeitig zu einer ständigen Verfügbarkeit der entsprechenden Daten oder
der entsprechenden Funktionalität auf dem mobilen Gerät. Die Einlage-
rung steht jedoch häufig im Konflikt mit den begrenzten Speicher- und
Rechenressourcen mobiler Geräte.
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� Vorziehen von Geschäftslogik: Eine Verbesserung der Performance kann
in bestimmten Fällen ebenso dadurch erreicht werden, dass gewisse Be-
rechnungsschritte ausgeführt werden, solange das mobile Gerät mit der
Infrastruktur verbunden ist und auf die dortigen Ressourcen zugreifen
kann. Auf diesem Weg kann ebenso die Einlagerung bestimmter vorbe-
reiteter Ergebnisse ermöglicht werden.

� Entfernen von Geschäftslogik: Das Weglassen optionaler Teile der Ge-
schäftslogik kann in bestimmten Fällen dazu genutzt werden, die Ver-
fügbarkeit eines Dienstes zu erhöhen. Insbesondere ressourcenintensive
Teile der Geschäftslogik bieten sich hierfür an, um im Gegenzug die Ver-
fügbarkeit eines Dienstes aufrechtzuerhalten oder zu verlängern.

� Austauschen von Geschäftslogik: Analog dem vorgenannten Fall kann
statt des Weglassens auch ein Austausch der Geschäftslogik im Sinne
einer Fidelity-Adaptation durchgeführt werden, um die Dienstverfügbar-
keit aufrechtzuerhalten.

Erhöhung der Dienstqualität Im Hinblick auf die in Abschnitt 2.2.4 vorge-
stellten Restriktionen mobiler Geräte und die gleichzeitig steigenden Anforde-
rungen der Nutzer dieser Geräte bietet eine Kooperation mobiler Geräte mit
der Infrastruktur jedoch nicht nur die Möglichkeit, bestimmte Teile der für ein
mobiles Gerät konzipierten Geschäftslogik zu beschleunigen oder den verblei-
benden Energievorrat zu schonen. Eine Kooperation kann ebenso dazu genutzt
werden, die von stationären Geräten bereitgestellte Dienstqualität zu realisie-
ren.

� Austauschen von Geschäftslogik: Ein Beispiel findet sich in den
Dockingstationen von Laptops oder Spielekonsolen, die eine (Hardware)-
Erweiterung der Ressourcen mobiler Geräte bereitstellen, mithilfe derer
das mobile Gerät in die Lage versetzt wird, eine mit stationären Gerä-
ten vergleichbare Dienstqualität bereitzustellen. Ein Teil der Geschäfts-
logik kann in diesem Fall gegen eine Variante ausgetauscht werden, die
von den zusätzlichen Ressourcen gebrauch macht. So kann beispielsweise
durch zusätzliche Hardware zur Beschleunigung der Grafikausgabe eine
erhöhte Auflösung oder Bildwiederholrate bereitgestellt werden. Im Sin-
ne der hier vorgestellten Adaptionsformen entspricht dies weitestgehend
einer Fidelity-Adaptation, die mithilfe des Austauschens der Geschäfts-
logik realisiert wird.

Zusammenfassung der Adaptionsziele Wie in Tabelle 5.2 zusammenfassend
gezeigt wird, ergibt sich für die sieben betrachteten Adaptionsformen eine un-
gefähr gleich hohe Relevanz und damit Anwendbarkeit im Hinblick auf die
identifizierten Optimierungsziele.

Auch wenn es nach dieser Auswertung so scheint, als ob die Hinzunahme
optionaler Komponenten in keinem Fall von Vorteil ist, so ist jedoch anzumer-
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Einsparung 
von Zeit

Einsparung 
von Energie

Einsparung 
von Bandbreite

Erhöhung der 
Dienstverfügbarkeit

Erhöhung der 
Dienstqualität

Auslagerung ++ ++ ++ - +

Einlagerung - - ++ ++ -

Verzögerung - ++ + - -

Vorziehen + + + + +

Hinzufügen - - - - +

Weglassen ++ ++ + ++ -

Austauschen ++ ++ ++ ++ ++

++ vollständig erfüllt + teilweise erfüllt - nicht erfüllt 0 nicht adressiert

Tabelle 5.2.: Bewertung der Adaptionsformen im Hinblick auf die Adaptionsziele

ken, dass diese zwar nicht im Sinne der genannten Einsparungs- und Optimie-
rungsziele vorteilhaft erscheint, jedoch insgesamt, alle diese Optimierungszie-
le auf eine erhöhte oder verbesserte Dienstqualität mobiler Anwendungen auf
mobilen Geräten abzielen. In diesem Zusammenhang ist die optionale Hin-
zunahme weiterer Teile der Geschäftslogik dann ebenfalls als vorteilhaft im
Sinne der Erhöhung der Servicequalität zu betrachten.

Wie die Ziele der Adaption mithilfe der verschiedenen Adaptionsformen soft-
waretechnisch realisiert werden können, soll im Folgenden untersucht werden.
Die Untersuchung orientiert sich dabei an den von Geihs in [GRWK09] als
wesentlich definierten Anforderungen an Adaptionsprozesse. Hiernach gilt es
insbesondere, die Fähigkeit zur Rekonfiguration und damit die generelle Ad-
aptionsfähigkeit, die dynamische Dienstsuche, den Umgang mit Heterogenität
sowie die Integration von Kontextinformationen in die Planung der Adaption
zu berücksichtigen. Entsprechend werden diese Aspekte in den nun folgenden
Abschnitten dieses Kapitels näher vorgestellt.

5.2.4. Ebenen der Adaption

Die Adaptionsfähigkeit bedarf der generellen Fähigkeit zur Konfiguration,
welche mithilfe der vorgestellten Adaptionsformen der parametrischen und
kompositionellen Adaption realisiert werden kann. In diesem Zusammenhang
lassen sich im mobilen Cloud Computing weitere Varianten unterscheiden, die
weitgehend mit der kompositionellen Adaption in Verbindung gebracht werden
können.

Hierzu werden einerseits von Fuchß in [Fuc09] die Adaption auf Infrastruk-
turebene und von Shiraz et al. in [SGKB13] drei weitere Migrationsformen
(migration patterns) beschrieben. Dieses sind die Adaption auf Systemebene
(VM Migration Based Application Offloading), die Adaption auf Anwendungs-
ebene (Entire Application Migration Based Application Offloading) und die
Partitionierung von Anwendungen (Application Partitioning Based Applicati-
on Offloading). Hierbei sind die vorgenannten Ebenen der Adaption, die die
Schicht innerhalb einer Systemarchitektur beschreiben, oberhalb welcher die
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Adaption transparent abläuft, nicht mit der jeweiligen Granularität der Ad-
aption gleichzusetzen, die beschreibt, bis zu welchem Grad die Geschäftslogik
einer mobilen Anwendung für eine Adaption zerteilt wird. Beispielsweise nutzt
die in Abschnitt 4.4.1 vorgestellte Lösung CloneCloud [CIM+11] als Ebene der
Adaption die Systemebene und verwendet als Granularität der Adaption ein-
zelne Threads einer mobilen Anwendung - ein Zusammenhang, der im Verlauf
dieses Abschnitts noch näher erläutert wird. Entsprechend stellt die dritte von
Shiraz et al. in [SGKB13] vorgeschlagene Kategorie keine weitere Ebene der
Adaption, sondern die verschiedenen Granularitäten der Adaption dar.

Nach der Vorstellung der einzelnen Ebenen der Adaption sollen diese da-
hingehend bewertet werden, wie gut sie sich zur Umsetzung der in den vor-
hergehenden Abschnitten entwickelten Adaptionsformen und Adaptionsziele
eignen. Hierzu wird zunächst die Umsetzbarkeit der verschiedenen für die Op-
timierungsziele benötigten Adaptionsbedarfe auf den verschiedenen Ebenen
der Adaption bewertet und eine geeignete Ebene der Adaption ausgewählt.
Anschließend werden die Granularitäten der Adaption dahingehend bewertet,
wie sie sich zur Umsetzung der Adaptionsziele auf der zuvor ausgewählten
Ebene der Adaption eignen. Hieraus wird abschließend eine Entscheidung ab-
geleitet, auf welcher Basis eine kontextadaptive Anwendungsarchitektur vor
dem Hintergrund der zu realisierenden Adaptionsformen und Optimierungs-
ziele sinnvoll zu realisieren ist.

Adaption auf Infrastrukturebene Neben den für das mobile Cloud Compu-
ting typischen drei Ebenen der Adaption existiert ebenso die Möglichkeit zur
Adaption auf Infrastrukturebene, die der Vollständigkeit halber an dieser Stel-
le Erwähnung findet. Das in Zusammenhang mit dem Mobilfunk Standard
UMTS entwickelte Virtual Home Environment (VHE) [ETS99] bietet hierzu
laut Fuchß [Fuc09] einem Mobilfunkteilnehmer die Möglichkeit, eine einheit-
liche und vertraute Infrastruktur zur Nutzung bereitzustellen.

Der Ansatz des VHE versucht hierzu, eine umfassende Lösung zu bieten, bei
der einerseits das Einbuchen mobiler Geräte in Fremdnetze (Roaming), aber
auch die Vielfalt mobiler Geräte berücksichtigt wird, um einem Nutzer per-
sonalisierte Dienste, beispielsweise Adressbücher, Favoritenlisten, Profile und
abonnierte Dienste wie Voice- und Mailboxen, sicher sowie netz- und geräte-
übergreifend bereitzustellen. Hierzu nutzt VHE die Möglichkeit, mithilfe der
personenbezogenen SIM-Karte eines Nutzers individuelle Dienste unabhängig
vom Endgerät bereitstellen zu können. VHE definiert hierzu eine Referenzar-
chitektur, die darauf abzielt, eine standardisierte Ausführungsumgebung be-
reitzustellen, die laut [Fuc09] wie folgt aufgebaut ist:

� DAT: ein definierter Speicher für die dienstspezifischen Daten, zum Bei-
spiel Kontonummern, E-Mail-Adressen, Favoritenlisten.

� PRG: ein definierter Programmspeicher, in dem die diensterbringenden
Applikationen verwaltet werden.
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� EXE: eine definierte Ausführungsumgebung bzw. Laufzeitumgebung für
die Dienste und Applikationen, vergleichbar mit einer Java-Sandbox. Die
EXE verfügt ihrerseits über zwei Schnittstellen:

� Die Service-API: eine offene Schnittstelle, die zur Anbindung der
Dienste dient. Über diese Schnittstelle werden die Programme aus
dem Programmspeicher in die EXE-Umgebung geladen, und es wird
auf die Daten aus dem Datenspeicher zugegriffen.

� Die Network-API: über diese Schnittstelle können Programme, die
in der EXE zur Ausführung kommen, die Kommunikation steuern.
Hierzu gehört die Möglichkeit zur Rufweiterleitung, genauso wie die
Möglichkeit zur Annahme eines Anrufs.

� COC: eine definierte Einheit zur Kommunikationssteuerung. Dieses Mo-
dul liegt unterhalb der Network-API und realisiert die an der Network-
API angebotene Funktionalität.

Diese Referenzarchitektur ist damit weder dienst- noch gerätespezifisch und
bildet die grundlegende Architektur für alle an der Erbringung eines Dienstes
beteiligten Komponenten. Ebenso berücksichtigt dieser Ansatz die Ausführung
personalisierter Dienste innerhalb der Infrastruktur (CAMEL) sowie auch auf
dem mobilen Gerät (MExE) oder auf der SIM-Karte selbst (SAT), wobei letzte-
res zusätzlich dem Aspekt des Schutzes persönlicher Daten in einer geteilten
Infrastruktur Rechnung trägt.

Diese Lösung besitzt damit im Gegensatz zu vielen anderen Konzepten ei-
ne vergleichsweise hohe Marktreife, was unter anderem daran zu erkennen
ist, dass offene Problemstellungen wie beispielsweise die Heterogenität der In-
frastruktur und eine nutzungsbezogenen Abrechnung durch den Mobilfunkan-
bieter adressiert werden. Allerdings hat dieser seit über 15 Jahren bestehende
Standard bis heute zu keiner praktischen Umsetzung geführt [Fuc09]. Dies
kann darauf zurückzuführen sein, dass zum Zeitpunkt der Standardisierung
nur wenige Anwendungen verfügbar waren, die von diesem Standard profitiert
hätten, und dass das Konzept inzwischen von cloud-basierten Modellen abge-
löst wurde, die nicht nur mobile, sondern auch stationäre Geräte unterstützen.

Entsprechend soll die Adaption auf Infrastrukturebene im Folgenden nicht
weiter betrachtet werden, da es einerseits tiefe Eingriffe in die Infrastruk-
tur der Mobilfunkanbieter erfordern würde und andererseits als technologisch
überholt bewertet werden kann.

Adaption auf Systemebene Bei der Adaption auf Systemebene erfolgt auf
der Ebene des Betriebssystems des mobilen Gerätes eine Anpassung seines
Systemabbildes oder seines momentanen Ausführungszustands. Die Adaption
besteht auf dieser Ebene darin, das Systemabbild und den momentanen Aus-
führungszustands des mobilen Geräts in eine leistungsstärkere Infrastruktur
zu migrieren, wie es in Abschnitt 4.4.1 beschrieben wurde.
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Entsprechende Lösungen nutzen hierzu häufig eine Virtualisierung, um ei-
ne Verteilungstransparenz oberhalb der unterschiedlichen Systemarchitektu-
ren herzustellen [SGKB13]. Diese ermöglicht es, von der darunterliegenden
Hardware zu abstrahieren und hierdurch den Ausführungszustand des mobi-
len Betriebssystems und der laufenden mobilen Anwendungen zwischen dem
mobilen Gerät und seiner Infrastruktur zu migrieren. Frühe Lösungen im Be-
reich der Adaption auf Systemebene, die eine Migration durch die Übertra-
gung eines Systemabbildes durchführen, weisen hierdurch einen entsprechend
hohen Overhead in Bezug auf die übertragene Datenmenge auf. Zusätzlich er-
fordern sie zur erfolgreichen Erfassung und Übertragung des Ausführungszu-
stands, die Ausführung auf dem mobilen Gerät zu pausieren oder zu verlang-
samen, womit oft eine temporäre Einschränkung der Nutzbarkeit einhergeht
[CFH+05, LQLL10].

Fortgeschrittene Lösungen, wie sie in [GJM+12, ZXC+10, CIM+11] vorge-
stellt werden, begegnen dieser Einschränkung dadurch, dass sie versuchen,
nach einer initialen Synchronisation nur die Veränderungen gegenüber vorhe-
rigen Synchronisierungspunkten zu übertragen. Hierzu wird von diesen Lö-
sungen üblicherweise der Heap und der Stack überwacht, um nach der Erken-
nung eines Adaptionsbedarfes innerhalb möglichst kurzer Zeit den Synchroni-
sationsbedarf zu erkennen und die Synchronisation starten zu können. Auch
hier ist es allerdings erforderlich, während der Übertragung des Ausführungs-
zustands die Ausführung zu pausieren.

Diese Trennung des zu synchronisierenden Ausführungszustands in ein Ba-
sisabbild und ein Differenzabbild (diff) ermöglicht es zusätzlich zu den Vor-
teilen im Hinblick auf ein deutlich geringeres zu übertragendes Datenvolu-
men und eine beschleunigte Synchronisation auch den Speicherbedarf inner-
halb der Infrastruktur zu reduzieren, wenn die Differenzabbilder mehrstufig
gebildet werden. In diesem Zusammenhang kann ein geräteabhängiges Basis-
Abbild für alle Nutzer dieses Gerätes um ein nutzerabhängiges Differenzabbild
ergänzt werden, welches die Anwendungen und Daten des jeweiligen Nutzers
enthält. Mit einem weiteren Differenzabbild kann dieses nutzerabhängige Dif-
ferenzabbild hin zum aktuellen Ausführungszustand des mobilen Gerätes er-
gänzt werden.

Trotz dieser Optimierungen weist diese Gruppe von Lösungen durch die ver-
bleibenden Synchronisierungsaufwände typischerweise eine so hohe Latenz
auf, dass aus Nutzersicht eine Einschränkung der Dienstqualität entstehen
kann [AGK+15]. Eine zusätzliche Möglichkeit, die sinnvollen Einsatzmöglich-
keiten dieses Ansatzes zu verbessern, besteht darin, lediglich die Ein- und Aus-
gabe des mobilen Gerätes umzuleiten und dieses als Terminal oder den Client
zu verwenden, wie es in [LLS11] gezeigt wurde. Der Nachteil dieser Varian-
te der Adaption auf Systemebene besteht jedoch in einer zusätzlich erhöhten
Abhängigkeit von der Infrastruktur.

Insgesamt ist die praktische Nutzbarkeit der Adaption auf Systemebene zu-
sätzlich dadurch eingeschränkt, dass durch die beschriebenen Synchronisie-
rungsaufwände und das Erfordernis der (ressourcenintensiven) Ausführung



134 5. Entwicklung einer kontextadaptiven Anwendungsarchitektur

des Systemabbildes in der Infrastruktur jeweils nur ein Surrogate zur Zeit
zur Erweiterung der Ressourcen eines mobilen Gerätes herangezogen werden
kann. Hierdurch muss die Möglichkeit zur spontanen Interaktion als einge-
schränkt bewertet werden. In diesem Zusammenhang gilt es zusätzlich, zwi-
schen den häufig unterschiedlichen CPU-Architekturen (ARM2 auf dem mobi-
len Gerät, x86 in der Infrastruktur) zu übersetzen, dies durch einen entspre-
chenden Hardware Abstraction Layer zu unterstützen oder, wie bei CloneCloud
[CIM+11] realisiert, eine entsprechende Modifikation des mobilen Betriebssy-
stems vorzunehmen, wodurch die Ressourcenbelastung zusätzlich erhöht und
die Möglichkeit zur Ad-hoc-Interaktion weiter eingeschränkt wird.

Im Gegenzug bietet diese Ebene der Adaption allerdings den Vorteil, mobile
Anwendungen ohne Anpassung und ohne Vorhandensein des Quellcodes in die
Infrastruktur zu übertragen und ausführen zu können. Diese unmodifizierte
Ausführung mobiler Anwendungen schränkt wiederum gleichzeitig die Mög-
lichkeit zur nebenläufigen Ausführung stark ein, sodass eine mobile Anwen-
dung nur bedingt von den Möglichkeiten der nebenläufigen Ausführung in der
Infrastruktur profitieren kann [SGKB13]. So kann beispielsweise bei Einsatz
der Lösung CloneCloud [CIM+11] nur ein Thread in der Infrastruktur ausge-
führt werden, während die Ausführung auf dem mobilen Gerät pausiert, um
eine Rückführung der Ergebnisse auf das mobile Gerät zu erlauben.

Adaption auf Anwendungsebene Im Gegensatz zur Auslagerung eines voll-
ständigen Abbilds des mobilen Geräts hat sich eine Reihe weiterer existieren-
der Ansätze wie [MDP+00, MLW11, HSC12] mit einer Migration auf der Ebene
der einzelnen Anwendungen eines mobilen Geräts beschäftigt. Frühe Arbeiten,
die eine Auslagerung auf Ebene der mobilen Anwendungen vollziehen, nutzen
als Ebene der Adaption oft den Betriebssystemprozess als Granularität der Ad-
aption. Diese wird von Fugetta in [FPV98] weiter in die starke und die schwa-
che Migration differenziert. Bei der schwachen Migration werden lediglich Pro-
grammcode und Daten transferiert, wohingegen bei der starken Migration der
Ausführungszustand einer mobilen Anwendung mit übertragen wird.

Dem Prinzip geschuldet, dass aktuell eingesetzte Betriebssysteme, insbe-
sondere die für mobile Geräte, zur Ausführung von mobilen Anwendungen ei-
ne virtuelle Maschine auf Anwendungsebene nutzen (application-layer virtual
machine), bedienen sich neuere Ansätze wie [GC04, BDR14a] dieser konkreten
Ebene der Adaption. Ein wesentlicher Vorteil der Migration auf dieser Ebene
entsteht durch die stärkere Abstraktion von der auf dem mobilen Gerät und in
der Infrastruktur verwendeten Hardware.

Dies erfolgt durch die Übersetzung des Quellcodes einer mobilen Anwen-
dung in einen sogenannten Bytecode, ein zur Ausführung auf einer virtuellen
Maschine bestimmter und leicht portierbarer Code, der ohne Modifikation auf
jedem Gerät ausführbar ist, das eine entsprechende virtuelle Maschine bereit-
stellt. Ein prominentes Beispiel ist die Nutzung der Dalvik Virtual Machine

2http://infocenter.arm.com
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unter dem Betriebssystem Android, welche mithilfe der Java Programming
Language entwickelte Software ausführen kann. Allerdings gilt es im Gegen-
satz zur Adaption auf Systemebene, sämtliche Abhängigkeiten, zum Beispiel
gemeinsam genutzte Bibliotheken, zu berücksichtigen, wenn eine Migration
einer mobilen Anwendung in die Infrastruktur erfolgt [HSC12].

Der Vorteil einer Migration auf Ebene der mobilen Anwendung besteht da-
mit im Gegensatz zur Adaption auf Systemebene im Wesentlichen darin, dass
eine deutlich feingranularere Adaption möglich wird, unterschiedliche mobile
Anwendungen auf unterschiedliche Surrogates in der Infrastruktur migriert
werden können und die für die Synchronisation des Zustands zu übertragen-
de Datenmenge im Regelfall deutlich geringer ist. Hierdurch wiederum erhöht
sich die Anzahl der Situationen, in denen eine solche Adaption auch für mobi-
le Geräte mit schlechter Konnektivität zur Infrastruktur sinnvoll ermöglicht
wird. Da üblicherweise während der Migration keine Interaktion mit der An-
wendung möglich ist, profitiert zusätzlich auch die Dienstqualität einer mobi-
len Anwendung, da eine nahtlose und verzögerungsarme Migration begünstigt
wird [AGK+15]. Werden diese mobilen Anwendungen zusätzlich modifiziert
und auf eine nebenläufige Ausführung in der Infrastruktur explizit vorberei-
tet, lässt sich die Effizienz dieser Kooperation weiter steigern, wie es unter
anderem in [KAH+12, JCY14] gezeigt wurde.

5.2.5. Granularität der Adaption

Neben den zuvor vorgestellten drei Ebenen der Adaption existiert ein weite-
res Kriterium, welches zur Unterscheidung der verschiedenen Realisierungs-
möglichkeiten einer Adaption im mobilen Cloud Computing herangezogen wer-
den kann – die Granularität der Adaption. Die Granularität der Adaption be-
schreibt, auf welcher Ebene die Geschäftslogik einer mobilen Anwendung im
Hinblick auf eine Adaption zerteilt wird, eine Aufgabe, die üblicherweise von
der Komponente des Partitioners (vergleiche Abschnitt 5.1) übernommen wird.

Der Grund für die Partitionierung einer mobilen Anwendung besteht dar-
in, die im Hinblick auf die Adaption zu erreichenden Ziele besser umsetzen zu
können, als dies mit einer alleinigen Adaption auf System- oder Anwendungs-
ebene möglich wäre. Existiert beispielsweise innerhalb einer mobilen Anwen-
dung zur Bildverarbeitung lediglich ein bestimmter Teil von Geschäftslogik,
der von einer Migration in die Infrastruktur profitiert, so bietet es sich an, nur
diesen Teil der Geschäftslogik und den hierzu benötigten Teil des Ausführungs-
zustands in die Infrastruktur zur Ausführung zu übertragen. Muss hingegen
stets die gesamte mobile Anwendung übertragen werden, so steigt unter ande-
rem der hierfür benötigte Bedarf an Übertragungskapazität auf den Schnitt-
stellen des mobilen Geräts, und es erhöht sich gleichzeitig die für die Migration
benötigte Zeit – eine Situation, durch die sich die Möglichkeiten zur spontanen
Interaktion mit der Infrastruktur deutlich einschränken. Die Partitionierung
mobiler Anwendungen ist im Hinblick auf das Ziel des mobilen Cloud Compu-
tings, die Ressourcenbeschränkung mobiler Geräte zu umgehen, stets als vor-
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teilhaft anzusehen, sofern die für die Partitionierung und Entscheidung zur
Auslagerung benötigten Ressourcen wie die Rechenleistung geringer sind als
die zu erwartende Entlastung der Ressourcen, die durch die Kooperation mit
der Infrastruktur entsteht [LAS+15].

Die Partitionierung von Anwendungen, wie sie im Zusammenhang mit der
Basisarchitektur für mobiles Cloud Computing und im Rahmen der Charak-
terisierung eines typischen Auslagerungsprozesses bereits beschrieben wur-
de, kann mithilfe einer Reihe verschiedener Granularitäten ermöglicht wer-
den, die im Folgenden vorgestellt und eingeordnet werden sollen. Grundlegend
kann hierbei zwischen zwei Arten von Granularitäten unterschieden werden
– zwischen denen, die sich anhand der Struktur einer Anwendung zum Zeit-
punkt des Entwurfs definieren, und denen, die sich anhand der Struktur einer
Anwendung zur Laufzeit definieren.

Die zum Entwurfszeitpunkt einer mobilen Anwendung herangezogenen
strukturierenden Elemente sind beispielsweise die Methoden [CBC+10,
YKC+13, SSX+12], die Klassen [GNM+03, OYH07] oder die teils explizit
durch den Entwickler auf den Zweck der Adaption zugeschnittenen Komponen-
ten [RSM+11, MGL+11, SSSL12, YCY+13, OKA+15, VSDTD12a, VSDTD13,
SVHVV15] oder Komponenten-Bundles [GRJ+09, RRA08, BGSH07] einer mo-
bilen Anwendung.

Die zur Laufzeit einer mobilen Anwendung herangezogenen strukturieren-
den Elemente orientieren sich hingegen am Kontrollfluss oder Zustand einer
mobilen Anwendung und sind entsprechend die Threads [NTG+09, CIM+11],
die Objekte [NSA14] oder die einzelnen Tasks [SHP+14, JCY14, MYHZ14,
NMSH14, YYJZ13, WL04] einer solchen, wobei letztere ebenfalls oft vom Ent-
wickler speziell auf den Zweck der Adaption hin ausgerichtet werden. Ein Task
stellt hierbei eine, aus Sicht des Anwenders zusammenhängende, fachliche
Aufgabe innerhalb einer Anwendung dar, wodurch diese auch als voneinander
unabhängig betrachtet werden.

5.2.6. Bewertung in Bezug auf Adaptionsformen und Ziele

Nachdem die verschiedenen Ebenen und Granularitäten der Adaption vorge-
stellt wurden, soll im Folgenden ihre Eignung im Hinblick auf die Realisierung
der angestrebten Adaptionsformen und Ziele und damit einer kontextadapti-
ven Anwendungsarchitektur für das mobile Cloud Computing bewertet wer-
den.

Ebene der Adaption Mit Blick auf die vorgestellten Ebenen der Adaption
wurde bereits festgehalten, dass die Adaption auf Infrastrukturebene im Rah-
men der vorliegenden Arbeit nicht weiter betrachtet werden soll (vergleiche
Abschnitt 5.2.4). Alternativ bietet sich hierzu die Adaption auf Systemebene
an, deren wesentlicher Vorteil darin zu sehen ist, dass mobile Anwendungen oft
ohne Anpassung adaptiert und in die Infrastruktur migriert werden können.
Diese vollständige Verteilungstransparenz schränkt jedoch gleichzeitig die in
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Abschnitt 4.2.3 ermittelte Anforderung der Fähigkeit einer mobilen Anwen-
dung zur Wahrnehmung des aktuellen Ausführungskontexts und der Anpas-
sung an diesen ein. Dieser prinzipielle Vorteil ist somit vor dem Hintergrund
der Relevanz der Fähigkeit zur Kontextadaption differenziert zu betrachten.
Ebenso ist die Anforderung des geringen Overheads einer entsprechenden Lö-
sung mit der durch die Nutzung virtueller Maschinen einhergehende ressour-
cenintensive Speicherung, Übertragung und Ausführung dieser nicht zu verei-
nen.

Zur Realisierung der angestrebten Adaptionsziele bietet sich entsprechend
die Adaption auf Anwendungsebene an, bei welcher keine prinzipiellen Nach-
teile gegenüber der Adaption auf Systemebene ermittelt werden konnten. Zu-
sätzlich bietet diese Ebene der Adaption den Vorteil, dass der zu erfassende
und synchronisierende Ausführungszustand kleiner ist und sich somit die Ad-
aptionsziele der Verbesserung der Performance, der Einsparung von Energie
und der Einsparung von Bandbreite deutlich einfacher realisieren lassen und
aus diesem Grund die Situationen, in denen eine spontane Interaktion mit der
Infrastruktur vorteilhaft ist, weitaus häufiger zu erwarten sind.

Granularität der Adaption In Bezug auf die Granularität der Adaption kann
mit Blick auf die existierenden Lösungen festgehalten werden, dass bei den
zur Entwurfszeit vorhandenen Strukturierungsmerkmalen am häufigsten Me-
thoden und Komponenten Anwendung finden. Bei den zur Laufzeit vorhande-
nen Strukturierungsmerkmalen stellen einzelne Tasks innerhalb einer mobi-
len Anwendung die am häufigsten verwendete Granularität dar.

Komponenten bringen den Vorteil einer losen Kopplung zwischen den ein-
zelnen Teilen der Geschäftslogik einer mobilen Anwendung, die insbesondere
bei einer wechselnden Konnektivität zwischen den einzelnen Systemen einer
mobilen Cloud von Vorteil ist [WHB13]. Zusätzlich sorgt diese, im Vergleich
zu Methoden höhere, Granularität dafür, dass die im Rahmen der Adaption
zu berücksichtigenden Abhängigkeiten deutlich einfacher und damit schnel-
ler zu ermitteln sind, was ebenso als vorteilhaft im Hinblick auf eine sponta-
ne Interaktion gesehen wird, da gleichzeitig die Synchronisierungsaufwände
deutlich geringer sind [GRA12]. Damit soll festgehalten werden, dass sich die
Granularität der Komponente am ehesten zur Realisierung der angestrebten
Adaptionsziele anbietet.

Um jedoch gleichzeitig den in Abschnitt 5.2.1 entwickelten Adaptionsformen
der Anpassung innerhalb der Dimensionen Zeit, Ort und Implementierung
Rechnung zu tragen, bietet es sich an, die zur Entwurfszeit durch den Ent-
wickler zu definierende komponentenbasierte Granularität mit der zur Lauf-
zeit vorhandenen Granularität einzelner Tasks einer mobilen Anwendung zu
kombinieren, um, wie noch gezeigt wird, gleichzeitig die geforderten Aspek-
te der Kontextadaptivität mobiler Anwendungen angemessen zu berücksichti-
gen.

Wie im Zusammenhang mit der Basisarchitektur für mobiles Cloud Com-
puting in Abschnitt 5.1 gezeigt wurde, ist es hierfür erforderlich, eine mobile
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Anwendung entsprechend zu partitionieren. Wie diese Partitionierung sinn-
voll erfolgt und welche weiteren Teilprobleme sich bei der Realisierung einer
kontextadaptiven Anwendungsarchitektur ergeben, soll im nun folgenden Ab-
schnitt beschrieben werden.

5.3. Identifikation von Teilproblemen und Lösungsansätzen

Die wesentlichen Herausforderungen innerhalb des mobilen Cloud Compu-
tings wurden in Kapitel 2 initial erwähnt und im Rahmen der Anforderungs-
analyse in Abschnitt 4.2 weiter konkretisiert. Diese Anforderungen werden im
nun folgenden Abschnitt im Hinblick auf die sich aus den Anforderungen erge-
benden konkreten Teilprobleme hin untersucht.

5.3.1. Heterogenität mobiler Clouds und fehlende Standards

Durch eine Vielzahl verschiedener Kategorien mobiler Geräte besteht eine ho-
he Heterogenität zwischen den vorhandenen Geräteklassen. Bei der Entwick-
lung von Anwendungen für mobile Geräte gilt es entsprechend, diese Vielfalt
mobiler Geräte zu berücksichtigen.

Mit Bezug auf das mobile Cloud Computing erstreckt sich diese Hete-
rogenität ebenso auf die hier genutzte Infrastruktur. Die Standardisierung
der Integration der verschiedenen existierenden Geräte und Kommunika-
tionsstandards im mobilen Cloud Computing ist bis auf erste frühe Stan-
dardisierungsansätze (vergleiche [ETS14, ETS15]) jedoch noch nicht zu er-
kennen [SAGB14]. Aktuell existieren weder Plattform-Dienstleister noch
Infrastruktur-Dienstleister, die diese Art von Anwendungen oder entspre-
chende Surrogate-Infrastrukturen bereitstellen. Ausgenommen hiervon exi-
stieren lediglich etablierte Cloud Service Provider wie Amazon [Ama16], die
ihre Dienstleistungen jedoch zentralisiert vorhalten und keine Infrastruktur
an den Kanten oder Endpunkten der Netzwerke bereitstellen. Weiterhin exi-
stieren aktuell keine Geschäfts- oder Abrechnungsmodelle, die für die ent-
sprechenden Anbieter wie Mobilfunkdienstleister oder Cloud Service Provider
einen Anreiz bereitstellen würden, solche Infrastrukturen zu etablieren. Dies
wiederum liegt auch darin begründet, dass aktuell noch kein für das notwen-
dige Investment in die Infrastruktur rentabler Anwendungsfall identifiziert
wurde, der solch einen Aufbau rechtfertigen würde.

Implikationen für diese Arbeit Ein etabliertes Konzept zum Umgang mit die-
ser Heterogenität stellt die Abstraktion von der spezifischen Hardware mithil-
fe einer zusätzlichen Virtualisierungsschicht dar [CDK12]. Entsprechend soll
der Heterogenität im Wesentlichen dadurch Rechnung getragen werden, dass
für die Entwicklung einer kontextadaptiven Anwendungsarchitektur eine Vir-
tualisierung auf Anwendungsebene (vergleiche Abschnitt 5.2.4) genutzt wird,
um der entsprechenden Anforderung P1 (vergleiche Abschnitt 4.2.8) in Bezug
auf die Berücksichtigung der Heterogenität Rechnung zu tragen.
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5.3.2. Suche und Integration neuer Ressourcen

Eine weitere wesentliche Anforderung an die Konstruktion einer kontextadap-
tiven Anwendungsarchitektur stellt die Fähigkeit zur Suche und Integration
neuer Ressourcen dar (vergleiche Anforderung S2 aus Abschnitt 4.2.8).

Im Hinblick auf den schnell wechselnden Kontext mobiler Geräte gilt es hier-
bei, mobilen Anwendungen zur Laufzeit die spontane Interaktion mit der In-
frastruktur zu ermöglichen. Diese Suche und Integration neuer Ressourcen ist
ein bekanntes Problem innerhalb des Forschungsgebietes der verteilten Syste-
me. In diesem Zusammenhang hat sich das Architekturmuster der dienstori-
entierten Architektur (service oriented architecture) [Erl05] etabliert, in wel-
chem die Ressourcen, sowohl Hardware als auch Software, über wohldefinier-
te Schnittstellen in Form von Diensten bereitgestellt werden. Ein bestimmter
Dienst kann somit auch durch unterschiedliche Ressourcen bereitgestellt wer-
den, ist aber jeweils über die gleiche Schnittstelle ansprechbar.

WSDL 

SOAP 

UDDI 

Dienst-
nutzer 

Dienst- 
verzeichnis 

Dienst-
anbieter 

Abbildung 5.4.: Elemente einer dienstorientierten Architektur

Wie in Abbildung 5.4 gezeigt wird, existieren in diesem Zusammenhang
Diensterbringer, die diese Dienste bereitstellen und sich hierzu bei einem ent-
sprechenden Verzeichnisdienst registrieren. Dienstkonsumenten können die-
sen Verzeichnisdienst anschließend befragen, um eine Referenz auf die ent-
sprechende Dienstinstanz zu erhalten und diese zu nutzen.

Anforderungen an die Dienstsuche Die wesentlichen Aufgaben sind nach
[BR00] wie folgt charakterisiert:

� Die Erkennung verfügbarer Dienste

� Die Auswahl des richtigen Dienstes

� Die Nutzung des ausgewählten Dienstes

Die in diesem Zusammenhang entwickelten Verfahren wurden jedoch im Hin-
blick auf die Verwendung in infrastrukturbasierten Netzwerken entwickelt
und lassen sich nur bedingt in die im mobilen Cloud Computing anzutref-
fenden mobilen Ad-hoc-Netzwerke integrieren [Fur12]. Die wesentlichen Her-
ausforderungen der Dienstsuche in mobilen Umgebungen bestehen damit dar-
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in, zwischen ressourcenbeschränkten Geräten, die über drahtlose Verbindun-
gen zur Mobilkommunikation kommunizieren, zu vermitteln. Das erste kon-
krete Teilproblem in diesem Zusammenhang ist die beschränkte Bandbreite
[MBB09] und wechselnde Konnektivität [Fur12]. Das zweite konkrete Teilpro-
blem betrifft die zur Nutzung der Schnittstellen zur Mobilkommunikation nö-
tige Energie im Zusammenhang mit dem begrenzten Energievorrat mobiler
Geräte [ASG+14]. In diesem Zusammenhang ergeben sich die folgenden An-
forderungen an die Dienstsuche in mobilen Umgebungen:

� Fähigkeit zur Kommunikation: Die Suche und Integration neuer Res-
sourcen erfordert es zudem, dass die beteiligten Geräte miteinander kom-
munizieren können. Diese Kommunikation kann dabei einerseits direkt
oder unter Zuhilfenahme einer Infrastruktur geschehen. Im Fall der Ad-
hoc-Kommunikation, wie sie beispielsweise im Bluetooth-Standard statt-
findet, können die beteiligten Geräte üblicherweise direkt miteinander
Nachrichten austauschen. Im Hinblick auf eine schnelle und dynamische
Nutzung von Ressourcen wie bei dem mobilen Cloud Computing gilt es,
sowohl die infrastrukturbasierte als auch die direkte Kommunikation zur
Integration neuer Ressourcen zu unterstützen.

Sind mobile Geräte jedoch über eine Infrastruktur wie das Internet mit
anderen Geräten verbunden, können diese Geräte oft nicht direkt mit-
einander kommunizieren, da Verfahren wie die Network Address Trans-
lation oder Firewalls dazu eingesetzt werden, die (privaten) Subnetze, in
denen sich die mobilen Geräte befinden, vom direkten Zugriff aus dem
Internet zu trennen. Es ist davon auszugehen, dass diese Restriktionen
nicht ohne Weiteres zu umgehen sind. Entsprechend sind Mechanismen
zur Etablierung einer direkten Kommunikation vorzusehen, die hierzu
die verschiedenen vorhandenen Schnittstellen zur Mobilkommunikation
nutzen, um eine möglichst hohe Konnektivität des mobilen Geräts si-
cherzustellen. Hierfür scheint es erforderlich, eine logische Adressierung
oberhalb der physischen Struktur der einzelnen Schnittstellen zur Mobil-
kommunikation zu etablieren, ein sogenanntes Overlay-Netz (vergleiche
Anforderung A1).

� Mobilität und Robustheit: Ist durch die vorgenannte Anforderung die
grundlegende Kommunikationsfähigkeit zwischen den beteiligten Gerä-
ten etabliert, so gilt es, zwischen den beteiligten Ressourcen zu erkennen,
welche von ihnen einen benötigten Dienst bereitstellt. Eine Funktionali-
tät, die es einer mobilen Anwendung erlaubt, nach verfügbaren Diensten
zu suchen, sollte dabei möglichst so gestaltet sein, dass sie auch in frem-
den Netzwerken automatisch die benötigten Dienste zur Laufzeit der An-
wendung sucht und für die Benutzung an die mobile Anwendung bindet.

Ist ein Dienst an einer Anwendung gebunden, sollte hierdurch die Endge-
rätemobilität (vergleiche Abschnitt 2.2.2) nicht zusätzlich eingeschränkt
werden. Entsprechend sollte sichergestellt sein, dass die Nutzung ei-
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nes Dienstes über die Grenzen eines Netzwerks hinweg möglich ist und
hierfür einerseits die (für den erwarteten Zeitraum der Dienstnutzung)
nächstgelegene und bestmöglich erreichbare Instanz eines Dienstes aus-
gewählt wird [KH07]. Zusätzlich gilt es, sowohl in Bezug auf die Suche
als auch die Nutzung eines Dienstes eine Fehlertransparenz (vergleiche
Anforderung A1) sicherzustellen und dafür Sorge zu tragen, dass der Aus-
fall von hierfür benötigten Knoten eines verteilten Systems kompensiert
wird, ohne dass es zu einem Ausfall des Dienstes oder der Suche kommt.

� Effizienz und Skalierbarkeit: Da sich die Topologie und die Größe eines
mobilen Ad-hoc-Netzwerkes unter Umständen häufig und stark verän-
dert, ist es erforderlich, dass die Kommunikation so effizient wie mög-
lich stattfindet, um einerseits neue Dienste innerhalb eines Netzwerkes
möglichst schnell zu erkennen und andererseits die energetisch teuren
Schnittstellen zur Mobilkommunikation nur so häufig, wie es hierfür nö-
tig ist, zu aktivieren [ASG+14]. Im Hinblick auf die Skalierbarkeit gilt es
hierzu ebenso, dieses Verhalten sowohl in kleinen Netzwerken mit weni-
gen Knoten als auch in größeren mobilen Ad-hoc-Netzwerken zu unter-
stützen.

Architekturen und Protokolle für die Dienstsuche In Bezug auf die verschie-
denen Architekturen der Dienstsuche lassen sich zunächst die aktive Suche
und die passive Suche voneinander unterscheiden. Im ersten Fall wird die
Anfrage nach einem bestimmten Dienst an alle erreichbaren Knoten versen-
det. Im Fall der passiven Suche wird nur lokal nach einem Dienst gesucht
und hierzu die bereits empfangenen Nachrichten über vorhandene Dienste im
Netzwerk verwendet [MBB09]. In diesem Zusammenhang können Architektu-
ren für die Dienstsuche weiter dahingehend unterschieden werden, ob ihnen
eine verzeichnisbasierte oder eine verzeichnislose Architektur zugrunde liegt
[VP08].

In einer verzeichnisbasierten Architektur existiert ein oder eine Reihe von
Knoten, die die Beschreibungen aller im Netzwerk vorhandenen Dienste sam-
meln (sogenannte directory agents) und diese den anfragenden Knoten zur Ver-
fügung stellen. Beispiele für verzeichnisbasierte Protokolle sind das Service
Location Protocol (SLP) [Gut99], Jini [Wal99] und Salutation [Pas99].

Exemplarisch soll an dieser Stelle das Service Location Protocol kurz vor-
gestellt werden. Wie in Abbildung 5.5 veranschaulicht werden hier Dienste
durch einen den Dienst bereitstellenden Service Agent bekannt gemacht. Die
Bekanntmachung erfolgt dabei gegenüber dem sogenannten Directory Agent,
dessen Aufgabe es ist, ein Verzeichnis aller im Netzwerk erreichbaren Dienste
vorzuhalten. Diese Dienste können dann durch Knoten der User Agents gefun-
den und genutzt werden, indem der Directory Agent auf die Suchanfrage des
User Agents mit einer entsprechenden Referenz auf den Dienst antwortet.

Bei Betrachtung dieser Architektur wird deutlich, dass von einer weitgehend
gleichen Konnektivität der Knoten untereinander ausgegangen wird. Insbe-



142 5. Entwicklung einer kontextadaptiven Anwendungsarchitektur

Service 
Request

Service 
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Abbildung 5.5.: Ablauf der Dienstsuche im Service Location Protocol

sondere die Erreichbarkeit des Verzeichnisdienstes entscheidet darüber, ob ei-
ne verzeichnisbasierte Architektur nutzbar ist.

Um dieser Einschränkung zu begegnen, existieren verzeichnislose Archi-
tekturen, in welchen kein Verzeichnisdienst existiert und Dienstanbieter und
Dienstkonsumenten direkt miteinander kommunizieren. Beispiele hierfür sind
das Universal Plug and Play (UPnP) [JW03] und das SLP im Modus der „ac-
tive discovery“, in welchem User Agent und Service Agent ihre Anfragen bzw.
Registrierungen mithilfe des IP-Protokolls in eine Multicast-Gruppe senden.
Solch eine verzeichnislose Architektur erfordert es allerdings, dass alle Kno-
ten einerseits laufend empfangsbereit sein müssen, um die Bekanntmachung
neuer Dienste zu erkennen und dass sie andererseits auf Dienstanfragen an-
derer Knoten reagieren müssen. Im Hinblick auf die beschränkten Energie-
und Bandbreitenressourcen mobiler Geräte sind diese aktiven Mechanismen
zur Dienstsuche somit nur bedingt oder nur für relativ kleine Netzwerke ge-
eignet, da in größeren Netzwerken sonst relativ schnell ein signifikanter Teil
der verfügbaren Bandbreite von der Suche und Ankündigung der Dienste be-
ansprucht wird [MBB09].

Ein weiteres Problem bei der Nutzung von Protokollen für die Dienstsuche,
die für die Nutzung in stationären Netzwerken entwickelt wurden, liegt in
der Annahme, dass sich die Struktur eines Netzwerks nicht oder nur langsam
verändert. Der laufend wechselnde Kontext eines mobilen Gerätes führt al-
lerdings dazu, dass sich auch die Konnektivität laufend ändert und zum Zeit-
punkt der Suche noch verfügbare Dienste möglicherweise kurz darauf nicht
mehr verfügbar sind. Entsprechend gilt es, bei der Dienstsuche in mobilen
Umgebungen einen Kompromiss zwischen dem Vorhalten eines möglichst ak-
tuellen Verzeichnisses verfügbarer Dienste und den begrenzten Energie- und
Bandbreitenressourcen mobiler Geräte einzugehen.

Implikationen für diese Arbeit Im Hinblick auf die zuvor formulierten Anfor-
derungen der Mobilität, Robustheit, Effizienz und Skalierbarkeit soll an dieser
Stelle festgehalten werden, dass im Zusammenhang mit der Realisierung einer
kontextadaptiven Anwendungsarchitektur bestehende Ansätze zur Dienstsu-
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che nur bedingt genutzt werden können. Da die zu unterstützende Mobilität
als hoch und die Größe des Netzwerks als klein bis mittel angesehen werden
kann, bietet sich nach [MBB09] die Implementierung einer verzeichnislosen
Architektur mithilfe eines Overlay-Netzwerks an. In diesem Zusammenhang
soll es einerseits möglich sein, aktiv nach Diensten zu suchen sowie auch beste-
hende Referenzen auf Dienste für eine spätere Verwendung lokal zu speichern.

5.3.3. Analyse des Laufzeitverhaltens und Profiling

Ob und wie eine mobile Anwendung im Hinblick auf die in Abschnitt 5.2.3 vor-
gestellten Ziele der Adaption angepasst werden kann, kann nur beurteilt wer-
den, wenn die Ergebnisse der Anpassung auch tatsächlich gemessen werden.
Hierzu gilt es, das Laufzeitverhalten einer mobilen Anwendung zu untersu-
chen und die Auswirkung der Ausführung dieser mobilen Anwendung auf das
darunterliegende System zu berücksichtigen. Werkzeuge, die das Laufzeitver-
halten anderer Anwendungen analysieren, werden auch als Profiler bezeich-
net. Diese können nach [LAS+15] in die folgenden drei Kategorien unterteilt
werden:

� Hardware-Profiler: Sie sammeln Informationen zum Zustand des mobi-
len Gerätes selbst, dies umfasst beispielsweise die aktuelle Auslastung
der CPU sowie des Arbeitsspeichers und den verbleibenden Energievor-
rat des mobilen Gerätes.

� Software-Profiler: Sie analysieren das Laufzeitverhalten von Anwendun-
gen und sammeln zur Laufzeit einer Anwendung Kriterien wie die benö-
tigte CPU-Zeit und den belegten Arbeitsspeicher. Sie liefern zudem Infor-
mationen darüber, welche Daten die Anwendung liest, schreibt oder mit
anderen Geräten austauscht.

Zusätzlich können Software-Profiler aber insbesondere auch die Abhän-
gigkeiten zwischen einzelnen Teilen der Geschäftslogik durch die Analy-
se von Abhängigkeiten zwischen strukturgebenden Merkmalen des Pro-
grammcodes wie Methoden oder Komponenten aufzeigen. In diesem Zu-
sammenhang werden insbesondere Parameter wie die Ausführungszeit
einzelner Methoden, die Speichernutzung und der Energieverbrauch, der
hierbei auftritt, gemessen. Sogenannte Call-graph Profiler sind explizit
auf diese Messungen und die damit einhergehende Ermittlung der Ab-
hängigkeiten und entsprechenden Aufrufsequenzen der einzelnen Ein-
heiten der Geschäftslogik untereinander ausgerichtet.

� Netzwerk-Profiler: Sie erfassen Informationen, die im Zusammenhang
mit der Nutzung der Schnittstellen zur Mobilkommunikation stehen.
Diese umfassen die Konnektivität, erreichbare Übertragungsrate und
tatsächlich genutzte Bandbreite eines mobilen Geräts auf den jeweiligen
Schnittstellen.
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Obwohl für die drei genannten Kategorien von Profilern jeweils eine Reihe
von Lösungen existiert, sollen im Folgenden die speziellen Herausforderun-
gen bei der Integration dieser Profiler in mobile Anwendungen und Geräte
betrachtet werden. Im Hinblick auf die in Abschnitt 4.4 vorgestellten Lösun-
gen (vergleiche [CIM+11, CBC+10, KAH+12, MLW11] und im Hinblick auf die
in Abschnitt 5.2.3 vorgestellten Adaptionsziele sollen dabei die jeweils für die
Erfassung durch den jeweiligen Profiler als relevant identifizierten Informa-
tionen herausgestellt werden.

� Hardware-Profiler: Hardware-Profiler erfassen üblicherweise systemwei-
te Zustände, die nicht oder nur bedingt auf einzelne Ereignisse oder An-
wendungen zurückgeführt werden können. In diesem Zusammenhang
werden die folgenden Informationen als relevant angesehen:

� Auslastung von CPU und Speicher

� Energievorrat und Ladezustand

� Status und Nutzung der Schnittstellen zur Mobilkommunikation

� Status wesentlicher Energieverbraucher

Als wesentliche Energieverbraucher werden in diesem Zusammenhang
das Display und die Schnittstellen zur Mobilkommunikation angesehen
[MN10].

� Software-Profiler: Im Gegensatz zur vorgenannten Kategorie ermitteln
Software-Profiler üblicherweise anwendungsbezogene Informationen und
Zustände. Insbesondere für diese Kategorie eines Profilers existieren eine
Reihe vorhandender Lösungen, die sich üblicherweise in die verwendete
Entwicklungsumgebung integrieren lassen. Für diese Messung ergänzt
der Profiler üblicherweise den Quellcode einer Anwendung oder nutzt
eine vorhandene Schnittstelle zu einer Laufzeitumgebung wie der Java
Virtual Machine, die diese Anwendung ausführt. Dieses Vorgehen kann
prinzipiell auf mobile Geräte und die dort verwendeten mobilen Betriebs-
systeme übertragen werden, jedoch gilt es dabei, die üblicherweise vor-
handene Abgrenzung mobiler Anwendungen gegeneinander (sandboxing)
zu berücksichtigen. In diesem Zusammenhang werden die folgenden In-
formationen für den zu realisierenden Software-Profiler als relevant be-
trachtet:

� Ausgeführte Anwendung

� Gesamter Speicherbedarf

� Ausführungszeit und CPU-Zeit einzelner Teile der Geschäftslogik

� Speicherbedarf einzelner Teile der Geschäftslogik

� Energiebedarf einzelner Teile der Geschäftslogik

� Interaktion zwischen verschiedenen Teilen der Geschäftslogik

� Parameter der Aufrufe von Methoden/Diensten und die Größe über-
gebener Objekte
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Hierbei kann allerdings eine der benötigten Informationen nur indirekt
von einem Software-Profiler gemessen werden: die benötigte Energie.

Um den Energiebedarf zu ermitteln, kann ein Software-Profiler zwar
prinzipiell auf einen Hardware-Profiler zurückgreifen und den Energie-
vorrat vor und nach der Ausführung eines bestimmten Teils der Ge-
schäftslogik zur Abschätzung der hierfür benötigten Energie heranzie-
hen, diese Messung ist allerdings nur bedingt genau. Unter anderem des-
wegen, weil bei aktuellen mobilen Betriebssystemen stets eine Reihe von
Basisdiensten und Hintergrunddiensten, zum Beispiel die Standorter-
mittlung via GPS), in unregelmäßigen Abständen aktiv ist und hierdurch
nur näherungsweise ermittelt werden kann, welcher Teil des Energiever-
brauchs der mobilen Anwendung zuzuordnen ist. Des Weiteren kann der
wechselnde Kontext eines mobilen Gerätes zu unterschiedlichen Energie-
verbräuchen führen, wenn die Ausführung der Geschäftslogik die Nut-
zung der Schnittstellen zur Mobilkommunikation auslöst und die ver-
wendete Schnittstelle und die verfügbare Bandbreite nicht identisch sind
[MN10]. Selbst unter gleichen Bedingungen sind hier Schwankungen des
Energiebedarfs nicht untypisch [HQG+13]. Zusätzlich gilt es zu berück-
sichtigen, dass mobile Geräte eine Reihe von Energiesparfunktionen nut-
zen und den Energieverbrauch zusätzlich reduzieren, wenn das thermi-
sche Budget der Geräte ausgeschöpft ist [Fru16, BC12].

Entsprechend gilt es zur Messung des Energieverbrauchs einerseits, al-
le nicht benötigten Dienste des mobilen Betriebssystems zu deaktivie-
ren, um die Grundlast möglichst konstant zu halten. Andererseits gilt
es, ein Messverfahren zu verwenden, welches in der Lage ist, mit einem
möglichst geringen Fehler den Energiebedarf der einzelnen Teile der Ge-
schäftslogik zu ermitteln. Wie in Abschnitt 5.2.6 festgehalten wurde, stel-
len diese Teile der Geschäftslogik die jeweiligen Dienste der durch den
Entwickler einer mobilen Anwendung definierten Komponenten und die
von ihnen bereitgestellten Dienste dar. Ein Vergleich verwandter Arbei-
ten mit gleicher Problemstellung [CIM+11, CBC+10, KAH+12, MLW11]
und die Analyse existierender Energie-Profiler in [Bak14] zeigt, dass hier-
zu eine ergänzende hardwarebasierte Messung notwendig ist.

So wurde in einer untersuchten Lösung [CBC+10] zur Optimierung des
Energievorrats mobiler Geräte eine hardwarebasierte Messung verwen-
det, um ein Energie-Profil für das jeweilige mobile Gerät zu ermitteln.
Auf Basis dieses Energie-Profils, welches detaillierte Informationen zum
Energieverbrauch der einzelnen Komponenten des mobilen Geräts ent-
hält, wird anschließend durch mehrfache Ausführung des zu messen-
den Teils der Geschäftslogik die tatsächlich für die Ausführung benötig-
te Energie ermittelt. Dieses Vorgehen entspricht damit dem von Kansal
et al. in [KZ08] vorgestellten Verfahren zur feingranularen Messung des
Energieverbrauchs von Anwendungen.
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� Netzwerk-Profiler: Der dritte zu realisierende Profiler bringt ebenso ei-
ne Reihe von Herausforderungen mit sich. Mit Blick auf die verwandten
Arbeiten und die zu realisierenden Adaptionsziele werden für diesen die
folgenden Informationen als relevant für die Erfassung angesehen:

� Genutzte Schnittstelle(n) zur Mobilkommunikation

� Genutztes/Eingebuchtes Netzwerk

� Genutzte Bandbreite von und zum mobilen Gerät

� Theoretisch nutzbare Bandbreite von und zum mobilen Gerät

� Tatsächlich realisierbare Bandbreite von und zum mobilen Gerät

� Paketumlaufzeit (RTT)

Zur Ermittlung der genutzten Schnittstellen und Bandbreiten lassen sich
passive Messverfahren nutzen, die durch Beobachtung der empfangenen
und versendeten Pakete die Nutzung erfassen. Die Ermittlung der tat-
sächlich realisierbaren Bandbreite über die einzelnen Schnittstellen zur
Mobilkommunikation ist hingegen deutlich schwieriger durch Beobach-
tung zu realisieren. Existierende Ansätze wie [GPSV10, MBF+15] erfor-
dern hierzu die häufige oder laufende Aktivierung der Schnittstellen zur
Mobilkommunikation und beanspruchen den Energievorrat mobiler Ge-
räte oft stark. Ein zusätzliches Problem steht durch die im TCP-Protokoll
implementierte Flusskontrolle. Dies erfordert zunächst, eine bestimmte
Menge von Daten zu übertragen, um die tatsächlich realisierbare Band-
breite messen zu können [WSW13], eine Problemstellung, die sich bei der
Nutzung des Mobilfunkstandards LTE noch weiter verstärkt [HQG+13],
da hier die Zuteilung der verfügbaren Kapazität auch auf Basis des je-
weiligen Bedarfs an Bandbreite erfolgt.

Um den genannten Problemen zu begegnen, nutzen existierende Lösun-
gen oft eine aktive Messung der Bandbreite. In diesem Zusammenhang
wird von Cuervo et al. in [CBC+10] einerseits der Effekt der Energiespar-
modi der Schnittstellen zur Mobilkommunikation untersucht und zur Ab-
schätzung der realisierbaren Bandbreite in einem WLAN das Senden von
10-KB-Daten auf einer bereits offenen TCP-Verbindung als praktikabel
angesehen.

Ein generelles Problem, insbesondere von Software-Profilern, ist somit, dass
die beobachtete Anwendung durch das Profiling ein anderes Verhalten aufwei-
sen kann und das Profiling in der Regel auf einem mobilen Gerät ausgeführt
wird, was zu einem höheren Energieverbrauch führen kann. Ähnlich hierzu
verhält es sich mit Netzwerk-Profilern, deren Messungen erst bei der vollen
Auslastung der Kapazität der Schnittstelle zur Mobilkommunikation Rück-
schlüsse auf die erzielbaren Übertragungsraten zulassen, wie unter anderem
in [HQG+13] gezeigt wird.
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Implikationen für diese Arbeit Zusammenfassend gilt es dementsprechend
bei der Implementierung von Profiling-Mechanismen zu berücksichtigen, dass
der begrenzte Energie- und Bandbreitenbedarf mobiler Geräte durch das Pro-
filing nicht zu stark beansprucht wird und dass dieser Einfluss möglichst dem
Profiling selbst zugeordnet werden kann. Im Hinblick auf die in dieser Arbeit
untersuchte Fragestellung der kontextadaptiven Ausführung existieren eine
Reihe weiterer Kontextattribute, die auch den das Gerät umgebenden Kontext
beschreiben und die relevant für eine entsprechende Adaption sein können.
Diese werden jedoch erst im Zusammenhang mit der Entwicklung kontextad-
aptiven Verhaltens untersucht werden, da diese Informationen eher periodisch
und nicht wie im Profiling nutzungsbezogen im Zusammenhang mit einer be-
stimmten Anwendung ermittelt werden.

5.3.4. Partitionierung mobiler Anwendungen

Wie im Zusammenhang mit der Vorstellung der Basisarchitektur in Abschnitt
5.1 gezeigt wurde, ist es im mobilen Cloud Computing oft erforderlich, die Ge-
schäftslogik einer mobilen Anwendung zu partitionieren. Ob eine gute Partitio-
nierung einer mobilen Anwendung erreicht werden kann, ist von einer Reihe
verschiedener Parameter abhängig und wird als eine der zentralen Problem-
stellungen im Bereich des mobilen Cloud Computings angesehen [PRK09].
Dies ist unter anderem darin begründet, dass die optimale Partitionierung
einer mobilen Anwendung entscheidend für eine gute Auslagerungsentschei-
dung ist [Fli12], also dem Schritt, der sich an die Partitionierung anschließt
und in welchem entschieden wird, ob eine bestimmte Partition der Geschäfts-
logik auf ein Surrogate ausgelagert wird.

5.3.4.1. Ziele der Partitionierung

Die Partitionierung zielt darauf ab, eine sinnvolle Kooperation mit der Infra-
struktur zu realisieren, und bildet die Grundlage dafür, eine Verteilung der
Geschäftslogik auf ein Surrogate vorzubereiten und damit die Ausführung in-
nerhalb der Dimension des Ausführungsortes zu flexibilisieren - eine Problem-
stellung, die es nicht nur im Bereich des mobilen Cloud Computings zu un-
tersuchen gilt. So untersucht [Zap12] ebenfalls die Partitionierung, allerdings
mit dem abweichenden Ziel der Flexibilisierung der Prozessausführung. Den
Untersuchungsgegenstand dieser Arbeit stellten entsprechend Geschäftspro-
zesse und deren Ausführung innerhalb von Prozessmanagementsystemen dar.
In der vorliegenden Arbeit wird hingegen die Entwicklung kontextadaptiver
Anwendungen für das mobile Cloud Computing fokussiert. Den Anwendungs-
bereich stellen dementsprechend mobile Geräte dar, auf denen das Ziel der
Partitionierung die Ressourceneinsparung ist und die auf den schnell wech-
selnden Kontext des mobilen Cloud Computings ausgerichtet sind. Aus diesem
Grund konzentriert sich die folgende Analyse von Lösungsansätzen auf diesen
Anwendungsbereich.
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Nach [LAS+15] gilt es, bei der Partitionierung von Anwendungen im mobilen
Cloud Computing, die folgenden Anforderungen zu unterstützen:

� Die Umsetzung unterschiedlicher Adaptionsziele: wie die Beschleuni-
gung der Ausführung oder die Erweiterung der Ressourcen (zum Beispiel
Speicher oder Energie) eines mobilen Gerätes.

� Die Unterstützung mehrerer Surrogates (multi-site offloading).

� Benutzbarkeit des Partitionierungsverfahrens: Der zusätzliche Aufwand
für den Entwickler sollte möglichst gering sein.

� Adaption zur Laufzeit: Die Anpassung der Partitionierung sollte zur
Laufzeit einer mobilen Anwendung erfolgen können.

5.3.4.2. Durchführung der Partitionierung

Zur Durchführung einer Partitionierung ist es zunächst erforderlich, eine ent-
sprechende Granularität der Adaption (vergleiche Abschnitt 5.2.6) für die ein-
zelnen Einheiten einer mobilen Anwendung auszuwählen. Anschließend kann
unter Berücksichtigung des oder der gewünschten Ziele der Adaption (verglei-
che Abschnitt 5.2.3) eine Partitionierung erfolgen.

Dabei ist es erforderlich, diese Einheiten um weitere Informationen zu er-
gänzen, die beschreiben, auf welchen Surrogates diese Teile der Geschäftslo-
gik unter welchen Umständen ausgeführt werden können. Beispielsweise gilt
es, zu entscheiden, ob bestimmte Teile der Geschäftslogik überhaupt in die In-
frastruktur verlagert werden können, weil diese spezifische Funktionen oder
Hardware des mobilen Gerätes nutzen. Ein einfaches Verfahren findet sich bei-
spielsweise in [SSSL12], bei welchem auf Basis der von den Entwicklern defi-
nierten Java-basierten Annotationen festgelegt wird, welche Teile einer mo-
bilen Anwendung überhaupt für eine Migration in die Infrastruktur infrage
kommen, bevor die verbleibende Geschäftslogik partitioniert wird.

In diesem Zusammenhang ist anzumerken, dass ein Großteil der verwand-
ten Arbeiten sich in diesem Aspekt auf eine binäre Partitionierung beschränkt
und entsprechend lediglich ein (spezifisches) Surrogate bei der Auslagerung
von Funktionalität unterstützt wird. Eine Restriktion, die im Verlauf dieser
Arbeit noch gesondert und die entsprechend an dieser Stelle ebenso nicht nä-
her betrachtet wird.

Das Ziel der Partitionierung ist es entsprechend, die Geschäftslogik so zwi-
schen einem mobilen Gerät und einem Surrogate aufzuteilen, dass ein oder
mehrere Adaptionsziele möglichst gut erreicht werden können. Um beispiels-
weise die Ausführungszeit zu minimieren, gilt es häufig, den Teil des Kontroll-
flusses zu identifizieren und als eine Partition zu markieren, der effizient auf
ein Surrogate übertragen und dort ausgeführt werden kann. Die Effizienz wird
dabei anhand entstehender Kosten, wie beispielsweise der nötigen Bandbreite,
beurteilt, die für die Übertragung des Zustands zwischen dem mobilen Gerät
und einem Surrogate entstehen.
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Bezüglich der Durchführung dieser Partitionierung lassen sich nach
[LAS+15] drei Gruppen von Verfahren unterscheiden, nach denen eine Par-
titionierung durchgeführt werden kann: die Gruppe der graph-basierten Ver-
fahren, die Gruppe der Verfahren, die auf linearer Programmierung basieren,
und hybride Verfahren, die eine Kombination der beiden zuvorgenannten An-
sätze verwenden. Im Folgenden sollen die unterschiedlichen Verfahren jeweils
kurz beschrieben werden:

Graph-basierte Verfahren Häufig erfolgt die Ermittlung einzelner Partitio-
nen einer mobilen Anwendung auf Basis eines Graphen. Die Knoten des Gra-
phen repräsentieren dabei die einzelnen Einheiten einer mobilen Anwendung
und seine Kanten die Abhängigkeiten, die im Hinblick auf das jeweilige Ziel
der Adaption relevant sind. Hierbei handelt es sich um Informationen wie die
Menge der durchschnittlich ausgetauschten Daten zwischen zwei Partitionen,
die Frequenz der jeweiligen wechselseitigen Aufrufe, den Daten- oder Kontroll-
fluss oder zu die zu erwartenden Wartezeiten, die sich beim Aufruf zwischen
Komponenten ergeben.

Zur Nutzung dieser Verfahren gilt es zunächst, die Einheiten der Geschäfts-
logik, beispielsweise Komponenten, einer mobilen Anwendung und ihre Inter-
aktion untereinander zu beschreiben. Dieser Zusammhang kann, angelehnt an
[KNP15], als ein ungerichteter Graph M , bestehend aus einer Menge von Kom-
ponenten (N ) einer mobilen Anwendung und einer Menge von Verbindungen
(E) zwischen diesen Komponenten, beschrieben werden, die wie folgt definiert
sind:

M = (N, E, cm, cc, ct, tm, tc, tt) (5.1)

E ⊆ {{ni, nj} : ni ∈ N ∧ nj ∈ N ∧ ni �= nj} (5.2)

cm:N → R, cc:N → R, ct:E → R (5.3)

tm:N → R, tc:N → R, tt:E → R (5.4)

Für einen Knoten (das heißt eine Komponente) n ∈ N sind dabei folgende
vier Gewichtsfunktionen definiert:

� tm(n) entspricht ihrer Ausführungszeit auf dem mobilen Gerät,

� tc(n) entspricht ihrer Ausführungszeit auf dem Surrogate,

� cm(n) entspricht ihrer Ausführungskosten auf dem mobilen Gerät,

� cc(n) entspricht ihrer Ausführungskosten auf dem Surrogate.

Für eine Kante e ∈ E sind darüber hinaus zwei Gewichtsfunktionen defi-
niert:

� tt(e) entspricht der Zeit für die Synchronisation des für den Aufruf einer
Komponente erforderlichen Zustands (state) zwischen dem mobilen Gerät
und dem Surrogate,
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� ct(e) entspricht den Kosten für die Synchronisation dieses Zustands (bei-
spielsweise der erforderlichen Bandbreite) zwischen dem mobilen Gerät
und dem Surrogate.

Hierbei sind allerdings die Kosten für die Übertragung des Zustands zwi-
schen zwei Komponenten auf demselben Gerät (mobil oder Surrogate) zu ver-
nachlässigen. Entsprechend lassen sich für eine Teilmenge von Komponenten
auf dem mobilen Gerät (Nm) und eine zweite Teilmenge auf einem Surrogate
(Nc) die Kosten der Auslagerung wie folgt ermitteln:

Nc ⊂ N, Nm = N \Nc (5.5)

Et = {{nc, nm} : {nc, nm} ∈ E ∧ nc ∈ Nc ∧ nm ∈ Nm} (5.6)

c = α
∑

n∈Nc

cc(n) + β
∑

n∈Nm

cm(n) + γ
∑

e∈Et

ct(e) (5.7)

Die Koeffizienten α, β und γ definieren dabei die Gewichtung der einzel-
nen Größen, aus denen sich die für das jeweilige Ziel der Adaption relevanten
Kosten ergeben. Tabelle 5.3 zeigt hierzu exemplarisch die unterschiedlichen
Gewichtungen dieser Koeffizienten, die sich im Hinblick auf das jeweilige Ad-
aptionsziel ergeben. Beispielsweise wird eine Einsparung von Energie auf dem
mobilen Gerät dadurch realisiert, dass der Parameter β, verantwortlich für
die Gewichtung der Ausführungskosten (in diesem Fall die Energie) auf dem
mobilen Gerät, maximiert wird.

  Optimierungsziel α β γ

  Einsparung von Energie (mobil) 0 1 0

  Einsparung von Bandbreite 0 0 1

  Kombinierte Einsparung 0,4 0,3 0,3

Tabelle 5.3.: Exemplarische Gewichtung im Hinblick auf das jeweilige Adaptionsziel

Diese graph-basierte Modellierung ermöglicht es, ein Optimierungsproblem
zu formulieren. Beispielsweise lässt sich so die Teilmenge von Komponenten
finden, die in der Infrastruktur ausgeführt werden kann, während die Ausfüh-
rungszeit unterhalb eines bestimmten Maximums tmax gehalten wird:

min
Nc∈P(N)

α
∑

n∈Nc

cc(n) + β
∑

n∈Nm

cm(n) + γ
∑

e∈Et

ct(e) (5.8)

Wobei P(N) die Potenzmenge der Knotenmenge N darstellt. Der Schwell-
wert t ≤ tmax kann dabei beispielsweise auf die durchschnittliche Ausführungs-
zeit der jeweiligen Anwendung auf dem mobilen Gerät gesetzt werden, um zu
verhindern, dass es zu einer subjektiven Einschränkung der Dienstqualität
kommt.
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Alternativ lassen sich die (gewichteten) Kosten auch nicht nur, wie in
Gleichung 5.7 definiert wurde, kollektiv betrachten, sondern auch pro Kante
des definierten Abhängigkeitsgraphen, um eine rein graph-basierte Trennung
durchzuführen. In diesem Zusammenhang hat sich die Anwendung des MIN-
CUT-Algorithmus [SW97] zur binären Partitionierung als nützlich erwiesen,
um entweder die Interaktion zwischen den so entstehenden Partitionen der
mobilen Anwendung zu optimieren [CM10] oder unter Berücksichtigung eines
Adaptionsziels jeweils die Modellierung des hierbei entstehenden Abhängig-
keitsgraphen dieser mobilen Anwendung zu konkretisieren, wie es in einer
Reihe verwandter Arbeiten vorgeschlagen wurde [OYL06, OYZ07, GNM+03,
MGB+02, WKWS16].

Nach [LAS+15] kann ein solches graph-basiertes Modell, unabhängig davon,
ob es grob- oder feingranular ist, einen effizienten Weg zur Partitionierung
einer mobilen Anwendung darstellen und soll entsprechend näher vorgestellt
werden.

Partitionierung auf Basis linearer Programmierung Lineare Programmie-
rung stellt ein etabliertes Verfahren dar, um Optimierungsprobleme, zum Bei-
spiel die Minimierung der Ausführungszeit im mobilen Cloud Computing, zu
lösen. Hierzu existiert eine Zielfunktion, deren Ergebnis es zu maximieren bzw.
minimieren gilt. In [KCK11] wird diese Modellierung als Optimierungspro-
blem mit den in Bezug auf das jeweilige Ziel der Adaption relevanten Para-
metern gezeigt. Diese Gruppe von Verfahren liefert so zwar immer ein optima-
les Ergebnis für eine bestimmte Zielfunktion, nach [LAS+15] verhindert der
damit einhergehende hohe Berechnungsoverhead allerdings oft die praktische
Nutzbarkeit dieser Verfahren in ihrer reinen Form.

Hybride Verfahren zur Partitionierung Hybride Verfahren kombinieren die
beiden zuvor genannten Konzepte. So wird unter anderem in [CBC+10] zu-
nächst mithilfe eines Profilings ein Aufrufgraph zwischen den einzelnen Me-
thoden einer mobilen Anwendung erstellt, um hierauf basierend im Anschluss
ein Optimierungsproblem zu lösen. Als effizienteste Variante dieser Katego-
rie von Partitionierungsverfahren wird in [LAS+15] die Kombination einer
ganzzahligen linearen Optimierung mit einer graph-basierten Abbildung des
Datenflusses einer mobilen Anwendung angesehen, wie sie beispielsweise in
[GRJ+09] umgesetzt ist.

5.3.4.3. Weitere Unterscheidungsmerkmale von Partitionierungsverfahren

Die verschiedenen Verfahren zur Partitionierung einer mobilen Anwendung
können weitergehend darin unterschieden werden, ob sie die Partitionierung
statisch oder dynamisch durchführen [LAS+15]. Die statische Partitionierung,
wie sie beispielsweise in [CIM+11, SSSL12, NTG+09, BGSH07] Verwendung
findet, stützt sich dabei auf eine Analyse des Quellcodes oder des Bytecodes
einer bereits kompilierten Anwendung. Die dynamische Partitionierung hinge-
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gen nutzt zur Analyse das in Abschnitt 5.3.3 beschriebene Software-Profiling
und untersucht das Laufzeitverhalten, um Rückschlüsse auf eine sinnvolle
Aufteilung der Geschäftslogik im Hinblick auf die vorgegebenen Adaptions-
ziele zu ermitteln.

Im Weiteren können Partitionierungsverfahren nach [LAS+15] auch danach
unterteilt werden, ob sie das Profiling vollständig automatisiert durchführen
oder ob sie entsprechende Hinweise des Entwicklers in Form von Annotatio-
nen berücksichtigen. Letztere Variante kann díe Ermittlung der Partitionie-
rung deutlich vereinfachen, da beispielsweise Teile der Geschäftslogik, die aus
Wahrnehmung der Nutzer für eine nahtlose und verzögerungsfreie Ausfüh-
rung der Anwendung verantwortlich sind, nicht in die Infrastruktur verlagert
werden. Ein Kriterium, das mithilfe eines vollautomatisierten Profilings nur
schwer ermittelt werden kann.

5.3.4.4. Implikationen für diese Arbeit

Im Hinblick auf die Realisierung einer kontextadaptiven Anwendungsarchi-
tektur sollen ebenfalls auf Basis eines Software-Profilings zunächst die Ab-
hängigkeiten zwischen den einzelnen Komponenten, die als Granularität für
die Adaption ausgewählt wurden, und den von ihnen bereitgestellten Diensten
ermittelt werden.

Abweichend zu den gezeigten Verfahren soll anschließend jedoch zweistufig
vorgegangen werden: In einem ersten Schritt soll im Hinblick auf das jeweilige
Adaptionsziel eine Unterteilung in lokal und in entfernt ausführbare Teile der
Geschäftslogik erfolgen, wie es bereits erfolgreich in verschiedenen existieren-
den Arbeiten umgesetzt wurde [GNM+03, MGB+02, OYH07]. Entsprechend
existiert für jedes zu unterstützende Adaptionsziel jeweils eine Partitionierung
der mobilen Anwendung. Diese wird genutzt, um die einzelnen Komponenten
auf dem mobilen Gerät und seinem Surrogate entsprechend zu starten. Hierbei
wird jedoch versucht, die auf dem Surrogate zu startenden Komponenten eben-
falls auf dem mobilen Gerät zu starten, sofern hierfür ausreichend Ressourcen
vorhanden sind. Dies dient der Vorbereitung des zweiten Schrittes.

Um angemessen auf den aktuellen Kontext reagieren zu können, erfolgt an-
schließend im zweiten Schritt jedoch eine kontextabhängige Entscheidung, die
sich ebenfalls an den unterschiedlichen Zielen der Adaption orientiert. Hier-
zu werden auf dem mobilen Gerät und den verfügbaren Surrogates die jeweils
übrigen, also die der jeweils anderen Partition zugehörigen, Komponenten der
mobilen Anwendung gestartet. Dies dient dazu, abhängig von Kontextattribu-
ten wie der verfügbaren Bandbreite und der Art des jeweiligen Tasks in Bezug
auf das entsprechende Ziel der Adaption zu entscheiden, ob der Aufruf einer
Komponente auf die lokale oder die auf dem Surrogate vorhandene Instanz
weitergeleitet wird. Mithilfe dieses Ansatzes soll die Komplexität der Parti-
tionierung und der darauf aufbauenden Auslagerungsentscheidung möglichst
effizient gelöst und trotzdem den formulierten Anforderungen der spontanen
Interaktion angemessen gerecht werden.
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5.4. Konzeption einer adaptiven Architektur und
Systemunterstützung

Nachdem in den vorhergehenden Abschnitten die wesentlichen Teilprobleme
und entsprechende Lösungsansätze vorgestellt wurden, wird im nun folgenden
Abschnitt ein Konzept für eine kontextadaptive Anwendungsarchitektur ent-
wickelt werden. Im Hinblick auf die in Abschnitt 4.2 ermittelten Anforderun-
gen werden hierzu die in Abschnitt 5.1 entwickelte Basisarchitektur für mobi-
les Cloud Computing und der dort beschriebene Auslagerungsprozess genutzt,
um die Unterstützung der in Abschnitt 5.2 formulierten Adaptionsbedarfe zu
etablieren. Anschließend werden wesentliche Aspekte und Komponenten des
Konzepts weiter detailliert.

Entsprechend der in Abschnitt 1.5 vorgestellten Entwicklungsmethodik wird
hierzu ein evolutionäres Vorgehensmodell angewendet, bei dem auf Grund-
lage der Basisarchitektur für mobiles Cloud Computing eine Beispielanwen-
dung umgesetzt und sukzessive um prototypische Implementierungen der neu
zu entwickelnden Konzepte ergänzt wird. Das hierdurch entwickelte Konzept
wird im Folgenden vorgestellt sowie im weiteren Verlauf der Arbeit qualitativ
und anhand der Beispielanwendung quantitativ evaluiert.

5.4.1. Erweiterung der Basisarchitektur

Die Entwicklung kontextadaptiver Anwendungen für das mobile Cloud Com-
puting bringt eine Reihe von Herausforderungen mit sich. Einerseits ist es
erforderlich, dass diese Anwendung den klassischen Herausforderungen ver-
teilter Systeme wie der Heterogenität der beteiligten Systeme begegnet. Zu-
sätzlich soll sie den in Abschnitt 2.1 beschriebenen Anforderungen an Offen-
heit, Sicherheit, Skalierbarkeit, Fehlerbehandlung, Nebenläufigkeit, Transpa-
renzeigenschaften und Dienstqualität entsprechnen. Andererseits existiert ei-
ne Reihe weiterer Herausforderungen, die sich auf die begrenzten Ressourcen
und den schnell wechselnden Kontext mobiler Geräte beziehen, insbesondere
die wechselnde Konnektivität dieser Geräte.

Entwickler entsprechender Anwendung sehen sich somit einer großen An-
zahl von Herausforderungen gleichzeitig konfrontiert. Etablierte Mechanis-
men, beispielsweise zur Interprozesskommunikation oder zum entfernten Me-
thodenaufruf (RMI), können in diesem Zusammenhang jedoch oft nicht einge-
setzt werden [PRK09]. Um Entwicklern mobiler Anwendungen trotzdem eine
angemessene Unterstützung bereitzustellen, setzt der Großteil existierender
Ansätze auf eine weitreichende Unterstützung in Form einer Middleware, ei-
nes Frameworks oder nutzt eine Form der Virtualisierung auf Anwendungs-
oder auf Systemebene (vergleiche Abschnitt 4.3).

Um den zusätzlichen Anforderungen der Kontextsensitivität der Architektur
gerecht zu werden, bietet sich insbesondere eine Systemunterstützung in Form
einer (mobilen) Middleware an [YLM14, LEMR15]. Der hierdurch mögliche fle-
xible Umgang mit Transparenzeigenschaften im Zusammenhang mit der Um-
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setzung kontextbewusster (mobiler) Anwendungen wurde bereits mehrfach er-
folgreich gezeigt [HIMB05, PP14, GPZ05, MM09]. Gleichzeitig ermöglicht eine
Middleware die einfache Integration eines komponentenbasierten Entwurfs.
Entsprechend soll die Umsetzung einer Basisarchitektur für mobiles Cloud
Computing auf Basis einer Middleware für mobile Systeme erfolgen, die im
Folgenden vorgestellt wird.

Mit Blick auf die qualitative Evaluation existierender Lösungsansätze in
Abschnitt 4.4 ist es zur Konkretisierung der Basisarchitektur hin zu einer
kontextadaptiven Anwendungsarchitektur vor allem erforderlich, die Anwen-
dungsarchitektur und Systemunterstützung dahingehend zu erweitern, die
kurzweilige und spontane Interaktion mit verfügbaren Ressourcen in der In-
frastruktur zu unterstützen. Um die in Abschnitt 5.2 ermittelten Adaptions-
ziele zu unterstützen, ist es gleichzeitig erforderlich, die Fähigkeit zur (proak-
tiven) Adaption an einen wechselnden Nutzungskontext zu berücksichtigen
und hierzu das Kontextmanagement und die Koordinationsfunktion einer ent-
sprechenden Anwendungsarchitektur und Systemunterstützung anzupassen.
Hieraus ergibt sich das Erfordernis der Erweiterung der Basisarchitektur um
zusätzliche Fähigkeiten des Kontextmanagers. Diese Fähigkeiten umfassen
die Akquisition, Speicherung und Auswertung von Kontextdaten, um sie im
Hinblick auf Adaptionsentscheidungen zu berücksichtigen. Wie die Kontextin-
formationen in diesem Zusammenhang verarbeitet werden, wird in Abschnitt
5.5 konkretisiert, in Abschnitt 5.4 wird entsprechend lediglich die Schnittstelle
des Kontextmanagers beschrieben.

Wie auf dieser Basisarchitektur Anwendungen für das mobile Cloud Compu-
ting entwickelt und ausgeführt werden können und wie diese aufgebaut sowie
strukturiert sind, soll nun im Folgenden vorgestellt werden, indem einerseits
das Konzept der taskbasierten Adaption eingeführt wird und darauffolgend
die erforderlichen Infrastrukturkomponenten einer Systemunterstützung nä-
her vorgestellt werden.

5.4.2. Konzept der taskbasierten Adaption

Die Entscheidung über eine Auslagerung von Berechnungen im mobilen Cloud
Computing unter Berücksichtigung des schnell wechselnden Kontextes mobi-
ler Umgebungen wird als eine der zentralen Problemstellungen des mobilen
Cloud Computings beschrieben [Fli12]. Diese Problemstellung bezieht sich un-
ter anderem auf die Erreichbarkeit von Surrogates, die sich aufgrund des wech-
selnden Kontextes und damit auch der wechselnden Konnektivität eines mo-
bilen Gerätes häufig ändert [WHB13] und nur mit verhältnismäßig großem
Aufwand überhaupt abzuschätzen ist [MS14, BMV10, GNS+14]. Ebenso wur-
de in [RVGH11] festgestellt, dass eine Adaptionsentscheidung wie die Auslage-
rungsentscheidung eine Reihe von Aspekten berücksichtigen sollte, allen vor-
an die Mobilität des Nutzers und seines mobilen Geräts und die damit einher-
gehenden Wechsel der Standards zur Mobilkommunikation, die zum Einsatz
kommen, da diese einen wesentlichen Einfluss auf die Bandbreite und Latenz
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der verwendeten Surrogates haben. Entsprechend soll festgehalten werden,
dass es relevant ist, den aktuellen Nutzungskontext als Grundlage für eine
Adaptionsentscheidung heranzuziehen.

In Bezug auf die Realisierung einer kontextadaptiven Anwendungsarchitek-
tur soll dies dadurch realisiert werden, die Granularität der Adaption nicht al-
leine auf die einzelnen Komponenten und deren Dienste zu beschränken, son-
dern zusätzlich den aktuellen Nutzungskontext zu berücksichtigen und hierzu
die Granularität der Adaption auf einzelnen Tasks zu erweitern (vergleiche Ab-
schnitt 5.2.6 und 5.3.4). Hierdurch kann beispielsweise erkannt werden, dass
eine Verlagerung eines Tasks in die Infrastruktur häufig dann erfolgreich ist,
wenn ein mobiles Gerät aufgeladen wird und hierdurch wahrscheinlich ent-
sprechend länger mit demselben Netzwerk verbunden ist, was eine erfolgreiche
Rückführung des Ergebnisses der Taskausführung verspricht. Ebenso kann er-
kannt werden, dass die Verlagerung desselben Tasks häufig scheitert, wenn
erkannt wird, dass sich der Nutzer des mobilen Geräts sich bewegt und die
Erreichbarkeit unterschiedlicher Surrogates häufig wechselt.

In diesem Zusammenhang soll zur Umsetzung der in Abschnitt 5.2.2 defi-
nierten Dimensionen der Adaption das Prinzip der kompositionellen Adaption
zum Einsatz kommen. Für jeden zu adaptierenden Task soll dadurch entschie-
den werden, auf welcher Instanz einer Komponente der Task oder Teilschritte
des Tasks verarbeitet werden (Adaptionsform: Verlagerung des Ausführungs-
ortes), wann die Verarbeitung erfolgt (Adaptionsform: zeitliche Verlagerung)
und welche Implementierung im Rahmen einer möglichen Fidelity Adaptati-
on genutzt wird. Hierzu durchläuft jeder durch eine mobile Anwendung in-
itiierter Task einen entsprechenden Entscheidungsprozess. Wurde auf Basis
dieses Entscheidungsprozesses eine Möglichkeit zur Adaption wie der Verla-
gerung des Ausführungsortes identifiziert, wird diese weiter dahingehend un-
tersucht, ob eine Auslagerung im Hinblick auf das, für diesen Task definierte
Ziel der Adaption sinnvoll ist. Dieses zweistufige Vorgehen vermeidet, dass die-
ser Koordinationsprozess für Tasks initiiert wird, die das mobile Gerät nicht
verlassen sollen oder können. Dieser Koordinationsprozess, der in Abbildung
5.6 veranschaulicht wird, wird durch eine Reihe kontextabhängiger Entschei-
dungskriterien beeinflusst, die sowohl die aktuellen als auch die zukünftigen
Ausprägungen dieser Entscheidungskriterien in Form einer Prognose berück-
sichtigen. Wie diese ermittelt werden, wird in Abschnitt 5.5 näher erläutert.

Verlagerung des Ausführungsortes In der ersten Variante, der Verlagerung
des Ausführungsortes, wird hierzu der Koordinationsprozess durch eine Rei-
he von Prognosen unterstützt, die, wenn bestimmte Zustände im Prozess
der Taskausführung erreicht sind, genutzt werden, um eine kontextabhängi-
ge Auslagerungsentscheidung zu unterstützen. Die einzelnen Ausführungszu-
stände und die entsprechenden Prognosen sind wie folgt charakterisiert:

� Task initiiert: Wurde durch den Anwender ein neuer Task initiiert, wird
zunächst geprüft, ob dieser überhaupt durch das mobile Gerät selbst aus-
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Abbildung 5.6.: Koordinationsprozess für die Verlagerung des Ausführungsortes von Tasks

geführt werden kann. Hierzu werden die folgenden Prognosen durchge-
führt:

� Prognose des Energievorrats: Basierend auf dem verbleibenden
Energievorrat und dem prognostizierten zukünftigen Verbrauch er-
folgt eine Abschätzung der restlichen Laufzeit des mobilen Geräts.

� Ausführungsprognose: Es wird vorhergesagt, ob unter Berücksichti-
gung der verbleibenden Energie und weiterer verfügbarer Kontex-
tinformationen des mobilen Geräts ein erfolgreicher Abschluss des
Tasks auf dem mobilen Gerät zu erwarten ist.

� Surrogates gefunden: Wurden im Rahmen der Dienstsuche Surrogates
erkannt, die für eine Verlagerung des Ausführungsortes des Tasks in Be-
tracht kommen, wird diese Verlagerung weitergehend untersucht, und es
werden hierzu die folgenden Kontextinformation genutzt:

� Prognose der Konnektivität: Die Konnektivität zum Surrogate für
den voraussichtlichen Ausführungszeitraum des Tasks wird abge-
schätzt.

� Prognose der Bandbreite: Die Bandbreite zum Surrogate für den vor-
aussichtlichen Sende- und Empfangszeitraum des Tasks wird abge-
schätzt.

� Ausführungsprognose: Es wird vorhergesagt, ob auf Basis verfügba-
rer Kontextinformationen und der verbleibenden Energie des mobi-
len Geräts ein erfolgreicher Abschluss des Tasks auf dem jeweiligen
Surrogate zu erwarten ist.

� Prognose der Ausführungszeit: Es wird vorhergesagt, welche Aus-
führungszeit für den Task zu erwarten ist.

Unter Berücksichtigung dieser Informationen wird anschließend geprüft,
ob eine Auslagerung im Hinblick auf das gewählte Ziel der Adaption sinn-
voll ist und gegebenenfalls eingeleitet. Beispielsweise wird für das Adap-
tionsziel der Minimierung der Ausführungszeit zunächst unter Verwen-
dung der prognostizierten Bandbreite und Ausführungszeit die Dauer der
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Taskausführung geschätzt. Anschließend wird geprüft, ob das jeweiliges
Surrogate für den Zeitraum der Taskausführung als erreichbar angese-
hen wird. Mithilfe dieser Informationen wird dann entschieden, ob die
Ausführung auf einem der Surrogates vorteilhaft gegenüber der lokalen
Ausführung ist und entsprechend initiiert.

Wird hierbei keine Möglichkeit zur Taskausführung erkannt, kann alter-
nativ eine zeitliche Verlagerung oder eine Fidelity-Adaptation durchge-
führt werden.

� Verarbeitung beendet: Ist der Task vollständig abgearbeitet, wird unter
Berücksichtigung des dann aktuellen Kontextes vorhergesagt, ob zu er-
warten ist, dass das Ergebnis vollständig zurückgeführt werden kann.
Hierfür wird gegebenenfalls die Prognose der Konnektivität und Band-
breite aktualisiert.

� Ausführung abgeschlossen: Sobald der Task abgeschlossen ist, werden
noch blockierte Ressourcen freigegeben.

Zeitliche Verlagerung Wurde neben der Verlagerung des Ausführungsortes
zusätzlich oder alternativ eine zeitliche Verlagerung im Hinblick auf die Adap-
tionsziele als sinnvoll erkannt, so wird für diese ebenfalls ein Koordinations-
prozess durchlaufen, der wie folgt charakterisiert ist:

� Task initiiert: Ist identisch zur Initiierung des Tasks in der Verlagerung
des Ausführungsortes.

� Ermittlung der passenden Ausführungszeit: Ist eine Ausführung des
Tasks aktuell nicht möglich oder im Hinblick auf die Adaptionsziele nicht
förderlich, wird die Ausführbarkeit innerhalb zukünftiger Zeiträume un-
tersucht. Innerhalb welches Zeitraums diese Verzögerung möglich ist, ist
hierbei als Parameter in Form eines Multiplikators der durchschnittli-
chen Tasklaufzeit konfigurierbar. Hierzu werden die folgenden Prognosen
durchgeführt:

� Ausführungsprognose: Es wird vorhergesagt, ob auf Basis verfügba-
rer Kontextinformationen und der verbleibenden Energie des mobi-
len Geräts ein erfolgreicher Abschluss des Tasks im entsprechenden
Zeitintervall zu erwarten ist.

� Gegebenenfalls werden im Hinblick auf das jeweilige Adaptionsziel
weitere Prognosen durchgeführt. Beispielsweise werden für das Ad-
aptionsziel der Einsparung von Bandbreite die vom Task benötig-
te Bandbreite und die in den Zeitintervallen verfügbare Bandbreite
vorhergesagt.

Wird eine zeitliche Verlagerung als sinnvoll im Hinblick auf die Ausfüh-
rungsauswahrscheinlichkeit erkannt, wird der entsprechende Task zur
Ausführung in diesem Zeitraum vorgesehen.
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� Ausführung abgeschlossen: Sobald der Task abgeschlossen ist, werden
noch blockierte Ressourcen freigegeben.

Fidelity-Adaptation Neben den zwei zuvor vorgestellten Adaptionsformen
kann zusätzlich oder ergänzend eine Anpassung der Implementierung vorge-
nommen werden. Hierzu wird ein entsprechender Koordinationsprozess durch-
laufen, der wie folgt charakterisiert ist:

� Task initiiert: Ist identisch zur Initiierung des Tasks in der Verlagerung
des Ausführungsortes.

� Ermittlung der passenden Implementierung: Ist eine Ausführung des
Tasks mit der ursprünglichen Implementierung aktuell nicht möglich
oder im Hinblick auf die Adaptionsziele nicht sinnvoll, wird die Ausführ-
barkeit alternativer vorhandener Implementierungen untersucht. Hierzu
werden die folgenden Prognosen durchgeführt:

� Ausführungsprognose: Es wird vorhergesagt, ob unter Berücksich-
tigung verfügbarer Kontextinformationen und der verbleibenden
Energie des mobilen Geräts eine erfolgreiche Ausführung der jewei-
ligen Implementierung zu erwarten ist.

� Gegebenenfalls werden im Hinblick auf das jeweilige Adaptionsziel
weitere Prognosen durchgeführt. Beispielsweise wird für das Adap-
tionsziel der Optimierung der Ausführungszeit die erwartete CPU-
Zeit der jeweiligen Implementierung vorhergesagt.

Wird eine Fidelity-Adaptation als sinnvoll im Hinblick auf die Ausfüh-
rungsauswahrscheinlichkeit erkannt, wird die entsprechende Implemen-
tierung zur Ausführung des Tasks genutzt.

� Ausführung abgeschlossen: Sobald der Task abgeschlossen ist, werden
noch blockierte Ressourcen freigegeben.

Koordination der Tasks Um die zuvor beschriebenen Adaptionsformen durch-
zuführen, durchläuft ein Task verschiedene Zustände. In welcher Kombinati-
on und Priorisierung die verschiedenen Adaptionsformen eingesetzt werden,
wird im Zusammenhang mit der prototypischen Implementierung der für die
Koordination der Tasks verantwortlichen Komponente in Abschnitt 5.4.4.5 er-
läutert.

Die taskbasierte Umsetzung der Adaptionsformen ermöglicht es, den schnell
wechselnden Kontext angemessen zu berücksichtigen und so die Ausführungs-
wahrscheinlichkeit zu maximieren, indem sie es erlaubt, kontextabhängig die
Adaptionsstrategien einzelner Tasks anzupassen. Hierdurch soll erreicht wer-
den, dass ein Task in Bezug auf den Ausführungsort, die Ausführungszeit und
die genutzte Implementierung möglichst sinnvoll im Hinblick auf ein definier-
tes Adaptionsziel ausgeführt wird. Wie die kompositionelle Adaption hierzu
beiträgt und wie die entsprechenden Komponenten hierzu aussehen, wird im
nun folgenden Abschnitt beschrieben.
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5.4.3. Komponentenmodell

In Abschnitt 5.2 wurde herausgearbeitet, warum Komponenten nicht nur im
Hinblick auf die Auslagerung von Berechnungen, sondern auch im Hinblick
auf die weiteren zu unterstützenden Adaptionsziele eine sinnvolle Granula-
rität darstellen. Ebenso wurde in Abschnitt 5.3.4 herausgearbeitet, dass die
taskbasierte Adaption eine sinnvolle Ergänzung dieser Partitionierung dar-
stellt, um Anwendungen für das mobile Cloud Computing kontextabhängig zu
partitionieren.

Hierbei ist wesentlich, dass Komponenten es erlauben, das Expertenwis-
sen der Entwickler im Rahmen der Entwicklung von mobilen Anwendungen
zu berücksichtigen [PRK09], und dass die Ermittlung der Auslagerungsent-
scheidung auf Basis dieser Granularität vergleichsweise schnell möglich ist.
Entsprechend kann der Rechenaufwand zur Ermittlung einer sinnvollen Par-
titionierung einer mobilen Anwendung deutlich reduziert werden. Gleichzeitig
erlauben Komponenten es, ein ursprünglich für die sequenzielle Verarbeitung
ausgelegtes Programm verhältnismäßig einfach in eine Variante mit Parallel-
verarbeitung zu überführen [PRK09].

Ebenso wurde von Giurgiu et al. [GRA12] und in μCloud [MGL+11] gezeigt,
dass die lose Kopplung von Komponenten eine wichtige Eigenschaft ist, um in
Szenarien mit wechselnder Konnektivität eine möglichst hohe Unabhängigkeit
der einzelnen Komponenten voneinander zu erreichen. Damit einhergehend
können entsprechend auch geringere Synchronisationsaufwände im Hinblick
auf Häufigkeit und Größe, der zwischen den einzelnen Komponenten einer mo-
bilen Anwendung ausgetauschten Nachrichten erwartet werden.

Im Idealfall ist ein Entwickler somit nur dazu aufgefordert, die Geschäfts-
logik seiner Anwendung zu entwickeln und sie im Rahmen der bekannten
Entwicklungsprinzipien für komponentenbasierte Softwareentwicklung ent-
sprechend auf Komponenten aufzuteilen. Die Komponenten der in dieser Ar-
beit vorgestellten kontextadaptiven Anwendungsarchitektur, insbesondere der
Koordinations-Komponente, sind dafür verantwortlich, die einzelnen Kompo-
nenten und entsprechenden Dienstaufrufe auf das mobile Gerät und die Infra-
struktur zu verteilen, um die Adaptionsziele möglichst gut umzusetzen. Hierzu
ist es allerdings erforderlich, dass sich der Entwickler darauf konzentriert, die
Abhängigkeiten zwischen den verschiedenen Komponenten möglichst gering
zu halten. Hierfür wurden mit Blick auf die entwickelten Beispielanwendun-
gen drei verschiedene Komponententypen identifiziert, die im Folgenden vor-
gestellt werden:

Stateless Component Die zustandslose Komponente stellt den vorzugsweise
zu verwendenden Typ einer Komponente dar, da sie ihren internen Zustand
nicht verändert, wenn einer ihrer Dienste aufgerufen wird. Diese Idempotenz
der Dienstaufrufe auf einer Komponente erlaubt es, mehrere Instanzen auf
mehreren Surrogates vorzuhalten und im Rahmen der taskbasierten Adapti-
on zu entscheiden, zu welcher Instanz der Komponente ein Aufruf umgeleitet
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werden soll. Dies ermöglicht es, die aufgrund der wechselnden Konnektivität
häufigen Verbindungsabbrüche zu kompensieren und die Aufrufe zu wiederho-
len oder sie auf andere Instanzen derselben Komponente umzuleiten.

Eine zustandslose Komponente sollte entsprechend immer dann genutzt
werden, wenn der Ausführungszustand einer mobilen Anwendung in ei-
nem Fehlerfall dadurch wiederhergestellt werden kann, dass die aktuellen
Dienstaufrufe auf andere Instanzen einer Komponente selben Typs umgeleitet
werden können. Zustandslose Komponenten sind somit vorzugsweise zu ver-
wenden, da sie die höchsten Freiheitsgrade in Bezug auf die Erreichung der
Adaptionsziele bieten.

Stateful Component Zustandsbehaftete Komponenten stellen eine Erweite-
rung zustandsloser Komponenten dar und unterscheiden sich im Wesentlichen
dadurch, dass die aufrufende Anwendung davon ausgehen kann, dass der in-
terne Zustand einer Komponente dieser Art über einen einzelnen Aufruf hin-
weg aufrechterhalten wird. Entsprechend werden Tasks einer mobilen Anwen-
dung stets auf dieselbe Instanz einer solchen Komponente weitergeleitet. Sie
finden Verwendung, wenn ein bestimmter Zustand über einen Dienstaufruf
hinaus aufrechterhalten werden soll, und entsprechend existiert für jede In-
stanz einer Anwendung für das mobile Cloud Computing nur ein Exemplar
einer solchen Komponente. Dies hat zur Folge, dass im Fall eines Verbindungs-
abbruchs zu einer zustandsbehafteten Komponente die koordinierende Kom-
ponente versucht, die Verbindung wiederherzustellen, und entsprechend die
zu adaptierenden Tasks pausieren. Von der Koordinations-Komponente wer-
den zustandsbehaftete Komponenten nur auf Surrogates instanziiert, die als
zuverlässig erreichbar angesehen werden und bei denen davon ausgegangen
werden kann, dass sie im Falle eines Verbindungsabbruchs sofort wieder er-
reichbar sind, sobald das mobile Gerät selbst wieder eine Verbindung zum
Internet hat. Dabei handelt es sich um eine Entscheidung, die auf Basis der
zum jeweiligen Surrogate verfügbaren Kontextinformationen getroffen wird.
Die Stateful Component kann durch dieses Verhalten dazu genutzt werden,
Teile des Ausführungszustands einer mobilen Anwendung dauerhaft innerhalb
der verwendeten Infrastruktur vorzuhalten.

Data Access Object Die dritte Art von Komponente stellt das Data Access
Object (DAO) dar, welches einen effizienten Zugriff auf die gerätespezifischen
Funktionen und lokalen Ressourcen eines mobilen Gerätes bietet, zum Bei-
spiel auf die Sensoren oder den internen Speicher des Gerätes. Hierdurch ist
es möglich, dass die zustandslosen und zustandsbehafteten Komponenten, die
sich nicht auf dem mobilen Gerät befinden, mithilfe von Dienstaufrufen einen
Zugriff auf die gerätespezifischen Ressourcen dieses Gerätes erhalten.

Verteilungsmuster und Eigenschaften der Komponenten Nachdem die ver-
schiedenen Komponententypen vorgestellt wurden, sollen im Folgenden nun
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weitergehende Regeln vorgestellt werden. Diese Regeln definieren, anhand
welcher Bedingungen eine taskbasierte Adaption stattfindet:

� Taskbasierte Adaptionsprozesse gehen stets von einer primären Instanz
aus, die den Task initiiert und die in diesem Fall durch das mobile Ge-
rät übernommen wird. Nehmen diese Adaptionsprozesse zur Ausführung
eines Tasks weitere Surrogates zu Hilfe, so gehen im Falle eines Ver-
bindungsabbruchs zwischen primärer Instanz und beteiligten Surroga-
tes notwendige Schritte zur erneuten Ausführung des Tasks von dieser
primären Instanz aus. Dies dient dazu, den Koordinationsverlust zu ver-
meiden, der ansonsten eintreten würde und insbesondere bei der Nut-
zung zustandsbehafteter Komponenten zu einem unerwünschten Verhal-
ten der mobilen Anwendung führen kann.

� Der Zugriff auf geräte- oder systemspezifische Ressourcen darf innerhalb
kontextadaptiver Tasks nur über DAO-Komponenten erfolgen, die diese
Ressourcen über technologieneutrale Schnittstellen zugänglich machen.

� Aufrufe eines Tasks, die nicht von der primären Instanz und damit von
einem Surrogate ausgehen und Dienste anderer Komponenten zum Ziel
haben, sollten nach Möglichkeit nur dann auf eine Komponente eines
weiteren Surrogates adressiert werden, wenn die Konnektivität zwischen
diesen beiden Surrogates als so stabil anzunehmen ist. Dies hat zum Ziel,
dass der Dienstaufruf inklusive Rückführung der Ergebnisse erfolgreich
durchgeführt werden kann, andernfalls sollte der Dienstaufruf lokal auf
dem ersten Surrogate ausgeführt werden. Dies dient dazu, den Abhängig-
keitsgraphen eines einzelnen kontextadaptiven Tasks in Situationen mit
wechselnder Konnektivität zwischen den beteiligten Geräten auf mög-
lichst wenig beteiligte Geräte zu reduzieren und somit die Ausführungs-
wahrscheinlichkeit des Tasks zu erhöhen. Ein Fall, der allerdings durch
die genutzte Partitionierungsstrategie als selten anzunehmen ist und nur
dann auftritt, wenn die Ressourcen eines Surrogates nicht ausreichen.
Ziel dieser Restriktion ist es, die Robustheit einer mobilen Anwendung
zu erhöhen.

� Zustandslose Komponenten können nur Dienste anderer zustandsloser
Komponenten aufrufen. Hierdurch wird sichergestellt, dass die primäre
Instanz einen Aufruf einer zustandsbehafteten Komponente erkennt und
bei einem erfolglosen Aufruf entsprechende kompensierende Aktionen
einleiten kann, um ein unerwünschtes Verhalten der Anwendung zu ver-
meiden.

� Tasks werden nicht immer in der Reihenfolge abgeschlossen, wie dies bei
einer lokalen, nebenläufiger Ausführung zu erwarten ist. Dies ist durch
die Entwickler entsprechender Anwendungen zu berücksichtigen.

Wie die einzelnen Komponenten zusammen innerhalb einer entsprechenden
Ausführungsumgebung ausgeführt werden und welche zusätzlichen Kompo-
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nenten die Ausführung dieser Komponenten koordinieren, soll im folgenden
Abschnitt beschrieben werden.

5.4.4. Komponenten einer Systemunterstützung

Zur Ausführung von Komponenten der zuvor vorgestellten Typen kommt übli-
cherweise eine entsprechende Laufzeitumgebung zum Einsatz. Zusammen mit
den zur Unterstützung der kontextadaptiven Anwendungsarchitektur erfor-
derlichen Infrastrukturkomponenten, die im Zusammenhang mit der Basisar-
chitektur ermittelt wurden, werden die Laufzeitumgebung und diese Kompo-
nenten gesamthaft als Systemunterstützung bezeichnet. Die Interaktion der
einzelnen Komponenten untereinander werden in Abbildung 5.7 veranschau-
licht und im Folgenden jeweils näher vorgestellt.

Solver Discovery

Partitioner

@annot
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dinator
Predictor

Sensors

Context 
Manager

Profiler

Abbildung 5.7.: Erweiterung der Basisarchitektur für mobiles Cloud Computing

5.4.4.1. Profiling-Komponente

Um das vorgestellte Konzept der taskbasierten Adaption zu unterstützen, bei
der die Adaptionsregeln aus der Statistik vergangener Taskausführungen ge-
lernt werden, sollen von der Profiling-Komponente eine Reihe von Daten zur
Taskausführung gesammelt werden. Hierzu ist es notwendig, alle Kontextin-
formationen, die direkt einer Taskausführung zugeordnet werden können, zu
erfassen, um sie für zukünftige Ausführungen eines gleichen oder ähnlichen
Tasks im Hinblick auf dasselbe oder alternative Adaptionsziel bestmöglich be-
werten zu können. Entsprechend steht der Profiler in Abhängigkeit zum Koor-
dinator, von dem er weitere Informationen, beispielsweise das aktuell gewählte
Adaptionsziel, übermittelt bekommt, um diese Informationen nach erfolgrei-
chem Abschluss oder endgültigem Abbruch des Tasks an den Kontextmanager
zu übergeben, der diese Information zusammen mit weiteren Kontextinforma-
tionen speichert und auswertet, um sie dem Koordinator für zukünftige Ad-
aptionsentscheidungen zur Verfügung zu stellen, wie in Abbildung 5.8 veran-
schaulicht wird. Die Funktionsweise der verschiedenen Profiler in Bezug auf
die jeweiligen zu erhebenden Kontextinformationen soll dazu im Folgenden
kurz vorgestellt werden.
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Abbildung 5.8.: Detaillierung der Profiling-Komponente

Hardware-Profiler Zur Erfassung allgemeiner Informationen hinsichtlich der
aktuellen Auslastung der CPU und des Speichers des mobilen Gerätes nutzt
die Profiling-Komponente im Wesentlichen existierende Schnittstellen des Be-
triebssystems des mobilen Gerätes.

Software-Profiler Der Software-Profiler überwacht die Warteschlange der für
die Ausführung vorgesehenen Tasks und initiiert für die Übergabeparameter
eine Ermittlung der Objektgrößen, indem er das übergebene Objekt auf seine
Größe hin untersucht und Referenzen verfolgt, um diese ebenfalls auf ihre Grö-
ße hin zu untersuchen. Relevant im Hinblick auf den Overhead der Profiling-
Komponente ist diese Methode lediglich dann, wenn größere und stark ver-
schachtelte Objektstrukturen als Parameter übergeben werden.

In Bezug auf die Messung des Energieverbrauchs der jeweiligen Taskausfüh-
rung wird auf die in Abschnitt 5.3.3 vorgestellte Variante der Abschätzung des
Energiebedarfs mithilfe eines Energie-Profils zurückgegriffen, um eine mög-
lichst feingranulare und verursachungsgerechte Zuordnung der verbrauchten
Energie zu ermöglichen. Zusätzlich, oder sofern kein Energieprofil vorhanden
ist, erfolgt zur Plausibilisierung eine Abschätzung des Energieverbrauchs auf
Basis der Sende- und Empfangszeiten der jeweils genutzten Übertragungsme-
dien und der zur Ausführung benötigten CPU-Zeit.

Netzwerk-Profiler Der Netzwerk-Profiler überwacht den gesamten Verkehr
direkt an den Netzwerkschnittstellen, um hierdurch sowohl die übertragene
Datenmenge als auch die jeweils realisierte Sende- und Empfangsgeschwin-
digkeit auf dem jeweiligen Übertragungsmedium zu ermitteln. Die Messung
erfolgt dabei standardmäßig passiv und wird lediglich vor Beginn einer Tas-
kausführung um eine aktive Messung ergänzt, wie in Abschnitt 5.3.3 beschrie-
ben wurde.

Zusammenfassung Die Profiling-Komponenten messen so alle direkt einem
Task zuzuordnenden Informationen. Mit Blick auf die in Abschnitt 5.2.3 vorge-
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stellten Adaptionsziele wird hierzu die in Tabelle 5.4 gezeigte Menge an Kon-
textattributen als besonders relevant angesehen und wird entsprechend im
Zusammenhang mit der Entwicklung des generischen Prozesses zur Kontexta-
daption 5.5 erneut aufgegriffen. Hinsichtlich des hier enthaltenen Kontextat-
tributs TargetPartition ist zusätzlich anzumerken, dass dieses erst nach der
Partitionierung der mobilen Anwendung vorliegt, die im folgenden Abschnitt
5.4.4.2 beschrieben wird.

Neben der taskbasierten Ermittlung werden Gesamtwerte zur Unterstüt-
zung der Entwickler sowie eine Reihe übergreifender Statistiken ermittelt, die
jedoch nicht für die eigentliche Adaption der Taskausführung relevant sind
und entsprechend nur periodisch ermittelt werden. Diese werden mithilfe der
an den Kontextmanager übergebenen Informationen generiert, um eine über-
greifende Erfolgsbetrachtung durchführen zu können, und sind in Tabelle 5.5
zusammengefasst. Sollte es durch eine sehr hohe Frequenz ausgeführter Tasks
in einem kurzen Zeitraum dazu kommen, dass das Profiling einen zu hohen
Ressourcenverbrauch erzeugt, werden die besonders rechenintensiven Metho-
den zur Ermittlung der Objektgrößen deaktiviert.

5.4.4.2. Partitionierungs-Komponente

Gilt es für einen bestimmten Task zu ermitteln, ob eine Adaption entlang
der Dimension des Ausführungsortes sinnvoll ist, so ist zu erkennen, ob
ein bestimmter Teil dieser mobilen Anwendung in die Infrastruktur verla-
gert werden kann. Unter Berücksichtigung dieser Information wird von der
Koordinations-Komponente ermittelt, ob ein bestimmter Task ganz oder teil-
weise in der Infrastruktur ausgeführt werden soll.

Das Ziel der Partitionierung ergibt sich dabei aus dem jeweiligen Ziel der Ad-
aption. Hierzu wird der MIN-CUT-Algorithmus auf den Abhängigkeitsgraphen
eines typischen Nutzungsmusters der mobilen Anwendung angewendet, wobei
die jeweiligen Gewichte der Knoten und Kanten des Graphen in Abhängigkeit
des jeweiligen Zieles der Adaption auszugestalten sind, wie es in Abschnitt
5.3.4 erläutert wurde und in Abbildung 5.9 veranschaulicht ist.

CloudletMobiles Gerät

1 2
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5

Abbildung 5.9.: Partitionierung einer mobilen Anwendung

Obwohl der in Abschnitt 5.3.4 identifizierte Lösungsansatz eine binären Par-
titionierung liefert, ist die Interaktion einer mobilen Anwendung mit der Infra-
struktur keineswegs auf ein Surrogate beschränkt. Da die Tasks einer mobilen
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Attribut Beschreibung

  ScenarioID Eindeutiger Identifier des simulierten Szenarios.

  CallID Eindeutiger Identifier eines Tasks.

  InvocationTime Die bis zum aktuellen Status vergangene Ausführungszeit.

  TimeDate Der Startzeitpunkt der Ausführung.

  UsageProfile Das gewählte Adaptionsziel.

  CallingApplication Die aufrufende Anwendung.

  ViewID Die Einheit der Anwendung, die den Task initiiert hat.

  CallingService Die aufrufende Komponente oder Anwendung.

  TargetPlatform Das mobile Gerät oder Surrogate, an das der Aufruf gerichtet war.

  TargetPartition Das Ergebnis der Partitionierung der mobilen Anwendung

  CalledComponent Der Typ der Komponente, an die der Aufruf gerichtet war.

  CalledService Der Dienst der Komponente, der aufgerufen wurde.

  CallSignature Die Signatur des Aufrufs.

  InputSize Die Größe der in Senderichtung übergebenen Parameter.

  SendTime Die Zeit, die für das Senden eines Tasks zu einem Surrogate benötigt wurde.

  PerceivedSendBW Die durchschnittliche Bandbreite, mit der gesendet wurde.

  LocPredExecTime
Die Zeit, die vom Kontextmanager für die lokale Ausführung auf Basis vorhandener 
Ausführungsstatistiken geschätzt wurde.

  RemPredExecTime
Die Zeit, die vom Kontextmanager für die Ausführung auf dem jeweiligen Surrogate auf 
Basis vorhandener Ausführungsstatistiken geschätzt wurde.

  RemPredInvTime
Die gesamte Zeit, die für das Senden, die Ausführung und die Rückführung des Ergebnisses 
benötigt wird und die vom Koordinator zusammen mit dem Kontextmanager auf Basis der 
aktuell geschätzten Bandbreite ermittelt wird.

  ExecutionTime Die tatsächliche Ausführungszeit des Tasks.

  ExecutionCPUTime Die für die Ausführung gemessene CPU-Zeit des Tasks.

  EnergyConsumed
Die für das Senden, die Ausführung, den Empfang des Ergebnisses und die Koordination der 
Adaption aufgewendete Energie. Bei der lokalen Ausführung wird die Übertragung als 
energieneutral angesehen.

  ReceiveTime Die Zeit, die für das Empfangen eines Tasks von einem Surrogate benötigt wurde.

  ReturnSize Die Größe der in Empfangsrichtung übergebenen Parameter.

  PerceivedRecBW Die durchschnittliche Bandbreite, mit der empfangen wurde.

  ExitCode Der letzte Status des Tasks. Für abgeschlossene Tasks ist dieser DONE (22).

  LocalOverheadTime
Die Zeitspanne, die der Koordinator benötigt hat, um in Bezug auf die Adaptionsziele die 
richtige Ausführungsstrategie zu ermitteln.

  RoundTripTime Die Paketlaufzeit auf der genutzten Verbindung zum Surrogate.

  TotalInvocationTime Die gesamte Ausführungszeit des Tasks.

Tabelle 5.4.: Vom Profiler erfasste Parameter der Taskausführung
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Attribut Beschreibung

  ScenarioID Eindeutiger Identifier des simulierten Szenarios.

  UserID Eindeutiger Identifier des jeweiligen Nutzers.

  UsageProfile Das gewählte Adaptionsziel.

  ActiveTasks Fehlerhaft beendete Tasks.

  CompletedTasks Anzahl abgeschlossener Tasks.

  UnfinishedTasks Anzahl abgebrochener Tasks.

  TotalTasks Anzahl aller Tasks.

  Mobile-Tasks … davon auf dem mobilen Gerät ausgeführt.

  Cloud-Tasks … davon auf den Cloud-Servern ausgeführt.

  Cloudlet-Tasks … davon auf den Cloudlets ausgeführt.

  EnergyConsumed … hierzu benötigte Energie des mob. Gerätes

  LocEnergyConsumed Zur lokalen Ausführung benötigte Energie.

  Sended4G Gesendete Datenmenge WWAN

  SendedWiFi Gesendete Datenmenge WLAN

  SendedTotal Gesendete Datenmenge insgesamt

  SendTasksizeTotal Für alle Tasks zu sendende Datenmenge.

  Received4G Empfangene Datenmenge WWAN

  ReceivedWiFi Empfangene Datenmenge WLAN

  ReceivedTotal Empfangene Datenmenge insgesamt

  RecTasksizeTotal Für alle Tasks zu empfangende Datenmenge

  InvTimeMobile Durchschn. Ausführungszeit auf dem mobilen Gerät.

  InvTimeCloud Durchschn. Ausführungszeit auf Cloud-Servern.

  InvTimeCloudlet Durchschn. Ausführungszeit auf Cloudlets.

  InvTime Durchschn. Ausführungszeit insgesamt.

  InvTimeSuccessful Durchschn. Ausführungszeit abgeschlossener Tasks.

  SuccessRate Anteil abgeschlossener Tasks.

Tabelle 5.5.: Statistik-Informationen des Netzwerk-Profilers

Anwendung als unabhängig voneinander betrachtet werden, können diese zeit-
gleich auf die unterschiedlichen verfügbaren Surrogates verteilt werden. Dies
ermöglicht es, die Partitionierung zur Entwurfszeit der Anwendung durch-
zuführen und mithilfe der taskbasierten Adaption gleichzeitig den aktuellen
Ausführungskontext angemessen zu berücksichtigen. Am Beispiel einer sinn-
vollen Partitionierung einer Anwendung zur Bildverarbeitung mit dem Opti-
mierungsziel der Zeiteinsparung würde sich in diesem Fall typischerweise eine
Partitionierung ergeben, bei der in der Ausführung nahe beieinanderliegende
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Teile der Geschäftslogik in eine Partition gruppiert werden, sodass eine Ad-
aption in Form einer Auslagerung dann stattfindet, wenn sowohl der zu über-
tragende Zustand als auch die zu erwartende Interaktion zwischen dem auf
dem mobilen Gerät verbliebenen Teil der mobilen Anwendung möglichst ge-
ring sind, um den schnell wechselnden Kontext innerhalb des mobilen Cloud
Computings angemessen zu berücksichtigen.

5.4.4.3. Discovery-Komponente

Im Hinblick auf die Interaktion innerhalb eines mobilen Ad-hoc-Netzwerks,
gilt es zunächst, die grundlegende Fähigkeit zur Kommunikation und Dienst-
suche zu implementieren. In diesem Zusammenhang wurde in Abschnitt 5.3.2
als Lösungsansatz für die zu realisierende Anwendungsarchitektur festgehal-
ten, dass die Kommunikation auf Basis eines Overlay-Netzwerks zu imple-
mentieren ist – eine Funktionalität, die von einer Reihe verteilter Middleware-
Lösungen wie [BP11, VNMW+05] bereits gut unterstützt wird. Hierdurch sol-
len vor allem die Effekte der wechselnden Konnektivität unterhalb der Anwen-
dungsebene – und für diese transparent – kompensiert werden, wie in Abbil-
dung 5.10 veranschaulicht wird.
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Abbildung 5.10.: Dienstsuche mithilfe der unterschiedlichen Schnittstellen

Hierdurch stellt die Basisarchitektur eine Ende-zu-Ende-Verbindung zwi-
schen den an der kooperativen Ausführung beteiligten Geräten bereit, die un-
abhängig von der internen Architektur der verfügbaren Netzwerke wie dem
Internet oder einem Ad-hoc-Netzwerk und Standards zur Mobilkommunika-
tion wie LTE oder Bluetooth bereit ist, die direkte Kommunikation zwischen
mobilen Geräten und Surrogates zu ermöglichen.

Inwieweit existierende Lösungen die existierenden Schnittstellen zur Mobil-
kommunikation unterstützen oder ob hier die Entwicklung zusätzlicher Ad-
apter notwendig ist, soll im Rahmen der Implementierung im weiteren Ver-
lauf der Arbeit noch näher untersucht werden. Ebenso soll an dieser Stelle un-
tersucht werden, ob existierende Mechanismen zur Fehlerbehandlung genutzt
werden können, die der hohen Mobilität der beteiligten Geräte gerecht werden.
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Auf Basis der hierdurch etablierten Kommunikation eines mobilen Gerätes zur
Infrastruktur kann anschließend die Suche nach benötigten Diensten erfolgen.

5.4.4.4. Kontextmanager

Eine weitere Komponente der zu entwickelnden kontextadaptiven Anwen-
dungsarchitektur stellt der Kontextmanager dar, dessen Aufgabe es ist, die
Adaptionsentscheidung des Koordinators, der nachfolgend beschrieben wird,
zu unterstützen (vergleiche Abbildung 5.11).

Predictor

Coordinator
Context
Service

ProfilerContext Manager

Sensors SQLite

Abbildung 5.11.: Einbettung des Kontextmanagers

Hierzu stellt der Kontextmanager, zusammen mit dem Koordinator, eine ge-
nerische Adaptionslogik bereit, die es dem Entwickler ermöglicht, die Adapti-
on einer mobilen Anwendung auszulösen, bei der lediglich das Ziel der Adap-
tion vorzugeben, aber keine weitergehende Adaptionslogik zu implementieren
ist. In diesem Zusammenhang werden vom Kontextmanager die folgenden vier
Aufgaben wahrgenommen:

� Die Speicherung von Ausführungsstatistiken des Koordinators.

� Die Sammlung und Speicherung von Kontextdaten, die nicht in direk-
tem Zusammenhang mit der Taskausführung stehen, die aber über die
Sensoren des mobilen Gerätes erfasst werden.

� Die Bereitstellung dieser Kontextinformationen an die übrigen Kompo-
nenten und Infrastrukturkomponenten einer kontextadaptiven Anwen-
dungsarchitektur.

� Die Zusammenführung der gesammelten Kontextinformationen zur Ge-
nerierung höherwertiger Kontextattribute und zur Ermittlung zukünfti-
ger Ausprägungen einzelner Kontextattribute im Rahmen von Prognosen
eines zukünftigen Kontextes des mobilen Gerätes. Dies schließt auch an-
wendungsspezifische Kontextattribute mit ein.

Die ersten zwei Aufgaben lassen sich unter dem Aspekt der Sammlung von
Kontextdaten zusammenfassen, die letzten zwei unter dem Aspekt der Bereit-
stellung von Kontextdaten. Beide Aspekte sollen im Folgenden jeweils kurz
anhand ihrer Schnittstelle charakterisiert werden, bevor im weiteren Verlauf
der Arbeit die konkrete Funktionsweise näher vorgestellt wird.
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Sammlung der Kontextdaten In Bezug auf die Aufgabe der Sammlung und
Speicherung der Kontextdaten, die der Kontextmanager mithilfe der verschie-
denen Sensoren des mobilen Gerätes wahrnimmt, wird bewusst keine feste
Menge an Kontextattributen definiert. Hierdurch soll der hohen Heterogenität
der zu unterstützenden mobilen Geräte Rechnung getragen werden. Im Hin-
blick auf die Unterstützung der definierten Ziele der Adaption orientieren sich
diese Kontextattribute an der folgenden Schnittmenge:

� Datum, aktuelles Zeitintervall, Ort.

� Ladezustand des mobilen Gerätes, verbleibender Energievorrat.

� Status der einzelnen Schnittstellen zur Mobilkommunikation wie Signal-
stärken, erzielte Bandbreite und in den verfügbaren Netzwerken erkann-
te Geräte.

� Höherwertige Kontextattribute: geschätzte Verweildauer am selben Ort
und im selben Netzwerk (abgeleitet aus der Historie), erkannte häufig
besuchte Orte und die aktuelle Aktivität des Nutzers (laufend, stehend,
sitzend).

� Aus der Ausführungsstatistik der Profiling-Komponente gewonnene In-
formationen bezüglich aktueller Taskausführungen und die hierfür benö-
tigte Zeit, Energie und Bandbreite.

Die Ermittlung dieser Kontextattribute findet dabei intervallbasiert statt und
wird abhängig vom genutzten mobilen Gerät um weitere Sensorinformationen
wie beispielsweise den Kalendereinträgen aus der mobilen Anwendung zur
Terminverwaltung ergänzt, wie sie häufig auf mobilen Geräten wie Smartpho-
nes zu finden sind. Wie die entsprechenden Kontextinformationen durch den
Kontextmanager akquiriert, welche Datenquellen und Informationen konkret
ausgewählt und wie diese verarbeitet werden, wird im Zusammenhang mit der
generischen Kontextadaption in Abschnitt 5.5 vorgestellt.

Bereitstellung von Kontextdaten Das Ziel der beschriebenen Sammlung von
Kontextdaten ist es, diese über eine Schnittstelle bereitzustellen und sie im
Rahmen der Weiterverarbeitung und Generierung höherwertiger Kontextda-
ten zusätzlich anzureichern. Im Hinblick auf die geforderte Proaktivität der
Adaptionsentscheidungen soll hierzu mithilfe der auf dem jeweiligen mobilen
Gerät verfügbaren Kontextdaten und der individuell dort vorgehaltenen Hi-
storie dieser Kontextdaten eine Prognose einzelner Kontextattribute bereitge-
stellt werden. Im Hinblick auf die zu unterstützenden Ziele der Adaption und
der in diesem Zusammenhang beschriebenen Adaptionsformen wurden die fol-
genden Kontextattribute als relevant im Rahmen einer Prognose identifiziert:

� Energievorrat des mobilen Geräts

� Erfolg der Ausführung eines Tasks
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� Ausführungszeit eines Tasks

� Bandbreite zu einem Surrogate

� Konnektivität zu einem Surrogate

� Weitere durch den Entwickler definierte Kontextattribute (Beispielswei-
se anwendungsbezogene Informationen wie die genutzten Daten einer
mobilen Anwendung, um diese proaktiv an einem WLAN-Zugangspunkt
von der Infrastruktur auf das mobile Gerät zu übertragen.)

Diese Kontextattribute sollen entsprechend vom Kontextmanager für ein be-
stimmtes Zeitintervall vorhergesagt werden können. Entsprechend soll hierzu
im Folgenden Abschnitt ein generischer Prognoseprozess entwickelt werden,
der mithilfe der auf dem jeweiligen mobilen Gerät verfügbaren Kontextdaten
zunächst die Relevanz der verfügbaren Kontextdaten im Sinne relevanter Ein-
gabedaten im Zusammenhang mit der Prognose eines Kontextattributs bewer-
tet und hieraus ein individuelles Prognosemodell generiert. Dieses Vorgehen
soll es ermöglichen, auch in Situationen mit eingeschränkter Datenqualität
wie fehlenden Werten einer kurzen Historie oder nur wenigen verfügbaren
Kontextattributen eine ausreichend genaue Abschätzung einer zukünftigen
Ausprägung eines Kontextattributs zu ermitteln.

Analog zur Dienstsuche arbeitet der Kontextmanager hinsichtlich der Be-
reitstellung von Kontextdaten aus Gründen der Effizienz rein reaktiv, was die
Generierung der Prognosen betrifft. Wird beispielsweise vom Koordinator ei-
ne neue Prognose für ein bestimmtes Kontextintervall benötigt, so wird die-
se in Form eines Dienstaufrufs beim Kontextmanager abgefragt. Hierzu gilt
es vorab, je nach mobiler Anwendung entsprechende Prognosemodelle zu ge-
nerieren. Wie viele Modelle mit jeweils unterschiedlichen Prognosehorizonten
und Zielgrößen dabei generiert werden müssen, ist im Wesentlichen durch die
zu unterstützende mobile Anwendung beeinflusst. So ist die durchschnittliche
als auch die maximale Ausführungszeit von Tasks dieser Anwendung ein gu-
ter Indikator für die, durch Generierung entsprechender Prognosemodelle, zu
unterstützenden Prognosehorizonte.

Hinsichtlich der Sammlung und Speicherung der Kontextdaten arbeitet der
Kontextmanager hingegen mit einer periodischen Abfrage der zu sammelnden
Kontextdaten. Dies zielt auf die Generierung einer möglichst langen und voll-
ständigen Historie einzelner Kontextattribute ab. Die im Zusammenhang mit
der Taskausführung generierten Statistiken werden hierzu ebenfalls an den
Kontextmanager übergeben, die Übermittlung erfolgt hier in Abhängigkeit des
Ausführungsfortschrittes des jeweiligen Tasks.

5.4.4.5. Koordinator

Die letzte Komponente im Zusammenhang mit der Realisierung einer kon-
textadaptiven Anwendungsarchitektur stellt der Koordinator dar. Seine Auf-
gabe ist es, die Taskausführung zu koordinieren und sie in Zusammenarbeit
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mit den übrigen Komponenten, insbesondere dem Kontextmanager, an den
aktuellen und zukünftigen Kontext eines mobilen Gerätes und auf die unter-
schiedlichen Ziele der Adaption hin anzupassen.

Zusammen mit dem Kontextmanager implementiert der Koordinator hierzu
eine Adaptionslogik, die darauf abzielt, die Taskausführung im Hinblick auf
die Ziele der Adaption anzupassen, ohne dass hierzu durch den Entwickler
eine zusätzliche Adaptionslogik zu implementieren ist. Seine Funktionsweise
soll im Folgenden vorgestellt werden.

Umsetzung der Ziele der Adaption Zur Umsetzung der einzelnen Ziele der
Adaption nutzt der Koordinator den komponentenbasierten Entwurf einer mit-
tels des vorgestellten Komponentenmodells entwickelten mobilen Anwendung,
um mithilfe der kompositionellen Adaption eine Adaption entlang der verschie-
denen Dimensionen der Adaption durchzuführen. Mithilfe der durch den Kon-
textmanager bereitgestellten Kontextinformationen steuert der Koordinator so
die Adaption entlang der Dimensionen der Zeit (Verschiebung der Ausführung)
und der Implementierung (Fidelity Adaptation). Durch die zusätzliche Berück-
sichtigung der Partitionierung erfolgt zusätzlich die Anpassung entlang der
Dimension des Ausführungsortes (Auslagerung von Berechnungen).

Die Ermittlung einer kontextadaptiven Ausführungsstrategie entspricht ei-
nem Kompromiss zwischen optimalen und effizient ermittelten Adaptionsent-
scheidungen. Mit dem Ziel, die Ressourcen des mobilen Gerätes nicht zusätz-
lich zu belasten, sollen einerseits die einzelnen Adaptionsentscheidungen mit
möglichst geringem Ressourcenaufwand ermittelt und hierzu eine Priorisie-
rung der unterschiedlichen Adaptionsziele vorgenommen werden, um nur die
Alternativen, die im Hinblick auf ein bestimmtes Adaptionsziel relevant sind,
näher untersuchen zu müssen. Entsprechend soll als übergeordnetes Ziel die
Anzahl der ausgeführten Tasks maximiert werden und gleichzeitig die Tas-
kausführung ermöglicht werden, die ohne eine Kooperation mit der Infrastruk-
tur von einem mobilen Gerät nicht ausgeführt werden können.

Ebenso soll die Dienstverfügbarkeit des mobilen Gerätes erhöht werden, wo-
bei dies im Wesentlichen dadurch erreicht wird, dass der verbleibende Ener-
gievorrat des mobilen Gerätes bei der Taskausführung eine möglichst geringe
Belastung erfährt. Gleichzeitig sollte hierbei aus Sicht der Nutzer keine zu-
sätzliche Einschränkung in Form einer zu langen Verzögerung der Taskaus-
führung entstehen, welche sich beispielsweise im Hinblick auf das Adaptions-
ziel der Einsparung von Energie zwangsläufig ergeben würde, wenn sämtli-
che Tasks verzögert werden, bis das mobile Gerät erneut mit einer externen
Energiequelle verbunden ist. In diesem Zusammenhang wird ein durch den
Entwickler oder Nutzer definierter Parameter zur Konfiguration des Koordi-
nators erwartet, der, multiplikativ verknüpft mit der jeweiligen durchschnitt-
lichen Ausführungszeit des Dienstaufrufes eines Tasks, die maximale Verzöge-
rung der Taskausführung darstellt und die der Koordinator im Rahmen seiner
Adap-tionsentscheidungen als obere Grenze der Ausführungszeit berücksich-
tigt.
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Eine weitere Restriktion im Hinblick auf die Adaptionsentscheidungen des
Koordinators ergibt sich aus der Koordination mehrerer konkurrierender
Tasks. Um größere, ressourcenlastige Tasks nicht gegenüber mehreren kleinen
Tasks zu benachteiligen und um deren „Verhungern“ (starvation) zu vermei-
den, wird der Nutzen der abgeschlossenen Taskausführung für alle Tasks als
gleich bewertet. Ihre Ablaufplanung (scheduling) priorisiert sich entsprechend
nach dem Zeitpunkt der Initiierung, und sie sind zueinander gleichberechtigt.
Hiervon ausgenommen ist das Adaptionsziel der Verbesserung der Performan-
ce, entsprechende Tasks werden vorrangig vor Tasks mit davon abweichenden
Adaptionszielen ausgeführt.

Als übergeordnetes Ziel der Adaption gilt es entsprechend, möglichst viele
Tasks ohne Reduktion der Dienstqualität erfolgreich auszuführen und hierbei
entweder die Ausführungsgeschwindigkeit, die Energieeffizienz oder die Ein-
sparung von Bandbreite zu maximieren, jeweils unter Berücksichtigung der
maximal zugelassenen Verzögerung der Taskausführung. Basierend auf die-
sem übergeordneten Ziel sind die übrigen, teils mit dem übergeordneten Ziel
konkurrierenden Ziele als alternative Adaptionsziele vorgesehen, die in Abbil-
dung 5.12 veranschaulicht werden.

Anzahl ausgeführter Tasks und 
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Verbesserung 
der Performance
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Abbildung 5.12.: Priorisierung der einzelnen Ziele der Adaption

Entsprechend ergeben sich alternative Adaptionsmöglichkeiten, die vom Ko-
ordinator anhand des Erfüllungsgrades des vorgegebenen Adaptionsziels ab-
zuschätzen sind. In Bezug auf die Realisierung der Kombination von Adap-
tionszielen sollen hierzu jeweils nur die in Abschnitt 5.2.3 als am häufigsten
anzuwendenden genannten Ziele herangezogen werden, um der geforderten
Effizienz der Adaptionsentscheidung Rechnung zu tragen und den hierdurch
verursachten Overhead möglichst gering zu halten. Die hieraus resultieren-
den Varianten sollen im Folgenden vorgestellt werden:

Verbesserung der Performance Eine Verbesserung der Performance kann,
wenn keine Reduktion der Dienstqualität vorgenommen werden soll, vor allem
mithilfe einer Kooperation mit der Infrastruktur erreicht werden. Die Qualität
dieser sogenannten Auslagerungsentscheidung ist im Wesentlichen von zwei
Faktoren abhängig: der Abschätzung der erwarteten Ausführungszeit eines
Tasks auf dem mobilen Gerät und den zur Verfügung stehenden Surrogates
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und den vorliegenden Informationen über die (zukünftige) Konnektivität zu
den relevanten Surrogates. Hierzu werden im Wesentlichen die Paketumlauf-
zeit (RTT) und die zwei Zeitintervalle berücksichtigt, in denen die initiale und
die abschließende Synchronisation mit dem jeweiligen Surrogate erfolgt.

SyncT ime =
InputSize

UploadBW
+

OutputSize

DownloadBW
+RTT

Zur Beschleunigung der Taskausführung wird entsprechend für alle verfüg-
baren Surrogates eine Prognose des Erfolges der Ausführung eines Tasks, der
Ausführungszeit und der Konnektivität vom Kontextmanager angefordert, um
anschließend auf Basis der folgenden Entscheidungsfunktion die Ausführung
zu initiieren:

LocalExecutionT ime < RemoteExecutionT ime+ SyncT ime

Ausgehend von mehr als einer Alternative, die eine beschleunigte Ausfüh-
rung erwarten lässt, wird anschließend die Alternative gewählt, bei der die
Auslagerung den geringsten zu erwartenden Energieverbrauch erwarten lässt.
Wird während der nun folgenden Ausführung des Tasks erkannt, dass kein er-
folgreicher Abschluss der Taskausführung zu erwarten ist, wird diese abgebro-
chen und gegebenenfalls auf einem weiteren verfügbaren Surrogates gestar-
tet. Sollte aktuell keine Taskausführung möglich sein, wird diese im Rahmen
der zulässigen Verzögerung verschoben, bevor die Taskausführung als abge-
brochen und gescheitert vermerkt wird.

Einsparung von Energie Eine Einsparung von Energie, ebenfalls ohne Re-
duktion der Dienstqualität, kann vor dem Hintergrund der zuvor eingeführten
übergreifenden Ziele der Taskausführung im Wesentlichen dadurch realisiert
werden, dass die Ausführung eines Tasks in die Infrastruktur verlagert wird.
Hierbei gilt es, analog zum vorgenannten Adaptionsziel der Verbesserung der
Performance, die Auslagerungsentscheidung im Hinblick auf die Einsparung
von Energie dahingehend zu bewerten, dass die zur lokalen Ausführung benö-
tigte Energie geringer ist als die Energie, die für die Übertragung und Syn-
chronisation des Tasks in die Infrastruktur benötigt wird:

SyncEnergy = SyncT ime · fTransferEnergy(TransferMedium)

LocalExecutionEnergy < SyncEnergy

Bei Verfügbarkeit mehrerer Surrogates wird anschließend die Variante aus-
gewählt, bei der die Verbesserung der Performance der Taskausführung als am
höchsten angesehen wird. Im Hinblick auf die Fehlerbehandlung wird analog
zu der Variante der Verbesserung der Performance vorgegangen.
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Einsparung von Bandbreite Eine Einsparung der Bandbreite lässt sich durch
eine Partitionierung der mobilen Anwendung realisieren, bei der die Partition,
die für die Ausführung in der Infrastruktur vorgesehen ist, eine höhere zu
transferierende Datenmenge in Richtung der übrigen Knoten eines Netzwerks
aufweist als die Datenmenge, die es in diesem Fall mit dem mobilen Gerät
auszutauschen gilt. Wie im Zusammenhang mit den Adaptionszielen aufge-
zeigt wurde, kann eine mobile Anwendung zum Durchsuchen und Filtern von
Nachrichtenportalen so partitioniert werden, dass die für den Download und
das Filtern verantwortliche Komponente der mobilen Anwendung in die In-
frastruktur verlagert wird. Hierdurch müssen nicht länger alle Informationen
auf das mobile Gerät transferiert werden, sondern lediglich die im Rahmen
der Suchkriterien als relevant identifizierten. In diesem Fall kann eine ent-
sprechende Partitionierung der Anwendung herangezogen werden (vergleiche
Abschnitt 5.4.4.2), die darauf abzielt, die Interaktion zwischen den zwei en-
standenen Partitionen zu minimieren.

In Bezug auf dieses Optimierungsziel wird eine Minimierung der Interaktion
als äquivalent im Hinblick auf das vorgelagerte Ziel der Maximierung der An-
zahl erfolgreich ausgeführter Tasks angesehen. Entsprechend ist im Anschluss
an die Partitionierung in diesem Fall keine Entscheidungsfunktion nötig, da
die zwischen den einzelnen Komponenten ausgetauschten Datenmengen, re-
lativ betrachtet, als konstant angesehen werden können. So kann die zuvor
erwähnte mobile Anwendung zur Suche und Aggregation verschiedener In-
formationsdienste (beispielsweise ein Aggregator zum Lesen von Web-Feeds)
dahingehend partitioniert werden, dass die bandbreitenintensive Aggregation
in die Infrastruktur ausgelagert wird. Auf dem mobilen Gerät verbleibt dabei
lediglich die Anzeigefunktion, die die aggregierenden Inhalte durchsucht.

Zusammenfassung Die gezeigten Varianten erlauben es somit auf Basis der
Statistik vergangener Taskausführungen, mithilfe aktueller und zukünftiger
relevanter Kontextinformationen wie der Bandbreite zu bestimmten Surroga-
tes zu ermitteln, ob und mithilfe welcher Adaptionsstrategie ein bestimmtes
Adaptionsziel erreicht werden kann. Dies wiederum erfordert es, dass eine ent-
sprechende Historie an Kontextinformationen und Ausführungsstatistik vor-
handen ist. Hierzu können einerseits die Nutzungsdaten anderer Anwender
genutzt werden oder das Nutzungsprofil von einem weiteren mobilen Gerät
desselben Anwenders genutzt werden, um ein initiales Modell zu generieren.
Dieser Vorgang ist allerdings nur dann notwendig, wenn eine mobile Anwen-
dung erstmalig auf einem Gerät ausgeführt (Ausführungsstatistik) oder die
Systemunterstützung erstmalig genutzt wird (Kontextinformationen).

Wie die hierzu benötigten Prognosen einzelner Kontextattribute ermittelt
werden, soll im nun folgenden Abschnitt im Zusammengang mit der Vorstel-
lung eines generischen Prozesses zur Kontextadaption beschrieben werden.
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5.5. Konzeption der generischen Kontextadaption

Im folgenden Abschnitt soll die in Abschnitt 5.4.4.4 vorgestellte Komponen-
te des Kontextmanagers dahingehend erweitert werden, nicht nur historische
und aktuelle Ausprägungen von Kontextattributen bereitzustellen, sondern
ebenso neue höherwertige Kontextattribute und zukünftige Ausprägungen die-
ser Kontextattribute im Rahmen einer Prognose ermitteln zu können. Diese
Erweiterung zielt darauf ab, proaktive Adaptionsentscheidung des Koordina-
tors der kontextadaptiven Anwendungsarchitektur angemessen zu unterstüt-
zen.

Vor dem Hintergrund der Problemstellung, die zukünftigen Ausprägungen
unterschiedlicher Kontextattribute aus einer ebenfalls unterschiedlichen Men-
ge an weiteren Kontextattributen vorherzusagen, soll hierzu ein generischer
Prozess entworfen werden, der in der Lage ist, automatisiert Prognosemodelle
durch die Auswahl unterschiedlicher Lernverfahren zu entwickeln und bereit-
zustellen. Die Generizität des zu entwerfenden Prognoseprozesses zielt hierbei
auf die unterschiedlichen zu unterstützenden Datenquellen und Zielvariablen
der Prognose ab.

Hierzu werden zunächst im Rahmen einer Anforderungsanalyse sowohl ge-
nerelle Anforderungen als auch im Hinblick auf die Adaption wichtige zu pro-
gnostizierende Kontextattribute definiert, anhand derer anschließend existie-
rende Lösungsansätze zur Prognose von Kontextattributen auf ihre Übertrag-
barkeit hin untersucht werden. Um die Nutzbarkeit des zu entwerfenden An-
satzes sicherzustellen, wird anschließend das in Abschnitt 1.5 vorgestellte Vor-
gehensmodell angewendet, welches einen explorativen und datenanalytischen
Ansatz fokussiert, um zunächst eine repräsentative Menge an Kontextdaten zu
untersuchen und deren konkrete Modellierung im Anschluss weiter zu detail-
lieren. Hierzu werden die in Abschnitt 3.2.2 vorgestellten Konzepte der Kon-
textmodellierung genutzt und anschließend die in Abschnitt 3.2.3 diskutierten
Verfahren zur Erkennung von Mustern in Kontextdaten verwendet, um die au-
tomatisierte Erzeugung von Prognosemodellen für unterschiedliche Kontextat-
tribute zu ermöglichen.

5.5.1. Anforderungsanalyse

Wie zuvor beschrieben besteht die Anforderung an den Prozess zur generischen
Kontextadaption darin, Prognosemodelle bereitzustellen, die aus einer beliebi-
gen Menge von Kontextattributen für ein bestimmtes Attribut eine Prognose
über dessen Ausprägung in einem zukünftigen Zeitintervall treffen (vergleiche
Kriterien A3 und P3 in den Abschnitten 4.2 und 5.2.3). Hierbei ist zusätzlich
zu gewährleisten, dass die entwickelten Prognosemodelle ressourcenschonend
sind, um auf einem mobilen Gerät ausgeführt werden zu können und somit ei-
ne schnelle Auslagerungsentscheidung zu unterstützen. Im Rahmen der vom
Koordinator benötigten Kontextprognosen sollen hierzu die folgenden zwei Ty-
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pen von Modellen zur Prognose der jeweiligen Zielwerte in Form von Vorhersa-
gen der jeweiligen Kontextattribute bereitgestellt werden:

� ein binärer Klassifikator zur Prognose der:

� Der Erfolg der Ausführung eines Tasks

� Konnektivität zu einem Surrogate

� weiterer Klassifikationsprobleme

� ein Regressionsschätzer zur Prognose der/des:

� Ausführungszeit eines Tasks

� Bandbreite zu einem Surrogate

� Energievorrates des mobilen Gerätes

� weitere Regressionsprobleme

Die Entwicklung dieser Prognosemodelle erfolgt dabei unter Berücksichti-
gung der in Abschnitt 4.2 entwickelten Anforderungen, aus denen sich die fol-
genden nichtfunktionalen Kriterien ergeben:

� Die verwendeten Verfahren für das Reasoning sollten möglichst nicht
proprietär sein und eine Implementierung vorweisen, die auf mobilen
Geräten ausführbar und mit den dort verwendeten Systemplattformen
kompatibel ist.

� Das Reasoning soll aus vergangenen Situationen und Ereignissen lernen
und hierzu die Historie der Kontextzustände berücksichtigen.

� Das Reasoning soll möglichst robust sein und sich nicht von falschen,
fehlenden oder untypischen Daten stören lassen.

� Das Reasoning soll deterministisch sein, dies bedeutet, es soll auf den-
selben Trainingsdaten dasselbe Modell ableiten und auf denselben Ein-
gangsdaten dieselbe Prognose erstellen.

� Das Reasoning-Verfahren soll möglichst keine oder wenige Parameter be-
sitzen, die im Rahmen des Trainings des Modells angepasst werden müs-
sen.

� Das Reasoning sollte möglichst sparsam in Bezug auf die Ressourcennut-
zung sein, insbesondere bei der Anwendung des trainierten Modells.

Die wesentliche Anforderung des zu entwickelnden Prozesses lässt sich ent-
sprechend damit zusammenfassen, dass dieser die jeweils verfügbaren Kon-
textattribute hinsichtlich ihrer Datenqualität und des Vorhandenseins einer
Historie auswählt, um sie im Hinblick auf die Prognose eines jeweiligen ein-
zelnen Kontextattributes zu nutzen. Hierdurch soll sichergestellt werden, dass
auch im Fall weniger Kontextattribute oder im Fall schlechter Datenqualität
noch Prognosen möglich sind.
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Die Erstellung der Prognosemodelle ist hierbei bewusst nicht auf die zuvor
aufgeführten Zielwerte beschränkt, sondern ermöglicht generell die Prognose
jedwediger reellwertiger (real-valued) oder binärer Kontextattribute. Im Hin-
blick auf die definierten Anforderungen sollen im Folgenden eine Reihe exi-
stierender Lösungsansätze untersucht werden, die diese Problemstellung oder
verwandte Problemstellungen behandeln. Die Untersuchung konzentriert sich
dabei einerseits auf die verwendeten Reasoning-Verfahren und andererseits
auf die für das Reasoning verwendeten Kontextattribute, um diese im Hinblick
auf die Eignung in der Entwicklung eines generischen Prozesses zur Kontexta-
daption zu bewerten.

5.5.2. Existierende Lösungsansätze

Mit Blick auf existierende Lösungsansätze lassen sich eine Reihe verwand-
ter Arbeiten identifizieren, die die zu unterstützenden Kontextprognosen oder
hieran angrenzende Problemstellungen untersuchen. Diesen Arbeiten ist da-
bei gemein, dass sie Sensordaten mobiler Geräte verwenden, um mithilfe un-
terschiedlicher Verfahren zur Mustererkennung eine bestimmte Aktivität des
Nutzers, seine Mobilität oder seinen aktuellen bzw. zukünftigen Standort ver-
suchen vorherzusagen. Eine weitere Gruppe verwandter Arbeiten versucht
hiervon abweichend den Kontext mobiler Geräte in allgemeinerer Form vor-
herzusagen. Diese Gruppe untersucht hierzu die Zusammenhänge in histori-
schen Kontextdaten. Die unterschiedlichen Gruppen von Arbeiten sollen im
Folgenden vorgestellt werden:

Prognose von Adaptionsbedarfen im mobilen Cloud Computing Serendi-
pity [SLAZ12] ist ein Framework, welches versucht die verteilte Ausführung
von Tasks in Abhängigkeit von der Zuverlässigkeit einer Verbindung zu einem
bestimmten Surrogate zu planen. Wird diese als weitgehend stabil angesehen,
so wird zunächst ein Organisationskanal (control channel) etabliert, um die
weitere Ausführung zu planen und in diesem Zusammenhang beispielswei-
se Metadaten zur Konnektivität auszutauschen und hierdurch die zukünfti-
ge Verfügbarkeit eines Surrogates abzuschätzen. Wird die Zuverlässigkeit der
Verbindung dagegen als gering angesehen, wird entsprechend ein fehlertole-
ranteres und robusteres Vorgehen gewählt, durch welches die Tasks an ein
Surrogate delegiert werden. Ähnlich versucht auch IC-Cloud [SAZN12, Shi14]
der Problematik der wechselnden Konnektivität dadurch zu begegnen, dass
versucht wird, verschiedene Klassen zu bilden, die die Zuverlässigkeit der Kon-
nektivität beschreiben.

Mit demselben Ziel, die Auslagerung und verteilte Ausführung von Berech-
nungen zu optimieren, wird in [BDR14a, BDR14b] versucht die Problemstel-
lung der wechselnden Konnektivität zu lösen, indem die Verweildauer an ei-
nem bestimmten WLAN- Zugangspunkt vorhergesagt wird, ein Verfahren, das
von Berg et al. als preemptive offloading bezeichnet wird. Zu diesem Zweck
wird ein Hidden Markov Model, ein stochastisches Modell, in welchem ein Sy-
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stem durch eine Markov-Kette mit unbeobachteten Zuständen modelliert wird,
genutzt, um abzuschätzen, ob das Ergebnis der ausgelagerten Berechnung vor
dem wahrscheinlichen Zeitpunkt des Verlassens der Empfangszone des jewei-
ligen WLAN-Zugangspunktes vorliegt und rechtzeitig auf das mobile Gerät
transferiert werden kann. Ein solcher Ansatz wird auch von MobAware [LS13]
und von Siris et al. [SA13] genutzt, um zu entscheiden, ob eine Auslagerung
im Zusammenhang mit der zukünftigen Konnektivität eines mobilen Gerätes
sinnvoll stattfinden kann.

Mit einem ähnlichen Ziel, lediglich die Konnektivität vorherzusagen, wird
von BreadCrumbs [NN08] versucht, die zukünftige Konnektivität zu WLAN-
Zugangspunkten dadurch abzuschätzen, dass die Historie von Kontakten mit
bestimmten Zugangspunkten mit den aktuellen GPS-Daten kombiniert wer-
den, um die Bandbreite dse mobilen Gerätes eines Nutzers vorherzusagen. Von
der Lösung Wiffler [BMV10] wird ein gleichartiges Ziel verfolgt, hier allerdings
um die Nutzung der WWAN-Schnittstelle eines mobilen Gerätes dadurch zu
entlasten, dass die Kommunikation auf die WLAN-Schnittstelle verschoben
wird.

Prognose der Mobilität und Aktivitätenerkennung Zur Prognose der Mobi-
lität eines Nutzers verwendet NextPlace [SMM+11] die Historie der Mobi-
lität eines Nutzers, um hieraus Ähnlichkeiten in Bezug auf seine aktuelle
Bewegung zu erkennen und hierdurch den Zeitpunkt und die Verweildauer
an einem nächsten, von ihm häufig besuchten Ort festzustellen. Mit demsel-
ben Ziel wird von Anagnostopoulos et al. [AAH+09, AAH11] versucht, den
nächste Aufenthaltsort eines mobilen Nutzers durch die Wiedererkennung
von Bewegungsabläufen vorherzusagen, die zuvor auf Basis einer Historie
von Bewegungsabläufen mit bekanntem Ziel gelernt wurden. Weitere Ansätze
zur Bestimmung eines zukünftigen Aufenthaltsortes eines Nutzers oder zur
Verweildauer finden sich in PnLUM [NCW+12] und weiteren Arbeiten wie
[PEN10, TCMA12, LHL12, DDMGP15, EKK+13, GPK13, MSCN13], die sich
jeweils durch die verwendeten Reasoning-Verfahren und die herangezogenen
Kontextattribute unterscheiden.

Eine weitere Gruppe von Lösungsansätzen umfasst die Erkennung von (zu-
künftigen) Aktivitäten und soll ebenso Berücksichtigung bei der Generierung
von Kontextattributen finden. Diese Gruppe zielt darauf ab, die aktuelle Ak-
tivität eines Nutzers zu erkennen, und nutzt hierzu Positionsdaten wie die
GPS-Koordinaten [MSP14] oder den Beschleunigungssensor und weitere Sen-
soren [YHE14, Oh15, CDC10, KMYI09] eines mobilen Gerätes. Die einzelnen
Lösungen innerhalb dieser Gruppe unterscheiden sich im wesentlichen darin,
welche Kontextattribute sie zum Erkennen und zum Erlernen einzelner Orte
verwenden.

Generische Kontextprognose Neben den zuvor vorgestellten Arbeiten, die
sich auf die Prognose einzelner Kontextattribute, beispielsweise die Aktivität
eines Nutzers konzentrieren, existiert eine weitere, weitaus kleinere Gruppe
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verwandter Arbeiten, die es zum Ziel hat, beliebige Kontextattribute zu pro-
gnostizieren und sich hierzu unterschiedlicher Eingabegrößen in Form von
Kontextattributen zu bedienen. In dieser Gruppe existieren zwei Forschungs-
arbeiten, die von Sigg [Sig08] und die von Mayrhofer [May04].

Zusammenfassung Mit Blick auf die verwandten Arbeiten soll zunächst fest-
gehalten werden, dass keine von ihnen direkt auf die hier vorliegende Problem-
stellung übertragen werden kann, da sie sich mehrheitlich auf die Vorhersa-
ge spezifischer Kontextattribute beschränken oder eine bestimmte Menge an
Eingabevariablen voraussetzen. Entsprechend können lediglich die im Zusam-
menhang mit den verwandten Arbeiten verwendeten und erzeugten Kontextat-
tribute und die in diesen Arbeiten ausgewählten oder entwickelten Verfahren
im Hinblick auf die in dieser Arbeit vorliegende Problemstellung genutzt wer-
den.

Lediglich die letztgenannte Gruppe der generischen Verfahren bietet eine ge-
nerelle Nutzbarkeit, ist allerdings nicht spezifisch auf das Anwendungsgebiet
des Mobile Computings und der hier vorhandenen Ressourcenbeschränkungen
ausgerichtet. Im Folgenden sollen die für die hier behandelte Problemstellung
relevanten Kontextattribute ermittelt werden.

5.5.3. Auswahl relevanter Kontextattribute

Auf Basis der zuvor vorgestellten Arbeiten sollen im Folgenden die für die Ziel-
werte der Prognose relevanten Einflussgrößen ermittelt werden. Es soll hier-
bei festgestellt werden, welche Kontextattribute sich als sinnvoll im Hinblick
auf die Prognose der dortigen, verwandten Problemstellungen erwiesen haben
und entsprechend für die in dieser Arbeit zu unterstützenden Zielwerte der
Prognose Relevanz besitzen können. Hierzu werden die verwendeten Kontex-
tinformationen jeweils in Gruppen eingeordnet, welche in ortsbezogene, zeitli-
che, nutzer- und gerätebezogene Informationen unterteilen. Hierbei soll in Be-
zug auf die Auswahl der jeweiligen Kontextattribute auch Kombinationen von
Kontextattributen gebildet werden, da solche Kombinationen in vielen Fällen
die Prognoseleistung erhöhen [PEN10].

Zielwerte der Prognose Entsprechend den in in Abschnitt 5.5.1 formulierten
Anforderungen resultieren hieraus die im Folgenden aufgelisteten Kontextat-
tribute:

� Konnektivität zu einem Surrogate

� Bandbreite in Sende- und Empfangsrichtung

� Erfolg der Ausführung eines Tasks

� Ausführungszeit

� Energievorrat
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Kontextinformationen zur WWAN-Schnittstelle Die Prognosen der Konnekti-
vität, Bandbreite und Erfolg der Ausführung eines Tasks sind durch die Kom-
munikation eines mobilen Gerätes über seine Schnittstellen zu Mobilkom-
munikation geprägt. Durch die hohe Verfügbarkeit von Weitverkehrsnetzen
(WWAN) ist die Mobilkommunikation vor allem von der Erreichbarkeit dieser
Netzwerke abhängig. Entsprechend sollen Merkmale wie der Verbindungssta-
tus, die Signalstärke und der verwendete Mobilfunkstandard der aktuell ge-
nutzten GSM-Zelle sowie auch weiterer sichtbarer Zellen Berücksichtigung in
der Modellierung finden.

Ähnlich wie von Shin et al. in [SHD12] beschrieben sollen hierzu die häufig
erkannten GSM-Zellen von den seltener erkannten GSM-Zellen im Rahmen
einer Konstruktion entsprechender höherwertiger Kontextattribute separiert
werden. Ebenso soll auch die subjektive Signalstärke, gekennzeichnet durch
die Anzahl der Balken im Display, als zusätzliche Kontextinformation genutzt
werden. Zudem soll die geschätzte Verweildauer in der aktuellen GSM-Zelle
unter Berücksichtigung der durchschnittlichen Verweildauer als neues Kon-
textattribut konstruiert werden. Zusammenfassend wurden hierbei die im ent-
sprechenden Abschnitt von Tabelle 5.13 beschriebenen Kontextattribute abge-
leitet.

Kontextinformationen zur WLAN-Schnittstelle Analog zur WWAN-
Schnittstelle soll in Bezug auf diese Schnittstelle zur Mobilkommunikation
ermittelt werden, mit welchem Zugangspunkt ein mobiles Gerät verbunden
ist, getrennt nach logischer Identifikation (SSID) und physischer Identifikation
(MAC-Adresse). In Form eines zusätzlichen neuen Kontextattributs soll zudem
berücksichtigt werden, welche weiteren verfügbaren WLAN-Zugangspunkte
in Reichweite sind. Zusätzlich soll auch hier die verbleibende Verweildauer in
der Reichweite des aktuell verbundenen Zugangspunktes ermittelt werden.
Die hieraus abgeleiteten Kontextattribute finden sich im entsprechenden
Abschnitt von Tabelle 5.13.

Kontextinformationen zur WPAN-Schnittstelle Obwohl über das aktuell häu-
fig genutzte Bluetooth LE keine besonders hohe Bandbreite erzielt werden
kann, geben der Status der Schnittstelle, gefundene Bluetooth-Geräte und
deren Signalstärke wertvolle Informationen im Hinblick auf den Kontext ei-
nes mobilen Gerätes. Der geringe Energiebedarf dieser Schnittstelle macht es
dabei besonders attraktiv, diese aktiv zu halten. Die so erfassten Informatio-
nen können anschließend beispielsweise dazu genutzt werden, die zukünftigen
Kontakte zur opportunistischen und gemeinsamen Ressourcennutzung abzu-
schätzen [VREXC11, VRC11]. Die Nutzung der so erfassten Kontextinforma-
tionen wird dabei in [JLJ+10] insbesondere dann als nützlich angesehen, wenn
diese mit weiteren Kontextattributen kombiniert wird. Der entsprechende Ab-
schnitt von Tabelle 5.13 zeigt die hierzu als relevant angesehenen Kombinatio-
nen von Kontextattributen.
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Ortsbezogene Kontextinformationen Neben der Information zur Konnekti-
vität ist der Aufenthaltsort eines Nutzers ein wichtiges Indiz in Bezug auf
Konnektivität und Ressourcenverfügbarkeit für mobile Geräte. In diesem Zu-
sammenhang bieten sich verschiedene Verfahren an. Neben den bereits mit
der WWAN- und WLAN-Schnittstelle eingeführten ortsabhängigen Kontextat-
tributen soll hierzu der häufig in mobilen Geräten vorhandene GPS-Sensor
herangezogen werden. Obwohl der GPS-Sensor nur außerhalb von Gebäuden
genutzt werden kann, kann die hohe Präzision dieses Sensors dazu dienen, den
zukünftigen Aufenthaltsort eines Nutzers vorherzusagen [LHL12] woraus sich
wiederum Rückschlüsse auf seine Konnektivität ziehen lassen.

Hierzu ist es erforderlich, die GPS-Koordinaten entsprechend aufzubereiten.
In [KMYI09] werden GPS-Informationen beispielsweise dahingehend diskreti-
siert, dass daraus verschiedene Zonen ermittelt werden. Von Tran et al. wird
in [TCMA12] zusätzlich die Semantik eines aktuellen Ortes (beispielsweise „zu
Hause“ oder „bei der Arbeit“) als hilfreich in Bezug auf die Prognose der Mo-
bilität eines Nutzers betrachtet. Auch in diesem Fall soll die geschätzte durch-
schnittliche Verweildauer und verbleibende Zeit an diesem Aufenthaltsort be-
rücksichtigt werden. Der entsprechende Abschnitt von Tabelle 5.13 zeigt die
hieraus abgeleiteten Kontextattribute.

Zeitbezogene Kontextinformationen Das Verhalten von Menschen ist oft
durch zeitliche Muster geprägt. Entsprechend wurden in einer Reihe von ver-
wandten Arbeiten diesbezügliche High-Level-Kontextattribute entwickelt, die
versuchen, diese Muster abzubilden und für Lernverfahren erkennbar zu ma-
chen. Dies beginnt bei einfachen Strukturierungsmerkmalen wie der Tageszeit
und dem Wochentag [ZZLY13] oder weitergehenden Klassifizierungen, wie sie
in [TCMA12] vorgenommen werden, um Feiertage und Ferien zu berücksich-
tigen. Hierbei besteht die Annahme, dass sich das Verhalten eines Nutzers
mobiler Geräte sich zwischen Werktagen und Wochenendtagen deutlich unter-
scheidet.

Nutzerbezogene Kontextinformationen Nutzerbezogene Kontextinformatio-
nen stellen eine weitere Gruppe von möglichen Kontextattributen dar, die
Rückschlüsse auf die zukünftige Konnektivität eines mobilen Gerätes und auf
die Ausführungswahrscheinlichkeit von Tasks zulassen. Diese Informationen
werden häufig über die Aktivität des Nutzers (laufend, sitzend, stehend) abge-
bildet, wozu üblicherweise die Low-Level-Kontextdaten des Beschleunigungs-
sensors genutzt werden, um auf den High-Level-Kontext in Form der Aktivität
des Nutzers zu schließen, wie es in [MGC13] gezeigt wird. In [CDC10] wer-
den zur Erkennung der Aktivität eines Nutzers zusätzlich zeitliche Merkmale
wie der Wochentag verwendet; diese Information ist allerdings bereits inner-
halb der Kategorie zeitbezogener Kontextinformationen modelliert und wird
entsprechend nicht erneut berücksichtigt.
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Gerätebezogene Kontextinformationen Neben den Schnittstellen zur Mo-
bilkommunikation kann ebenso der Zustand eines mobilen Gerätes selbst
einen Hinweis darauf geben, in welchem Kontext das Gerät verwendet wird,
wie die zukünftige Bandbreite ist und ob Taskausführungen erfolgreich sein
werden. In diesem Zusammenhang sind insbesondere der verbleibende Ener-
gievorrat und die Information, ob das Gerät mit einer externen Energiequelle
verbunden ist, von Interesse. Zusätzlich sollen allgemeine Informationen zur
Gerätenutzung berücksichtigt werden. Dies umfasst, wann das Gerät zuletzt
benutzt wurde, ob es in einen lautlosen Betriebsmodus geschaltet wurde, ob
und wann der Bildschirm eingeschaltet war und wann Nachrichten oder An-
rufe gesendet bzw. getätigt oder empfangen wurden. Der entsprechende Ab-
schnitt von Tabelle 5.13 fasst die hierfür bereitgestellten Kontextattribute zu-
sammen.

Taskbezogene Kontextinformationen und Partitionierung Neben den zuvor
vorgestellten Gruppen von Kontextinformationen, die als relevant im Hin-
blick auf die Prognose der unterschiedlichen Zielwerte identifiziert wurden,
soll ebenso die vergangene Ausführung von Tasks selbst Berücksichtigung fin-
den. Hierzu werden die von der Profiling-Komponente erfassten und in Tabelle
5.4 zusammengefassten Kontextattribute herangezogen.

Diese Informationen werden zusätzlich um das Ergebnis der Partitionierung
(vergleiche Abschnitt 5.3.4 und 5.4.4.2) der mobilen Anwendung ergänzt. Hier-
zu wird anhand der von einem Task als erstes aufgerufenen Komponente ge-
prüft, in welcher Partition diese Komponente (lokal oder entfernt) liegt. Ent-
sprechend ergibt sich ein binäres Merkmal, welches das Ergebnis der Partitio-
nierung widerspiegelt.

Nachdem die wesentlichen Kontextattribute zur Entwicklung der Prognose-
modelle identifiziert wurden, soll sich im Folgenden die Entwicklung der Pro-
gnosemodelle anschließen.

5.5.4. Entwurf eines Prozesses zur Kontextprognose

Nachdem eine Datenbasis konzipiert wurde, welche einerseits Daten zu den
Zielwerten der Kontextprognosen und andererseits die für diese Prognosen re-
levanten Kontextattribute enthält, soll im Folgenden ein Prozess entworfen
werden, der einerseits die relevanten Kontextattribute auswählt, anschließend
aus einer Reihe von Reasoning-Verfahren ein passendes Verfahren zur Muster-
erkennung wählt und letztlich als Ergebnis ein entsprechendes Prognosemo-
dell generiert. Die Entscheidung für diesen generischen Ansatz soll eine Um-
setzbarkeit des entwickelten Konzepts auf einer Vielzahl von mobilen Geräten
ermöglichen. Auch auf solchen, auf denen unter Umständen nur eine Teilmen-
ge der als relevant identifizierten Kontextattribute verfügbar ist. Dies zielt auf
die Anforderung ab, dass auch bei einer eingeschränkten Verfügbarkeit von
Kontextdaten noch Prognosen ermöglicht werden sollen.
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Attribut(-Gruppen) Beschreibung

DistanceFromTop[N=1..3]Location Entfernung vom Top[N]-Standort in Metern

IsAtTopPlace[N=1..3] Gerät ist am N-häufigsten Ort

BankHoliday Aktuelles Zeitintervall liegt auf einem Feiertag

Month[N=1..12] Zeitintervall liegt im Monat N eines Jahres

SchoolVacation Aktuelles Zeitintervall liegt in Schulferien

TimeHour[N=0..23] Binäre Modellierung der Tageszeit time_hour_0: N:00 - N:59

TimeSlot[N=1..6] Modellierung einzelner Tageszeiten timeslot_N: 0:00 - 3:59

TimeUntilLeave Geschätzte Zeit in Minuten bis zum Verlassen des aktuellen Ortes

Weekday[N=1..7] Zeitintervall liegt in Tag N einer Woche

Weekend Zeitintervall liegt auf einem Wochenende

CalendarInEvent Ein Kalenderereignis findet aktuell statt

CalEventEndingIn[N=10,20,..60] Kalenderereignis endet in N Minuten

CalEventIn[N=10,20,60]InTop[M=1..3] Kalendereintrag  in N Minuten für Top M-Standort

CalLeaveTime Minuten bis zum Ende des Kalenderereignisses

ActivityEvent Ergebnis der Activity-Prediction eines mobilen Geräts

BatteryCharging Mobiles Gerät ist mit externer Energiquelle verbunden

BatteryLevel Energievorrat des Akkus in %

BatteryLevel[N=10,20,70] Energievorrat des Akkus in % über dem Schwellwert von N %

CallReceivedLast[N=10,20,60] Gerät hat einen Anruf in den letzten N Minuten empfangen

ChargingCompleted Akku ist vollständig geladen

FreeMemory Freier Arbeitsspeicher des mobilen Gerätes in Kilobyte

InactiveTime Zeit in Sekunden, die das mobile Gerät nicht benutzt wurde

ScreenOn Bildschirm des Geräts ist eingeschaltet

SilentModeSwitch Mobiles Gerät ist im lautlosen Modus

BluetoothActivated Bluetooth-Schnittstelle ist eingeschaltet

BluetoothMacCount Anzahl über Bluetooth gefundener MAC-Adressen

GSMAverageStrength Durchschnittliche Signalstärke der verbundenen GSM-Zelle

ConnectionType Aktuell verwendeter Mobilfunkstandard der WAN-Schnittstelle

GSMActivated GSM-Schnittstelle ist eingeschaltet

GSMBars GSM-Signalstärke als Anzahl der angezeigten Balken

GSMConnected Gerät ist mit einer GSM-Zelle verbunden

GSMLeavingIn Geschätzte Zeit in Minuten bis zum Verlassen der aktuellen GSM-Zelle

GSMSignalCount Anzahl sichtbarer GSM-Zellen

GSMTop[N=1..3]Visible Sichtbarkeit der Top N-GSM-Zelle

GSMTop3Visible Sichtbarkeit einer der drei am häufigsten genutzen Zellen

WiFiAverageStrength Durchschnittliche Signalstärke des verbundenen WLAN-Zugangspunkts

WiFiActivated WLAN-Schnittstelle ist eingeschaltet

WiFiConnected Gerät ist mit einem WLAN-Zugangspunkt verbunden

WiFiLeavingIn Geschätzte Zeit in Minuten bis zum Verlassen des aktuellen WLANs

WiFiSignalCount Anzahl sichtbarer WLAN-Zugangspunkte

WiFiVisibleTop[N=1..3] Sichtbarkeit des Top N-WLAN-Zugangspunkts

BandwidthDown Durchschnittliche Bandbreite im Download in Kbit/s

BandwidthUp Durchschnittliche Bandbreite im Upload in Kbit/s

Trusted Generierung dieses Datensatzes war möglicherweise fehlerbehaftet
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Abbildung 5.13.: Liste der Kontextattribute als Basis für die Entwicklung der Prognosemodelle
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Mit Blick auf die im vorgehenden Abschnitt vorgestellte Menge von Kompo-
nenten der Systemunterstützung wird dieser Prozess im Wesentlichen durch
die im Kontext-Manager enthaltene Prognoselogik abgebildet, die in Abbil-
dung 5.14 veranschaulicht wird.

Kontext-Manager

Erfassen von 
Kontextinformationen

Akquisition mittels 
Profiling

Modellieren 
als Zustand

Reasoning auf Basis der 
Kontextinformationen

Festlegung des Zielwertes

Vorverarbeitung

Reasoning: Generierung 
der Modelle

Auswahl geeigneter 
Modelle

Kontextprognose

Erfassung  des 
aktuellen Kontextes

Verwendung der 
Modelle

Koordinator

Speichern und 
Bereitstellen

Adaptionsentscheidung

Bereitstellung der 
Prognose

liefert

fordert an

Abbildung 5.14.: Interaktion zwischen dem Koordinator und der Kontextprognose

Methodisch orientiert sich das nun folgende Vorgehen dabei an dem in
[NMF+05] vorgestellten Prozess zur Vorhersage von Kontextattributen und
dem in Abschnitt 3.2 beschriebenen Vorgang des Reasonings auf Kontextda-
ten.

Akquisition von Kontextdaten Vor dem Hintergrund, dass die zu unterstüt-
zenden mobilen Geräte ihren Kontext über eine Vielzahl von Sensoren wahr-
nehmen können, soll sich auch die Nutzung der im Hinblick auf die Prognosen
verwendeten Kontextattribute auf eine möglichst breite Basis stützen und da-
her alle im Hinblick auf die zu prognostizierenden Kontextattribute relevanten
Einflussfaktoren berücksichtigen. Aus konzeptioneller Sicht gilt es an dieser
Stelle, die im vorhergehenden Abschnitt ermittelten Kontextinformationen zu
erfassen und auf dem mobilen Gerät zu speichern.

Vorverarbeitung Dem vorgestellten Prozess der Kontextverarbeitung folgend
beginnt die Verarbeitung von Kontextdaten mit deren Akquisition, an die sich
deren Modellierung anschließt. Im Folgenden sollen entsprechend wesentliche
Vorverarbeitungsschritte beschrieben werden, die als Grundlage für die an-
schließende Generierung der Prognosemodelle dienen.

Transformation und Aggregation Aus konzeptioneller Hinsicht sollen für das
Reasoning-Verfahren eine Reihe von Verfahren zur Mustererkennung ge-
nutzt werden, die aus dem Bereich des überwachten maschinellen Ler-
nens stammen. Eine Entscheidung, die im Verlauf dieses Kapitels noch
begründet wird. Entsprechend geht es darum, die Daten im Hinblick auf
die Verwendung dieser Gruppe von Verfahren aufzubereiten.

Das Ziel des maschinellen Lernens ist die Erkennung eines Musters in
gegebenen Beispieldaten mithilfe eines Lernalgorithmus, um basierend
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auf dem Muster neue Daten klassifizieren bzw. approximieren zu kön-
nen. Das Muster wird dabei in der Trainingsphase aus den Daten „ge-
lernt“ und in einem Modell festgehalten. Beim überwachten Lernen be-
stehen die Beispiele dabei aus Eingabedaten und den gewünschten Aus-
gabedaten. In Bezug auf die in dieser Arbeit betrachteten Verfahren wird
beim sogenannten Lernen durch Minimierung einer Fehlerfunktion eine
Entscheidungsfunktion gesucht, welche die Zusammenhänge zwischen
Eingabe- und Ausgabedaten in geeigneter Weise beschreibt. Um das da-
bei gelernte Wissen nutzbar zu machen, werden dem in der Trainings-
phase erzeugten Modell in einer zweiten Phase, die Eingabedaten neuer
Beispiele präsentiert, für die das Modell nun die gewünschten Ausga-
bedaten liefern soll. In dieser Einsatz- oder Testphase sollen also neue
Beispiele durch das im Modell enthaltene Wissen ausgewertet werden.

Die Trainingsdaten bestehen dabei aus n Beispielen der Form
(x1, y1), . . . , (xn, yn). Die Trainingsdaten bestehen aus m-dimensionalen
Vektoren der Form x ∈ R

m und Zielwerten y, welche für das für Klassi-
fikationsprobleme diskret (zum Beispiel y ∈ {+1,−1}) oder für Regressi-
onsprobleme stetig sein (y ∈ R) können. Das einfachste Beispiel ist damit
ein binäres Klassifikationsproblem, dessen Entscheidungsfunktion nur
zwei mögliche Werte hat, welche die Klassenzugehörigkeit kennzeichnen:
y ∈ {+1,−1}.

Um die Daten für die unterschiedlichen Reasoning-Verfahren so aufzube-
reiten, dass eine hohe Erkennungsleistung ermöglicht wird, gilt es, die-
se in eine passende Form zu transformieren. Hierzu werden die Daten
der einzelnen Kontextattribute üblicherweise in Zeitintervallen zusam-
mengefasst (vergleiche unter anderem [SMM+11, DDMGP15]); mit dem
Ziel, diese in eine allgemeine Beschreibung von Kontextzuständen umzu-
wandeln. Der Füllgrad der einzelnen Kontextattribute in den einzelnen
Kontextzuständen wird hierdurch erhöht, da deren Wert innerhalb eines
jeweiligen Zeitintervalls als konstant betrachtet wird [HS08]. Entspre-
chend werden die Messwerte im Rahmen einer Intervallbildung transfor-
miert, wie in Abbildung 5.15 veranschaulicht wird. Im Hinblick auf das
konkret zu wählende Zeitintervall orientieren sich die verwandten Arbei-
ten dabei einerseits an der zu erzielenden Genauigkeit und andererseits
an der verfügbaren Auflösung der Sensordaten.

Fehlerbereinigung Aus konzeptioneller Sicht gilt es, fehlerhafte Messwerte zu
korrigieren, die einen negativen Einfluss auf die Entwicklung der Progno-
semodelle besitzen können. Welche Fehler es hierbei zu korrigieren gilt,
ist allerdings stark von der Art der Erfassung der Sensordaten abhängig.

Im Rahmen der Analyse unterschiedlicher Datensätze wurde eine Rei-
he von fehlerhaften Messwerten identifiziert, die teilweise auf die zur
Messung verwendete Software [MAE14] zurückzuführen sind. Diese
Messwerte wurden entsprechend korrigiert und, falls keine sinnvolle
Korrektur erfolgen konnte, entsprechend markiert (vergleiche Kontextat-
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Bandbreiten-
Messung

LDDC Datensatz

Ausführungsstatistik

USERID TIMEDATE GSM_BARS GSM_BW WIFI_BW IS_ONLINE …
5479 02.09.2019 14:34 7 9141 0 true
5479 02.09.2019 14:36 7 9141 0 true
5479 02.09.2019 14:38 7 9625 0 true
5479 02.09.2019 14:40 7 10109 0 true
5479 02.09.2019 14:42 7 10109 0 true
5479 02.09.2019 14:44 7 10109 0 true
5479 02.09.2019 14:46 7 8162 0 true
5479 02.09.2019 14:48 7 6118 0 true

Abbildung 5.15.: Transformation der Kontextdaten für das Reasoning

tribut Trusted in Tabelle 5.13). Diese Korrekturen erfolgen vor allem für
Zeiträume, in denen der verbleibende Energievorrat des mobilen Gerätes
gering war und sich das Messverhalten der zur Erfassung der Kontext-
daten verwendeten Software verändert hat.

Diskretisierung Von Kamikasa et al. [KMYI09] wird die Diskretisierung von
Kontextattributen generell als sinnvoll im Hinblick auf das Reasoning
mittels Machine Learning gesehen. In einfachen Fällen werden hierzu
von Shin et al. in [SHD12] numerische Kontextattribute mithilfe eines
sogenannten Binnings in eine ordinale Darstellung umgewandelt, bei-
spielsweise wird die Anzahl der Bluetooth-Kontakte so den Klassen „sehr
viele“, „viele“ bis „sehr wenige“ zugeordnet.

Bei bestimmten Kontextattributen wie den GPS-Koordinaten gilt es aller-
dings, weitergehende Verfahren zur Diskretisierung zu verwenden und
diese, wie in [CTSC11] beschrieben, semantisch sinnvoll zuzuordnen, bei-
spielsweise in verschiedene Zonen die sich aus der Entfernung zu häu-
fig besuchten Orten ergeben [SHD12]. Aus konzeptioneller Sicht wurden
hierzu im vorhergehenden Abschnitt bereits eine Reihe von High-Level-
Kontextattributen durch eine Diskretisierung abgeleitet. Um allerdings
die Diskretisierung auf beliebige Kontextattribute erweitern zu können,
wäre es erforderlich, ein automatisiertes Binning durchzuführen. Im Hin-
blick auf einen begrenzten Nutzen dieses automatisierten Binnings soll
auf eine solche Diskretisierung der Kontextattribute im Rahmen dieser
Arbeit allerdings verzichtet werden.

Normalisierung Eine Normalisierung numerischer Kontextattribute wird bei
distanzbasierten Verfahren, gerade wenn unterschiedliche Kontextattri-
bute zueinander gleichwertig dargestellt werden sollen, generell als sinn-
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voll vor dem Einsatz von Reasoning-Verfahren angesehen und daher
in dem hier vorgeschlagenen Verfahren für alle Attribute durchgeführt.
Hierbei wird eine z-Transformation angewendet, bei welcher die resultie-
rende Variable des Kontextattributes den Erwartungswert null und die
Varianz eins besitzt.

Auswahl relevanter Kontextattribute Im Hinblick auf die unterschiedlichen
Zielwerte der Prognose sind mitunter nicht alle in Tabelle 5.4 und 5.13
zusammengestellten Kontextattribute erforderlich. Zusätzlich behindert
das Vorhandensein einer großen Anzahl nichtrelevanter Kontextattribu-
te in manchen Fällen die Erkennung relevanter Muster. Weiterhin soll
vor dem Hintergrund der nichtfunktionalen Anforderungen der Effizienz
die zu verarbeitende Datenmenge möglichst klein gehalten werden. In
diesem Zusammenhang sollen die in Tabelle 5.4 und 5.13 identifizierten
Kontextattribute zwar erfasst und gespeichert werden, die Nutzung im
Hinblick auf die Generierung der Prognosemodelle soll sich jedoch auf
die jeweils für eine gute Prognosequalität relevanten bzw. ausreichenden
Merkmale beschränken. Entsprechend soll eine Auswahl relevanter At-
tribute (feature selection) als letzter Schritt der Generierung der Progno-
semodelle vorausgehen, die im Folgenden beschrieben wird. Die häufig
genutzten Verfahren zur Auswahl relevanter Attribute lassen sich nach
[GE03] drei verschiedenen Klassen zuordnen:

Die erste Gruppe stellen filterbasierte Ansätze dar, bei denen für jedes
einzelne Attribut ein Maß zur Beurteilung der Qualität desselbigen er-
mittelt wird. Hierzu kann entweder ein Streuungsmaß wie die Varianz
herangezogen werden, um den Informationsgehalt abzuschätzen (univa-
riate Verfahren), oder ein korrelationsbasierter Ansatz gewählt werden,
bei dem der Informationsgehalt eines Attributs in Abhängigkeit zu weite-
ren Attributen gesetzt wird (multivariate Verfahren). Anschließend wird
dieses Maß zur Abzählung der n wichtigsten Attribute verwendet, wobei
die Bestimmung des Parameters n durch den Anwender vorzunehmen ist.
Der Vorteil dieser Verfahren liegt in ihrer einfachen Anwendbarkeit. Ein
generelles Problem dieser Form der Merkmalsselektion kann allerdings
darin bestehen, dass nichtlineare Zusammenhänge zwischen Kombina-
tionen von Attributen und dem Zielwert nicht mehr erkannt werden kön-
nen, da das Reasoning-Verfahren nur noch die Teilmenge der Attribute
erhält, die in einer direkten Abhängigkeit zum Zielwert stehen. Eben-
so berücksichtigt diese Gruppe von Verfahren nicht die Auswahl eines
bestimmten Reasoning-Verfahrens, sondern versucht lediglich den allge-
meinen Informationsgehalt bestimmter Attribute abzuschätzen. Im Hin-
blick auf das in dieser Arbeit relevante Problemfeld der Verarbeitung von
Kontextdaten auf mobilen Geräten kann damit die Einfachheit der Ver-
fahren und der daraus resultierende geringe Rechenaufwand als vorteil-
haft angesehen werden. Die aufgezeigten Begrenzungen hinsichtlich der
Erkennung kombinierter Abhängigkeiten sind im Hinblick auf die mög-
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liche Komplexität der zu erkennenden Zusammenhänge jedoch kritisch
zu beurteilen. Beispielsweise können zwei Kontextattribute wie die Ta-
geszeit und der aktuelle Energievorrat eines mobilen Gerätes für sich
genommen nur bedingt aussagekräftig im Hinblick auf die Vorhersage
der verbleibenden Laufzeit eines mobilen Geräts erscheinen. Die Kombi-
nation beider Merkmale kann diese Vorhersage deutlich verbessern, da
anzunehmen ist, dass die Nutzung des mobilen Geräts (und damit die
Inanspruchnahme des Energievorrats) von der Tageszeit abhängig ist.

Die zweite Gruppe von Verfahren stellen eingebettete Verfahren dar,
bei denen die Ermittlung der Teilmenge relevanter Attribute direkt mit
dem entsprechenden Reasoning-Verfahren verbunden ist. Beispielsweise
kann hierzu die vom Reasoning-Verfahren der Support-Vektor-Maschine
ermittelte Gewichtung der einzelnen Attribute genutzt werden. Diese
Gruppe von Verfahren ist, sofern das verwendete Reasoning-Verfahren
diesen Zusammenhang erkennt, in der Lage, die im Zusammenhang mit
den filterbasierten Ansätzen genannte Kombination von Attributen an-
gemessen zu berücksichtigen. Zudem ist davon auszugehen, dass die er-
mittelte Teilmenge im Hinblick auf die Mustererkennung besonders gut
vom verwendeten Reasoning-Verfahren verwendet werden kann. Im Um-
kehrschluss gilt es jedoch zu berücksichtigen, dass das ermittelte Ergeb-
nis stark vom verwendeten Lernalgorithmus abhängig ist. Im Hinblick
auf die geforderte Generizität der Kontextadaption und die hierzu einge-
setzten unterschiedlichen Reasoning-Verfahren wäre es entsprechend er-
forderlich, für jedes der zu nutzenden Lernalgorithmen ein entsprechen-
des eingebettetes Verfahren zur Merkmalsselektion nutzen zu können.

In der dritten Gruppe von Verfahren erfolgt die Selektion geeigneter At-
tribute mithilfe eines Wrappers, der eine Reihe von Attribut-Teilmengen
auf das jeweils zu verwendende Reasoning-Verfahren anwendet. Die in-
itiale Bildung dieser Teilmengen erfolgt dabei entweder zufällig, oder
es wird eine minimale oder maximale Menge von Attributen als Start-
punkt festgelegt. Anschließend wird diese Teilmenge verändert, wobei
zum Entfernen oder Hinzufügen zusätzlicher Attribute entweder Heuri-
stiken zum Einsatz kommen oder einzelne Attribute iterativ ausgewählt
und anschließend entfernt oder hinzugefügt werden. In beiden Varianten
wird dabei nach jeder Veränderung der Menge von Attributen die Quali-
tät des durch den Lernalgorithmus erzeugten Modells beurteilt. Ebenso
wie die eingebetteten Verfahren besteht der Vorteil dieser dritten Grup-
pe von Verfahren darin, dass sie durch ihre direkte Interaktion mit dem
Lernalgorithmus auszeichnen und die gebildeten Teilmengen von Attri-
buten gleichermaßen gut vom verwendeten Reasoning-Verfahren verwen-
det werden kann. Gegenüber der ersten Gruppe von Verfahren besteht
ihr Vorteil zusätzlich darin, dass sie redundante Attribute erkennen und
entsprechend entfernen können. Der Nachteil dieser Verfahren ist hinge-
gen vor allem im für die Nutzung notwendigen Rechenaufwand zu sehen.
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Dieser kann in Abhängigkeit von der zu untersuchenden Anzahl von At-
tributen schnell ansteigen, sofern alle möglichen Teilmengen untersucht
werden sollen. Beim Einsatz entsprechender Heuristiken, die lediglich
eine Teilmenge der möglichen Kombination untersuchen, um diesen Re-
chenaufwand zu minimieren, besteht hingegen das Risiko nur ein lokales
Optimum zu finden.

Das gemeinsame Qualitätskriterium der verschiedenen Gruppen von
Verfahren ist in der Auswahl einer geeigneten Menge von Attributen
zu finden, die die vom Reasoning-Verfahren zu erkennenden Vorhänge
bestmöglich abbilden. Im Hinblick auf das hier relevante Anwendungs-
gebiet mobiler Geräte sind allerdings weitere Kriterien ausschlaggebend
für die Eignung eines bestimmten Verfahrens: so ist beispielsweise die
Leistungsbeschränkung mobiler Geräte oft entscheidend für die Auswahl
eines Verfahrens [KMS+10]. Mit Blick auf verwandte Arbeiten konzen-
trieren sich die konkreten Implementierungen entsprechend oft auf ein-
fache Verfahren, beispielsweise erfolgt in [CDC10]die Auswahl der Kon-
textattribute mobiler Geräte basierend auf ihrer informationstheoreti-
schen Relevanz, bei gleichzeitig minimaler Korrelation zu den übrigen
Kontextattributen.

Entsprechend bietet sich zur Auswahl ein Verfahren wie die Gewich-
tung mithilfe einer Hauptkomponententransformation an, bei dem die n

ersten, maximal dekorellierten Hauptkomponenten der ursprünglichen
Menge von Kontextattributen gebildet werden. Der Vorteil dieses Ansat-
zes ist es, dass keine Information verloren geht, sich jedoch gleichzeitig
die in den folgenden Schritten zu verarbeitende Datenmenge deutlich re-
duziert.

Generierung der Prognosemodelle Nachdem die Daten in eine geeigne-
ter Weise vorverarbeitet wurden, werden anschließend die unterschiedlichen
Reasoning-Verfahren ausgewählt. Zuvor sollen allerdings die unterschiedli-
chen Vorgehensweisen in Bezug auf die Ebenen der Kontextattribut-Prognose
bewertet werden.

Es besteht hierbei einerseits die Möglichkeit, mehrstufig vorzugehen und
zunächst die zukünftige Ausprägung eines Low-Level-Kontextattributes vor-
herzusagen und anschließend auf ein hieraus abgeleitetes höherwertiges Kon-
textattribute zu schließen. So wurde von Sohn et al. in [SVL+06] versucht,
die Mobilität eines Nutzers mithilfe der Verbindungshistorie zu GSM-Masten
herzustellen. Hier wird zunächst vorhergesagt, ob sich ein Nutzer bewegt, um
dann in einer zweiten Stufe vorherzusagen, welche Form der Bewegung vor-
liegt.

Andererseits besteht auch die Möglichkeit, direkt vorzugehen und aus
der aktuellen Ausprägung einer Menge von Low-Level- und High-Level-
Kontextattributen direkt auf die zukünftige Ausprägung eines bestimmten
High-Level-Kontextattributs zu schließen, wie beispielsweise in [MGC13] im
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Zusammenhang mit der Vorhersage der zukünftigen Aktivität eines Nutzers
vorgegangen wird. Abbildung 5.16 veranschaulicht diesen Zusammenhang und
zeigt auf, dass ebenso Mischformen dieser zwei Varianten möglich sind.
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Abbildung 5.16.: Vorhersage der Kontextattribute

Mit Blick auf die Untersuchung von Sigg in [Sig08] soll hierbei festgehal-
ten werden, dass die direkte Vorhersage eines High-Level-Kontextes oft zu
besseren Resultaten geführt hat als eine indirekte, insbesondere dann, wenn
die Anzahl der hierfür verwendeten Kontextattribute hoch war. Dieses Vor-
gehen begünstigt ebenso die Nutzung beliebiger weiterer verfügbarer Low-
Level-Kontextattribute, die andernfalls mit separaten Modellen vorhergesagt
werden müssten, und kommt damit der hier vorliegenden Anforderung eines
möglichst generischen Ansatzes zur Kontextprognose entgegen.

Entsprechend werden die für die Generierung der Prognosemodelle zur Ver-
fügung stehenden Reasoning-Verfahren zunächst jeweils auf historischen Kon-
textinformationen trainiert und im Anschluss deren Qualität mithilfe einer
Testmenge evaluiert, wie in Abbildung 5.17 veranschaulicht ist.
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5479 02.09.2019 14:38 7 9625 0 true
5479 02.09.2019 14:40 7 10109 0 true
5479 02.09.2019 14:42 7 10109 0 true
5479 02.09.2019 14:44 7 10109 0 true
5479 02.09.2019 14:46 7 8162 0 true
5479 02.09.2019 14:48 7 6118 0 true
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Abbildung 5.17.: Beispiel für das Training eines Prognosemodelle

Bei der Generierung dieser Modelle gilt es zu unterscheiden, inwieweit der
jeweilige Zielwert der Prognose zwar kontextabhängig, jedoch unabhängig vom
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einem bestimmten zeitlichen Horizont vorhergesagt werden soll. Der erste Fall
trifft beispielsweise auf die in Abbildung 5.18 gezeigte Nutzung eines Klassifi-
kators zur Vorhersage einer Taskausführung zu. Der zweite Fall, in dem eine
solche Abhängigkeit besteht, ist in Abbildung 5.19 gezeigt.
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Abbildung 5.18.: Beispiel für das Training eines Klassifikators: Vorhersage der Taskausführung
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Abbildung 5.19.: Beispiel für den Bedarf unterschiedlicher Prognosemodelle: Vorhersage der
Bandbreite

Hierbei wird ersichtlich, dass im zweiten Fall unterschiedliche Modelle ge-
neriert werden müssen.Wie die Anzahl der für diesen Fall vorzuhaltenden Mo-
delle bestimmt wird, ist dabei vom konkreten Anwendungsfall und den sich
hieraus ergebenden prognostischen Anforderungen abhängig. Die Ermittlung
relevanter Prognosehorizonte wird entsprechend im Rahmen der prototypi-
schen Implementierung erneut aufgegriffen.

Auswahl geeigneter Lernverfahren Im Hinblick auf die geforderte Generi-
zität und die Anpassungsfähigkeit in Bezug auf unterschiedliche Eingabe-
variablen sowie unterschiedliche Zielwerte der Prognose soll als Bestandteil
des generischen Prozesses zur Kontextadaption kein bestimmtes Reasoning-
Verfahren vorab festgelegt werden, sondern stets das für das jeweilige
Prognose-Szenario im Hinblick auf die Prognosequalität passendste Verfahren
dynamisch ausgewählt werden. Aus konzeptioneller Sicht soll hierzu im Rah-
men des Trainings jeweils eine Auswahl von Reasoning-Verfahren gegeneinan-
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der evaluiert werden, um hieraus ein spezifisches Prognosemodell zu generie-
ren, das auf dem jeweils am besten geeigneten Reasoning-Verfahren basiert.

Für diese Auswahl sollen vornehmlich bereits in unterschiedlichen For-
schungsarbeiten angewendete Verfahren herangezogen werden, da deren Nut-
zung im Hinblick auf die hier vorhandenen Ziele der Prognose als erfolgver-
sprechend angesehen wird. Aus den Abschnitt 3.2.3 vorgestellten Kategorien
im Bereich der Mustererkennung in Kontextdaten wurde von Lim und Dey in
[LD10] untersucht, welche konkreten hierfür vornehmlich Anwendung finden.
In [PZCG14] wurde diese Auswertung wieder aufgegriffen und hierbei die fol-
genden Verfahren als häufigste identifiziert:

� Entscheidungsbäume (15 %)

� Regelbasierte Systeme (54 %)

� Hidden Markov Models (13 %)

� Naive Bayes (13 %)

� Support-Vektor-Maschinen (4 %)

� K-nächste-Nachbarn (2 %)

Hierbei ist zu erkennen, dass sich die konkret angewendeten Verfahren auf
vergleichsweise wenige konzentrieren und diese andererseits vornehmlich der
Kategorie des überwachten Lernens zugerechnet werden können (vergleiche
Abschnitt 3.2.3). Im Hinblick auf die nichtfunktionalen Anforderungen, die im
Zusammenhang mit dem Adaptionsprozess definiert wurden, ergeben sich al-
lerdings weitere Restriktionen, die in erster Linie auf die begrenzten Ressour-
cen mobiler Geräte zurückzuführen sind. Hieraus wiederum ergeben sich die
anhand ihrer Laufzeit (sowohl im Training und in der Prognose) ausgewählten
folgenden Kandidaten von Reasoning-Verfahren:

� Logistische Regression (Klassifikation)

� Entscheidungsbäume (Klassifikation)

� Naive Bayes (Klassifikation)

� Support-Vektor-Maschinen (Klassifikation und Regression)

� K-nächste-Nachbarn (Klassifikation und Regression)

� Regelbasierte Systeme (Klassifikation)

� Lineare Regression (Regression)

Abschließend soll im folgenden Abschnitt bewertet werden, anhand welcher
Kriterien die vom zuvor konzipierten Prozess generierten Modelle ausgewählt
werden.
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5.5.5. Berücksichtung der Cold-Start-Problematik

Die Situation, in der ein selbstlernendes System nur im Rahmen seiner be-
grenzten Wissensbasis Zusammenhänge erkennen kann, wird als Problem des
Cold Start bezeichnet [SPUP02]. Diese aus dem Bereich der Empfehlungssy-
syteme (recommender systems) stammende Problematik bezieht sich darauf,
dass für Objekte oder Situationen, zu denen noch keine Beobachtungen in
Form von beschreibenden Informationen vorliegen, Empfehlungen zu generie-
ren sind. In Bezug auf die in dieser Arbeit behandelte Problemstellung der
generischen Kontextadaption bezieht sich die Cold-Start-Problematik darauf,
das Kontextattribute eine Prognose zu erstellen ist, zu denen noch keine Hi-
storie vorliegt.

Hinsichtlich der Kontextdaten eines mobilen Gerätes kann diese Historie
weitestgehend passiv und durch Auslesen der entsprechenden Sensoren er-
zeugt werden. Die Ausführungsstatistik einer mobilen Anwendung hingegen
kann lediglich durch die tatsächliche Ausführung von Tasks generiert wer-
den. Hierfür ist es erforderlich, zu Beginn sämtliche existierenden Varian-
ten der Taskausführung zu beobachten und dieses Verhalten bei zunehmend
großer Historie entsprechend zu reduzieren. Dieses Verhalten kann entspre-
chend auch bei einer ausreichend großen Ausführungsstatistik nicht gänzlich
unberücksichtigt bleiben, da diese Fähigkeit zur Exploration sicherstellt, dass
veränderte Bedingungen existierender Surrogates oder gänzlich neue Surro-
gates auch tatsächlich berücksichtigt werden.

Im Hinblick auf die Adaptionsentscheidungen einer kontextadaptiven An-
wendungsarchitektur soll dieser Problematik entsprechend durch das regel-
mäßige Explorieren alternativer, vermeintlich suboptimaler Adaptionsstrate-
gien vorgebeugt werden. Diese Exploration führt im Hinblick auf die Gene-
rierung der Ausführungsstatistik dazu, dass abhängig vom Adaptionsziel pro
Task mehrere Datensätze erfasst werden, die sowohl identische als auch un-
terschiedliche Statuscodes für dieselbe Taskausführung erzeugen können. Ent-
sprechend werden in diesem Fall mehrere Datensätze an den Kontextmanager
übertragen, um zukünftige Adaptionsentscheidung bestmöglich unter Berück-
sichtigung sowohl erfolgreicher als auch nicht erfolgreicher Adaptionen opti-
mieren zu können.

Nachdem aufgezeigt wurde wie die fehlenden Daten generiert werden, soll
abschließend skizziert werden welches konkrete Vorgehen gewählt wird, um
bereits ohne Vorhandensein einer Historie Prognosen von Kontextattributen
bereitstellen zu können. Analog zum von Schein et al. in [SPUP02] vorgeschla-
genen hybriden Ansatz soll an dieser Stelle ein mehrstufiges Verfahren genutzt
werden bei dem triviale Prognosen herangezogen werden, um diese bei einer
ausreichenden Datenversorgung durch den eigentlichen, zuvor beschriebenen,
spezifisch trainierten Modelle zu ersetzen. Wie dies konkret umgesetzt ist, wird
im Zusammenhang mit der Implementierung in Abschnitt 6.4.6 beschrieben.
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5.5.6. Auswahl geeigneter Modelle

Zur Auswahl geeigneter Modelle gilt es zunächst, domänenspezifische Erfolgs-
kriterien festzulegen, welche sich üblicherweise durch ein geeignetes Fehler-
maß beschreiben lassen. Diese sollen im Folgenden in Abhängigkeit von der
Art des jeweiligen Zieles der Prognose ermittelt werden.

Binäre Klassifikation Als Fehlermaße zur Beurteilung der Qualität einer bi-
nären Klassifikation bieten sich Precision und Recall an. Ersteres beschreibt in
Form einer Quote den Anteil der korrekt der positiven Klasse zugehörig klassi-
fizierten Ergebnisse an. Zweites gibt den Anteil der korrekt als positiv klassifi-
zierten Objekte an der Gesamtheit aller positiv klassifizierten Objekte an und
bezeichnet damit die Quote, mit der das jeweilige Beispiel richtig klassifiziert
wird. Entsprechend wird das F-Maß, oder genauer der F1-Score, welches dem
gewichteten harmonischen Mittel entspricht, als kombinierter Güteschätzer
dieser beiden Merkmale herangezogen.

Regression Als Fehlermaß zur Beurteilung der Qualität der Regressions-
schätzung soll die mittlere absolute Abweichung betrachtet werden. Einerseits
deswegen, weil ein Über- und Unterschätzen gleich bewertet werden soll, und
andererseits, weil die Kosten einer Fehleinschätzung mit Blick auf die Ziele
der Prognose als linear anzusehen sind.

Die ausgewählten Fehlermaße erlauben es entsprechend, die vom Prozess
der generischen Kontextadaption unterstützten Ziele der Prognose in Bezug
auf die Qualität der jeweiligen Vorhersage zu bewerten.

5.5.7. Zusammenfassung der generischen Kontextadaption

Das entwickelte Konzept erlaubt es hierdurch mobilen Anwendungen, sich
proaktiv an ihren Kontext anzupassen, die Potenziale einer Kooperation mit
der Infrastruktur zu nutzen und sich zu adaptieren. Da das Formulieren ent-
sprechender Adaptionsstrategien vor dem Hintergrund nicht absehbarer Nut-
zungsszenarien mobiler Anwendungen den Entwickler vor eine große Her-
ausforderung stellen würde, erfolgte die Auswahl eines Ansatzes bei dem die
entsprechenden Adaptionsstrategien auf Basis des Kontextes mobiler Geräte
durch die Anwendungsarchitektur selbst gelernt werden. Hierzu wurden zu-
nächst die wesentlichen Informationen identifiziert, die eine Entscheidung in-
nerhalb einer Adaptionsstrategie beeinflussen, wie beispielsweise die Konnek-
tivität und Bandbreite zu benötigten Surrogates. Diese Informationen werden
anschließend für den erwarteten Zeitraum einer Taskausführung prognosti-
ziert, wozu die jeweils auf dem mobilen Gerät vorhandenen Kontextinforma-
tionen genutzt werden, um mithilfe statistischer Lernverfahren ein entspre-
chendes Prognosemodell zu generieren. Dieser Prozess der Generierung von
Prognosemodellen ist dabei generisch in Bezug auf die Auswahl und Gewich-
tung der zu berücksichtigenden Kontextattribute ausgelegt, um die individu-
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ellen Nutzungsmuster eines mobilen Geräts und die unterschiedliche Menge
vorhandener Einflussgrößen angemessen zu berücksichtigen.

5.6. Zusammenfassung

Nachdem in Kapitel 4 verschiedene existierende Lösungsansätze vorgestellt
und im Hinblick auf die Nutzbarkeit zur Realisierung einer kontextadapti-
ven Anwendungsarchitektur untersucht wurden, erfolgte in diesem Kapitel die
Auswahl entsprechender Lösungsalternativen mit dem Ziel der Entwicklung
eines eigenen Lösungsansatzes.

Vor diesem Hintergrund wurden zunächst eine Basisarchitektur entwickelt,
welche die in Abschnitt 4.2 ermittelten Anforderungen an eine kontextadaptive
Anwendungsarchitektur prinzipiell erfüllt. Anhand unterschiedlicher Anwen-
dungsbeispiele wurde anschließend untersucht, welche unterschiedlichen For-
men der Adaption sich im Hinblick auf das mobile Cloud Computing generell
anbieten, um den Restriktionen mobiler Geräte entgegenzuwirken. Anschlie-
ßend wurde herausgearbeitet, wie sich diese Adaptionsformen auf unterschied-
liche konkrete Adaptionsziele abbilden lassen. In diesem Zusammenhang wur-
de ebenso untersucht, welche Ebene und Granularität der Adaption sich zur
Entwicklung von Anwendungen für das mobile Cloud Computing eignen.

Aus den verschiedenen Kategorien existierender Lösungsansätze konnten
zwei Gruppen identifiziert werden, die sich prinzipiell gut für diese Problem-
stellung eignen. Die erste Gruppe nutzt als Ebene der Adaption das Kon-
zept der Virtualisierung, welche entweder auf Anwendungs- oder auf Syste-
mebene erfolgt und bei der entweder Threads [CIM+11] oder Methodenaufrufe
[CBC+10] als Granularität der Adaption verwendet werden, um auch nicht-
modifizierte mobile Anwendungen innerhalb einer Infrastruktur für mobiles
Cloud Computing zu verteilen. Aufgrund der Nachteile dieser Ebene der Ad-
aption in Bezug auf die zu erwartenden hohen Synchronisierungsaufwände
zwischen einem mobilem Gerät und seiner Infrastruktur, wurde dieser Ansatz
unter Berücksichtigung der in dieser Arbeit formulierten Ziele der Adaption
nicht weiter verfolgt. Entsprechend wurde die zweite Kategorie von Lösungs-
ansätzen, die eines komponentenbasierten Entwurfes einer mobilen Anwen-
dung, gewählt, einerseits um das Expertenwissen der Entwickler im Hinblick
auf eine sinnvolle Partitionierung der Anwendung zu berücksichtigen und an-
dererseits um hierdurch eine möglichst lose Kopplung der einzelnen Kompo-
nenten einer mobilen Anwendung zu erreichen und damit durch geringere zu
erwartende Synchronisationsaufwände der wechselnden Konnektivität mobi-
ler Umgebungen gerecht zu werden.

Anschließend erfolgte der Entwurf eines eigenen Ansatzes, basierend auf
der in Abschnitt 5.1 entwickelten Basisarchitektur. Hierzu wurde zunächst
das Konzept der taskbasierten Adaption eingeführt, um die einzelnen Ziele
und Dimensionen der Adaption durch die entwickelte Architektur angemes-
sen zu erfüllen. Anschließend wurde der komponentenbasierte Entwurf dahin-
gehend konkretisiert, dass in sich abgeschlossene (self-contained) Container-
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Komponenten zur Komposition von Anwendungen definiert wurden, um an-
schließend die übrigen Infrastrukturkomponenten einer Basisarchitektur zu
konzipieren.

Zur Berücksichtigung der in Abschnitt 4.2 erwähnten Anforderung, flexibel
auf den aktuellen und zukünftigen Ausführungskontext reagieren zu können,
wurde anschließend das Konzept der generischen Kontextadaption eingeführt,
welches den im Rahmen der Basisarchitektur vorgestellten Kontextmanager
in die Lage versetzt, eine breite Zahl unterschiedlicher Mobilitätsszenarien
zu unterstützen. In diesem Zusammenhang wurde ein möglichst generischer
Prozess zur Prognose unterschiedlicher Kontextattribute entwickelt, um eine
breite Menge an Situationen und Geräten zu unterstützen und dabei sowohl
mit unterschiedlichen verfügbaren Kontextattributen als auch schlechter und
wechselnder Datenqualität umzugehen.

Weiterhin wurden wesentliche Teilprobleme im Hinblick auf die Heterogeni-
tät mobiler Clouds, der Suche und Integration neuer Ressourcen, der Analyse
des Laufzeitverhaltens und der Partitionierung mobiler Anwendungen unter-
sucht und entsprechende Lösungsansätze herausgearbeitet. Für Teilprobleme
wie beispielsweise die Partitionierung und die Dienstsuche konnten bestehen-
de Lösungsansätze identifiziert werden, die im Rahmen des Konzepts inte-
griert werden konnten. Gleichzeitig wurden für die kontextabhängige Verar-
beitung von Tasks eigene Konzepte vorgeschlagen, beispielsweise der Kontext-
manager und die Adaptionsstrategien für die taskbasierte Kooperation mit der
Infrastruktur.

Nachdem nun im vorliegenden Kapitel die in Abschnitt 1.2 formulierten For-
schungsfragen auf konzeptioneller Ebene untersucht wurden, soll im nun fol-
genden Kapitel 6 die Untersuchung der praktischen Umsetzbarkeit des ent-
wickelten Konzepts in Form einer prototypischen Implementierung vorgenom-
men werden.



6. Entwurf und Implementierung der entwickelten
Architektur

Nachdem im vorhergehenden Kapitel das Konzept einer kontextadaptiven
Anwendungsarchitektur entwickelt wurde, soll im Folgenden der konkrete
systembezogene Entwurf erarbeitet und die Implementierung einer konkreten
Architektur umgesetzt werden.

Hierzu erfolgt zunächst die Auswahl eines konkreten Software-
Entwicklungsparadigmas, um anschließend eine hierzu passende Aus-
führungsumgebung auszuwählen. Anschließend wird die exemplarische
Integration der ausgewählten Ausführungsumgebung in ein aktuelles Be-
triebssystem für mobile Geräte beschrieben. In einem weiteren Schritt schließt
sich die Umsetzung der Konzepte der entwickelten kontextadaptiven Anwen-
dungsarchitektur in Form der prototypischen Realisierung der einzelnen
Infrastrukturkomponenten an.

6.1. Softwareentwicklungsparadigmen

Für die Entwicklung verteilter Systeme haben sich in den letzten Jahrzehnten
eine Reihe von Softwareentwicklungsparadigmen herausgebildet. Die Nutzung
dieser Paradigmen im Hinblick auf die Entwicklung mobiler verteilter Syste-
me bringt jedoch eine Reihe zusätzlicher Herausforderungen mit sich, die sich
im Wesentlichen der hohen Dynamik und dem schnell wechselnden Kontext
mobiler Clouds zurechnen lassen und die bestehenden Paradigmen oft an die
Grenze ihrer Beherrschbarkeit bringen.

Entsprechend bedarf es bei der Entwicklung mobiler verteilter Systeme
nicht nur der Berücksichtigung der üblichen nichtfunktionalen Aspekte statio-
närer verteilter Systeme wie der Fähigkeit zur nebenläufigen oder parallelen
Verarbeitung, der Skalierbarkeit, der Robustheit und der Sicherheit, wie sie
in [BP11] definiert werden. Sondern es gilt gleichzeitig erweiterte Mechanis-
men in Bezug auf die Dienstsuche, Koordination und Fehlerbehandlung, die
die häufig wechselnde Topologie dieser Ad-hoc-Netzwerke erforderlich macht,
zu berücksichtigen. In diesem Zusammenhang sollen im Folgenden eine Reihe
prominenter Entwicklungsparadigmen für verteilte Systeme vorgestellt wer-
den, um im Anschluss ihre Eignung im Hinblick auf die Umsetzung der kon-
textadaptiven Anwendungsarchitektur zu bewerten.

Objektorientierte Softwareentwicklung Das Paradigma der Objektorientie-
rung stellt seit langer Zeit das bekannteste Paradigma in der Entwicklung
von Softwaresystemen dar. In der objektorientierten Programmierung stellen
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Objekte die Entität erster Ordnung (first order entity) dar, deren interner Zu-
stand mithilfe lesender oder schreibender Methoden beobachtet bzw. manipu-
liert werden kann. Auf diese Weise verbirgt ein Objekt seinen internen Zustand
und sein internes Verhalten vor anderen Objekten und bietet lediglich über ei-
ne definierte Schnittstelle Methoden zur Beobachtung oder Manipulation an
[SGM02]. Die nebenläufige Verarbeitung innerhalb objektorientierter Softwa-
resysteme wird durch eine Aufspaltung des Kontrollflusses in Threads rea-
lisiert, welche anschließend ihren jeweils eigenen Kontrollfluss besitzen. Dies
macht es erforderlich, dass der Entwickler den Zugriff auf gemeinsam genutzte
Ressourcen synchronisiert und gegebenenfalls die verschiedenen Kontrollflüs-
se wieder zusammenführt.

Im Hinblick auf die verteilte Ausführung einer objektorientierten Anwen-
dung existieren Konzepte wie der entfernte Methodenaufruf (remote method
invocation), welcher es erlaubt, Methoden auch auf Objekten aufzurufen, die
sich auf entfernten Knoten eines verteilten Systems befinden. Das Auffinden
der entsprechenden Objekte erfolgt dabei über einen Namensdienst, in der
Programmiersprache Java beispielsweise über die sogenannte RMI Registry
[PM01]. Die anschließende Interaktion wird dabei, für den Entwickler trans-
parent, durch einen sogenannten Stub auf Client-Seite abgebildet. Kommt es
bei diesem entfernten Aufruf zu Fehlern, müssen diese jedoch durch den Ent-
wickler abgefangen und entsprechend behandelt werden.

Komponentenorientierte Softwareentwicklung Der grundlegende Gedanke
der komponentenbasierten Softwareentwicklung stellt die Komposition von
Anwendungen mithilfe wiederverwendbarer Komponenten dar [SGM02]. Im
Gegensatz zu einem Objekt zeichnet sich eine Komponente entsprechend
dadurch aus, dass sie stärker von einem Gegenstandsbereich abstrahiert
[SGM02]. Komponenten dienen damit nicht primär dazu, reale Weltentitäten
abzubilden, sondern sollen den Entwickler dazu motivieren, einzelne Funktio-
nalitäten mit hoher Abhängigkeit zueinander gemeinsam und wiederverwend-
bar in Form einer Komponente bereitzustellen. Ebenso wie Objekte kapseln
Komponenten dabei ihren internen Zustand über Schnittstellen, mithilfe de-
rer sie ihre Funktionalität anbieten. Die Konstruktion komponentenbasierter
Software geschieht dabei durch die Komposition der vorgefertigten Kompo-
nenten durch den Entwickler. Ihre Ausführung basiert auf dem Prinzip der
Umkehrung des Kontrollflusses, bei dem die Infrastruktur den Kontrollfluss
koordiniert und dabei die entsprechenden Komponenten aufruft [PB13].

Die komponentenbasierte Softwareentwicklung bildet im Hinblick auf die
verteilte Ausführung keine explizite Synchronisation einzelner Komponenten
zueinander ab und überlässt dies ebenfalls der Ausführung der genutzten Aus-
führungsumgebung. Die Eignung zur Nutzung einer komponentenbasierten
Anwendung ergibt sich dabei im Wesentlichen durch die verwendete Ausfüh-
rungsumgebung. Entsprechende Ausführungsumgebungen wie die IBIS Midd-
leware [VNMW+05] sind auf eine Nutzung innerhalb verteilter Systeme vor-
bereitet und bieten entsprechende Mechanismen zur Fehlerbehandlung an.
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Dienstorientierte Architekturen Dienstorientierte Architekturen stellen ein
Architekturmuster dar, welches explizit auf die Nutzung innerhalb verteil-
ter Systeme ausgerichtet ist. Ihre Strukturierung orientiert sich oft an Ge-
schäftsprozessen, die eine logische Abfolge von Aktivitäten darstellen und
bei denen die einzelnen Aktivitäten häufig durch einen Dienst realisiert sind
[HS05]. Ähnlich wie Komponenten stellen Dienste ihre Funktionalität dabei
über eine definierte Schnittstelle bereit.

In Bezug auf die Verteilung kann bei dienstorientierten Architekturen davon
ausgegangen werden, dass die einzelnen Dienste üblicherweise durch eine ent-
sprechende Infrastruktur in einem Netzwerk bereitgestellt werden. Ein wich-
tiges Prinzip der Dienstorientierung ist die dynamische Suche der für die Aus-
führung eines Geschäftsprozesses benötigten Dienste in einem entsprechenden
Dienstverzeichnis.

Aktive Komponenten Aktive Komponenten stellen eine Kombination ver-
schiedener Entwicklungsparadigmen für verteilte Systeme dar und kom-
binieren die Konzepte der Objektorientierung mit den Konzepten der
Komponenten-, Dienst- und Agentenorientierung [BP11]. Je nach Anwen-
dungsbereich und Auswahl der internen Architektur stellen aktive Kompo-
nenten entweder rein passiv Dienste über ihre Schnittstelle bereit oder bilden
Proaktivität im Rahmen einer Agentenorientierung ab, wie in Abbildung 6.1
dargestellt.
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Abbildung 6.1.: Abbildung einer aktiven Komponente, nach [BP11]

Durch ihre Konzeption im Hinblick auf den Einsatz innerhalb verteilter Sy-
steme stellen aktive Komponenten eine Reihe von Mechanismen im Hinblick
auf die asynchrone Verarbeitung von Dienstaufrufen mithilfe des Aktormo-
dells (actor model) [HBS73] bereit. Diese entlasten den Entwickler von den
bei der Objektorientierung üblichen Aufgaben der Synchronisation nebenläufi-
ger Kontrollflüsse und erlauben gleichzeitig eine nicht-blockierende Aufrufse-
mantik durch Nutzung von Platzhaltern, sogenannten Futures, für noch nicht
bekannte Ergebnisse [BP11].
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Auswahl eines geeigneten Entwicklungsparadigmas Obwohl sich alle vor-
gestellten Software-Entwicklungsparadigmen sich prinzipiell für die Nutzung
innerhalb verteilter Systeme eignen, so bestehen doch gleichzeitig spezifische
Restriktionen, welche ihren Einsatz im Bereich mobiler verteilter Systeme er-
schweren oder verhindern.

Wie in Abbildung 6.2 veranschaulicht bieten sowohl die Objektorientierung
als auch die Dienstorientierung Konzepte zum verteilungstransparenten Auf-
ruf über Systemgrenzen hinweg. Wie in [BP11] gezeigt wird, werden von die-
sen Paradigmen allerdings oft keine adäquaten Konzepte für den Umgang mit
Nebenläufigkeit bereitgestellt. Zur Realisierung nicht-funktionaler Kriterien
wie der Berücksichtigung von Adaptionszielen einer kontextadaptiven Anwen-
dungsarchitektur ergeben sich zusätzliche Anforderungen in Bezug auf die Un-
terstützung querschnittlicher Belange (cross-cutting concern), die wiederum
lediglich vom dienst- und komponentenorientierten Paradigma angemessen er-
füllt werden [BP11].

Das Entwicklungsparadigma der aktiven Komponenten unterstützt als ein-
ziges sowohl einen Großteil der erhobenen Anforderungen als auch Konzep-
te für den Umgang mit Verteilung und Nebenläufigkeit, um die Unterstüt-
zung nicht-funktionaler Anforderungen beherrschbar zu machen. So ist es bei-
spielsweise zur Umsetzung der konzipierten Koordinationsprozesse erforder-
lich, dass das genutzte Entwicklungsparadigma nichtfunktionale Kriterien wie
Annotationen und Mechanismen zur Trennung von Geschäfts- und Adaptions-
logik (vergleiche Abschnitt 3.3.2) bietet. Eine Anforderung, die innerhalb des
Entwicklungsparadigmas der aktiven Komponenten durch die Umsetzung des
Entwurfsmusters des Interceptors1 abgebildet wird. Entsprechend sollen akti-
ve Komponenten zur Realisierung einer prototypischen Implementierung her-
angezogen werden.
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CriteriaObjects Components

Active
Components

Agents

Services

Abbildung 6.2.: Abdeckung der Anforderungen durch aktive Komponenten, nach [BP11]

1Ein Interceptor ist ein Entwurfsmuster, welches beispielsweise zur Erweiterung eines Frame-
works genutzt werden kann, ohne das Framework selbst dabei anzupassen [SSRB13].
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6.2. Auswahl einer Ausführungsumgebung

Um einen Entwurf auf Basis aktiver Komponenten umsetzen zu können, ist ei-
ne entsprechende Ausführungsumgebung nötig. Um eine robuste und skalier-
bare Infrastruktur bereitzustellen, mithilfe welcher die prototypische Realisie-
rung einer kontextadaptiven Anwendungsarchitektur umgesetzt werden kann,
bietet sich die Referenzimplementierung der Ausführungsumgebung für akti-
ve Komponenten an, das Jadex Active Components Framework [PB13]. Diese
Auswahl bringt den Vorteil mit sich, dass in der Jadex-Middleware sowohl be-
stehende Funktionalität in Bezug auf die Verteilung und Suche von Diensten
als auch die Möglichkeit zur Fehlerbehandlung und zum Debugging genutzt
werden können.

Hinsichtlich der Verteilung der Komponenten einer mobilen Anwendung
unterstützt die Jadex-Middleware das Aufspannen eines Overlay-Netzwerks
oberhalb der genutzten Schnittstellen zu Mobilkommunikation, die eine Er-
reichbarkeit der verschiedenen Instanzen der Jadex-Middleware, den soge-
nannten Plattformen, innerhalb eines verteilten Systems sicherstellt. Hier-
bei können durch sogenannte Relay-Server auch Verbindungen zwischen zwei,
durch Firewalls oder Network Address Translation, isolierten und nicht direkt
erreichbaren Plattformen realisiert werden.

Darüber hinaus unterstützt die Jadex-Middleware mithilfe der sogenann-
ten Awareness-Funktionalität die Erkennung und Einbindung weiterer Platt-
formen über die unterschiedlichen Schnittstellen zur Mobilkommunikation,
um so die Grundlage für eine spontane Interaktion innerhalb von Ad-hoc-
Netzwerken zu realisieren. Sämtliche Kommunikation erfolgt dabei verschlüs-
selt, was den in Abschnitt 4.2 formulierten Anforderungen im Hinblick auf die
Informationssicherheit Rechnung trägt. Im Hinblick auf die geforderte Effi-
zienz der Kommunikation und Ressourcennutzung bietet Jadex darüber hin-
aus die Möglichkeit zum asynchronen Nachrichtenaustausch zwischen aktiven
Komponenten und setzt hierfür auf eine effiziente Binärkodierung der Nach-
richten [JL13].

Weiterhin erlaubt es die im Framework enthaltene Funktionalität zur ereig-
nisbasierten Simulation, die prototypische Umsetzung der entwickelten Kon-
zepte direkt für eine Evaluation nutzbar zu machen. Hierdurch kann für
die Evaluation der prototypischen Implementierung der entwickelten Konzep-
te und für die anschließende Simulation unterschiedlicher Nutzungsmuster
auf dieselbe Implementierung zugegriffen werden, wodurch eine weitgehende
Übertragbarkeit der Ergebnisse gewährleistet wird.

Im Hinblick auf die Entwicklerunterstützung soll an dieser Stelle darauf
hingewiesen werden, dass die Möglichkeit, Abläufe nicht in Realzeit, sondern
beschleunigt ablaufen zu lassen, ebenso dazu genutzt werden kann, die Ent-
wicklung konkreter mobiler Anwendungen dahingehend zu unterstützen, dass
deren Nutzung innerhalb unterschiedlicher realer Nutzungsszenarien effizient
simuliert werden kann. Hierdurch kann beispielsweise bereits früh im Ent-
wicklungsprozess untersucht werden, ob eine mobile Anwendung in der Lage
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ist, sinnvoll mit ihrer Infrastruktur zu kooperieren. Ebenso kann die Simula-
tion wechselnder Kontextzustände dazu genutzt werden, im Entwicklungspro-
zess Mechanismen zur Fehlerbehandlung zu testen.

Entsprechend stellt die Jadex-Middleware die Umgebung dar, in der sowohl
die Infrastrukturkomponenten einer kontextadaptiven Anwendungsarchitek-
tur als auch die komponentenbasierten mobilen Anwendungen selbst realisiert
werden sollen, wie in Abbildung 6.3 gezeigt wird.
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Abbildung 6.3.: Realisierung der kontextadaptiven Anwendungsarchitektur auf Basis der
Jadex-Middleware

Die Voraussetzung für die Lauffähigkeit der Jadex-Middleware beschränkt
sich dabei auf das Vorhandensein einer Java Virtual Machine. Inwieweit die
Integration dieser Ausführungsumgebung in ein repräsentatives Betriebssy-
stem für mobile Geräte möglich ist, soll im Folgenden untersucht werden.

6.3. Integration in eine Systemplattform für mobile Geräte

Zur Integration der Implementierung der gewählten Ausführungsumgebung
in eine Systemplattform für mobile Geräte ist es erforderlich, dass diese einer-
seits die direkte Ausführung von Programmcode unterstützt, ohne dass die-
ser durch den Hersteller der Systemplattform signiert und freigegeben werden
muss. Andererseits soll sie möglichst quelloffen sein, um sinnvoll eine Erwei-
terung durchführen zu können.

Im Abgleich mit dem in Abschnitt 2.2.4 durchgeführten Abgleich verfüg-
barer Mobilplattformen bietet sich entsprechend die von der Open Handset
Alliance für mobile Geräte entwickelte Systemplattform Android an. Diese
stellt momentan mit einem Marktanteil von 86,2 Prozent das am weitesten
verbreitete Betriebssystem auf Smartphones dar (vergleiche Abschnitt 2.2.4).
Zusätzlich handelt es sich bei der Android-Systemplattform um freie Soft-
ware, die quelloffen unter der Apache Software License entwickelt wird und
sich damit gut zur Entwicklung und Erweiterung anbietet [Cin12]. Im Hin-
blick auf die Entwicklung kontextadaptiver Anwendungen und die Integration
der Jadex-Middleware sollen im Folgenden wesentliche Aspekte der Android-
Systemarchitektur vorgestellt werden.
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6.3.1. Systemarchitektur

Die Android-Systemarchitektur, dargestellt in Abbildung 6.4, setzt als unter-
ste Schicht auf dem Linux-Kernel auf, der von der geräteabhängigen Hardwa-
re mobiler Geräte mithilfe entsprechender Gerätetreiber abstrahiert. Auf der
darüberliegenden Ebene stellt die Android-Systemarchitektur eine Reihe von
Bibliotheken bereit, unter anderem für die Verschlüsselung (SSL), den Daten-
bankzugriff (SQLite) und die Anzeige von Webseiten (WebKit).

Applications

Android Platform

Android Framework

Android Runtime

Linux Kernel

Abbildung 6.4.: Komponenten der Android-Systemplattform (Android 4.4), nach [Cin12]

Ebenfalls auf dieser Ebene eingeordnet befindet sich die Android-
Laufzeitumgebung zur Ausführung mobiler Anwendungen, die Dalvik Virtual
Machine (DVM). Die DVM ist in der Lage, Bytecode, der aus Quellcode der Pro-
grammiersprache Java übersetzt wurde, auszuführen. Dieser wird ähnlich wie
zur Ausführung innerhalb der Java Virtual Machine beim Aufruf interpretiert
oder kompiliert 2. Im Gegensatz zur Java Virtual Machine ist die DVM aller-
dings, passend zu der in mobilen Geräten verwendeten ARM-Mikroarchitektur,
als Registermaschine ausgelegt, um eine ressourcenschonende und performan-
te Ausführung mobiler Anwendungen zu ermöglichen [Cin12]. Zum Start einer
mobilen Anwendung wird dabei jeweils eine eigene Instanz der DVM verwen-
det, wodurch die einzelnen mobilen Anwendungen voneinander isoliert aus-
geführt werden (sandboxing) – eine Eigenschaft, die es im Hinblick auf die
Kommunikation mobiler Anwendungen untereinander zu berücksichtigen gilt.

In den beiden darüberliegenden Schichten werden von der Android-
Systemarchitektur einzelne Anwendungen, zum Beispiel ein Internet-Browser
oder Dienste in Form des sogenannten Android-Frameworks, bereitgestellt,
welches von Anwendungsentwicklern zu nutzen ist, um beispielsweise in den

2In Version 5.0 der Android-Systemplattform kommt zu diesem Zweck die Android Runtime zum
Einsatz. Bei dieser wird nicht länger auf Just-in-time-Kompilierung gesetzt, sondern eine mobi-
le Anwendungen während der Installation einmalig in nativen Binärcode übersetzt. Hierdurch
soll der Start einer mobilen Anwendung beschleunigt werden.
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von ihnen entwickelten Anwendungen den aktuellen Ort des mobilen Geräts
durch die jeweiligen gerätespezifischen Lokalisationsverfahren zu bestimmen
(Location-Manager) oder abzufragen oder zwischen den verschiedenen, dem
Nutzer angezeigten Bildschirmelementen zu wechseln (Activity-Manager).
Hierdurch definieren die Dienste auf der Ebene des Android-Frameworks auch
die Struktur, in der Android-Anwendungen entwickelt werden, auf die im fol-
genden Abschnitt näher eingegangen werden soll.

6.3.2. Struktur von Android-Anwendungen

Die prototypische Umsetzung der entwickelten Konzepte mithilfe aktiver Kom-
ponenten (vergleiche Abschnitt 6.1) zusammen mit der Anforderung zur Tren-
nung von Geschäfts- und Adaptionslogik legen den Einsatz einer objektorien-
tierten Programmiersprache nahe, die die Abbildung nicht-funktionaler Ei-
genschaften unterstützt. Abgeleitet aus den Anforderungen zur einfachen
Wartbarkeit und Portierbarkeit sollte diese Sprache möglichst einfach zu
nutzen sein und sich gut zur Entwicklung mobiler Anwendungen auf Ba-
sis der Android-Systemplattform eignen. In diesem Zusammenhang bietet
sich der Einsatz der Programmiersprache Java und die Nutzung von Java-
Annotationen zur Abbildung nicht-funktionaler Eigenschaften an.

Der Sprachumfang umfasst dabei einen Großteil der Bibliotheken der Ja-
va Standard Edition (Java SE), allerdings wurden einige der üblicherweise
verfügbaren Bibliotheken durch Android-spezifische APIs ersetzt oder erwei-
tert [Cin12]. Aufgrund der im vorhergehenden Abschnitt beschriebenen Be-
reitstellung anwendungsnaher Dienste und Schnittstellen durch das Android-
Framework gliedern sich vom Entwickler erstellte Anwendungen üblicherwei-
se in vier Arten von Bausteinen, welche in Anlehnung an [All16] im Folgenden
beschrieben werden:

� Activities: Activities bilden die grafische Benutzeroberfläche einer
Android-Anwendung ab und sind für die Interaktion mit dem Nutzer zu-
ständig. Eine einzelne Activity beschreibt dabei das Layout einer grafi-
schen Benutzeroberfläche. Sie besitzt einen festgelegten Lebenszyklus,
der vom Application Framework vorgegeben wird (vergleiche Abbildung
6.5).

Zur Beeinflussung dieses Lebenszyklusses stehen eine Reihe von Le-
benszyklusmethoden bereit, die benötigt werden, falls der Nutzer ei-
ner mobilen Anwendung zwischen verschiedenen Activities wechselt
oder Anwendungen aufgrund von Speicherknappheit durch das Android-
Betriebssystem beendet werden müssen.

� Services: Services dienen einer Android-Anwendung zur Abbildung von
Hintergrundaufgaben, entsprechend können sie im Gegensatz zu Activi-
ties auch im Hintergrund aktiv bleiben, um beispielsweise Berechnun-
gen durchzuführen, Daten zu verarbeiten oder diese über Netzwerk-
schnittstellen mit der Infrastruktur auszutauschen. Sie besitzen keine
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Abbildung 6.5.: Lebenszyklus von Android-Activities, entnommen aus [All16]

eigene Benutzeroberfläche, sondern stellen ihre Funktionalität über eine
Schnittstelle bereit.

� Content Provider: Content Provider stellen einer oder mehreren Anwen-
dungen Daten bereit, die entweder im Dateisystem, einer Datenbank
oder in der Infrastruktur persistent abgelegt sind.

� Broadcast Receiver: Sie erlauben der Android-Anwendung auf äußere Er-
eignisse zu reagieren, die von der Android-Systemplattform bereitgestellt
werden. Diese können das Ergebnis eines veränderten Kontextes sein,
zum Beispiel die Information, dass der Energievorrat des mobilen Gerä-
tes nahezu erschöpft ist.

Mit Blick auf die in Abschnitt 5.2.3 beschriebenen Formen und Ziele der
Adaption mobiler Anwendungen zeigt sich, dass sich nicht jeder dieser Bau-
steintypen zur Integration der Konzepte einer kontextadaptiven Anwendungs-
architektur anbietet.

Würden GUI-Bausteine wie die Activities im Rahmen der unterschiedlichen
Adaptionsformen ausgelagert oder verzögert werden, so könnte nicht sicher-
gestellt werden, dass der Nutzer einer entsprechenden mobilen Anwendung
keine Einschränkung der Dienstqualität in Form einer verzögert oder nicht
reagierenden Benutzeroberfläche erfährt. Dies kann beispielsweise bei den Ad-
aptionsformen der Auslagerung im Falle eines Verbindungsabbruchs zur In-
frastruktur auftreten und dazu führen, dass die Ausführung der Anwendung



206 6. Entwurf und Implementierung der entwickelten Architektur

nicht fortgesetzt werden kann. Ebenso problematisch ist die Auslagerung eines
Content Providers, da dieser auf geräte-spezifische Daten und Funktionalität
zugreift3.

Letztlich bietet sich damit lediglich der Baustein-Typ der Services zur Er-
weiterung mobiler Anwendungen im Hinblick auf die Realisierung einer kon-
textadaptiven Anwendungsarchitektur an. Wie die Integration der Konzepte
abgebildet wird, soll im nun folgenden Abschnitt beschrieben werden.

6.3.3. Einbindung der kontextadaptiven Anwendungsarchitektur

Durch die strikte Trennung zwischen der Nutzerinteraktion (Android Ac-
tivities) und der Hintergrundverarbeitung (Android-Services) von Android-
Anwendungen ist es vergleichsweise einfach, eine im Rahmen der unterschied-
lichen Adaptionsformen entwickelte Anpassungsstrategie einzubinden, ohne
dass hierbei der Bedarf an einer grundlegend anderen Architektur der mobi-
len Anwendungen auftritt oder die Dienstqualität aus Nutzerwahrnehmung
dadurch beeinträchtigt wird, dass die Nutzerinteraktion durch zusätzliche Ge-
schäftslogik verlangsamt wird.

Entsprechend soll eine Erweiterung der Funktionalität einzelner Android-
Services geschaffen werden, die es ermöglicht, die Hintergrundverarbeitung
einer mobilen Anwendung entlang der unterschiedlichen Dimensionen der Ad-
aption anpassen zu können. Hierzu bedarf es zweier Dinge, und zwar der In-
tegration der ausgewählten Laufzeitumgebung sowie der Auslagerung der Ge-
schäftslogik in einen komponentenbasierten Entwurf:

Integration der Ausführungsumgebung Zur Integration der Jadex-
Middleware in die Android-Systemplattform kommt die entsprechende
Portierung Jadex Android [Kal14, Act16] zum Einsatz, welche, wie in Ab-
bildung 6.6 veranschaulicht wird, innerhalb eines eigenen Android-Services
gestartet wird.

Innerhalb dieser Plattform werden beim Start einer mobilen Anwendung zu-
nächst die zusätzlich erforderlichen Infrastrukturkomponenten wie unter an-
derem der Koordinator und der Kontextmanager bereitgestellt.

Schnittstelle zwischen Android und Komponenten Um die für die Hinter-
grundverarbeitung innerhalb eines Android-Services befindliche Geschäftslo-
gik kontextadaptiv ausführen zu können, gilt es, diese innerhalb eines kom-
ponentenbasierten Entwurfes zu strukturieren. Hierzu gilt es, die von der
Android-Plattform bereitgestellten Schnittstellen zu nutzen. Hierdurch kann
auf die von den Komponenten angebotenen Dienste zugegriffen werden, wie
dies im folgenden Code-Beispiel aus einer Beispielanwendung veranschaulicht
wird:

3Im Rahmen des vorgestellten Komponentenmodells wurde für den Fall des Zugriffs auf gerätes-
pezifische Ressourcen der Komponententyp des Data Access Objects vorgesehen.
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Abbildung 6.6.: Einbindung der Jadex-Android-Plattform auf einem mobilen Gerät

public class AndroidFaceDetectionService extends Service {

...

public void onStart(Intent intent, int startid) {

BufferedImage image;

Bitmap bmp = (Bitmap) intent.getExtras().get("bitmap");

... //conversion to BufferedImage

IFaceDetService fds = getService(IFaceDetService.class).get();

fds.detectFace(image).addResultListener(

new IResultListener<Rectangle[]>(){

...

public void resultAvailable(Rectangle[] result){

//handle the result, when face detection is complete

}});

...

}}

Listing 6.1: Implementierung eines Android-Services

Wie die konkrete Nutzung der hierfür bereitgestellten Komponententypen
abläuft, wird im Zusammenhang der prototypischen Realisierung der einzel-
nen Komponenten noch näher beschrieben.

Das gewählte Vorgehen erlaubt es somit dem Entwickler einer mobilen An-
wendung, sich in Bezug auf die Implementierung der grafischen Benutzero-
berfläche der kompletten Funktionalität des Android-Framework bedienen zu
können und an dieser Stelle keinen zusätzlichen weiteren Restriktionen un-
terworfen zu sein. Gleichzeitig beschränken sich die Änderungen in der Imple-
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mentierung einer bestehenden mobilen Anwendung auf den Bausteintyp der
Android-Services, welche bei einer bestehenden Anwendung lediglich um den
Aufruf der durch die Komponenten bereitgestellten Services zu erweitern sind,
wodurch die einfache Portierbarkeit und Wartbarkeit entsprechender Anwen-
dungen sichergestellt werden soll.

Dieser Ansatz erlaubt ebenso die im Rahmen der Anforderungsanalyse ge-
forderte Koexistenz zwischen regulären Android-Anwendungen und solchen,
die die Erweiterung einer kontextadaptiven Anwendungsarchitektur nutzen,
da er die bestehenden Mechanismen der Android-Plattform in Hinblick auf die
Ressourcenteilung und das Power-Management nicht außer Kraft setzt. Zu-
sätzlich macht dieser Ansatz keine Modifikation der Android-Plattform selbst
erforderlich, wodurch andernfalls die geforderte Portierbarkeit der Implemen-
tierung auf einer breiten Anzahl mobiler Geräte eingeschränkt sein könnte.

6.4. Prototypische Realisierung

Nachdem die einzelnen Bestandteile einer kontextadaptiven Anwendungsar-
chitektur in Abschnitt 5.4 bereits konzeptionell vorgestellt wurden, soll auf Ba-
sis des zur Implementierung ausgewählten Entwicklungsparadigmas im Fol-
genden eine Umsetzung der wesentlichen, im Rahmen dieser Arbeit entwickel-
ten Konzepte des Komponentenmodells und der einzelnen Infrastrukturkom-
ponenten einer kontextadaptiven Anwendungsarchitektur erfolgen. Hierbei
wird jeweils kurz auf die konkret in der prototypischen Implementierung ver-
wendeten Technologien eingegangen.

6.4.1. Komponentenmodell

Im Rahmen der Konzeption einer kontextadaptiven Anwendungsarchitektur
wurde ein Komponentenmodell vorgeschlagen, für welches drei unterschiedli-
che Komponententypen definiert wurden, die zur Implementierung der zu ad-
aptierenden Geschäftslogik (Stateful und Stateless) oder zum Zugriff auf lokale
Ressourcen (Data Access Object) genutzt werden können. Die konkrete Imple-
mentierung einer Komponente geschieht dabei zweistufig. So gilt es zunächst,
den oder die von der Komponente bereitgestellten Dienste zu implementieren,
wie das folgende Code-Beispiel 6.2 veranschaulicht:

@ProvidedServices({@ProvidedService(name="FaceDetService",

type=IFaceDetService.class)})

@Service

public class FaceDetService implements IFaceDetService {

public Future<Rectangle[]> detectFace(BufferedImage image) {

... //detect the face(s)

Future<Rectangle[]> returnval = new Future<Rectangle[]>();

returnval.setResult(fds_result);

return returnval; }}

Listing 6.2: Implementierung eines entsprechenden Dienstes
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Anschließend gilt es, den oder die entwickelten Services mithilfe des von
der Jadex-Middleware bereitgestellten Komponententyps des Mikroagenten zu
veröffentlichen und hierbei einen von der kontextadaptiven Anwendungsar-
chitektur bereitgestellten Interceptor zu verwenden, welcher die Schnittstelle
zur Koordinations- und zur Profiling-Komponente der kontextadaptiven An-
wendungsarchitektur bereitstellt. An dieser Stelle kann ebenso der eingangs
erwähnte Komponententyp festgelegt werden, was durch die Nutzung einer
entsprechenden Annotation ermöglicht wird (siehe Code-Beispiel 6.2, oberhalb
der Klassendefinition).

@Agent

@RequiredServices({

@RequiredService(name = "sharpenService", type =

IFaceDetService.class,

binding = @Binding(scope =

RequiredServiceInfo.SCOPE_PLATFORM))})

@ProvidedServices({

@ProvidedService(name="blurservice",

type=IFaceDetService.class,

implementation=@Implementation(value=FaceDetService.class,

interceptors=@Value(clazz=GenericInterceptor.class)))

})

@CloudAwareStateless

public class LocalWorkerAgent extends CloudAwareWorkerAgent

{ ... }

Listing 6.3: Bereitstellung der entwickelten Services

Für den Fall, dass nicht auf allen zur Nutzung vorgesehenen Surrogates die-
selbe Menge an Services angeboten werden soll, steht dabei die Möglichkeit,
unterschiedliche Komponenten zu definieren, welche die jeweils gewünschte
Kombination an Services bereitstellen oder bei der Bereitstellung gerätespezi-
fische Implementierungen verwenden.

Zusätzlich wurde eine Reihe von Annotationen implementiert, die ge-
nutzt werden können, um die Adaptionsentscheidung der Koordinations-
Komponente zu beeinflussen:

� Die local-Annotation für Komponenten: Sie bewirkt, dass Komponenten
auf dem mobilen Gerät verbleiben. Dies kann dazu genutzt werden, die
Vertraulichkeit oder die Verfügbarkeit zu erhöhen, wenn der Entwickler
davon ausgeht, dass dies erforderlich ist. Diese Annotation schränkt ent-
sprechend die Dimensionen der Adaption ein, kann allerdings bei richti-
gem Einsatz die Ausführungswahrscheinlichkeit erhöhen.

� Die timeoutFactor-Annotation für Dienstaufrufe: Der Wert dieser Anno-
tation gibt an, um welchen Faktor die durchschnittliche Ausführungszeit
eines jeweiligen Dienstaufrufes verzögert werden kann, bevor dieser als
gescheitert angesehen wird.
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� Die optional-Annotation für Dienstaufrufe: Vom Entwickler als optional
deklarierte Dienstaufrufe können dazu dienen, die Dienstqualität zu er-
höhen, um hierdurch das entsprechende Adaptionsziel zu erreichen.

� Die fidelity-Annotation für Dienstaufrufe: Sie stellt einen numerischen
Wert im Intervall zwischen null und eins dar, bei der ein höherer Wert
eine höhere Qualität des Ergebnisses beschreibt – während der Laufzeit
wird die Variante ausgewählt, die im Hinblick auf das Adaptionsziel die
höhere Qualität bei gleichzeitig zu erwartender erfolgreicher Taskaus-
führung besitzt.

Bei der Nutzung ist ein Entwickler dazu aufgefordert, mehrere Varianten
einer Komponente zu entwickeln und entsprechend zu annotieren.

6.4.2. Profiler

Wie in Abschnitt 5.3.3 beschrieben teilt sich die Erfassung der Profiling-
Informationen anhand des jeweils verwendeten Profiler-Typs auf. So sollen
rein anwendungs- und taskbezogene Informationen von einer entsprechenden
Profiling-Komponente erfasst werden, wohingegen die hardware- und netz-
werkbezogenen Profiling-Informationen zusammen mit weiteren Kontextattri-
buten intervallbasiert vom Kontextmanager erfasst werden.

Im Zusammenhang mit der ebenfalls in Abschnitt 5.3.3 beschriebenen Be-
sonderheit der Messung der Energie wird diese in Bezug auf die Taskausfüh-
rung wie folgt ermittelt: Die Software PowerTutor [ZTD+10, Pow16] wurde
erweitert [Bes16], um ein aktuelles mobiles Gerät zu unterstützen und auf
diesem mobile Anwendungen bis zur Ebene einzelner Methodenausführungen
im Hinblick auf ihren Energieverbrauch abschätzen zu können.

Entsprechend nutzt die Profiling-Komponente den im Zusammenhang mit
dem Komponentenmodell beschriebenen Interceptor, um die Basiswerte für
die in Tabelle 5.5 aufgeführten taskbasierten Informationen zu erfassen. Die
Speicherung der erfassten Daten erfolgt hierbei in einer SQLite4-Datenbank
auf dem mobilen Gerät. Die Messung der verfügbaren Bandbreite wurde pas-
siv ausgelegt, um die Schnittstellen zur Mobilkommunikation und damit den
Energievorrat des mobilen Gerätes nicht zusätzlich zu belasten.

6.4.3. Dienstsuche

Die Aufgabe der Dienstsuche ist es, dem Koordinator die für eine kontextad-
aptive Anwendung verfügbaren Dienstinstanzen zu liefern. Hierzu nutzt die
Dienstsuche die von der Jadex-Middleware bereitgestellte Funktionalität. Die
Suche verläuft aus Gründen der Effizienz nur bei Bedarf (on-demand), dies
bedeutet, dass ein Dienst erst dann erfolgt, sobald der Koordinator diesen
anfordert. Entsprechend wird auf eine regelmäßige Suche nach verfügbaren

4SQLite (www.sqlite.org) ist eine Programmbibliothek, die ein relationales Datenbanksystem ent-
hält. Sie unterstützt einen Großteil der im SQL-92-Standard festgelegten SQL-Sprachbefehle
und wird von der Android-Systemplattform bereitgestellt.
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Diensten, ohne dass ein konkreter Adaptionsbedarf vorliegt, aufgrund des hier-
für notwendigen Energiebedarfs zur Aktivierung der einzelnen Schnittstellen
zur Mobilkommunikation verzichtet.

6.4.4. Partitionierung

Die Partitionierung soll initial erfolgen, sobald eine ausreichende Menge an
Ausführungsstatistiken generiert wurde. Die Partitionierung erfolgt hierbei in
Form einer graph-basierten Modellierung der einzelnen Komponenten und ih-
rer Interaktion untereinander im Hinblick auf die jeweils in Abschnitt 5.4.4.2
beschriebenen Kostenfunktionen und trennt dabei die lokal auszuführenden
von den entfernt auszuführenden Komponenten einer mobilen Anwendung.
Hierzu wird der MIN-CUT-Algorithmus verwendet, um die so entstehenden
zwei Partitionen im Hinblick auf das jeweilige Ziel der Adaption zu optimie-
ren.

Die Partitionierung kann ebenfalls als Mikroagent innerhalb der Jadex-
Middleware realisiert werden; aufgrund der begrenzten Komplexität der im
Rahmen der Evaluation untersuchten Anwendungsbeispiele wurde auf die
Umsetzung der konzeptionell entwickelten Partitionierungskomponente ver-
zichtet. Die generelle Umsetzbarkeit der entsprechenden Komponente wurde
allerdings in unterschiedlichen Arbeiten gezeigt [OYL06, OYZ07, GNM+03,
MGB+02, WKWS16], weswegen keine prinzipiellen Hindernisse bei der Inte-
gration der entsprechenden Funktionalität zu erwarten sind.

6.4.5. Koordinator

Die Koordinations-Komponente klinkt sich über die in der Jadex-Middleware
vorhandene Interceptor-Funktionalität ein und steuert hierüber die Koordina-
tion der Tasks in Bezug auf die Auswahl der jeweils passenden Instanz für ei-
ne Auslagerung in die Infrastruktur. Der Koordinator führt hierzu eine der in
Abschnitt 5.4.4.5 beschriebenen Adaptionsstrategien aus, die hierzu vom Ent-
wickler für eine mobile Anwendung festgelegt wird. Entsprechend kann dies,
abhängig von der jeweiligen Adaptionsformen auch zu einer Anpassung der
Implementierung oder einer Anpassung der Ausführungszeit führen.

Hierbei werden ähnliche Tasks, die kurz aufeinanderfolgen und die eine kur-
ze Ausführungszeit haben, mit derselben Adaptionsstrategie ausgeführt. Da-
bei sorgt der Koordinator dafür, dass jeweils nur ein Task zurzeit in die Infra-
struktur übertragen oder zurückgeführt wird, um das im Konzept beschriebe-
ne FIFO-Prinzip umzusetzen.

6.4.6. Kontextmanager

Dem Kontextmanager wurden konzeptionell eine Reihe wichtiger Aufgaben
zugeordnet, konkret sind dies: die Akquisition und Speicherung von Kontext-
daten sowie die Bereitstellung dieser Daten über eine Schnittstelle an den
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Koordinator, sowohl für das aktuelle Kontextintervall als auch für zukünfti-
ge Kontextintervalle im Rahmen einer Prognose.

Verarbeitung der Prognosemodelle Für die Erfassung und Speicherung der
Sensordaten soll das AWARE-Framework [Cen16] verwendet werden. Dieses
erfasst die in Tabelle 5.13 zusammengefassten Kontextattribute. Hinsichtlich
der Messung der Bandbreite wurde hierzu eine Erweiterung vorgenommen,
um die im Konzept beschriebene periodische Messung der Bandbreite zu reali-
sieren. Die gesammelten Daten werden anschließend ebenfalls in einer SQLite-
Datenbank gespeichert. Um die Ressourcen des mobilen Gerätes dabei nicht
über Gebühr zu belasten, wird das Intervall, in dem die Kontextdaten gesam-
melt werden, auf fünf Minuten festgelegt.

In Bezug auf die Verarbeitung, Prognose und Bereitstellung der so ermittel-
ten Kontextdaten erfolgte eine Implementierung auf Basis des in Abschnitt
5.5.4 beschriebenen Prozesses zur Generierung von Prognosemodellen. Die
Aufteilung der hierzu erhobenen Daten in eine Trainings- (80 %) und eine
Testmenge (20 %) erlaubt anschließend die Auswahl geeigneter Modelle. Das
Training der Modelle erfolgt aus Gründen der Laufzeit auf einem mobilen Ge-
rät nur periodisch und in einem wöchentlichen Rhythmus. Ebenso wurde die
Merkmalsselektion zugunsten einer Hauptkomponententransformation (prin-
cipal component analysis) aufgegeben, um die zu verarbeitende Datenmenge
möglichst gering zu halten und anschließende Schritte in der Implementierung
des Prozesses der generischen Kontextadaption möglichst performant auf dem
mobilen Gerät ausführen zu können.

Ermittlung relevanter Prognosehorizonte Zur Ermittlung des Prognosehori-
zontes, den die trainierten Modelle abdecken sollen, wurde bei aufsteigen-
der Sortierung das 90-Prozent-Quantil der beobachteten Zeitdauern der Tas-
kausführung herangezogen. Dies dient dazu, den üblicherweise zu erwarten-
den Prognosehorizont angemessen abzudecken. Auf Basis dieses Maximalwer-
tes wurde anschließend jeweils ein Modell pro enthaltenem Kontextintervall
t + n generiert, wie es in Abbildung 6.7 veranschaulicht wird. Darüber hin-
aus kann es sinnvoll sein weitere tageszeitabhängige Modelle auf Basis von
Durchschnittswerten bereitzustellen, die über den zuvor ermittelten Zeitraum
hinausgehende Prognosen ermöglichen.

Zeit

Prognose

Modell t+1 Modell t+2 Modell t+3Zeitintervall t

Zeitpunkt der 
Prognose

Abbildung 6.7.: Generierung der unterschiedlichen Prognosemodelle
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Diese bedarfsorientierte Generierung der Prognosemodelle ist prinzipiell auf
dem mobilen Gerät möglich, wurde allerdings parallel auf einem stationären
Gerät entwickelt, um die für die Simulation benötigten Prognosen in entspre-
chend kurzer Zeit generieren zu können.

Umgang mit der Cold-Start-Problematik Im Hinblick auf die Cold-Start-
Problematik (vergleich Abschnitt 5.5.5) wurde ein alternatives, rein auf Durch-
schnittswerten basierendes Prognoseverfahren für beliebige Kontextattribute
ergänzt, welches nach dem Sammeln einer ausreichend großen Menge an Kon-
textdaten durch den eigentlichen generischen Prozess zur Kontextadaption er-
setzt wird. Konkret wurde hierzu als Schwellwert die durchschnittliche Pro-
gnosequalität der generierten Modelle mit der einfachen, auf Durchschnitts-
werten basierenden Prognose verglichen. Dies war jedoch nur für Zielwerte der
Prognose möglich, die im Anschluss auch tatsächlich beobachtet werden konn-
ten. Waren die generierten Modelle innerhalb des Beobachtungszeitraumes ei-
nes Tages im Durchschnitt besser, erfolgte dann jeweils der Wechsel auf das
entsprechende Prognosemodell. Die hierzu benötigte Historie von Kontextda-
ten wurde dabei einerseits durch passive Messungen (beispielsweise die Kon-
nektivität) oder mithilfe einer Exporation (beispielsweise die Ausführungssta-
tistik) generiert.

6.5. Zusammenfassung

Im aktuellen Kapitel wurde zunächst sowohl die Auswahl eines geeigneten
Software-Entwicklungsparadigmas als auch einer passenden Laufzeitumge-
bung für mobile und stationäre Geräte vorgestellt und deren Auswahl jeweils
begründet. In diesem Zusammenhang wurde ebenso die Integration der aus-
gewählten Laufzeitumgebung in ein mobiles Betriebssystem beschrieben. An-
schließend wurden in Form einer prototypischen Implementierung wesentli-
che Bestandteile des in Kapitel 5 entwickelten Konzepts umgesetzt. Hierdurch
sollte gezeigt werden, wie es insgesamt möglich ist, das Konzept zu realisieren,
obwohl zur Implementierung des Prozesses der generischen Kontextadaption
gewisse Optimierungen im Hinblick auf die Ausführungszeit auf einem mobi-
len Gerät notwendig waren.

Im Folgenden sollen die in dieser Arbeit vorgestellten Ideen einer kontexta-
daptiven Anwendungsarchitektur für mobiles Cloud Computing evaluiert wer-
den. Hierzu werden sowohl das Konzept selbst als auch die entsprechende Im-
plementierung anhand einer Beispielanwendung analysiert und bewertet.





7. Evaluation und Bewertung des eigenen Ansatzes

In diesem Kapitel wird eine Evaluation des vorgeschlagenen Konzepts einer
kontextadaptiven Anwendungsarchitektur vorgestellt. Ziel dieser Evaluation
ist es, aufzuzeigen, ob das vorgestellte Konzept und dessen prototypische Im-
plementierung geeignet sind, die im Rahmen dieser Arbeit als relevant iden-
tifizierten Anwendungsbereiche angemessen zu unterstützen. Die Evaluation
soll dabei sowohl qualitativ als auch quantitativ erfolgen.

Im Rahmen der qualitativen Evaluation wird in Abschnitt 7.1 deskriptiv be-
wertet, ob die in der Anforderungsanalyse in Abschnitt 4.2 erhobenen nicht-
funktionalen Anforderungen an das Konzept erfüllt wurden und ob sich diese
im Rahmen der prototypischen Implementierung umsetzen ließen. Anschlie-
ßend wird im Rahmen der quantitativen Evaluation bewertet, inwieweit der
prototypische Einsatz der entwickelten Lösung möglich ist. Hierbei sollen ins-
besondere die nichtfunktionalen Anforderungen bewertet werden, die sich mit-
hilfe der Erhebung bestimmter Kennzahlen im Einsatz der Lösung evaluie-
ren lassen. Diese Trennung erfolgt, um nichtfunktionale Kriterien wie die Per-
formance, die sich vergleichsweise einfach quantitativ ermitteln lassen, sowie
auch Kriterien wie die Wartbarkeit der Lösung, die sich einfacher qualitativ
bewerten lassen, insgesamt angemessen bewerten zu können.

Hierzu erfolgt anhand zweier repräsentativer Anwendungsbeispiele sowohl
eine Simulation als auch eine Evaluation des vorgestellten Ansatzes. Der je-
weilige Versuchsaufbau, die durchgeführten Versuchsreihen und die ermittel-
ten Ergebnisse werden entsprechend in Abschnitt 7.2 bewertet, bevor in Ab-
schnitt 7.3 die Ergebnisse der Evaluation zusammengefasst werden.

7.1. Qualitative Evaluation

Zur Evaluation des eigenen Ansatzes werden die im Rahmen der Anforde-
rungsanalyse erhobenen Kriterien herangezogen, die zunächst deskriptiv be-
wertet werden, bevor die Ergebnisse anschließend in Tabelle 7.1 zusammen-
gefasst werden. Eine kommentierte Version der Bewertung findet sich in An-
hang A.

Verfügbarkeit Die kontextadaptive Anwendungsarchitektur wurde in Bezug
auf die Fehlerbehandlung so entwickelt, dass sie fehlgeschlagene Ausführun-
gen einzelner Tasks versucht, durch eine erneute Ausführung im Rahmen ei-
ner Anpassung der Adaptionsstrategie zu kompensieren, wenn diese als er-
folgversprechend bewertet wird und wenn die in diesem Zusammenhang zu
erwartende Ausführungszeit die insgesamt definierte zulässige Verzögerung
nicht überschreitet. Hierdurch werden Ereignisse wie die wechselnde Konnek-
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tivität mobiler Geräte oder ein zu geringer verbleibender Energievorrat als zu
erwartende Ereignisse im Rahmen eines schnell wechselnden Kontextes mobi-
ler Geräte berücksichtigt (Anforderung A1 und A2).

Zur Beurteilung der Effizienz einer bestimmten Adaptionsstrategie im Hin-
blick auf das jeweilige Ziel der Adaption und den Erfolg der Ausführung ei-
nes Tasks nutzt der Koordinator eine Reihe von Prognosen des Kontextdien-
stes, beispielsweise die zukünftige Konnektivität eines Surrogates (Anforde-
rung A3). Aus Gründen der Effizienz und um weder das mobile Gerät noch
die Infrastruktur über Gebühr zu belasten, werden Tasks erst dann erneut in-
itiiert, wenn ihre aktuelle Ausführung als nicht erfolgversprechend bewertet
wird (Anforderung A4). Bereits in der Infrastruktur laufende Tasks können al-
lerdings nur dann abgebrochen werden, wenn zu dem sprechenden Surrogate
noch eine Verbindung besteht. Die Erfüllung der Anforderungen im Hinblick
auf die Verfügbarkeit des entwickelten Konzepts ist damit insgesamt als gut
zu bewerten.

Portierbarkeit Die generelle Fähigkeit zur Integration der Infrastruktur in
die kontextadaptive Ausführung wird durch Möglichkeit zur Auslagerung be-
stimmter Tasks realisiert (Anforderung P1), wozu es allerdings erforderlich
ist, dass diese Dienste bereits in der Infrastruktur vorhanden sind. Der Ko-
ordinator stellt dabei zusammen mit dem Kontextdienst sicher, dass die un-
terschiedlichen Tasks sinnvoll im Hinblick auf das jeweilige Adaptionsziel in
Bezug auf Ausführungszeit, Ausführungsort und Implementierung angepasst
werden (Anforderung P2 und P3). Die kontextadaptive Architektur und ihre
Systemunterstützung machen dabei keine exklusive Nutzung von den Res-
sourcen des mobilen Gerätes und integrieren sich als gleichberechtigter Be-
triebssystemprozess und nutzen existierende Mechanismen zur Betriebsmit-
telverwaltung wie den Prozess-Scheduler der Android-Systemplattform. Da
die Systemunterstützung jedoch nicht in das Betriebssystem des mobilen Ge-
rätes integriert ist, sondern als reguläre Anwendung in diesem läuft, sind
insbesondere Aufgaben wie die Suche nach verfügbaren Surrogates nur be-
dingt mit den Energiesparmechanismen des mobilen Gerätes vereinbar (An-
forderung P4). Ebenso ist eine anwendungsübergreifende Koordination un-
terschiedlicher kontextadaptiver Anwendungen aufgrund der in der Android-
Systemplattform umgesetzten Isolation ausgeführter Anwendungen zueinan-
der nur bedingt möglich. Diese Art des Deployments entspricht allerdings
der üblichen Installation mobiler Anwendungen, unterstützt einen einfachen
Deployment-Prozess und setzt lediglich das Vorhandensein einer Java Virtual
Machine voraus (Anforderung P5 und P6). Insgesamt kann damit die Erfüllung
der Anforderungen im Hinblick auf die Portierbarkeit der Lösung ebenfalls als
gut bewertet werden.

Skalierbarkeit Im Rahmen der Konzeption und prototypischen Implementie-
rung wurde versucht, den Overhead zu minimieren, der im Wesentlichen durch
die Akquisition und Speicherung der unterschiedlichen Kontextattribute ent-
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steht. Die entsprechenden Auswirkungen auf den Energie- und Bandbreiten-
bedarf wurden dadurch auf ein erforderliches Minimum reduziert, das die Er-
fassung der Kontextdaten auf ein entsprechendes Intervall und die Ermittlung
der verfügbaren Bandbreite auf Zeiträume reduziert, in denen eine kontextad-
aptive Anwendung auch tatsächlich genutzt wird. Qualitativ betrachtet kann
der Overhead damit als vertretbar angesehen werden (Anforderung S1), ein
Aspekt der im Rahmen der quantitativen Evaluation allerdings noch erneut
aufgegriffen wird (vergleiche Abschnitt X). Aus konzeptioneller Sicht wurde
sowohl eine proaktive als auch eine rein reaktive Möglichkeit zur Dienstsuche
entwickelt, die allerdings aus den zuvor genannten Gründen des Overheads
zunächst rein reaktiv implementiert wurde und zusätzlich nur aktiv ist, wenn
kontextadaptive Anwendungen ausgeführt werden. Sobald das mobile Gerät
mit einer externen Energiequelle verbunden ist, könnte diese zulasten eines
höheren Overheads proaktiv die Dienste laufender Anwendungen suchen, um
auch spontane Interaktionsszenarien von Tasks mit kurzer Laufzeit sinnvoll
im Rahmen einer Auslagerung in die Infrastruktur unterstützen zu können
(Anforderung S2).

Das Konzept der taskbasierten Adaption erlaubt es darüber hinaus, die
Ausführung von nebenläufigen Tasks zu gestalten, wobei die Korrektheit der
nebenläufigen Ausführung durch die Verwendung des Aktormodells von der
Jadex-Middleware sichergestellt wird. Entsprechend ist es ohne eine weitere
Anpassung der Geschäftslogik durch den Entwickler möglich, eine Parallelver-
arbeitung von Tasks durchzuführen (Anforderung S3). Die Möglichkeit zum
Pausieren ausgelagerter Tasks auf Surrogates, um diese zu entlasten, wurde
allerdings im Hinblick auf die geforderte Effizienz und die hierdurch zu erwar-
tenden, geringeren Erfolg der Ausführung eines Tasks nicht umgesetzt (Anfor-
derung S4). Ebenso wurde aufgrund der Einfachheit der Beispielanwendun-
gen auf die Umsetzung einer Möglichkeit zur automatisierten Partitionierung
mobiler Anwendungen verzichtet. Die Erfüllung der Kriterien in Bezug auf
die Skalierbarkeit können damit ingesamt trotzdem als gut erfüllt angesehen
werden.

Nutzbarkeit Wie durch die Umsetzung der Beispielanwendung im Rahmen
der quantitativen Evaluation gezeigt werden wird, erfordert die Nutzung des
in der prototypischen Realisierung entwickelten CloudAware-Frameworks le-
diglich grundlegende Kenntnisse im Bereich der komponenten-orientierten
Softwareentwicklung (Anforderung U1). Die spezifischen Problemstellungen
im Hinblick auf das mobile Cloud Computing konnten dabei weitgehend
vor dem Entwickler verborgen werden (Anforderung U2). Das CloudAware-
Framework integriert sich dabei weitestgehend in den de-facto standardisier-
ten Entwicklungsprozess mobiler Anwendungen und die dort verwendeten
Werkzeuge (Anforderung U3). Ebenso erfolgt die Konfiguration durch für den
Endanwender oder den Entwickler verständlich gestaltete Optimierungsziele,
wie beispielsweise der Einsparung von Energie, Bandbreite oder Ausführungs-
zeit. Die Nutzbarkeit der Lösung wird damit insgesamt als gut bewertet (An-
forderung U4).
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Konzeptionell gelöst Prototypisch realisiert

A1 Fehlerbehandlung ++ ++
A2 Erweitertes Fehlermanagement ++ ++
A3 Prognose der Konnektivität ++ ++
A4 Effizienz + +

P1 Generelle Auslagerungsfähigkeit + +
P2 Grundlegende Adaptionsfähigkeit ++ ++
P3 Erweiterte Adaptionsfähigkeit ++ ++
P4 Koexistenz + -
P5 Deployment + +
P6 Offenheit ++ ++

S1 Overhead + +
S2 Dienstsuche und Integration + +
S3 Parallelisierung + +
S4 Effizienz + -

U1 Einfache Nutzbarkeit ++ ++
U2 Angemessene Abstraktion ++ ++
U3 Unterstützung von Standards ++ ++
U4 Automatische Konfiguration + +

M1 Determiniertheit + +
M2 Debugging ++ ++
M3 Offene Standards + +

SE1 Schutz der Vertraulichkeit + +
SE2 Isolation - -

Anforderung

Verfügbarkeit

Portierbarkeit

Skalierbarkeit

Nutzbarkeit

Wartbarkeit

Sicherheit

++ vollständig erfüllt + teilweise erfüllt - nicht erfüllt 0 nicht adressiert

Tabelle 7.1.: Evaluation des entwickelten Lösungsansatzes

Wartbarkeit In Bezug auf die Wartbarkeit des entwickelten Ansatzes kann
festgehalten werden, dass der fachliche Kontrollfluss der Anwendung unab-
hängig von den verwendeten Surrogates, des Ausführungskontextes oder der
Adaptionsstrategie ist und lediglich im Rahmen der Adaptionsziele verzögert
wird (M1). Zusätzlich besteht die Möglichkeit für den Entwickler einer mo-
bilen Anwendung, mehrere Implementierungen im Rahmen einer Fidelity-
Adaptation bereitzustellen. Bezüglich des Debuggings und der Wartung der
Anwendung integriert sich die vorgestellte Lösung ebenfalls in den Entwick-
lungsprozess und die (Debugging-)Werkzeuge für mobile Anwendungen. In
der prototypischen Implementierung werden entsprechend nur freiverfügba-
re Basistechnologien eingesetzt, um keine Abhängigkeit zu einem bestimmten
Dienstanbieter zu erzeugen (Anforderung M3). Die Wartbarkeit der Lösung
kann damit insgesamt als gut betrachtet werden.
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Sicherheit Der Schutz der Vertraulichkeit von Informationen, die von ei-
ner kontextadaptiv ausgeführten Anwendung verarbeitet werden, kann da-
durch hergestellt werden, dass entsprechende Komponenten mit einer local-
Annotationen versehen werden (Anforderung SE1). Darüber hinaus ist durch
die Nutzung der Jadex-Middleware eine sichere Kommunikation innerhalb ei-
ner geteilten Infrastruktur und innerhalb öffentlicher Netzwerke wie WLAN-
Zugangspunkten sichergestellt. Schutzmechanismen, welche die Seiteneffekte
auf Surrogates durch nicht vertrauenswürdigen Codes von kontextadaptiven
Anwendungen vermeiden sollen, wurden in der aktuellen Konzeption nicht
adressiert (Anforderung SE2). Die mit der Sicherheit verbundenen Kriterien
können damit ingesamt als berücksichtigt angesehen werden.

7.2. Quantitative Evaluation

Nachdem der gewählte Ansatz für eine kontextadaptive Anwendungsarchitek-
tur zunächst qualitativ untersucht wurde, soll im Folgenden anhand von zwei
Evaluationsprojekten, die stellvertretend für die in Abschnitt 4.1 untersuchten
Anwendungsfälle ausgewählt wurden, die praktische Nutzbarkeit des gewähl-
ten Ansatzes zunächst geprüft und im Anschluss quantitativ bewertet werden.
In diesem Zusammenhang sollen ausgewählte Laufzeitdaten des entwickelten
Ansatzes anhand dieser beiden Evaluationsprojekte untersucht werden.

Im ersten Evaluationsprojekt erfolgt hierzu die Entwicklung einer Bei-
spielanwendung auf Basis des in der prototypischen Realisierung umgesetz-
ten komponentenbasierten Entwurfes. Repräsentativ für die in Abschnitt 4.1
vorgestellte Kategorie von Anwendungsfällen im Bereich der Augmented Rea-
lity wird hierzu die Auslagerung von Geschäftslogik im Hinblick auf die zeit-
kritische Verarbeitung von Daten im Rahmen der Objekt- und Gesichtserken-
nung untersucht. Dieses Evaluationsprojekt zielt entsprechend auf syntheti-
sche Benchmarks ab, die für einen konkreten Anwendungsfall die Grenzberei-
che einer Kooperation mit der Infrastruktur aufzeigen.

Im zweiten Evaluationsprojekt wird anschließend die in Abschnitt 4.1 vor-
gestellte Kategorie der Video- und Bildverarbeitung als Grundlage für die Ent-
wicklung einer weiteren Beispielanwendung genutzt. Entgegen dem ersten
Evaluationsprojekt wird auf dieser Basis eine Simulation durchgeführt, die
darauf abzielt, die breite Anwendbarkeit der vorgeschlagenen kontextadapti-
ven Anwendungsarchitektur sowohl über längere Nutzungszeiträume als auch
im Hinblick auf die individuellen Nutzungsmuster unterschiedlicher Anwen-
der zu untersuchen.

Als Evaluationskriterien sollen die in Kapitel 5.2.3 erarbeiteten Adaptions-
ziele herangezogen werden. Zu dem jeweiligen Evaluationsprojekt passend
werden dabei jeweils unterschiedliche Adaptionsziele ausgewählt und ihre Er-
reichbarkeit quantitativ bewertet. Die Auswahl der zu messenden Kennzahlen
stützt sich entsprechend auf die in Kapitel 5.2.3 ermittelten Ziele der Adap-
tion. Das vorgelagerte Ziel ist dabei, die Anzahl der erfolgreich adaptiv und
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kooperativ ausgeführten Tasks zu maximieren. Nachgelagert werden eine Ver-
besserung der Performance sowie eine Einsparung von Energie untersucht.

7.2.1. Evaluationsprojekt FaceMatch

Wie in Kapitel 4 im Rahmen der Anwendungsbeispiele hervorgehoben wurde,
stellt ein wesentlicher Anwendungsbereich mobiler Geräte und ihrer Anwen-
dungen die Bereitstellung einer erweiterten Realität (Augmented Reality) dar.
Eine Vielzahl von mobilen Geräten ist hierzu bereits mit einer leistungsfähi-
gen Kamera ausgestattet, wodurch es möglich ist, Bildmaterial aus der direk-
ten Umgebung um zusätzliche Inhalte zu erweitern.

7.2.1.1. Implementierung der Beispielanwendung

Im Evaluationsprojekt FaceMatch wird eine mobile Anwendung entwickelt,
die mithilfe der OpenCV-Bibliothek [Ope16] unterschiedliche Algorithmen zur
Bildverarbeitung sowie Objekt- und Gesichtserkennung1 nutzt.

Die entwickelte mobile Anwendung wertet hierzu in Echtzeit die aufgenom-
menen Bilder des mobilen Gerätes aus, um in einem ersten Schritt eine Objek-
terkennung durchzuführen. Ziel dieser Objekterkennung ist es, Gesichter von
Personen in der Szenerie eines Bildes zu erkennen. In einem zweiten Schritt
werden als Gesichter erkannten Bildausschnitte im Hinblick auf ihre Ähnlich-
keit zu bereits in einer Datenbank vorhandenen Bildern untersucht. Die dabei
zu einem Kamerabild gefundenen, bereits bekannten Bilder werden in einem
dritten Schritt im Display des mobilen Geräts angezeigt und optional um Meta-
Informationen wie den Namen der erkannten Person ergänzt. Abbildung 7.1
zeigt exemplarisch das Ergebnis eines solchen Erkennungsvorgangs.

Abbildung 7.1.: Mobile Anwendung FaceMatch: Objekt- und Gesichtserkennung

1Für die face detection und face recognition ist im deutschen Sprachgebrauch der Begriff Gesichts-
erkennung üblich. Ersteres wird im Folgenden mit Objekterkennung (Erkennen von Mustern
mit der Form eines Gesichts) übersetzt und letzteres mit Gesichtserkennung.
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Die lokale Ausführung einer Objekt- und Gesichtserkennung ist auf aktu-
ellen mobilen Geräten zwar ohne Unterstützung der Infrastruktur möglich,
jedoch ist der Ressourcenbedarf hierbei vergleichsweise hoch und die Auswahl
der hierfür nutzbaren Algorithmen auf solche beschränkt, die qualitative Ein-
schränkungen im Vergleich zu denen besitzen, die auf stationären Geräten
zum Einsatz kommen. Entsprechend nutzt diese Anwendung die Adaptions-
form der Verschiebung des Ausführungsortes im Zusammenhang mit einer
Fidelity-Adaptation, um eine Kooperation mit der Infrastruktur zu realisieren.

Hierzu wurde ein komponentenbasierter Entwurf genutzt, bei dem die Funk-
tionalität der Objekterkennung von der Funktionalität der Gesichtserkennung
in Form zweier unterschiedlicher Komponenten getrennt wurde. Um nur als
Gesicht erkannte Objekte zu übertragen und damit den zu übertragenden Zu-
stand möglichst gering zu halten, verbleibt dabei die Komponente für die Ob-
jekterkennung (Erkennung der Gesichter) auf dem mobilen Gerät und es wird
lediglich die Gesichtserkennung (Identifikation der Person) in die Infrastruk-
tur verlagert. Aufgrund der begrenzten Komplexität der Beispielanwendung
konnte auf eine weitergehende Partitionierung, die sich aus konzeptioneller
Sicht an die Entwicklung der einzelnen Komponenten anschließt, verzichtet
werden. Weitere Details zur Implementierung finden sich in [Kit17]. Die An-
forderungen dieser Anwendung an die Latenz

7.2.1.2. Ergebnisse

In Bezug auf die Evaluationskriterien sollen die Erreichbarkeit der Adapti-
onsziele der Zeiteinsparung und der Erhöhung der Dienstqualität durch eine
Verlagerung in die Infrastruktur untersucht werden. Insbesondere soll dabei
untersucht werden, inwieweit durch die Auslagerung in die Infrastruktur ei-
ne Zeitverzögerung entsteht, die zu einer Einschränkung der Dienstqualität
aus Nutzerwahrnehmung führen kann. Mit Bezug auf diese Evaluationskrite-
rien sollen im Rahmen der Evaluation die folgenden zwei Szenarien untersucht
werden:

� Zeiteinsparung und Verzögerung: Die Zeiteinsparung wird durch eine
Übertragung der Gesichtserkennung in die Infrastruktur durchgeführt.
Eine eventuelle Verzögerung würde durch eine Überschreitung der loka-
len Ausführungszeit sichtbar.

� Erhöhung der Dienstqualität: Die Erhöhung der Dienstqualität wird in
Form einer Fidelity-Adaptation durchgeführt. Hierzu wird für die Aus-
führung innerhalb der Infrastruktur eine von der lokalen Implementie-
rung abweichende Implementierung der Gesichtserkennung verwendet.
Dieses Kriterium wird ersatzweise statt der Anzahl erfolgreich ausge-
führter Tasks herangezogen, die sich ebenso wie der tatsächliche Ener-
gieverbrauch nur sinnvoll mit einer über einen längeren Zeitraum durch-
geführten Evaluation hätten ermitteln lassen.
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Abbildung 7.2.: Ausführungszeit der Objekt- und Gesichtserkennung

Ergebnisse der Evaluation Abbildung 7.2 fasst die Erkennungsleistungen für
einen Datensatz mit 30 unterschiedlichen Gesichtern zusammen, für die je-
weils zwei zu erkennende Originale in der Datenbasis der Anwendung hinter-
legt waren.

In Bezug auf das Adaptionsziel der Zeiteinsparung zeigt sich, dass abhängig
von der Anzahl erkannter Gesichter und dem damit zu übertragenden Zustand
eine Kooperation mit der Infrastruktur sinnvoll realisiert werden kann. Sobald
fünf oder mehr Gesichter zu identifizieren sind, kann dies mithilfe einer Par-
allelverarbeitung in der Infrastruktur durchgeführt werden und insgesamt zu
einer Zeiteinsparung führen. Gleichzeitig ist zudem die Erkennungsleistung
deutlich besser: Im Zusammenhang mit dem zweiten Adaptionsziel, der Er-
höhung der Dienstqualität, konnte ebenso gezeigt werden, dass ein Austausch
der Implementierung die Erkennungsleistung erhöht, ohne dass sich dies maß-
geblich auf die benötigte Rechenzeit auswirkt. So wurden mithilfe der lokalen
Implementierung 15 Gesichter korrekt identifiziert, mit der Implementierung
in der Infrastruktur wurden 18 Gesichter korrekt identifiziert. Zusätzlich zeigt
sich, dass ein aktuelles mobiles Gerät bei zunehmender Komplexität der zu
analysierenden Szenen nicht alle vorhandenen Gesichter erfolgreich erkennen
und identifizieren kann. Durch eine Kooperation mit der Infrastruktur kann
dieser Restriktion ebenfalls begegnet und somit die Dienstqualität weiter er-
höht werden.

7.2.2. Evaluationsprojekt ImageEffect

Im zweiten Evaluationsprojekt liegt der Fokus auf der Evaluation der Fähig-
keit zur Kontextadaption in Bezug auf die einzelnen Ziele der Adaption. Um
die Generalisierungsfähigkeit des entwickelten Ansatzes zu ermitteln, soll die-
ser Teil der Evaluation sowohl auf entsprechend aussagefähigen Nutzungs-
zeiträumen als auch auf unterschiedlichen, repräsentativen Nutzungsprofilen
durchgeführt werden. Aus diesem Grund wird für diesen Teil der Evaluation
ein Simulationsmodell einer Infrastruktur entwickelt, welches insbesondere
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die wechselnde Konnektivität eines mobilen Gerätes im Zusammenhang mit
dessen wechselndem Kontext berücksichtigt.

Entsprechend wird im Folgenden zunächst die Implementierung einer Bei-
spielanwendung beschrieben, bevor im Anschluss mit deren Hilfe ein entspre-
chender Datensatz mit Kontextdaten ausgewählt und ergänzt wird, um im An-
schluss eine Anwendung zur Bildverarbeitung in diese Simulation einzubetten
und hierdurch die Adaptionsziele der Zeit- und Energieeinsparung auf reprä-
sentativen Nutzungsmustern unterschiedlicher Anwender zu untersuchen.

In Bezug auf die Evaluationskriterien sollen abweichend zum vorherigen
Beispiel die Adaptionsformen der Verschiebung des Ausführungsortes und
der Ausführungszeit genutzt werden. Zusätzlich wird die Adaptionsform der
Fidelity-Adaptation im Zusammenhang mit der kontextadaptiven Ausführung
betrachtet.

Implementierung der Beispielanwendung Neben dem Anwendungsgebiet
der Augmented Reality, welches im vorhergehenden Anwendungsbeispiel ge-
zeigt wurde, steht ebenso der Anwendungsbereich der Verarbeitung von Video-
und Bilddaten (vergleiche Abschnitt 4.1) stellvertretend für ein wachsendes
Segment mobiler Anwendungen, die ebenso von der Leistungssteigerung der
Kameras mobiler Geräte profitieren. An die Aufnahme eines solchen Bildes
schließen sich in der Regel eine Reihe von Verarbeitungsschritten an, ein pro-
minentes Beispiel hierfür ist der Anbieter Instagram2, der sich mit seinen mo-
bilen Anwendungen in Kombination mit der zugehörigen Plattform darauf spe-
zialisiert hat, die Bilder der Nutzer nach deren Wünschen zu bearbeiten und
sie im Anschluss zu veröffentlichen.

Entsprechend wurde als Teil des Evaluationsprojekts zur Bildverarbeitung
einem Studierenden als Aufgabe vorgegeben, eine Anwendung zur Bildverar-
beitung zu entwickeln, die es erlaubt, verschiedene Kombinationen von Bild-
filtern auf ein vorgegebenes Bild anzuwenden. Einzige Vorgabe war es hierbei,
eine komponentenbasierte Realisierung in Form von Jadex-Mikroagenten vor-
zunehmen und, entsprechend dem in Kapitel 5 vorgestellten Komponentenmo-
dell, diese gegebenenfalls mit den in Abschnitt 6.4 entwickelten Annotationen
(wie beispielsweise der local-Annotation für Komponenten, die auf dem mobi-
len Gerät verbleiben sollen) zu ergänzen.

Das Ergebnis dieser Implementierung weist insgesamt fünf Komponenten
auf und soll im Rahmen der Evaluation verschiedener Verarbeitungspfade und
Varianten als hinreichend komplex hierfür betrachtet werden. Als relevant für
die Verteilung soll an dieser Stelle hervorgehoben werden, dass für diese Form
der Verarbeitung keine zustandsbehafteten Komponenten benötigt wurden.
Lediglich die Komponente, die mit dem Android-Service interagiert, wurde we-
gen der Zugriffe auf die Ressourcen (wie das Dateisystem) des mobilen Geräts
als „lokal“ und damit auf dem mobilen Gerät verbleibend annotiert.

2http://www.instagram.com
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Die Interaktion mit der grafischen Benutzeroberfläche, die als Android Acti-
vity realisiert ist, läuft über die in Abschnitt 6.4 beschriebene Kopplung zwi-
schen Activity und Service, wobei letzterer wiederum direkt mit den einzelnen
Komponenten in der Jadex-Middleware interagiert. Die anschließende Anbin-
dung der Anwendung an die prototypische Realisierung einer Systemunter-
stützung erfolgte durch das Einbinden des hierfür vorgesehenen Interceptors.
Das Ergebnis stellt die in Abbildung 7.3 gezeigte Realisierung der Anwendung
auf einem mobilen Gerät dar.

Abbildung 7.3.: Beispielanwendung: ImageEffect ausgeführt auf einem mobilen Gerät

7.2.2.1. Entwicklung des Simulationsmodells

Nachdem so weit die Entwicklung der Beispielanwendung erläutert wurde, soll
im Folgenden das zugehörige Simulationsmodell beschrieben werden.

Profiling des mobilen Gerätes Das für die Simulation genutzte mobile Gerät
ist ein Samsung Galaxy S5, welches Mitte 2014 als Smartphone im oberen
Preissegment vorgestellt wurde und im Jahr 2016 noch als repräsentatives
und gebräuchliches Smartphone angesehen werden kann. Hieraus leitet sich
entsprechend die Eignung für die folgenden Messungen ab. Als Betriebssystem
kommt das von Samsung ausgelieferte Android-Betriebssystem in der Version
5.0 zum Einsatz. Die relevanten Merkmale dieses Geräts, von dem mehrere
Varianten existieren, können der Tabelle 7.2 entnommen werden.
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Model SM-G901F

Operating system Android 5.0, Lollipop

CPU 2.5 GHz quad-core Krait 400

RAM 2 GB

Batterie 2800 mAh Li-ion

Funkstandard LTE

Display Full HD Super AMOLED

Tabelle 7.2.: Spezifikation des mobilen Gerätes

Die zugehörige Messung der Energie, die für die Ausführung benötigt wird,
wurde im Rahmen einer Abschlussarbeit [Bes16] umgesetzt. Im Laufe dieser
Arbeit wurden zunächst hardwarebasierte Messungen durchgeführt, um den
tatsächlichen Energiebedarf der Methodenausführung zu ermitteln. Auf die-
ser Basis wurde im Anschluss eine Erweiterung des für die softwarebasierte
Messung des Energiebedarfs existierenden Software „Power Tutor“ entwickelt.
Dieses sogenannte Power Model, welches spezifisch für das verwendete mobi-
le Gerät erstellt wurde, erlaubt es den tatsächlichen zusätzlichen Energiever-
brauch, der einer Methodenausführung zuzuordnen ist, zu ermitteln, wie in
Abbildung 7.4 veranschaulicht wird.

Abbildung 7.4.: Versuchsaufbau zur Energiemessung und der zugehörigen Messung,
entnommen aus [Bes16]

In diesem Zusammenhang wurde ebenfalls die Messung der Ausführungs-
zeit umgesetzt, ein exemplarischer Ausschnitt der ermittelten Werte für ein-
zelne Methodenaufrufen findet sich in Tabelle 7.3.

Für die mit dem gezeigten Verfahren durchgeführte Messung der Energie
der Datenübertragung mittels WLAN oder WWAN konnten hingegen keine
zuverlässigen Messwerte erzeugt werden, wie in [Bes16] gezeigt wurde. Für die
Energie, die für die Nutzung der Netzwerkschnittstellen WLAN und WWAN
genutzt wird, wird daher auf die in [Spi15] ermittelten Werte zurückgegriffen.
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Bildfilter sheding_green brightness gamma mean_remove

Laufzeit in s 0,52 2,11 2,33 7,223

CPU-Verbrauch in mJ 483 1710 2367 9849

CPU-Verbrauch in J für 1 s 0,929 0,810 1,016 1364

Gesamtverbrauch mJ 769 2735 3455 13042

Tabelle 7.3.: Messung des Energieverbrauches verschiedener Bildfilter

Profiling der Infrastruktur Für die Simulation eines Cloudlets wurde ein zeit-
gemäßer Arbeitsplatzrechner (i5-3570, 3,4 Ghz Quad-Core, 8 GB Arbeitsspei-
cher) herangezogen. Bei der Simulation des Cloud-Servers wurde eine vServer-
Instanz eines Cloud-Service-Providers verwendet. In beiden Fällen wurde die
entwickelte Beispielanwendung so modifiziert, dass sie eine Exploration durch-
führt und entsprechend unabhängig vom jeweiligen Ziel der Adaption sämtli-
che für das Profiling gestarteten Tasks jeweils auf allen verfügbaren Surroga-
tes ausführt.

7.2.2.2. Auswahl eines Beispieldatensatzes

Dem gewählten explorativen Vorgehensmodell soll folgend ein Beispieldaten-
satz ausgewählt werden, welcher eine möglichst hohe Abdeckung der im vor-
hergehenden Abschnitt entwickelten Menge von Kontextattributen aufweist.

Im Hinblick auf die Auswahl eines Datensatzes, der einerseits der Untersu-
chung relevanter Kontextattribute dienen soll und auf dem idealerweise auch
die Evaluation der kontextadaptiven Anwendungsarchitektur in Form einer
Simulation erfolgen kann, ergeben sich eine Reihe von Anforderungen:

Zunächst sollte dieser Datensatz alle oder einen Großteil der Kontextattri-
bute, die aktuelle mobile Geräte über ihre physischen und logischen Sensoren
wahrnehmen, enthalten, die mit Blick auf die verwandten Arbeiten als rele-
vant ermittelt wurden.

Mit Blick auf die Problemstellung des mobilen Cloud Computings und der
Konnektivität soll dieser Datensatz dabei insbesondere Kontextdaten in Be-
zug auf die Nutzung der Schnittstellen zur Mobilkommunikation enthalten,
welche sowohl die Konnektivität zu einzelnen Zugangspunkten als auch die
jeweils erzielte oder erzielbare Bandbreite umfassen. Gleichzeitig ist es erfor-
derlich, dass der Datensatz eine repräsentative Menge von Nutzungsmustern
beinhaltet, die die typische Nutzung mobiler Geräte widerspiegelt. Ebenso ist
es erforderlich, dass der Erhebungszeitraum ausreichend groß ist, um auch
spezielle Ereignisse wie Urlaube oder den Wechsel von Verhaltensmustern mo-
biler Nutzer zu berücksichtigen.

Mit Blick auf die Untersuchung von Lane et al. in [LML+10], die sich auf
Datensätze beziehen, in denen Sensordaten mobiler Geräte erfasst wurden,
und die Ergebnisse des Projekts Crawdad [Cra16], welches sich zum Ziel ge-
setzt hat, Datensätze im Hinblick auf die Nutzung von drahtlosen Netzwerken
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zu archivieren, zeigt sich, dass nur wenige Datensätze dieser Anforderung ge-
recht werden. Im Hinblick auf die Nutzungsdauer bieten sich lediglich vier
Datensätze für die nähere Untersuchung an.

CenceMe So stellt der CenceMe-Datensatz [MPF+10, MLF+08] zwar eine
ausreichend große Datenbasis mit den hochaufgelösten, via GPS ermit-
telten, Positionsdaten mobiler Nutzer dar, erfasst aber keine Informatio-
nen zur Konnektivität oder zu weiteren Kontextattributen.

MIT-Reality Im MIT-Reality-Datensatz [EP06] existieren mit einem Jahr Er-
fassungszeit und hundert Nutzern eine repräsentative Menge an Nut-
zungsmustern. Diese enthalten jedoch lediglich die über Bluetooth wahr-
genommenen Kontakte mit anderen mobilen Geräten und ihren Nutzern.
Da mit Blick auf den zweiten Teil der Anforderung, dass der Datensatz
ebenfalls zur Evaluation genutzt werden soll, sich die Erfordernis ergibt,
dass ebenso Nutzungsmuster der verwendeten mobilen Anwendungen
vorhanden sind, bietet sich auch dieser Datensatz nicht für die Nutzung
im Rahmen der Simulation an.

LiveLab Der LiveLab-Datensatz [SRT+11] beinhaltet die erforderlichen Nut-
zungsmuster und enthält für 25 Nutzer und jeweils ein Jahr eine Vielzahl
von Kontextattributen in Verbindung mit der Konnektivität eines mobi-
len Geräts zu seiner Infrastruktur. Allerdings ist auch dieser Datensatz
beschränkt im Hinblick auf das Messintervall und somit die Auflösung,
beispielsweise wird der Beschleunigungssensor lediglich alle 15 Minuten
gemessen.

LDDC Eine weitaus größere Datenbasis wurde im Rahmen des zweiten Da-
tensatzes, der Lausanne Data Collection Campaign (LDDC) gesammelt.
Die LDDC wurde von 2009 bis 2011 in Lausanne (Schweiz) durchge-
führt. In diesem Zeitraum wurden die 185 Teilnehmer mit Smartphones
ausgestattet, auf denen eine speziell entwickelte Anwendung zur Erfas-
sung von Sensordaten installiert wurde, die die einzelnen Sensoren in
unterschiedlichen Intervallen abgefragt hat (vergleiche [KBD+10] und
[LGPA+13]). In Bezug auf die hier vorliegende Problemstellung umfasst
dies die folgenden Informationen, welche zusätzlich in Anhang B dieser
Arbeit detailliert sind:

� Den Status der einzelnen Schnittstellen zu Mobilkommunikation
(GSM, WLAN und Bluetooth): die von diesen Geräten jeweils er-
kannten Funkzellen, Zugangspunkte oder im Fall von Blueooth er-
kannten Geräte, jeweils zusammen mit der erfassten Signalstärke.

� Den Ort und die Bewegung: Informationen über den Beschleuni-
gungssensor, die GPS-Daten und die Information zur Sichtbarkeit
der geolokalisierten WLAN-Zugangspunkte).

� Kalendereinträge und Kommunikation: Die Termine der Nutzer und
die Information über Call-Log und SMS-Log.
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� Nutzung und Zustand des Gerätes: vergangene Zeit seit der letzten
Interaktion mit dem Nutzer und zum aktuell gesetzten Nutzungs-
profil, zum Ladezustand, zum verbleibenden Energievorrat und zum
verbleibenden freien Arbeitsspeicher.

� Genutzte Anwendungen: Die Anwendung, die der Nutzer genutzt
und welche spezifischen Funktionen er daran aufgerufen hat.

� Aktivität: Ermittelt über den Beschleunigungssensor und zugeord-
net zu Aktivitäten durch ein Erkennungsprogramm.

Da der LDDC-Datensatz damit die höchste Abdeckung der erforderlichen
Kontextattribute besitzt, soll dieser zur Durchführung der Simulation ausge-
wählt werden.

7.2.2.3. Ergänzung des Datensatzes um fehlende Kontextattribute

Obwohl der LDDC-Datensatz eine vergleichsweise hohe Abdeckung der im
Rahmen der in Abschnitt 5.5.3 ausgewählten Kontextattribute aufweist, feh-
len jedoch relevante Attribute wie die Bandbreite und die Ausführungsstati-
stik mobiler Anwendungen. Diese Kontextdaten sollen im Folgenden ergänzt
werden.

Bandbreite der WWAN-/WLAN-Schnittstelle Die in der LDDC erhobenen Da-
ten weisen eine Vielzahl der als relevant definierten Kontextattribute auf; al-
lerdings enthalten sie in Bezug auf die unterschiedlichen Schnittstellen zur
Mobilkommunikation keine Information zur erzielbaren oder erzielten Band-
breite. Es ist anzunehmen, dass auf diese Messung wegen des hohen Energie-
und Bandbreitenverbrauches verzichtet wurde.

Eine Information, die näherungsweise Aussagen im Hinblick auf die er-
zielbare Bandbreite zulässt, ist allerdings im LDDC-Datensatz vorhanden:
die Signalstärke der einzelnen Gegenstellen, die in Reichweite der jeweiligen
Schnittstellen zur Mobilkommunikation sind. Dieser Zusammenhang lässt je-
doch nur grob eine Aussage auf die erzielbare Bandbreite zu, im Wesentlichen,
da die Signalstärke auf einem Shared-Medium nur bedingt eine Schlussfolge-
rung bezüglich der für ein einzelnes Gerät verfügbaren Bandbreite ermöglicht.

Entsprechend wurde eine mobile Anwendung zur Erfassung der Signalstär-
ke und aktiven Ermittlung der verfügbaren Bandbreite entwickelt. Für die
Messung der Bandbreite auf der WWAN- und WLAN-Schnittstelle wurden zu-
nächst Messwerte für den Download und Upload ermittelt3. Das konkrete Vor-
gehen wird im Folgenden beschrieben:

WWAN-Schnittstelle Zur Ermittlung der Bandbreite der WWAN-Schnittstelle
wird der zu dem Zeitpunkt der LDDC genutzte UMTS-Standard auf
das heutzutage übliche LTE Advanced aktualisiert, um den aktuellen

3 Die Messungen wurden mit einem Samsung Galaxy S5 durchgeführt.
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Stand der technischen Entwicklung widerzuspiegeln. In diesem Zusam-
menhang wurden an unterschiedlichen Orten mit LTE-Versorgung zu
verschiedenen Tageszeiten Messwerte erhoben und gemittelt. Die resul-
tierende Abhängigkeit zwischen Signalstärke und Bandbreite wird als
orangefarbene Kurve in Abbildung 7.5 veranschaulicht.
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Abbildung 7.5.: Ermittlung der WWAN-Bandbreite

Anschließend wurde die Arbitrary Strength Unit (ASU), welche eine Form
der Dienstqualität mit Bezug auf die erreichbare Signalstärke widerspie-
gelt [LTE16], abgeschätzt, um bei einer zu geringen Signalstärke dahin-
gehend Annahmen zu treffen, dass das mobile Gerät in diesem Fall über
weitere nutzbare Mobilfunkstandards wie EDGE verbunden war; als Da-
tenquelle dienten ebenfalls die ASU-Werte aus [LTE16]. Bei mehreren
empfangenen Signalen wurde das stärkste verfügbare verwendet, unter
der Annahme, dass sich ein mobiles Gerät üblicherweise zu dieser Basis-
station verbindet. Eine Einschränkung auf einen bestimmten Netzbetrei-
ber konnte hierbei nicht vorgenommen werden, da hierzu im Datensatz
keine Information vorlag. Zur Interpolation fehlender Messwerte wurde
anschließend eine lineare Regression durchgeführt, um im Anschluss ei-
ne Korrektur im Hinblick auf die beim LTE-Standard minimal nutzbaren
Signalstärken [LTE16] vorzunehmen - diese wird durch die blaue Kurve
in Abbildung 7.5 dargestellt.

Zusätzlich zeigt Abbildung 7.6 die mit diesem Verfahren ermittelten Mit-
telwerte der verfügbaren Bandbreite für eingehenden Datenverkehr im
Tagesverlauf und pro Wochentag.

In Bezug auf den ebenso zu ermittelnden ausgehenden Datenverkehr
konnte nicht auf die Messwerte zurückgegriffen werden, da diese durch
eine Beschränkung des verwendeten Mobilfunktarifs limitiert waren. Die
aktuelle Version des Mobilfunkstandards LTE Advanced unterstützt je-
doch typischerweise ausgehenden Datenverkehr bis zur Hälfte der ma-
ximalen Bandbreite des eingehenden Datenverkehrs; entsprechend soll
hier die Annahme gelten, dass jeweils die Hälfte der eingehenden Daten-
rate realisiert werden kann. Zusätzlich wurde die verfügbare Bandbreite
der WWAN-Schnittstelle tageszeitabhängig reduziert, um zu berücksich-
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Abbildung 7.6.: Ermittlung der WWAN-Bandbreite

tigen, dass ein Netzbetreiber nicht notwendigerweise ausreichend Kapa-
zität für Lastspitzen vorhält.

WLAN-Schnittstelle Zur Abbildung der Zusammenhänge zwischen Signalstär-
ke und Bandbreite liefert der Datensatz für die WLAN-Schnittstelle
ebenfalls keine direkte Information zur Bandbreite oder in Bezug dar-
auf, mit welchem Zugangspunkt das mobile Gerät verbunden war. In die-
sem Fall erfolgt die Ermittlung analog dem für die WWAN-Schnittstelle
beschriebenen Vorgehensmodell, unterstellt wurde hier der Standard
802.11ac.

Konnektivität Die hierdurch gewonnenen Zusammenhänge zwischen Signal-
stärke und realisierbarer Bandbreite werden im Weiteren als Ergänzung
der in der LDDC hinterlegten Informationen genutzt. Für die WWAN-
Schnittstelle wird im Datensatz nur die verbundene Funkzelle ausgewie-
sen.

Für die WLAN-Schnittstelle werden jedoch alle periodisch gefundenen
drahtlosen Netzwerke herangezogen. Für die Antwort auf die Frage, ob
ein mobiles Gerät über eine gültige Zugangsberechtigung zu einem Zu-
gangspunkt verfügt, erfolgt zunächst die Ermittlung der drei am häufig-
sten beobachteten Zugangspunkte. Hierzu werden die gefundenen MAC-
Adressen der letzten 90 Tage herangezogen und für diese Zugangspunkte
wurde eine Verbindung zum Internet und eine Zugangsberechtigung des
Nutzers unterstellt.

Dementsprechend gilt es, eine weitere Annahme zu treffen, ob das gefun-
dene drahtlos Netzwerk ein bekanntes ist und der Nutzer einen gültigen
Zugang besitzt. Da hierfür keine ergänzenden Informationen vorliegen,
wird für die Generierung des Kontextattributs, das aussagt ob ein Nut-
zer mit einem WLAN tatsächlich verbunden ist, die Information herange-
zogen, ob es sich beim erkannten Zugangspunkt um eine der häufigsten
beobachteten MAC-Adressen der letzten 90 Tage handelt.

Bandbreite Basierend auf den vorhergehenden Annahmen wird anschließend
die Konnektivität zu unterschiedlichen Surrogates ermittelt, wobei in Be-
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zug auf die WLAN Zugangspunkte die Limitierung des jeweils dazwi-
schenliegenden Breitbandanschlusses berücksichtigt wurde, welche in
Richtung des mobilen Gerätes auf 100 Mbit/s und in Gegenrichtung auf
40 Mbit/s limitiert wurde. Gleichzeitig wird die hierdurch angenommene
Bandbreite bei einer erkannten Verbindung zum zweit- und dritthäufig-
sten erkannten WLAN-Zugangspunkt halbiert, um der unterschiedlichen
Breitbandversorgung an unterschiedlichen Orten Rechnung zu tragen.

Auf diese Weise kann dem Datensatz der LDDC, der nur Signalstärken je-
doch keine Informationen zur tatsächlich realisierbaren Bandbreite oder zum
Verbindungsstatus eines mobilen Gerätes enthält, diese Informationen hinzu-
gefügt werden. Stehen beide Verbindungen zur Verfügung, wird angenommen,
dass stets vorrangig die WLAN-Schnittstelle verwendet wird, wie dies von mo-
bilen Geräten üblicherweise umgesetzt wird.

Ausführungsstatistik mobiler Anwendungen Eine weitere Kontextinforma-
tion, welche im Datensatz nicht vorhanden ist und an dieser Stelle gene-
riert werden soll, bezieht sich auf die Nutzung mobiler Anwendungen und
die im Rahmen der Interaktion mit dem Nutzer initiierten Tasks dieser mobi-
len Anwendung. Als Grundlage zur Generierung dieser Ausführungsstatistik
auf Ebene der Tasks werden die im Datensatz vorhandenen Informationen zur
Nutzung zur jeweils angezeigten Maske unterschiedlicher Anwendungen her-
angezogen. Hierzu erfolgt eine Gruppierung der vorhandenen Daten in Kate-
gorien wie unter anderem Bildverarbeitung, Navigation, Webbrowsing, Messa-
ging so wie übrige Nutzerinteraktionen.

Für die exemplarisch herangezogene Kategorie der Bildverarbeitung wurden
die benötigten Informationen zur Ausführungsstatistik der Tasks mithilfe der
vorgestellten Beispielanwendung generiert. Das Ergebnis in Tabelle 7.4 zeigt
exemplarisch die daraus resultierenden und für die Simulation der Nutzungs-
muster herangezogene Nutzungsstatistik der simulierten Beispielanwendung
zur Bildverarbeitung. Beispielsweise hat Nutzer 5479 am 21.6. um 14:30 Uhr
in einer Anwendung zur Bildverarbeitung die Android-View [0000004b] aufge-
rufen, welche einen Dienstaufruf an den Dienst service1 initiiert hat.

USERID INVOCATIONTIME TIME_LOCALIZED USAGEPROFILE CALLINGAPP VIEWID CALLEDSERVICE
5479 21.06.2020 14:30 1592749850 0 Photo [0000004b] service_1

5479 21.06.2020 14:17 1592749051 0 Photo [0000004a] service_1

5479 21.06.2020 12:25 1592742328 0 Photo [0000004c] service_1

5479 21.06.2020 11:56 1592740583 0 Photo [0000000a] service_2

Tabelle 7.4.: Ausschnitt der generierten Nutzungsstatistik

Die Annahmen zu den im Rahmen dieser Nutzungsstatistik übertragenen
Datenmengen basieren auf den für die Kamera des verwendeten mobilen Ge-
räts typischen Größen für ein JPEG-Bild.
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Verfügbarkeit und Auslastung der Infrastruktur Da aktuell noch keine
Cloudlet-Infrastruktur existiert, wird die Verfügbarkeit eines Cloudlets ana-
log zum WLAN-Verbindungsstatus angenommen. Allerdings wird die Verfüg-
barkeit des Cloudlets als schwankend innerhalb des Tagesverlaufs betrachtet.

Abbildung 7.7 zeigt hierzu den prozentualen Anteil der in einer Stunde eines
Tages auf den mobilen Geräten ausgeführten Anwendungen aus dem LDDC-
Datensatz. Diese werden dafür herangezogen, die Auslastung der Cloudlet-
Infrastruktur und hierdurch die tagezeitsabhängige Verarbeitungszeit sowie
eventuelle Überlastsituationen zu simulieren.
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Abbildung 7.7.: Nutzungsstatistik zur Ermittlung der Auslastung der Cloudlet-Infrastruktur:
prozentualer Anteil pro Stunde des Tages

7.2.2.4. Abgleich mit identifizierten Kontextattributen

Nachdem der Datensatz um relevante Kontextattribute ergänzt wurde, soll im
Folgenden veranschaulicht werden, inwieweit die existierende Datenbasis die
in Abschnitt 5.5 für das Konzept der generischen Kontextadaption ermittelten
relevanten Kontextattribute beinhaltet. Tabelle 7.5 fasst hierzu die einzelnen
Zielgrößen der Prognosen und die zuvor ermittelten relevanten Kontextattri-
bute zusammen und gleicht deren Vorhandensein in Bezug auf den zuvor er-
weiterten Beispieldatensatz aus der LDDC ab.

Ein spezielles Kontextattribut stellt hierbei der verbleibende Energievorrat
des mobilen Gerätes dar, da dieser sich, sofern das Gerät nicht mit dem Netz
verbunden ist, sich durch die simulierte Ausführung der Bildverarbeitungsan-
wendung in darauffolgenden Kontextintervallen verändert.

Dies wiederum führt dazu, dass das mobile Gerät in bestimmten Zeiträumen
als nicht verfügbar markiert wird, was durch den zusätzlichen Energiebedarf
der simulierten Anwendungsnutzung begründet ist. Zusätzlich existieren wei-
tere Zeiträume, in denen das mobile Gerät als nicht verfügbar angesehen wird.
Diese werden daraus abgeleitet, dass im Datensatz keine Kontextinformatio-
nen für das jeweilige Zeitintervall verfügbar sind.
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Beispiel verfügbar im LDDC

DistanceFromTop[N=1..3]Location 325 nein (GPS-Daten unpräzise)

IsAtTopPlace[N=1..3] [Yes,No,No] ja

BankHoliday No ja (zu ermitteln)

Month[N=1..12] [No,..,Yes,No] ja

SchoolVacation No nein

TimeHour[N=0..23] [No,..,Yes,No] ja

TimeSlot[N=1..6] [No,..,Yes,No] ja

TimeUntilLeave 17 ja

Weekday[N=1..7] [No,..,Yes,No] ja

Weekend No ja

CalendarInEvent No ja

CalEventEndingIn[N=10,20,..60] No ja

CalEventIn[N=10,20,60]InTop[M=1..3] [No,..,No] ja

CalLeaveTime 0 ja

ActivityEvent [running, sitting, ..] nein (nur RAW-Daten)

BatteryCharging No ja

BatteryLevel 100 nein

BatteryLevel[N=10,20,70] [Yes,Yes,Yes] ja

CallReceivedLast[N=10,20,60] 19 ja

ChargingCompleted Yes ja

FreeMemory 79321 ja

InactiveTime 17 ja

ScreenOn No ja

SilentModeSwitch On ja

BluetoothActivated Yes ja

BluetoothMacCount 12 ja

GSMAverageStrength -97 dbm ja

ConnectionType 3G nein

GSMActivated 1 ja

GSMBars 7 ja

GSMConnected Yes ja

GSMLeavingIn 15 ja (zu ermitteln)

GSMSignalCount 3 ja

GSMTop[N=1..3]Visible [Yes,No,No] ja (zu ermitteln)

GSMTop3Visible Yes ja

WiFiAverageStrength -67 dbm ja

WiFiActivated Yes ja

WiFiConnected Yes ja

WiFiLeavingIn 38 ja (zu ermitteln)

WiFiSignalCount 3 ja

WiFiVisibleTop[N=1..3] [Yes,No,No] ja (zu ermitteln)

BandwidthDown 4332 Abschätzung aus Signalstärke

BandwidthUp 1700 Abschätzung aus Signalstärke

Ausführungsstatistik - Ermittelt aus LDDC-AppUsage
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Tabelle 7.5.: Abgleich mit identifizierten Kontextattributen
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7.2.2.5. Ergebnisse der Simulation

Nachdem das Simulationsmodell entwickelt und eine entsprechende Daten-
basis für die Simulation aufbereitet wurden, sollen zur Beurteilung der Lei-
stungsfähigkeit des entwickelten Ansatzes im Folgenden ausgewählte Para-
meter der Simulation variiert werden, um zu zeigen, in welchen Fällen die un-
terschiedlichen Ziele der Adaption zu welchem Grad erreicht werden können.
Hierzu werden ausgehend von einem Basis-Szenario nacheinander die einzel-
nen Parameter der Simulation so variiert, dass sie die Beantwortung der in
diesem Abschnitt betrachteten Fragestellungen unterstützen, die sich grob an
den drei vorgestellten Formen der Adaption orientieren.

Die einzelnen Ergebnisse werden dabei sowohl für einen exemplarisch aus-
gewählten Nutzer (UserID: 5479), der auch für die Beschreibungen herangezo-
gen wird, als auch für die im Rahmen der Simulation ausgewählten 20 Nutzer
gezeigt, um den Aspekt der Generalisierungsfähigkeit zu belegen. Hierzu bil-
det das in Tabelle 7.6 gezeigte Basisszenario die Grundlage für die unterschied-
lichen Varianten der Simulation, die im Folgenden sukzessive untersucht wer-
den.

Anwendung Verarbeitungszeit Übertragene Daten Anzahl Threads % der lokalen Laufzeit Fidelity Adaptation

Bildverarbeitung 20 sec. 10 MB 1 100% nein

Tabelle 7.6.: Basisszenario

Zu untersuchende Fragestellung Die wichtigste Fragestellung im Zusam-
menhang mit der Simulation der Architektur lautet: Ist die entwickelte An-
wendungsarchitektur in der Lage, sinnvoll eine Kooperation mit der Infra-
struktur zu realisieren:

Generell ist eine Auslagerung von Funktionalität nur dann sinnvoll, wenn
sie im Hinblick auf das jeweilige Ziel der Adaption ein besseres Verhältnis zwi-
schen der zusätzlichen Kosten der Nutzung von Ressourcen für die Synchroni-
sation mit der Infrastruktur und dem erwarteten Nutzen im Hinblick auf das
jeweilige Ziel der Adaption, üblicherweise eine Einsparung von Ressourcen auf
einem mobilen Gerät, liefert. Entsprechend soll untersucht werden: Welchen
Einfluss haben der zu synchronisierende Zustand und die verfügbaren Res-
sourcen wie die Bandbreite und der Energievorrat eines mobilen Gerätes auf
die erfolgreiche Ausführung von Tasks - das den unterschiedlichen Zielen der
Adaption vorgelagerte Ziel?

Basisszenario Anhand des in Tabelle 7.6 beschriebenen Basisszenarios soll
zunächst die Struktur der Auswertung beschrieben werden, die sich durch den
Großteil der folgenden Simulationen zieht. Im Hinblick auf die unterschiedli-
chen Adaptionsstrategien wurde das übergreifende Ziel definiert, die Anzahl
der ausgeführten Tasks zu maximieren. Der entsprechende Parameter success
rate bildet dieses Kriterium als Quotient der erfolgreich ausgeführten Tasks im
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Abgleich zur Gesamtmenge der simulierten Tasks ab. Als weitere wesentliche
Kennzahlen sind dabei jeweils zusätzlich die durchschnittliche Ausführungs-
zeit der erfolgreich ausgeführten Tasks, die pro erfolgreich ausgeführtem Task
aufgewendete Menge an Energie und Bandbreite dargestellt. Abbildung 7.8
zeigt diese, im Zusammenhang mit den Zielen der Adaption als relevant iden-
tifizierten Kennzahlen.
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Abbildung 7.8.: Basisszenario der Simulation

Diese Darstellung ergänzend zeigt Abbildung 7.9 einen Boxplot für jede die-
ser vier Kennzahlen, um die Verteilung der Messergebnisse zu verdeutlichen.
Für die Darstellung wird die von Tukey in [TUK77] vorgeschlagene Begren-
zung der Whisker auf Basis des 1,5-fachen Interquartilsabstandes verwendet.
Die Punkte markieren entsprechend einzelne Ausreißer, wobei deren Färbung
der Zuordnung zum jeweiligen Nutzer entspricht. Dargestellt werden hierzu
vier verschiedene Szenarien:

� Mobile: Sämtliche Tasks werden auf dem mobilen Gerät ausgeführt. Die
Anzahl erfolgreich ausgeführter Tasks ist im Wesentlichen dadurch limi-
tiert, dass die simulierte Anwendungsnutzung einen zusätzlichen Ener-
gieverbrauch verursacht. Dies wiederum kann dazu führen, dass neben
den mit Hilfe der Kontextdaten simulierten Zustände weitere Zustän-
de eintreten können, in denen der Energievorrat des mobilen Geräts er-
schöpft ist. Für den ausgewählten Nutzer liegt hierdurch der Anteil er-
folgreich ausgeführter Tasks bei 96 %.

� Cloud und Cloudlet: Alle Tasks werden auf dem entsprechenden Surroga-
te ausgeführt. Der Anteil erfolgreich ausgeführter Tasks ist im Wesentli-
chen dadurch limitiert, dass die Verbindung zu den jeweiligen Surrogates
nicht dauerhaft vorhanden ist, sondern nur dann, wenn das mobile Gerät
mit der Infrastruktur verbunden ist. Als obere Schranke für die zuläs-
sige Verarbeitungszeit wurde für diese Szenarien die durchschnittliche
Verarbeitungszeit dieses Tasks auf dem verwendeten mobilen Gerät her-
angezogen. Hierdurch soll sichergestellt werden, dass die Verarbeitung
in der Infrastruktur nicht länger als auf dem mobilen Gerät dauert.
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Abbildung 7.9.: Basisszenario der Simulation: Verteilung der Messergebnisse

� CloudAware (CA): Zur Ausführung von Tasks werden das mobile Gerät
sowie alle verfügbaren Surrogates verwendet und es wird anhand der
durchschnittlichen Ausführungszeit und Bandbreite ermittelt, welche Al-
ternative das im Hinblick auf das Ziel der Adaption gewählte Optimie-
rungsziel bestmöglich umsetzen kann. Als obere Schranke der zulässi-
gen Verarbeitungszeit wird hier ebenfalls die durchschnittliche Verarbei-
tungszeit des Tasks auf dem mobilen Gerät herangezogen.

Varianten des Basisszenarios Nachdem dieses Basisszenario erläutert wur-
de, soll nun zunächst der Parameter der Verarbeitungszeit variiert werden, um
aufzuzeigen, wie sich für die einzelnen Fälle der Nutzen einer kooperativen
Ausführung im Abgleich mit einer rein lokalen Verarbeitung der Tasks dar-
stellt. Abbildung 7.10 zeigt hierzu unterschiedliche Verarbeitungszeiten, die
gegenüber dem Basisszenario (20 Sekunden Laufzeit) jeweils halbiert und ver-
doppelt wurden. Zusätzlich wurde eine Variante mit 400 Sekunden Verarbei-
tungszeit simuliert.

Hierbei zeigt sich, dass bei einem zu übertragenden Zustand von 10 MB eine
Kooperation mit der Infrastruktur ab einer Verarbeitungszeit von 20 Sekunden
sinnvoll realisiert werden kann: So ergibt sich für das Szenario CloudAware ge-
genüber einer rein mobilen Verarbeitung (Szenario: Mobile) bereits eine deut-
liche Annäherung im Anteil ausgeführter Tasks bei annähernd gleicher Verar-
beitungszeit aber weniger als der Hälfte der benötigten Energie im Vergleich
zur lokalen Ausführung der Tasks. Längere Verarbeitungszeiten verstärken
diesen Effekt, sodass der Nutzen der Auslagerung entsprechender Tasks zu-
nimmt. Dies kann vor allem dadurch begründet werden, dass der Anteil der
Zeit, der für die Synchronisation mit dem Surrogate aufgewendet wird, sich
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Abbildung 7.10.: Simulation der Abhängigkeit von der Verarbeitungszeit
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bei höheren Verarbeitungszeiten verringert. Zusätzlich sorgt die höhere Ver-
arbeitungsgeschwindigkeit der Surrogates dafür, dass das Abbruchkriterium,
die Überschreitung der lokalen Verarbeitungszeit, seltener eintritt. Hierdurch
ergibt sich bei längeren Verarbeitungszeiten für die kooperative Ausführung
stets eine höhere Wahrscheinlichkeit dafür, dass Tasks erfolgreich ausgeführt
werden. Dieser Effekt zeigt sich bei 400 Sekunden Verarbeitungszeit aus und
sorgt für eine, in diesem Fall auch gegenüber der lokalen Ausführung, höhe-
re Ausführungswahrscheinlichkeit. Dies liegt unter anderem darin begründet,
dass der Energievorrat des mobilen Geräts bei Verarbeitungszeiten dieser Grö-
ßenordnung entsprechend häufiger erschöpft ist.

Ein ähnliches Bild wie bei der Variation der Verarbeitungszeit zeigt sich in
Abbildung 7.11, wenn der zu übertragende Zustand variiert wird. Hier ist zu
erkennen, dass eine Halbierung der zu übertragende Datenmenge bereits zu
deutlich höheren Ausführungswahrscheinlichkeiten bei der kooperativen Tas-
kausführung führt. Ist die Datenmenge jedoch zu hoch, zeigt sich entsprechend
ein gegenteiliger Effekt.

Wie bereits zuvor erwähnt ist die obere Schranke der zulässigen Verarbei-
tungszeit oft das entscheidende Kriterium dafür, dass Tasks nicht erfolgreich
abgeschlossen werden. Wird dieser Parameter beispielsweise zugunsten einer
energieeffizienten Ausführung von Tasks erhöht, so lassen sich auch für kur-
ze Verarbeitungszeiten bzw. größere Mengen eines zu synchronisierenden Zu-
stands kooperative Taskausführungen sinnvoll umsetzen. Abbildung 7.12 zeigt
diesen Zusammenhang, bei dem sich bei der Erhöhung der maximal zulässi-
gen Verarbeitungszeit eine Verbesserung der Anzahl erfolgreich ausgeführter
Tasks zeigt.

Um weitergehend zu belegen, dass die entwickelte Anwendungsarchitektur
in der Lage ist, sinnvoll eine Kooperation mit der Infrastruktur zu realisie-
ren, soll abschließend gezeigt werden, inwiefern Anwendungen, die für eine
Parallelverarbeitung entwickelt wurden, von einer kooperativen Ausführung
profitieren. Obwohl das mobile Gerät einen Vierkernprozessor besitzt, konn-
te bei länger andauernder Nutzung aller vier Recheneinheiten lediglich eine
Beschleunigung um den Faktor drei gegenüber dem in Tabelle 7.6 gezeigten
Basisszenario4 ermittelt werden (vergleiche [Bes16]).

Entsprechend zeigt sich in Abbildung 7.13, dass die Parallelverarbeitung
ebenfalls ein wirksamer Hebel ist, um in Situationen, in denen eine kooperati-
ve Ausführung möglich ist, diese sinnvoll zu nutzen und den Anteil erfolgreich
ausgeführter Tasks dabei auf dem Niveau der lokalen Ausführung zu halten.

Simulation der Fidelity Adaptation Nachdem die generelle Umsetzbarkeit
der in dieser Arbeit vorgeschlagenen Architektur gezeigt wurde, soll unter-
sucht werden, welche zusätzlichen Faktoren die Ausführungswahrscheinlich-
keit von Tasks positiv beeinflussen können. In Abbildung 7.14 und 7.15 wird
hierzu dargestellt, wie eine Anpassung der Implementierung die Ausführungs-

4Die Verarbeitungszeit wurde auf 40 Sekunden verdoppelt, um den Effekt besser zeigen zu kön-
nen.
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Abbildung 7.11.: Simulation der Abhängigkeit vom zu übertragenden Zustand

wahrscheinlichkeit von Tasks erhöhen kann. Der Boxplot zur Variante ohne
Fidelity Adaptation findet sich in Abbildung 7.9.

Dabei zeigt sich, dass durch eine entsprechende Anpassung der Implemen-
tierung der Anteil erfolgreich ausgeführter Tasks um den Faktor 2,1 erhöht
werden kann. Dies geht mit einer gleichzeitigen Reduktion des Energiever-
brauchs um 24 % einher (Szenario: 1 User). Dies wiederum belegt, dass die ent-
wickelte kontextadaptive Anwendungsarchitektur dazu genutzt werden kann,
die Funktionalität eines mobilen Gerätes dahingehend anzupassen, dass es
auch bei stark begrenzten Ressourcen noch eine sinnvolle Kooperation mit der
Infrastruktur realisieren kann.
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Abbildung 7.12.: Simulation der Abhängigkeit von der zulässigen Verzögerung

Simulation der Fähigkeit zur Kontextadaption In diesem Abschnitt soll ge-
zeigt werden, wie gut ein zukünftiger Kontext vom entwickelten Ansatz anti-
zipiert werden kann, da ein wesentlicher Aspekt des entwickelten Ansatzes in
der Fähigkeit liegt, diese Information in die Adaptionsentscheidungen einzu-
beziehen. Entsprechend soll zunächst die Fähigkeit zur Prognose unterschied-
licher Kontextattribute untersucht werden, bevor im Anschluss gezeigt wird,
wie gut hierdurch ein zukünftiger Kontext in Bezug auf die Taskausführung
antizipiert werden kann. Abbildung 7.16 zeigt hierzu die Prognosen unter-
schiedlicher binärer (oberes Diagramm) und reellwertiger (unteres Diagramm)
Kontextattribute im Zeitverlauf. Das Fehlermaß der Dabei ist zu erkennen,
dass die Prognosequalität mit größer werdendem Zeithorizont zwar abnimmt,
sich insgesamt aber in einem für den Anwendungsfall angemessenen Bereich
befindet.

Da die Prognosequalität datengetriebener Verfahren allerdings stark von
der bereits vorhandenen Datenmenge abhängig ist, soll an dieser Stelle noch
einmal der Einsatz des in Abschnitt 6.4 beschriebenen Verfahrens zum Um-
gang mit der Cold-Start-Problematik gezeigt werden. In Abbildung 7.17 ist
hierzu für ein einzelnes binäres Kontextattribut die isolierte Prognosequalität
innerhalb einzelner Wochen gezeigt.

In diesem Fall wurde zur vierten Woche vom durschnittsbasiertem Ver-
fahren auf den generischen Prozess zur Kontextadaption gewechselt. Der in
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Abbildung 7.13.: Simulation der Parallelverarbeitung
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Abbildung 7.14.: Simulation der Fidelity-Adaptation
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Abbildung 7.15.: Simulation der Fidelity-Adaptation: Verteilung der Messergebnisse für die
untere Variante in Abbildung 7.14.
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Abbildung 7.16.: Simulation der Prognosequalität einzelner Kontextattribute
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Abbildung 7.17.: Simulation der Prognosequalität einzelner Kontextattribute

der schwarzen Trendlinie gezeigte gleitende Durchschnitt der letzten drei
Messwerte zeigt, dass das gewählte zweistufige Verfahren in der Lage ist, be-
reits bei wenigen Tagen aufgezeichneter Trainingsdaten eine durchschnittliche
Prognosequalität zu erreichen. Diese Prognosequalität wird jedoch mit dem
Wechsel auf den generischen Prozess zur Kontextadaption noch weiter gestei-
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gert. In diesem Fall fand der Wechsel zur vierten Woche statt. Zur Interpretati-
on der Daten ist weiterhin anzumerken, dass die für die Simulation genutzten
Kontextdaten darauf hindeuten, dass das mobile Geräte in den ersten Tagen
der Nutzung ständig mit einer externen Energiequelle verbunden war. Hieraus
resultiert die in den ersten beiden Wochen erreichte, gute Prognosequalität des
durschnittsbasierten Verfahrens.

Um hierauf aufbauend zu zeigen, inwieweit die Prognosen in Anpassung von
Adaptionsentscheidungen im Zusammenhang mit der kooperativen Taskaus-
führung genutzt werden können, soll zunächst das entsprechende (zusätzliche)
Szenario näher beschrieben werden:

� CloudAware unterstützt durch generische Kontextadaption (CA + GCA):
Aufbauend auf dem Szenario CloudAware wird die Ermittlung passen-
der Adaptionsstrategien von unterschiedlichen Prognosen unterstützt,
die mithilfe des Prozesses der generischen Kontextadaption ermittelt
werden. Dies umfasst im Wesentlichen den Erfolg der Ausführung eines
Tasks, die Ausführungszeit und auch die zu erwartende Konnektivität
und Bandbreite.

Abbildung 7.18 zeigt hierzu das in Tabelle 7.6 definierte Basisszenario, er-
gänzt um die Variante der kooperativen Ausführung, die durch den Prozess der
generischen Kontextadaption unterstützt wird. Hierbei zeigt sich, dass sich ge-
genüber einer lokalen Ausführung eine ähnliche Ausführungswahrscheinlich-
keit von Tasks ergibt, jedoch der Energieverbrauch und die Verarbeitungszeit
stets etwas, je nach Szenario aber auch deutlich, von dieser Variante der ko-
operativen Ausführung profitieren.

Abbildung 7.19 zeigt in der Variante „Multiple Applications“ ergänzend, dass
das entwickelte Verfahren ebenso in der Lage ist, auch komplexere Zusammen-
hänge zu erkennen und zu adaptieren. In diesem Fall wurden die Nutzung
dreier unterschiedlicher Anwendungen simuliert, welche jeweils fünf in Bezug
auf den zu übertragenden Zustand und die Verarbeitungszeit deutlich unter-
schiedliche Typen von Tasks ausführen.

Abschließend soll differenziert werden, in wie weit das zuletzt eingeführte
Szenario (CA + GCA) von einer Kontextadaption profitiert und welcher Teil der
Verbesserung sich auf die, mit der vorgeschlagenen Architektur verbundene,
Nutzung von Cloud-Ressourcen zurückführen lässt. Das Szenario Cloud und
Cloudlet markiert hierzu den einen Extremfall, in dem keine Kontextadaption
durchgeführt wird. Der andere Extremfall, eine Kontextadaption die stets kor-
rekte Prognosen hinsichtlich des Erfolgs einer Taskausführung und der erwar-
teten Ausführungszeit liefert, ist durch das in Abbildung 7.20 gezeigte zusätzli-
che Szenario CA Optimal dargestellt. In diesem Szenario werden entsprechend
lediglich die Tasks initiiert, die tatsächlich erfolgreich abgeschlossen werden.
Dies bedeutet, dass beispielsweise auch Verbindungsabbrüche und fehlende
Energievorräte vorhergesehen werden. So sind der Energie- und Bandbreiten-
verbrauch in diesem Fall nur halb so hoch und die Ausführungszeit ist eben-
falls leicht besser. Durch einen Vergleich mit dem ersten Extremfall, der rein
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Abbildung 7.18.: Taskausführung einer Anwendung, unterstützt durch GCA mit Verteilung der
Messergebnisse

cloudbasierten Ausführung, zeigt sich allerdings ein deutlich höherer Anteil
erfolgreich ausgeführter Tasks, weswegen die Fähigkeit zur Kontextadaption
insgesamt als sehr gut beurteilt werden kann.

Interpretation der Simulationen Aus den gezeigten Versuchen lässt sich ab-
leiten, dass die Variante (CA + GCA) in der Lage ist, Anwendern eine ver-
gleichbare Dienstverfügbarkeit zu liefern. Gleichzeitig erlaubt die zusätzliche
Möglichkeit zur Fidelity-Adaptation und Parallelverarbeitung je nach Anwen-
dungsfall eine deutliche Reduktion des Energieverbrauchs oder der Verarbei-
tungszeit realisieren zu können. Zu berücksichtgen ist dabei, das die in Ab-
bildung 7.19 gezeigte Simulation mehrerer Anwendungen einen Worst Case
darstellt, der durch die Kombination mit einer Fidelity Adaptation (vergleiche
Abbildung 7.14) und einer parallelen Ausführung (vergleiche Abbildung 7.13)
noch weitaus stärker vom vorgeschlagenen Ansatz profitieren kann.
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Abbildung 7.19.: Taskausführung mehrerer Anwendungen, unterstützt durch GCA und
Verteilung der Messergebnisse

Durch die entwickelte Funktionalität kann ein mobiles Gerät ebenso ganz
neue Aufgaben wahrnehmen, die ohne eine Einbeziehung der Infrastruktur
nicht möglich wären. Gleichzeitig erlaubt der gewählte Ansatz, die ressour-
cenintensive aktive Messung der Bandbreite zu vermeiden und hierdurch die
Effizienz der kooperativen Ausführung zu erhöhen. Allerdings ist auch zu er-
kennen, dass zwar viele, aber nicht alle Anwendungsfälle und nicht alle Arten
von Tasks von einer kooperativen Ausführung profitieren. Entsprechend ist es
beispielsweise notwendig, die Funktionalität einer mobilen Anwendung aufzu-
teilen, wie es im ersten Evaluationsszenario gezeigt wurde (vergleich Abschnitt
7.2.1).

7.3. Zusammenfassung

Im vorhergehenden Abschnitt wurde zunächst eine qualitative Evaluation des
entwickelten Konzepts und der entsprechenden prototypischen Implementie-
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Abbildung 7.20.: Taskausführung zur Beurteilung der Qualität der Kontextadaption

rung vorgenommen. Hierbei kann festgehalten werden, dass das vorgeschlage-
ne Konzept einen hohen Erfüllungsgrad der im Rahmen der Anforderungsana-
lyse erhobenen Kriterien aufweist. Die prototypische Implementierung dieses
Konzepts wurde anschließend im Rahmen einer aus zwei Projekten bestehen-
den quantitativen Evaluation auf ihre praktische Einsetzbarkeit hin unter-
sucht.

Das erste Evaluationsprojekt hat exemplarisch die Nutzbarkeit des ent-
wickelten Konzepts im Zusammenhang mit der Entwicklung einer Beispielan-
wendung zur Objekt- und Gesichtserkennung auf mobilen Geräten demon-
striert. Die dabei genutzte Beispielanwendung hat die Infrastruktur eines mo-
bilen Gerätes verwendet, um die Erkennungsleistung gegenüber der lokalen
Verarbeitung auf dem mobilen Gerät zu erhöhen und weitergehende Funktio-
nalität in Bezug auf die Untersuchung der erkannten Objekte bereitzustellen.
Hierdurch konnte die Effizienz des vorgeschlagenen Konzepts im Hinblick auf
die Geschwindigkeit und Latenz gezeigt werden.

Das zweite Evaluationsprojekt fokussierte die Untersuchung der Fähigkeit
des vorgeschlagenen Konzepts, mit wechselndem Kontext umzugehen und im
Zusammenhang mit der Nutzung der generischen Kontextadaption einen zu-
künftigen Kontext zu antizipieren, um unterschiedliche Ziele der Adaption,
beispielsweise die Einsparung von Energie oder die Beschleunigung der Aus-
führung von Geschäftslogik, zu realisieren. Hierzu wurde ein Simulationsmo-
dell entwickelt, welches es erlaubt, den Kontext eines mobilen Gerätes im Zu-
sammenhang mit der Ausführung einer entsprechenden Beispielanwendung
zur Bildverarbeitung zu simulieren. Dabei wurden realistische Nutzungsmu-
ster unterschiedlicher Anwender über einen Zeitraum von jeweils 18 Monaten
simuliert, um anschließend die Umsetzbarkeit der unterschiedlichen Ziele der
Adaption, beispielsweise die Einsparung von Energie oder die Beschleunigung
der Ausführung von Geschäftslogik, beurteilen zu können. Gegenüber einer
Evaluation in einer Laborsituation konnten so Messwerte mit einer deutlich
höheren Generalisierungsfähigkeit ermittelt werden.





8. Zusammenfassung und Fazit

In dieser Arbeit wurden Konzepte für eine kontextadaptive Anwendungsarchi-
tektur entwickelt, die es mobilen Anwendungen erlaubt, abhängig von ihrem
Nutzungskontext mit ihrer umgebenden Infrastruktur zu kooperieren.

In der folgenden Schlussbetrachtung sollen die hierbei erzielten praktischen
Ergebnisse zunächst zusammengefasst und anschließend in Bezug auf die Mo-
tivation und Zielsetzung dieser Arbeit kritisch beleuchtet werden. Abschlie-
ßend werden die im Verlauf der Arbeit gewonnenen Erkenntnisse und der da-
durch erzielte Beitrag zur Wissenschaft herausgestellt. Das Kapitel schließt
mit einem Ausblick auf weitergehende Fragestellungen und mögliche Erwei-
terungen des Konzepts einer kontextadaptiven Anwendungsarchitektur ab.
Hierzu werden zunächst mögliche funktionale Erweiterungen des vorgeschla-
genen Lösungsansatzes identifiziert. Abschließend wird ein Ausblick auf gene-
relle Anknüpfungspunkte gegeben.

8.1. Diskussion der Ergebnisse

Mobile Geräte haben sich für eine Vielzahl von Menschen zu selbstverständ-
lichen Alltagsgegenständen entwickelt. Sie unterstützen sie intelligent bei ei-
ner Vielzahl täglicher Aufgaben. Belege für diese Relevanz finden sich unter
anderem in der Nutzungsdauer dieser Geräte und in den weltweit zunehmen-
den Absatzzahlen (vergleiche Abschnitt 1). Mit Blick auf aktuelle mobile An-
wendungen und Geräte zeichnen sich hierbei allerdings zwei gegensätzliche
Trends ab:

Einerseits lassen sich wachsende Anforderungen der Nutzer in Hinblick auf
die Leistungsfähigkeit und Verfügbarkeit dieser mobilen Geräte feststellen.
Andererseits ist eine stetige Miniaturisierung mobiler Geräte zu beobachten,
der nur in Teilen eine entsprechende Leistungssteigerung folgt. Dies hat da-
zu geführt, dass ein Großteil mobiler Geräte unterschiedlichen Restriktionen
wie begrenzten Rechen- und Speicherressourcen oder einem begrenzten Ener-
gievorrat unterliegen. Diese Grenzen der ortsbezogenen Mobilität der Nutzer
haben die Entwicklung von mobilen Anwendungen begünstigt, die eine Koope-
ration mit weiteren Ressourcen in ihrer direkten Umgebung oder ihrer Infra-
struktur im Rahmen eines mobilen Cloud Computings nutzen, um den aufge-
zeigten Restriktionen mobiler Geräte zu begegnen.

Der Versuch, diese Kooperation mithilfe existierender Mechanismen zur ver-
teilten Ausführung von Anwendungen zu realisieren, bringt jedoch eine Reihe
zusätzlicher Herausforderungen mit sich. Diese resultieren unter anderem aus
der wechselnden Konnektivität mobiler Geräte, die darauf zurückzuführen ist,
dass sich der Nutzungskontext mobiler Geräte deutlich häufiger ändert als
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dies bei stationären Geräten der Fall ist. Dies betrifft die Erkennung nutzba-
rer Ressourcen innerhalb eines laufend wechselnden Kontextes sowie die Ent-
scheidung über die sinnvolle Aufteilung einer mobilen Anwendung zwischen
mobilem Gerät und der Infrastruktur durch Nutzung entsprechender Adapti-
onsstrategien.

Motiviert durch diese Feststellung hat diese Arbeit vor dem Hintergrund
aktueller und zukünftiger Anwendungsszenarien in Bezug auf die Nutzung
mobiler Geräte untersucht, wie die verteilte Ausführung mobiler Anwendun-
gen im mobilen Cloud Computing ermöglicht und unter Berücksichtigung des
Nutzungskontextes effizient gestaltet werden kann. In diesem Zusammenhang
wurden, aufbauend auf einer initialen Anforderungsanalyse, als Ergebnis und
wesentlicher Beitrag dieser Arbeit Konzepte für eine kontextadaptive Anwen-
dungsarchitektur entwickelt, die es mobilen Anwendungen ermöglicht, verteilt
und kontextadaptiv in der sie umgebenden Infrastruktur ausgeführt zu wer-
den.

Diese Anwendungsarchitektur erlaubt es damit, unterschiedliche Adapti-
onsziele umzusetzen und beispielsweise die Fähigkeiten mobiler Geräte zu ver-
bessern oder sie um gänzlich neue Fähigkeiten zu erweitern. Konkret umfas-
sen diese Ziele die Entwicklung von Adaptionsstrategien, die der Einsparung
von Ressourcen oder der Erhöhung der Dienstqualität und Dienstverfügbar-
keit dienen. Im Gegensatz zu vergleichbaren Lösungsansätzen für das mobile
Cloud Computing, in denen Entwickler mobiler Anwendung aufgefordert sind,
entsprechende Adaptionsstrategien mithilfe regelbasierter Systeme zu imple-
mentieren, wurde im Rahmen der vorliegenden Arbeit das Konzept der gene-
rischen Kontextadaption entwickelt, welches die entsprechenden Adaptions-
strategien weitgehend eigenständig lernt und hierzui den zukünftigen Kon-
text eines mobilen Gerätes antizipiert, um die Effektivität der Anpassung und
die Effizienz der jeweiligen Adaptionsstrategie weiter zu erhöhen. Im Rahmen
der Umsetzung der vorgeschlagenen Architektur in Form einer entsprechen-
den Systemunterstützung konnten hierbei alle wesentlichen konzeptionellen
Elemente im Rahmen der prototypischen Implementierung umgesetzt werden.

Die Evaluation dieses Lösungsansatzes wurde im Rahmen zweier Bei-
spielanwendungen durchgeführt: Das erste Evaluationsprojekt hat die Nutz-
barkeit des vorgeschlagenen Konzepts im Zusammenhang mit der Entwick-
lung einer Beispielanwendung zur Gesichtserkennung auf mobilen Geräten
untersucht. Diese Beispielanwendung verwendet die Infrastruktur eines mo-
bilen Gerätes, um die Erkennungsleistung gegenüber der lokalen Verarbei-
tung zu erhöhen und weitergehende Funktionalität im Hinblick auf die Un-
tersuchung der erkannten Elemente bereitzustellen. In diesem Zusammen-
hang wurden die im Konzept entwickelten Adaptionsformen der Anpassung
des Ausführungsortes und der Anpassung der Geschäftslogik auf ihre prakti-
sche Anwendbarkeit hin untersucht. Als Ergebnis der Evaluation konnte dabei
einerseits die Nutzbarkeit der in der vorliegenden Arbeit entwickelten kon-
textadaptiven Anwendungsarchitektur durch typische Entwickler mobiler An-
wendungen belegt werden. Andererseits konnte die Effizienz des Ansatzes in
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Bezug auf Geschwindigkeit und Latenz der entwickelten Beispielanwendung
exemplarisch demonstriert werden.

Das zweite Evaluationsprojekt fokussierte die Untersuchung der Fähigkeit
des vorgeschlagenen Konzepts, mit einem wechselnden Kontext umzugehen
und im Zusammenhang mit der Nutzung des Konzepts der generischen Kon-
textadaption einen zukünftigen Kontext zu antizipieren. Es zielt darauf ab,
unterschiedliche Ziele der Adaption, zum Beispiel die Einsparung von Ener-
gie oder die Beschleunigung der Ausführung von Geschäftslogik, zu realisie-
ren. Hierzu wurde eine Anwendung zur Bildverarbeitung entwickelt, die eine
Anpassung des Ausführungsortes, der Ausführungszeit und der Implementie-
rung nutzt, um eine kooperative Ausführung innerhalb der Infrastruktur eines
mobilen Gerätes zu realisieren. Die Laufzeiteigenschaften dieser Anwendung
wurden anschließend anhand von Ausführungszeiten und Energieverbrauch
einzelner Task-Ausführungen ermittelt, um sie im Rahmen des wechselnden
Kontextes mobiler Geräte zu simulieren. In diesem Zusammenhang wurde ei-
ne Simulationsumgebung vorgeschlagen, die es erlaubt, sowohl die relevanten
Kontextattribute eines mobilen Gerätes als auch die das Gerät umgebenden In-
frastruktur zu simulieren, um darauf aufbauend die Effizienz der Ausführung
unterschiedlicher Tasks der entwickelten Beispielanwendung demonstrieren
zu können.

Aufbauend auf einem entsprechenden Datensatz, der die Kontextdaten un-
terschiedlicher Nutzer mobiler Geräte widerspiegelt, wurden anschließend die
Kontextzustände und die im Datensatz enthaltenen Nutzungsmuster mobiler
Anwendungen verwendet, um mithilfe des Simulationsmodells die Nutzung
der exemplarischen mobilen Anwendung innerhalb eines wechselnden Kontex-
tes zu simulieren. Hierbei wurde ein Nutzungszeitraum von 18 Monaten für
20 unterschiedliche Nutzer zugrunde gelegt, um repräsentative Aussagen hin-
sichtlich der allgemeinen Anwendbarkeit und den zu erwartenden Nutzen im
praktischen Einsatz des vorgeschlagenen Konzepts zu belegen. Hierbei konn-
te im Rahmen der Simulation gezeigt werden, dass die im Konzept verfolg-
ten Ziele, insbesondere die Einsparung von Energie und die Beschleunigung
der Ausführung, nicht nur konzeptionell, sondern auch innerhalb realistischer
Nutzungsszenarien erreicht werden können. Gleichzeitig wurde demonstriert,
dass der in der vorliegenden Arbeit entwickelte Lösungsansatz in der Lage
ist, den häufig wechselnden Kontext mobiler Geräte zu berücksichtigen und
entsprechend die verteilte Ausführung von Anwendungen im mobilen Cloud
Computing proaktiv anpassen kann.

Im Rahmen der Evaluation wurden jedoch gleichzeitig die Grenzen des hier
vorgeschlagenen Ansatzes sichtbar: So lassen sich nur bestimmte Klassen mo-
biler Anwendungen sinnvoll im Rahmen eines mobilen Cloud Computings nut-
zen. Bei diesen Anwendungen gilt es zusätzlich, die Teile der Geschäftslogik
im Rahmen einer Partitionierung zu identifizieren, die von einer Verschiebung
in die Infrastruktur, einer Verzögerung der Ausführung oder einer Anpassung
der Implementierung profitieren. Hierbei kann festgehalten werden, dass die-
se Einheiten der Geschäftslogik weder so klein zugeschnitten sein sollten, dass
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sie im Rahmen einer taskbasierten Adaption einer häufigen Interaktion mit
weiteren an der Ausführung beteiligten Teilnehmern einer mobilen Cloud be-
dürfen. Noch sollten diese Einheiten nicht so groß sein, sodass eine Verlage-
rung vor dem Hintergrund des schnell und häufig wechselnden Kontextes mo-
biler Geräte beeinträchtigt und somit in vielen Fällen eine kontextabhängige
Anpassung der Adaptionsstrategie verhindert wird.

Obwohl die Nutzbarkeit des hierzu entwickelten Prozesses der generischen
Kontextadaption im Rahmen der Evaluation belegt wurde, gilt es, die ständi-
ge Erfassung der hierzu benötigten Kontextattribute möglichst effizient und
insbesondere energiesparend zu realisieren, um insgesamt trotzdem eine Ein-
sparung von Ressourcen zu realisieren. Entsprechend wurde beispielsweise die
Ermittlung der verfügbaren Bandbreite aus Gründen der Effizienz nicht in
Form einer aktiven Messung sondern als Abschätzung in Form der Prognose ei-
nes Kontextattributes umgesetzt. Durch den Einsatz dieser datengetriebenen
Verfahren zur Ermittlung entsprechender Adaptionsstrategien gilt es zudem,
zunächst eine entsprechende Historie erfolgreicher als auch nicht erfolgreicher
Adaptionen zu generieren und für das Training der entsprechenden Vorhersa-
gemodelle vorzuhalten. Dieser Bedarf zur Exploration sorgt dafür, dass, sofern
nicht andere Nutzer einer mobilen Anwendung diese Daten bereitstellen, diese
zunächst durch die Nutzung der Anwendung zu ermitteln sind.

Insgesamt kann jedoch festgehalten werden, dass es gelungen ist, die an-
gestrebte Erweiterung bestehender Konzepte für die verteilte Ausführung im
mobilen Cloud Computing zu realisieren und hierbei den Nutzungskontext der
Geräte in die für eine effiziente Ressourcennutzung optimierten Adaptionspro-
zesse zu integrieren.

8.2. Wissenschaftlicher Beitrag

Das konkrete Ziel der vorliegenden Dissertation war es, Konzepte bereitzustel-
len, die die zusätzliche Komplexität des mobilen Cloud Computings beherrsch-
bar machen und eine angemessene Unterstützung für die Entwickler bereit-
stellen, um die verteilte und kontextadaptive Ausführung von Anwendungen
zwischen mobilen und stationären Geräten zu ermöglichen. Der zentrale For-
schungsaspekt der Arbeit lag entsprechend auf der gemeinsamen Betrachtung
zweier miteinander verbundenen Problemstellungen: der effizienten verteilten
Ausführung mobiler Anwendungen durch mobiles Cloud Computing und der
Berücksichtigung des Nutzungskontextes dieser Anwendungen sowie der be-
teiligten Geräte, um eine effiziente Kooperation zu ermöglichen.

In diesem Zusammenhang wurden die spezifischen Problemstellungen im
Bereich des mobilen Cloud Computings herausgestellt und entsprechende Lö-
sungsansätze erarbeitet, um Forscher und Softwareentwickler gleichermaßen
bei der Konzeption eigener Lösungen zu unterstützen.

Vor diesem Hintergrund hat diese Arbeit mit ihrer ersten Forschungsfra-
ge zunächst die generelle Eignung existierender Konzepte dahingehend unter-
sucht, ob sie generell für das mobile Cloud Computing genutzt und im Hinblick
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auf ihre Fähigkeit zur Berücksichtigung des Nutzungskontextes erweitert wer-
den können. Als konkretes Forschungsziel wurden hierzu zunächst bestehende
Konzepte zur verteilten Ausführung von Anwendungen in Bezug auf ihren Ein-
satz im mobilen Cloud Computing untersucht. In diesem Zusammenhang wur-
den Anwendungsdomänen ausgewählt, die von einer kooperativen Ausführung
durch mobiles Cloud Computing profitieren, um die bei der Nutzung auftreten-
den Problemstellungen der Verteilung und Kontextadaption zu identifizieren.

Diese Problemstellungen wurden im Rahmen eines Anforderungskataloges
für eine kontextadaptive Anwendungsarchitektur festgehalten. Anschließend
wurde eine repräsentative Zahl existierender Ansätze aus verschiedenen For-
schungsrichtungen im Umfeld des mobilen Cloud Computings hinsichtlich ih-
rer Nutzbarkeit und Eignung für die hier vorliegende Problemstellung unter-
sucht. Hierbei konnte festgestellt werden, dass aktuell keine Lösung existiert,
die alle wesentlichen im Rahmen der Arbeit identifizierten Anforderungen aus-
reichend erfüllt. Als Konsequenz wurden anschließend erfolgsversprechende
Lösungsansätze tiefergehend gegen die identifizierten Anforderungen analy-
siert, um im Anschluss einen abstrakten Entwurf eines Lösungsansatzes in
Form einer Basisarchitektur für mobiles Cloud Computing bereitzustellen.

Der erste wissenschaftliche Beitrag liegt somit im hierdurch entstandenen
Erkenntnisgewinn für spezifische Problemstellungen und Lösungsansätze im
mobilen Cloud Computing und zielt somit gleichermaßen darauf ab, die Eig-
nung bestehender Konzepte zu belegen sowie die Entwicklung neuer Konzepte
zu unterstützen.

Um die verteilte Ausführung einer mobilen Anwendung nicht nur effizient,
sondern im Hinblick auf die wechselnde Konnektivität und den wechselnden
Kontext mobiler Geräte auch möglichst spontan zu ermöglichen, wurde als
zweites Forschungsziel untersucht, wie Kontextinformationen dazu verwendet
werden können, die verteilte Ausführung mobiler Anwendungen im mobilen
Cloud Computing effizienter zu gestalten. Konkret wurde hierzu untersucht,
wie die Berücksichtigung der umliegenden Infrastruktur mobiler Geräte und
deren kontextabhängiger Verfügbarkeit die Benutzbarkeit mobiler Anwendun-
gen positiv beeinflussen kann. Hierzu wurden zunächst Adaptionsziele iden-
tifiziert und anschließend Adaptionsstrategien entwickelt, die den aktuellen
und zukünftigen Kontext eines mobilen Gerätes berücksichtigen. Anschließend
wurde eine konkrete Unterstützung für Softwareentwickler vorgeschlagen, die
sowohl die hierfür konkret benötigten Kontextattribute als auch weitere Kon-
textattribute vorhersagen kann, um eine proaktive Anpassung zu ermöglichen.
Hierzu wurde ein generischer Prozess zur Kontextadaption entwickelt, der spe-
ziell auf die beschränkten Ressourcen mobiler Geräte ausgerichtet wurde und
der durch seine Fähigkeit mit verschiedenen Datenquellen, wechselnder Da-
tenqualität und einer begrenzten Historie in der Lage ist, den Kontext eines
mobilen Gerätes weitgehend vorherzusagen.

Hierauf aufbauend wurde das Konzept einer kontextadaptiven Anwen-
dungsarchitektur entwickelt, die in der Lage ist, den Nutzungskontext in ih-
re Verteilungsstrategie und ihr Verhalten mit einzubeziehen. Als wesentlicher
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Beitrag zur Wissenschaft wurden in diesem Zusammenhang Adaptionsstrate-
gien entwickelt, die den zukünftigen Kontext eines mobilen Geräts vorhersa-
gen können und die Verteilungsstrategie sowie das Verhalten der mobilen An-
wendung proaktiv anpassen. Die entwickelten Lösungen erlauben es mobilen
Anwendungen, einen Adaptionsbedarf eigenständig zu erkennen und neue Ad-
aptionsstrategien auf Basis existierenden Wissens und gelernter Zusammen-
hänge selbstständig zu erschließen. Durch diesen Ansatz sind die Entwickler
mobiler Geräte nicht länger in der Verantwortung, sich selbst mit den Details
der Verteilung oder Kontextadaption auseinanderzusetzen und entsprechende
Adaptionsregeln bereitstellen zu müssen.

Um die Umsetzbarkeit der vorgeschlagenen Konzepte zu demonstrieren, er-
folgte anschließend eine exemplarische Implementierung einer kontextadap-
tiven Anwendungsarchitektur in Form des CloudAware-Frameworks, dessen
praktische Nutzbarkeit im Rahmen einer Simulation und einer Beispielanwen-
dung belegt wurde. An dieser Stelle konnte die erfolgreiche Kombination von
Konzepten zur verteilten Ausführung und Kontextadaption im Hinblick auf
die effiziente Nutzung der Infrastruktur mobiler Geräte gezeigt werden.

Der zweite wissenschaftliche Beitrag liegt entsprechend in den entwickelten
Lösungsansätzen für die zuvor beschriebenen Problemfelder: den Adaptions-
strategien zur Kooperation mit der Infrastruktur und dem Konzept der gene-
rischen Kontextadaption.

Die allgemeine Anwendbarkeit der vorgestellten Lösungsansätze ist dabei
nicht auf das Problemfeld des mobilen Cloud Computings beschränkt: So kann
beispielsweise das Konzept der generischen Kontextadaption ebenso dazu ge-
nutzt werden, im Allgemeinen die Proaktivität kontextbewusster Systeme im
Bereich des Mobile Computings zu verbessern.

Zusammenfassend leistet diese Arbeit somit einen Beitrag in Bezug auf die
Vision des Ubiquitous Computings, die darauf abzielt, intelligente Gegenstän-
de in unseren Alltag einzubetten, um uns möglichst unauffällig in unserem
Alltag zu unterstützen.

8.3. Ausblick

Das in der vorliegenden Arbeit entwickelte Konzept einer kontextadaptiven
Anwendungsarchitektur für das mobile Cloud Computing bietet eine Reihe von
Erweiterungsmöglichkeiten für zukünftige Forschungs- und Entwicklungsak-
tivitäten.

8.3.1. Erweiterungen des Ansatzes

Allem voran gilt es, die Benutzbarkeit des entwickelten Ansatzes sowohl für
die Entwickler mobiler Anwendungen als auch für die Betreiber einer entspre-
chenden Surrogate-Infrastruktur zu optimieren, um die Einstiegshürden für
die Nutzung möglichst gering zu halten. In diesem Zusammenhang sollte bei-
spielsweise bereits innerhalb des Entwicklungsprozesses das zukünftige Ver-
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halten der mobilen Anwendung innerhalb einer verteilten Infrastruktur unter-
sucht werden können, um dem Entwickler Hinweise in Bezug auf mögliche Op-
timierungen seines Entwurfs zu geben. Dies könnte beispielsweise in Form der
Erweiterung einer entsprechenden Entwicklungsumgebung realisiert werden,
die hierzu die im Rahmen der Evaluation entwickelte Simulationsumgebung
nutzt.

Im Hinblick auf die Unterstützung der Anbieter und Betreiber erforderlicher
Surrogate-Infrastrukturen sollte das Deployment Software-Infrastrukturen
und Anwendungen möglichst im Einklang mit den durch die Ökosysteme der
App-Stores vorgegebenen Deployment-Prozessen für mobile Anwendungen er-
folgen. Auf der Seite der Infrastruktur können hierzu eine leichtgewichtige Be-
triebssystemvirtualisierung mittels entsprechender Container-Lösungen1 ge-
nutzt werden, für welche eine stets größer werdende Anzahl mobiler und sta-
tionärer Geräte entsprechende Ausführungsumgebungen bereitstellen. Alter-
nativ könnte die Bereitstellung einer entsprechenden Surrogate-Infrastruktur
im Sinne eines sogenannten Mobile Backend as a Service (MBaaS) [Flo15,
Kin12] erfolgen, um es einer Vielzahl von Entwicklern zu ermöglichen, sich
mit der Entwicklung entsprechender Anwendungen auseinanderzusetzen.

Hinsichtlich der Verfügbarkeit entsprechender Infrastrukturen gilt es eben-
so, stets den Kompromiss zwischen einer möglichst spontanen Interaktion mit
der Infrastruktur und gleichzeitig einem möglichst geringen Overhead durch
die hierfür benötigte aktive Suche nach verfügbaren Surrogates zu realisie-
ren. Eine entsprechende Umsetzung leichtgewichtiger Verfahren zur Dienstsu-
che innerhalb der verantwortlichen Komponente der verwendeten Middleware
würde die Effizienz der realisierten Implementierung weiter erhöhen und mög-
licherweise gleichzeitig die Fähigkeit zur spontanen Interaktion optimieren.

Eine weitere generelle Herausforderung des mobilen Cloud Computings be-
steht in der Aufrechterhaltung der Informationssicherheit. Die verarbeiteten
Daten stellen mitunter vertrauliche Informationen dar, die in einer gemeinsam
genutzten und teils öffentlich zugänglichen Infrastruktur verarbeitet werden.
Obwohl im Rahmen dieser Arbeit Mechanismen zum Schutz der Vertraulich-
keit dieser Informationen entwickelt wurden, kann dabei kein umfassender
Schutz vor unberechtigtem Zugriff sichergestellt werden, was es beim prakti-
schen Einsatz des entwickelten Konzepts zu berücksichtigen gilt.

8.3.2. Weitere Anwendungen

Neben diesen konkreten Erweiterungen des in dieser Arbeit vorgeschlagenen
Lösungsansatzes existieren ebenso eine Reihe genereller Anknüpfungspunkte,
die abschließend erläutert werden sollen.

Mit Blick auf die in dieser Arbeit entwickelten Koordinationsstrategien kann
festgehalten werden, dass diese im Hinblick auf die Einsparung von Ressour-

1 Betriebssystem-Container stellen eine leichtgewichtige Form der Virtualisierung dar, die dazu
verwendet werden kann, Anwendungen mithilfe von Betriebssystemvirtualisierung in Contai-
nern zu isolieren.



256 8. Zusammenfassung und Fazit

cen mobiler Geräte und zur Erhöhung der Dienstqualität mobiler Anwendun-
gen entwickelt wurden. Entsprechend kann ein Anknüpfungspunkt darin be-
stehen, weitergehende Kooperationsformen zwischen Anbietern und Nutzern
von Ressourcen innerhalb des mobilen Cloud Computings zu untersuchen und
hierfür entsprechende Konzepte bereitzustellen. In diesem Zusammenhang
könnten insbesondere existierende Ansätze zur dezentralen Koordination und
Problemlösung Berücksichtigung finden. Beispielsweise ließe sich eine Reali-
sierung mithilfe von Multiagentensystemen [Woo09] dazu nutzen, den auftre-
tenden Koordinationsaufwand bei der konkurrierenden Nutzung von Ressour-
cen effizient abzubilden. Darüber hinaus kann dieser Ansatz weiteren Koope-
rationsszenarien im mobilen Cloud Computing dienen, die sich durch die Ko-
ordination und Erfüllung gemeinsamer Ziele ergeben.

Ein weiterer Anknüpfungspunkt kann sich aus der Anwendung des in der
vorliegenden Dissertation entwickelten Prozesses zur generischen Kontexta-
daption ergeben: So kann dessen Anwendbarkeit auf gänzlich neue Problem-
felder hin untersucht werden, in denen es gilt, datengetriebene Entscheidun-
gen mithilfe automatisierter Wissensextraktion zu unterstützen. Ein konkre-
tes Beispiel hierfür lässt sich beispielsweise im Anwendungsgebiet der auto-
matisierten Produktionsanlagen finden. Hier gilt es auf Basis des beobachte-
ten und damit bekannten Verhaltens dieser Anlagen die Auswirkungen der
Anpassung von Betriebsparametern abzuschätzen. Diese Vorhersage erlaubt
es Empfehlungen abzuleiten, die Zielgrößen wie die Ausschussrate oder den
Wirkungsgrad einer solchen Produktionsanlage zu verbessern. In diesem Zu-
sammenhang wird abschließend auf die aktuell im DFG-Projekt Fypac2 un-
tersuchte Unterstützung der automatisierten Evolution von Softwaresystemen
verwiesen, die von den Ergebnissen dieser Arbeit profitieren könnte.

2http://www.dfg-spp1593.de/index.php?id=40



A. Kommentare zur qualitativen Evaluation

Begründung

A1 Fehlerbehandlung ++ Bei Verbindundgsabbrüchen wird nach einem Timeout eine neue Ausführung initiiert.

A2 Erweitertes Fehlermanagement ++
Die Neuausführung beeinflusst wann immer sinnvoll möglich (stateless components) 
den Kontrollfluss nicht, andernfalls liegt die Kontrolle beim Entwickler.

A3 Prognose der Konnektivität ++ Kontextdienst nutzt historische Daten um Prognosen abzuleiten.

A4 Effizienz + Der Service-Aufruf wird, wenn möglich, durch das mobile Gerät abgebrochen.

P1 Generelle Auslagerungsfähigkeit + Vorhanden, der verwendete Dienst muss jedoch bereits in der Infrastruktur laufen.

P2 Grundlegende Adaptionsfähigkeit ++ Kontextmonitor prüft Kontext und signalisiert Änderungen an den Coordinator.

P3 Erweiterte Adaptionsfähigkeit ++
Zukünftige Kontextzustände werden in der Adaption / kooperativen Ausführung 
berücksichtigt.

P4 Koexistenz -
Macht keine exklusive Nutzung von Ressourcen, ist jedoch nicht in das Betriebssystem 
des mobilen Geräts integriert und nutzt somit dessen Scheduler.

P5 Deployment +
Das Deployment auf einem mobilen Gerät unterscheidet sich nicht von Deployment 
übriger mobiler Anwendungen. In der Infrrastruktur ist ein Deployment der Dienste 
der Anwendung nötig.

P6 Offenheit ++ Setzt lediglich die Java Virtual Machine voraus.

S1 Overhead +
Der Overhead zur Laufzeit ist abhängig vom Intervall der Kontextadaption (Messung, 
Prognose, Anpassung der kooperativen Ausführung).

S2 Dienstsuche und Integration + Neue Ressourcen können auf Kosten des Overheads aktiv gesucht werden.

S3 Parallelisierung +
Ist durch den Entwickler zu implementieren, aber wird durch das Aktormodell einfach 
unterstützt.

S4 Effizienz - nicht explizit adressiert

U1 Einfache Nutzbarkeit ++
Es werden nur Kenntnisse des typischen Entwicklers mobiler Anwendungen 
vorausgesetzt (OOP).

U2 Angemessene Abstraktion ++ MCC-spezifische Problemstellungen werden für den Entwickler transparent gelöst.

U3 Unterstützung von Standards ++
Die Lösung integriert sich in den Entwicklungsprozess und Werkzeuge für mobile 
Anwendungen.

U4 Automatische Konfiguration +
Adaptionsziele können in der mobilen Anwendung durch den Entwickler definiert 
werden.

M1 Determiniertheit +
Sofern der Entwickler auch im Rahmen der Fidelity-Adaptation gleiche Dienste 
bereitstellt.

M2 Debugging ++
Die Lösung integriert sich in den Entwicklungsprozess und Werkzeuge für mobile 
Anwendungen.

M3 Offene Standards + Nutzt nur frei verfügbare Software als Basistechnologien.

SE1 Schutz der Vertraulichkeit + Ermöglicht es, bestimmte Teile der Geschäftslogik nur lokal auszuführen.
SE2 Isolation - nicht adressiert

Wartbarkeit

Sicherheit

Anforderung

Verfügbarkeit

Portierbarkeit

Skalierbarkeit

Nutzbarkeit

++ vollständig erfüllt + teilweise erfüllt - nicht erfüllt 0 nicht adressiert

Tabelle A.1.: Kommentare zur Evaluation des entwickelten Lösungsansatzes

257





B. Struktur des LDDC-Datensatzes

Abbildung B.1.: Struktur des LDDC-Datensatzes, entnommen aus [Idi16]
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