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A. Einleitung 1

A. Einleitung

I. Ausgangslage und Problemstellung

Nach den Enthiillungen des ,,Whistleblowers* Edward Snowden aus dem Jahre
2013 stehen die internationalen Nachrichtendienste unter verstirkter
gesellschaftlicher Beobachtung. Spétestens seit Beginn des NSA-
Untersuchungsausschusses (NSA-UA) im Jahre 2014 wéchst das Misstrauen
der Gesellschaft auch gegeniiber der Arbeitsweise des
Bundesnachrichtendienstes (BND). Die im Rahmen des NSA-UA
vernommenen Zeugen offenbarten nicht nur, dass der BND in der
Vergangenheit in weiten Teilen ein unkontrolliertes Eigenleben entwickelte,
sondern auch, dass der BND unter Umgehung des innerstaatlich geltenden
Grundrechtsschutzes, eigene rechtliche Theorien entwickelte, um vor dem
Hintergrund des Grundgedankens der ,, bundesnachrichtendienstlichen
Handlungseffektivitdt“, moglichst viele Daten unter moglichst geringen
Voraussetzungen zu erfassen und auszuwerten. So wurde angesichts der
Entscheidung des BVerfG aus dem Jahre 1999 (,,dritte Abhérentscheidung )
die sog. ,, Weltraumtheorie“  entwickelt, = mithilfe = derer  der
Datenerfassungszeitpunkt kurzerhand in das Weltraum verlegt wurde und sich
somit, nach iibereinstimmender Ansicht des BND und der Bundeskanzleramts
(BKamt), auBlerhalb des Geltungsbereichs des Grundgesetzes befindet. Das
dieser Art von Datenerfassung zugrunde liegende Aufklérungsinstrument wird
als strategische Fernmeldeiiberwachung (SFU) bezeichnet. Die SFU hat der
vorliegenden Arbeit ihren Titel gegeben und soll im Nachfolgenden sowohl
unter historischen als auch unter verfassungsrechtlichen Gesichtspunkten

untersucht werden.

Die bundesnachrichtendienstliche Aufgabenwahrnehmung erfolgt iberwiegend
verdeckt. Rechtsansichten und Interna iiber die praktische Umsetzung von
UberwachungsmaBinahmen dringen nur selten an die Offentlichkeit. Umso
schwieriger gestaltet sich eine Arbeit, die sich im Schwerpunkt mit einem
Aufkldrungsinstrument beschiftigt, dass in erhohtem MaBe auf die

Geheimhaltung des Aufkldrungsansatzes, der thematischen und geografischen
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Aufkldrungsfelder sowie der technischen Umsetzung der
UberwachungsmaBnahme angewiesen ist. Insofern konnen die bisherigen
Erkenntnisse des NSA-UA als wichtige Errungenschaft angesehen werden, um
einen sicherheitspolitischen Diskurs zu entfachen und die technisch-operative
Vorgehensweise des BND im Rahmen der SFU rechtlich zu hinterfragen. Die
Informationstechnologie hat sich in der Vergangenheit rasant weiterentwickelt.
Mit der Digitalisierung des Nachrichteniibertragungssektors haben die
innerstaatlichen Grenzen bei der Telekommunikationsvermittlung (TK-
Vermittlung) tiberwiegend ihre Bedeutung verloren.
Telekommunikationsverkehre (TK-Verkehre) zeichnen sich zunehmend durch
ihren grenziiberschreitenden Charakter aus. Rein inlandsbezogene TK-
Verkehre konnen iiber das Ausland, rein auslandsbezogene TK-Verkehre tiber
das Inland vermittelt werden. Parallel hierzu stehen rechtliche Anpassungen
der Uberwachungsbefugnisse. Dem technischen Fortschritt folgt insofern ein
rechtliches Schritthalten der Uberwachungsbefugnisse zwecks
Aufrechterhaltung der nachrichtendienstlichen Effektivitdt. In der Konsequenz
ist staatliches Handeln zunehmend mit fremdstaatlichen Rechtsordnungen
verkniipft. Es stellt sich hierbei neben der grundsitzlichen Frage nach dem
Verhiltnis zwischen technischem Fortschritt und Grundrechtsschutz die Frage
nach der territorialen Reichweite der Grundrechte (hier: Art. 10 GG) in
grenziiberschreitenden und rein auslandsbezogenen
Uberwachungskonstellationen. Endet das Grundrecht, trotz der zunehmenden
territorialen Ungebundenheit von TK-Verkehren, an den innerstaatlichen
Grenzen der BRD? Sind wegen des (reinen) Auslandsbezugs einer
Uberwachungsmafinahme  gegebenenfalls  grundrechtliche ~ Anpassungen
erforderlich? All dies sind Fragen, die im Rahmen der SFU des BND eine
wichtige Rolle spielen und in der vorliegenden Arbeit untersucht werden
sollen. Zur sachgerechten und umfassenden Beantwortung dieser Fragen hilt
der Verfasser abstrakte Vorkenntnisse iiber den bundesnachrichtendienstlichen
Aufkldrungsauftrag und die generelle Arbeitsweise und Rechtspraktiken des
BND ebenso fiir zwingend erforderlich, wie Vorkenntnisse {iber die historische
Entwicklung des Rechtsrahmens der SFU. Vor diesem Hintergrund
untergliedert sich die Arbeit in drei Hauptabschnitte (B. bis D.)
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II. Gang der Untersuchung

Im Hauptabschnitt B. wird ein etwas breiterer Uberblick iiber die generelle
Arbeitsweise des BND im Rahmen seines Auftrags zur Auslandsaufkldrung
gegeben. Fiir die Untersuchung und Einordnung des Aufkliarungsinstruments
der SFU ist es sinnvoll, sowohl Aufgaben, Befugnisse und Rechtsansichten des
BND zu kennen. Neben einer kompetenziellen Abgrenzung des
bundesnachrichtendienstlichen Auslandsaufklarungsauftrags von den Aufgaben
der Polizeibehdrden (,, Trennungsgebot) und den {ibrigen bundesdeutschen
Nachrichtendiensten (Bundesamt fiir Verfassungsschutz, Militérischer
Abschirmdienst) erfolgt zunichst eine Erlauterung von den der (strategischen)
Auslandsaufklirung zugrunde liegenden Rechtsgrundlagen. Uber diese
Vorgehensweise wird der Einstieg in die Ausfiihrungen zur generellen
Vorgehensweise des BND innerhalb seines ihm zugewiesenen Auftrags zur
Auslandsaufklarung vereinfacht. Der BND erfullt seinen
Auslandsaufklarungsauftrag tiber den sog. ,.Intelligence-Zyklus “, der mit der
., Auftragsgestaltung durch die Bundesregierung “ beginnt, mit den ,, Prozessen
der Sammlung und Auswertung® fortgesetzt wird und mit dem Prozess der
,, Ubermittlung“ der hieraus gewonnenen Erkenntnisse endet. AnschlieBend
wird auf den ,, Grundsatz der Kontrolle* Bezug genommen, der sich auf den
gesamten ,, Intelligence-Zyklus *“ erstreckt. Der Schwerpunkt des vorliegenden
Hauptabschnitts wird einerseits auf den ,, Prozess der Sammlung ““, andererseits
auf den ,, Prozess der Auswertung‘ gelegt. Hierdurch soll der rechtlichen
Verortung der SFU-Konstellationen (G 10-SFU, BNDG-SFU) ebenso
Rechnung getragen werden, wie der aktuellen Auswertungspraxis des BND,

die infolge des technischen Fortschritts zunehmend automatisiert ablauft.

Der Hauptabschnitt C. widmet sich dem ,,historischen Rechtsrahmen der
SFU*. Einleitend wird der aktuelle Rechtsrahmen der G 10-SFU und der
BNDG-SFU erliutert, um auf diesem Wege schon zu Beginn einen direkten
Ansatzpunkt fiir die sich daran anschlieBenden historisch-rechtlichen
Ausfithrungen zu besitzen. Die Untersuchung des historischen Rechtsrahmens
untergliedert sich anschlieBend in drei epochale Unterabschnitte
(,, Nachkriegszeit”, , Kalter Krieg”, ,Neuzeit). Im Rahmen dieser

Unterabschnitte werden die jeweils vorherrschenden sicherheitspolitischen
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Rahmenbedingungen ebenso untersucht, wie die aus Sicht des Verfassers, fir
die vorliegende Arbeit, bedeutsamen Gerichtsentscheidungen und
Reformpakete, die den heutigen Rechtsrahmen der SFU mafBgeblich beeinflusst
und geprigt haben. Im Anschluss daran werden die bisherigen Erkenntnisse
aus dem NSA-UA in Kurzform dargestellt, bevor abschlieend auf die fiir die
vorliegende Ausarbeitung wesentlichen Reformbestrebungen des kurz vor
Abschluss der Arbeit verdffentlichten Gesetzesentwurfs des BKamt fiir ein
Gesetz zur Regelung der Ausland-Ausland Fernmeldeaufkldrung des
Bundesnachrichtendienstes Bezug genommen wird. Der Verfasser mochte mit
dem Hauptabschnitt C. aufzeigen, dass die Grundlagen fiir den heutigen
Rechtsrahmen der SFU schon durch die Vorgaben der alliierten Siegermichte
in der unmittelbaren Nachkriegszeit gelegt wurden. Dariiber hinaus soll
aufgezeigt werden, dass die technischen Fortschritte und die sich dynamisch
entwickelnden internationalen Bedrohungsszenarien in der Folgezeit ebenso
Einfluss auf den Rechtsrahmen der SFU nahmen, wie die Rechtsentwicklungen

rund um das Recht auf die informationelle Selbstbestimmung.

Der  Hauptabschnitt D. beschiftigt sich abschlieBend mit der
., Grundrechtsrelevanz der rein auslandsbezogenen SFU*“ (BNDG-SFU). Vor
dem Hintergrund der zunehmenden Ungebundenheit der TK-Verkehre und der
extraterritorialen Ausrichtung der bundesnachrichtendienstlichen
(strategischen) UberwachungsmaBnahmen soll hinterfragt werden, welchen
Einfluss der technische Fortschritt auf der Schutzbereichs- und Eingriffsebene
des Art. 10 GG besitzt. Untersucht wird dariiber hinaus der Umfang der
grundrechtlichen Bindungen des BND (Art. 10 GG) im Rahmen der rein
auslandsbezogenen SFU. Ausgangspunkt ist hierbei die Entscheidung des
BVerfG aus dem Jahre 1999 (,, dritte Abhorentscheidung ). In dieser stellte das
BVerfG fest, dass schon ein Auslandsbezug grundsitzlich geeignet sein konne,
gewisse Modifikationen und Differenzierungen staatlicher
Grundrechtsbindungen im Ausland zu begriinden (,,Grundrechtsminderung*).
Es stellte hierfiir zugleich spezifische Kriterien auf, mithilfe derer sich eine
etwaig  erforderlich  werdende @ Minderung  des  innerstaatlichen
Grundrechtsstandards rechtfertigen lieBe. Im Rahmen des Hauptabschnitts D.
iberpriift der Verfasser, ob die durch das BVerfG aufgestellten Kriterien
geeignet sind, eine lediglich abgeschwéchte grundrechtliche Bindung des BND
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im Rahmen der rein auslandsbezogenen SFU zu rechtfertigen. Dariiber hinaus
fihrt er mit dem , Kriterium der bundesnachrichtendienstlichen
Handlungseffektivitdt* ein weiteres Kriterium hinzu, dass jedenfalls potentiell
geeignet erscheint, eine weitere ,, Grundrechtsminderung® zu rechtfertigen.
Unter Beriicksichtigung der gefundenen Ergebnisse wird abschlieend
iberpriift, ob ein gesetzgeberischer oder lediglich rechtspolitischer

Handlungsbedarf vorhanden ist.
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B. Auftrag Auslandsaufklarung

Der dem BND gesetzlich zugewiesene Auftrag zur Auslandsaufklérung ergibt
sich unmittelbar aus der allgemeinen Auftragsnorm des § 1 Abs. 2 Satz 1
BNDG. Danach ,sammelt er zur Gewinnung von Erkenntnissen {iber das
Ausland, die von auflen- und sicherheitspolitischer Bedeutung fiir die
Bundesrepublik Deutschland sind, die erforderlichen Informationen und wertet
sie aus“. § 1 Abs. 2 Satz 2 BNDG fiihrt weiter aus, dass er hierzu auch ,,im
Geltungsbereich des Gesetzes Informationen einschlieBlich personenbezogener

Daten‘ erheben darf.

Danach erfiillt der BND seinen Auslandsaufkldrungsauftrag sowohl iiber
Aufkldrungsmafinahmen im Inland als auch iiber Aufkldarungsmafinahmen im
Ausland.! Er ist befugt seine ihm gesetzlich zugewiesenen Befugnisse auch auf
grenziiberschreitende ~ Sachverhaltskonstellationen anzuwenden.” Dariiber
hinaus besteht kein generelles Titigkeitsverbot des BND im Inland, zum
Zwecke der Auslandsaufklirung, AufklirungsmaBnahmen zu ergreifen.’
Vielmehr verdeutlicht § 1 Abs. 2 Satz 2 BNDG, dass Informationserhebungen
selbstverstindlich auch im Geltungsbereich des BNDG, also im Inland*
stattfinden.” Die AufkldrungsmaBnahmen miissen jedoch stets dazu bestimmt
sein, der auflen- und sicherheitspolitisch bedeutsamen Erkenntnisgewinnung zu

dienen.

Der nachfolgende Abschnitt soll dem Leser ein Grundverstindnis von der
bundesnachrichtendienstlichen Aufgabenwahrnehmung verschaffen. Hierzu ist
in einem ersten Schritt der bundesnachrichtendienstliche Aufgabenbereich von
den  Aufgabenbereichen der Polizeibehérden und den sonstigen

Nachrichtendiensten auf Bundesebene abzugrenzen (B. 1.). Daran anschlieSend

"'Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 23, 43.

2 Vgl. Soiné, in: D6V 5 (2006), S. 210; Kment (2010), S. 720; So auch schon Walde, der
feststellte: ,,Es kann dem BND allenfalls die von ihm auch wahrgenommene Aufgabe
zugestanden werden, ebenfalls im Inland Nachrichten iiber im Ausland liegende
Aufkliarungsziele abzuschopfen oder Quellen dafiir zu erschlieen, soweit dies keinem
hierzulande geltenden Recht entgegensteht®, Walde (1971), S. 84.

> Vgl. Gropl (1993), S. 227; jiingst Lampe, in: NStZ 7 (2015), S. 370.

* Vgl. Haedge (1998), S. 217; Gripl, in: ZRP 1 (1995), S. 15; Rose-Stahl (2006), S. 142.

3 Vgl. Grépl, in: ZRP 1 (1995), S. 15.
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werden die dem BND maBgeblich zur Verfiigung stehenden Rechtsquellen und
ihr Verhéltnis zueinander erldutert (B. /1.), um auf diesem Wege den Einstieg

in den bundesnachrichtendienstlichen Intelligence-Zyklus zu vereinfachen.

Der Intelligence-Zyklus ebnet den Weg zur bundesnachrichtendienstlichen
Erkenntnisgewinnung. Aus Rohinformationen in Gestalt von personen-
und/oder sachbezogenen Daten werden kontextualisierte Informationen
erzeugt, die bestenfalls zur Aktualisierung des bereits vorhandenen
auslandsbezogenen auflen- und sicherheitspolitisch bedeutsamen Lagebildes

fithren und somit zur Erkenntnisgewinnung der BRD beitragen.

Priagend fiir den bundesnachrichtendienstlichen [Intelligence-Zyklus sind die
Prozesse der Sammlung und Auswertung. Erginzt wird der Intelligence-Zyklus
durch zahlreiche Ubermittlungsbefugnisse, die eine Partizipation an der
bundesnachrichtendienstlichen ~ Auslandsaufkldrung  sowohl  zugunsten
innerstaatlicher als auch fremdstaatlicher Stellen gewihrleisten sollen (Prozess
der Ubermittlung). Uberlagert werden die zuvor benannten Prozesse durch den
Grundsatz der Kontrolle, der einem Eigenleben der Behdrde durch die
Existenz  unterschiedlicher =~ Kontrollorgane = mit  unterschiedlichen
Kontrollkompetenzen entgegenwirken soll. Sowohl die Prozesse der
Sammlung, Auswertung und Ubermittlung als auch der Grundsatz der
Kontrolle werden im Abschnitt III (B. /1) ndher erldutert. AbschlieBend folgt

eine kurze Zusammenfassung der gefundenen Ergebnisse (B. IV.).

I. Kompetenzbereich Auslandsaufklirung

Die Konkretisierung des bundesnachrichtendienstlichen Auftrags zur
Auslandsaufkldrung macht es erforderlich, den Kompetenzbereich der
Auslandsaufkldrung  von den  Kompetenzbereichen der  sonstigen

innerstaatlichen Sicherheitsbehdrden abzugrenzen.

1) Trennungsgebot

Fir die kompetenzielle Abgrenzung der Nachrichtendienste von den

Polizeibehorden gewinnt das Trennungsgebot eine entscheidende Bedeutung.
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Zusammenfassend ausgedriickt soll dieses, liber ein mehrdimensionales System
der  Abgrenzung, eine  Kumulation von  nachrichtendienstlichen
Vorfeldaufgaben mit polizeilichen Exekutivbefugnissen verhindern, um der
Entstehung eines allméchtigen Uberwachungsstaates entgegen zu wirken.® Die
mehrdimensionale Trennung erfolgt iiber eine funktionelle, organisatorische’,
befugnisrechtliche®, informationelle sowie personelle Abgrenzung.’ Fiir die
vorzunehmende inhaltliche Eingrenzung der Auslandsaufklidrung ist es indes
ausreichend, die eng miteinander zusammenhédngende funktionelle sowie
befugnisrechtliche Trennung besonders hervorzuheben.'’ Die Notwendigkeit
einer befugnisrechtlichen Trennung zwischen den Nachrichtendiensten und den
Polizeibehorden zeigt sich besonders deutlich, wenn man die zeitliche

Komponente ihres Tétigkeitsfeldes beriicksichtigt.

Die maBgebliche Aufgabe der Nachrichtendienste besteht in der
,.Vorfeldbeobachtung*'' von im Rahmen ihres Aufklirungsauftrags relevanten
Bestrebungen. Die Aufkldrungstitigkeit setzt eine Gefahr fiir ein
nachrichtendienstlich relevantes Rechtsgut insoweit nicht zwingend voraus.
Gleichzeitig schliet eine konkrete Gefahr das aufkldrende Tétigwerden der
Nachrichtendienste nicht aus.'> Das nachrichtendienstliche Titigkeitsfeld
betrifft somit neben der Gefahrenvorfeldbeobachtung auch die
,,Gefahrenabwehr"®, soweit nachrichtendienstlich relevante Rechtsgiiter
bedroht sind. Die Aufkldrungskompetenz im Gefahrenvorfeld fiihrt dazu, dass
die tatbestandlichen Eingriffsbefugnisse der Polizeibehorden zum Zeitpunkt

des Tatigwerdens der Nachrichtendienste regelmiBig noch nicht erfiillt sein

% Vgl. Nehm, in: NJW 46 (2004), S. 3289.

"Vgl. § 1 Abs. 1 Satz 2 BNDG.

¥ Vgl. § 2 Abs. 3 BNDG.

® Zu den Dimensionen der Trennung, vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig
(Hrsg.) (2014), Rn. 14.

10 Zum . informationellen Trennungsprinzip“, vgl. B. I1I. 4) c).

" Fiir das BfV, vgl. Roth, § 1 BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10;
fiir den BND, vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 34; fiir
den Militdrischen = Abschirmdienst (MAD), vgl. Siems, § 1 MADG in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10.

280 ist die G 10-SFU nach § 5 Abs. 1 Satz 3 Alt. 2 G 10 auch zum Zwecke der Begegnung
der in Nr. 1 bis 8 normierten Gefahren zuléssig ist.

B Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 33.
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werden und auch nicht erfiillt sein miissen.'* Die Nachrichtendienste sind
insbesondere auch zu lediglich ,verdachtsgenerierenden
Aufklarungsmallnahmen® befugt. Ein bereits bestehender Verdacht ist nicht
Voraussetzung bundesnachrichtendienstlicher AufkldrungsmaBnahmen, fiihrt

aber auch nicht zu deren Unzulidssigkeit.

Durch seine iiberwiegend verdachtsgenerierende Tétigkeit leistet der BND
einen entscheidenden Beitrag fiir die Entwicklung eines umfassenden
bereichsspezifischen Lagebildes, dass die Regierung und die Offentlichkeit in
die Lage versetzen soll, noch nicht vorliegende Gefahren rechtzeitig zu
erkennen oder bereits bestehenden Gefahren in angemessener Weise zu
begegnen.” Darin erschopft sich zugleich das generelle Tatigkeitsfeld der
Nachrichtendienste. So ist es dem BND nach § 2 Abs. 3 Satz 1 BNDG
verwehrt, rechtliche oder faktische Zwangsmittel'® im Rahmen seiner
Aufgabenerfiillung anzuwenden. Das befugnisrechtliche Trennungsgebot
grindet demnach  auf der funktionellen  Trennung  zwischen
Nachrichtendiensten und den Polizeibehdrden und stellt somit die enge
Verzahnung zwischen dem befugnisrechtlichen und dem funktionellen
Trennungsgebot her.'” Die weitgefassten bundesnachrichtendienstlichen
Aufklarungsbefugnisse im Gefahrenvorfeld diirfen somit grundsétzlich nicht

durch Aspekte der polizeilichen Strafverfolgung geprigt sein.'®

2) Verbot der Inlandsaufkldrung

Aus dem aus § 1 Abs. 2 Satz 1 BNDG resultierenden
bundesnachrichtendienstlichen Auftrag zur Auslandsaufkldrung folgt aus

einem Umkehrschluss das Verbot zur Inlandsaufklirung.

,Informationen, die weder fiir sich allein noch im Zusammenhang mit anderen
Informationen von aullen- und sicherheitspolitischer Bedeutung sind®, diirfen

grundsétzlich nicht Gegenstand bundesnachrichtendienstlicher

" Vgl. Huber, in: NJW 35 (2013), S. 2572.

5 Vgl. Roth, § 1 BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 5 m.w.N..
" Vgl. Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 35.

7 Vgl. hierzu grundsitzlich auch Gazeas (2014), S. 57 ff.; Konig (2005), S. 32 ff.

' Vgl. BVerfGE 100, 313 (370).
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Auslandsaufklirung sein.'” Sachverhalte, Personen oder Vorginge des
innerstaatlichen politischen Geschehens der BRD scheiden selbst dann als
bundesnachrichtendienstliche Aufklirungsziele aus, soweit diese in einem
Zusammenhang mit Vorgidngen von auBlen- und sicherheitspolitischer
Bedeutung stehen.”’ In diesen Konstellationen sind die Zustéindigkeitsbereiche
des Bundesamtes fiir Verfassungsschutz (BfV) und des Militdrischen
Abschirmdienste (MAD) in ihrer Gestalt als primire Funktionstrager fiir den
Verfassungsschutz er6ffnet, wobei das BfV dem zivilen Verfassungsschutz und
der MAD dem militdrischen Verfassungsschutz gegeniiber verpflichtet ist. Der
MAD iibernimmt die Aufgaben einer Verfassungsschutzbehdrde innerhalb der
Bundeswehr’' > Aus der generellen Abgrenzung zwischen den auf
innerstaatliche Geschehen fokussierten Verfassungsschutzbehdrden® und dem
auf  Auslandskonstellationen  ausgerichteten =~ BND  folgt,  dass
,,2Annexinformationen®, die auf eine bestimmte Art und Weise oder erst nach
Ablauf eines nicht ndher zu bestimmenden Zeitraums auBlen- und
sicherheitspolitisch relevant werden kdnnten, nicht unbegrenzt erhoben werden
dirfen.”* Der auBenpolitische Bezug muss im Rahmen  der
AufklirungsmaBnahmen des BND vielmehr stets und eindeutig iiberwiegen.”
In Anbetracht eines insofern eindeutig liberwiegenden Auslandsbezuges der
aufklarungsbediirftigen Sachverhaltskonstellationen ist es dem BND indes
nicht  verwehrt, die hierfiir  potentiell geeignet erscheinenden
Aufklarungsmalinahmen auch im Inland vorzunehmen. Ein
Konkurrenzverhéltnis zu den Verfassungsschutzbehdrden entsteht einzig vor
dem Hintergrund der inhaltlichen Ausrichtung der aufklirungsbediirftigen
Sachverhaltskonstellationen, hingegen nicht vor dem Hintergrund des

Aufklarungsortes.

¥ So der Gesetzesentwurf der Bundesregierung fiir das BNDG, vgl. BT-Drs. 11/4306, S. 70.

*Vgl. BT-Drs. 11/4306, S. 70.

21'vgl. Siems, § 1 MADG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 4.

** Fiir eine nihere Bestimmung der Aufgaben der Verfassungsschutzbehorden soll es

vorliegend ausreichend sein, auf die Ausfithrungen von Roth, §§ 3, 4 BVerfSchG in:

Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1 ff. und Siems, § 1 MADG in:

Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1 ff. zu verweisen.

» Vgl. erginzend hierzu jedoch die Ausfiihrungen von Gazeas (2014), S. 136 ff. zur
Auslandstitigkeit des MAD.

*Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 43.

* Vorsichtiger Gusy, a. a. O., Rn. 43.
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Die Informationssammlung des BND zugunsten der politischen
Entscheidungstriger darf somit weder zum Zwecke der Verhiitung,
Verhinderung oder Verfolgung von Straftaten als solche, noch zum Zwecke der

Aufkldrung des innerstaatlichen Geschehens erfolgen.

II. Rechtsquellen der Auslandsaufklirung

Die Auslandsaufklirung des BND zeichnet sich durch eine parallele
Anwendbarkeit unterschiedlicher Rechtsquellen aus. Das
bundesnachrichtendienstliche Regelungssystem ist somit Teil eines schwer
iiberschaubaren ,,Dickichts des bereichsspezifischen Datenschutzes, das das
allgemeine Datenschutzrecht des Bundes als zentrales Regelungsinstrument
zunchmend  aushohlt”®  Durch  Querverweise,  Subsidiaritits- und
Spezialititsregelungen wird ein schneller Zugriff auf die fiir die

Auslandsaufklirung relevanten Vorschriften erschwert.”’

Um ein rechtliches Verstindnis fiir die bundesnachrichtendienstliche Praxis im
Rahmen der Auslandsaufkldrung entwickeln zu konnen, kommt es
entscheidend darauf an, die die Auslandsaufkldrung des BND prigenden
Rechtsvorschriften und ihr Verhiltnis zueinander darzustellen. Es handelt sich
insbesondere um das Bundesnachrichtendienstgesetz (BNDG), das Gesetz zur
Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (G 10), das

Bundesdatenschutzgesetz (BDSG) sowie das Bundesverfassungsschutzgesetz
(BVerfSchG).*®

*® Vgl. Bergmann/Méhrle/Herb, Datenschutzrecht - Kommentar (2014), Ziff. 4-4.1.2;
verweisend BT-Drs. 17/8999, S, 32; hinweisend Schmidt, § 1 BDSG in: Taeger/Gabel
(Hrsg.) (2013), Rn. 3 m.w.N.

*7 Feststellend auch Kornblum (2011), S. 63.

** Fiir die technisch organisatorische Umsetzung von SFU-MaBnahmen ist dariiber hinaus die
TKUV von Bedeutung. Da diese dem BND aber keine eingriffsrelevanten Befugnisse erteilt,
wird vorliegend auf eine gesonderte Hervorhebung verzichtet werden. Vgl. hierzu jedoch die
Ausfiihrungen zur praktischen Umsetzung G 10-SFU, unten C. 1. ) ¢).
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1) Subsidiaritit des BDSG

Der Zweck des BDSG besteht nach § 1 Abs. 1 BDSG darin, den Einzelnen
davor zu schiitzen, dass er durch den Umgang mit seinen personenbezogenen
Daten in seinem Personlichkeitsrecht beeintrachtigt wird. Den allgemeinen
Begriff ,,Personlichkeitsrecht des § 1 Abs. 1 BDSG gilt es dabei spétestens
seit dem ,,Volkszihlungsurteil“* des BVerfG in Richtung des Schutzes des
informationellen Selbstbestimmungsrechts aus Art. 1 Abs. 1 1.V.m. Art. 2 Abs.
1 GG zu konkretisieren.’® Die aus dem BDSG resultierenden Anforderungen
fir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten

31 -
“>", insbesondere

,.konkretisieren und aktualisieren den Schutz der Grundrechte
den Schutz des informationellen Selbstbestimmungsrechts. Das Ziel einer im
Rahmen von Datenverarbeitungsvorgéngen stattfindenden Auslegung hat der
verbindliche Schutz des Personlichkeitsrechts in Form des informationellen
Selbstbestimmungsrechts des Betroffenen zu sein. Dabei ist die Annahme, dass
dieses Ziel einzig auf der Grundlage eines zentralen Datenschutzgesetzes des
Bundes (BDSG) bewerkstelligt werden kann, seit einiger Zeit der Erkenntnis
gewichen, dass sich ein umfassender Personlichkeitsschutz nur anhand
bereichsspezifischer Regelungen gewéhrleisten ldsst, die fiir die Betroffenen in

erkennbarer und klarer Weise diese betreffenden Datenverarbeitungsvorgéinge

regeln.’?

In diesem Sinne regelt § 1 Abs. 3 BDSG die Subsidiaritit des BDSG, soweit
andere Rechtsvorschriften des Bundes auf personenbezogene Daten
einschlieflich deren Verdffentlichung anwendbar sind. Vorgehende
Rechtsvorschriften sind solche Rechtsquellen des Bundes, die sich auf
personenbezogene Daten beziehen.” Darunter ist auch das die
Auslandsaufkldrung betreffende bundesnachrichtendienstliche Fachgesetz
(BNDG) zu subsumieren, dass iiber § 1 Abs. 2 Satz 2 BNDG die §§ 2 bis 6 und
8 bis 11 BNDG in Fillen fiir anwendbar erklért, in denen im Geltungsbereich

¥ BVerfGE 65, 1 ff.

" Vgl. Bergmann/Méhrle/Herb, Datenschutzrecht - Kommentar (2014), § 1 BDSG Rn. 7;
ebenso Simitis, § 1 BDSG in: Simitis (Hrsg.) (2014), Rn. 25.

*! Simitis, a. a. O. Rn. 28.

2 Vgl. Simitis, a. a. O. Rn. 23; Simitis, Einleitung BDSG in: Simitis (Hrsg.) (2014), Rn. 32.

3 Vgl. Bergmann/Méhrle/Herb, Datenschutzrecht - Kommentar (2014), § 1 BDSG Rn. 24.
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des BNDG Informationen einschlieBlich personenbezogener Daten erhoben
werden. Voraussetzung des Anwendungsvorrangs dieser Vorschriften ist das
Vorliegen von Tatbestandskongruenz,®® d.h. das BDSG ist nur insoweit
subsididr, als dass die erwéhnten Normen der §§ 2 bis 6 und 8 bis 11 BDNG
nach einem inhaltlichen Vergleich mit den Normen des BDSG abweichende

Regelungen fiir den exakt gleichen Sachverhalt aufweisen.”

Angesichts dessen ist im Rahmen des BNDG die Besonderheit zu beachten,
dass § 11 BNDG die Geltung der §§ 3 Abs. 2, 8 Abs. 1,4 Abs. 2 und 3, 4b und
4c sowie die §§ 10 und 14 und 13 bis 20 BDSG bei der Erfiillung der Aufgaben
des BND ausdriicklich ausschliet. Auf die Subsidiaritdtsklausel des BDSG
kommt es insofern nicht an.’® Im Umkehrschluss bedeutet dies, dass das
BNDG Spezialvorschriften fiir den Umgang mit personenbezogenen Daten fiir
den BND enthilt, die den in § 11 BNDG benannten Vorschriften des BDSG
bei der Aufgabenerfiillung des BND nach § 1 Abs. 2 BNDG ausdriicklich
vorgehen.”” Demgegeniiber bleiben die in § 11 BNDG unerwihnt gebliebenen
Regelungen des BDSG anwendbar. Daraus folgt insbesondere auch die
Anwendbarkeit der Subsidiarititsregelung des § 1 Abs. 3 BDSG fiir alle
weiteren Konkurrenzfille zwischen dem BNDG und dem BDSG. In solchen
Fillen ist im Einzelfall stets iiber die Anwendbarkeit der BDSG-Regelungen zu
entscheiden. Anwendbar bleiben namentlich weiterhin § 3 BDSG
(Legaldefinitionen der wichtigsten datenschutzrechtlichen Begriffe), § 3a
BDSG (Grundsatz der Datenvermeidung und Datensparsamkeit) und § 4 Abs.
1  BDSG (verfassungsrechtlich  gebotener  Gesetzesvorbehalt  fiir

Datenerhebung, -verarbeitung und -nutzung).*®

Das BNDG ist gegeniiber dem BDSG demnach lex specialis soweit die
bundesnachrichtendienstlichen Regelungen im Vergleich zu den Regelungen

des BDSG hinsichtlich eines identischen Sachverhalts zu unterschiedlichen

* Vgl. Schmidt, § 1 BDSG in: Taeger/Gabel (Hrsg.) (2013), Rn. 34.

*Vgl. Dix, § 1 BDSG in: Simitis (Hrsg.) (2014), Rn. 170.

® Vgl. Schmidt, § 1 BDSG in: Taeger/Gabel (Hrsg.) (2013), Rn. 36; Dix, § 1 BDSG in: Simitis
(Hrsg.) (2014), Rn. 160.

" Fiir die vergleichbare Regelung im BVerfSchG, vgl. Mallmann, § 27 BVerfSchG in:
Schenke/Graulich/Ruthig (Hrsg.) (2014)

* Uberblick bei Mallmann, a. a. O., Rn. 7 ff; vgl. auch Gusy, § 2 BNDG in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 28.
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Ergebnissen kommen und die bereichsspezifische Regelung des BNDG in
verfassungskonformer Art und Weise das Recht auf informationelle
Selbstbestimmung einschrinkt.”” Per Gesetz ausdriicklich festgelegt ist der
Anwendungsvorrang  fir die in @ § 11 BNDG  genannten
bundesdatenschutzrechtlichen Regelungen. In allen anderen Féllen bleibt es bei
der Anwendbarkeit des BDSG", das diesbeziiglich als Interpretationshilfe fiir
die Auslegung der bundesnachrichtendienstlichen Regelungen heranzuziehen

ist*!,

2) Spezialitit des G 10

Nach § 1 G 10 ist der BND berechtigt zu den in § 1 Abs. 1 Nr. 1 und 2 G 10
genannten Zwecken die TK zu iiberwachen und aufzuzeichnen. Hiervon
umfasst ist auch die Befugnis, die TK mittels der SFU verdachtsunabhiingig zu
kontrollieren (§ 5 G 10), d.h. die jeweiligen Telekommunikationsbeziehungen
(TK-Beziehungen) im Gefahrenvorfeld anhand von vorher festgelegten

Suchbegriffen zu tiberwachen.

Die erwihnten Beschrankungsmafinahmen sind verbunden mit einem Eingriff
in das Brief-, Post- und Fernmeldegeheimnis aus Art. 10 GG. Ein solcher
untersteht nach Art. 10 Abs. 2 Satz 1 G 10 dem einfachen Gesetzesvorbehalt.
Das G 10 stellt fiir die nachrichtendienstlichen Sicherheitsbehdrden das einen
solchen Eingriff rechtfertigende Gesetz dar, soweit die Voraussetzungen des G
10 vorliegen und der Eingriff die Grenzen der VerhéltnismiBigkeit nicht
iiberschreitet. Uberwacht der BND zu den in § 1 Abs. 2 Nr. 1 und 2 G 10
genannten Zwecken die TK und greift hiermit in den Schutzbereich des Art. 10
Abs. 1 GG ein, so kann die erforderliche Erméchtigungsgrundlage fiir den
Eingriff demnach allein im G 10 gefunden werden. Das G 10 erfiillt in diesem
Sinne eine lex specialis-Funktion gegeniiber dem BNDG.* Verdeutlicht wird
dies durch die im Rahmen des BNDG iiberwiegend fehlende Zitierung des Art.
10 GG als eingeschrinktes Grundrecht. Lediglich die §§ 2a Satz 5, 2b Satz 3

%% 7Zu letzterem ausfiihrlich Dix, § 1 BDSG in: Simitis (Hrsg.) (2014), Rn. 171.

“'vgl. Dix, a. a. O., Rn. 171; Schmidt, § 1 BDSG in: Taeger/Gabel (Hrsg.) (2013), Rn. 35.
*'Vgl. Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 5.

2 Vgl. auch Huber, § 1 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1.
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BNDG erwihnen Art. 10 GG als das durch die besonderen Auskunftverlangen
tangierte Grundrecht. Daraus folgt im Umbkehrschluss, dass alle weiteren auf
das BNDG gestiitzten Manahmen™ nicht in den Schutzbereich des Art. 10 GG
eingreifen diirfen. Hierfiir regelt das G 10 im Grundsatz abschlieBend die

bestehenden bundesnachrichtendienstlichen Befugnisse.**

Unter Berticksichtigung dieser Erkenntnisse konnten
bundesnachrichtendienstliche SFU-MaBnahmen auf Grundlage des BNDG
ausschlieBlich aus der Erwédgung heraus erfolgen, dass hiermit kein
grundrechtsrelevanter Eingriff in den Schutzbereich des Art. 10 Abs. 1 GG

begriindet wird.

3) BVerfSchG als Stammgesetz

Die ausdriickliche Hervorhebung des BVerfSchG im Rahmen der fiir den BND
relevanten Rechtsgrundlagen irritiert zunéchst, da es sich bei dem BVerfSchG,
im Grundsatz nach, ausschlieBlich um ein die Aufgabenerfiillung des BfV
betreffendes Fachgesetz handelt, das neben dem BNDG und dem Gesetz iiber
den Militdrischen Abschirmdienst (MADG) die gesetzlich vorgesehene
administrative Dreiteilung der Nachrichtendienste®™ vervollstindigt. Aus der
aufgabenbezogenen Dreiteilung der Nachrichtendienste folgt weiter, dass im
Verhiltnis zwischen dem BNDG und dem BVerfSchG keines dieser Gesetze
zuriicktritt bzw. vorgeht, sondern beide Gesetze fiir die Aufgabenerfiillung der

jeweiligen Behorde uneingeschrinkt nebeneinander anwendbar bleiben.

Das BVerfSchG gewinnt iiber eine Vielzahl an Querverweisen fiir den BND
dennoch eine iibergeordnete Bedeutung.*® Auffillig ist hierbei, dass das
BVerfSchG teilweise gleichlautende Formulierungen verwendet,” die zu

beachtenden tatbestandlichen Voraussetzungen aber zugleich wesentlich

* Insbesondere der Einsatz sog. nachrichtendienstlicher Mittel (nd-Mittel) gem. § 3 BNDG.

* Vgl. Huber, a. a. O., Rn. 1 m.w.N.; ebenso Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig
(Hrsg.) (2014), Rn. 6 und 17.

* Vgl. Gusy, Vorbemerkung BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 8.

* Vgl. z.B. § 3 BNDG mit Verweis auf die §§ 8 Abs. 2, 9, 9a und 9b BVerfSchG; §7 BNDG
mit Verweis auf § 15 BVerfSchG.

7 Siehe u.a. die Formulierung von 2 Abs. 1 BNDG im Vergleich zu § 8 Abs. 1 Satz 1
BVerfSchG.
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ausfiihrlicher umschreibt. Die Verweistechnik des BNDG lésst das BVerfSchG
vor diesem Hintergrund als eine Art , Stammgesetz**® erscheinen, an dessen
rechtlicher Ausgestaltung sich sowohl das BNDG als auch das MADG in
vielen Féllen orientieren. Dies sorgt dafiir, dass der Umfang der dem BND
tatsdchlich zustehenden Befugnisse unter ausschlieBlicher Beriicksichtigung

des BNDG mitunter nur schwer nachzuvollziehen ist.

4) Zwischenergebnis

Als Zwischenergebnis ldsst sich festhalten, dass fiir die Tatigkeit des BND an
erster Stelle das BNDG von Bedeutung ist. Die zentrale Aufgabennorm des § 1
Abs. 2 BNDG bezieht sémtliche AufkldrungsmaBnahmen, unabhingig von
ihrer jeweiligen Rechtsgrundlage, auf die auBlen- und sicherheitspolitisch
bedeutsame Erkenntnisgewinnung zugunsten der politischen
Entscheidungstriger. In diesem Sinne verweist § 1 Abs. 1 Nr. 2 G 10 darauf,
dass die G 10-SFU nur im Rahmen der bundesnachrichtendienstlichen
Aufgabenerfiillung 1.S.d. § 1 Abs. 2 BNDG erfolgen darf. Das BNDG stellt
danach das  zentrale  Fachgesetz fiir die  Durchfiihrung von
bundesnachrichtendienstlichen Eingriffsmafinahmen dar. Bei diesen handelt es
sich wegen des Schwerpunktes der bundesnachrichtendienstlichen Tatigkeit im
Bereich der Datenerhebung und Datenverarbeitung in der Regel um Eingriffe
in das informationelle Selbstbestimmungsrecht aus Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG. Das G 10 regelt als lex specialis-Gesetz die
bundesnachrichtendienstlichen ~Befugnisse zur Vornahme von TKU-
MafBnahmen, soweit diese mit einem Eingriff in Art. 10 GG verbunden sind.
Die Anwendbarkeit des BDSG wird nur fiir die in § 11 BNDG genannten
Regelungen ausgeschlossen. Alle weiteren Regelungen des BDSG hat der
BND im Rahmen seiner Aufgabenerfiillung zu beachten, soweit die
bundesdatenschutzrechtlichen Regelungen ihrem Regelungsgegenstand nach
auf Wesen und Titigkeit des BND anwendbar sind.*” Weitere Rechtsquellen

finden im Rahmen der Aufgabenerfiillung des BND nur insoweit Anwendung,

* Gusy, a.a. O., Rn. 8.

* Nicht anwendbar sind insbesondere die Regelungen des dritten Abschnitts des BDSG iiber
die Datenverarbeitung nicht-6ffentlicher Stellen und offentlich-rechtlicher
Wettbewerbsunternehmen.
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als dass in den einschldgigen Regelungen ausdriicklich auf diese verwiesen
wird. Besonders hdufig wird in diesem Sinne auf die entsprechende
Anwendbarkeit der Regelungen des BVerfSchG verweisen, das sich vor
diesem Hintergrund als ,, Stammgesetz* des Nachrichtendienstrechts ansehen

l4sst.

I11. Intelligence-Zyklus

Die vorherigen Ausfiihrungen zeigten, dass der BND im Gefiige der
Bundesverwaltung als einzige Stelle zur Auslandsaufkldrung befugt ist. Die
hierfiir zur Verfiigung stehenden Rechtsgrundlagen und Handlungsinstrumente

ergeben sich primdr aus dem BNDG und dem G 10.

Das zentrale Anliegen der bundesnachrichtendienstlichen Auslandsaufklarung
besteht darin, den politischen Auftraggebern Entscheidungshilfen fiir die
Planung und den Vollzug der AuBlenpolitik der BRD zu liefern. Der BND
sammelt gemal der allgemeinen Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG
hierfir =~ Erkenntnisse tiiber das Ausland, die von auflen- wund
sicherheitspolitischer Bedeutung fiir die BRD sind. AnschlieBend berichtet der
BND dem Bundeskanzleramt und den Bundesministerien im Rahmen ihrer
Zustindigkeiten iiber seine Tatigkeit™ und tridgt somit unmittelbar zum Prozess
der Urteils- und Entschlussbildung der politischen Fithrung bei.”' Der generelle
Auftrag des BND zielt somit auf die Sammlung, Auswertung und Ubermittlung
von Informationen, um hierdurch bestenfalls einen malBgeblichen und
wirklichkeitsgetreuen Beitrag zur Entscheidungshilfe der bundesdeutschen
AuBenpolitik zu leisten.’® Im nachrichtendienstlichen Fachjargon werden diese

Prozesse zusammenfassend als Intelligence-Zyklus bezeichnet.”

Erweitern  ldsst sich der Intelligence-Zyklus 1im  Bereich  der

Ubermittlungsbefugnisse dahingehend, dass die Ubermittlung nicht nur in

vgl. § 12 BNDG.

1'Vgl. Rieger (1986), S. 31; Walde (1971), S. 81; Wessel, in: Beitrige zur Konfliktforschung 2
(1985), S. 11.

2 Vgl. Daun (2011), S. 57.

> Vgl. Daun, a. a. O.; Blancke (2006), S. 19; Walde (1971), S. 19; Pfaff (2005), S. 44; vgl.
auch schon die beschreibende Definition unter B.
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Richtung der unmittelbar beauftragenden innerstaatlichen Bedarfstréger,
sondern auch in Richtung sonstiger in- und ausldndischer Stellen erfolgen
kann. Uberlagert wird der bundesnachrichtendienstliche Intelligence-Zyklus
durch den Grundsatz der Kontrolle bundesnachrichtendienstlicher
Aufkldrungstitigkeit. Vor dem Hintergrund einer tiiberwiegend verdeckt
stattfindenden Auslandsaufklarung und der damit nur sehr eingeschrénkt zur
Verfiigung stehenden Rechtsschutzmdglichkeiten der betroffenen Personen und
Institutionen kommt dem Grundsatz der Kontrolle eine Tlbergeordnete

Bedeutung zu.

Kontrolle

> Bundesregierung

7 N
/ N\

/" Ubermittlung von \ In- und

L — = —» auslindische

\  Erkenntnissen // I Stell
¥ | tellen Beauftragung
| und
i Steuerung
I
Auswertung von ///"J“\\\
Rohinformationen i N

/ Ubermittlung von \\

\\ Rohinformationen //
N 7/

Sammlungvon 1\ I
Rohinformationen

A

BND

Abbildung 1: Erweiterter bundesnachrichtendienstlicher Intelligence-Zyklus
(Quelle: Eigene Darstellung in Anlehnung an die Darstellung des BND)™

1) Auftragsgestaltung durch die Bundesregierung

Fiir eine angemessene Ausrichtung ihrer Auflen- und Sicherheitspolitik ist die

Bundesregierung auf fundierte und aktuelle Informationen angewiesen, die sich

> In Anlehnung an die Darstellung des BND, vgl. BND (2014), S. 14.
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vor dem Hintergrund eines bereits bestehenden Lagebildes bestenfalls zu neuen
Erkenntnissen verdichten und somit zur Anpassung kiinftiger aulen- und
sicherheitspolitischer Entscheidungen beitragen. Die Bundesregierung erhilt
die hierzu notwendigen Erkenntnisse unter anderem {iiber ihre Ministerien, die
Medien, wissenschaftliche Einrichtungen oder sonstige Stellen. Hinsichtlich
bestimmter regionaler und thematischer Interessenfelder geniigt die allein
rezeptive Erkenntnisgrundlage oftmals jedoch nicht den Anforderungen, die an
den iiberaus sensiblen Bereich der auBlen- und sicherheitspolitischen
Entscheidungsfindung gestellt werden.” Der BND trigt daher ergénzend,
mittels operativ und technisch gewonnener Daten sowie einer integrierten,
ressortiibergreifenden Analyse’ dazu bei, dass iiber die verschiedenen Medien
erzeugte aulen- und sicherheitspolitische Lagebild zu iiberpriifen und soweit
erforderlich zu erginzen®’. Der BND fungiert somit als ,,Frithwarninstrument

58

fiir die politischen Entscheidungstrager™ und unterstiitzt die auBen- und

sicherheitspolitische Urteils- und Entschlussbildung der politischen Fithrung.”

Die den operativen Aufkldrungsmafinahmen zu Grunde liegenden
Aufklarungsanforderungen in Form der regionalen und thematischen
Aufkldrungsschwerpunkte werden durch die Bundesregierung in Gestalt des
Chefs des Bundeskanzleramtes (BKamt) festgelegt.” Zusammen mit dem
Leiter der Abteilung 6 des Bundeskanzleramtes (,,Koordinator fiir die
Nachrichtendienste*) koordiniert er die Aufkldrungswiinsche der interessierten
Ressorts  (insb. Auswirtiges Amt, Bundesministerium des Innern,
Verteidigung, wirtschaftliche Zusammenarbeit und Entwicklung) und
iibermittelt diese iiber lang-, mittel- und kurzfristige Anforderungsprofile als
Aufklirungsauftrag an den BND.®' Von besonderer politischer Bedeutung ist
das langfristige, alle vier bis fiinf Jahre neu formulierte und streng geheime,
Auftrags- und Interessenprofil der Bundesregierung (APB), das als

bundesnachrichtendienstlicher Beschaffungsauftrag die konkreten und nach

> Vgl. BND, a. a. 0., S. 14.

% vgl. Wieck in: Eberwein/Kaiser (Hrsg.) (1998), S. 47.

" Vgl. Wessel, in: Beitrige zur Konfliktforschung 2 (1985), S. 6.
3% Klocke, in: ES & T 10 (2012), S. 16.

3 Vgl. Wessel, in: Beitrige zur Konfliktforschung 2 (1985), S. 11.
0 vgl. Wieck in: Eberwein/Kaiser (Hrsg.) (1998), S. 50.

' Vgl. Wieck, a. a. 0., S. 51.
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Priorititen geordneten regionalen und thematischen Aufklarungswiinsche der
Ressorts enthdlt.”> Daneben werden die bundesnachrichtendienstlichen
Aufkldrungsanforderungen mittel- und kurzfristig an die Interessen der
Bundesregierung angepasst und laufend fortgeschrieben.”> Nach eigenem
Bekunden gehoéren zu den zentralen bundesnachrichtendienstlichen
Aufklarungszielen aus regionaler Sicht derzeit der Nahe und Mittlere Osten,
Nordafrika sowie West- und Zentralasien, aus thematischer Sicht vor allem die
Proliferation und der internationale Terrorismus.®* Neben die in formalisierter
Form vorliegenden Aufkldrungsanforderungen treten teilweise auch sog. ,,Ad-
hoc-Aufklirungsauftrige®, die ohne Umweg iiber das Bundeskanzleramt auf
direktem Wege von der Leitungsebene der Ressorts an den BND iibermittelt

66
werden.

Als Tlbergeordnete Grundvoraussetzung miissen die an den BND
herangetragenen Aufkldarungswiinsche der ,auffen- und sicherheitspolitisch
bedeutsamen Erkenntnisgewinnung der Bundesrepublik Deutschland (BRD)*
dienen. Das gilt abschlieBend sowohl fiir (strategische)
UberwachungsmaBnahmen, die auf Grundlage des BNDG durchgefiihrt werden
(BNDG-SFU), als auch fiir (strategische) UberwachungsmaBnahmen, die auf
Grundlage des G 10 durchgefiihrt werden (G 10-SFU).®” Die G 10-SFU ist
dariiber hinaus ausschlieBlich zur Erkenntnisgewinnung auf den in § 5 Abs. 1
Satz 3 Nr. 1 bis 8 G 10 ndher bezeichneten Themenfeldern zuldssig. Der
Verweis des § 5 Abs. 1 Satz 1 G 10 auf § 1 G 10 verdeutlicht, dass auch die
Durchfiihrung der G 10-SFU in den Fillen des § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G
10 im Rahmen der auBen- und sicherheitspolitisch bedeutsamen

Erkenntnisgewinnung der BRD zu erfolgen hat.”®

82Vgl. Daun in: Jiger/Daun (Hrsg.) (2009), S. 61; Gazeas (2014), S. 145-146.

% Vgl. Daun in: Jiger/Daun (Hrsg.) (2009); Vorliufiges Stenografisches Protokoll 18/28,
NSA-UA, S. 10.

4 Vgl. BND (2014), S. 15-16.

% Wieck in: Eberwein/Kaiser (Hrsg.) (1998), S. 51.

8 vgl. Wieck, a. a. O., S. 51; Daun in: Jiger/Daun (Hrsg.) (2009), S. 61.

7 Vgl. insoweit den Verweis des § 1 Abs. 1 Nr. 2 G 10 auf die bundesnachrichtendienstliche
Aufgabennorm (§ 1 Abs. 2 BNDG).

% Soweit der Gesetzgeber in § 1 Abs. 1 Nr. 2 G 10 den § 5 Abs. 1 Satz 3 Nr. 1 G 10
(,,bewaffneter Angriff auf die BRD*) nicht erwéhnt, ist dies auf die Gesetzeshistorie
zurlickzufiihren. Der Gesetzgeber sah es als erforderlich an klarzustellen, dass sich auch die
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Angesichts dessen stellt sich die Frage nach dem Bedeutungsumfang der

»auBen- und sicherheitspolitischen Belange der BRD*.

a) Erkenntnisse von auen- und sicherheitspolitischer Bedeutung

Nach einem grundlegenden Begriffsverstindnis umfasst der Terminus ,,aufen-
und sicherheitspolitische Bedeutung* sowohl den ,Staats- als auch den
Verfassungsschutz.®” AuBen- und sicherheitspolitisch bedeutsam sind somit
simtliche Informationen, die fiir den Erhalt der ,,freiheitlichen demokratischen
Grundordnung® und des ,,Bestandes und der Sicherheit des Bundes oder eines
Landes* erforderlich sind.”” Von bundesnachrichtendienstlicher Relevanz sind
insbesondere Informationen, die sich gegen die zentralen Wertentscheidungen
des Grundgesetzes richten.”' Dariiber hinaus geht es um Informationen, die die
eigenstandige Handlungsfihigkeit der BRD in Frage stellen’”, indem sie auf
politisch bestimmte, ziel- und zweckgerichtete Verhaltensweisen verweisen,
die darauf gerichtet sind, die Freiheit der BRD aufzuheben, ihre staatliche
Einheit zu beseitigen oder ein zu ihm gehdrendes Gebiet abzutrennen.’
Umfasst sind auch Informationen, die Riickschliisse auf Beeintrachtigungen
der duBleren Sicherheit der BRD =zulassen, indem sich Bestrebungen im
Ausland, insbesondere auf die Sicherheit des friedlichen und freien
Zusammenlebens der Biirger auswirken oder die Funktionsfahigkeit
bundesdeutscher Einrichtungen in Frage stellen.”* Bedeutsam sind danach

Informationen ,,iiber auch abstrakte Gefahren, die von auflen auf dic BRD

nachtriglich eingefiigten Aufklarungsziele der Nr. 2 bis 8 dem Kompetenztitel des BND (Art.
73 Nr. 1 GG) zuordnen lassen. Fiir § 5 Abs. 1 Satz 3 Nr. 1 G 10 wird dies als
selbstverstindlich erachtet.

% Fiir eine synonyme Verwendung der Begriffe, vgl. Werthebach/Droste, Art. 73 Abs. 1 Nr. 10
GG in: Kahl/Waldhoff/ Walter (Hrsg.) (1998), Rn. 164; ohne Differenzierung auch Gusy, § 1
BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 27, auf die {iberwiegende Identitét
der umfassten Schutzgiiter verweisend auch Kénig (2005), S. 30.

7 zu den Schutzgiitern im Einzelnen, vgl. Werthebach/Droste, Art. 73 Abs. 1 Nr. 10 GG in:
Kahl/Waldhoff/ Walter (Hrsg.) (1998), Rn. 171 ff.

" Zu den Wertentscheidungen, vgl. BVerfGE 2, 1 (12 ff); fiir eine einfachgesetzliche
Begriffsbestimmung, § 4 Abs. 2 BVerfSchG.

2 Zum Schutzgut ,,Bestand des Bundes oder eines Landes“, vgl. Uhle, Art. 73 GG in:
Maunz/Diirig (Hrsg.), Rn. 243.

7 Vgl. die einfachgesetzliche Begriffsbestimmung in § 4 Abs. 1 Satz 1 lit. a) BVerfSchG.

" Zum Schutzgut ,,Sicherheit des Bundes oder eines Landes*, vgl. Uhle, a. a. O., Rn. 244.
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zukommen und deren Abwehr deshalb ein kompetentes Handeln auf der Ebene

des Bundes, d.h. der Bundesregierung, erfordert”.

Dariiber  hinaus  bezieht  sich  der  bundesnachrichtendienstliche
Aufklarungsauftrag auf Sachverhaltskonstellationen, die die Souverinitit,
Handlungsbereitschaft und Handlungsfihigkeit der BRD nach auflen
beeintrichtigen konnen.”® Uber den Verweis auf die auBenpolitische
Bedeutsamkeit der Informationen werden auslandsbezogene Sachverhalte
aufklarungsfahig, die keine Gefahr fiir die &uBere Sicherheit des Staates
darstellen, gleichwohl aber die Handlungsfihigkeit der BRD nach auflen in
bedeutsamen Umfang beeintrachtigen. Auf die Aspekte der Rechtswidrigkeit
oder RechtméBigkeit ausldndischer Handlungen kommt es fiir die Auslegung
der ,,aullen- und sicherheitspolitisch bedeutsamen Belange der BRD* nicht
an.”” Der Auslandsaufklirung unterliegen somit grundsitzlich auch
wirtschaftspolitische Vorginge* im Ausland,”® soweit diese geeignet sind, die
aullenpolitischen Handlungsbedingungen der BRD in bedeutendem Mafe zu

beeintrichtigen.”

b) Schutz wesentlicher Sicherheitsinteressen

Der Terminus ,,aulen- und sicherheitspolitische Bedeutung fiir die BRD*
iiberldsst dem BND einen weiten Beurteilungsspielraum. Lediglich im Rahmen
der in § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10 ausdriicklich geregelten
Aufklirungszwecke zur G 10-SFU wird der Terminus im Rahmen des
Mt')glichen80 inhaltlich n#dher konkretisiert. Die ,,Unterbestimmtheit der
bundesnachrichtendienstlichen Auftragsnorm ist einerseits der Konsequenz
geschuldet, einem effizient arbeitenden Nachrichtendienst die notwendige

Flexibilitit zuzubilligen, andererseits ist sie auf die dynamisch geprigte

S Zur ,Sicherheitspolitik der BRD, vgl. Werthebach/Droste, Art. 73 Abs. 1 Nr. 10 GG in:
Kahl/Waldhoffl/ Walter (Hrsg.) (1998), Rn. 268.

" vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 28.

""Vgl. Gusy, a.a. O., Rn. 32.

" Vgl. Werthebach/Droste, Art. 73 Abs. 1 Nr. 10 GG in: Kahl/WaldhofflWalter (Hrsg.) (1998),
Rn. 269; Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 29.

7 Beispiele bei Gusy, a. a. O., Rn. 29.

% Zu den nachrichtendienstlichen Besonderheiten im Rahmen der Bestimmtheit

grundrechtsrelevanter Eingriffsnormen, vgl. D. III. 2) a).
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Werteordnung des Staates und die sich stetig wandelnden internationalen

. . . 81
Bedrohungsszenarien zuriickzufiihren.

Eine auf diese Gesichtspunkte gerichtete Reaktion zeigte der Gesetzgeber
erstmals im Jahre 1994, als er die Befugnisse zur strategischen Uberwachung
im Rahmen des Verbrechensbekimpfungsgesetzes (,,VerbrBekG“)** an die
sich gewandelten internationalen Bedrohungsszenarien nach Beendigung des
Kalten Krieges anpasste und den Einsatz der G 10-SFU fortan auch zu
kriminalitatsgepriagten Zwecken zulieB3, die die Existenz des Staates oder seiner
Ordnung regelméBig nicht in derselben elementaren Weise beeintridchtigten,
wie es im Rahmen des urspriinglichen Aufklarungszwecks ,,bewaffneter
Angriff auf die BRD* (§ 5 Abs. 1 Satz 3 Nr. 1 G 10) regelméBig der Fall
gewesen war. Das BVerfG hielt die Befugniserweiterungen im Rahmen seiner
. dritten  Abhérentscheidung”  iiberwiegend fiir unbedenklich.*> Das
Sicherheitsverstindnis der BRD, das zwischen Beendigung des zweiten
Weltkrieges und dem Fall der Mauer nahezu unveriandert auf die Verhinderung
einer erneuten militdrischen Auseinandersetzung zielte, war mit Beendigung
des Kalten Krieges und der sich neu entwickelnden Bedrohungsszenarien
schlagartig einem Wandel ausgesetzt, der sowohl von dem deutschen
Gesetzgeber als auch vom BVerfG anerkannt und beriicksichtigt wurde. Die

¢

nHVerfassungsschutzreform* aus dem Jahre 2015 bestéitigt die moderne
sicherheitspolitische ~ Ausrichtung der Auslandsaufkldrung durch die
Erweiterung des strategischen G 10-Aufklidrungskatalogs um § 5 Abs. 1 Satz 3
Nr. 8 G 10 (Cybergefahr) erneut.®® Die bundesnachrichtendienstliche
Auslandsaufklirung umfasst somit nicht mehr nur die unverindert bestehenden
Interessen nach einem ,Staats- und Verfassungsschutz* in dem zuvor

bezeichneten Umfang, sondern ist generell und dariiber hinausgehend auf den

Schutz wesentlicher Sicherheitsinteressen der BRD zu beziehen.®

81 Zu letzterem auch Lampe, in: NStZ 7 (2015), S. 363.

%2 Vgl. hierzu C. II. 3) b).

¥ Vagl. hierzu C. II. 3) ¢).

¥ Vagl. hierzu C. II. 3) h).

% Vgl. insofern auch das Eckpunktepapier der SPD fiir eine grundlegende Reform der SFU,
SPD-Bundestagsfraktion (2015), S. 10.
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Dieses Begriffsverstandnis wird der  modernen  Ausrichtung
nachrichtendienstlicher ~AufkldrungsmaBnahmen eher gerecht, als die
differenzierende Bezugnahme der auflen- und sicherheitspolitischen Belange
der BRD, zumal eine klare und sichere Unterscheidung zwischen auflen- und
sicherheitspolitischen Erwigungen immer schwieriger wird.*® Der Einsatz der
SFU ist nach alldem grundsitzlich auch zu rein sicherheitspolitischen Zwecken
der BRD, die keine aktuelle Gefahr fiir den ,,Staats- und Verfassungsschutz*
darstellen, fiir zuldssig zu erachten. Aufklarungsfihig sind demnach unter
anderem auch politische Krisen wie sie derzeit in der Ukraine oder in Syrien

vorhanden sind.

Trotz der aus § 1 Abs. 2 Satz 1 BNDG resultierenden Begrenzung der
bundesnachrichtendienstlichen Auslandsaufklarung auf Sachverhalte, die eine
auBBen- und sicherheitspolitische Bedeutung fiir die BRD besitzen, besitzt der
BND somit im Grundsatz ein weitgefasstes Aufklirungsfeld,®” das neben der
Aufkldrung zum Zwecke eines unverdndert und dauerhaft zu wahrenden
»otaats- und  Verfassungsschutzes“ auch dariiber hinaus gehende
Aufklirungskonstellationen aus allgemeinem sicherheitspolitischem Interesse

umfasst.

2) Prozess der Sammlung

Der Prozess der Sammlung wird durch das von der Bundesregierung
vorgegebene APB malgeblich beeinflusst. Neben den regionalen und
thematischen Aufklarungsschwerpunkten ergibt sich hieraus die Detailtiefe der
zu beschaffenden Erkenntnisse. Unter Verantwortung des Présidenten des
BND und in administrativer Kompetenz der bundesnachrichtendienstlichen
Auswertungsabteilungen wird das APB  operationalisiert™ und als

Beschaffungsauftrag an die mit der Sammlung von Informationen betrauten

% Vgl. Jaeckel, Art. 346 AEUV in: Grabitz/HilfINettesheim (Hrsg.) (2015), Rn. 14 m.w.N.;
Lampe, in: NStZ 7 (2015), S. 363.

7 So schon Grapl (1993), S. 247; Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.)
(2014), Rn. 28.

8 Vgl. Wieck in: Eberwein/Kaiser (Hrsg.) (1998), S. 52.
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Abteilungen des BND weitergeleitet.” Die G 10-SFU kann hierbei einzig zu
denin § 5 Abs. 1 Satz 3 Satz 1 Nr. 1 bis 8 G 10 normierten Zwecken erfolgen,
wihrend die BNDG-SFU auch zu  dariiber  hinausgehenden

Aufklirungszwecken eingesetzt werden kann.”

Die bundesnachrichtendienstliche Sammlung von Informationen bezieht sich
grundsdtzlich auf die Gewinnung von Erkenntnissen. Daneben legt der
ausdriickliche Wortlaut des § 1 Abs. 2 Satz 2 BNDG ecine inhaltliche
Differenzierung zwischen personenbezogenen Daten und Informationen nahe.
Die (personenbezogene) Daten- bzw. Informationssammlung erfolgt tiber
unterschiedliche Erhebungsmethoden, denen entweder das Attribut der
~Heimlichkeit“ oder ,,Offenheit“ anhaftet. Zu unterscheiden ist demnach

zwischen dem ,,was wird gesammelt?* und dem ,,wie wird gesammelt?*.

Nachfolgend werden die Begriffe ,,Sammeln®, ,,Daten®, ,,Informationen‘ und
,.Erkenntnisse* néaher untersucht. Anschlieend werden die
bundesnachrichtendienstlichen Erhebungsmethoden vorgestellt und den
Kategorien ,heimlich“ wund ,offen zugeordnet. Dabei wird das
Erhebungsinstrument der SFU besonders hervorgehoben und entsprechend der
gegenwirtigen Gesetzessystematik einer potentiell hierfiir zur Verfiigung
stehenden Rechtsgrundlage zugeordnet. Die BND-interne Rechtsansicht wird
hierbei in einem gesonderten Punkt erldutert. AbschlieBend werden sowohl
aufserrechtliche als auch rechtliche Aspekte aufgezeigt, die die interne Planung
des  konkreten  bundesnachrichtendienstlichen = Beschaffungsauftrages

beeinflussen.

a) ,,Sammeln* als Oberbegriff

Die Auftragsnorm des § 1 Abs. 2 Satz 1 BNDG verweist auf den allgemeinen
bundesnachrichtendienstlichen Auftrag zur Auslandsaufklarung. Der BND
sammelt danach zur Gewinnung von Erkenntnissen iiber das Ausland, die von

aulen- und sicherheitspolitischer Bedeutung fiir die BRD sind, die

¥ Vgl. Daun in: Jiger/Daun (Hrsg.) (2009), S. 61; Vorldufiges Stenografisches Protokoll
(NSA-UA) 18/22, S. 12.

% Zur rechtlichen Verortung der SFU-Konstellationen nach derzeitiger Rechtsauffassung des
BND, vgl. B. III. 2) e) bb).
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erforderlichen Informationen und wertet sie aus. Hierauf bezugnehmend fiihrt §
1 Abs. 2 Satz 2 BNDG aus, dass sich die in diesem Rahmen erfolgenden
MaBnahmen der Erhebung, Verarbeitung und Nutzung nach den speziellen
Befugnisnormen der §§ 2 bis 6 und 8 bis 11 BNDG bestimmen, soweit die
Erhebung der Informationen einschlieBlich personenbezogener Daten dafiir im

Geltungsbereich dieses Gesetzes erfolgt.

Aus der Wortlautfassung des § 1 Abs. 2 BNDG lassen sich zwei
Schlussfolgerungen ziehen. Erstens wird eine Verbindung zwischen den
Begriffen ,,Sammeln* und ,,Erheben* hergestellt, ohne dass zugleich eine
inhaltliche Gleichstellung der Begriffe erfolgt (,.dafiir). Zweitens wird die
Geltungserstreckung der besonderen Befugnisnormen der §§ 2 bis 6 und 8 bis
11 BNDG auf den Geltungsbereich des BNDG begrenzt, soweit die Erhebung

im Rahmen seines Geltungsbereichs erfolgt.

Die Verbindung der Begriffe ,,Sammeln* und ,,Erheben® tiber das Bindewort
»dafur” sowie die Erstnennung des Begriffs ,,Sammeln® in § 1 Abs. 2 Satz 1
BNDG verdeutlichen die Zugehorigkeit der Erhebung zum Oberbegriff
»Sammeln* und stellen klar, dass die Erhebung nur ein erster Teilaspekt der
bundesnachrichtendienstlichen Informationssammlung ist. Der Inhalt des
Erhebungsbegriffs ergibt sich aus der Legaldefinition des § 3 Abs. 3 BDSG,
der wie die vorherigen Ausfithrungen gezeigt haben,”' neben dem BNDG
weiterhin anwendbar bleibt. Das Erheben ist danach das Beschaffen von Daten
iber den  Betroffenen. = Umfasst sind  sowohl  zielgerichtete
InformationsbeschaffungsmaBBnahmen als auch bloB passive Entgegennahmen
von Informationen.”” Erforderlich ist in beiden Fillen eine durch einen
zurechenbaren Willen gegriindete Aktivitdt seitens des BND, durch die er
entweder Kenntnis von den betreffenden Daten” erlangt oder die
Verfligungsmacht iiber diese begriindet.”* Eine ErhebungsmaBnahme i.S.d. § 1
Abs. 2 Satz 2 BNDG liegt demnach weder in Fillen vor, in denen der BND an

Informationen ohne eigenes Zutun gelangt, noch in Féllen der unbeabsichtigten

' Vgl. hierzu B. II. 1).

%2 Einhellige Auffassung, vgl. u.a. Perri, in: ZD 11 (2013), S. 559; Droste (2007), S. 87;
Roewer (1987), § 3, Rn. 8 m.w.N.

% Die Méglichkeit der Kenntnisnahme ist hierbei bereits ausreichend, vgl. hierzu D. II. 2) a).

% Vgl. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), § 3 BDSG Rn. 102.
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Registrierung von sog. ,,Zufallsfunden.”® Letztgenannte Formen unterfallen

dem zweiten Teilaspekt des Sammlungsoberbegriffs. Der BND gewinnt auflen-
und sicherheitspolitisch bedeutsame Informationen danach sowohl iiber
beabsichtigte (zielgerichtete) Erhebungsmafsnahmen, als auch iiber von ihm
nicht beabsichtigte und iiberwiegend nicht beeinflussbare anderweitige
Informationszufliisse. Misslich ist daher die Formulierung von Gusy, der die
Erhebung mit der Gewinnung i.S.d. § 1 Abs. 2 Satz 1 BNDG gleichsetzt.”®
Nach diesem Verstindnis wiirde dem Zweck des § 1 Abs. 2 Satz 1 BNDG
widersprochen, nach dem die Sammlung von Informationen einen Gewinn
bezwecken muss, also einen Mehrwert hinsichtlich der auflen- und

sicherheitspolitisch bedeutsamen Erkenntnisgewinnung iiber das Ausland.”’

Das Tatigkeitsfeld des BND im Bereich ,,Sammeln* umfasst danach sowohl
beabsichtigte (zielgerichtete) ErhebungsmalBnahmen, als auch anderweitige
Formen der Informationsgenerierung. Beide Arten der Informationssammlung
miissen zur aullen- und sicherheitspolitisch bedeutsamen Erkenntnisgewinnung

der BRD erforderlich sein.

§ 1 Abs. 2 Satz 2 BNDG begrenzt die Anwendbarkeit der speziellen
Befugnisnormen der §§ 2 bis 6 und 8 bis 11 BNDG fiir Mallnahmen der
Erhebung, Verarbeitung und Nutzung auf Fille, in denen die Erhebung der
erforderlichen Informationen, einschlieflich personenbezogener Daten im
Geltungsbereich dieses Gesetzes stattgefunden hat. § 1 Abs. 2 Satz 2 BNDG
bezieht sich somit ausdriicklich auf die Gebietshoheit der BRD und macht die
Anwendbarkeit der speziellen Befugnisnormen des BNDG von einer im Inland
und somit im  Geltungsbereich des Grundgesetzes stattfindenden
bundesnachrichtendienstlichen ErhebungsmaBnahme abhdngig. Es geht im
Rahmen der Anwendbarkeit des BNDG somit einerseits um den Erhebungsort,
andererseits um die Zugehdrigkeit der Informationen zur deutschen
Rechtsordnung.”® Sinn und Zweck der speziellen Befugnisnormen der §§ 2 bis

6 und 8 bis 11 BNDG ist es danach, die grundgesetzlichen Vorgaben fiir

> Vgl. Dammann, a. a. O.; Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn.
38.

% Vgl. Gusy, a.a. O., Rn. 38.

%7 Zum Ziel der nachrichtendienstlichen Mehrwertgenerierung, vgl. BND (2014), S. 15.

" Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014) Rn. 44-51.
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Grundrechtseingriffe umzusetzen. Die ausdriickliche Bezugnahme des § 1 Abs.
2 Satz 2 BNDG auf den Begriff , Erhebung® verdeutlicht, dass der zweite
Teilaspekt ~des = Sammlungsoberbegriffs, also  insbesondere  die
Informationsgewinnung ohne jedwedes bundesnachrichtendienstliches Zutun,
nicht mit einem Grundrechtseingriff verbunden ist. FEine solche
Informationsgewinnung kann unter der Grundvoraussetzung, dass sie jedenfalls
zur auflen- und sicherheitspolitisch bedeutsamen Erkenntnisgewinnung

erforderlich ist, ausschlieBlich auf Grundlage der allgemeinen Aufgabennorm
des § 1 Abs. 2 Satz 1 BNDG erfolgen.

Zusammenfassend lasst sich also festhalten, dass die
bundesnachrichtendienstliche Erkenntnisgewinnung {iber das Ausland sowohl
iiber ErhebungsmaBnahmen als auch iiber anderweitige Informationszufliisse
erfolgt. Die Erhebungsmaflnahmen bediirfen einer besonderen gesetzlichen
Erméchtigungsgrundlage, soweit diese mit einem Grundrechtseingriff
verbunden sind. § 1 Abs. 2 Satz 1 BNDG stellt klar, dass ein solcher in der
Regel jedenfalls bei inldndischen Akten der Informationsgewinnung gegeben
ist; des Weiteren vorliegt, soweit sich die erhobenen Informationen

tatbestandlich dem Schutzbereich der Grundrechte zuordnen lassen.

b) Daten, Informationen und Erkenntnisse

Die Sammlung von Informationen einschlieflich personenbezogener Daten
muss nach § 1 Abs. 2 Satz 1 BNDG zur aulen- und sicherheitspolitisch
bedeutsamen Erkenntnisgewinnung der BRD erforderlich sein. Das
bundesnachrichtendienstliche Auftragsprofil wird demnach in entscheidender
Weise durch die Begriffe ,,Daten, ,Informationen” und ,Erkenntnisse*

geprigt, ohne ihr Verhéltnis zueinander erkennen zu lassen.

Den tatsdchlichen Bedeutungsumfang der Begriffe wird man in der Regel
ausschlieBlich unter Beriicksichtigung des fachbereichsspezifischen Kontextes
ihrer Verwendung bestimmen kdnnen. Insoweit ist davon auszugehen, dass die
Inhaltsbestimmung der Begriffe ,,Informationen® und ,,Erkenntnisse* sinnvoll
erst vorgenommen werden kann, wenn das ihnen iibergeordnete Themenfeld

bekannt ist.
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§ 1 Abs. 2 Satz 1 BNDG verdeutlicht, dass die Erkenntnisgewinnung und die
hiermit im Zusammenhang stehende Sammlung von Informationen den auflen-
und sicherheitspolitischen Interessen der BRD dienen muss. Festgestellt
werden konnte bereits, dass sich die auf die Erkenntnisgewinnung gerichtete
Informationssammlung des BND im Rahmen der Auslandsaufkldrung auf den
weit ausdehnbaren Bereich der wesentlichen Sicherheitsinteressen’ bezieht
und den politischen Entscheidungstrigern Handlungsempfehlungen fiir die
Ausrichtung ihrer Aulen- und Sicherheitspolitik erméglichen soll. Der den
Informationen und Erkenntnissen innewohnende Sinngehalt ist inhaltlich somit
durch den  bundesnachrichtendienstlichen  Auslandsaufkldrungsauftrag

begrenzt.

Sodann ist zu hinterfragen, in welchem Verhéltnis Daten, Informationen und

Erkenntnisse zueinander stehen.

Die Beantwortung dieser Frage ldsst sich teilweise bereits iiber die konkrete
Wortlautsystematik des § 1 Abs. 2 Satz 2 BNDG treffen. Dieser ldsst iiber die
Verwendung der Préposition ,einschlieflich erkennen, dass sich
(personenbezogene) Daten dem Informationsbegriff in gewisser Weise
zuordnen lassen. Gleichzeitig folgt aus der separaten Hervorhebung der
(personenbezogenen) Daten, dass zwischen Daten und Informationen keine
Deckungsgleichheit bestehen kann. Daneben folgt fiir das Verhiltnis von
Informationen und Erkenntnissen ein Stufenverhiltnis im Sinne einer Mittel-
Ziel-Relation.  Die  Sammlung von  Informationen  einschlieBlich
personenbezogener Daten ist danach das entscheidende Mittel zur
bundesnachrichtendienstlichen Zielerreichung im Sinne der auflen- und
sicherheitspolitisch bedeutsamen Erkenntnisgewinnung. (Personenbezogene)
Daten konnen somit Informationen enthalten, die zur aullen- wund

sicherheitspolitischen Erkenntnisgewinnung der BRD erforderlich sind.

Klarungsbediirftig ist in der Folge, unter welchen Voraussetzungen
(personenbezogene) Daten zu Informationen von

bundesnachrichtendienstlichem Interesse werden und in welchen Fillen von

% Vgl. hierzu B. III. 1) b).
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einer bundesnachrichtendienstlichen Erkenntnisgewinnung zugunsten der

politischen Entscheidungstrager auszugehen ist.

Daten konnen grundsitzlich zunéchst als dekontextualisierte Mitteilungen
verstanden werden, deren informationeller Aussagegehalt mangels Einbindung

100 Bine informationelle

in einen Kontext von Relevanzen unterbestimmt ist.
Aufwertung von Daten erfordert eine kontextbezogene Interpretation, die auf
Grundlage eines bestimmten ,,Erwartungshorizonts im Sinne einer Struktur

ansprechbarer Relevanzkriterien'”!

erfolgt. Der bundesnachrichtendienstliche
Erwartungshorizont wird hierbei mafigeblich durch den an ihn herangetragenen
Aufkldrungsauftrag geprdgt. Im Rahmen des gegebenen spezifischen
Interpretationskontextes kann eine informationelle Aufwertung der erhobenen

192 Daten

Daten im Sinne einer kontextualisierten Sinnzuschreibung erfolgen.
bilden im Verhiltnis zu Informationen somit deren Grundlagen.'” Sie lassen
sich dementsprechend auch als ,,Rohstoffe” oder ,,potentielle Informationen

104 Unter diese fallen sowohl die ausdriicklich

bezeichnen (Rohinformationen).
hervorgehobenen personenbezogenen Daten als auch bloB sachbezogene
Daten. Die im Rahmen des bundesnachrichtendienstlichen
Aufklarungsauftrags erhobenen personen- bzw. sachbezogenen Daten erfahren
danach eine Aufwertung in Gestalt von kontextualisierten Informationen,

soweit sie aus aulen- und sicherheitspolitischer Sicht fiir die Bundesregierung

von bedeutsamen Interesse sind.

Mit der sprachlichen Differenzierung zwischen Informationen auf der einen
und personenbezogenen Daten auf der anderen Seite wollte der Gesetzgeber
darliber hinaus klar zum Ausdruck bringen, dass der Umgang des BND mit
Daten aullerhalb des Schutzbereichs des informationellen
Selbstbestimmungsrechts ebenfalls besonderen gesetzlichen Regelungen
unterliegt, soweit hiermit im Einzelfall Grundrechtseingriffe verbunden sind.'”®

Die Gesetzessystematik tragt dem Umstand Rechnung, dass das Vorliegen von

Vgl Augsberg (2014), S. 32.

Y dugsberg, a.a. 0., S. 30.

12 Vgl. Trute in: R6hl (Hrsg.) (2010), S. 14.

"% Vgl. Trute, a.a. 0., S. 14 m.w.N.

1 v gl. Zoller in: Roggan/Kutscha (Hrsg.) (2006), S. 448.
15 v gl. Soiné, in: D&V 5 (2006), S. 205.
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Grundrechtseingriffen sowohl von der Art der Erhebung als auch vom Inhalt

der erhobenen Informationen abhingt.'"

Die Erhebung von sachbezogenen
Daten bedarf ebenfalls einer spezifischen Eingriffsbefugnis, soweit aus der
spezifischen  Art  der  Erhebung  die  Grundrechtsrelevanz  der

Erhebungsmalinahme folgt.

Der BND trigt nach alldem also iiber die Sammlung kontextualisierter
Informationen sach-, verhaltens- oder personenbezogener Art zur
Erkenntnisgewinnung iiber das Ausland bei, so dass sich letztlich die Frage
stellt, in welchen Fillen von einer bundesnachrichtendienstlichen
Erkenntnisgewinnung auszugehen ist. Zur Kldrung dieser Frage ist eine
Anndherung an den im Nachrichtendienstrecht sonst wenig gebrauchlichen

«107 erforderlich. Hierfiir bietet es sich an, den

Begriff der ,, Erkenntnisse
Begriff des ,,Wissens“ in die Uberlegungen miteinzubeziechen. Im
Ausgangspunkt wird dabei vertreten, dass es sich bei den Begriffen
,Erkenntnisse” und ,,Wissen* zwar um &hnliche, inhaltlich jedoch nicht um

deckungsgleiche Begriffe handelt.

,»Wissen ldsst sich nach Trute als eine ,stabilisierte Erwartungsstruktur*
beschreiben, die die Interpretation von Informationen beeinflusst, zugleich aber
wiederum durch die Interpretationsleistungen stabilisiert und verdndert werden
kann.'”® Augsberg spricht in diesem Sinne auch von einem bereits bestehenden
,Erfahrungskontext“, in den neue Informationen eingepasst werden koénnen.'”
Ubertrigt man dieses Begriffsverstindnis auf den
bundesnachrichtendienstlichen Intelligence-Zyklus, so erscheint der Begriff
des ,,Wissens® wie ein voriibergehend konstant bestehender Zustand, auf
Grundlage dessen der  Ausspruch  bundesnachrichtendienstlicher
Handlungsempfehlungen erfolgen kann, der den politischen
Entscheidungstrigern die zukiinftige Ausrichtung der Auflen- und
Sicherheitspolitik erleichtern soll. Ein gleichbleibend bestehender Zustand des
Wissens® 1ist hierbei nicht existent und auch nicht sinnvoll. Der

Wissenszustand wird durch die kontextualiserte bundesnachrichtendienstliche

%V gl. Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 2.
"7 Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 29.
1% Vgl. Trute in: R6hl (Hrsg.) (2010), S. 16.

"9 Vgl. Augsberg (2014), S. 33.
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Informationssammlung und Auswertung vielmehr stetig im Sinne einer
Verdnderung oder Stabilisierung aktualisiert. Die Aktualisierung erzeugt
hierbei den dem Begriff der ,,Gewinnung® innewohnenden Mehrwert. Die
bundesnachrichtendienstliche Erkenntnisgewinnung ist dementsprechend als
Prozess zu verstehen, der die kontextualisierte Informationssammlung und
Auswertung zum  Zwecke der Verdnderung oder Stabilisierung
(Aktualisierung) eines voriibergehend konstant bestehenden Wissenszustandes
beschreibt. Insoweit ist Gusy dahingehend zuzustimmen, dass sich der Begriff
der ,,Erkenntnisse® ,,nicht allein auf die Sammlung von Informationen, sondern
dariliber hinaus auf die Auswertung bzw. Bewertung in Sachen weitergehender
Schliisse und Einsichten iiber Handlungsoptionen, -alternativen und -chancen

deutscher AuBen- und Sicherheitspolitik* bezieht.'"

AbschlieBend kann somit festgehalten werden, dass die
bundesnachrichtendienstliche Erkenntnisgewinnung auf Grundlage
kontextualisierter Informationen einschlieBlich personen- und sachbezogener
Daten erfolgt, wobei eine Erkenntnisgewinnung mit jeder Aktualisierung des
schon vorhandenen auslandsbezogenen auflen- und sicherheitspolitisch
bedeutsamen Lagebildes erfolgt, unabhingig davon, ob der in diesem Sinne
bereits bestehende Erfahrungskontext (Wissenszustand) lediglich bestéitigt,

verandert oder widerlegt wird.

¢) Heimlichkeit und Offenheit der Erkenntnisgewinnung

Die kontextualisierte Informationssammlung zum Zwecke der auBlen- und
sicherheitspolitisch bedeutsamen Erkenntnisgewinnung der BRD kann

entweder durch heimliche oder offene Erhebungsmalinahmen erfolgen.

Von , Heimlichkeit* ist im Bereich des Nachrichtendienstrechts die Rede, wenn
die  observierende @ Behorde  aktiv. und  zielgerichtet  mithilfe
nachrichtendienstlicher Mittel (nd-Mittel) im Rahmen des gesetzlich

111

vorgegebenen Aufgabenfeldes Informationen gewinnt.~ Entscheidend ist,

dass der Betroffene die  Datenerhebung zum  Zwecke  der

"0Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 29.
"' vVgl. Korte in: Korte/Zoller (Hrsg.) (2001), S. 48.
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Informationsgewinnung  iiberhaupt nicht oder jedenfalls nicht als
nachrichtendienstliche Manahme wahrnimmt.''* Nd-Mittel sind solche, die in
§ 8 Abs. 2 Satz 1 BVerfSchG beispiclhaft'"® aufgezihlt sind. Umfasst sind
nach dem Wortlaut namentlich FEinsdtze von Vertrauensleuten und
Gewihrspersonen, Observationen, Bild- und Tonaufzeichnungen sowie die
Anwendung von Tarnpapieren und Tarnkennzeichen. Gleichermaflen umfasst
ist die Moglichkeit zur Uberwachung des Brief-, Post- und
Fernmeldeverkehrs,''* die im G 10 jedoch eine abschlieBende Regelung

gefunden hat.

Die Kategorisierung der Erhebungsmethoden in die Attribute ,,heimlich* und
,offen verlangt eine Differenzierung zwischen einer mit Kenntnis der
Betroffenen erfolgenden Ausspihung und einer Ausspahung, die Tber

allgemein zugdngliche Quellen erfolgt.'"

Eine allgemein zugéngliche Quelle
liegt vor, ,,wenn die Informationsquelle technisch geeignet und bestimmt ist,
der Allgemeinheit, d.h. einem individuell nicht bestimmbaren Personenkreis,
Informationen zu verschaffen*''®. Offentlich zuginglich sind also Daten, die
sowohl von der Intention als auch von der eingesetzten Technik her nicht auf
den Zugriff durch einen eingeschrinkten Nutzerkreis beschrinkt sind.''” Ein
entsprechender Zugriff setzt jedoch nicht zwingend auch die tatsdchliche
Kenntnis des Betroffenen von seiner Ausspihung voraus. Insofern ist
Schwabenbauer dahingehend zuzustimmen, dass eine offene Ausforschung mit
einer Ausforschung die ,(nur) aus offenen Quellen erfolgt® nicht zu

vergleichen ist.''® MaBgebliches Kriterium fiir die Einordnung einer

Erhebungsmalinahme als ,heimlich® hat die Unkenntnis des unmittelbar

"2 In iibertragenem Sinne Gusy, in: NVwZ 7 (1991), S. 616, Fn. 12.

' Die bloB beispiclhafte Aufzihlung der zur Verfiigung stehenden Mittel gewihrleistet eine
flexible Anpassung an sich verdndernde Bedrohungslagen, vgl. Droste (2007), S. 265.

"4 Vgl. Rose-Stahl (2006), S. 71; Roth, § 8 BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.)
(2014), Rn. 39 m.w.N.; Gusy, § 3 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn.
13.

"5V gl. Bergemann in: Denninger/Rachor (Hrsg.) (2012), S. 939-940, Rn. 62-63.

"6 BVerfGE 27, 71 (83); vgl. auch BVerfGE 28, 175 (188).

"7V gl. Weichert, in: ZD 6 (2013), S. 257.

"8 Vgl Schwabenbauer (2013), S. 7; im Ergebnis auch Wolm (2014), S. 213.
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Betroffenen zu sein.'”®. Auf die Eigenschaft der Quelle kommt es ebenso wenig
an wie auf die Kenntnis der ErhebungsmaBnahme durch einen Dritten.'*" Fiir
die Einordnung der jeweiligen Erhebungsmafnahme unter die Kriterien
,offen” und ,heimlich” ist danach allein das Verhiltnis zwischen der
erhebenden Stelle und der durch die ErhebungsmafBnahme unmittelbar
betroffenen Person entscheidend. Nicht entscheidend ist die jeweilige
Beschaffenheit der Informationsquelle. So kann eine Datenerhebung gegeniiber
der betroffenen Person auch dann heimlich erfolgen, wenn sie iiber allgemein

zugingliche Quellen (z.B. tliber fiir jedermann zugédngliche Foren im Internet)

erfolgt.'”!

Unabhingig hiervon ist die Frage der grundrechtlichen Betroffenheit der an der

TK beteiligten Personen zu beurteilen.

Grundsatzlich gilt, dass eine staatliche Wahrnehmung von Inhalten der TK nur
dann an dem in Art. 10 Abs. 1 GG geregeltem Fernmeldegeheimnis zu messen
ist, wenn eine staatliche Stelle eine TK-Beziehung von auflen iiberwacht, ohne
selbst Kommunikationsadressat zu sein.'** Ein Eingriff in Art. 10 Abs. 1 GG
ist nur dann gegeben, wenn der Staat Kenntnis von Kommunikationsinhalten
nimmt, obwohl er hierzu durch die an der Kommunikation beteiligten Personen
nicht autorisiert worden ist. Eine autorisierte staatliche Erfassung ist
anzunehmen, wenn jedenfalls einer der an der Kommunikation direkt

123

Beteiligten diese freiwillig ermoglicht hat.”“” Das kann etwa vorliegen, wenn

die erhebende Behorde die betreffenden personenbezogenen Daten aus
allgemein zuginglichen Quellen gewinnt, z.B. indem sie offene

124

Diskussionsforen oder nicht zugangsgesicherte Webseiten einsieht. =" Jedem

Nutzer einer 6ffentlich zuginglichen Plattform ist die Kenntnis zuzuschreiben,

"9 Vgl. Schwabenbauer (2013), S. 5, 7, 85; Riegel (1992), S. 109; Ahnlich Gusy in:
Huster/Rudolph (Hrsg.) (2008), S. 12, der eine Informationserhebung dann als heimlich
kategorisiert, wenn sie vom Betroffenen tiberhaupt nicht bemerkt wird.

120 7u letzterem, vgl. Schwabenbauer (2013), S. 7; Ebenso Deutsch (1991), S. 6-7;
ausdriicklich anders Pieroth/Schlink/Kniesel (2002), S. 220 Rn. 1-2, die die Offenheit der
Datenerhebung auch bei einer fiir den Betroffenen verborgen gebliebenen Befragung eines
Dritten annehmen.

12 Anders wohl Albrecht in: Borchert (Hrsg.) (2007), S. 50; Jakob (1999), S. 85 ff..

122 ygl. BVerfGE 120, 274 (341).

13 ygl. BVerfGE a.a.O.

124 ygl. BVerfGE a.a.O.
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dass von ihm 6ffentlich zugénglich gemachte personenbezogene Daten nicht

vor der Wahrnehmung durch staatliche Stellen geschiitzt sind.'*

Von einer Kenntnis des Beteiligten kann unter dem zuvor erwédhnten Griinden

in zwei Féllen jedoch nicht mehr ausgegangen werden.

Der erste Fall betrifft MaBBinahmen, durch die sich die erhebende Behorde
Zugang zu gesicherten Kommunikationsinhalten verschafft, etwa indem sie
Zugangsschliissel nutzt, die sie zuvor ohne oder gegen den Willen der
Kommunikationsbeteiligten erhoben hat.'*® Hierdurch wird das schutzwiirdige
Vertrauen des Kommunikationsbeteiligten verletzt, dass gerade nicht
jedermann Zugriff auf seine Kommunikationsinhalte besitzt. Ein Eingriff in
den Schutzbereich des Art. 10 Abs. 1 GG ist in einem solchen Fall zu
bejahen.'”’” Eine Kenntnis des Beteiligten fehlt auch in Fillen, in denen durch
die gezielte Sichtung allgemein zuginglicher Quellen diverse Daten des
Betroffenen zusammengetragen, gespeichert und gegebenenfalls unter
Hinzuziehung weiterer Daten ausgewertet werden, so dass sich daraus eine
besondere Gefahrenlage fiir die Personlichkeit des Betroffenen ergibt.'”®
Zuzumuten ist es dem Biirger lediglich, einer ,,fragmentarischen Beobachtung*
in der Offentlichkeit ausgesetzt zu sein. Eine solche lisst sich in einem
Zeitalter, in dem diverse Offentlich zugingliche Kommunikationsplattformen
bestehen, auch nicht vermeiden.'” Die Grenze des Zumutbaren wird jedoch
iiberschritten, wenn durch ein systematisches Zusammentragen allgemein
zugdnglicher Daten Verhaltensweisen offenbart werden, die anhand einer blof3
»fragmentarischen Beobachtung® nicht entdeckt worden wiren. In solchen
Féllen wird der Kommunikationsbeteiligte fiir die staatlichen Behdrden ohne
sein Wissen transparent.””” Der Biirger kann somit auch im Rahmen von
Erhebungsmallnahmen aus allgemein zugédnglichen Quellen, Subjekt

grundrechtlich relevanter Eingriffshandlungen werden.

125 Vgl. Loffelmann, in: recht+politik 6 (2014), S. 1-2; Droste (2007), S. 228.
126 ygl. BVerfGE a.a.O.

27V gl. Loffelmann, in: recht+politik 6 (2014), S. 2.

128 ygl. BVerfGE 120, 274 (345); BVerwGE 137, 275 (Rn. 17).

1 Vgl. Schwabenbauer (2013), S. 138.

B0vgl. Schwabenbauer, a. a. O.
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d) Heimliche und offene ErhebungsmalBinahmen des BND

Die bundesnachrichtendienstliche Datensammlung erfolgt iiber
Erhebungsmalinahmen aus den Bereichen OSINT (Open Source Intelligence),
HUMINT (Human Intelligence), IMINT (Imagery Intelligence) und SIGINT
(Signals Intelligence). Das Attribut der ,,Heimlichkeit” kann in jedem der vier

Bereiche vorhanden sein.

Mittels der heimlichen OSINT-Datenbeschaffung ist es dem BND moglich, die
fiir die Auslandsaufkldrung erforderlichen Daten systematisch und gezielt iiber
frei verfiigbare bzw. allgemein zugingliche Quellen zu beschaffen. Nach den
vorherigen Ausflihrungen ist die freie Verfligbarkeit der Quelle dabei nicht
gleichbedeutend mit der tatsdchlichen Kenntnis des Betroffenen, von einer
Erhebungsmalinahme des BND betroffen zu sein. Die Datenbeschaffung tiber
frei verfiigbaren Quellen des Internets, sog. Hard Copy Sources (Biicher,
Magazine, Zeitungen, Zeitschriften u.A.), den Rundfunk sowie iiber das
Fernsehen'”' kann also grundsitzlich auch ohne Kenntnis des Betroffenen
erfolgen. Gleiches gilt fiir Datengewinne, die liber Besuche auf offentlichen
Veranstaltungen oder durch Erkundigungen aus oOffentlich zugénglichen

. . . 133
Karteien oder Registern'*” erzielt werden.

Unter den Bereich HUMINT fillt die Gewinnung von Informationen mittels

134

menschlicher Quellen. ” Die operative Gewinnung von Informationen wird in

der Regel iiber die klassische Spionagetitigkeit von Geheimagenten
ermoOglicht, die durch List, Erfahrung wund Sachkunde innerhalb
fremdstaatlicher Machtkreise Informationen erheben und an die beauftragende

135

Behorde tibermitteln. ~ Ebenfalls hierunter fallen Befragungen bzw. Verhore

Blvgl. Clark (2014), S. 26-27.

32V gl. Droste (2007), S. 227.

' Die Informationsgewinnung iiber allgemein zugéngliche Quellen stellt fiir den BND aktuell
das quantitativ grofite Aufkommen dar, vgl. BND (2014), S. 17. Geschitzt wird, dass der
Anteil von OSINT am Gesamtinformationsgewinn der Nachrichtendienste zwischen 75 und
80 Prozent liegt. Hierzu Schmidt-Eenboom in: Aid/Wiebes (Hrsg.) (2001), S. 129; Albrecht
in: Borchert (Hrsg.) (2007), S. 51.

4 Vgl. Hanning in: Schreckenberger (Hrsg.) (2005), S. 87; Daun in: Jéger/Daun (Hrsg.)
(2009), S. 62; Jakob (1999), S. 64.

B35 Vgl. Clark (2014), S. 51; Wessel, in: Beitrige zur Konfliktforschung 2 (1985), S. 13.
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von Fliichtlingen, Emigranten, Uberldufern, Kriegsgefangenen, Hiftlingen oder

. 136
Reisenden.

IMINT bezeichnet die durch den Einsatz von Aufklirungsflugzeugen und
Satelliten gewonnene Bildaufklirung des BND."” Die visuelle Aufklirung
dient insbesondere der geostrategischen Lagefeststellung bestimmter
militdrischer Objekte im Ausland sowie der Aufkldrung weiterer

transnationaler Risikofelder aus Politik'*®, Wirtschaft'*® und Wissenschaft'*°.

Unter SIGINT fillt letztlich die Fernmelde- und elektronische Aufklarung, die
sich ihrerseits in COMINT (Communication Intelligence) und ELINT
(Electronic Intelligence) unterteilen ldsst.'*' Zentrales Element der COMINT-
Aufklirung ist die Uberwachung von TK-Verkehren, die sich einer
elektromagnetischen ~ Ausstrahlung  bedienen.'”  Uberwachbar  sind
insbesondere Telefon-, E-Mail- und Faxverkehre'*, SMS und MMS sowie

weitere Internetverkehre'**.

Im Gegensatz dazu liegen offene ErhebungsmaBnahmen vor, wenn der
Betroffene seine Daten bewusst preisgibt und auch erkennen kann, dass es sich
um eine staatliche Datengewinnung handelt.'” Aus einer rein
datenschutzrechtlichen Perspektive heraus handelt es sich um Fille der sog.

Direkterhebung in Sachen des § 4 Abs. 2 BDSG,'*® also um Fille in denen der

36 Vgl. Wessel, a. a. O., S. 15; Daun in: Jiger/Daun (Hrsg.) (2009), S. 62; Albrecht in:
Borchert (Hrsg.) (2007), S. 49; Clark (2014), S. 72-73; Jakob (1999), S. 64.
B7vgl. BND (2014), S. 17.

138 7 B. zur Uberwachung von Massenkundgebungen.

13 7 B. Erkundungen iiber fremdstaatliche Produktionseinrichtungen.

1407 B. Erkundungen iiber fremdstaatliche Forschungs- und Entwicklungseinrichtungen.

1 vgl. Jakob (1999), S. 63.

2V gl. Jakob, a. a. O., S. 80; Clark (2014), S. 80.

"3 Vgl. Huber, in: NJW 35 (2013), S. 2573; Caspar, in: PinG 1 (2014), S. 2; BT-Drs. 17/8639,
S. 6.

" vgl. Schwabenbauer (2013), S. 57. Unter die Internetverkehre fallen unter anderem die in
der BT-Drs. 17/8639 auf Seite 6 erwdhnten Webforenerfassungen des BND. Unter einem
Webforum bzw. unter einem Webblog versteht die Bundesregierung ein 6ffentliches Forum,
dessen Inhalte nicht als Individualkommunikation zu qualifizieren sind, vgl. BT-Drs. 17/9640
S. 6.

145 Nachrichtendienstspezifisch Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014),
Rn. 31; anders Bergemann in: Denninger/Rachor (Hrsg.) (2012), S. 939 ff.

146 B gilt zu beachten, dass der Grundsatz der Direkterhebung (§ 4 Abs. 2 BDSG) nach § 11
BNDG bei der Erfiillung der Aufgaben des BND keine Anwendung findet.
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BND als datenerhebende Stelle auf den Betroffenen zutritt und von thm die
Herausgabe seiner Daten verlangt.'*’ Entscheidend fiir die Offenheit ist die
Kenntnis des Betroffenen tiber die tatsdchlichen und rechtlichen Umstinde der

¥ Der Betroffene muss erkennen kénnen, welche Stelle

Erhebungsmalinahme.
zu welchen Zwecken Daten erhebt, verarbeitet und nutzt, die sich auf ihn
bezichen."” MaBgebliche Variante der offenen Erhebung ist die offene
Befragung  beim  Betroffenen  unter Angabe des der Erhebung
zugrundeliegenden Verwendungszwecks. Die offenen Erhebungsmalinahmen

werden sich somit regelméBig dem Bereich HUMINT zuordnen lassen.

e) Die SFU als ein heimliches Erhebungsinstrument des BND

Die SFU stellt ein heimliches Erhebungsinstrument des BND aus dem Bereich
der COMINT-Aufkldrung dar, durch deren Einsatz eine strategische,
verdachtsunabhingige und weitestgehend anlasslose Uberwachung und
Aufzeichnung einer groflen Anzahl verschiedenster TK-Beziehungen im
Gefahrenvorfeld ermdglicht wird. Der Bedeutungsinhalt des Begriffs
Hstrategisch®  bezieht sich einerseits auf die Zweckrichtung der
Auslandsaufklirung, andererseits auf die Art und Weise der Uberwachung. Die
SFU soll ein umfassendes Erkenntnisbild iiber das Ausland verschaffen und
somit eine planerisch und taktisch sinnvolle AuBenpolitik der BRD
unterstiitzen. Die Uberwachung bezieht sich nicht auf eine individuelle TK-
Beziehung, sondern auf eine Vielzahl an TK-Beziehungen, die anhand
formeller und inhaltlicher Suchbegriffe zum Zwecke der auflen- und
sicherheitspolitisch bedeutsamen Erkenntnisgewinnung der BRD selektiert

0 .
rein

werden. Die TK-Bezichungen konnen generell rein inlandsbezogen,"
auslandsbezogen"' oder grenziiberschreitend>” ausgerichtet sein. Rein
inlandsbezogene TK-Beziehungen diirfen angesichts des dem BND

zugewiesenen Auftrags zur Auslandsaufkldarung jedoch von vornherein nicht

7 So grundsitzlich Iraschko-Luscher, in: DuD 11 (2006), S. 706.
"8 Vgl. Sokol/Scholz, § 4 BDSG in: Simitis (Hrsg.) (2014), Rn. 39.

9V gl. Biicker, § 4 BDSG in: WolffiBrink (Hrsg.) (2013), Rn. 26.

159 Tnland-zu-Inland.

151 Ausland-zu-Ausland.

152 Inland-zu-Ausland / Ausland-zu-Inland.
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Gegenstand der SFU werden. Der Einsatzbereich der SFU ist demnach
grundsitzlich auf die Uberwachung von grenziiberschreitenden oder rein

auslandsbezogenen TK-Bezichungen ausgerichtet.
aa) Rechtliche Verortung

Die rechtliche Verortung der SFU bedarf der Beriicksichtigung zweier
Grundgedanken, die fiir die Bewertung der Grundrechtsrelevanz der

Beschrinkungsmalinahme eine entscheidende Bedeutung besitzen.

Zunichst ist zu beachten, dass sich die Grundrechtsrelevanz der SFU bereits
aus der besonderen Form der Datengewinnung ergibt. Der konkrete Inhalt der
mit der SFU erfassten Daten ist auf der Ebene der Datenerhebung ohne

153 Unerheblich ist, ob es sich bei den mit der SFU erfassten Daten

Bedeutung.
um personenbezogene oder lediglich sachbezogene Daten handelt.™* Die
besondere grundrechtliche Gefdhrdungslage resultiert aus dem staatlichen
Eingriff in den technischen Vorgang der Dateniibermittlung.”” Die
Ermichtigungsgrundlage der SFU ist angesichts dessen allein im G 10 zu
verorten, das als lex-specialis Gesetz abschlieBende Regelungen fiir
Eingriffsmalnahmen in den Schutzbereich des Art. 10 GG zur Verfiigung

stellt.!>®

Eine hiervon abweichende Rechtsansicht lieBe sich grundsitzlich nur
vertreten, wenn die grundrechtlichen Wertentscheidungen des Art. 10 GG bei
Vorliegen bestimmter Uberwachungskonstellationen keine Anwendung finden.
In diesen Féllen wire schon der Anwendungsbereich des G 10 nicht eroffnet.
In der Folge wirde der Geltungsanspruch der einschligigen
Ermichtigungsgrundlagen des BNDG (§§ 2 ff. BNDG) wieder aufleben und
die spezifische Gesetzessystematik des BNDG wire besonders zu

beriicksichtigen.

Das BNDG wird maB3geblich durch § 1 Abs. 2 Satz 2 BNDG geprigt. Die
speziellen Befugnisnormen der §§ 2 bis 6 und 8 bis 11 BNDG werden fiir nicht

anwendbar erklért, soweit die Datenerhebung auBlerhalb des Geltungsbereichs

133 Die entscheidenden Parameter (,,Form der Datengewinnung* und ,.Inhalt der zu erhebenden

Daten*) hervorhebend auch Gusy, in: JA 9 (2011), S. 642.
4 Vgl. Gusy, Art. 10 GG in: Mangoldt/Klein/Starck (Hrsg.) (1999), Rn. 44.
55 Vgl. Badura, Art. 10 GG in: Kahl/Waldhoffl Walter (Hrsg.) (2014), Rn. 51.
13 ygl. schon B. II. 2).
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des Grundgesetzes erfolgt und somit nicht nach deutschem Recht zu beurteilen
ist. Das BNDG nimmt insoweit Bezug auf die Gebietshoheit der BRD."” Fiir
die rechtliche Verortung der BNDG-SFU hat dies zur Konsequenz, dass allein
die allgemeine Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG als
Rechtsgrundlage in Betracht kommt, soweit die Datenerhebung auflerhalb des
Staatsgebiets der BRD erfolgt. Anderenfalls wiren die §§ 3, 1 Abs. 2 Satz 1
BNDG als Rechtsgrundlage einschldgig. § 3 BNDG verweist auf besondere
Formen der Datenerhebung und bezieht sich hiermit auf den Einsatz von nd-
Mitteln i.S.d. § 8 Abs. 2 BVerfSchG zur heimlichen Datenbeschaffung. Unter
die nd-Mittel zur heimlichen Datenbeschaffung fallen grundrechtsrelevante
Tauschungshandlungen, die den Betroffenen zu einer selbstindigen
Datenpreisgabe motivieren sollen ebenso wie grundrechtsrelevante Eingriffe in

1.1°% Zu letzteren ist

die Privatsphdre unter Inanspruchnahme technischer Mitte
auch die SFU zu zihlen. Die SFU ist angesichts dessen, im Falle einer
vorhandenen Grundrechtsrelevanz, abschlieBend auf die lex-specialis
Regelungen des G 10 zu stiitzen. Das BNDG kidme als subsididrer
Regelungsapparat demgegeniiber im Falle der Nichtanwendbarkeit des Art. 10
GG zur Anwendung, wobei der spezifischen Gesetzessystematik des BNDG

hinreichend Rechnung zu tragen wire.
bb) Rechtspraxis des BND (,, Weltraumtheorie )

Mehrere AuBerungen der Bundesregierung lassen erkennen, dass der BND die
SFU derzeit auf drei Rechtsgrundlagen stiitzt. Es handelt sich dabei um die
allgemeine Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG, die Befugnisnormen
der §§ 3, 1 Abs. 2 BNDG sowie um die Befugnisnorm des § 5 G 10."”’ Das den
unterschiedlichen Uberwachungskonstellationen der SFU
(grenziiberschreitend, rein  auslandsbezogen) zu  Grunde  gelegte
grundrechtliche Schutzniveau ist somit nicht identisch, sondern wird durch die

geografische Ausrichtung der iiberwachten TK-Beziehungen gepragt.

7 Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 48.

8 Vgl. Gusy, § 3 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 9.

139 Ausdriicklich BT-Drs. 17/14739, S. 9; andeutungsweise BT-Drs. 17/9640, S. 6, 10; BT-Drs.
17/14560, S. 2; verweisend Caspar, in: PinG 1 (2014), S. 2; Huber, in: NJW 35 (2013), S.
2574.
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Einen genaueren Aufschluss iiber das an die liberwachten TK-Beziehungen
gestellte grundrechtliche Schutzniveau erhédlt man iiber die Definition der
Voraussetzung ,,internationale Telekommunikationsbeziehungen™ i.S.d. § 5
Abs. 1 G 10. Vom Geltungsbereich des G 10 werden danach ausschlielich
grenziiberschreitende TK-Vorginge (Inland-zu-Ausland / Ausland-zu-Inland)

160
erfasst.

Beriicksichtigt man das fir den BND geltende Verbot rein
inlandsbezogene TK-Beziehungen zu iiberwachen, so ergibt sich, dass rein
auslandsbezogene TK-Beziehungen nach derzeitiger
bundesnachrichtendienstlicher Rechtspraxis nicht unter den Schutzbereich des
Art. 10 Abs. 1 GG subsumiert werden. Zu unterscheiden ist innerhalb der rein
auslandsbezogenen TK-Beziehungen zwischen rein auslandsbezogenen TK-
Beziehungen, die aus dem Inland heraus iiberwacht werden und rein

auslandsbezogenen TK-Beziehungen, die von staatsfreien Gebieten (Weltall,

Hohe See) oder aus dem Ausland heraus tiberwacht werden.

Die Durchfiihrung der letztgenannten SFU-Konstellation wire nach der
gegenwirtig bestehenden Gesetzessystematik nahezu voraussetzungslos und
ohne wesentliche Verfahrenssicherungen zulédssig. Einzige ersichtlich
einfachgesetzliche Hiirde wire der auf den Bereich der auBlen- und
sicherheitspolitisch bedeutsamen Auslandsaufkldrung begrenzte
Titigkeitsbereich des BND.'®! Die Kontrollkompetenz der G 10-Kommission
ist fiir MaBnahmen, die auf Grundlage des BNDG erfolgen, nicht erdffnet.'®”
Rechtlich wiirde sich die SFU der iiber Satelliten verlaufenden TK somit in
einem tiberwiegend rechtsfreien Raum befinden. Faktisch ergében sich
Beschrinkungen ausschlieBlich aus den personellen, technischen'® sowie

finanziellen Uberwachungsressourcen des BND.

Das an die Uberwachung der rein auslandsbezogenen TK-Beziehungen

gestellte grundrechtliche Schutzniveau und somit die Zuordnung dieser

10ygl. BT-Drs. 17/9640, S. 6; BT-Drs. 14/5655, S. 18; BT-Drs. 18/59, S. 4; ferner Huber, a.
a. 0., S. 2573.

U'Vgl. Biicker (2014), S. 17.

162 Vgl. Huber, in: NJW 35 (2013), S. 2575; ndher zum Kontrollumfang der bestehenden
Kontrollorgane unter B. I11. 5).

13 Vgl. Biicker (2014), S. 17.
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Erhebungsmalinahme zu § 1 Abs. 2 Satz 1 BNDG oder §§ 3, 1 Abs. 2 BNDG
(BNDG-SFU) hiingt maBgeblich von der Bestimmung des Erhebungsortes ab.

Im Rahmen des NSA-UA wurde bekannt, dass die Leitung des BND fiir die
satellitengestiitzte rein auslandsbezogene SFU die sog. ,Weltraumtheorie*
vertritt.'® Nach dieser befindet sich der Erhebungsort der fiir die
Auslandsaufkldrung relevanten Daten am TK-Satelliten im Weltall und somit
aullerhalb des Geltungsbereichs der deutschen Rechtsordnung. Maligeblich fiir
die Bestimmung des Erhebungsortes sind in der Praxis demnach nicht die sich
im Inland befindlichen bundesnachrichtendienstlichen Empfangsanlagen,
sondern die im Weltall auf festen Umlaufbahnen kreisenden TK-Satelliten.
Daraus folgt, dass fiir die tiber Satelliten verlaufende TK weder die speziellen
Befugnisnormen des BNDG, noch die spezifischen grundrechtlichen Vorgaben

fiir Eingriffe in den Schutzbereich des Art. 10 GG Anwendung finden'®.

Der BND unterscheidet in der Praxis also streng zwischen TK-Beziehungen,
bei denen ein territorialer oder technischer Bezugspunkt zur BRD besteht und
solchen, bei denen ein solcher Bezugspunkt fehlt. Ein technischer Bezugspunkt
wird selbst in Fillen der sich im Inland befindlichen Empfangsanlagen nicht
anerkannt (,,Weltraumtheorie*). Rechtlich hat dies zur Konsequenz, dass
beziiglich der Uberwachung von Deutschen und Auslindern auBerhalb des
Staatsgebiets der BRD ein unterschiedlich ausgeprigter grundrechtlicher
Schutzstandard besteht. Die Uberwachung rein auslindischer TK-Beziehungen
ohne territorialen Bezugspunkt zur BRD ist danach nicht am Mafstab der
nationalen Grundrechte zu messen. Im Ergebnis fiihrt dies dazu, dass
auslidndische TK-Teilnehmer nach der Rechtspraxis des BND nicht unter den

Schutzbereich des Art. 10 Abs. 1 GG fallen.

f) Auswahlaspekte

Die interne Planung und Umsetzung des an den BND herangetragenen

Beschaffungsauftrages wird sowohl durch auferrechtliche als auch durch

14 Vgl. hierzu ausfiihrlich Graulich (2015), S. 62 ff., 63; erwihnend auch Léning (2015), S. 5.

' Allerdings gilt es auch bei der rein auslandsbezogenen SFU einen verfassungsfesten
Mindeststandard der allgemeinen Grundrechtsgarantien zu gewihrleisten, vgl. Lampe, in:
NStZ 7 (2015), S. 371; Gusy (2015), S. 71; Graulich (2015), S. 50.
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rechtliche Faktoren beeinflusst. Konkret bedeutet dies, dass eine Entscheidung
iiber das ,,Wie* der bundesnachrichtendienstlichen Informationsbeschaffung
erst nach Abwégung zwischen den tatsdchlichen Begleiterscheinungen einer

Erhebungsmalinahme und dessen Grundrechtsqualitét getroffen werden kann.

Erster Ankniipfungspunkt fiir die Entscheidung des BND bildet stets die Frage,
inwiefern die potentiell zur Verfiigung stehenden ErhebungsmaBnahmen
tatsdchlich geeignet sind, neue Erkenntnisse {iber das jeweilige Aufkldrungsziel
zu verschaffen. Hierbei hat der BND zu hinterfragen, ob die erwiinschten
kontextualisierten = Informationen  mittels der jeweils vorhandenen
Erhebungsmethode feststellbar sind.'®® So werden sich gesicherte Erkenntnisse
iiber geplante terroristische Anschldge in der Regel nicht ausschlieBlich tiber
offene Befragungen von Personen oder iiber allgemein zugingliche Quellen
gewinnen lassen. Andererseits sind Situationen denkbar, in denen
Aufkldrungsmafinahmen unter unmittelbarem Einsatz von Menschen fiir die
beteiligten Personen zu gefiéhrlich sind, so dass sich in solchen Fillen
TelekommunikationsiiberwachungsmaBnahmen (TKU-MaBnahmen) besser zur

kontextualisierten Informationsgewinnung eignen.

Dariiber hinaus ist zu bedenken, dass sich deutliche und belastbare
Erkenntnisse {iber relevante aullen- und sicherheitspolitische Lagebilder in der

«167

Regel erst durch die ,geschickte Kombination bzw. ,funktionale

Symbiose*'®®

von Aufkldrungsmafinahmen ergeben, so dass hinsichtlich des
Ziels einer effektiven kontextualisierten Informationsgewinnung in der Regel
mehrere Aufkldrungsmethoden parallel zueinander oder auch nacheinander
durchgefiihrt werden.'® Das gilt umso mehr wenn man bedenkt, dass der BND
in seiner Eigenschaft als eine Gefahrenvorfeldautklarungsbehdrde oftmals weit
im Vorfeld eines konkreten Verdachts tatig wird und somit schon seiner Natur
nach nicht in der Lage ist, den Einsatz von konkreten Erhebungsmafinahmen

auf einen bereits hinreichend bestimmten Sachverhalt abzustimmen.'”’ So

16 v gl. Jakob (1999), S. 77.
17 Jakob, a. a. 0., S. 88.
'8 Albrecht in: Borchert (Hrsg.) (2007), S. 54.

19 7u dieser Praxis auch Hanning in: van Knop/Neisser/van Creveld (Hrsg.) (2004), S. 350.

70 Das gilt insbesondere fiir den Zeitpunkt, indem es noch keine hinreichenden Erkenntnisse
iiber bestimmte Gebiete bzw. Themenfelder gibt, insbesondere noch keine tatsdchlichen

Anhaltspunkte fiir den Verdacht gegeniiber einer Person bestehen. Im letztgenannten Fall
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eignet sich im Zeitpunkt der Ungewissheit iiber bestehende Gefahrenlagen vor
allem die Datenerhebung tiber allgemein zugéngliche Quellen (OSINT) dazu,
kontinuierlich sowie als Ein- bzw. Ausgangserhebungsmethode Daten zu
gewinnen und somit das Fundament fiir weitere gegebenenfalls

eingriffsintensivere BeschaffungsmaBnahmen zu bilden.'”!

Stellt man sich also Fille vor, in denen gleich mehrere Erhebungsmethoden
geeignet sind, potentiell relevante Daten {iber einen aufzukldrenden
Sachverhalt zu gewinnen, so liegt die Vermutung nahe, dass der BND
angesichts des Ziels einer ergiebigen kontextualisierten
Informationsgewinnung auf  sidmtliche in Frage kommenden
Erhebungsmalinahmen zuriickgreifen wird. Fiir die Beurteilung der
Geeignetheit der ErhebungsmalBBnahme reicht es hierbei aus, dass durch deren

2 Einer derart

Einsatz das Aufklirungsziel gefordert werden kann.'
schrankenlosen Praxis stehen jedoch sowohl aulerrechtliche als auch rechtliche

Aspekte entgegen.
aa) AuBerrechtliche Aspekte

Nach der grundsitzlichen Frage der tatsdchlichen Geeignetheit einer
Erhebungsmethode hat der BND im Rahmen der Entscheidungsfindung
okonomische Aspekte zu beriicksichtigen. Die Geheimdienste sind
grundsdtzlich danach bestrebt, in groBtmoglicher Form effizient (d.h. schnelle
Datengewinnung unter moglichst geringem finanziellem Aufwand) und effektiv
(d.h. Gewinnung nachrichtendienstlich relevanter Daten unter moglichst
minimalem Risikoeinsatz) zu arbeiten.'” Erweisen sich demnach
unterschiedliche Erhebungsmethoden als gleichermallen geeignet, so hat der
BND im Vorfeld zu iiberpriifen, anhand welcher Erhebungsmethoden er am
schnellsten, sichersten und giinstigsten die erforderlichen Daten gewinnen

174
kann.'”

wire es dem BND etwa moglich auf Antrag eine individuelle und somit im Hinblick auf das
Vorliegen eines gereiften Sachverhaltes zielgerichtete TKU durchzufiihren.

'S0 auch Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1.

12 Vgl. BVerfGE 125, 260 (317 f.) m.w.N.

3 Vgl. Clark (2014), S. 7.

7% Bestitigend hierzu der ehemalige Prisident des BND (1998-2005) August Hanning:
,,Gleichzeitig darf das Verhéltnis zwischen Risiko und Aufwand einerseits und dem Wert der
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Finanziell ist der BND als Bundesoberbehorde abhingig von den Zuschiissen
aus dem Bundeshaushaltsplan. Er hat seine Verwaltungsaufgaben an dem ihm
zur Verfiigung stehenden Budget auszurichten und ist somit im Rahmen der
Entscheidung fiir die Durchfithrung konkreter ErhebungsmaBBnahmen durch die
Hohe des insgesamt zur Verfiigung stehenden Budgets beschrinkt.'”” Die
jingste Entwicklung der Bundeszuschiisse zeigt, dass die Bundesregierung der
Aufkldrung des BND eine immer stirker werdende Bedeutung zukommen
lasst. In den letzten drei Jahren konnte ein erheblicher Etatanstieg des BND
verzeichnet werden.'’® Inwiefern das zugebilligte Budget tatsichlich ausreicht,
dem BND im Rahmen der Entscheidung fiir die Durchfiihrung konkreter
Erhebungsmalinahmen finanzielle Handlungsfreiheit zuzubilligen, ldsst sich
nicht aufklidren. Die Entwicklung legt jedoch die Annahme nahe, dass die
Ausrichtung der finanziellen Zuschiisse aus dem Bundeshaushalt eng mit dem

tatsdchlichen Aufklarungsbedarf des BND zusammenhéangt.

Im Rahmen der Effizienz- und Effektivititsiiberlegungen des BND sind weiter
der Risikoaspekt der jeweiligen ErhebungsmalBnahme sowie der Aspekt der
Schnelligkeit der Datengewinnung von Bedeutung. Besonders risikoreich stellt
sich die Datengewinnung mittels menschlicher Quellen dar (HUMINT). Das
gilt sowohl fiir die im Ausland verdeckt operierenden Mitarbeiter des BND, die
sich bei einer Enttarnung im Ausland in der Regel strafrechtlich zu
verantworten haben, als auch fiir die Adressaten einer nachrichtendienstlichen
Operation, die sich entweder gegeniiber ihrem Heimatland wegen
Landesverrats zu verantworten haben bzw. die Selbstjustiz der benachteiligten
Organisation (z.B. terroristische oder extremistische Organisationen)
befiirchten miissen.'”’” Fiir die Auswahl der geeigneten Erhebungsmethoden
bedeutet dies, dass den technischen Erhebungsmethoden (Bsp.: SIGINT) bzw.
den ErhebungsmaBnahmen, die iiber allgemein zugédngliche Quellen erfolgen

(OSINT) Vorrang zu geben ist, soweit allein hierdurch ein gesichertes und

zu erwartenden Informationen andererseits nicht aus dem Auge verloren werden.” Vgl.
Hanning in: Schreckenberger (Hrsg.) (2005), S. 87.

15 zur Bedeutung des Faktors Geld in der BND-Praxis, vgl. Vorldufiges Stenografisches
Protokoll (NSA-UA) 18/22, S. 16.

176 Etat 2014: 552.590.000 €, vgl. BT-Drs. 18/1825, S. 2.

TV gl. Klocke, in: ES & T 10 (2012), S. 17.
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belastbares Lagebild fiir die politischen Entscheidungstriger moglich ist.'”®
Anderenfalls gilt es dem Quellenschutz oberste Prioritit zuzuschreiben'”® und
die Erhebungsmafinahmen derart aufeinander abzustimmen, dass gefahrliche

Erhebungsmalinahmen auf den dufersten Notfall begrenzt bleiben.

Der Beitrag der jeweiligen ErhebungsmalBnahme zur Schnelligkeit einer
generellen Datengewinnung gewinnt vor dem Hintergrund, dass die
Auftraggeber des BND in der Regel auf eine stets aktuelle und schnelle
Berichterstattung angewiesen sind, um im Bedarfsfall effektiv auf Krisenlagen
reagieren zu konnen, eine besondere Bedeutung. Eine ziigige Einordnung der
gewonnenen Erkenntnisse in das aktuelle Geschehen ist jedoch nur bedingt
moglich, wenn die eigentliche Datengewinnung und die Ubermittlung an die
Bedarfstrager, infolge von manuellen Auswertungsprozessen oder
unregelmiBigen Ubermittlungen durch menschliche Quellen, lingere Zeit in
Anspruch nehmen. In der nachrichtendienstlichen Praxis ist daher der Begriff
der ,,Echtzeitiiberwachung* von aktueller Relevanz. Das Ziel einer solchen
,Echtzeitiiberwachung® besteht darin, Daten im Zeitpunkt der Wiedergabe und
somit ohne wesentliche zeitliche Verzogerung'® auswertbar zu machen.
Entscheidend fiir die Effektivitit der Echtzeitiiberwachung ist dabei nicht
ausschlieBlich die eigentliche Echtzeiterhebung der Daten sondern vielmehr
auch die Moglichkeit der automatisierten Analyse der Daten in Echtzeit. Die
Begriffe ,,Big Data* und ,,Metadaten* sind hierbei von {iibergeordneter

Bedeutung.'™!

Die Entscheidung des BND fiir oder gegen die Durchfiihrung einer
Erhebungsmafinahme héngt danach von mehreren auBlerrechtlichen Aspekten
ab. An erster Stelle steht dabei die Frage, wie unter minimalstem Risikoeinsatz
die grofBtmogliche Menge an Daten gewonnen werden kann, die fiir die
politischen Bedarfstrager von auflen- und sicherheitspolitischer Bedeutung
sind. Echtzeitiiberwachungen gewinnen im Zeitalter der digitalisierten Welt

dabei zunehmend an Bedeutung. Der tatsdchliche Umfang der sich

78 In diesem Sinne auch Rieger in: Gaycken/Kurz (Hrsg.) (2008), S. 58.
" Vgl. Klocke, in: ES & T 10 (2012), S. 17.

180 Bezugnehmend auf die Ausfithrungen zur ,Echtzeitkommunikation bei Sieber in:
Hoeren/Sieber/Holznagel (Hrsg.) (2014), Teil 1, Rn. 116-117.

81V gl. hierzu B. III. 3) ¢) aa) bis ee).
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anschlieBenden  automatisierten  Verarbeitungsprozesse  hingt  dabei
entscheidend von den  verfiigharen  bundesnachrichtendienstlichen
Uberwachungs- und Analyseressourcen ab. Der BND ist im Rahmen der
Ressourcenplanung insoweit auf bedarfsgerechte Zuschiisse aus dem

Bundeshaushalt angewiesen.
bb) Rechtliche Aspekte

Neben den vorbezeichneten auBlerrechtlichen Aspekten, die sich primér an den
Gesichtspunkten der Effizienz und Effektivitéit orientiert haben, hat der BND
bei der Ressourcenplanung rechtliche Faktoren zu beriicksichtigen. Diese sind
im  Bereich des  bundesnachrichtendienstlichen Sicherheitsrechts
einfachgesetzlich geregelt und im Rahmen der bundesverfassungsgerichtlichen
Rechtsprechung konkretisiert worden. Die aus rechtlicher Sicht zu
beriicksichtigenden Aspekte bezwecken den Schutz der durch die
Erhebungsmalinahme betroffenen Personen. Der BND ist verpflichtet, ein
angemessenes Verhdltnis zwischen einer effektiven Datengewinnung und einer
hinreichenden Beriicksichtigung der Personlichkeitsrechte des Betroffenen zu

gewdhrleisten.

Die Ressourcenplanung des BND wird einfachgesetzlich durch den in § 2 Abs.
4 BNDG festgelegten VerhdltnismaBigkeitsgrundsatz beeinflusst. Die Geltung
dieses Grundsatzes erstreckt sich auf simtliche ErhebungsmalBBnahmen, die aus
dem Inland heraus durchgefiihrt werden (§ 1 Abs. 2 Satz 2 BNDG). Der BND
hat vor Durchfiihrung der rein auslandsbezogenen BNDG-SFU nach den §§ 3,
1 Abs. 2 Satz 1 BNDG sowie der grenziiberschreitenden G 10-SFU nach § 5 G
10 grundsitzlich davon Kenntnis zu nehmen, dass die beabsichtigten Eingriffe

in die Privatsphire von Betroffenen auf ein unerldssliches Minimum zu

. . 182
beschrianken sind.

Von mehreren geeigneten Erhebungsmafinahmen ist diejenige auszuwihlen,
die den Betroffenen voraussichtlich am wenigsten beeintrichtigt. Die
Erhebungsmalinahme darf keinen Nachteil herbeifiihren, der erkennbar aul3er

Verhiltnis zu dem beabsichtigten Erfolg steht. Neben der bereits erwdhnten

82 ygl. BT-Drs. 11/4306, S. 61; verweisend auch Mallmann, § 9 BVerfSchG in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10.
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Geeignetheit einer Erhebungsmalnahme hat der BND also dafiir Sorge zu
tragen, dass die ErhebungsmalBnahmen sowohl dem ,Prinzip der
Erforderlichkeit” als auch der ,,Verhdltnismdpigkeit im engeren Sinne* gerecht
werden. Das nachrichtendienstliche ,,Prinzip der Erforderlichkeit” entspricht
nicht dem in § 1 Abs. 2 Satz 1 BNDG festgelegtem Grundsatz der
,Erforderlichkeit zur bundesnachrichtendienstlichen Erkenntnisgewinnung®,
sondern bezieht sich auf die Erforderlichkeit iiber die Wahl eines am wenigsten
beeintrachtigenden Mittels, um die betroffenen Personen nicht unnétig durch
freiheitsbeschrinkende MaBnahmen zu belasten.'®”  Hinsichtlich ~ der
Eingriffsintensitdt staatlich veranlasster ~Erhebungsmaflnahmen ist zu
berticksichtigen, dass heimliche ErhebungsmafBnahmen grundsatzlich zu einer
ErhShung des Gewichts gesetzgeberischer Freiheitsbeeintrichtigung fiihren.'®*
Heimliche ErhebungsmafBnahmen des Staates haben daher stets u/tima ratio zu
bleiben. Aus dem zu beachtenden Prinzip der VerhdltnismaBigkeit im engeren
Sinne folgt dariiber hinaus das Gebot, bereits bei der Ressourcenplanung
darauf hinzuwirken, dass zwischen dem Erhebungszweck wund der
Eingriffsintensitit der jeweiligen Erhebungsmalnahme ein angemessenes
Verhiltnis hergestellt wird. Konkret gilt es zu hinterfragen, unter welchen
Voraussetzungen welche und wie viele Grundrechtstriger, wie intensiven
Beeintriichtigungen ausgesetzt sind.'®® Dabei sind fiir die Zahl der betroffenen
Grundrechtstriger und der Intensitit der jeweiligen Beeintrdchtigung
insbesondere die Streubreite der Erhebungsmafinahme sowie die Gestaltung
der Einschreitschwellen von Bedeutung. Anlasslose bzw.
verdachtsunabhingige Erhebungsmalnahmen sind von hoherer
Eingriffsintensitdt als  anlassbezogene  Erhebungsmafinahmen.'™  Die
Streubreite verdachtsunabhéngiger Erhebungsmalinahmen ist in erheblichem
MaBe dazu geeignet, bei dem Biirger ein Gefiihl des Uberwachtwerdens zu

erzeugen, das die Unbefangenheit des Verhaltens im Bereich der

83 Vgl. w.a. Merten in: Merten/Papier (Hrsg.) (2009), § 68 Rn. 66 m.w.N.

'8 Vgl. BVerfGE 120, 379 (402-403 m.w.N.). Zuriickzufiihren ist dies auf den Umstand, dass
heimliche ErhebungsmafBnahmen priventive Rechtschutzmdglichkeiten faktisch unmoglich
machen und nachtrégliche Rechtsschutzalternativen zumindest erschweren.

185 Vgl. BVerfGE 100, 313 (376).

18 ygl. BVerfGE 120, 378 (402 m.w.N).
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Kommunikation gefihrdet.'®’” Dariiber hinaus hat der BND zu hinterfragen,
welchen Personlichkeitswert die Informationen bei der Erhebung und bei den
nachgelagerten  Verarbeitungs- und Verknilipfungsprozessen erlangen

o 188
konnen.

Ebenfalls gilt es zu beachten, dass das bundesnachrichtendienstliche
Sicherheitsrecht zahlreiche Ubermittlungsvorschriften vorsieht, die es dem
BND ermdéglichen, die gewonnenen Daten in einen neuen Verwendungszweck
zu tberfithren. Hierdurch erfolgt nicht nur eine Ausweitung der Stellen oder
Personen, die tiber die Kommunikation informiert werden, sondern in der
Regel auch eine Zweckédnderung der erhobenen Daten, die unter Umstinden

mit schwereren Folgen verbunden sein kann, als es der Zweck der

urspriinglichen Datenerhebung vorsah.'®’

Die vorbezeichneten Beriicksichtigungsgebote beziehen sich als allgemeine
Rechtsgrundsitze ausdriicklich auf die grenziiberschreitende G 10-SFU (§ 5 G
10) und auf die aus dem Inland heraus erfolgende BNDG-SFU der rein
auslandsbezogenen TK-Beziehungen (§§ 3, 1 Abs. 2 Satz BNDG). Fiir die G
10-SFU haben sich dariiber hinausgehend restriktive Vorgaben entwickelt, die
der besonderen Eingriffsqualitit der SFU im Anwendungsbereich des Art. 10
GG Rechnung tragen. Zu diesen gehort namentlich die ausdriickliche
gesetzliche Konkretisierung der relevanten Aufklirungszwecke,' ein die SFU

. 191
konkretisierendes Vorabverfahren,

eine quantitative Beschrdinkung der
SFU'* sowie eine externe und unabhdingige Kontrolle durch ein den
gerichtlichen Rechtsweg ersetzendes hinreichend wirksames
Ersatzkontrollorgan (G 10-Kommission)'”>. Die Anordnung der G 10-SFU
erfordert in diesem Sinne einen betrdchtlichen Begriindungsaufwand des
BND'"™* und unterliegt der priventiven RechtmiBigkeitskontrolle der G 10-

195

Kommission . Es bedarf im Rahmen des Anwendungsbereichs des Art. 10

GG danach auf Behordenebene einer  verstirkten  rechtlichen

%7y gl. BVerfGE 107, 299 (328).

'8 ygl. BVerfGE 120, 378 (402).

% vgl. BVerfGE 100, 313 (360).

0ygl. § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10.
Plvgl. §§ 5 Abs. 1 Satz 2,9, 10 G 10.

2 vgl. § 10 Abs. 4 Satz 3, Satz 4 G 10.
3 vgl. § 15 G 10.

¥4 Vgl. § 9 Abs. 3 G 10.

5 vgl. § 15 Abs. 5 Satz 1 G 10.
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Auseinandersetzung beziiglich des Vorliegens der rechtlichen Voraussetzungen
der SFU. Der besonderen Eingriffsintensitit der ErhebungsmaBnahme wird
somit auf der Anwendungsebene besonders Rechnung getragen. Hierin
unterscheidet sich die G 10-SFU von der aus dem Inland heraus erfolgenden
BNDG-SFU der rein auslandsbezogenen TK-Beziehungen, deren
Durchfiihrung, abgesehen von dem aus § 2 Abs. 4 BNDG resultierenden
Grundsatz iiberwiegend anhand des Effektivititsgedankens beurteilt wird. Das
gilt angesichts der bestehenden Gesetzessystematik noch stirker fiir die
satellitengestiitzte BNDG-SFU, die auf Grundlage der , Weltraumtheorie*
allein auf die allgemeine Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG gestiitzt
wird und nicht an den aus Art. 2 Abs. 4 BNDG resultierenden Grundsatz
gebunden ist. Indes hat auch fiir die satellitengestiitzte BNDG-SFU ein
unabdingbarer, verfassungsrechtlicher Schutzstandard, der im Vorfeld einer
strategischen Beschrankungsmafinahme durch den BND zu beriicksichtigen ist,
Giltigkeit zu Dbeanspruchen. Der BND bleibt auch in dieser
Uberwachungskonstellation an die allgemeine Rechtsordnung (Art. 20 Abs. 3
GG)"° und das UbermaBverbot, an die Rechtsschutzgarantie (Art. 19 Abs. 4
Satz 1 GG) sowie an die Menschenwiirdegarantie (Art. 1 Abs. 1 GG)

gebunden.'”’

Der BND hat bei der Auswahl und Verwendung der geeignet erscheinenden
Erhebungsmalinahmen somit den VerhéltnismaBigkeitsgrundsatz zu beachten.
Heimliche Erhebungsmafinahmen haben zu unterbleiben, wenn die auflen- und
sicherheitspolitisch ~ bedeutsame  Erkenntnisgewinnung  iiber  offene
Erhebungsmalinahmen oder iiber allgemein zugéngliche Quellen bzw. durch
Auskunftersuchen'® erreicht werden kann. Bei der SFU handelt es sich im
Anwendungsbereich des Art. 10 GG um eine besonders eingriffsintensive
Beschrdnkungsmafinahme, fiir deren Einsatz es einer besonderen, rechtlich
nachvollziehbaren Begriindung bedarf. Der Einsatz der BNDG-SFU kann nach
der gegenwirtigen Gesetzessystematik demgegeniiber iiberwiegend durch das

Kriterium der Effektivitét gerechtfertigt werden kdnnen.

1% Soweit diese bei rein auslandsbezogenen UberwachungsmaBnahmen im Ausland Geltung
beanspruchen kann.

7 Vgl. Gusy (2015), S. 71 ff.; in diesem Sinne auch Lampe, in: NStZ 7 (2015), S. 371;
Graulich (2015), S. 50.

%8 ygl. hierzu die Regelfeststellung des § 9 Abs. 1 Satz 2 Hs. 2 BVerfSchG.
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g) Zwischenergebnis

Nach alldem ist festzuhalten, dass der BND sowohl iiber heimliche als auch
iiber offen durchgefiihrte ErhebungsmaBnahmen eine kontextualisierte
Informationssammlung zum Zwecke der auBen- und sicherheitspolitisch
bedeutsamen Erkenntnisgewinnung betreibt. Die interne Ressourcenplanung
des BND wird hierbei durch auBlerrechtliche und rechtliche Faktoren
beeinflusst. Die Durchfiihrung heimlicher Erhebungsmafinahmen hat ultima
ratio zu bleiben. Zugleich stellt die heimliche Datenerhebung in vielen Fillen
ein wichtiges Instrument zur auBlen- und sicherheitspolitisch bedeutsamen
Erkenntnisgewinnung dar. Die SFU stellt im Anwendungsbereich des Art. 10
GG eine besonders eingriffsintensive ErhebungsmafBnahme, fiir deren
Durchfiihrung es einer besonderen verfassungsrechtlichen Rechtfertigung
bedarf. Der Anwendungsbereich des Art. 10 GG ist nach der BND-internen
Rechtsansicht lediglich in Fillen der grenziiberschreitenden G 10-SFU (§ 5 G
10) erdffnet. Die Rechtsgrundlage fiir die rein auslandsbezogene SFU ergibt
sich ausschlieBlich aus dem bundesnachrichtendienstlichen Fachgesetz
(BNDG). Entsprechend der BNDG-immanenten Gesetzessystematik ergibt sich
die einschligige Rechtsgrundlage fiir die rein auslandsbezogenen SFU-
Konstellationen {iber eine Feststellung des Erhebungsortes. Die von
staatsfreien Gebieten (Weltall, Hohe See) oder vom Ausland ausgehende
BNDG-SFU kann nach der derzeitigem Gesetzesverstindnis allein auf
Grundlage der allgemeinen Aufgabennorm (§ 1 Abs. 2 Satz 1 BNDG) erfolgen.
Der BND vertritt fiir die satellitengestiitzte rein auslandsbezogene BNDG-SFU
die sog. ,,Weltraumtheorie*. Fiir die aus dem Inland heraus erfolgende rein
auslandsbezogene BNDG-SFU ist demgegeniiber der Anwendungsbereich der
speziellen Befugnisnormen der §§ 2 ff. BNDG erdffnet. Als einschliagige
Rechtsgrundlage kommen allein die §§ 3, 1 Abs. 2 BNDG in Betracht. Nach
der BND-internen Rechtspraxis fallen rein auslandsbezogene TK-Beziehungen
nicht unter den Schutzbereich des Art. 10 Abs. 1 GG. Rein auslandsbezogene
TK-Beziehungen unterliegen demnach einem deutlich geringeren

grundrechtlichen Schutzstandard als grenziiberschreitende TK-Beziehungen.
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3) Prozess der Auswertung

Nach § 1 Abs. 2 Satz 1 BNDG ist der BND nicht nur berechtigt, die fiir die
Auslandsaufklarung erforderlichen Informationen zu sammeln, sondern diese

auch auszuwerten.

Auf Grundlage der Begriffsbestimmungen des BDSG handelt es sich bei der
LyAuswertung um eine Untergliederung des datenschutzrechtlichen Begriffs
der , Nutzung“ aus § 3 Abs. 5 BDSG."”” Nach diesem Verstindnis wire der
Aufbau des Intelligence-Zyklus durch jeweils eigenstindige Phasen der
»Verarbeitung® und ,Nutzung® darzustellen, wobei der Prozess der
»2Auswertung® innerhalb der letztgenannten Phase zu beriicksichtigen wiére.

Vorliegend wird eine andere Zuordnung gewéhlt.

Entsprechend der von § 1 Abs. 2 Satz 1 BNDG vorgenommenen Zweiteilung
in die Prozesse ,,Sammeln® und ,,Auswerten” zur Erkenntnisgewinnung iiber
das Ausland werden die Begriffe ,,Verarbeiten und ,,Nutzen* dem Oberbegriff
Auswerten“ zugeordnet.*’ Angekniipft wird damit an das Begriffsverstindnis
von Borgs, der unter dem nachrichtendienstlichen Prozess der Auswertung all
das zusammenfasst was geeignet und erforderlich ist, um die gesammelten

Informationen ihrem Zweck zuzufiihren.?"!

Die speziellen Befugnisse zur Verarbeitung und Nutzung nach den §§ 2 bis 6
und 8 bis 11 BNDG finden nach § 1 Abs. 2 Satz 2 BNDG grundsatzlich nur in
Féllen Anwendung, in denen die ErhebungsmafBnahme im Geltungsbereich des
BNDG stattgefunden hat. Offen bleibt das Anwendungserfordernis der
speziellen Befugnisnormen in Fillen, in denen die personenbezogenen Daten
im Weltall, auf Hoher See oder im Ausland erhoben (BNDG-SFU) und
anschliefend im Inland verarbeitet oder genutzt werden. Entscheidend ist, ob
die nachfolgende Datenverarbeitung als Fortsetzung des anfinglichen

Erhebungsaktes einzustufen ist oder aber als eine eigenstdindige, von dem

9 Vgl. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), § 3 Rn. 195; Buchner, § 3 BDSG in:
Taeger/Gabel (Hrsg.) (2013), § 3 Rn. 42; Schild, § 3 BDSG in: Wolff]Brink (Hrsg.) (2013),
Rn. 92.

2986 auch Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 37.

2% vgl. Borgs-Maciejewski, § 3 BVerfSchG in: Borgs-Maciejewski/Ebert (Hrsg.) (1986), § 3
BVerfSchG Rn. 29.
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Erhebungsakt unabhdngige, Mafinahme angesehen wird.*"*

Im ersteren Falle
kdmen die speziellen Befugnisnormen des BNDG im Rahmen des
Auswertungsprozesses nicht zur Anwendung, mit der Folge, dass die
Verarbeitung und Nutzung ausschlieflich auf Grundlage der allgemeinen
Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG erfolgen konnte. Im letzteren
Falle kdmen die §§ 2 bis 6 und 8 bis 11 BNDG uneingeschrinkt zur

Anwendung.

Uber diesen Problemkreis steht die Erkenntnis, dass eine allein auf Grundlage
der allgemeinen Aufgabennorm erfolgende personenbezogene
Datenauswertung von vornherein unzuldssig wire, wenn eine generelle
Grundrechtsbindung auch im Rahmen rein auslandsbezogener SFU-
Konstellationen anzunehmen ist. Der an die Datenauswertung zu stellende
grundrechtliche ~ Schutzstandard  hinge dann vom  Umfang der
bundesnachrichtendienstlichen Grundrechtsbindung in reinen
Auslandskonstellationen ab, der wegen des reinen Auslandsbezugs der
Erhebungsmafinahme gegeniiber den inlandsbezogenen
Sachverhaltskonstellationen eingeschrinkt sein konnte

(,,Grundrechtsminderung*).**

Unabhingig hiervon werden im Folgenden die Auswertungsprozesse der
»Verarbeitung® und ,,Nutzung® begrifflich erlautert. Unerwihnt bleiben die
Befugnisse zur Ubermittlung bzw. Weitergabe der erhobenen Daten,*’* da die
Ubermittlung der gewonnenen Daten nach dem Gesetzestext, wie sich an
spiterer Stelle zeigen wird,””> nicht notwendigerweise eine vorherige
Verarbeitung in Sachen einer Auswertung voraussetzt. Im Anschluss daran
werden die sich aus der Digitalisierung des Nachrichteniibertragungssektors
ergebenden Erneuerungen der bundesnachrichtendienstlichen

Auswertungspraxis vorgestellt.

22 Vgl. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 48. Vorzugswiirdig
ist es, in der inldndischen Datenauswertung einen reinen Fortsetzungsakt der rein
auslandsbezogenen Datenerhebung zu erblicken, vgl. hierzu D. I. 2 ¢).

203 Vgl. hierzu ausfiihrlich unter D.

2% Nach § 3 Abs. 4 BDSG wire die ,,Ubermittlung* eine Phase der Verarbeitung.

2% Vgl. hierzu B. I11. 4).
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a) Verarbeitung

Nach der Legaldefinition des § 3 Abs. 4 BDSG umfasst die Verarbeitung das
Speichern, Verindern, Ubermitteln, Sperren und Léschen personenbezogener

Daten. Die fiir die Verarbeitungsprozesse relevanten Befugnisse des BND

befinden sich in den §§ 4, 5, 9 und 12 BNDG sowie §§ 1, 6, 7 und 7a G 10.2°°

Nach § 4 Abs. 1 BNDG darf der BND personenbezogene Daten nach § 10
BVerfSchG speichern, verdndern und nutzen, soweit es zur Erfiillung seiner
Aufgaben erforderlich ist.”*” § 1 Abs. 1 G 10 fiihrt aus, dass der BND zu den in
§ 1 Abs. I Nr. 1 und 2 G 10 benannten Zwecken berechtigt ist, die TK zu
iberwachen und aufzuzeichnen. Unter ,,Aufzeichnung® ist jede Form der
Archivierung auf magnetischen und optischen Datentrigern oder sonstigen,
sich erst im Laufe der weiteren technischen Entwicklung ergebenden,
Speichermedien zu verstehen.””® Die Bezugnahme des § 1 Abs. 1 G 10 auf die
bundesnachrichtendienstliche Befugnis zur Aufzeichnung legitimiert den BND

demnach auch zur Speicherung von sog. G 10-Daten.

Unter ,,Speichern® versteht man nach § 4 Abs. 4 Satz 2 Nr. 1 BDSG das
,Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentrdger zum Zwecke ihrer weiteren Verarbeitung oder Nutzung“. Zu
trennen sind die Elemente des ,,Erfassens und ,, Aufnehmens® von der
Datenerhebung, obwohl beide Schritte in der Regel zeitlich nicht weit
auseinanderliegen bzw. in einem Zug vollzogen werden.*”” Eine Speicherung
liegt nur dann vor, wenn die ,,Daten zum Zwecke ihrer weiteren Verarbeitung
oder Nutzung* auf einem Datentriger fixiert werden. Unerheblich ist, ob eine
weitere Verarbeitung oder Nutzung gewlinscht und direkt angestrebt wird oder
ob die Daten nur fiir den Fall, dass sie benétigt werden, festgehalten werden.?'
Die Speicherung hat auf einem Datentrdger zu erfolgen. Ein Datentréger ist

jedes Medium auf dem Daten lesbar festgehalten und wiedergewonnen werden

2 Auf die fiir die Ubermittlung relevanten Befugnisse (§§ 9, 12 BND; §§ 7, 7a G 10) wird an
dieser Stelle nicht ndher eingegangen.

278 4 Abs. 2 BNDG enthilt Restriktionen fiir die Speicherung, Verdnderung und Nutzung
personenbezogener Daten iiber Minderjahrige. Diese Vorschrift bleibt im weiteren Verlauf
unberiicksichtigt.

2% val. Roggan, § 1 G 10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 14.

29 vel. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), § 3 Rn. 116.

219y gl. hierzu Dammann, a. a. O., Rn. 120-122 m.w.N..
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. 211
konnen.

Darunter fallen insbesondere Disketten, Magnetplatten sowie
Schreibpapier.”'? Die Speicherungsdauer ist sowohl fiir die BNDG-Daten als
auch fir die G 10-Daten auf das fiir die bundesnachrichtendienstliche
Aufgabenerfiillung erforderliche Mall zu beschranken. Das ergibt sich
einerseits aus dem Verweis des § 4 Abs. 1 BNDG auf § 10 BVerfSchG*",
andererseits aus § 6 Abs. 1 Satz 1 G 10, wobei fiir die G 10-Daten wesentlich
engere Uberpriifungspflichten vorgesehen sind. So hat der BND nach § 6 Abs.
1 Satz 1 G 10 unverziiglich®'* und sodann in Abstinden von héchstens sechs
Monaten zu priifen, ob die erhobenen personenbezogenen Daten im Rahmen
seiner Aufgaben allein oder zusammen mit bereits vorliegenden fiir die Zwecke

des § 5 Abs. 1 Satz 3 G 10 erforderlich sind. Fiir die BNDG-Daten gilt

demgegeniiber eine Priiffrist von zehn Jahren.*"’

Eine ,,Verdnderung® liegt vor, wenn bereits gespeicherte Daten durch eine
Aufbereitung oder Verkniipfung mit anderen Daten einen neuen

Informationsgehalt bekommen.'¢

Hierunter féllt das inhaltliche Umgestalten
ebenso wie das Verkniipfen von personenbezogenen Daten aus verschiedenen
Quellen, soweit hierdurch ein veridnderter Informationsgehalt der Daten erzeugt
wird.”"” Eine Verinderung kann auch dann vorliegen, wenn die Daten im Falle
einer Verkniipfung nicht verdndert werden, jedoch durch den neuen
Zusammenhang in einem neuen Kontext stehen.”'® Insoweit muss die erzeugte

Gesamtinformation jedoch eine andere sein als die Summe der

Teilinformationen.?"”

Nach § 5 BNDG ist der BND zur ,,Berichtigung®, ,,Loschung® und ,,Sperrung*
personenbezogener Daten berechtigt und verpflichtet. Nach § 6 Abs. 1 Satz 2 —
7 G 10 bestehen &dhnliche Verpflichtungen hinsichtlich der erhobenen

personenbezogenen G 10-Daten.

'vgl. Dammann, a. a. O., Rn. 118.

212 vgl. Dammann, a. a. O..

2 ygl. § 10 Abs. 3 BVerfSchG.

2% Ohne jede Verzdgerung, die sich nicht aus sachlichen (tatsichlichen oder rechtlichen)
Griinden rechtfertigen lasse®, vgl. BVerwGE 45, 51 ( 63 f.).

23ygl. § 5 Abs. 1 BNDG i.V.m. § 12 Abs. 3 Satz 1 BVerfSchG.

21y gl. Buchner, § 3 BDSG in: Taeger/Gabel (Hrsg.) (2013), § 3 Rn. 30.

"'vgl. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 135.

218 ygl. Schild, § 3 BDSG in: Wolff]Brink (Hrsg.) (2013), Rn. 65.

¥ vel. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 135.
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Eine ,Berichtigung“ von in Dateien oder Akten gespeicherten
personenbezogenen Daten hat nach § 5 Abs. 1 und 2 BNDG i.V.m. § 12 Abs. 1
BVerfSchG zu erfolgen, wenn die BNDG-Daten unrichtig sind. Das ist der Fall
wenn die Information, welche die einzelnen Angaben iiber die personlichen
oder sachlichen Verhiltnisse des Betroffenen vermittelt, nicht mit der Realitét

220 1n diesem Fall miissen die in Dateien oder Akten

iibereinstimmt.
gespeicherten personenbezogenen Daten durch eine inhaltliche Umgestaltung
der gespeicherten Daten (Verinderung) wieder in Ubereinstimmung mit der

Realitit gebracht werden.”*!

Eine ,,Loschung® der in Dateien gespeicherten personenbezogenen Daten hat
nach § 5 BNDG i.V.m. § 12 Abs. 2 BVerfSchG zu erfolgen, wenn ihre
Speicherung unzuldssig war oder ihre Kenntnis fiir die Aufgabenerfiillung des
BND nicht mehr erforderlich ist. G 10-Daten sind nach § 6 Abs. 1 Satz2 G 10
unter Aufsicht eines Bediensteten, der die Befdhigung zum Richteramt hat, zu
16schen, wenn sie im Rahmen der bundesnachrichtendienstlichen Aufgaben
allein oder zusammen mit bereits vorliegenden Daten fiir die in § 5 Abs. 1 Satz
3 G 10 bestimmten Zwecke nicht mehr erforderlich sind und auch nicht fiir
eine Ubermittlung an andere Stellen bendtigt werden. Eine Loschung hat zu
unterbleiben, wenn hierdurch schutzwiirdige Interessen des Betroffenen®*”
beeintriachtigt wiirden oder wenn die G 10-Daten fiir eine Mitteilung an den
Betroffenen nach § 12 Abs. 2 G 10 bzw. fiir eine gerichtliche Nachpriifung der
RechtmiBigkeit der BeschrinkungsmalBnahme von Bedeutung sein kdnnen.
Nach § 6 Abs. 1 Satz 3 G 10 ist die Loschung fiir die sog. G 10-Daten zu
protokollieren. Nach der Legaldefinition des § 3 Abs. 4 Satz 2 Nr. 5 BDSG ist
,Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.
Erforderlich ist eine Mallnahme, die irreversibel bewirkt, dass eine Information

nicht linger aus gespeicherten Daten gewonnen werden kann.”*’ Die

220 ygl. BVerwGE, 120, 188 (190).

21 'vgl. Mallmann, § 12 BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 6.

2ygl. § 5 Abs. 1i.V.m. § 12 Abs. 2 Satz 2 BVerfSchG, Beispicle bei Mallmann, a. a. O., Rn.
10.

2 Beispiele bei Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 177 ff.
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Kenntnisnahme des den Daten innewohnenden Informationsgehalts muss dem

BND unméglich werden.”*

Eine ,,Sperrung® der in Dateien oder Akten gespeicherten personenbezogenen
Daten hat zu erfolgen, wenn eine Loschung aus den zuvor benannten Griinden
zu unterbleiben hat. Die personenbezogenen BNDG-Daten diirfen in diesen
Fillen nur noch mit Einwilligung des Betroffenen iibermittelt werden.””
Gesperrte G 10-Daten diirfen ausschlieBlich zu den Zwecken verwendet
werden, aufgrund derer eine Loschung zu unterbleiben hatte (§ 6 Abs. 1 Satz 7
G 10). Unter einer ,,Sperrung® versteht man nach § 3 Abs. 4 Satz 2 Nr. 4
BDSG das ,,Kennzeichnen gespeicherter personenbezogener Daten, um ihre
weitere Verarbeitung oder Nutzung einzuschrinken®. Es geht im Rahmen einer
Sperrung demnach entscheidend darum, den jeweiligen Sachbearbeitern oder
automatisierten Verarbeitungsprogrammen den kiinftigen Verarbeitungs- und
Nutzungsumfang der erhobenen personenbezogenen Daten vorzugeben.**®
Hierzu sind die Daten bzw. Datensédtze mit einem Vermerk zu versehen, der
geeignet ist, dem BND die angeordnete Verarbeitungs- und
Nutzungsbeschrinkung auch tatsichlich anzuzeigen.””’ In der Praxis wird die
eingeschrinkte Nutzbarkeit der personenbezogenen Daten im Falle von
Datentrdgern z.B. iiber Zugriffsrechte gewéhrleitstet, bei schriftlichen

Unterlagen z.B. durch die Verwahrung in einem nicht allgemein zugénglichen

Archiv.*®

Nach Feststellung der Erforderlichkeit der im Rahmen der SFU nach § 5 G 10
erhobenen personenbezogenen Daten, sind die verbleibenden Daten nach § 6
Abs. 2 Satz 1 G 10 als G 10-Daten zu kennzeichnen. Dies soll entsprechend
dem Gedanken der Zweckbindung der Daten gewéhrleisten, dass auch nach
einer Ubermittlung der Daten erkennbar bleibt, dass es sich um Daten handelt,

die iiber Eingriffe in das Fernmeldegeheimnis erhoben wurden.**

24 vgl. Dammann, a. a. O., Rn. 183.

3 ygl. § 5 Abs. | BNDG i.V.m. § 12 Abs. 2 Satz 4 BVerfSchG.

220 vgl. Dammann, a. a. O., Rn. 165.

21vgl. Dammann, a. a. O., Rn. 166.

8 ygl. Roggan, § 6 G 10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 6.
22 ygl. BVerfGE 100, 313 (360 f.).
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b) Nutzung

Nach der hier vorgenommenen Einordnung der im Rahmen des Intelligence-
Zyklus relevanten Begriffe fillt die ,,Nutzung™ der erhobenen
personenbezogenen Daten als ein eigenstindiger Teilbereich in den
bundesnachrichtendienstlichen Auswertungsprozess. Die Befugnis des BND
zur konkreten Nutzung der erhobenen personenbezogenen Daten resultiert u.a.

aus § 4 Abs. 1 und 2 BNDG und § 6 Abs. 3 G 10.

Nach der Legaldefinition des § 3 Abs. 5 BDSG versteht man unter ,,Nutzen*
jede Verwendung personenbezogener Daten, soweit es sich nicht um
»Verarbeitung“  handelt. Entscheidend fir die Einordnung der
Datenverwendung als eine Datennutzung ist die konkrete Nutzung des

2% Ein Nutzen

personenbezogenen Informationsgehalts der erhobenen Daten.
der erhobenen personenbezogenen Daten liegt demnach bei jedem Gebrauch
bzw. bei jedem Arbeiten mit diesen Daten vor,”' solange die Art der

Datenverwendung keiner Phase der Datenverarbeitung zugeordnet werden

232
kann°.

So liegt ein konkretes Nutzen der in den Daten enthaltenen Informationen
seitens des BND etwa in der Analyse, Aufbereitung und dem Vergleich der
beschafften Einzelinformationen mit dem Informationsaufkommen aus offenen
Quellen vor®®® oder aber auch in dem Fertigen von konkreten Erkenntnis- bzw.
Lagebildern fiir die jeweiligen Bedarfstrager. Unter die Nutzung fillt demnach
auch der in § 6 Abs. 3 G 10 geregelte Metadatenabgleich, mit dem der BND
auf Antrag die durch eine G 10-SFU erhobenen Daten in einem automatisierten
Verfahren mit bereits vorliegenden Rufnummern oder anderen Kennungen
abgleichen darf, um die Relevanz der erfassten TK-Vorginge festzustellen.
Genutzt werden alle bereits vorliegenden Rufnummern oder anderen
Kennungen, die zu einem ,Treffer gefiihrt haben und somit zur

bundesnachrichtendienstlichen Relevanzfeststellung beitragen.”*

2Yvel. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), § 3 Rn. 189.

21 vl. Schaffland/Wiltfang, BDSG - Kommentar (2014), § 3 Rn. 106.

2 ygl. Buchner, § 3 BDSG in: Taeger/Gabel (Hrsg.) (2013), § 3 Rn. 42.

233 Abgleich®, Schild, § 3 BDSG in: WolfflBrink (Hrsg.) (2013), Rn,. 92.

2% yerallgemeinernd Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 192.
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¢) Auswertungspraxis der Neuzeit

Eine effektive bundesnachrichtendienstliche Auswertung der erhobenen
personenbezogenen Daten setzt die ,,Uberpriifung der Erforderlichkeit der
personenbezogenen Daten zur eigenen Aufgabenerfiillung™ voraus. Die
Erforderlichkeitspriifung®> muss sowohl im Rahmen der Verarbeitungs- als
auch im Rahmen der konkreten Nutzungsphase vorgenommen werden. So
ergibt sich aus § 4 Abs. 1 BNDG fiir die Speicherungs-, Veranderungs- und
Nutzungsbefugnis des BND, dass diese nur insoweit zuldssig ist, als dass sie
fir die Erfillung seiner Aufgaben erforderlich ist. Eine Loschung hat zu
erfolgen, wenn die personenbezogenen Daten fiir die Aufgabenerfiillung des
BND (§ 5 Abs. 1 BNDG i.V.m. § 12 Abs. 2 Satz 1 BVerfSchG) bzw. fiir die in
§ 5 Abs.1 Satz 3 Nr. 1 bis 8 G 10 bezeichneten Zwecke nicht mehr erforderlich

sind.

Eine sachgerechte Vornahme der Erforderlichkeitspriifung zur eigenen
Aufgabenerfiillung setzt eine tatsdchliche und umfassende Kenntnis des
Informationsgehalts der erhobenen Daten voraus, um verldssliche
Beurteilungen im Hinblick auf den von der Bundesregierung erteilten
Aufkldrungsauftrag  erteilen zu  konnen.  Entscheidend fiir  die
Erforderlichkeitspriifung des BND ist danach die Lesbarkeit der gesammelten
Informationen. Angesichts des im Zeitalter der Digitalisierung immer groBer
werdenden und den Sicherheitsdiensten zur Verfligung stehenden
Datenvolumens geht es dabei primdr um die Frage, wie man anhand der in
vielfaltiger Weise (,,Variety™) zur Verfligung stehenden Datenmengen
(,,Volume*) in moglichst kurzer Zeit (,,Velocity*) moglichst grofBe
Erkenntnisgewinne — gewihrleisten kann  (,Big Data).”® Manuelle
Analyseprozesse durch Mitarbeiter des BND sind schon auf Grund der

Vielzahl der potentiell auszuwertenden Rohdatenstrome auf einer ersten Stufe

3 Das Regelungselement der Erforderlichkeit ist an dieser Stelle nicht mit dem aus dem

VerhédltnismaBigkeitsgrundsatz resultierenden Erforderlichkeitsprinzip zu verwechseln. Es
geht vorliegend allein um die Frage, ob der Verarbeitungsprozess zur Erkenntnisgewinnung
iber das Ausland nétig ist, ohne dass hierbei in Betracht kommende Alternativen
beriicksichtigt werden. Vgl. Albers (2005), S. 516-517; Trute in: Rofinagel (Hrsg.) (2003), S.
178 Rn. 43.

2% Diese Frage stellt sich insbesondere fiir die iiberwiegend in ,,Eigenregie durchfiihrbare rein

auslandsbezogene BNDG-SFU.
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des Auswertungsprozesses wenig effektiv. In der Praxis wird man fiir eine
Vorauswertung (Vorabfilterung) der Rohdatenstrome daher zunehmend auf
automatisierte Analyseverfahren zuriickgreifen. Uber Algorithmen werden
Daten aus unterschiedlichen Quellen miteinander kombiniert und zueinander in
Beziehung gesetzt, um eventuell darin enthaltene Muster oder
Querverbindungen zu erkennen.””’ Die iiber die automatisierte Analyse als
potentiell verdachtig ausgewiesenen Daten konnen anschlieBend durch speziell
ausgebildete Analysten einer genaueren Beobachtung unterzogen werden und
in Abhidngigkeit von ihrer Bedeutung fiir die bundesnachrichtendienstliche

Aufgabenerfiillung entweder verworfen oder weiter verarbeitet werden.”®
aa) Ausgangspunkt Digitalisierung

Ausgangspunkt der automatisierten Analyseverfahren war die durch die
Digitalisierung des Nachrichtentibertragungssektors ermoglichte
Maschinenlesbarkeit der iibertragenen Daten. Digitale Kommunikation erfolgt
einheitlich auf Grundlage eines computerlesbaren Signalfolgenaustausches
(sog. Bindrcodes), der typischerweise durch die Zustinde 0 und 1 symbolisiert
wird.”** Heutzutage werden nahezu simtliche TK-Beziehungen aus dem
Festnetz, vom Handy und iiber das Internet digital iibertragen.”*” Die Griinde

! sind vielschichtig.

fiir die explosionsartige Zunahme digitaler Datenbestinde
Einen Beitrag leistet unter anderem die Entwicklung in Richtung einer
vollstindigen Netzkonvergenz,*** die einen netziibergreifenden Datenaustausch
ermoglicht, ohne dass es hierflir auf die der Kommunikationen zu Grunde
liegenden Netzwerktechnologien ankommt. Von Bedeutung ist insbesondere

auch die zunehmende Konzentration der Kommunikation auf das Internet.’*

Das World Wide Web hat sich in der Vergangenheit zu einer universell

31vgl. Waidner (2014) S. 16.
28 yal. Gaycken (2014), S. 3.
9 ygl. Meinel/Sack (2009), S. 11.

% Fiir die durchgingig digitale Ubertragungsform internationaler TK, vgl. BT-Drs. 14/5655,

S. 17; vgl. auch Schaar (2014), S. 68 sowie Lochmann (2002), S. 23.

' ygl. Meinicke in: Taeger (Hrsg.) (2014), S. 183.

2 7Zur Netzkonvergenz, vgl. Kiipper in: Hess (Hrsg.) (2007), S. 186; Xavier/Ypsilanti in:

Klumpp et al. (Hrsg.) (2009), S. 50 ff..
*3 Das Internet iibertrigt Daten zwischen Computersystemen. Es ist ein Netzwerk von
samtlichen Netzwerken weltweit, die durch Kabel, Funknetze oder Satellitenstrecken

verbunden sind, ausfiihrlich Bonnekoh (2007), S. 26 ff..
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genutzten Kommunikationsinfrastruktur entwickelt, das heute nahezu fiir jede
elektronische Kommunikation genutzt werden kann und vor allem im
Weitverkehrsbereich zur Uberwindung groBer rdumlicher Distanzen eine groB3e

2% Im Jahre 2013 wurde das im Internet kursierende

Bedeutung besitzt.
Datenvolumen auf 1,9 Zettabyte (ZB) geschétzt, wobei von einer jéhrlichen
Steigerungsrate hinsichtlich der verfiigbaren Daten von 50 % ausgegangen

3 Nicht umsonst steht das Internet auch im Mittelpunkt der

wurde.
elektronischen nachrichtendienstlichen Uberwachung.** Zentrale
Angriffspunkte sind sdmtliche Stellen {liber die typischerweise ein grofBes
Datenvolumen abgegriffen werden kann, insbesondere die sog. ,Internet
Exchange Points* (IXP) sowie die einzelnen Ubertragungswege selbst

(Tiefseekabel, Satellitenverbindungen, Uberlandkabel, Richtfunkstrecken).**’
bb) Big Data

Der Begriff ,,Big Data* wird hdufig im Zusammenhang mit seiner Bedeutung
fiir die wirtschaftliche Unternehmensplanung verwendet. So kann die
Auswertung grofler Datenmengen etwa dazu beitragen, dass Unternehmen
fundiertere Entscheidungen treffen, indem Marktpotentiale und das
Kundenverhalten tiiber die sog. ,Big Data-Losung“ besser abgeschétzt

**% Die Bedeutung von ,,Big Data“ erstreckt sich jedoch nicht allein auf

werden.
eine wirtschaftliche Komponente. Vielmehr konnen die Vorteile von ,Big
Data-Losungen™ in verschiedenen Bereichen genutzt werden. Als ein
Phidnomen und inzwischen fester Bestandteil der gesellschaftlichen Praxis ist
,Big Data“ in einem bereichsiibergreifenden Sinne zu verstehen. Das ist auch
der Grund dafiir, warum sich der Begriff ,,Big Data“ einer exakten Definition

249

entzieht.” ,,Big Data® ist ein Begriff, dessen Sinnzuschreibung nicht allein auf

die Daten selbst begrenzt bleibt, sondern die Praxis der Datenspeicherung, die

hierfiir erforderlich werdenden Analysewerkzeuge und die Verwendung von

250

,»Big-Data Losungen® fiir soziale Zwecke gleichermaBBen umfasst.”" ,Big

M Vel. Waidner (2014), S. 9.

3 ygl. Weichert, in: ZD 6 (2013), S. 252.

46 vgl. Vorldufiges Stenografisches Protokoll 18/22, S. 19; Schaar (2014), S. 71.
*'Vgl. Waidner (2014), S. 14.

8 yol. Helbing, in: K&R 3 (2015), S. 145.

¥ ygl. auch Schefzig in: Taeger (Hrsg.) (2014), S. 109.

2 ygl. Trute, in: Journal of Law & Economic Regulation 1 (2015), S. 63.
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Data“ beschreibt demnach einen Prozess, bei dem grole Datenmengen
verfligbar gemacht und ausgewertet werden, um hieraus jeweils einen
spezifischen Nutzen zu ziehen. Im Mittelpunkt steht demnach insbesondere die
Zielrichtung der jeweiligen ,,Big Data-Anwendung®. Diese kann unter
Beriicksichtigung  des  thematischen = Kontextes ihrer Verwendung

unterschiedlich definiert sein.

Im Kontext der bundesnachrichtendienstlichen Auslandsaufkldrung steht ,,Big
Data“ fiir die Sammlung und mit hoher Geschwindigkeit vorgenommene
Analyse einer groBBen und vielfdltigen Datenmenge, die das Ziel verfolgt, einen
moglichst fundierten und aussagekriftigen auBlen- und sicherheitspolitisch

bedeutsamen Erkenntnisgewinn iiber das Ausland zu erzielen.”"

Wihrend es fiir den bundesnachrichtendienstlichen ,,Sammlungsprozess®
entscheidend darauf ankommt, an den richtigen Stellen ein moglichst grof3es
und vielfdltiges Datenvolumen (,,Volume* & ,,Variety*) abzugreifen, ist es fiir
den bundesnachrichtendienstlichen ,Prozess der Auswertung™ von
iibergeordneter Bedeutung, dass die massenhaft zur Verfligung stehenden
Daten moglichst schnell (,,Velocity*) und effizient analysiert (,,Analysis*)*>>
werden. ,,Big Data-Anwendungen® leben also davon, aus einer groBen Masse
von Daten zuverlissige Ergebnisse zu erzielen®™  Manuelle
Auswertungsprozesse sind auf einer ersten Stufe der Auswertung nicht
zielfordernd. Es bedarf vielmehr automatisierter Analyseverfahren, die mithilfe

von Informationstechnologien und Rechentechnik bewerkstelligt werden

konnen.>*
cc) Analysealgorithmen

Die fiir die Vorauswertung der Daten erforderlichen Analyseverfahren werden

iiber sog. ,,Analysealgorithmen* wahrgenommen.>’

»! Mit generellen begrifflichen Ausfiihrungen Weichert, in: ZD 6 (2013), S. 251; Rofinagel, in:
ZD 11 (2013), S. 562; Martini, in: DVBI 23 (2014), S. 1482; vgl. auch die einzelnen
Fachbeitrdge in Taeger (Hrsg.), Big Data & Co (2014).

2 7Zu den vier Strukturmerkmalen von Big Data, vgl. u.a. Martini, a. a. O.

3 ygl. Klein in: Taeger (Hrsg.) (2014), S. 7 m.w.N..

4 ygl. Kastl in: Taeger (Hrsg.) (2014), S. 204.

3 Vgl. Vorldufiges Stenografisches Protokoll 18/22, S. 14.
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Ein Algorithmus definiert sich als eine ,,Rechenvorschrift, die so prézise
formuliert ist, dass die einzelnen Verarbeitungsschritte eindeutig daraus
hervorgehen und so ein mechanisch oder elektronisch arbeitendes Gerit die
Regel ausfiihren kann. Im Wege des Durchlaufens dieser Rechenregeln werden
bestimmte Eingaben in eine Ausgabe umgewandelt und so die umgeformte

Version der Daten sichtbar gemacht“*>®

. Im weitesten Sinne geht es also um
die Umwandlung erhobener Rohdaten im Sinne eines vorher festgelegten

. . 25
bereichsspezifischen Kontextes.>’

,Big Data-Algorithmen sind in der Lage ein Erkenntnispotenzial auf
Grundlage von zundchst wertlosen Daten zu erschlieBen und diese
anschlieBend in eine nutzbare Auswertungsform zu iiberfiihren.””® Hierzu
werden Daten aus verschiedenen Quellen miteinander kombiniert und in
Beziehung zueinander gesetzt, um nach Mustern und Korrelationen zu suchen,
die Zusammenhinge sichtbar machen, die zuvor noch nicht bekannt waren.*”’
So bezwecken die automatisierten Analyseverfahren vorrangig bestimmte
Ereignisse vorherzusagen und zu beeinflussen (,,Makro-Level®) oder noch
unbekannte Eigenschaften von bestimmten Personen besser und schneller zu

: 260
erkennen und auszunutzen (,,Mikro-Level®).

Gegenstand von ,,Analysealgorithmen® konnen sowohl Sachdaten als auch
Daten mit Personenbezug sein, wobei im letzteren Fall erforderlich ist, dass die
»Analysealgorithmen® in einer datenschutzkonformen Art und Weise
ausgestaltet sind.”®' Im Rahmen der personenbezogenen Auswertung von ,,Big
Data* ldsst sich in der Regel zwischen dem sog. ,,Tracking®, ,,Scoring*,
,Personalizing* und ,Profiling* unterscheiden. Uber das ,,Tracking® lassen
sich z.B. kiinftige Aufenthaltsorte einer Person iiber die Auswertung von
Bewegungsdaten mit an  Sicherheit grenzender —Wahrscheinlichkeit
voraussagen. Uber das ,,Profiling* konnen die Ergebnisse verschiedener ,,Big

Data-Analysen miteinander kombiniert werden und so zu einem

28 Kastl, a. a. 0., S. 204 m.w.N..

»7vgl. Trute, in: Journal of Law & Economic Regulation 1 (2015), S. 66.
¥ Vgl. Martini, in: DVB1 23 (2014), S. 1482.

9 vgl. Waidner (2014), S. 19; Klein in: Taeger (Hrsg.) (2014), S. 9.

20 vgl. Rofnagel, in: ZD 11 (2013), S. 562.

Vgl Ohrtmann/Schwiering, in: NJW 41 (2014), S. 2984.
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Personlichkeitsbild iiber eine bestimmte Person zusammengefasst werden.*®”
Unter Beriicksichtigung der zeitlichen Komponente kann die zur Verfiigung
stehende Datenmenge hierbei entweder nahezu in Echtzeit (,,Big Data in
Motion*) oder nach einer vorherigen Speicherung zu einem beliebigen
Zeitpunkt per ,Data Mining® (,,Big Data in Rest*) aufbereitet werden.’®
Entscheidend fiir die Anwendbarkeit der Analyse-Tools ist die
Maschinenlesbarkeit der ihnen zugrunde liegenden Daten. Zu unterscheiden ist
hierbei zwischen den in unstrukturierter Form vorliegenden Daten (insb.
Inhaltsdaten), die vor einer automatisierten Analyse einer Vorverarbeitung
bediirfen’®* und den strukturierten Daten (z.B. ,,Metadaten*), die von der

Analysemaschine ohne groBere Probleme ausgewertet werden konnen.>®

Den ,Metadaten kommt im Rahmen der ,Big Data-Analysen® eine
iibergeordnete Bedeutung zu. Dazu fiihrt nicht nur die zuvor erwihnte leichte
Auswertbarkeit der ,,Metadaten®, sondern auch der Umstand, dass selbst eine
Verschliisselung nicht vor einer Ausspihung der ,Metadaten® schiitzt.**®
Dariiber hinaus konnen ,,Metadaten®, solange sie in groBem Umfang vorliegen,

aussagekriftiger sein als Inhaltsdaten.*®’

Der Begriff des ,Metadatums® findet im Gesetz keine Grundlage. Bezug
genommen wird jedoch auf Daten, die Informationen zu verschiedenen
Aspekten anderer Daten enthalten (z.B. Inhaltsdaten).”®® Im Bereich des TK-
Rechts handelt es sich um die in § 3 Nr. 30 TKG Ilegaldefinierten
Verkehrsdaten, ,,die bei der Erbringung eines Telekommunikationsdienstes
erhoben, verarbeitet oder genutzt werden®. Hierunter fallen nach § 96 Abs. 1

Nr. 1 bis 5 TKG unter anderem die Nummern der beteiligten Anschliisse (z.B.

%2 7u den Begriffen, vgl. Weichert, in: ZD 6 (2013), S. 255; Martini, in: DVBI 23 (2014), S.
1483.

3 yol. Waidner (2014), S. 20.

2% ygl. Martini, in: DVBI 23 (2014), S. 1482 Fn. 12 m.w.N.; ebenso Waidner (2014), S. 20.

23 ygl. Schaar (2014), S. 19; Waidner (2014), S. 16.

%6 vol. Hansen, in: DuD 7 (2014), S. 443; Waidner (2014), S. 30; zur Moglichkeit der
Durchsicht der nutzerindividuellen Datenpakete im Rahmen der sog. Deep Packet Inspection
(DPI), vgl. Holznagel/Schumacher in: Kloepfer (Hrsg.) (2011), S. 47 {f.

7 ygl. Gercke, in: CR 11 (2013), S. 750; Schaar (2014), S. 21; Hackenberg in:
Hoeren/Sieber/Holznagel (Hrsg.) (2014), Rn. 22.

8 v ol. Waidner (2014), S. 16.
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Mobil- bzw. Festnetztelefonnummern, IP-Adressen269), bei mobilen
Anschliissen auch die Standortdaten (Nr. 1) sowie die Daten, die
Informationen iiber den Beginn und das Ende der jeweiligen Verbindung nach
Datum und Uhrzeit enthalten (Nr. 2). Umfasst sind dariiber hinaus namentlich

die Adressen angesteuerter Webseiten (URLs)*"!

sowie der Zeitpunkt und der
Ort des Abrufs.””> , Metadaten* konnen somit grundlegende Informationen z.B.
iber Personen, genutzte Technologien, geografische Regionen und

Kommunikationsverhaltensweisen liefern.?”

Werden diese ,,Metadaten* iiber speziell ausgelegte ,,Analysealgorithmen®
ausgewertet, so konnen unter anderem Riickschliisse auf die Art und Intensitét
von Beziehungen sowie auf Interessen und Neigungen gezogen werden,”’* die

275
> als auch

sowohl Aufschluss iiber personliche Gewohnheiten und Freunde
iiber den potentiellen Kommunikationsinhalt’’® liefern kénnen. Danach ist es
grundsdtzlich nicht ausgeschlossen, dass {iber eine systematische Auswertung
von ,Metadaten umfassende Kommunikationsprofile®’’ gebildet werden, die

an die Qualitiit eines Personlichkeitsprofils heranreichen konnen®’®.

Die automatisierten Vorauswertungsverfahren sind somit in der Lage tiiber
spezifische Mustererkennungsanalysen aus der Vielzahl der vorhandenen TK-
Beziehungen und Daten bereits einige verddchtige Kommunikationen
auszusondern, die anschlieBend von speziell ausgebildeten Analysten beziiglich

ihrer nachrichtendienstlichen Relevanz spezifischer zu iiberpriifen sind.
dd) Gefdahrdungspotenzial

Die Effizienz und Effektivitét von ,,Big Data-Analysen* hingt maf3geblich von

der zur Verfligung stehenden Datenmenge ab, die iiber die

29 ygl. Sander, in: CR 3 (2014), S. 181, Fn. 19 m.w.N.

7 Nach § 3 Nr. 19 TKG sind dies Daten, die in einem TK-Netz erhoben oder verwendet
werden und die den Standort des Endgerites eines Endnutzers eines TK-Dienstes fiir die
Offentlichkeit angeben.

vgl. Schaar (2014), S. 19.

2V gl. Waidner (2014), S. 16.

B ygl. Gaycken (2014), S. 4.

2" ygl. Breyer, in: StV 4 (2007), S. 218.

*ygl. Schaar (2014), S. 21.

270y gl. Breyer, in: StV 4 (2007), S. 218.

*"vgl. Schaar, in: ZRP 7 (2013), S. 214.

8 ygl. Breyer, in: StV 4 (2007), S. 218 m.w.N.; RofSnagel, in: NJW 18 (2010), S. 1239.
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»Analysealgorithmen® ausgewertet werden. Ein Auswertungsergebnis wird in
der Regel umso niitzlicher sein, je grofer die der Analyse zu Grunde liegende
Datenmenge ist.””” Der Idee von ,Big Data* wird daher in der Regel der
Gedanke zu Grunde liegen, die erfassten Daten moglichst lange aufzubewahren
und mit anderen Daten anzureichern, um im Rahmen des relevanten

Verwendungskontextes hinreichend fundierte Erkenntnisse zu erzielen.**® Eine
solche  Praxis steht im  Spannungsverhdltnis  zu  wesentlichen

datenschutzrechtlichen Grundprinzipien.

Nach dem Grundsatz der Datensparsamkeit des § 3a Satz 1 BDSG sind die
Auswahl und Gestaltung von Datenverarbeitungssystemen an dem Ziel
auszurichten, so wenig personenbezogene Daten wie moglich zu erheben, zu
verarbeiten oder zu nutzen. Es geht also einerseits um die Reduzierung der
Datenmenge (Quantitdt), andererseits um die Verringerung der Eingriffstiefe
(Qualitit).®' § 3a BDSG berechtigt und verpflichtet die verantwortliche Stelle
in Sachen einer vorverlagerten Erforderlichkeitspriifung plausibel festzulegen,
ob und in welchem Umfang die Erhebung, Verarbeitung und Nutzung

282
Im

personenbezogener Daten fiir den angestrebten Zweck erforderlich ist.
Rahmen von ,Big Data-Anwendungen wird die Erforderlichkeit zur
Erhebung, Verwendung und Nutzung der Daten jedoch gerade nicht im
Vorfeld festgelegt. Es erfolgt in diametraler Art und Weise vielmehr eine
massenhafte Sammlung und Auswertung zum Zwecke einer nachgelagerten
erstmaligen Priifung der Erforderlichkeit. Der tatsdchliche Bedarf der Daten in
Sachen der Erforderlichkeit zur eigenen Aufgabenerfiillung steht im Zeitpunkt
der Erhebung noch gar nicht fest®™ Aus der Perspektive der
1284

Massendatenverwertung wiéren Daten daher prinzipiell immer erforderlic

und somit entgegen dem Gebot der Datensparsamkeit unabhdngig vom

" Insoweit wird der Auswertung der sog. G 10-Daten durch die Begrenzung auf 20 % der

gesamten Ubertragungskapazitiit eines Ubertragungsweges Grenzen gesetzt (§ 10 Abs. 4 Satz
3 und 4 G 10). Zweifel an der Effektivitit der Kapazititsbeschrankung duBlert Bdcker (2014),
S. 13.

0 vgl. im Ganzen, Rofnagel, in: ZD 11 (2013), S. 562.

1 ygl. Scholz, § 3a BDSG in: Simitis (Hrsg.) (2014), Rn. 33 m.w.N.

2 vgl. Schulz, § 3a BDSG in: Wolff]Brink (Hrsg.) (2013)

8 ygl. Weichert, in: ZD 6 (2013), S. 256.

% Vgl. Martini, in: DVB1 23 (2014), S. 1484.
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jeweiligen Verwendungszweck in breitem Umfang zu sammeln und

285
auszuwerten.

Eine ,,Big Data-Anwendung® wiirde auch dann im Widerspruch zum geltenden
Datenschutzrecht stehen, wenn Entscheidungen, die fiir den Betroffenen eine
rechtliche Folge nach sich ziehen wiirden oder ihn erheblich beeintrachtigen
wiirden, einzig auf Grundlage der automatisierten Analyse personenbezogener
Daten gestiitzt wiirden, die der Bewertung einzelner Personlichkeitsmerkmale
dienen (§ 6a Abs. 1 BDSG).**® , Analysealgorithmen* diirfen demnach nicht
das einzige Mittel zur Bewertung personenbezogener Daten”’ in Sachen eines

Personlichkeitsprofils sein.”*®

Das gilt verstidrkt vor dem Hintergrund, dass
»Analysealgorithmen® ihre Entscheidungen nicht scharf, sondern lediglich auf
der Basis von Wahrscheinlichkeiten und Vorhersagemodellen treffen.”® Der
Nutzen automatisierter Analyseverfahren erschopft sich in der Abarbeitung
zuvor festgelegter Parameter {iber mehr oder minder komplexe Algorithmen.”””
Eine einem Menschen vergleichbare Analyse in Sachen einer Bewertung bzw.
Interpretation  der in  einem  spezifischen = Kontext erhobenen
personenbezogenen Daten durch einen Computer ist nicht mdglich. Es ldsst
sich im Wege einer ausschlieBlich automatisiert durchgefiihrten Analyse nie
vollkommen ausschlieBen, dass auch solche Personen in den
nachrichtendienstlichen Fokus geraten, die sich nachweislich nichts zu
Schulden kommen lassen haben. So geht unter den Bedingungen moderner
Datenanalysen bereits von der Zugehdrigkeit eines Einzelnen zu einer Gruppe,
der die Analysealgorithmen aufgrund berechneter Korrelationen bestimmte
Eigenschaften zuschreiben, ein Risiko fiir die unbefangene gesellschaftliche
Entfaltung aus. Der Riickschluss vom Kollektiv auf das Individuum lddt zur

»Selektivitit der Realititserfassung und zur vorverurteilenden Diskriminierung

8 7u diesem Spannungsverhiltnis auch Hackenberg in: Hoeren/Sieber/Holznagel (Hrsg.)

(2014), Rn. 17.

% Mit den Ausnahmen des § 6a Abs. 2 BDSG.

27 Die Voraussetzung ,,Personlichkeitsmerkmal® i.S.d. § 6a Abs. 1 BDSG kann mit dem
,personenbezogenem Datum® i.S.d. § 3 Abs. 1 BDSG gleichgesetzt werden, vgl. Lewinski, §
6a BDSG in: Wolff/Brink (Hrsg.) (2013), Rn. 8.

8 Fir den Blick des § 6a BDSG auf die elektronische Auswertung von
Personlichkeitsprofilen, vgl. Scholz, § 6a BDSG in: Simitis (Hrsg.) (2014), Rn. 21-22 m.w.N..

¥ vel. Waidner (2014), S. 23.

2 ygl. auch Lewinski, § 6a BDSG in: Wolff!Brink (Hrsg.) (2013), Rn. 10.1.
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ein“*’' und birgt somit ein nicht zu unterschétzendes Gefihrdungspotential fiir

die kommunikative Entfaltungsfreiheit der betroffenen Personen. In diesem
Sinne  umschreibt  Martini  die Gefahr  der  automatisierten
Datenverarbeitungsprozesse fiir die private Personlichkeitsentfaltung in
zutreffender Art und Weise, wenn er ausfiihrt: ,,Wer zum Shoppen nach New
York mdchte, muss damit rechnen, dass er diesen Plan durch Eingabe sensibler

Suchbegriffe im Internet, wie z.B. >>Al Qaida<<, akut gefahrden kann.«**>

Die zur Uberpriifung der Notwendigkeit der erhobenen personenbezogenen
Daten zur bundesnachrichtendienstlichen Aufgabenerfiillung vorzunehmende
Erforderlichkeitspriifung bedarf daher umso mehr spezieller durch den
Menschen vorzunchmender —Relevanz- und  Plausibilititskontrollen.”’
Angesichts der Internationalitét der Aufkldrungsfelder sind hierzu Analysten
mit einer vielféltigen Sprachausbildung sowie einem ausgeprigtem Fachwissen
zu Themen und Regionen, die im Beobachtungsspektrum des BND liegen,

erforderlich.?*

Dariiber hinaus gebietet die Pravention subjektiv geprigter
Falschmeldungen, dass es sich bei den Analysten in aller Regel um
Personlichkeiten mit ausgeprigter politischer Sachkunde, absoluter

Niichternheit und Objektivitit handelt.*”

Erst nachdem die Erforderlichkeit der erfassten TK-Verkehre fiir die
bundesnachrichtendienstliche Aufgabenerfiillung durch die automatisierten und
manuellen Auswertungsprozesse festgestellt ist, ist der BND befugt, die
erhobenen personenbezogenen Daten zu speichern, zu verdndern und zu
nutzen. Eine Speicherung personenbezogener Daten ,, auf Vorrat “, firr den Fall
einer sich gegebenenfalls spiter ergebenden Relevanz der TK-Vorginge fiir

den bundesnachrichtendienstlichen Aufklarungsauftrag, wire nicht zuldssig.
ee) Gesetzlicher Rahmen fiir Big Data

Die zuletzt getroffene Feststellung, wonach die gesetzlichen Regelungen des G

10 und des BNDG eine Speicherung von personenbezogenen Daten ,auf

' Martini, in: DVBI 23 (2014), S. 1488 m.w.N.

2 Martini, a. a. O.

3 Vgl. Hackenberg in: Hoeren/Sieber/Holznagel (Hrsg.) (2014), Rn. 65.

% Vgl. Hanning in: Schreckenberger (Hrsg.) (2005), S. 91; zur Erforderlichkeit von
Ubersetzungen, vgl. Clark (2014), S. 105, 461; Jakob (1999), S. 89.

¥ Vgl. schon Wessel, in: Beitrige zur Konfliktforschung 2 (1985), S. 17.
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Vorrat® nicht zulassen, setzt voraus, dass die einschldagigen Vorschriften des G

10 und des BNDG anwendbar sind.

Zu beachten hat man wiederum, dass § 1 Abs. 2 Satz 2 BNDG die
Anwendbarkeit der speziellen Rechtsgrundlagen der §§ 2 bis 6 und 8 bis 11
BNDG auf Fille begrenzt, in denen Informationen einschlieBlich
personenbezogener Daten im Inland erhoben werden. Der Anwendungsbereich
des § 5 G 10 ist daneben nur fiir die Fille einer grenziiberschreitenden SFU
erdffnet. Der im Rahmen der rein auslandsbezogenen BNDG-SFU
anzuwendende Regelungsapparat hingt danach von der bereits erwihnten
Entscheidung ab, ob man den sich an die Erhebung anschlieBenden
Datenverarbeitungsprozessen einen von der Erhebung unabhéngigen
Regelungscharakter beimisst oder diese als unselbstindige Folgemafinahmen
betrachtet.®  Im  letztbenannten  Fall kidmen die  restriktiven
bundesnachrichtendienstlichen Vorgaben nicht zur Anwendung, mit der Folge,
dass der Idee von ,Big Data“, die erfassten Massedaten mdglichst lange
aufzubewahren und mit weiteren Daten anzureichern, aus einfachgesetzlicher
Sicht nichts entgegengebracht werden konnte. Eine Datensammlung ,auf
Vorrat® wire insofern iiber der Begriindung zu rechtfertigen, dass diese zur
Gewinnung von auflen- und sicherheitspolitisch bedeutsamen Erkenntnissen
iiber das Ausland erforderlich ist.**” Praxisbezogen bedeutet dies, dass der
Umfang der Zuléssigkeit von ,,Big Data-Analysen* entscheidend durch das
gesetzliche AusmaBl der ihr zugrundeliegenden Erhebungs- und

Analysezwecke geprigt wird.”®

Im Falle der generellen Anwendbarkeit der speziellen
datenverarbeitungsrechtlichen Vorschriften kdme es dariiber hinaus darauf an,

dass die ,,Big Data-Analyse* auch personenbezogene Daten betrifft.>

Personenbezogene Daten sind nach § 3 Abs. 1 BDSG Einzelangaben tiber

personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren

2% ygl. hierzu schon B. I1I. 3) sowie D. I. 2) c).

»7 Binzige Grenze wire das auch Rahmen der rein auslandsbezogenen BNDG-SFU geltende
UbermaBverbot staatlicher Tétigkeit.

8 Vgl. Ohrtmann/Schwiering, in: NJW 41 (2014), S. 2987.

% Vgl. Buchner, § 3 BDSG in: Taeger/Gabel (Hrsg.) (2013), Rn. 3; Schefzig in: Taeger

(Hrsg.) (2014), S. 104; Helbing, in: K&R 3 (2015), S. 145.
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natlirlichen  Person  (Betroffener). Mit der  Begriffsverwendung
,Einzelangaben* wird auf Informationen Bezug genommen, die sich auf eine

bestimmte -einzelne- natiirliche Person beziehen oder geeignet sind, einen

300

Bezug zu ihr herzustellen.”” Die Informationen enthalten Angaben iiber

personliche oder sachliche Verhéltnisse immer dann, wenn sie etwas iiber die
Bezugsperson aussagen, unabhédngig davon, unter welchem Aspekt sie gesehen

1 Unter die persénlichen und

und welcher Lebensbereich angesprochen ist.
sachlichen Verhiltnisse einer Person fallen deren korperliche und geistige
Eigenschaften (z.B. Aussehen), ihre Verhaltensweisen (einschlieBlich
Bewegungsdaten) und Beziehungen (z.B. beruflich oder privat) ebenso wie
identifizierende Angaben (z.B. Name, Personenkennzeichen, teilweise auch IP-

302, 303
).

Adressen Erforderlich ist jeweils, dass auf Grundlage der Informationen

die Moglichkeit besteht, die Identitdt einer natiirlichen Person festzustellen

304

(,,Bestimmbarkeit).””" Das ist nach iiberwiegender Ansicht nicht der Fall,

wenn das Risiko der Personenbeziehbarkeit so gering ist, dass es praktisch

305 Es kommt fiir die Personenbeziehbarkeit der erhobenen

irrelevant erscheint.
Daten mithin nicht auf die hypothetische Mdglichkeit an, dass sich ein
Personenbezug generell herstellen lieBe, sondern darauf, ob die
datenverarbeitende Stelle mit den ihr zur Verfiigung stehenden Kenntnissen,
Mitteln und Mdglichkeiten verniinftiger Weise einen Personenbezug herstellen

% Von zentraler Bedeutung ist danach die Frage, ob es fiir die

kann.
Herstellung eines Personenbezugs eines unverhdltnismdfigen Aufwands
bedarf. Fiir die Bewertung des Aufwands sind die Aspekte Zeit, Kosten und

Arbeitskraft ebenso zu beriicksichtigen, wie das bereits vorhandene Wissen

30vgl. Schild, § 3 BDSG in: Wolff]Brink (Hrsg.) (2013), Rn. 9.

' vel. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 7.

92y gl. hierzu Specht/Miiller-Riemenschneider, in: ZD 2 (2014), S. 71 ff.

39 Vgl. Buchner, § 3 BDSG in: Taeger/Gabel (Hrsg.) (2013), Rn. 4; ausfiihrlich Dammann, §
3 BDSG in: Simitis (Hrsg.) (2014), Rn. 10 ff.

9% Vgl. Schild, § 3 BDSG in: WolffiBrink (Hrsg.) (2013), Rn. 17; Buchner, § 3 BDSG in:
Taeger/Gabel (Hrsg.) (2013), Rn. 11.

3% S0 die wohl h.M., vgl. w.a. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 23 ff;
Schild, § 3 BDSG in: Wolff/Brink (Hrsg.) (2013), S. 17 ff.; Schefzig in: Taeger (Hrsg.)
(2014), S. 106 ff;

3% vel. Gola/Schomerus, BDSG - Kommentar (2012), Rn. 10; Forgé/Kriigel, in: MMR 1
(2010), S. 19; Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 24 m.w.N.
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sowie das beschaffbare Zusatzwissen Dritter.’”’ Die Personenbezichbarkeit
einer Information ldsst sich also nicht aus einer Angabe allein ableiten, sondern
ist abhiingig vom jeweiligen Zusatzwissen des Datenverwenders.’”® Es bedarf
fiir die Herstellung eines Personenbezugs im Rahmen einer ,Big Data-
Analyse daher im Regelfall einer Kombination verschiedener Informationen.
Hierbei kommt es darauf an, inwiefern es dem BND mit den ithm zur
Verfiigung stehenden Mitteln und Quellen unter verhéltnismaBigen Aufwand

moglich ist, einen Personenbezug herzustellen.

Zu berlicksichtigen ist hierbei das Zusatzwissen, das relativ leicht tiiber
offentlich verfiigbare Quellen (z.B. Internet, offentliche Verzeichnisse,
kommerzielle Informationsdienste) abgerufen werden kann.’® Dariiber hinaus
ermoglichen automatisierte Analyseverfahren in der Regel bereits fiir sich
allein eine Kombination von Informationen aus verschiedenen Quellen und
konnen somit letztlich zur Herstellung des Personenbezugs filihren (sog.

310

Verkettung).” - Die Identifikation der Betroffenen ist umso wahrscheinlicher,

je stirker es sich um einzigartige Datensdtze handelt (z.B.

Telefonnummern).*"!

Daten iiber bestimmte Orte oder Dinge, die einer
konkreten Person mehr oder weniger eindeutig zugeordnet werden kdnnen,
sind danach als personenbezogene Daten zu bewerten. Hierzu z&hlen Daten
iiber genutzte digitale Media-Gerdte ebenso wie Daten zu einem Handy, einem
Kfz, einer Kreditkarte wie auch Identifikationsdaten von Gerdten mit einer
personalen Zuordnung, also z.B. [P-Adressen, Browser ,,Fingerabdriicke* oder

312
Kartennummern.

Nicht zu vergessen sind die bundesnachrichtendienstlichen
Befugnisse zur Auskunftseinholung bei Telediensten, Luftfahrtunternehmen,
Kreditinstituten und Telekommunikationsdiensten (§ 2a BNDG i.V.m. §§ 8a

und 8b BVerfSchG). So kann der BND im Einzelfall Auskunft iiber

7 vgl. Dammann, a. a. O., Rn. 25-26.

3% Zur wohl h.M. des sog. relativen Personenbezugs auch Rofnagel/Scholz, in: MMR 12
(2000), S. 723; Gola/Schomerus, BDSG - Kommentar (2012), § 3 Rn. 44; Meyerdiercks, in:
MMR 11 (2013), S. 706. m.w.N. sowie Schaller (2016), S. 15 ff.

39 vel. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 27; ebenso Schefzig in: Taeger
(Hrsg.) (2014)

319 Re-Identifikation, vgl. Katko/Babaei-Beigi, in: MMR 6 (2014), S. 361.

M vgl. Schefzig in: Taeger (Hrsg.) (2014), S. 110.

312y gl. Weichert, in: ZD 6 (2013), S. 257 m.w.N.
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Bestandsdaten®” einholen und auf diese Weise eine Identifizierung der
Betroffenen ermoglichen. In  Anbetracht dessen ldsst sich eine
Personenbeziehbarkeit der erhobenen Daten im Rahmen einer ,Big Data-

Analyse* hiufig annehmen.*'*

Schwierigkeiten konnte diese pauschale Feststellung allerdings vor dem
Hintergrund bereiten, dass es sich bei einer Vielzahl der erhobenen Daten um
solche von Ausldndern im Ausland handelt. Insoweit wiirde bereits eine
Befugnis zur Auskunftseinholung bei Erbringern von
Telekommunikationsdiensten (TK-Diensten) im Ausland nicht bestehen.
Dariiber hinaus ist die Beziehbarkeit einer Telefonnummer auf eine bestimmte
natiirliche Person aus rein tatséchlicher Sicht jedenfalls nicht ohne Zweifel

moglich, wenn die Telefonnummer von einer Vielzahl an Personen genutzt

wird.*!?

Im Ergebnis kann es hierauf jedoch nicht entscheidend ankommen.
Entscheidend ist vielmehr die Frage nach dem verhéltnisméBigen Aufwand der
Personenbeziehbarkeit. Ins Verhiltnis zu setzten ist der Aufwand zur
Personenbestimmung zu dem durch die Bestimmung des Betroffenen zu

erlangenden Informationswert.’'®

Eine UnverhéltnismiBigkeit wire nur
anzunehmen, wenn der Aufwand den Informationswert so wesentlich tibertrifft,
dass man verniinftigerweise davon ausgehen kann, dass niemand den Versuch
der Personenbestimmung unter Verwendung der betreffenden Daten
unternehmen wird.’'” Ist der iiber die Bestimmung des Betroffenen zu

erlangende  Informationswert  fiir ~ die  bundesnachrichtendienstliche

31> Bestandsdaten sind nach § 3 Nr. 3 TKG die Daten eines Teilnechmers, die fiir die

Begriindung,  inhaltliche  Ausgestaltung, = Anderung oder Beendigung  eines
Vertragsverhdltnisses iiber Telekommunikationsdienste erhoben werden. Hierzu gehéren
insbesondere Name und Anschrift des Kunden, Nummer, Kennung und Art des Anschlusses,
Kontoverbindungen, feste IP-Adressen u.a., vgl. Sdcker, § 3 TKG in: Sdcker (Hrsg.) (2013),
Rn. 9 und Klesczewski, § 95 TKG in: Sdcker (Hrsg.) (2013), Rn. 3.

1 S0 bereits aufgrund der vielfiltigen Kombinierbarkeit und der vorhandenen Datenmengen,
Katko/Babaei-Beigi, in: MMR 6 (2014), S. 361.

1% So die derzeitige Rechtsauffassung der BND-Abteilung Technische Aufklirung (TA), vgl.
Vorldufiges Stenografischer Protokoll 18/16 (NSA-UA), S. 25; Vorldufiges Stenografisches
Protokoll 18/22, S. 22-23.

31 Vgl. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 25; Gola/Schomerus, BDSG -
Kommentar (2012), § 3 BDSG Rn. 44.

"' Vel. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 25.
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Auftragserfiillung von iiberragender Bedeutung, so ist der hierzu erforderliche
Aufwand als umso geringer einzustufen. Erlangt der BND demnach Kenntnis
iiber nicht personenbezogene Daten, die jedoch im Verdacht stehen, einen
bestimmten  Erkenntniswert hinsichtlich  unmittelbar  bevorstehender
terroristischer Anschldge zu enthalten, so wird der BND weitere MalB3nahmen
veranlassen, die fiir die Herstellung des Personenbezugs erforderlich sind. Als
weitere  Mallnahmen kommen dabei unter anderem spezifizierte
ErhebungsmaBnahmen sowie Ubermittlungsersuche in Richtung weiterer
nationaler oder internationaler Sicherheitsbehdrden in Betracht. So ist eine
bestehende Wahrscheinlichkeit, dass mit dhnlicher Zielrichtung operierende
Sicherheitsbehorden identifizierende Informationen iiber einen als ,,verdachtig*
eingestuften TK-Verkehr besitzen, nicht génzlich auszuschlieBen, so dass in
diesem Fall auch nicht von einem unverhdltnismaBigen Aufwand zur

personenbezogenen Informationsgenerierung auszugehen wire.

Der BND hat daher bereits im Vorfeld der Auswertung zu hinterfragen,
inwiefern mit einer Identifizierung von Bezugspersonen zu rechnen ist. Ein
Personenbezug kann zwar nicht fiir alle Auswertungsdaten pauschal
anzunehmen sein, er wird jedoch in aller Regel bestimmbar sein, soweit ein
bestimmter Verdacht hinsichtlich eines in den Daten enthaltenen

. . 318
Informationswertes vorhanden ist.

Die bundesnachrichtendienstlichen Regelungen zur Auswertung der erhobenen
Daten kommen somit aufgrund der in der Regel vorliegenden
Personenbeziehbarkeit zur Anwendung, soweit die Erhebung aus dem Inland
heraus erfolgt bzw. die sich an die rein auslandsbezogenen
Erhebungsmalinahmen anschlieBenden Verarbeitungsprozesse als selbstindige
und unabhingige MaBnahmen bewertet werden. Eine voraussetzungslose
Speicherung ,,auf Vorrat®, die im Rahmen der auf die Aufgabennorm des § 1
Abs. 2 Satz 1 BNDG gestiitzten Auslandsaufklarung denkbar ist, ist bei

Vorliegen eines territorialen Bezugspunktes zum Staatsgebiet der BRD

1% Vgl. hierzu auch die Ansicht des ehemaligen Bundesbeauftragten fiir den Datenschutz Peter

Schaar, Vorlaufiges Stenografisches Protokoll 18/31, NSA-UA, S. 10, 24.
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ausgeschlossen, soweit sich die Verarbeitung nicht ausschlieBlich auf

Sachdaten’" oder sonstige anonymisierte Daten bezieht.’*’

d) Zwischenergebnis

Die Digitalisierung des Nachrichteniibertragungssektors und der damit
zusammenhdngende Anstieg des potentiell {iberwachbaren Datenvolumens
erforderte eine Neuausrichtung der sicherheitsbehordlichen
Auswertungsprozesse. ~ Neben manuelle  Auswertungsprozesse traten
automatisierte Analyseverfahren, die auf einer Vorstufe mithilfe von
»Analysealgorithmen® nach potentiell relevanten Querverbindungen und
Mustern suchen. Die Vorabfilterung potentiell verdachtiger TK-Beziehungen
erfolgt vermehrt tiiber die sog. ,Metadaten”, die fiir sich lediglich
Informationen {iiber bestimmte Aspekte anderer Daten enthalten. Ihren
besonderen Aussagewert enthalten ,,Metadaten* jedoch durch die Masse des
verfiigbaren Datenvolumens und die technisch vorhandenen Moglichkeiten zur
automatisierten Kombination der aus den verschiedenen Datenquellen
resultierenden Informationen. War in der Vergangenheit noch liberwiegend
davon ausgehen, dass eine Identifizierung der an einer TK beteiligten Personen
nur moglich ist, wenn diese sich im Gespriachsverlauf selbst zu ihrer Identitdt

' so haben sich die Grundvoraussetzungen durch die zur Verfiigung

duBern,’’
stehende Datenmenge und die daraus resultierenden
Kombinationsmdglichkeiten inzwischen drastisch veridndert. Der Begriff ,,Big
Data® ist aufgrund dessen auch im Bereich des nachrichtendienstlichen
Sicherheitsrechts von aktueller Bedeutung. Die Nutzung der mit den ,Big
Data-Analysen” verbundenen Vorteile im Rahmen der Auswertung von
Massedaten ist fiir den BND aus rechtlicher Sicht jedoch nur in begrenztem
Umfang moglich. Soweit die einschldgigen bundesnachrichtendienstlichen
Vorschriften zur Anwendung kommen, verbietet das datenschutzrechtliche

Prinzip der Erforderlichkeit eine voraussetzungslose Speicherung

personenbezogener Daten ,,auf Vorrat“. Der BND ist insbesondere nicht dazu

319 Diese diirfen keine Riickschliisse auf Personen zulassen, vgl. Dammann, a. a. O., Rn. 57 ff.

320 Solche Datenverarbeitungen fallen aus dem Regime des Datenschutzrechts heraus, vgl.
Martini, in: DVBI 23 (2014), S. 1487.
32! Technisch Arndt, in: NJW 3 (1985), Rn. 108.
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befugt, die erhobenen personenbezogenen Daten mit der Intention beliebig
lange aufzubewahren, dass diese allein oder zusammen mit bereits
vorliegenden Daten gegebenenfalls zu einem spiteren Zeitpunkt von

322 Entscheidend sind vielmehr

nachrichtendienstlicher Relevanz sein kdnnen.
die gesetzlich vorgegebenen Fristen zur Erforderlichkeitspriifung, die fiir die G
10-Daten im Ubrigen weitaus enger gefasst sind als fiir die BNDG-Daten.
Solange demnach ein territorialer Bezugspunkt zum Staatsgebiet der BRD
gegeben ist, sind Datensammlungen auf Vorrat oder ,,ins Blaue hinein®

. . 323
unzuldssig.

4) Prozess der Ubermittlung

Unter Beriicksichtigung der Begriffsbestimmungen des BDSG wire die
,Ubermittlung von personenbezogenen Daten als ein Teilaspekt der
datenschutzrechtlichen ,,Verarbeitung® im Rahmen der Erlduterungen zum
,Prozess der Auswertung® hervorzuheben gewesen.’** Danach lieBe sich die
Datenverarbeitung als notwendige Voraussetzung
bundesnachrichtendienstlicher Ubermittlungsbefugnisse einordnen, um hieraus
resultierende Erkenntnisse an den jeweiligen Empfanger zu iibermitteln. Die
bundesnachrichtendienstlichen UbermittlungsmaBnahmen stiinden insoweit in
einem gedachten Abhingigkeitsverhaltnis zZu vorherigen

Auswertungsprozessen.

Im Rahmen des bundesnachrichtendienstlichen Intelligence-Zyklus stellt sich
die Ubermittlung jedoch nicht notwendigerweise als eine von der vorherigen
Auswertung abhingige Phase dar. Die Ubermittlungsbefugnisse des G 10
beziehen sich vielmehr ausdriicklich auf die Ubermittlung von ,.erhobenen

ersonenbezogenen Daten®, also auf diejenigen ,;rohen Quelldaten*®®, die
9

22 ygl. auch Bdcker (2014), S. 8.

32 ygl. auch Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 18.

324 Ubermitteln bedeutet nach der Legaldefinition des § 3 Abs. 4 Nr. 3 lit. a) und b) BDSG das
Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener
Daten an einen Dritten in der Weise, dass die die Daten an den Dritten weitergegeben werden
oder der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft.

323 S0 die Bezeichnung von Bécker (2014), S. 7, 15.



76 B. Auftrag Auslandsaufklirung

einer Auswertung noch nicht zugénglich gemacht wurden.**® Gleichzeitig zeigt
eine Stellungnahme der Bundesregierung, dass von den einschligigen
Ubermittlungsvorschriften im Rahmen der bundesnachrichtendienstlichen
Praxis auch Ubermittlungen von sog. ,finished intelligence* (Erkenntnisse)
umfasst sind.””’ Eine Ubermittlung kann demnach zeitlich sowohl vor als auch

nach einer Auswertung erfolgen.

Die einschligigen bundesnachrichtendienstlichen Ubermittlungsbefugnisse
befinden sich in den §§ 9, 12 BNDG sowie in den §§ 4 Abs. 4, 7, 7a G 10.
Diese stellen die Befugnis des BND zur Ubermittlung der gewonnenen
Informationen unter spezifische Voraussetzungen, die eine vorherige
Auswertung der erhobenen Daten, also eine moglichst genaue Kenntnis tiber
das auflen- und sicherheitspolitische Lagebild erfordern. Beispielhaft
hervorzuheben ist das auch im Rahmen der Ubermittlungsvorschriften geltende
datenschutzrechtliche Prinzip der Erforderlichkeit, das eine Ubermittlung nur

328
oder

in Fallen zulisst, in denen es entweder zur Aufgabenerfiillung des BND
zur Aufgabenerfiillung des Empfingers’® erforderlich ist. Eine Entscheidung
iber die Erforderlichkeit einer Dateniibermittlung setzt eine vorherige
Einschétzung bzw. Bewertung seitens des BND voraus, die nur dann mdglich
ist, wenn eine hinreichende Kenntnis iiber den Informationsgehalt der
erhobenen Daten vorhanden ist. Die Formulierungen der §§ 4, 7 und 7a G 10
sind insoweit misslich, wenn zum Gegenstand der Ubermittlung ausschlieBlich
die ,,erhobenen® personenbezogenen Daten gemacht werden, nicht jedoch die
hieraus potentiell resultierenden Erkenntnisse in Gestalt sog. ,finished

intelligence*.**"

Beriicksichtigt man dies, so kann die Ubermittlung von personenbezogenen

Daten nur in Féllen als zuldssig erachtet werden, in denen bereits aus diesen

2% Die Ubermittlung von Rohdaten erfolgt dariiber hinaus auch auf Grundlage des BNDG, vgl.

Vorlédufiges Stenografisches Protokoll 18/16, S. 66; die Weitergabe von BNDG-Daten erfolgt
in diesen Féllen im Anschluss an eine automatisierte G 10-Filterung, vgl. Vorldufiges
Stenografisches Protokoll 18/41, NSA-UA, S. 113; zur Ubermittlung von Rohdaten, vgl.
Vorldufiges Stenografisches Protokoll 18/28, NSA-UA, S. 26.

32T ygl. BT-Drs. 17/14560, S. 25.

28 ygl. § 9 Abs. 1 BNDG.

32 ygl. § 7 Abs. 5 G 10.

30yl auch Bdcker, a. a. O.
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selbst hinreichend fundierte Riickschliisse auf das Vorliegen der gesetzlichen
Ubermittlungsvoraussetzungen  gezogen  werden  konnen.  Pauschale
Ubermittlungen von personenbezogenen Daten unter AuBerachtlassung der fiir
die Datenilibermittlung geltenden Voraussetzungen sind dem BND nicht

gesz‘attet.”l

Im Rahmen der gesetzlichen Ubermittlungsbefugnisse des BND lassen sich die

«332

sog. ,.Spontan bzw. Eigeninitiativiibermittlungen‘>>* von den ,,Ubermittlungen

«333

kraft Ubermittlungsanfragen unterscheiden,™ wobei wiederum zwischen

> und im Ermessen des BND stehenden

Ubermittlungspflichten®
Ubermittlungsbefugnissen™° zu differenzieren ist.>’ Die Verantwortung fiir die
Uberpriifung der Zulissigkeit der Ubermittlung liegt grundsitzlich bei der

{ibermittelnden Stelle, also beim BND.**

Dieser hat sicherzustellen, dass die
Voraussetzungen der Ubermittlungsvorschriften nicht umgangen werden. Das
gilt auch fiir diejenigen Fille, in denen die Ubermittlung auf Grundlage
bestehender Vereinbarungen zwischen den Diensten®’ und somit nicht auf
Grundlage eines Gesetzes erfolgt. Etwaig bestehende politische
Vereinbarungen fiir einen personenbezogenen Datenaustausch sind daher stets

im Lichte der gesetzlichen Vorgaben auszulegen und anzuwenden.’*

Der BND iibermittelt die gewonnenen Informationen als Erkenntnisse

einerseits unmittelbar an die politischen Auftraggeber,’*' andererseits an

2

weitere Bedarfstriger’™™. § 12 Satz 1 BNDG statuiert eine generelle

31 Vgl. Hoffmann-Riem (2014), S. 12; Hoffmann-Riem, in: JZ 2 (2014), S. 55; Vorlaufiges
Stenografisches Protokoll 18/31, NSA-UA, S. 27.

32 ygl. ua. § 9 Abs. 1 BNDG; § 7 Abs. 2 G 10; § 7a G 10.

3 Vgl. v.a. § 2a BNDG i.V.m. §§ 8a und 8b BVerfSchG; § 9 Abs. 3 BNDG i.V.m § 20 Abs. 2
Satz 1 und 2 BVerfSchG.

34 vel. Bock, § 19 BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 19.

33yl u.a. § 9 Abs. 3 BNDG i.V.m. § 20 Abs. 1 BVerfSchG.

30yl ua. § 9 Abs. 1, Abs. 21.V.m § 19 Abs. 2-5 BVerfSchG.

37Vgl. hierzu Riegel in: Rofinagel (Hrsg.) (2003), S. 1504 Rn. 108; Kénig (2005), S. 263.

38 Vgl. Riegel in: Rofnagel (Hrsg.) (2003), S. 1502 Rn. 102; Soiné, in: D6V 5 (2006), S. 212;
Schantz, § 4b BDSG in: Wolff!Brink (Hrsg.) (2013), Rn. 34.

% Sog. ,,Memorandum of Understanding“ (MoU) bzw. ,,Memorandum of Agreement* (MoA).
Bezugnehmend auf ein sog. ,,No Spy-Abkommen*, Schmahl, in: JZ 5 (2014), S. 222; Talmon
(2014), S. 31.

*vel. Gusy, § 9 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 5.

341 .
Bundesregierung und Ressorts.

342 In- oder ausléndische Stellen.
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Berichtspflicht seiner Tétigkeiten gegeniiber dem Bundeskanzleramt. Nach §
12 Satz 2 BNDG ist der BND dariiber hinaus verpflichtet, die gewonnenen
Erkenntnisse (,,finished intelligence™) unter Einschluss personenbezogener
Daten an die zustindigen Bundesministerien zu iibermitteln. Eine
vergleichbare Regelung fiir die Unterrichtung der Bundesregierung befindet
sich in § 7 Abs. 1 G 10. Nach dieser Vorschrift entscheidet der BND jedoch
aus eigener Kompetenz iiber eine entsprechende Dateniibermittlung.’* Der §
7a G 10 sowie die §§ 9 Abs. 2 BNDG i.V.m. 19 Abs. 2 bzw. Abs. 3
BVerfSchG legitimieren den BND zur Ubermittlung personenbezogener Daten
an auslédndische oOffentliche Stellen. Daneben ist der BND nach § 9 Abs. 1
BNDG, § 9 Abs. 2 BNDG i.V.m. § 19 Abs. 4 BVerfSchG, § 9 Abs. 3 BNDG
1.V.m. § 20 BVerfSchG sowie nach § 7 Abs. 2, Abs. 3 und Abs. 4 G 10 befugt,

personenbezogene Daten an inlédndische 6ffentliche Stellen zu {ibermitteln.

Bei der Uberpriifung der Voraussetzungen fiir eine Ubermittlung hat der BND
sicherzustellen, dass  die  datenschutzrechtlichen  Prinzipien  der
wErforderlichkeit* und ,Zweckbindung* gewahrt bleiben und den

«34 auch im Rahmen des

grundsdtzlichen Vorgaben des ,,7rennungsgebots
informationellen  Austauschs zwischen Nachrichtendiensten und den
Polizeibehorden hinreichend Rechnung getragen wird. Nachfolgend werden die
in diesem Rahmen bestehenden bundesnachrichtendienstlichen

Verantwortlichkeiten niher erldutert.

a) Prinzip der Erforderlichkeit

Das Prinzip der Erforderlichkeit verpflichtet den BND, im Rahmen der
einschliigigen ~ Ubermittlungsvorschriften  eine  Abhéngigkeitsbeziehung
zwischen der Ubermittlung und dem der Ubermittlung zu Grunde liegenden

345

Ubermittlungszweck herzustellen.”* Es gilt das Gebot des Erfordernisses einer

kausalen Zweckforderung. Die Datentlibermittlung muss objektiv tauglich sein,

B vel. Huber, §§ 1-21 G 10 in: Erbs/Kohlhaas/Ambs (Hrsg.) (2012), § 7G 10 Rn. 1.
***Vgl. schon B. L. 1).
3 vgl. Albers, § 15 BDSG in: Wolff!Brink (Hrsg.) (2013), Rn. 15.



B. Auftrag Auslandsaufkldrung 79

den festgelegten Ubermittlungszweck zu erreichen.’*® Der Ubermittlungszweck
kann hierbei per Gesetz in unterschiedlicher Weise konkretisiert sein. So
bezieht sich der Ubermittlungszweck im Rahmen der
bundesnachrichtendienstlichen Ubermittlungsvorschriften entweder auf die
Aufgabenerfiilllung des BND,* auf die Aufgabenerfiillung der

datenempfangenden Behorde®*®

oder auf die ,sonstigen tatbestandlichen
Voraussetzungen® fiir eine Ubermittlung®®. Soweit die Ubermittlung jedoch
,»zur Forderung sonstiger tatbestandlicher Voraussetzungen® erfolgt, wird
zugleich auch das Aufgabenfeld der datenempfangenden Behdrde
angesprochen. Denn eine Ubermittlung zur Erreichung des gesetzlich
festgelegten Zwecks wird nur erfolgen, soweit die datenempfangende Behdrde

auch tiber dementsprechende Befugnisse zur Zweckerreichung verfiigt.

Zentrales Element des Prinzips der Erforderlichkeit ist im Rahmen einer
UbermittlungsmaBnahme mithin die positive Feststellung, dass das
Bekanntgeben oder Zuginglichmachen der betreffenden Daten ein notwendiger
Schritt fiir die Aufgabenerfiillung der iibermittelnden Stelle oder der des
Datenempfingers ist.”>" Soweit die Dateniibermittlung von der Erforderlichkeit
zur bundesnachrichtendienstlichen Aufgabenerfiillung abhéngt, bedeutet dies,
dass die Dateniibermittlung zur auflen- und sicherheitspolitisch bedeutsamen

Erkenntnisgewinnung iiber das Ausland notwendig sein muss.

Die Erforderlichkeit zur Dateniibermittlung gilt es grundsétzlich anzunehmen,
wenn die in Bezug genommenen Stellen ihre Aufgaben ohne Kenntnis der

jeweiligen Daten nicht, nicht vollstdndig oder nicht in rechtméBiger Weise

%6 val. Wolff, Syst. A. Prinzipien des Datenschutzrechts in: Wolff!Brink (Hrsg.) (2013), Ra.
28.

780 z.B. in § 9 Abs. 1 BNDG.

80 zB.in § 7 Abs. 5 G 10 fiir Ubermittlungen i.S.d. § 7 Abs. 1 bis 4 G 10.

S0 zB. in § 7a Abs. 1 Satz 1 Nr. 1 G 10, soweit die Ubermittlung an auslindische
offentliche Stellen erfolgen kann, wenn dies zur Wahrung erheblicher Sicherheitsinteressen
des auslidndischen Staates erforderlich ist.

30 vgl. Dammann, § 15 BDSG in: Simitis (Hrsg.) (2014), Rn. 11.
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351

erfiillen konnten.”™  Dies setzt seitens des BND eine genaue Analyse der

sachlichen Aufgaben der datenempfangenden Stellen voraus.>>>

b) Prinzipien der Zweckbindung und Zweckidnderung

Nach den bundesnachrichtendienstlichen Ubermittlungsregelungen fillt es in
den Verantwortungsbereich des BND, die datenempfangende Stelle iiber die
Geltung des Zweckbindungsgebots in Kenntnis zu setzen. Dies gilt sowohl fiir

354
. Im

Dateniibermittlungen an inlindische®’ als auch an auslindische Stellen
Rahmen der Ubermittlung von G 10-Daten an auslindische 6ffentliche Stellen
ist der auslidndische Datenempfianger durch den BND zu verpflichten, die
ibermittelten Daten nur zu dem Zweck zu verwenden, zu dem sie ihm

{ibermittelt wurden.>>>

Die  einschldgigen = Vorschriften = machen  deutlich, dass  das
datenschutzrechtliche Prinzip der Zweckbindung in erster Linie den jeweiligen
Datenempfinger trifft. Eine Zweckbindung setzt jedoch voraus, dass bereits ein
Zweck besteht, an den der Datenempfianger im Rahmen der weiteren
Verwendung gebunden sein soll. Erforderlich ist in einem ersten Schritt daher
eine primdre Zweckfestlegung bzw. Zweckbestimmung, infolge derer eine

Zweckbindung des Datenempfingers in Sachen einer ,,Zukunftsbindung®>®

«357

bzw. “Rechtsbindung’”" erfolgen kann.

Aus dem ,,Volkszdhlungsurteil“ des BVerfG resultiert die Vorgabe, dass den
Datenerhebungs- und Datenverarbeitungsprozessen eine hinreichend klare und
bestimmte Mittel-Zweck-Relation zu Grunde liegen muss, die den von einer
Beschrinkungsmalinahme Betroffenen ein Mindestmal an Transparenz

358

zugesteht.”" Dieser Zweck ergibt sich an erster Stelle aus der gesetzlichen

31 Vgl. Sokol/Scholz, § 13 BDSG in: Simitis (Hrsg.) (2014), Rn. 26 m.w.N.; Albers, § 15
BDSG in: Wolff/Brink (Hrsg.) (2013), Rn. 15, 18.

32 ygl. Albers, a. a. O., Rn. 18.

3 Vgl. zB. § 9 Abs. 1 Satz 3 BNDG;

3 vgl. z.B. § 9 Abs. 2 BNDG i.V.m. § 19 Abs. 3 Satz 4 BVerfSchG.

33 ygl. § 7a Abs. 4 Nr. 1 G 10. Die Empfingerverpflichtung ist auf die besondere Sensibilitit
der iibermittelten G 10-Daten zuriickzufiihren, vgl. BT-Drs. 16/509, S. 11.

3% Albers (2005), S. 509.

37 Trute in: Rofinagel (Hrsg.) (2003), S. 177 Rn. 40.

8 ygl. BVerfGE 65, 1 (43 f.).
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Aufgabenumschreibung®™® nach MaBgabe der hierfiir zugeschriebenen
Befugnisse.”® Eine Konkretisierung erfihrt die primire Zweckbestimmung
innerhalb der bundesnachrichtendienstlichen Auslandsaufkldrung durch das
von den politischen Bedarfstrigern entwickelte APB in Richtung der aus
aktuellem Anlass relevanten thematischen und regionalen Aufkldrungsziele.
Dem BND sind Datenerhebungs- und Verarbeitungsmafinahmen demnach
ausschlieBlich im Rahmen seines Auftrags zur auflen- und sicherheitspolitisch
bedeutsamen Erkenntnisgewinnung iiber das Ausland gestattet. Diese
Primédrzweckfestlegung sorgt flir eine rechtliche Verklammerung der
Informations- und Datenverarbeitung mit den sachlichen Aufgaben und

Befugnissen der betreffenden Behorde. ™

Der tatsdchliche Bedeutungsinhalt der personenbezogenen Daten
vergegenwirtigt sich in  aller Regel erst im Rahmen der
bundesnachrichtendienstlichen AuswertungsmafBBnahmen. Eine sachgemaifle
Vornahme der bundesnachrichtendienstlichen Erforderlichkeitspriifung ist
somit erst nach einer Kontextualisierung der erhobenen Daten mdglich. Zu
berticksichtigen ist, dass der BND im Rahmen seines Aufkldrungsauftrags und
insbesondere bei der Durchfiihrung der SFU, an Daten gelangen wird, die
keine unmittelbare Bedeutung fiir die bundesnachrichtendienstliche
Aufgabenerfiillung besitzen (sog. ,,Beifang* oder ,,Zufallsfund*®%), gleichwohl
aber fiir die spezifische Aufgabenwahrnehmung einer anderen Stelle von
Relevanz  sind.  Ein  ganzheitlicher =~ Ansatz  einer  effektiven
Aufgabenwahrnehmung gebietet es hierbei, die erhobenen Daten auch einem
insoweit erweiterten Verwendungskontext zuginglich zu machen (sog.
wZweckinderung®).  Der  Grundsatz  der  Zweckbindung  schlieB3t
Zweckinderungen also keineswegs aus.’® So weist Gérditz zutreffend darauf
hin, dass niemand  ernstlich  behaupten @ wird, dass eine
Nachrichtendienstbehdrde Anhaltspunkte, die auf einen mdglichen Anschlag

364
f.

hindeuten, nicht den Polizeibehorden mitteilen dar In diesem Sinne ist eine

39 vgl. Efer, § 14 BDSG in: Efer/Kramer/Lewinski (Hrsg.) (2014), Rn. 23.

%0 ygl. jiingst BVerfG, Urteil des ersten Senats vom 20.04.2016, - 1 BvR 966/09 - , Rn. 279.
%1 ygl. Albers (2005), S. 498.

2 BT-Drs. 14/5655, S. 22.

9 vol. Héirting, in: NJW 45 (2015), S. 3285.

%% vel. Gérditz, in: JZ 12 (2013), S. 634-635.
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rigide Zweckbindung an den priméren Erhebungszweck bereits aus Griinden
einer effektiven Sicherheitsgewihrleistung dauerhaft nicht geboten.’® Die
bundesnachrichtendienstlichen ~Ubermittlungsregelungen ermichtigen den
BND daher, die erhobenen Daten unter Neubestimmung des
Verwendungszweckes einer erweiterten Verarbeitung und Nutzung zuzufiihren
und den jeweiligen Datenempfinger sodann auf die neugefasste
Zweckbestimmung zu verweisen bzw. auf die Einhaltung der
Zweckbestimmung zu verpflichten. ,,Verwendungsbeschrinkungen sind den

Empfangsbehorden bei der Ubermittlung klar und ausdriicklich mitzuteilen‘>®,

Die Neubestimmung des Verwendungszwecks ist jedoch nur insoweit zuléssig,
als dass der BND anhand einer genauen inhaltlichen Analyse der sachlichen
Aufgaben der datenempfangenden Stelle, die Erforderlichkeit der
Dateniibermittlung zur Erreichung des neuen Verwendungszwecks im
Einzelfall festgestellt hat. Dariiber sind die Zweckinderungsbefugnisse nur

unter engen verfassungsrechtlichen Grenzen zuldssig.

Voraussetzung einer Zweckinderung ist die Kompatibilitit des neugefassten
Verwendungszwecks mit dem urspriinglichen Erhebungszweck.’®” Die
unterschiedlichen Verwendungszwecke der verarbeitenden Behorden diirfen

368
Nach neuerer

nicht in einem unvertrdglichen Verhéltnis zueinander stehen.
Rechtsprechung ist dabei auf die Zuldssigkeit einer hypothetischen
Neuerhebung abzustellen, wobei es ausschlieBlich darauf ankommen soll, dass
die neue Nutzung der Daten dem Schutz von Rechtsgiitern oder der
Aufdeckung von Straftaten eines solchen Gewichts dient, die
verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden
Mitteln rechtfertigen konnten.’®  Unterschiedliche Aufgabenbereiche der

datenaustauschenden Behorden stehen einem Datenaustausch demnach nicht

prinzipiell entgegen.

3% Sie wird vom Gesetzgeber regelmiBig auch nicht durchgehalten, sondern durch Ausnahmen
immer weiter durchrochen, vgl. Trute in: Rofsnagel (Hrsg.) (2003), S. 177 Rn. 40, Albers
(2005), S. 513.

% BVerfG, Urteil des ersten Senats vom 20.04.2016, - 1 BVR 966/09 -, Rn. 331.

%7 ygl. BVerfGE 65, 1, (51, 62); BVerfGE 100, 313, (360).

%8 ygl. BVerfGE 65, 1 (61 ff.).

% vgl. BVerfG, Urteil des ersten Senats vom 20.04.2016, - 1 BvR 966/09 -, Rn. 287 m.w.N.
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Gleichwohl sind in diesen Fillen restriktive Ubermittlungsvoraussetzungen
notwendig, die  den  unterschiedlichen = Aufgabenspektren  der
datenaustauschenden Behorden hinreichend Rechnung tragen. Dies gilt
insbesondere flir den Bereich der aufklidrend und somit priventiv tétig
werdenden Nachrichtendiensten und den iiberwiegend zu repressiven Zwecken
tatig werdenden Polizeibehdrden. Den BND trifft danach die Verantwortung,
den Vorgaben des ,,informationellen Trennungsprinzips* im Rahmen seiner

Sammlungs- und Auswertungsprozesse Rechnung zu tragen.

¢) Informationelles Trennungsprinzip

Das ,informationelle Trennungsprinzip® verpflichtet den BND darauf
hinzuwirken, seine weitreichenden Befugnisse zur Informationserhebung im
Vorfeld von konkreter Gefahr und Anfangsverdacht nicht zur gezielten

Erlangung von ,,Zufallsfunden® fir nicht-nachrichtendienstliche Zwecke zu

370

missbrauchen.””. Dartiber hinaus folgt aus den einfachgesetzlich in § 1 Abs. 1

Satz 2 BNDG und § 2 Abs. 3 BNDG geregelten Dimensionen des

Trennungsgebots kein informationelles Zusammenarbeitsverbot. Eine

«371

»funktional limitierte Zusammenarbeit ist vielmehr Voraussetzung einer

effektiven Gewéhrleistung des gesellschaftlichen Sicherheitsbediirfnisses.

Das ,,informationelle Trennungsprinzip* wurde als solches erstmals durch das

1372 «373

bundesverfassungsgerichtliche  Urtei zum Antiterrordateigesetz

(ATDG) ausdriicklich hervorgehoben.”” Es trigt den unterschiedlichen
Aufgaben- und  Befugnisprofilen = von  Nachrichtendiensten  und

375

Strafverfolgungsbehdrden Rechnung.””” Im Grundsatz gilt dabei, dass Daten

zwischen Nachrichtendiensten und Polizeibehorden nicht ausgetauscht werden

370vgl. Zoller (2002), S. 325.

" Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 17.

372 ygl. BVerfGE 133, 277 ff.

7 BGBI. 1. S. 3409 ff.

37 vgl. BVerfGE 133, 277 (329); vgl. auch Bicker/Giesler/Harms/Hirsch/Kaller/Wolff (2013),
S.201.

33 ygl. BVerfGE 133, 277 (324 ff.).
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376 Eine informationelle Zusammenarbeit ist demnach als ,.funktionelle

7

diirfen.

. 3
Kehrseite* des Trennungsgebots anzusehen.”’

Diese ,,funktionelle Kehrseite™ ist jedoch gleichwohl gesetzgeberisch gewollt.
Das  zeigen bereits die in  umfassender Form  bestehenden
bundesnachrichtendienstlichen =~ Befugnisse =~ zur  Ubermittlung ~ von
personenbezogenen Daten in Richtung der Strafverfolgungsbehorden.’”
Koénnte der BND im  Wege eines  funktional  limitierten
Informationenaustauschs nichts zur operativen Gefahrenabwehr der
Polizeibehorden  beitragen, so wiirde die pridventiv ausgerichtete
bundesnachrichtendienstliche =~ Aufgabenwahrnehmung, in Sachen der
Sammlung und Auswertung von auflen- und sicherheitspolitisch bedeutsamen
Informationen, zu einem bloBen Selbstzweck erfolgen, der aus
VerhiltnismiBigkeitserwigungen heraus keinen Sinn ergeben wiirde.’”” Die
bestehenden Ubermittlungsbefugnisse sind daher einerseits als ,,funktionelle
Kehrseite des ,,informationellen Trennungsprinzips®, andererseits als
notwendige Voraussetzung fiir eine effektive bundesnachrichtendienstliche

Aufgabenerfiillung anzuerkennen.

Ist ein Informationsaustausch demnach aus Griinden der VerhiltnismaBigkeit
staatlichen Handelns geboten, so folgt unter Beriicksichtigung der iibrigen
Komponenten des Trennungsgebots zugleich, dass eine Durchbrechung des

“¥0 selbst auch dem  Anspruch

minformationellen = Trennungsgebots
verhéltnisméBigen staatlichen Handelns genligen muss. Zu Beginn steht hierbei
die Erkenntnis, dass eine Dateniibermittlung in Sachen einer Zufiihrung der
personenbezogenen Daten in einen neuen Verwendungskontext, als ein
erneuter Grundrechtseingriff zu werten ist und daher einer eigenen formellen

und materiell mit dem Grundgesetz im Einklang stehenden Rechtsgrundlage

bedarf.*®!

70 ygl. BVerfGE 133, 277 (329).

31V gl. Nehm, in: NJW 46 (2004), S. 3294; Gazeas (2014), S. 61 m.w.N.

37 ygl. § 7 Abs. 4 G 10; § 9 Abs. 1 und 3 BNDG.

3" S0 ausdriicklich Zéller (2002), S. 325; verweisend Gazeas (2014), S. 61 m.w.N.
¥ Zur Gleichsetzung von informationellem Trennungsprinzip* und dem ,,informationellen
Trennungsgebot, vgl. Gazeas, a. a. O., S. 63.

¥ ygl. BVerfGE 100, 313 (360, 391).
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Die Dateniibermittlungsbefugnisse diirfen nicht dazu fiihren, dass mit der
Zweckédnderung  grundrechtsbezogene Beschrinkungen des Einsatzes
bestimmter Erhebungsmethoden umgangen werden, die Informationen also fiir
den gednderten Zweck nicht oder nicht in dieser Art und Weise hitten erhoben
werden diirfen (Kriterium der hypothetischen Datenneuerhebung®®).>® So
fiihrte das BVerfG im , ATDG-Urteil“ konkretisierend aus, dass die
verfassungsrechtlichen Voraussetzungen fiir die Erhebung, Speicherung und
Verarbeitung von Daten nicht dadurch unterlaufen werden diirfen, dass
Behorden, fiir die auf Grund ihrer Aufgabenstellung weniger strenge
Anforderungen gelten, Daten im Wege der Ubermittlung an Behdrden
weiterleiten, die ihrerseits strengeren Anforderungen unterliegen.’™ Vor
diesem Hintergrund kommt der Zusammenfilhrung von Daten der
Nachrichtendienste und der Polizeibehorden, die sich in ihrer funktionellen
Ausrichtung  grundlegend voneinander unterscheiden, ein erhohtes

Eingriffsgewicht zu.*®

Die Dateniibermittlung zwischen dem BND und den Polizeibehdrden muss
daher grundsitzlich einem ,,sierausragenden offentlichen Interesse* dienen, das
den Zugriff auf Informationen unter den erleichterten Bedingungen, wie sie
den Nachrichtendiensten zur Verfiigung stehen, rechtfertigt. Hierzu bedarf es
hinreichend konkreter und qualifizierter Eingriffsschwellen auf der Grundlage
normenklarer gesetzlicher Regelungen, die zugleich die bestehenden
Eingriffsschwellen fiir die Erlangung der Daten umfinglich beriicksichtigen.*®
Die Anforderungen, die an eine Ubermittlung zu stellen sind, konnen dabei
umso weniger fundierend ausfallen, je gewichtiger das Rechtsgut ist, das durch
die jeweiligen Handlungen beeintrichtigt wird.®’ Gleichzeitig kann die

Ubermittlungsschwelle auch dann vergleichsweise niedrig gehalten werden,

%2 Ausdriicklich jiingst BVerfG, Urteil des ersten Senats vom 20. April 2016, - 1 BvR 966/09 -
, Rn. 292, 330.

% Grundsitzlich auch schon BVerfGE 125, 260 (333); BVerfGE 100, 313, (390).

¥ ygl. BVerfGE 133, 277 (324).

% ygl. BVerfGE, a.a.0.

% ygl. BVerfGE 133, 277 (329).

¥ ygl. BVerfGE 100, 313 (392).
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wenn der  neugefasste Verwendungszweck in einer Beziehung zu dem

urspriinglichen Erhebungszweck steht.*™

Unter Beriicksichtigung der verfassungsrechtlichen Vorgaben differenziert die
Ubermittlungsregelung des § 7 Abs. 4 Nr. 1 und Nr. 2 G 10 fiir die sog. G 10-
Daten zwischen ,tatsdchlichen Anhaltspunkten fiir den Verdacht* (Nr. 1) und
,bestimmten Tatsachen, die den Verdacht begriinden* (Nr. 2). Der Gesetzgeber
verfolgte hiermit einerseits eine Angleichung an die Eingriffsvoraussetzungen
des § 100a StPO; andererseits wollte er dem Umstand Rechnung tragen, dass
sich die Ubermittlung von Erkenntnissen im Rahmen der Nummer 2 auf sog.
,Zufallsfunde® erstreckt, die in keiner direkten Beziehung zu den
urspriinglichen Erhebungszwecken stehen.’® Demgegeniiber bestehen fiir
Ubermittlungen von BNDG-Daten keine derart ausdifferenzierten
Ubermittlungsschwellen. Spezifische Verdachtsmomente sind lediglich fiir
Dateniibermittlungen erforderlich, die zur Verhinderung oder Verfolgung von

390
d.

Staatsschutzdelikten  erforderlich  sin Dateniibermittlungen  zur

Verhinderung oder Verfolgung weiterer Delikte kann der BND

verdachtsunabhingig und in freiem Ermessen stehend iibermitteln.*”!

Vor dem Hintergrund der engen verfassungsgerichtlichen Vorgaben fiir einen
Informationsaustausch zwischen Nachrichtendiensten und den Polizeibehorden
hat der BND dafiir Sorge zu tragen, dass die Ubermittlungsvoraussetzungen im
Vorfeld einer Ubermittlung hinreichend festgestellt sind. Es steht insbesondere
vor der Aufgabe, iiber das Vorhandensein bestimmter Verdachtsmomente zu
befinden. Dariiber hinaus sind auch im Rahmen von Ermessensentscheidungen
die restriktiven Vorgaben des ,informationellen Trennungsprinzips“ zu
beriicksichtigen.  Eine  bundesnachrichtendienstliche =~ Ubermittlung  an
Strafverfolgungsbehdrden darf nicht bloB zur ,,allgemeinen Kenntnisnahme
erfolgen, sondern muss zwingend im Rahmen der gesetzlich festgelegten
Zwecke erfolgen.®> So hat der BND auch im Rahmen der an ihn

herangetragenen Ubermittlungsersuche stets dafiir Sorge zu tragen, dass seine

%8 ygl. BT-Drs. 14/5655, S. 22.

% Vel. Huber, § 7 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10.
0vgl. § 9 Abs. 3 BNDG i.V.m. § 20 Abs. 1 BVerfSchG.

¥1ygl. § 9 Abs. 1 BNDG:; hierzu auch Gazeas (2014), S. 399.

P2 vgl. Zoller (2002), S. 325.
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spezifischen Kompetenzen im Gefahrenvorfeld nicht missbraucht werden.
Nach § 8 Abs. 3 Satz 2 BNDG i.V.m. § 17 Abs. 1 BVerfSchG darf der BND
daher nur solche personenbezogenen Daten i{ibermitteln, die bei der ersuchten
Behorde bereits bekannt sind oder aus allgemein zugénglichen Quellen
entnommen werden kdnnen. Umgekehrt hat der BND sicherzustellen, dass die
Datenerhebung nicht zu einer gezielten Erhebung zum Zwecke der Einleitung
konkreter StrafverfolgungsmaBBnahmen fiithrt, der BND sich also einen

faktischen ,,Vollzugsarm* schafft.**?

MaBnahmen die darauf ausgelegt sind, die spezifischen polizeilichen
Befugnisse auszunutzen, um dabei den eigenen Zustindigkeitsbereich zu

umgehen, sind dem BND untersagt.***

d) Zwischenergebnis

Es féllt somit grundsdtzlich in den Aufgabenbereich des BND im Einzelfall
festzustellen, dass die  spezifischen  Voraussetzungen fiir eine
Datentibermittlung  gegeben sind. Die von ihm  durchzufiihrende
RechtmiBigkeitspriifung wird entscheidend durch die datenschutzrechtlichen
Prinzipien der ,Erforderlichkeit”, ,Zweckbindung* und ,,Zweckénderung*
sowie durch die verfassungsrechtlichen Vorgaben beziiglich des sog.
»informationellen Trennungsprinzips* beeinflusst. Die vorbenannten Prinzipien

stehen hierbei in einem engen Verhéltnis der Wechselwirkung.

Nach dem Prinzip der ,,Erforderlichkeit™ setzt eine Ubermittlung voraus, dass
diese zur Aufgabenerfiillung des Dateniibermittlers oder zur Erfiillung der
Aufgaben des Datenempfingers erforderlich ist. Eine Ubermittlung hat zu
unterbleiben, wenn sie zur Forderung des Ubermittlungszwecks nichts
beitragen kann. Die Kenntnis des Ubermittlungszwecks ist daher notwendige
Voraussetzung einer UbermittlungsmaBnahme. Dieser ergibt sich in erster
Linie aus der gesetzlichen Aufgabenumschreibung der datenerhebenden Stelle.
Dateniibermittlungen, die zu diesem Zwecke erfolgen, bediirfen keiner

y<Zweckdanderung“ und sind daher wunter vergleichsweise niedrigen

39 vgl. Zéller in: Roggan/Kutscha (Hrsg.) (2006), S. 499.
% Vgl. Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 36; Roth, § 8
BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 50; Gazeas (2014), S. 62.
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Voraussetzungen zuldssig. ,,Zweckédnderungen® liegen hingegen vor, wenn der
BND iiber ,,Zufallsfunde* an Informationen gelangt, die in keiner Verbindung
zu dem urspriinglichen Erhebungszweck stehen, gleichwohl jedoch an andere
Stellen unter Neubestimmung des Verwendungszwecks iibermittelt werden
diirfen.  Solche ,Zweckdnderungen“ sind von besonders hoher
Eingriffsintensitdt, soweit sich das Aufgabenfeld und die hiermit in
Zusammenhang  stehenden  Befugnisse von  Dateniibermittler — und
Datenempfénger grundlegend voneinander unterscheiden. Es handelt sich
hierbei im Ergebnis um eine Durchbrechung des datenschutzrechtlichen
Prinzips der ,,Erforderlichkeit”, nachdem Daten, die fiir die Aufgabenerfiillung
nicht erforderlich sind, zu ldschen wiren.>”” Das BVerfG hat fir die
Beurteilung der Zuléssigkeit solcher Dateniibermittlungen daher erhohte
Anforderungen aufgestellt. Die Ubermittlung muss grundsitzlich einem
,herausragenden &ffentlichen Interesse* dienen und auch im Ubrigen den
unterschiedlichen Aufgaben- und Befugnisprofilen der jeweiligen Stellen

hinreichend Rechnung tragen.

5) Grundsatz der Kontrolle

Der Kontrolle bundesnachrichtendienstlicher AufklarungsmaBBnahmen kommt
vor dem Hintergrund der iiberwiegenden Intransparenz
bundesnachrichtendienstlicher =~ Befugnisnormen und der  gegebenen
Schwierigkeiten, den gerichtlichen Rechtsweg gegen (strategische)

o . 396 - .
UberwachungsmaBnahmen zu bestreiten,’”® eine iibergeordnete Bedeutung zu.

Aus einer Vielzahl der einschldgigen Befugnisnormen des BND resultieren
bloBe ,.generalklauselartige  Blankettermdchtigungen*®®’.  Auf  der

Rechtsfolgenseite wird dem BND in vielen Fillen ein weites

% S0 im Hinblick auf die bundesnachrichtendienstliche Verpflichtung zur unverziiglichen
Loschung im Falle des Nichtvorliegens der Erforderlichkeit, Roggan, § 7 G 10 in: Das
deutsche Bundesrecht (Hrsg.) (2012), Rn. 2. Fiir die sog. BNDG-Daten ergibt sich die
Notwendigkeit der Loschung bei Nichterforderlichkeit im Ubrigen aus einem Umkehrschluss
zu § 4 Abs. 1 BNDG. Danach darf eine Speicherung von personenbezogenen Daten nur
erfolgen, soweit es zur Erfiillung seiner Aufgaben erforderlich ist.

3% Fiir den fachgerichtlichen Rechtsweg, vgl. C. II. 3) g).

37 Gusy, Vorbemerkung BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10.
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Entschliefungsermessen  zugestanden.® Die Entscheidung iiber die
Tatbestands- und ZweckmiBigkeit einer konkreten Maflnahme kann der BND
danach im Rahmen eines weitgefassten Beurteilungsspielraums treffen.
Gleichzeitig ist der BND in einer Vielzahl in Fillen dazu befugt, die von einer
Beschrinkungsmalinahme betroffenen Personen iiber die Durchfiihrung einer
BeschriankungsmaBnahme in Unkenntnis zu lassen. So setzt die Kenntnis, von
einer BNDG-SFU betroffen zu sein, einen Auskunftsantrag™® voraus, der aber
regelmiBig unterbleiben wird, wenn die von einer Erhebungsmafinahme
betroffenen Personen schon wegen der Heimlichkeit der Maflnahme nicht von
der eigenen Betroffenheit ausgehen. Selbst im Falle eines gestellten
Auskunftsantrags bestehen dartiber hinaus weitreichende
Auskunftsverweigerungsgriinde,’” von denen seitens der Nachrichtendienste

in weitem Umfang Gebrauch gemacht wird.*"!

Sowohl die weitgefassten, dem rechtsstaatlichen Bestimmtheitsgebot
zuwiderlaufenden Befugnisnormen als auch die bestehenden Befugnisse, die
von einer  bundesnachrichtendienstlichen =~ BeschriankungsmafBnahme
betroffenen Personen iiber die Durchfiihrung einer BeschrankungsmafBinahme
in Unkenntnis zu lassen, bezwecken die ,bundesnachrichtendienstliche
Handlungseffektivitit“ im weitesten Sinne. Nach Ansicht der BVerfG zwingt
das rechtsstaatliche Bestimmtheitsgebot den Gesetzgeber nicht dazu,
Gesetzestatbestinde stets mit genau erfassbaren MaBstdben zu umschreiben.
Vielmehr konnen Generalklauseln und unbestimmte Rechtsbegriffe schon
deshalb grundsitzlich zuldssig sein, weil sich die Vielfalt der
Verwaltungsaufgaben nicht immer in klar umrissene Begriffe einfangen

lasst**?>  Das hat in  besonderem MaBe auch fiir  solche

%% So0g.“ Koppelungstatbestiande bzw.“ Koppelungsvorschriften, vgl. hierzu VoSkuhle, in:
JuS 2 (2008), S. 119; Rudersdorf (2012), S. 38 f.

7 ygl. § 7BNDG.

10ygl. § 7BNDG i.V.m. § 15 Abs. 2 BVerfSchG.

! Nach der Rechtsprechung des BVerfG nimmt dies dem Auskunftsanspruch in tatsichlicher
Hinsicht zwar erheblich an Wirksamkeit, gleichwohl sei dies fiir eine effektive
Aufgabenwahrnehmung aber unvermeidlich und daher verfassungsrechtlich hinzunehmen,
vgl. BVerfG, Urteil vom 20. April 2016, -1 BvR 966/09-, Rn. 264; ebenso BVerfGE 133, 277
(367 £.); zu dieser Praxis auch Gusy, § 7 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014),
Rn. 6 sowie Roggan, § 12 G 10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 4;
neuerdings aber Huber, § 12 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 6.

42 ygl. BVerfGE 49, 168 (181 ff.) m.w.N.
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Sachverhaltskonstellationen Giiltigkeit zu beanspruchen, die sich wegen ihrer
Komplexitdit und Dynamik einer inhaltlich prdzisen und jeden Zweifel
ausschlieBenden gesetzlichen Festlegung von vornherein entzichen.*” Die
Mitteilungsausschlussgriinde des BNDG i.V.m. BVerfSchG und des G 10
bezwecken dariiber hinaus den nachrichtendienstlichen Methodenschutz.
Unterrichtungen haben zu unterbleiben, wenn durch diese die
bundesnachrichtendienstlichen = Vorgehensweisen und  Arbeitsmethoden
transparent werden wiirden und somit eine zukiinftige Aufgabenerfiillung

erheblich beeintrachtigen wiirde.

Das BVerfG hat diese besondere Form der bundesnachrichtendienstlichen
Aufgabenwahrnehmung in seiner ,.ersten Abhorentscheidung® gebilligt,** sie
jedoch gleichzeitig unter den Vorbehalt der Existenz externer Kontrollorgane
gestellt, die materiell und verfahrensmiBig der gerichtlichen Kontrolle
gleichwertig und insbesondere ebenso wirkungsvoll sein miissen.*” Das der
effektiven bundesnachrichtendienstlichen Aufgabenwahrnehmung gerecht
werdende ,bereichsspezifische Kontrollsystem™ soll dem Defizit an

gerichtlicher Nachpriifung Rechnung tragen wund den von einer

Beschrinkungsmallnahme betroffenen Personen ein Mindestmaf3i an

individuellem Rechtsschutz gewdhrleisten. Das gegenwartige
bundesnachrichtendienstliche Kontrollsystem wird durch die
Kontrollzustindigkeiten des Bundeskanzleramts (BKamt), des

Parlamentarischen Kontrollgremiums (PKGr), des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) und der G 10-Kommission
gepriagt. Die Kontrollorgane kompensieren dabei in mehr oder weniger stark
ausgepragtem Umfang, die mangelhaft vorhandenen gerichtlichen

Rechtsschutzmoglichkeiten.

Nachfolgend werden die Kontrollfunktionen der Kontrollorgane vor dem
Hintergrund ihres jeweiligen Beitrags zum Individualgiiterrechtsschutz

vorgestellt.

93 Vgl. hierzu D. III. 2) a).
9 ygl. hierzu C. II. 2) ¢) aa).
43 vgl. BVerfGE 30, 1 (23).
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a) Bundeskanzleramt

Nach § 1 Abs. 1 Satz 1 BNDG ist der BND als eine Bundesoberbehorde dem
Geschéftsbereich des BKamt unterstellt. Die Vorordnung des BKamt ist
Ausdruck der rechtlichen und politischen Verantwortung des Kanzleramtes fiir
die Aufgabenwahrnehmung des BND.*”® Zu diesem Zwecke obliegt dem
Kanzleramt sowohl die Dienst- als auch die Fachaufsicht {iiber die
bundesnachrichtendienstliche Aufgabenerfiillung.*”” Inhaltlich sind von der
Dienst- und Fachaufsicht sowohl Aufsichts- und Weisungsrechte des

Kanzleramtes als auch Unterrichtungspflichten des BND umfasst.

Letztere werden einfachgesetzlich durch die Berichtspflichten des § 12 BNDG
sichergestellt. Der BND hat die politischen Entscheidungstriger danach
regelméBig und bedarfsabhidngig iiber seine Handlungen und deren Ergebnisse
zu unterrichten.*”® Uber § 7 Abs. 1 G 10 findet § 12 BNDG auch im Rahmen
der nach § 5 G 10 erhobenen personenbezogenen Daten Anwendung. Die
ministerielle Kontrolle ist somit unter anderem eine reine Ergebniskontrolle
der bundesnachrichtendienstlichen Aufklarungstétigkeit. Die Bedarfstrager des
BND beurteilen die Ergebnisse nachrichtendienstlicher Tatigkeit und melden
anschlieBend gegebenenfalls weiteren Aufkldrungsbedarf an. Zwischen der
bundesnachrichtendienstlichen Ergebniskontrolle und der ministeriellen
Koordinierung der bundesnachrichtendienstlichen Aufgabenwahrnehmung

lasst sich somit in der Regel keine trennscharfe Grenze ziehen.*”

Mit den auf den  technischen  Fortschritt  zuriickzufiihrenden
Befugniserweiterungen der Nachrichtendienste und der damit verbundenen
neuartigen Grundrechtsintensitét der technikbasierten nachrichtendienstlichen
Aufklirung, gewann auch die sog. ministerielle Prozesskontrolle eine

10 Unter diese fallen das Recht des BKamt, dem

iibergeordnete Bedeutung.
BND Weisungen zu erteilen und Erkldrungen einzufordern (Dienstaufsicht)

ebenso wie die Kontrolle der eingesetzten Mittel entlang der geltenden

Y vel. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 9.

WTvgl. Zoller (2002), S. 305; Gazeas (2014), S. 142.

%8 val. Gusy, § 12 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1.

9% Zur ministeriellen Ergebniskontrolle, Fritsche in: Réttgen/Wolff (Hrsg.) (2008), S. 78-79.
10vgl. Fritsche, a. a. O.
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411 .
Fir das

Rechtsnormen und die ZweckmaiBigkeitskontrolle (Fachaufsicht).
BKamt ergibt sich daraus die Verpflichtung dafiir Sorge zu tragen, dass sich
die  bundesnachrichtendienstliche  Aufkldrungstitigkeit im  Rahmen
rechtsstaatlicher Vorgaben bewegt, insbesondere dem Grundsatz der
VerhiltnismaBigkeit Rechnung trdgt. So hat das BKamt unter anderem
sicherzustellen, dass die rechtlichen Vorgaben aus der geheimen
Dienstvorschrift zu den besonderen Formen der Datenerhebung*'? eingehalten
werden. Im Rahmen der ministeriellen Prozesskontrolle geht es mithin nicht
mehr ausschlieBlich um die Frage, ob und welche Informationen durch den
BND erhoben werden, sondern verstirkt auch darum, auf welche Art und

43 Das BKamt hat demnach

Weise der BND die Informationen erhebt.
einerseits  die  Grundrechtsintensitit  des  Einsatzes  bestimmter
Erhebungsmethoden, andererseits die verhidltnismédfige Umsetzung bzw.
Durchfiihrung der bundesnachrichtendienstlichen Erkenntnisgewinnung zu
berticksichtigen. Dem BND kommt hinsichtlich der praktischen Ausgestaltung
seiner Aufklarungstitigkeiten somit weder ein politischer noch ein rechtlicher
Einschitzungsprimat zu.*'*  Gleichzeitig diirfen die Aufsichts- und
Weisungsrechte des Kanzleramtes jedoch nicht zu einer Ubernahme des BND
fiihren, indem sich das Kanzleramt faktisch an die Stelle des BND stellt und

somit letztlich selbst operativ titig wird.*"

Vor dem Hintergrund der hier maB3geblich interessierenden Frage nach dem
Beitrag der ministeriellen Kontrolle zum Individualrechtsgiiterschutz ist
festzuhalten, dass die ministerielle Kontrolle allein nicht geeignet ist, der BND-
Praxis  oOffentlich  akzeptiert ~ Schranken zu setzen und den
Individualrechtsgiiterschutz in einer dem gerichtlichen Rechtsschutz
vergleichbar wirksamen Weise zu gewihrleisten. Die ministerielle Kontrolle
soll  im Kern einem  bundesnachrichtendienstlichen  Eigenleben
entgegenwirken, indem die bundesnachrichtendienstliche

Aufgabenwahrnehmung {iber Aufsichts- und Weisungsbefugnisse des

“1'vgl. BND (2014), S. 23.

412 ygl. § 3 BNDG i.V.m. § 8 Abs. 2 BVerfSchG.

13 vgl. Fritsche in: Rétigen/Wolff (Hrsg.) (2008), S. 81.

4 vel. Gusy, § 1 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10.
415 Zu den Grenzen der ministeriellen Kontrolle, Gusy, a. a. O., Rn. 9-10; erwdhnend auch

Fritsche in: Rottgen/Wolff (Hrsg.) (2008), S. 81.
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Kanzleramtes auf einen aus rechtsstaatlichen Griinden abgesteckten Umfang
begrenzt bleibt. Dariiber hinaus erscheint es naheliegend, dass die
Bundesregierung wegen ithrer Doppelstellung als
bundesnachrichtendienstlicher Auftraggeber einerseits und ministerielles
Kontrollorgan (BKamt) andererseits, mehr einen Effektivitétsbeitrag als einen

Beitrag zur Rechtskonformitit des BND leisten kann.*'°

Das gilt umso stirker vor dem Hintergrund, dass eine gesellschaftsumfassende
Sicherheitsgewéhrleistung eines der primédren Anliegen der Bundesregierung

sein wird.

b) Parlamentarisches Kontrollgremium

Die parlamentarische Kontrolle ist eine notwendige Voraussetzung flir die
Legitimation staatlicher Tatigkeit. Dies gilt umso eindringlicher, je
unbestimmter die der staatlichen Téatigkeit zugrunde liegenden
Rechtsgrundlagen ausgelegt und je defizitirer die Moglichkeiten sind,

hiergegen den gerichtlichen Rechtsschutz herbeizufiihren.*!”

Die parlamentarische Kontrolle wird im Bereich des Nachrichtendienstrechts
im Wesentlichen durch das PKGr wahrgenommen.*'® § 1 Abs. 1 PKGrG*"
fiihrt aus, dass die Bundesregierung hinsichtlich der Tatigkeit des BfV, des
MAD und des BND der Kontrolle durch das PKGr unterliegt. Die
parlamentarische Kontrolle umfasst danach simtliche Maflnahmen des BND,
unabhingig davon, ob diese auf das G 10 oder auf das BNDG gestiitzt werden.
Parlamentarisches Kontrollobjekt ist jedoch nicht unmittelbar der BND selbst,
sondern die fir die Beauftragung und Steuerung verantwortliche
Bundesregierung. Die Regelung des § 1 Abs. 1 PKGrG zielt damit auf das

Bekenntnis der Bundesregierung ab, sich ihrer politischen Verantwortung

1 Vgl. hierzu Horauf (2011), S. 152-153.

" In diesem Sinne Gusy in: Rétigen/Wolff (Hrsg.) (2008), S. 20 ff.; vgl. auch Hirsch (1996), S.
133; Weisser, in: D6V 19 (2014), S. 832.

1% Weitere wichtige parlamentarische Kontrollinstrumente stellen unter anderem die Fach- und

Untersuchungsausschiisse sowie die Finanzkontrolle dar, ausfiihrlich Hirsch (1996), S. 132

ff.; vgl. auch Horauf (2011), S. 158 ff.

“9BGBL I. 2009 S. 2346.
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gegeniiber dem BND zu stellen und sich nicht hinter dem Dienst zu

420
verstecken.

Die maligebliche Aufgabe des PKGr besteht darin die Regierung und
Nachrichtendienste durch Erzeugung einer gewissen Grundtransparenz auf

Distanz zu halten.**!

Hierzu obliegen der Bundesregierung einerseits
bestimmte  Unterrichtungspflichten,”*  andererseits  bestechen  spezielle
parlamentarische Auskunfts- und Herausgabeanspriiche gegeniiber der
Bundesregierung bzw. den jeweiligen Diensten selbst.*” Uber die auf
Grundlage dieser Pflichten und Anspriiche vorzunehmende parlamentarische
Kontrolltatigkeit hat das PKGr dem Deutschen Bundestag Bericht zu

erstatten*”* und somit den Leitgedanken der Transparenzschaffung zu erfiillen.

Die Effektivitit der parlamentarischen Kontrolle ist in erhohtem Malle von der
Informationsweitergabe der zu kontrollierenden Stelle abhingig.**> Angesichts
dessen sind die aus § 6 Abs. 2 Satz 1 PKGrG resultierenden
Verweigerungsgriinde geeignet, die in tatsdchlicher Hinsicht bestehende

426 . .
Dartiber hinaus

Transparenzeigenschaft des PKGr zu beeintridchtigen.
witken der Grundsatz der Nichtoffentlichkeit der parlamentarischen
Beratungen®”’ sowie der spirliche Umfang der parlamentarischen

Kontrollberichte**® einer effektiven Transparenzeignung des PGKr entgegen.

Im Ubrigen ist die parlamentarische Kontrolle des PKGr auch auf eine
politische Kontrolle des BND begrenzt. Sie ist weder mit einer Fachkontrolle

leichzusetzen*” noch mit einer konkreten Administrativkontrolle zu
g

20y gl. Smidt in: Réttgen/Wolff (Hrsg.) (2008), S. 50.

21 ygl. Peitsch/Polzin, in: NVwZ 4 (2000), S. 390.

“2Vgl. § 4 Abs. 1 Satz 1 PKGrG; § 14 Abs. 1 Satz 1 G 10 (BMI).

3 ygl. § 4 Abs. 1 Satz 2 PKGrG; 5 Abs. 1 PKGrG.

24 ygl. § 13 PKGIG; § 14 Abs. 1 Satz2 G 10.

23 ygl. auch Gusy in: Rétigen/Wolff (Hrsg.) (2008), S. 24; Dietrich, in: ZRP 7 (2014), S. 204.

% Vgl. auch Hornung, Kontrollgremiumgesetz/BeckOK (2012), § 6 PKGrG, Rn. 2; zur
restriktiven Anwendbarkeit der Verweigerungsgriinde, vgl. Huber, § 6 PKGrG in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 14 ff.

7ygl. § 10 Abs. 1 PKGrG.

8 vgl. auch Heumann/Wetzling (2014), S. 17; Petri, in: ZD 11 (2013), S. 561.

29 ygl. Peitsch/Polzin, in: NVwZ 4 (2000), S. 388-389.
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vergleichen’. ' Das PKGr riickt angesichts der gegeniiber der
Bundesregierung und dem BND bestehenden Unterrichtungs-, Auskunfts- und
Herausgabeanspriiche zu keiner Zeit in eine politisch mitverantwortliche

Position.**

Dariiber hinaus ist die parlamentarische Kontrolle fiir sich allein nicht geeignet,
eine vollstindige Kompensation des nur defizitdr verfiigbaren gerichtlichen

433

Rechtsschutzes herbeizufiihren.™ Zwar ist von der politischen Kontrolle

zugleich auch eine parlamentarische Zweck- und Rechtmdfigkeitskontrolle
umfasst,”* jedoch sind die dem PKGr zur Verfiigung stehenden Instrumente
zur Uberpriifung der Einhaltung grundrechtskonformer Standards nicht in
hinreichender Form vorhanden. So setzen parlamentarische
Auskunftsanspriiche in Richtung allgemeiner bundesnachrichtendienstlicher
Aufklirungstitigkeiten™> grundsitzlich bereits parlamentarische Vorkenntnisse
voraus, die in der Regel aufgrund der bundesnachrichtendienstlichen Tatigkeit
»im Verborgenen* nicht vorhanden sein werden. Dariiber hinaus besitzt der
BND auch im  Falle eines tatsdchlichen  parlamentarischen
Informationsverlangens umfassende Befugnisse, um dem PKGr einen
Informationszugang zu verwehren. So ermoglicht etwa § 6 Abs. 1 PKGrG die
Informationsverweigerung in Féllen, in denen die Informationen von
auslindischen Behorden iibermittelt worden sind.”® Daneben ist die
Unterrichtungsverweigerung nach § 6 Abs. 2 Satz 1 PKGrG auch in Fillen
zuldssig, in denen der Unterrichtung Personlichkeitsrechte Dritter
entgegenstehen oder der Kernbereich der bundesnachrichtendienstlichen

Eigenverantwortung betroffen ist.

0 Vgl. Huber, § 4 PKGrG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 19; in diesem
Sinne auch, Heumann/Wetzling (2014), S. 16.

“! Eine mittelbare Einflussnahme des PKGr auf die konkrete Aufgabenerfiillung des BND
lieBe sich lediglich in dem Zustimmungserfordernis des § 5 Abs. 1 Satz2 G 10 erblicken.

2 vgl. Huber, § 4 PKGrG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 19.

3 Vgl auch Kornblum (2011), S. 471; Gusy, in: NJW 30 (1981), S. 1585; ,Die
parlamentarische Kontrolle der Exekutive ist keine Institution im System des
Individualrechtsschutzes®, so der BayVerfGH in seiner Entscheidung vom 11.12.1991, vgl.
BayVBI. 5 (1992), S. 141-142.

434 Vgl. hierzu die Unterrichtungen durch das PKGr i.S.d. § 13 PKGrG aus den Jahren 2011
und 2013, BT-Drs. 17/8247 S. 3 bzw. BT-Drs. 18/217, S. 3; vgl. auch Mehde, Art. 45 d GG
in: Epping/Hillgruber (Hrsg.) (2009), Rn. 20.

3 Vgl. § 4 Abs. 1 Satz 2 PKGrG.

% ygl. BT-Drs. 14/539, S. 7.
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In Anbetracht dessen ist von einer umfassenden und in die Tiefe gehenden
parlamentarischen RechtmiBigkeitskontrolle nicht auszugehen. Das ,,stumpfe
Schwert“’ der parlamentarischen Kontrolle ist allenfalls geeignet, ein
gewisses MalBl an  Grundtransparenz ~ bundesnachrichtendienstlicher
Aufkldrungstitigkeiten herzustellen. Einer dariiber hinausgehenden Forderung
nach einer dem gerichtlichen Rechtsschutz vergleichbaren und mindestens
ebenso  wirksamen  Kontrolle  konnen die  derzeit  bestehenden

parlamentarischen Kontrollbefugnisse hingegen nicht gerecht werden.

c¢) Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit

Die Aufgabe des BfDI besteht darin, als unabhdngiges und vom Deutschen
Bundestag gewdhltes™® Kontrollorgan ,eigener Art“**” die Einhaltung der
Vorschriften des BDSG und anderer Vorschriften iiber den Datenschutz bei

den 6ffentlichen Stellen des Bundes zu iiberpriifen.**’

Von der Zustindigkeit umfasst sind im Grundsatz sdmtliche MaBBnahmen, die
auf Rechtsgrundlagen des BNDG, des G 10 oder des BVerfSchG gestiitzt
werden, soweit diese von datenschutzrechtlicher Relevanz sind. Dies setzt
voraus, dass der Anwendungsbereich des BDSG oder sonstiger
Datenschutzvorschriften eroffnet ist. Es muss sich also um die Erhebung,
Verarbeitung oder Nutzung von personenbezogenen Daten handeln. Eine der
wesentlichen Aufgaben des BfDI besteht danach in der Vorausfeststellung

einer datenschutzrechtlichen Relevanz der jeweiligen MaBnahmen.**!

Soweit ein Personenbezug herstellbar ist, umfasst die Kontrolle des BfDI eine
Vereinbarkeitsiiberpriifung von behordlichen MaBnahmen mit all solchen
Vorschriften, die den Einzelnen davor schiitzen sollen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht
beeintriachtigt wird. Hierunter fallen neben Gesetzen auch Verordnungen und

Verwaltungsvorschriften sowie insbesondere auch die Grundrechte als iiber

7 Huber, § 4 PKGrG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 16.
8 ygl. § 22 Abs. 1 Satz 1, Abs. 4 Satz 2 BDSG.

% Horauf (2011), S. 166.

#0ygl. § 24 Abs. 1 BDSG:

1 vgl. Schiedermair, § 24 BDSG in: WolffiBrink (Hrsg.) (2013), Rn. 5.
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Art. 1 Abs. 3 GG unmittelbar geltendes Recht.*** Der BfDI kontrolliert unter
anderem die Einhaltung der die Betroffenen unmittelbar schiitzenden
Vorschriften, namentlich die bestehenden Verarbeitungs- und Nutzungsverbote

sowie Auskunfts-, Berichtigungs-, Sperrungs- und Loschungspflichten.**

Soweit der BfDI einen VerstoB gegen das BDSG oder gegen andere
datenschutzrechtliche Vorschriften bzw. sonstige Méngel bei der Verarbeitung
oder Nutzung personenbezogener Daten feststellt, obliegt ihm das Recht der
Beanstandung.*** Hiervon ausgenommen bleiben Sachverhaltskonstellationen,
die sich innerhalb des Ermessens- und Beurteilungsspielraums der
kontrollierten Behorde befinden.*** Der BfDI ist nicht beféhigt, seine fachliche
Beurteilung durch die fachliche Beurteilung des BND zu ersetzen. Gleichwohl

6 auch im

ist es ihm nicht verwehrt, iiber Empfehlungen und Beratungen,
Rahmen vorhandener Beurteilungs- und Ermessensspielrdume, auf einen
verbesserten Datenschutz hinzuwirken. Die Befugnisse des BfDI proaktiv auf
datenschutzrechtlich relevante  Sachverhaltskonstellationen einzuwirken,
werden dennoch besonders wirkungsarm ausfallen, wenn die Beurteilungs- und

Ermessensspielrdume der zu kontrollierenden besonders weitreichend angelegt

sind.

Aus dem Kontrollbereich des BfDI génzlich ausgenommen bleiben
personenbezogene MaBinahmen, die der Kontrolle der G 10-Kommission nach
§ 15 G 10 unterliegen, es sei denn die Kommission ersucht den BfDI, die
Einhaltung der Vorschriften iiber den Datenschutz bei bestimmten Vorgingen
oder in bestimmten Bereichen zu kontrollieren und ausschlieBlich ihr dariiber
zu berichten.*”’ Der BfDI ist demnach aus eigener Kompetenz nicht befugt
Vorginge der Erhebung, Verarbeitung und Nutzung von personenbezogenen G

10-Daten auf ihre datenschutzrechtliche Konformitit zu iiberpriifen.**®

2 Vgl. Dammann, § 24 BDSG in: Simitis (Hrsg.) (2014), Rn. 9; Schiedermair, § 24 BDSG in:
Wolff]Brink (Hrsg.) (2013), Rn. 2.

B Vgl. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 10; Schiedermair, § 24 BDSG in:
Wolff]Brink (Hrsg.) (2013), Rn. 6.

4 vgl. § 25 Abs. 1 BDSG.

3 Vgl. Dammann, § 24 BDSG in: Simitis (Hrsg.) (2014), Rn. 12; Grittmann, § 24 BDSG in:
Taeger/Gabel (Hrsg.) (2013), Rn. 11.

0 ygl. § 26 Abs. 3 BDSG.

“7vgl. § 24 Abs. 2 Satz 3 BDSG.

% Zum Kontrollumfang der G 10-Kommission, vgl. § 15 Abs. 5 Satz 2 G 10.
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Praktisch fallen aus dem Kontrollbereich des BfDI auch solche MalBBnahmen,
die nicht auf Grundlage des G 10 erfolgen, deren Legitimation jedoch auf
Informationen  gestiitzt wird, die im Rahmen einer G 10-
Beschrinkungsmallnahme gewonnen wurden. Die Kontrollkompetenz der G
10-Kommission ist fiir derartige ,,Sekunddrmafsnahmen® nicht eréftnet. In der
Kontrollpraxis des BfDI bestehen danach teils génzlich ,kontrollfreie
Riaume“**| fiir deren Behebung es einer gesetzgeberischen Klarstellung in

Richtung einer eindeutigen Kompetenzzuweisung bedarf.**

Die Art und Weise des Nachkommens seiner nach dem BDSG bestehenden
Verpflichtungen steht grundsitzlich im Ermessen des BfDI. Er allein hat
darliber zu befinden, welche o6ffentliche Stelle zu welchem Zeitpunkt und in
welcher Weise kontrolliert wird.*' Beeinflusst wird die Entscheidung unter
anderem durch das ,Jedermann-Recht“ des § 21 BDSG, nachdem sich
jedermann an den BfDI wenden kann, soweit die Beflirchtung besteht, bei der
Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch
offentliche Stellen des Bundes in seinen Rechten verletzt worden zu sein. Dies
kann beim in der Regel verdeckt operierenden BND jedoch nur in
Ausnahmefillen der Fall sein. Die Rechtskontrolle des BfDI hat sich
angesichts dessen verstirkt auf solche Behorden zu konzentrieren, die

typischerweise ohne Kenntnis der Betroffenen operieren.

Der Beitrag des BfDI zur Stirkung des Individualrechtsgiiterschutzes im
Rahmen der bundesnachrichtendienstlichen  Auslandsaufklirung st
zusammenfassend als gering einzustufen. Dies gilt insbesondere deswegen,
weil sich die Beanstandungsféhigkeit des BfDI nicht auf Vorgéinge bezieht, die
sich innerhalb des weitgefassten bundesnachrichtendienstlichen

Aufklarungsauftrags befinden. Die Wirksamkeit der datenschutzrechtlichen

980 der ehemalige Bundesbeauftragte fiir den Datenschutz Schaar, vgl. BT-Drs. 17/13000, S.
105-106, 110.

% Dammann verweist darauf, dass sich die Kontrollkompetenz des BfDI auch auf Stellen
erstreckt, die sog. G 10-Daten erhalten haben, vgl. Dammann, § 24 BDSG in: Simitis (Hrsg.)
(2014), Rn. 23. Schaar fordert eine gesetzliche Klarstellung in § 15 Abs. 5 G 10 bzw. § 24
Abs. 4 BDSG, vgl. BT-Drs. 17/13000, S. 110. Huber verweist auf drohende ,,doppelte
Kontrollkompetenzen* und bejaht eine bereits vorhandene Kontrollkompetenz der G 10-
Kommission, Huber, § 15 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 51.

®Uvel. Grittmann, § 24 BDSG in: Taeger/Gabel (Hrsg.) (2013), Rn. 3 m.w.N.
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Kontrollinstrumente  des  BfDI  nimmt mit der Weite der
bundesnachrichtendienstlichen = Beurteilungs- und  Ermessenspielrdume
signifikant ab. So sind die Einwirkungsmdglichkeiten des BfDI im Rahmen der
bundesnachrichtendienstlichen Verarbeitungsbefugnisse bereits wegen der
Einschitzungsprarogative des BND beziiglich der Feststellung der
Erforderlichkeit der Datenverarbeitung zur eigenen Aufgabenerflillung
iiberwiegend auf bloBe Verbesserungsvorschlige begrenzt, denen der BND
jedoch nicht verpflichtet ist nachzukommen. Die Beratungsfunktion des BfDI
zielt dann nicht auf die Beachtung der Vorschriften, sondern lediglich darauf,
dass bestehende Gestaltungsspielriume nicht zu Lasten der Betroffenen

2 Dariiber hinaus unterliegen bereits solche Vorginge

ausgenutzt werden.
nicht der Rechtskontrolle des BfDI, die mit einem Eingriff in Art. 10 GG
zusammenhdngen. Einem einer gerichtlichen Rechtskontrolle vergleichbaren
und mindestens ebenso wirksamen Rechtsschutz kann die Tétigkeit des BfDI

daher nicht entsprechen.

d) G 10-Kommission

Bei der G 10-Kommission handelt es sich um vom PKGr bestellte,
ehrenamtlich titig werdende Mitglieder, die fiir die Dauer von einer
Wahlperiode in geheimen Beratungen weisungsunabhdngig, von Amts wegen
oder auf Grund von Beschwerden, Uber die Zuldissigkeit und Notwendigkeit
iiber die vom BMI angeordneten bzw. durch den BND bereits durchgefiihrten

G 10-Beschrinkungsmafinahmen tagen.*>

Die Kontrollbefugnis erstreckt sich nach § 15 Abs. 5 Satz 2 G 10 auf den
gesamten Erhebungs-, Verarbeitungs- und Nutzungsprozess der nach dem G 10
erlangten personenbezogenen Daten einschlieBlich der Mitteilung an
Betroffene. Der Kontrollbereich der G 10-Kommission entspricht somit der
verfassungsrechtlichen Vorgabe, nach der sich eine externe und unabhingige
Kontrolle auf den gesamten Erkenntnisprozess, von der Erhebung der Daten

bis hin zur konkreten Nutzung, zu beziehen hat. Durch ihre sowohl prdventive

2 Vgl. Grittmann, a. a. O., Rn. 11; auch Dammann, § 24 BDSG in: Simitis (Hrsg.) (2014), Rn.
12.
3 ygl. § 15 Abs. 1 bis 5 G 10.
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als auch repressive Kontrolltitigkeit erfiillt die G 10-Kommission eine ,,quasi-
«454

richterliche Aufgabe*". Die Kontrolltdtigkeit ldsst sich in diesem Sinne

«455

faktisch mit der eines ,gerichtsdhnlichen Verfahrens umschreiben. **°

Gleichwohl ldsst sie sich nicht eindeutig dem institutionellen Bereich der

Judikative zuordnen. Die G 10-Kommission ist vielmehr als ein ,,Kontrollorgan

«457

eigener Art aufBerhalb der rechtsprechenden Gewalt anzusehen, deren

quasi-richterliche = Tétigkeit ,jinnerhalb des Funktionsbereichs der

Exekutive“458, die im Bereich des Nachrichtendienstrechts defizitir

vorhandenen Rechtsschutzmoglichkeiten kompensieren soll, indem ein der

gerichtlichen ~ Kontrolle  gleichwertiges und  ebenso  wirksames

459
d.

wErsatzverfahren® zur Verfuigung gestellt wir Die G 10-Kommission lésst

sich also institutionell keiner der drei Gewalten eindeutig zuordnen.*®® Aus
einer rein funktionellen Betrachtungsweise heraus wird die G 10-Kommission

461

jedoch judikativ ,,im weiteren Sinne*”" titig.

Fir die Beurteilung der Zuldssigkeit und Notwendigkeit einer
Beschrinkungsmalinahme,  hat das  fiir die  Anordnung  der
Beschrinkungsmalinahmen zustindige BMI die G 10-Kommission monatlich
iiber die von ihm angeordneten Beschrinkungsmalinahmen noch vor deren

462

Vollzug zu unterrichten.”™ Die G 10-Kommission hat eigenverantwortlich und

sorgfaltig zu  iberpriifen, ob die Eingriffsvoraussetzungen  der

463 .
Dartiber

Beschrinkungsmalinahme im Einzelfall vorliegen (Zuldssigkeit).
hinaus bedarf es einer umfassenden Abwégung der zur Feststellung der

Angemessenheit des Eingriffs im konkreten Fall fithrenden Gesichtspunkte

% ygl. BT-Drs. 17/12773, S. 3; BT-Drs. 18/218, S. 4.

*3 Huber in: Albers/Weinzierl (Hrsg.) (2010), S. 110.

% Nach Arndt ist die G 10-Kommission als ein Organ anzusehen, dass sich dem Charakter
eines besonderen Verwaltungsgerichts stark anndhert, Arndf in: Bundesministerium des
Innern (Hrsg.) (1981), S. 55.

T BVerfGE 67, 157 (171).

8 BVerfGE 30, 1 (28).

9 ygl. hierzu BVerfGE 30, 1 (23 ff.).

60 Staatsorgan sui generis“; vgl. Arndt, a. a. O., S. 54.

Y Huber, § 15 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 14.

%2 Vgl. § 15 Abs. 6 Satz 1 G 10. Bei Gefahr im Verzug kann das BMI den Vollzug der
BeschrinkungsmaBinahme auch bereits vor der Unterrichtung der G 10-Kommission
anordnen (§ 15 Abs. 6 Satz 2 G 10). Die Bestitigung der G 10-Kommission ist in diesem Fall
jedoch unverziiglich nachzuholen (§ 15 Abs. 6 Satz 5 G 10).

493 ygl. BT-Drs. 16/2551, S. 4; Huber, a. a. O., Rn. 40.
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(Notwendigkeit).**

Dies umfasst einerseits die Feststellung, ob mildere und
gleichermallen geeignete Mittel zur Aufklirung eines bestimmten
Sachverhaltes zur Verfligung stehen, andererseits auch die VerhéltnismaBigkeit
im engeren Sinne, also die Feststellung, ob das durch die
Beschrinkungsmalinahme zu wahrende Sicherheitsinteresse das Gewicht der

grundrechtlich geschiitzten Rechtsgiiter iiberwiegt.

Angesichts der in umfassender Form bestehenden Kontrollbefugnisse, die sich
auf den gesamten bundesnachrichtendienstlichen Intelligence-Zyklus beziehen,
ist die G 10-Kommission im Grundsatz als Institution anzuerkennen, die die
Rechtsbindung des BND effektivieren*® und somit den
Individualrechtsgiiterschutz der Betroffenen stirken kann. Nach Huber ist die
Kontrolle durch die G 10-Kommission gar ,,intensiver als jede gerichtliche
Kontrolle®. So kann sich die Exekutive gegeniiber der Kommission z.B. weder
auf die Dienstverschwiegenheit der Angehorigen des offentlichen Dienstes,
noch auf den Kernbereich der exekutiven Eigenverantwortung berufen, so dass
grundsétzlich sadmtliche Auskunftsersuchen der Kommission seitens der

Bundesregierung umfassend und vollstindig zu beantworten sind.**

Der Wirksamkeit der vorhandenen Befugnisse sind jedoch die Kapazititen
gegeniiberzustellen, die fiir die Umsetzung der Befugnisse zur Verfiigung
stehen. So ist fiir eine effektive Wahrnehmung der Kontrollbefugnisse
zumindest eine ausreichende personelle Ausstattung erforderlich. Teilweise
wird geltend gemacht, dass die G 10-Kommission aufgrund der knapp
bemessenen personellen Kapazititen anstatt einer umfassenden rechtlichen
Kontrolle, eine lediglich summarische Priifung der Beschrinkungsanordnungen

durchfiihren konne.*¢’

Nach § 15 Abs. 1 Satz 1 G 10 besteht die Kommission in
entscheidungsberechtigter Funktion aus einem Vorsitzenden,*®® drei Beisitzern

sowie vier stellvertretenden Mitgliedern. Zu den Befugnissen der Kommission

4% ygl. BT-Drs. 16/2551, S. 4.

13 ygl. Schwabenbauer (2013), S. 347.

% Hierzu und noch weiter ausfithrend Huber, § 15 G 10 in: Schenke/Graulich/Ruthig (Hrsg.)
(2014), Rn. 15; ebenso Arndt, in: ZParl 4 (1993), S. 632.

*7vgl. Roggan, § 15 G 10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 11.

4% Mit Befahigung zum Richteramt.
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zihlt auch die Uberpriifung der Uberlegungen, die zur Aufstellung von
Suchbegriffen i.S.d. § 5 Abs. 2 G 10 fithren.*® Angesichts des der G 10-
Kommission zukommenden Auftrags, die von dem BMI angeordneten
BeschrinkungsmaBBnahmen nach dem G 10 einer umfassenden rechtlichen
Uberpriifung und Bewertung zu unterzichen,”’® obliegt es der G 10
Kommission in diesem Sinne insbesondere auch die Zuldssigkeit des
beantragten Suchbegriffsprofils bereits im Rahmen der
Anordnungsgenehmigung positiv festzustellen. Inhaltlich handelt es sich
hierbei um eine Nachpriifung der ministeriellen Vorabkontrolle, die umso
wichtiger ist, wenn die ministerielle Anordnung aus Griinden
nachrichtendienstlicher ~ Effektivitit in der Regel nur selten vom
bundesnachrichtendienstlichen Antragsumfang abweichen wird. Nach § 5 Abs.
2 Satz 2 Nr. 1 und 2, Satz 3 G 10 hat die Kommission danach festzustellen,
dass in der Beschrinkungsanordnung keine Suchbegriffe enthalten sind, die
Identifizierungsmerkmale enthalten, die zu einer gezielten Erfassung
bestimmter TK-Anschliisse im Inland fithren oder den Kernbereich der

privaten Lebensgestaltung betreffen.

Berticksichtigt man, dass in dem Berichtszeitraum ,,1. Januar bis 31. Dezember
2014 ca. 15.700 Suchbegriffe zu den Gefahrenbereichen ,Internationaler
Terrorismus®, ,,Proliferation und konventionelle Riistung* sowie ,lIllegale
Schleusung® angeordnet wurden,*’" so erscheint es in der Tat zweifelhaft, ob
die G 10-Kommission tatsdchlich in der Lage ist, die angeordneten
Suchbegriffe hinsichtlich ihrer rechtlichen Zuldssigkeit umfassend zu

iiberpriifen.*’*

Man wird jedoch beachten miissen, dass § 15 Abs. 3 Satz 1 G 10 sicherstellt,
dass der G 10-Kommission die fiir die Erfiillung ihrer Aufgaben notwendige
Personal- und Sachausstattung zur Verfiigung zu stellen ist. Personell wird die

G 10-Kommission danach durch das in der Bundestagsverwaltung zustindige

*9vgl. Roggan, a. a. O., Rn. 14.

Y0y gl. Huber, § 15 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 41.

471 ygl. BT-Drs. 18/7423, S. 7-8.

2 Der rechtliche Uberpriifungsumfang  reduziert sich hierbei um denjenigen
Suchbegriffsanteil, der TK-Anschliisse im Ausland betrifft. Insoweit sind nach § 5 Abs. 2
Satz 3 G 10 auch Suchbegriffe zulédssig, die zu einer gezielten Erfassung bestimmter TK-
Anschliisse im Ausland fiihren.
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Sekretariat unterstiitzt. Den Mitarbeitern féllt die Aufgabe zu, die monatlichen
Sitzungen der G 10-Kommission vollinhaltlich vorzubereiten, indem die zur
Beratung anstehenden Fille in tatsdchlicher und rechtlicher Hinsicht vorgepriift
werden, ohne dass die Kommissionsmitglieder an diese Voreinschitzung
gebunden sind.*”? Der Gesetzeswortlaut verdeutlicht auch, dass dem
Gesetzgeber die Bedeutung der personellen Kapazititsstiarke fiir die effektive
Aufgabenwahrnehmung der Kommission bewusst war. Der Bezug auf eine fiir
die Aufgabenerfiillung ,notwendige Personal- und Sachausstattung™
ermoglicht danach eine flexible Anpassung an den in tatsdchlicher Hinsicht
bestehenden Kontrollumfang und stellt somit auf gesetzlicher Ebene auch in
Zeiten eines erhohten Kontrollbedarfs eine effektive rechtliche Kontrolle der
Kommission sicher. Es ist insofern mangels anderweitiger Erkenntnisse
beziiglich vorhandener personeller Defizite davon auszugehen, dass einzig die
G 10-Kommission geeignet ist, die nur sehr eingeschriankt zur Verfiigung
stehenden gerichtlichen Rechtsschutzmoglichkeiten bis zu einem gewissen

MaBe zu kompensieren.*”*

Angesichts dessen sind jedoch erhebliche Zweifel an der iiberwiegenden
Kontrollfreiheit der sog. BNDG-MalBnahmen angebracht. Diese unterliegen
ausschlieBlich den weitaus weniger effektiven KontrollmaBBnahmen der zuvor

7 Uber die Auswahl und Anwendung von formalen

benannten Kontrollorgane.
und inhaltlichen Suchbegriffen kann der BND im Rahmen der rein
auslandsbezogenen BNDG-SFU ,in eigener Verantwortung und Kontrolle*

. 476
entscheiden.’

Der hierdurch entstehende ,,quasi-kontrollfreie Raum* der rein
auslandsbezogenen BNDG-SFU ist aus verfassungsrechtlicher Sicht jedoch
bedenklich, wenn man Auslédndern teilweise oder vollstindig den gleichen aus
Art. 10 Abs. 1 GG resultierenden Grundrechtsstandard zukommen ldsst.
Insoweit wére eine in  unterschiedlichem Umfang ausgeprigte

Kontrollintensitét aus verfassungsrechtlicher Sicht nicht zu rechtfertigen.

7 Vgl. Huber, a. a. O., Rn. 28.

7 Vgl. auch SPD-Bundestagsfraktion (2015), S. 8.

7> Bemingelnd, Loning (2015), S. 5; Heumann/Wetzling (2014), S. 16; Huber, in: NJW 35
(2013); Huber, in: NJW 35 (2013), S. 2575.

47 ygl. Seifert in: Kraske (Hrsg.) (2002), S. 179-180.
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e) Zwischenergebnis

Es wurde ersichtlich, dass die Kontrolle der bundesnachrichtendienstlichen
Auslandsaufkldrung iiber ein bereichsspezifisches Mehrebenensystem erfolgt.
Die nur sehr eingeschrinkt zur Verfligung stehenden Moglichkeiten den
gerichtlichen Rechtschutz gegen SFU-MaBnahmen herbeizufiihren, sollen
durch unterschiedliche Kontrollorgane kompensiert werden, die in
unterschiedlich stark ausgepriagtem Umfang zum Individualgiiterrechtsschutz
beitragen. Das BVerfG gab entscheidend vor, dass die Kontrollsystematik ein
Ersatzverfahren vorsehen miisse, dass der gerichtlichen Kontrolle, trotz der
fehlenden Moglichkeit an diesem Ersatzverfahren teilzunehmen, gleichwertig
sein muss. Im Ergebnis konnte festgehalten werden, dass lediglich die G 10-
Kommission geeignet ist, eine derart effektive Rechtskontrolle zu

gewdhrleisten.

IV. Zusammenfassende Erkenntnisse zum
Auslandsaufklarungsauftrag des BND

Die Darstellung des bundesnachrichtendienstlichen Intelligence-Zyklus
verdeutlichte, dass der BND iiber die Sammlung, Auswertung und
Ubermittlung von auBen- und sicherheitspolitisch bedeutsamen Erkenntnissen
zur Entscheidungs- und Entschlussbildung der politischen Entscheidungstriger
beitrdgt. Daneben zeigte sich, dass der BND {iber eine Vielzahl an
Ubermittlungsbefugnissen in einen umfassenden inldndischen aber auch
grenziiberschreitenden Informationsverbund eingebunden ist und somit einen
wichtigen Beitrag fiir die nationalen und internationalen Sicherheitsbediirfnisse

der Gesellschaft leisten kann.

Die dem BND zur Verfiigung stehenden Befugnisse und Verpflichtungen
resultieren im Schwerpunkt aus dem bundesnachrichtendienstlichen Fachgesetz
(BNDG) sowie aus dem Gesetz zur Beschrinkung des Brief-, Post- und
Fernmeldegeheimnisses (G 10). Das BNDG enthélt, iiber eine
bereichsspezifische Auflistung datenschutzrechtlich relevanter Vorschriften,
malgebliche Vorgaben fiir die Praxis der bundesnachrichtendienstlichen

Aufgabenerfiillung. Dementsprechend ist es als bundesnachrichtendienstliches
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»Stammgesetz® anzusehen, dessen grundsitzliche Aussagen in Sachen einer
Zielvorgabe bundesnachrichtendienstlicher Tatigkeit (§ 1 Abs. 2 BNDG)
permanent zu beachten sind. Uber das G 10 ist der BND dazu befugt, durch
Eingriffe in das Brief-, Post- und Fernmeldegeheimnis zu einer vertiefenden
Informationsgenerierung beizutragen. Die lex specialis Wirkung des G 10
schlieft Eingriffe in Art. 10 GG auf Grundlage des BNDG aus, soweit eine
Zitierung des Art. 10 GG in Sachen des Art. 19 Abs. 1 Satz 2 GG nicht erfolgt.
Das BNDG kann demnach im  Grundsatz ausschlieBlich zu
Grundrechtseingriffen  legitimieren, die wie das informationelle
Selbstbestimmungsrecht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG auch ohne
eine Zitierung eingeschriankt werden konnen. Daneben fungieren das BDSG
und BVerfSchG als ergidnzende Rechtsquellen, die entweder dann Anwendung
finden, wenn die BND-Vorschriften hierauf ausdriicklich verweisen oder die
bereichsspezifischen  bundesnachrichtendienstlichen ~ Vorschriften  fiir
bestimmte Sachverhaltskonstellationen keine spezielleren Aussagen treffen. So
findet das BVerfSchG als nachrichtendienstliches ,,Muttergesetz* im Rahmen
der  bundesnachrichtendienstlichen = Aufgabenerfiillung iiber  diverse
Querverweise  unmittelbare Anwendung, wihrend das BDSG als
»Auffanggesetz nur fiir diejenigen Fille zur Anwendung kommt, fiir die die
bereichsspezifischen  bundesnachrichtendienstlichen  Vorschriften  keine

Aussage treffen.

Die auf Grundlage der zur Verfiigung stehenden Befugnisse durchzufiihrende
Auslandsaufkldrung hat nach der allgemeinen Aufgabennorm des § 1 Abs. 2
BNDG stets und ausschlieflich der auBlen- und sicherheitspolitisch
bedeutsamen Erkenntnisgewinnung iiber das Ausland zu dienen. Die
Bundesregierung hat im Rahmen der Auftragsgestaltung zu beriicksichtigen,
dass die weitgefassten bundesnachrichtendienstlichen Vorfeldbefugnisse nicht
fir andere Zwecke, insbesondere nicht zur gezielten Strafverfolgung
missbraucht werden. Dariiber hinaus eroffnet der generalklauselartige Verweis
der Aufgabennorm auf eine ,,aulen- und sicherheitspolitisch bedeutsame

Auslandsaufklarung® dem BND generell ein weites Tatigkeitsfeld.

Innerhalb dessen trdgt der BND {iber operative und rezeptive Maflnahmen,

sowohl heimlich als auch offen, 2zu einer Kkontextualisierten
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Informationssammlung zugunsten der politischen Entscheidungstriager bei. Das
iibergeordnete Ziel der Informationssammlung ist stets die Generierung eines
informationellen Mehrwerts an Wissen in Sachen einer auflen- und
sicherheitspolitisch bedeutsamen Erkenntnisgewinnung iiber das Ausland, die
bestenfalls zu einer Verdnderung oder Stabilisierung eines bereits bestehenden
Lagebildes beitrigt. Als Mittel zur Erkenntnisgewinnung dienen insbesondere
die unterschiedlichen Konstellationen der SFU. Diese stiitzt der BND derzeit
auf unterschiedliche Rechtsgrundlagen und sorgt somit fiir die Existenz eines
im Rahmen des Art. 10 GG differenzierenden Grundrechtsschutzes. Im
weiteren Verlauf zeigte sich, dass die interne Ressourcenauswahl des BND
sowohl durch Effektivititserwidgungen als auch durch rechtliche Faktoren
beeinflusst wird. So hat der BND bei der Auswahl geeigneter
Erhebungsmethoden sowohl die Erforderlichkeit eines Erhebungsmittels zu
beriicksichtigen als auch darauf hinzuwirken, dass die MafBnahme keinen
Nachteil herbeifiihrt, der erkennbar auBler Verhéltnis zu dem beabsichtigten
Erfolg steht (§ 2 Abs. 4 BNDG). Verdeutlicht werden konnte, dass die
Entscheidung fiir oder gegen den Einsatz der BNDG-SFU dabei iiberwiegend

durch bundesnachrichtendienstliche Effektivititserwégungen geprégt sein wird.

Im  Rahmen der  Auswertungsphase  zeigte sich, dass die
bundesnachrichtendienstliche Auswertungspraxis durch die Digitalisierung des
Nachrichteniibertragungssektors und dem hiermit im Zusammenhang
stchenden Anstieg der zur Verfiigung stehenden Datenmengen eine
Neuausrichtung erfuhr. Neben manuelle Analyseverfahren traten automatisierte
Voranalysen, die zur Mustererkennung und Aufdeckung potentiell verdachtiger
TK-Beziehungen beitragen und somit den Grundstein fiir nachfolgende
manuelle Auswertungsprozesse bilden. Eine Datenspeicherung auf Vorrat fiir
eine sich erst spiter ergebende nachrichtendienstliche Relevanz ist hierbei
nicht zuldssig, soweit die datenschutzrechtlichen Vorschriften des BNDG und

des G 10 zur Anwendung gelangen.

Im  Anschluss daran  konnte  festgestellt  werden, dass die
bundesnachrichtendienstlichen ~ Ubermittlungsvorschriften eine pauschale
Ubermittlung von Daten nicht zulassen. Eine Ubermittlung in Richtung in-

oder ausléndischer Stellen setzt stets eine Feststellung der Erforderlichkeit der
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Ubermittlung zur eigenen bzw. zur Aufgabenerfiillung des Datenempfiingers
voraus. Dariiber hinaus sind Ubermittlungen unter Vornahme von
Zweckénderungen aus Griinden einer umfassend effektiven
Sicherheitsgewéhrleistung  geboten,  gleichwohl jedoch  nur  unter
Beriicksichtigung  enger  verfassungsrechtlicher =~ Grenzen  zuldssig

(,,informationelles Trennungsprinzip®).

Letztlich wurde aufgezeigt, dass die bundesnachrichtendienstliche Tatigkeit
hinsichtlich  der nur eingeschrinkt zur  Verfiigung  stehenden
Rechtsschutzmoglichkeiten in ein bereichsspezifisches Kontrollsystem
eingegliedert ist, das den bundesnachrichtendienstlichen
Geheimhaltungsinteressen und Effektivitidtsgedanken ebenso Rechnung tragen
soll wie den  schutzbediirftigen Interessen der durch  die
Beschriankungsmalinahmen betroffenen Personen. Der
bundesverfassungsgerichtlichen Vorgabe nach einer dem gerichtlichen
Rechtsschutz vergleichbaren und mindestens ebenso wirkungsvollen Kontrolle

kann hierbei nur die G 10-Kommission gerecht werden.
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C. Historischer Rechtsrahmen der SFU

Nachdem sich der vorherige Abschnitt iiberwiegend auf abstrakte
Ausfithrungen zum generellen bundesnachrichtendienstlichen Auftrag zur
Auslandsaufkldrung konzentrierte und somit auch Inhalte umfasste, die nicht
unmittelbar mit der Erhebungsmethode der SFU zusammenhingen, wird im
weiteren Verlauf iiber eine historische Rechtsrahmenuntersuchung ein

konkreter Bezug zur SFU hergestellt.

Anhand der vorherigen Ausfiihrungen konnte bereits hervorgehoben werden,
dass es sich bei der SFU um ein heimliches Erhebungsinstrument des BND
handelt, mit der eine Vielzahl an TK-Beziehungen im Gefahrenvorfeld
strategisch liberwacht werden. Die hierfiir potentiell zur Verfiigung stehenden
Rechtsgrundlagen befinden sich nach der gegenwirtigen Rechtspraxis des
BND sowohl im G 10 als auch im BNDG. Die historische
Rechtsrahmenuntersuchung hat sich dementsprechend sowohl auf das G 10 als

auch auf das BNDG zu beziehen.

Ankniipfungspunkt einer historischen Rechtsrahmenuntersuchung hat in aller
Regel der Zeitpunkt des Inkrafttretens der zu untersuchenden Rechtsquelle zu
sein, soweit nicht vorherige Umstinde einen bedeutenden Einfluss auf die
Gestaltung des Rechtsrahmens genommen haben und daher ebenso
erlauterungsbediirftig sind. Der Umfang einer solchen Untersuchung ergibt
sich dariiber hinaus aus der Hiufigkeit und Bedeutsamkeit gesetzlicher

NovellierungsmaBnahmen.

Vor diesem Hintergrund liegt der Schwerpunkt der gegensténdlichen
Untersuchung auf der Entwicklung des G 10-Rechtsrahmens. Dazu fiihrt zum
einen, dass das G 10 (1968) eine im Vergleich zum BNDG (1990) weitaus
dltere Gesetzesgeschichte aufweisen kann und zugleich wesentlich Ofter
Gegenstand gesetzlicher Anpassungen und Erginzungen war. Zum anderen
hatten bereits die sicherheitspolitischen Umstinde der unmittelbaren
Nachkriegszeit einen entscheidenden Einfluss auf den Ursprungsrechtsrahmen
des G 10, so dass dessen Rechtsgeschichte genau genommen weit vor dem

Jahre 1968 begann.



C. Historischer Rechtsrahmen der SFU 109

Angesichts dessen behandelt der erste Untersuchungsabschnitt die historischen
EinflussgroBen der unmittelbaren Nachkriegszeit, die fiir die Entwicklung des
G 10-Rechtsrahmens eine mafBigebliche Bedeutung hatten (1945-1968). Im
weiteren Verlauf konzentriert sich die historische Untersuchung auf die
rechtlichen Entwicklungen zur Zeit des Kalten Krieges (1968-1990), wahrend
abschlielend diejenigen rechtlichen Entwicklungen erldutert werden, die fiir
den Uberwachungsrechtsrahmen der Neuzeit (1990-2016) eine maBgebliche

Bedeutung besallen.

Uber die historische Untersuchung des SFU-Rechtsrahmens sollen diejenigen
Einflussfaktoren besonders hervorgehoben werden, die die SFU in ihrem
heutigen Umfang entscheidend beeinflusst haben. Von Bedeutung waren
hierbei neben den politischen Verpflichtungen der BRD nach Beendigung des
zweiten Weltkrieges vor allem diverse, den Rechtsrahmen des G 10
betreffende Gesetzespakete sowie eine im Ubrigen doch iiberschaubare Anzahl

an Gerichtsentscheidungen.

Fir ein besseres Verstindnis der Rechtsrahmenentwicklung wird der
historischen Untersuchung im Vorwege eine Erlduterung des heutigen
Rechtsrahmens der SFU vorangestellt. Auf diesem Wege soll dem Leser
bereits zu Beginn der Ausfiihrungen ein Vergleichsgegenstand an die Hand
gegeben werden, der einerseits eine zeitliche Einordnung der gesetzlichen
Reformierungen erleichtert, andererseits ein besseres Verstdndnis fiir die

praktische Durchfiihrung der SFU erméglicht.

I. Aktueller Rechtsrahmen

Die Darstellung des aktuellen Rechtsrahmens der SFU hat sich entsprechend
der vorherigen Ausfiihrungen einerseits auf den Rechtsrahmen der sog. G 10-
SFU, andererseits auf den Rechtsrahmen der sog. BNDG-SFU zu
konzentrieren. Da sich die BNDG-SFU in der praktischen Umsetzung nicht
mafBgeblich von der G 10-SFU unterscheidet, gleichwohl aber weitaus
geringeren gesetzlichen Regelungen unterliegt, sind die rechtlichen Grundlagen
und die praktischen Vorgehensweisen im Rahmen der G 10-SFU vorrangig zu

erldutern.
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1) G 10-SFU

Die auf Grundlage des G 10 durchgefiihrte SFU umfasst die vom deutschen
Staatsgebiet ausgehende Uberwachung von TK-Beziehungen, die einen
technischen = Bezugspunkt zur  Gebietshoheit der BRD  besitzen
(grenziiberschreitende G 10-SFU) Die hierfiir erforderliche Rechtsgrundlage
befindet sich in den §§ 5, 1 Abs. 1 Nr. 1 und 2 G 10.

a) Voraussetzungen

Als iibergeordnete Voraussetzung muss die SFU nach den §§ 5, 1 Abs. 1 Nr.
I und 2 G 10 entweder der Abwehr von drohenden Gefahren fiir die
freiheitliche demokratische Grundordnung, der Abwehr von drohenden
Gefahren fiir den Bestand oder die Sicherheit des Bundes oder eines Landes*’’
einschlieBlich der Sicherheit der in der BRD stationierten Truppen der
nichtdeutschen Vertragsstaaten des Nordatlantikvertrages oder der Abwehr
einer der in § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10*"® bezeichneten Gefahren

dienen.

Bei den in § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10 bezeichneten Gefahrenbereichen

handelt es sich um Konkretisierungen der in § 1 G 10 bezeichneten

77 7u diesen Voraussetzungen, vgl. schon B. I11. 1) a) und b).

7 Nr. 1. Bewaffneter Angriff auf die BRD; Nr. 2: Begehung internationaler terroristischer
Anschldge mit unmittelbarem Bezug zur BRD; Nr. 3: Internationale Verbreitung von
Kriegswaffen im Sinne des Gesetzes iiber die Kontrolle von Kriegswaffen sowie des
unerlaubten AufBenwirtschaftsverkehrs mit Waren, Datenverarbeitungsprogrammen und
Technologien von erheblicher Bedeutung; Nr. 4: Unbefugte gewerbs- oder bandenméaBig
organisierte Verbringung von Betdubungsmitteln in das Gebiet der Europdischen Union in
Féllen von erheblicher Bedeutung mit Bezug zur BRD; Nr. 5: Beeintrdchtigung der
Geldwertstabilitdt im Euro-Wéhrungsraum durch im Ausland begangene Geldfdlschungen,
Nr. 6: International organisierte Geldwéasche in Féllen von erheblicher Bedeutung; Nr. 7:
Gewerbs- oder bandenmifig organisiertes Einschleusen von ausldndischen Personen in das
Gebiet der Européischen Union in Fillen von erheblicher Bedeutung mit Bezug zur BRD a)
bei unmittelbarem Bezug zu den Gefahrenbereichen nach Nr. 1 bis 3 oder b) in Féllen, in
denen eine erhebliche Anzahl geschleuster Personen betroffen ist, insbesondere wenn durch
die Art der Schleusung von einer Gefahr fiir ihr Leib oder Leben auszugehen ist, oder c) in
Fiéllen von unmittelbarer oder mittelbarer Unterstiitzung oder Duldung durch auslédndische
offentliche Stellen; Nr. §: Internationaler krimineller, terroristischer oder staatlicher Angriff
mittels Schadprogrammen oder vergleichbaren schidlich wirkenden informationstechnischen
Mitteln auf die Vertraulichkeit, Integritit oder Verfiigbarkeit von IT-Systemen in Féllen von
erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland.
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Rechtsgiiter. Bei Vorliegen einer solchen Gefahr ist dementsprechend auch
eine Gefahr fiir die freiheitliche demokratische Grundordnung oder den
Bestand oder die Sicherheit des Bundes oder eines Landes gegeben.*” Die
zweckgebundene Durchfiihrung der SFU nach § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G
10 setzt anders als § 3 1.V.m. § 1 Abs. 1 Nr. 1 G 10 keine drohende Gefahr in
Gestalt einer auf tatsdchlichen Umstinden gegriindeten Wahrscheinlichkeit des
Eintritts eines Schadens fiir eine rechtlich geschiitzte Rechtsposition*® voraus.
Das folgt aus dem fehlenden Verweis des § 5 Abs. 1 Satz 1 G 10 auf § 1 Abs. 1
Nr. 1 G 10.**! Das Vorliegen einer bestechenden Wahrscheinlichkeit fiir den
Eintritt eines bestimmten Schadens soll iiber die SFU regelmiBig gerade erst
festgestellt werden. Die SFU ist somit zwar kein rein anlassloses
Uberwachungsinstrument, da zumindest bestimmte Vermutungen fiir das
Bestehen einer der in § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10 bezeichneten Gefahren
vorliegen. Eine darliber hinaus gehende Wahrscheinlichkeit fiir den Eintritt
eines Schadens fiir eine geschiitzte Rechtsposition ist jedoch nicht

Voraussetzung.

Der in diesem Sinne teils verdachtsunabhiingigen Uberwachung diirfen
ausschlieBlich internationale TK-Beziehungen unterliegen, die im Biindel
iibertragen werden. Das Merkmal ,,Internationalitit™ schlieBt rein inldndische
TK-Bezichungen von der Uberwachung des BND von vornherein aus.**
Umfasst sind nach der gegenwirtigen Rechtsansicht ausschlieBlich solche TK-

Bezichungen, die von oder nach Deutschland erfolgen.*>

Die Voraussetzung
der ,gebiindelten Ubertragung* beriicksichtigt die Digitalisierung des
Nachrichteniibertragungssektors, die eine Ubertragung mehrerer zehntausend
TK-Verkehre in einem Kabel ermoglicht. Uberwachbar sind TK-Beziehungen,
wenn sie an den grofen Knotenpunkten des Welt-Telekommunikationsnetzes

gebiindelt und anschlieend iiber den jeweils giinstigsten Weg (z.B. iiber

% Vgl. Roewer (1987), § 1 G 10 Rn. 7; auch Borgs-Maciejewski, §1 G 10 in: Borgs-
Maciejewski/Ebert (Hrsg.) (1986), Rn. 3; Vgl. insoweit auch den Umfang des TB-Merkmals
»auBen- und sicherheitspolitisch bedeutsam* aus § 1 Abs. 2 Satz 1 BNDG, vgl. hierzu B. II.
1)c).

0 vgl. Roggan, § 1 G 10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 3 m.w.N.

81 Anderer Ansicht Huber, § 5 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 17.

2 gl Huber, § 5 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 2

8 ygl. BT-Drs. 17/9640, S. 6.
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Lichtwellenkabel, Koaxialkabel, Satellitenverbindung) iibertragen werden.***
Umfasst sind sowohl kabelgestiitzte TK-Ubertragungen, also die herkdmmliche
leitungsgebundene TK und die moderne paketvermittelte TK, als auch die nicht

leitungsgebundene Ubertragung via Satellit oder Richtfunk.*®

Der Einsatz der SFU muss notwendig sein, um die gesetzlich konkretisierten
Gefahrenlagen rechtzeitig zu erkennen und ihnen zu begegnen. Sie muss also
rechtzeitig Aufschluss {iber eine der nachrichtendienstlich relevanten Gefahren
geben konnen*™ und somit inhaltlich der Friijherkennung bestimmter aus dem

Ausland resultierender Gefahren dienen*’.

b) Verfahren

Aus verfahrensrechtlicher Sicht bedarf die SFU vor ihrer Durchfiihrung eines
Antrags des BND."™ In diesem muss in schliissiger Form dargelegt werden,
warum die konkret betroffenen TK-Beziechungen*™ rechtzeitig Aufschluss iiber

*% Im Ubrigen muss er alle Angaben

die relevanten Gefahren geben konnen.
enthalten, die fiir die Anordnung der SFU erforderlich sind.*”' Der Bedarf fiir
eine G 10-Anordnung wird durch die auswertenden Fachbereiche des BND in
ihrer Funktion als interne Bedarfstrdger formuliert und anschlieBend an das fiir
die Erstellung des Antrags zustindige Referat fiir Rechtsangelegenheiten / G

10 angetragen, welches im Wege einer juristischen Priifung iiber die

% Vgl. hierzu die amtliche Begriindung aus dem Jahre 2001, BT-Drs. 14/5655, S. 17; dazu
auch Roggan, § 5 G 10, Rn. 6.

3 vel. Huber, § 5 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 2.

% ygl. BVerfGE 100, 313 (384).

%7 vgl. Roggan, § 5 G 10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 10.

8 ygl. § 9 Abs. 1, Abs. 2 Nr. 4, Abs. 3 G 10.

“ Der zur Uberwachung freigegebene geografische Raum wird zuvor vom BMI mit
Zustimmung des PKGr bestimmt (§ 5 Abs. 1 Satz 2 G 10). Praktisch handelt es sich hierbei
um bestimmte Staaten oder Krisenregionen, vgl. BVerfGE 100, 313 (336).

0 ygl. BVerfGE 100, 313 (384).

“! Im Rahmen der Zeugenvernehmungen des NSA-UA wurde ersichtlich, dass der BND

teilweise bereits vor Antragsstellung in Vorgespriche mit den Betreibern der TK-Anlage tritt,

um die technische Vorgehensweise im Falle einer Anordnung abzustimmen, vgl. Vorldufiges

Stenografisches Protokoll 18/43, NSA-UA, S. 37, 53.
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492

Erforderlichkeit des Antrags zu entscheiden hat.”” Nach Antragserstellung ist

dieser an das zur Anordnung berechtigte BMI zu iibermitteln.*”

Die an die Anordnung gestellten inhaltlichen Anforderungen ergeben sich aus
§ 10 Abs. 2 bis 5 G 10. Danach hat die Anordnung sowohl den Grund der SFU

495
%5 Daneben

anzugeben, als auch deren Umfang und die Dauer** zu bestimmen.
sind die genchmigten Suchbegriffe zu benennen*”® sowie das Gebiet, iiber das
Informationen gesammelt werden sollen””’ und die der SFU konkret
unterliegenden Ubertragungswege®® zu bezeichnen. Ferner hat die Anordnung
festzulegen, welcher Anteil der jeweiligen Ubertragungskapazitit der SFU
unterliegen soll. Der Anteil darf hochstens 20 % der Gesamtkapazitit des
angeordneten Ubertragungsweges®”’ betragen.” Nach Anordnung der SFU-
MaBnahmen hat das BMI die G 10-Kommission monatlich und noch vor deren

Vollzug iiber die von ihm angeordneten BeschrinkungsmaBBnahmen zu

unterrichten (§ 15 Abs. 6 Satz 1 G 10).”°! Diese entscheidet in der Folge auf

2 Vgl. Vorldufiges Stenografisches Protokoll 18/41, NSA-UA, S. 109.

3 ygl. § 10 Abs. 1 Hs. 2 G 10.

% Nach § 10 Abs. 5 Satz 1 G 10 kann die Anordnung auf hochstens 3 Monate befristet
werden. Verldngerungen um nicht mehr als 3 Monate sind nach § 10 Abs. 5 Satz 2 G 10 auf
Antrag jedoch zuldssig, soweit die Voraussetzungen der Anordnung fortbestehen.

3 ygl. § 10 Abs. 2 Satz 2 G 10.

% Vgl. § 10 Abs. 4 Satz 1 G 10. Die Suchbegriffe miissen den Anforderungen des § 5 Abs. 2
G 10 entsprechen. Es diirfen keine Suchbegriffe verwendet werden, die
Identifizierungsmerkmale enthalten, die zu einer gezielten Erfassung bestimmter TK-
Anschliisse fithren (Nr. I), oder den Kernbereich der privaten Lebensgestaltung betreffen
(Nr. 2).Vgl. C. II. 3) ).

7 Es handelt sich in aller Regel um die konkrete Bezeichnung von Staaten oder ganzer
geografischer Regionen, vgl. Bdcker (2014), S. 12.

4% 7 B. konkrete Satelliten- oder Kabelverbindungen. Vgl. die entsprechenden Ausfithrungen
der Gesetzesbegriindung, BT-Drs. 14/5655, S. 23; ebenso Roggan, § 10 G 10, Rn. 12. Nach
Aussage eines ehemaligen Mitarbeiters des BND handelt es sich um ,,bestimmte technische
Ubermittlungswege, wie zum Beispiel einzelne Lichtwellenleiteranteile. Vgl. Vorldufiges
Stenografisches Protokoll 18/24, NSA-UA, S. 12.

% Der Anteil richtet sich also nach der Gesamtiibertragungskapazitit des angeordneten
Ubertragungsweges und nicht nach dessen tatsichlichem Ubertragungsinhalt, vgl. BT-Drs.
17/14739, S. 14; demgegeniiber ging man auf Betreiberseite in der Vergangenheit teilweise
davon aus, dass sich die prozentuale Beschrinkung auf den tatsichlichen Ubertragungsinhalt
bezieht, vgl. Vorldufiges Stenografisches Protokoll 18/43, NSA-UA, S. 47-48.

3% Damit sollte einer liickenlosen Uberwachung bestimmter TK-Beziehungen vorgebeugt
werden, vgl. Huber, § 10 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 10.

% Vgl. § 15 Abs. 6 Satz 1 G 10. Zu beachten ist die Ausnahme bei Gefahr im Verzug, vgl. §

15 Abs. 6 Satz 2 G 10.
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502 ..
uber

Grundlage einer umfassenden rechtlichen Uberpriifung und Bewertung
die Zuldssigkeit und Notwendigkeit der strategischen
BeschriankungsmaBnahme. Anordnungen, die die Kommission fiir unzuldssig

oder nicht notwendig erklért, hat das BMI unverziiglich aufzuheben.

c¢) Praktische Umsetzung

Die praktische Umsetzung der angeordneten SFU beginnt bei der
Uberwachung der leitungsgebundenen TK in aller Regel zundchst mit einer
Mitteilung™”  gegeniiber dem an einer Beschrinkungsmafinahme zur
Mitwirkung verpflichteten TK-Dienstleister’**.”"> Dieser hat nach § 27 Abs. 6
TKUV seine Uberwachungseinrichtungen®® so zu gestalten und die
organisatorischen Vorkehrungen so zu treffen, dass eine Anordnung
unverziiglich umgesetzt werden kann. Eine Mitteilung entfdllt lediglich in
Fillen, in denen es dem BND tatsichlich moglich ist, die Uberwachung und
Aufzeichnung der TK auch ohne seine Mitwirkung durchzufiihren.’”” Hierfiir
wire allerdings erforderlich, dass die technischen Voraussetzungen fiir den
BND bereits geschaffen worden sind, um etwa bestimmte TK-Vorgénge ohne
weiteres Zutun des Betreibers ausfiltern zu konnen.”” In der Regel wird die

Umsetzung einer UberwachungsmaBnahme daher die Mitwirkung des

Betreibers erfordern.

Praktisch erfolgt die Mitwirkung tiber die Bereitstellung einer Kopie der TK,
die iiber die in der Beschrinkungsanordnung bezeichneten Ubertragungswege

verlauft. Hierzu wird an den (elektrischen) Koaxialkabeln oder

92 vgl. Huber, § 15 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 41.

3% ygl. § 10 Abs. 6 Satz 1 G 10.

% ygl. § 2 Abs. 1 Satz 3 G 10.

°% Die Mitteilung erfolgt durch den BND und nicht durch das BMI, vgl. BT-Drs. 15/2042, S.
8.

% Die fiir die technische Umsetzung von Anordnungen erforderlichen technischen
Einrichtungen des Betreibers einer TK-Anlage einschlieBlich der zugehdrigen Programme
und Daten, § 2 Nr. 13 TKUV. Eine TK-Anlage sind nach § 3 Nr. 23 TKG technische
Einrichtungen oder Systeme, die als Nachrichten identifizierbare elektromagnetische oder
optische Signale senden, libertragen, vermitteln, empfangen, steuern oder kontrollieren
konnen. Insb. z.B. geeignete Kabelverbindungen, Funkanlagen sowie auch fiir VoIP
notwendige Router, vgl. Sdcker, § 3 TKG in: Sdcker (Hrsg.) (2013), Rn. 60.

7ygl. § 10 Abs. 6 Satz 2 G 10.

% ol Huber, § 10 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 14.
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Lichtwellenleitern ein ,,Splitter* eingebaut, um den TK-Verkehr zu duplizieren
und auszuleiten.’®” Das vollstindige ,,Duplikat der zu iiberwachenden TK

510 im Inland zur

wird dem BND anschlieBend an einem Ubergabepunkt
Verfligung gestellt. Dieser befindet sich regelmédfig noch in den Rédumen des
Betreibers der TK-Anlage.”'' Der Betreiber hat den Ubergabepunkt nach § 8
Abs. 2 TKUV so zu gestalten, dass die Qualitit der an dem Ubergabepunkt
bereitgestellten Uberwachungskopie grundsitzlich nicht schlechter ist als die

der zu iiberwachenden TK.>"?

Noch zeitlich vor der Selektion mittels des Einsatzes von Suchbegriffen
durchliuft die Uberwachungskopie aus Kapazititsgriinden mehrere technische
Filterkriterien. So werden die iibertragenen Daten iiber den sog. ,,G 10-Filter*

513 : 514
“7"7 separiert.

zundchst in die sog. ,,G 10-Verkehre* und ,,Routineverkehre
Gleichzeitig ist es an dieser Stelle technisch moglich, eine Filterung der
erfassten TK-Verkehre dergestalt vorzunehmen, dass ausschlieBlich solche TK-
Verkehre der weiteren Verarbeitung zuginglich gemacht werden, die unter
Berticksichtigung des regionalen Aufklarungsbedarfs von
nachrichtendienstlichem Interesse sind. Dariiber hinaus kann auch bereits
derjenige Uberwachungsanteil festgelegt werden, der der weiteren

Verarbeitung zuginglich gemacht werden soll.>"

Angesichts der Vorgabe des
§ 10 Abs. 4 Satz 4 G 10, wonach der Uberwachungsanteil héchstens 20 vom

Hundert der in der Beschrinkungsanordnung bezeichneten Ubertragungswege

39 ygl. Vorldufiges Stenografisches Protokoll 18/26, NSA-UA, S. 8-10; auch als T-Glied
bezeichnet, vgl. Vorldufiges Stenografisches Protokoll 18/30, NSA-UA, S. 16; Vorldufiges
Stenografisches Protokoll 18/33, NSA-UA, S. 17.

1 Der Punkt der technischen Einrichtungen des Verpflichteten, an dem er die
Uberwachungskopie bereitstellt; der Ubergabepunkt kann als systeminterner Ubergabepunkt
gestaltet sein, der am Ort der TK-Anlage nicht physikalisch dargestellt ist, vgl. § 2 Nr. 11
TKOV.

s Vgl. Vorldufiges Stenografisches Protokoll 18/24, NSA-UA, S. 34; ebenso, Vorldufiges
Stenografisches Protokoll 18/22, NSA-UA, S. 32. In der Regel wird sich der Ubergabepunkt
in einem vom BND angemieteten Betriebsraum des Betreibers befinden, vgl. Stenografisches
Protokoll 18/26, NSA-UA, S. 10.

312ygl. § 8 Abs. 2 Nr. 4 TKUV.

1 Die Routineaufklirung des BND umschreibt die rein auslandsbezogene SFU, vgl. Seifert in:
Kraske (Hrsg.) (2002), S. 177.

st4 »Separator, zu dieser Praxis, vgl. Vorlaufiges Stenografische Protokoll 18/28, NSA-UA, S.
33; Vorldufiges Stenografisches Protokoll 18/24, NSA-UA, S. 12, 35.

>3 7u diesen Vorabfilterungen, vgl. Vorliufiges Stenografisches Protokoll 18/22, NSA-UA, S.

13-14; vorldufiges Stenografisches Protokoll 18/33, NSA-UA, S. 18.



116 C. Historischer Rechtsrahmen der SFU

betragen darf, wird eine Vorauswahl praktisch dergestalt getroffen, dass von
zehn ,iiberwachungsfihigen® Ubertragungswegen lediglich zwei, dann jedoch

,vollstindig®™ iiberwacht werden.’!®

Die weitere Bearbeitung der auf diesen
Ubertragungswegen vorhandenen TK-Verkehre erfolgt anschlieBend iiber eine
»erste  bundesnachrichtendienstliche Relevanziiberpriifung™ in Form eines
mittels Analysealgorithmen durchgefiihrten Abgleichs mit den in die Geréte
des BND ecingepassten G 10-Suchbegriffen.’'’ Eine Einsichtnahme durch
Mitarbeiter des BND erfolgt zu diesem frithen Zeitpunkt der Auswertung noch

nicht.’'®

Die nach der Selektion verbleibende Kopie wird in der Folge tiber
angemietete und gesicherte Kommunikationsstrecken’” an den BND

ubermittelt.

In den Riumen des BND erfolgt anschlieBend die ,zweite
bundesnachrichtendienstliche  Relevanziiberpriifung in  Gestalt einer
manuellen ,Adndischen* Prifung durch hierfiir speziell ausgebildete
Mitarbeiter des BND.® Nach § 6 Abs. 1 Satz 1 G 10 hat der BND
unverziiglich und sodann in Abstinden von hochstens sechs Monaten zu
iiberpriifen, ob die erhobenen personenbezogenen Daten im Rahmen seiner
Aufgaben allein oder zusammen mit bereits vorliegenden Daten fiir die in § 5
Abs. 1 Satz 3 G 10 bestimmten Zwecke erforderlich sind. Die auch nach dieser
zweiten Relevanziiberpriifung verbleibenden Daten sind nach § 6 Abs. 2 Satz 1

G 10 letztlich als sog. G 10-Daten zu kennzeichnen.

Nach § 11 Abs. 2 Satz 1 G 10 sind die UberwachungsmaBnahmen unverziiglich
zu beenden, wenn sie nicht mehr erforderlich sind oder die Voraussetzungen

der Anordnung nicht mehr vorliegen. In diesen Fillen ist die

216 yvgl. Vorldufiges Stenografisches Protokoll 18/33, NSA-UA, S. 92. Vor dem Hintergrund
der ,,vollstindigen* Uberwachung einzelner Ubertragungswege verfehlt die Vorgabe des § 27
Abs. 3 Nr. 1 TKUV, nach der die Gerite des BND sicherstellen miissen, dass die durch den
TK-Dienst bereitgestellte TK in der Weise bearbeitet wird, dass die Festlegung des § 10 Abs.
4 Satz 3 G 10 eingehalten wird, ihren Zweck.

" Die Einspielung der hinzukommenden Suchbegriffe oder Ubertragungswege erfolgt durch
einen BND-Mitarbeiter, der die Befdhigung zum Richteramt hat, vgl. Vorldufiges
Stenografisches Protokoll 18/24, NSA-UA, S. 14. Vgl. hierzu auch § 11 Abs. 1 G 10.

1% Vgl. Vorliufiges Stenografisches Protokoll 18/22, NSA-UA, S. 14-15; ebenso Vorliufiges
Stenografisches Protokoll 18/26, NSA-UA, S. 15, 20.

19 vgl. Vorldufiges Stenografisches Protokoll 18/22, NSA-UA, S. 16.

320 vgl. Vorldufiges Stenografisches Protokoll 18/24, NSA-UA, S. 13.
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MaBnahmenbeendigung dem BMI und dem Betreiber der TK-Anlage
anzuzeigen.””' Nach ihrer Einstellung sind die Beschriankungsmafinahmen den
Betroffenen grundsitzlich mitzuteilen, sofern die personenbezogenen Daten
nicht unverziiglich geldscht wurden und eine Gefdhrdung des Zwecks der
Beschrinkung nicht ausgeschlossen werden kann oder solange der Eintritt
iibergreifender Nachteile fiir das Wohl des Bundes oder eines Landes absehbar

ist.>*

Eine unverziigliche Léschung wird in der Regel erfolgen, wenn sich die
Erforderlichkeit der personenbezogenen Daten im Rahmen der ,héndischen®
Relevanziiberpriifung nicht weiter feststellen ldsst und die personenbezogenen

Daten nicht fiir eine Ubermittlung an andere Stellen benotigt werden.’*

Vor Loschung der personenbezogenen Daten trifft dem BND nach § 6 Abs. 1
Satz 6 G 10 die Verpflichtung zu {iberpriifen, ob die Daten fiir eine Mitteilung
nach § 12 Abs. 2 G 10 oder fiir eine gerichtliche Nachpriifung der
RechtmiBigkeit der BeschrinkungsmafBnahme von Bedeutung sein kdnnen.
Die unverziigliche Loschung der personenbezogenen Daten ist somit vor dem
Hintergrund der grundrechtsrelevanten Eingriffsqualitit einer weitergehenden
Speicherung auf der einen Seite geboten, auf der anderen Seite jedoch
angesichts der zu wahrenden Rechtsschutzmoglichkeiten der Betroffenen
zugleich ultima ratio. Insofern trifft das Gesetz an dieser Stelle bereits eine
Gewichtung der abzuwigenden Rechtsgiiter’>* zu Gunsten der aus Art. 19 Abs.
4 Satz 1 GG resultierenden Rechtsschutzgarantie der Betroffenen, soweit die
aus § 12 Abs. 1 Satz 2 G 10 resultierenden Ausschlussgriinde fiir eine
Mitteilung nicht vorliegen. Die von der G 10-Kommission vorzunehmende

52 hat fiir

Uberpriifung hinsichtlich einer potentiellen Mitteilung an Betroffene
den Rechtsgiiterschutz der Betroffenen eine liberragende Bedeutung und ist
dementsprechend mit duBlerster Sorgfalt vorzunehmen. Stellt die G 10-

Kommission fest, dass die Mitteilung dem Betroffenen gegeniiber geboten ist,

>1'vgl. § 11 Abs. 2 Satz 2 G 10.

2 Vgl. § 12 Abs. 2 Satz 1, Abs. 1 Satz 1 G 10; ausfiihrlich Huber, § 12 G 10 in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 17 ff.

32 ygl. § 6 Abs. 1 Satz2 G 10.

>** In der Abwigung hat es um die Frage zu gehen, ob der durch die fortlaufende Speicherung

der personenbezogenen Daten resultierende Eingriff in Art. 10 GG unverziiglich zu beenden

oder zur Wahrung der Rechtschutzgarantie aus Art. 19 Abs. 4 Satz 1 GG zeitlich befristet

fortzufiihren ist.

323 ygl. § 10 Abs. 5 Satz 2 G 10.
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fallt es in den Zustindigkeitsbereich des BND diese Mitteilung

6
vorzunehmen.>?

Neben diesen den leitungsgebundenen  TK-Verkehr  betreffenden
Beschrinkungsanordnungen kontrolliert der BND im Rahmen der G 10-
Uberwachung auch den iiber Satelliten verlaufenden TK-Verkehr. Die
praktische Umsetzung der funkgestiitzten Satelliteniiberwachung unterscheidet
sich von der Uberwachung der leitungsgebundenen TK dabei nur insoweit, als
dass es einer Mitwirkung des Betreibers einer TK-Anlage im Rahmen des
Anwendungsbereichs der TKUV nicht bedarf. Der BND iiberwacht die
funkgestiitzten TK-Verkehre iiber eigene, auf deutschem Boden stehende

Empfangsanlagen bzw. Abhdrstationen.

Dariiber hinaus ist die praktische Durchfiihrung dieser Uberwachungsform mit
der leitungsgebundenen Uberwachung vergleichbar. Insbesondere ist es im
Rahmen der funkgestiitzten Satelliteniiberwachung ebenso mdoglich, zwischen
allen iiber den Satelliten verlaufenden Ubertragungswegen diejenigen
auszuwdhlen, die unter Beriicksichtigung des bundesnachrichtendienstlichen
Auftragsprofils von nachrichtendienstlicher Relevanz sind.”*’ Daneben werden
auch in diesem Bereich automatisiert arbeitende , G 10-Filter”
zwischengeschaltet,”*® die eine Trennung zwischen G 10-relevanten Verkehren
und Routineverkehren bewirken und somit eine Zuordnung der TK-Verkehre
zu den vorhandenen Verarbeitungsvorschriften des G 10 oder des BNDG
ermdglichen.”” Die Auswertungspraxis der iibrig gebliebenen Daten in den
Riumen des BND folgt anschlieBend denselben Mustern, die auch die
Auswertung der leitungsgebundenen TK-Verkehre pragen. Insbesondere
erfolgt ein automatisierter Abgleich mit den durch die G 10-Kommission
genehmigten Suchbegriffen sowie eine ,héindische” nachrichtendienstliche

Relevanziiberpriifung durch Mitarbeiter des BND.

20ygl. § 12 Abs. 3 Satz 1 G 10.

*Tvgl. Vorldufiges Stenografisches Protokoll 18/22, NSA-UA, S. 13.

2% Die technische Ausrichtung des G 10-Filters ist hierbei jeweils auf die spezifische

Informationserhebungsart (kabelgestiitzt, satellitengestiitzt) zugeschnitten, vgl. Vorldufiges
Stenografisches Protokoll 18/16, NSA-UA, S. 20.
> Fiir die automatisierte Zuordnung der erhobenen Informationen zu den Rechtsquellen, vgl.

Vorlédufiges Stenografisches Protokoll 18/41, NSA-UA, S. 102.
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2) BNDG-SFU

Unter die BNDG-Uberwachung fillt die Uberwachung rein auslandsbezogener
TK-Beziehungen, die nach der derzeitigen Rechtspraxis des BND nicht unter
den Schutzbereich des Art. 10 GG fallen. Unter Beriicksichtigung des
territorial gepriigten Geltungsbereichs des BNDG erfolgt die BNDG-SFU
derzeit einerseits auf Grundlage der allgemeinen Aufgabennorm des § 1 Abs. 2
Satz 1 BNDG fiir die Fille eines fehlenden territorialen Bezugspunkts zum
Staatsgebiet der BRD, andererseits auf Grundlage des §§ 3, 1 Abs. 2 BNDG
fiir die Flle der aus dem Inland heraus erfolgenden SFU.

a) Voraussetzungen und Verfahren

Die Vorstellung der Voraussetzungen und des Verfahrens der BNDG-SFU
kann vorliegend vergleichsweise kurz ausfallen. Der Grund hierfiir besteht zum
einen darin, dass das BNDG generell wenig bis gar keine restriktiven
tatbestandlichen Voraussetzungen fiir die Umsetzung der SFU-MaBnahmen
vorhdlt. Zum anderen ist ein legitimierendes Genehmigungsverfahren im

Voraus der Beschrankungsmafinahme gesetzlich nicht vorgesehen.

Fiir die von staatsfreien Gebieten oder aus dem Ausland heraus erfolgende
SFU ist es danach ausreichend, dass diese im Rahmen des allgemeinen
Auftrags zur Auslandsaufklarung erfolgt. Erforderlich ist lediglich, dass die
Erhebungsmalinahme Erkenntnisse erwarten ldsst, die fiir die aufen- und

sicherheitspolitisch Entscheidungsfindung der BRD von Bedeutung sind.

Fiir die aus dem Inland heraus erfolgende SFU sind dariiber hinaus Tatsachen
erforderlich, die die Annahme eines Aufgabenbezugs rechtfertigen.
»latsachen sind Wahrnehmungen bekannter oder erkennbarer faktischer

Umstédnde, die den Schluss auf andere, noch nicht bekannte oder erkennbare

530

Fakten ermdglichen kdnnen.”™ Der Tatsachenbasis miissen konkrete und

331 Die konkrete und verdichtete

verdichtete Umstinde zu Grunde liegen.
Tatsachenbasis wird sich in der Regel aus den bereits bekannten und als

nachrichtendienstlich ,,verddchtig* eingestuften Daten (sog. ,,strong selectors*)

3Vvel. Gusy, § 3 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 7.
> Vgl. Mallmann, § 9 BVerfSchG in: Schenke/Graulich/Ruthig (Hrsg.) (2014)
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bzw. aus der Beobachtung und Analyse anderweitiger bekannter
Verdachtsfille®” ergeben und sich in einem dementsprechend ausgerichteten

Suchbegriffsprofil wiederfinden.

Faktisch wird diesem ,restriktiven Tatbestandsmerkmal jedoch keine
begrenzende Wirkung zukommen. Zu bedenken gilt, dass sich das Vorliegen
der erforderlichen Tatsachen umso einfacher rechtfertigen werden lisst, je
weitreichender der bundesnachrichtendienstliche Auftrag einer Auslegung
zuginglich ist. Aufgezeigt wurde in diesem Sinne bereits, dass der
generalklauselartige Verweis des § 1 Abs. 2 Satz 1 BNDG auf eine ,,aulen-
und sicherheitspolitisch bedeutsame Auslandsaufklarung® dem BND
grundsitzlich ein weites und schwer nachpriifbares Betdtigungsfeld erdffnet.”
Der Aufgabenbezug von konkreten und verdichteten Wahrnehmungen wird
sich dementsprechend praktisch in einer Vielzahl an Fillen herstellen lassen.
Das Abhéngigkeitsverhdltnis zwischen den ,Tatsachen, die die Annahme
rechtfertigen* und der ,,Aufgabenerfiillung des BND* kann demnach nur in
sehr schwachem Umfang zur restriktiven Anwendung der aus dem Inland

heraus erfolgenden BNDG-SFU beitragen.

Eine Einschrankung kann folglich lediglich {iber den generellen Hinweis des §
2 Abs. 1 Nr. 4 BNDG erfolgen, wonach aktive und zielgerichtete
Datenerhebungsmafinahmen nur in Féllen anzuwenden sind, in denen die
erforderlichen Informationen nicht auf andere Weise zu erlangen sind. In
Betracht kdme danach insbesondere eine Direkterhebung beim Betroffenen
1.S.d. § 2 Abs. 2 BNDG. Eine solche ist im Bereich der
bundesnachrichtendienstlichen =~ Auslandsaufkldrung  jedoch  nur  in
Ausnahmefillen effizient und effektiv einsetzbar, um die fir die
Erkenntnisgewinnung erforderlichen Informationen zu erheben. Die
Rechtfertigung  des  Einsatzes der BNDG-SFU zur  heimlichen
Datenbeschaffung kann somit mit relativ geringem Begriindungsaufwand

gelingen.

Daneben bedarf es fiir die praktische Umsetzung der BNDG-SFU keines
formellen Genehmigungsverfahrens. Der BND kann iiber die inhaltliche

32 ygl. Gaycken (2014), S. 3.
3 Vel B. 111 1) a) und b).
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Ausrichtung der rein auslandsbezogenen SFU, die im Rahmen der G 10-SFU
Gegenstand der G 10-Anordnung ist, weitestgehend frei befinden. So koénnen
die Auswahl und die Anwendung der inhaltlichen und formalen Suchbegriffe
in bundesnachrichtendienstlicher Eigenverantwortung und ohne Kontrolle
erfolgen. Dariiber hinaus ist eine Beschrinkung der der Uberwachung
unterliegenden Ubertragungskapazitit eines Ubertragungsweges von Gesetzes

wegen nicht vorgesehen.

Vorgaben fiir die praktische Ausrichtung der BNDG-SFU resultieren danach
einzig aus den thematischen und geografischen Aufkldrungswiinschen der
politischen Bedarfstriiger. Faktisch ist die BNDG-SFU derzeit ausschlieBlich
durch die zur Verfiigung stehenden personellen und technischen

f 534
Uberwachungsressourcen begrenzt.

b) Praktische Umsetzung

Die BNDG-SFU selektiert die fiir den nachrichtendienstlichen Auftrag
relevanten Ubertragungswege, vergleichbar der G 10-SFU, iiber inhaltliche
und formale Suchbegriffe.’”. Unterscheidungsmerkmal ist einzig die
geografische Ansissigkeit der an der TK beteiligten Personen. Wihrend sich
bei der G 10-Uberwachung jedenfalls eine Person innerhalb des Staatsgebiets
der BRD aufhalten muss, befinden sich im Rahmen des BNDG-SFU sowohl
der Sender als auch der Empfianger des TK-Vorgangs im Ausland. Ein
Bezugspunkt zur territorialen Gebietshoheit der BRD besteht unter diesem

Gesichtspunkt nicht.

Uberwachungsgegenstand konnen grundsitzlich sowohl kabelgestiitzte als auch
funkgestiitzte TK-Vorgdnge sein. Hinsichtlich der funkgestiitzten und
iiberwiegend iiber Satelliten verlaufenden Uberwachung kann vorliegend auf

>3® Die Uberwachung erfolgt iiber

das bereits Ausgefiihrte verwiesen werden.
auf deutschem Boden oder im Ausland stehende Abhdreinrichtungen. Eine
Einbindung eines Betreibers einer TK-Anlage i.S.d. TKUV ist nicht

erforderlich.

33 ygl. auch schon Bdcker (2014), S. 17.
33 ygl. Seifert in: Kraske (Hrsg.) (2002), S. 179.
Byel. C. 1 1)c).
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Etwas anderes galt in der Vergangenheit fiir die SFU der sog. ,.kabelgestiitzten
Transitverkehre®. Unter die ,,Transitverkehre* fallen TK-Vorgidnge, die vom
Sender ausgehend die deutsche Grenze in Richtung eines innerstaatlichen
Vermittlungsknotens iiberqueren, um von dort aus das deutsche Staatsgebiet in
Richtung des Empfingers im Ausland wieder zu verlassen.’ Infolge der
zunehmend paketvermittelten, digitalen Dateniibertragung,”™® bediente sich
BND auch fiir diese SFU-Konstellation in der Vergangenheit einer G 10-
Anordnung, wonach die Betreiber einer TK-Anlage gem. § 27 Abs. 2 TKUV
verpflichtet waren, dem BND eine vollstindige Kopie derjenigen TK
bereitzustellen, die iiber die in der Anordnung bezeichneten Ubertragungswege
iibertragen werden. Eine solche G 10-Anordnung war erforderlich geworden,
da sich infolge der paketvermittelten Dateniibertragung,” die auf Grundlage

des sog. ,,Best-Effort-Prinzips<*

erfolgt, nicht mehr sicher vorhersehen lief3,
dass iiber eine als ,rein auslandsbezogen* deklarierte Ubertragungsstrecke
auch tatséchlich nur rein auslandsbezogene TK-Vorginge iibertragen werden.
Eine sichere Trennung von ,,Transitverkehren® (rein auslandsbezogen) und ,,G
10-Verkehren ist infolge der technologischen Entwicklungen nicht mehr
moglich. Uber den Umweg der G 10-Anordnung und unter Einbindung der
Betreiber einer TK-Anlage konnte der BND demnach in der Vergangenheit
auch kabelgestiitzte ,, Transitverkehre als ,,Beifang™ der G 10-SFU vom Inland

aus strategisch iiberwachen. Das Vorliegen einer G 10-Anordnung fiihrte somit

zur ,,doppelten Zulissigkeit“>*' einer G 10- und BNDG-SFU.>*

>7Vgl. hierzu auch die Zeugenaussage eines ehemaligen Mitarbeiters der Telekom im Rahmen

des NSA-UA, Vorldufiges Stenografisches Protokoll 18/30, NSA-UA, S. 16.

3% Bei dieser handelt es sich um die konzeptionelle Grundlage des Internets, vgl. Meinel/Sack
(2009), S. 103.

¥ Bei der paketvermittelten, digitalen Dateniibertragung werden eine groBe Anzahl von
Datenpaketen eines TK-Vorgangs parallel und zeitgleich mit Datenpaketen anderer TK-
Vorginge (von verschiedenen Absendern und fiir verschiedene Empfanger) auf den gleichen
Ubertragungskanilen im Biindel in Richtung des Empfingers iibertragen, vgl. Sieber in:
Hoeren/Sieber/Holznagel (Hrsg.) (2014), Rn. 51.

> Nach dem sog. ,Best-Effort-Prinzip* erfolgt die iiber die Vermittlungsknoten
vorzunehmende Festlegung der Ubertragungswege der Datenpakete (z.B. Koaxialkabel,
Glasfaser) den Grundsdtzen der ,,Auslastung® und ,Kapazitit”, vgl. Schaar, in: ZRP 7
(2013), S. 214; vgl. auch BT-Drs. 14/5655, S. 17.

> (...) Juristisch bin ich auf sicherer Seite.“, vgl. Vorldufiges Stenografisches Protokoll

18/41, NSA-UA, S. 110-111.
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Die Auswertung der erhobenen BNDG-Daten gleicht im weiteren Verlauf dem
Verfahren der G 10-Uberwachung. Vor der Erfassung werden iiber eine
spezifische Streckenauswahl zundchst diejenigen rein auslandsbezogenen
Strecken ausgewdhlt, die von nachrichtendienstlichem Interesse sein kdnnten
und zugleich moglichst wenig G 10-Vorginge enthalten.’*’ Daran anschlieend
wird tber den ,,Separator” eine Trennung von G 10-Vorgidngen und rein
auslandsbezogenen TK-Vorgidngen ermdglicht, um anschlieBend die rein
auslandsbezogene TK nochmals anhand des sog. G 10-Filters um
grundrechtsgeschiitzte ~ TK-Vorginge zu  bereinigen.’*  Nach  der

automatisierten Vorabfilterung®*

erfolgt der ebenso automatisierte Abgleich
mit den BNDG-Suchbegriffen, bevor letztlich der {ibrig gebliebene Datensatz
iiber gesicherte Kommunikationsstrecken zur ,,manuellen” Auswertung i.S.d.
§§ 4 ff. BNDG weitergeleitet wird. Eine Benachrichtigung der von der BNDG-
SFU betroffenen Personen ist gesetzlich nicht vorgesehen. Nach § 7 BNDG ist
dem von einer BeschrinkungsmaBnahme Betroffenen jedoch auf Antrag

Auskuntft iiber zu seiner Person nach § 4 BNDG gespeicherte Daten zu erteilen.

3) Zwischenergebnis

Es zeigte sich, dass die unterschiedlichen SFU-Konstellationen in ihrer
praktischen Durchfiihrung durchaus vergleichbar sind. Die SFU-MaBnahmen
durchlaufen vor der ersten Kenntnisnahme durch Mitarbeiter des BND mehrere
allein technisch umsetzbare Filterkriterien, die den zunidchst erfassten
Datenstrom entsprechend der der SFU-MaBnahme zugrunde liegenden
Rechtsgrundlage selektieren und anschlieBend entweder spurlos verwerfen
oder fiir eine tiefergehende Verarbeitung durch den BND zur Verfiigung
stellen. Der G 10-SFU liegen hierbei restriktive
Durchfiihrungsvoraussetzungen zu Grunde, die im Rahmen der BNDG-SFU
weitestgehend fehlen. Insbesondere sind die der BNDG-SFU zu Grunde

> Ausfiihrlich zu dieser Praxis, vgl. Vorldufiges Stenografisches Protokoll 18/41, NSA-UA, S.
152.

>3 Vgl. Vorldufiges Stenografisches Protokoll 18/41, NSA-UA, S. 102.

> Vgl. Vorldufiges Stenografisches Protokoll 18/28, NSA-UA, S. 22.

33 Unter Umstinden erfolgt bereits nach der G 10-Filterung eine (automatisierte)

Weiterleitung an externe Stellen, vgl. Vorldufiges Stenografisches Protokoll 18/22, NSA-UA,

S. 17; vgl. auch Vorldufiges Stenografisches Protokoll 18/28, NSA-UA, S. 22.
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liegenden Aufkldrungszwecke gesetzlich nicht vorgeschrieben. Es ist dariiber
hinaus kein formelles Genehmigungsverfahren vorgesehen, das die inhaltliche
Ausrichtung der BNDG-SFU sowohl qualitativ als auch quantitativ
konkretisiert. Ebenso fehlt es an einer fortlaufenden und hinreichend
wirksamen Kontrolle, die geeignet wiére, die bundesnachrichtendienstliche
Tétigkeit im ,,Verborgenen® sowie die damit verbundenen Schwierigkeiten den
gerichtlichen Rechtsweg zu bestreiten, bis zu einem gewissen Malle zu
kompensieren. Die insoweit auffilligen Differenzierungen zwischen
grenziiberschreitenden und rein auslandsbezogenen UberwachungsmafBnahmen
sind die Konsequenz der BND-internen Rechtsansicht, nach der die rein
auslandsbezogene TK-Beziehungen nicht an dem aus Art. 10 GG

resultierenden grundrechtlichen Schutzstandard zu messen sind.

I1. Historischer Rechtsrahmen

Nachfolgend werden die politischen und rechtlichen Einflussfaktoren
verdeutlicht, die fiir den zuvor erlduterten Rechtsrahmen der SFU einen
entscheidenden FEinfluss hatten. Entsprechend der bereits herausgearbeiteten
Differenzierungen bezieht sich die historische Untersuchung bis zum
Inkrafttreten des BNDG im Jahr 1990 ausschlieflich auf die
Entstehungsgeschichte des G 10.

1) Nachkriegszeit (1945-1968)

Der erste Untersuchungsabschnitt bezieht sich auf die epochalen Einfliisse des

sicherheitspolitischen Kontextes der unmittelbaren Nachkriegszeit.

Beginnend mit dem Jahr der bedingungslosen Kapitulation der deutschen
Wehrmacht im Jahre 1945 werden die vorherrschenden sicherheitspolitischen
Rahmenbedingungen erldutert, die die BRD nach Beendigung des zweiten
Weltkrieges in einem System struktureller Abhéngigkeiten wiederfinden
lief3en. Daran  anschliefend wird  verdeutlicht, inwiefern  die
sicherheitspolitischen Rahmenbedingungen dazu beitrugen, dass der BND in
seinen Anfangsjahren iiber keinerlei gesetzliche Befugnisse verfiigte. Zugleich

wird aufgezeigt, inwiefern der sicherheitspolitische Kontext der Nachkriegszeit
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einen  entscheidenden  Einfluss auf den  zukiinftigen G  10-

Uberwachungsrechtsrahmen nehmen konnte.

a) Sicherheitspolitischer Kontext

Mit der bedingungslosen Kapitulation der deutschen Wehrmacht am 8. Mai
1945 und der Ubernahme der obersten Regierungsgewalt durch die alliierten
Siegermichte verlor Deutschland die Souverdnitit {iber seine inneren und
duBeren Angelegenheiten. Die Alliierten konnten auf deutschem Boden
samtliche Mallnahmen, die zur Herstellung des kiinftigen Friedens und der
kiinftigen Sicherheit erforderlich waren, nach freiem Ermessen und
weitestgehend schrankenlos durchfithren. Darunter fielen insbesondere auch
MaBnahmen zur Gewihrleistung der Sicherheit und Unversehrtheit der auf

deutschem Boden stationierten Truppen.”*®

<547

Mit dem am 10. April 1949 in Kraft getretenen ,,Besatzungsstatut™>"" wurde

dem deutschen Volke fiir die Dauer der weiteren Besatzungszeit die

Selbstverwaltung in einem groftmoglichen und mit der Besatzung

8

vertriglichen MaBe zugestanden.’*® Prigend fir die Entstechung des

Besatzungsstatuts war die fehlende Mitwirkung und inhaltliche Einflussnahme

von deutscher Seite, so dass es sich bei dem Besatzungsstatut letztlich nicht um

eine vertragliche Abrede zwischen den Alliierten und Deutschland handelte,”*’

sondern vielmehr um eine mit Vorbehalten ausgestattete -einseitige

550

Fortschreibung alliierten Besatzungsrechts. Die hieraus resultierenden

MaBnahmen iiberlagerten das seit dem 23. Mai 1949 existierende Grundgesetz.

Dessen abwehrrechtliche Dimension war somit durch die im Besatzungsstatut

551

verfasste Besatzungshoheit der Alliierten begrenzt.”” Das Besatzungsstatut

340 ygl. Terstiege (2010), S. 61.

7 Abgedruckt u.a. bei Model (1949).

48 Ziff. 1 Besatzungsstatut.

¥ Vgl. Terstiege (2010), S. 72 m.w.N.; zur Anwendbarkeit der Haager Landkriegsordnung
(HLKO) im benannten Fall, ebenso Terstiege, a. a. O., S. 90 ff.

% Ausdriickliche Rechtsetzungsbefugnisse behielten sich die Westalliierten danach z.B. im
Bereich ,,des Schutzes, des Ansehens und der Sicherheit der alliierten Streitkrifte
ausdriicklich vor (Ziffer 2 lit. e Besatzungsstatut).

'S0 die einhellige Ansicht der Rechtsprechung, vgl. BVerfGE 3, 368 (375); BVerfGE 2, 181

(201), BGHZ 1, 363 (368); i.U. wurde die Uberlagerungseigenschaft des alliierten
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wurde als positives, aus der volkerrechtlichen Besatzungshoheit resultierendes
Sonderrecht®”” anerkannt. Mit Ubernahme der obersten Regierungsgewalt und
der damit zusammenhéngenden einseitigen Rechtsetzungsgewalt bezweckten
die Alliierten eine vollstdndige Entmilitarisierung und umfassende Kontrolle
des gesamten politischen und wirtschaftlichen Lebens Deutschlands. Der
sicherheitspolitische Kontext stand zunéchst vollstindig im Zeichen der

. . . . 553
Vorbeugung einer erneuten kriegerischen Auseinandersetzung.

Mit Bildung der ersten westdeutschen Regierung im Jahre 1949 wuchs das
Bediirfnis der BRD nach Wiederherstellung der Souverdnitit iiber seine
inneren und dufleren Angelegenheiten. Gleichzeitig verlagerte sich die
StoBrichtung des westalliierten Sicherheitsbediirfnisses zunehmend in Richtung

Osten.>>*

Die BRD wurde aufgrund ihrer regionalen Stellung unmittelbar an
der Grenze des Eisernen Vorhangs zu einem zentralen Vorposten der

Westalliierten in der Auseinandersetzung mit der Sowjetunion.’>

Uber den ,Vertrag iiber die Beziehungen zwischen der Bundesrepublik
Deutschland und den Drei Michten*™° (Deutschlandvertrag; DV) aus dem
Jahre 1955 und den mit diesem im Zusammenhang stehenden
Rahmenvertragen und Zusatzabkommen versuchte man sowohl den Interessen
der BRD als auch den Interessen der alliierten Siegerméchte gerecht zu
werden. Mit der Integration der BRD in die westliche Sicherheitspolitik
bezweckten  die  Westallilerten eine  antisowjetisch  ausgerichtete
,»Gegenmachtbildung in Europa“. Zugleich hielt man eine ,,Einddmmung
Westdeutschlands“ aus alliierter Sicht weiterhin fiir erforderlich.”>” Mit

Abschluss des DV wurde das Besatzungsregime in der BRD vertraglich fiir

Besatzungsrechts im Genehmigungsschreiben der westalliierten Militdrgouverneure zum
Grundgesetz (12. Mai 1949) vorausgesetzt, vgl. die Nachweise bei Giegerich, Art. 123 GG
in: Maunz/Diirig (Hrsg.), Rn. 23 und BT-Drs. V/1879, S. 12-13.

2 ygl. auch Bétsch (2000), S. 67 m.w.N.

33 ygl. Puttkamer, in: ZadRV 17 (1956/57), S. 455, 456.

34 Vgl. Puttkamer, a. a. O., S. 457.

33V gl. Haftendorn in: Haftendorn/Riecke (Hrsg.) (1996), S. 37.

> BGBI. 195511, S. 306 ff.

3" Nach Foschepoth die sog. ,,Strategie der doppelten Eindimmung®, vgl. Foschepoth (2013),

S. 24.
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beendet erklirt und die BRD mit der vollen Macht eines souverinen Staates™®

anerkannt.

Im Ergebnis erschien der DV jedoch als ein Rechtskonstrukt, das aus der
Besatzungszeit tatsichlich bereits Bestehendes lediglich erneut bestitigte.”’
Der Grund hierfiir waren zahlreiche vertragliche Zugestindnisse der
westdeutschen Regierung, die die Westalliierten als unabdingbare
Voraussetzung fiir die endgiiltige Beendigung des Besatzungsregimes ansahen.
Die teilweise Wiedererlangung westdeutscher Souverdnitit ging einher mit
einer Einbindung in ein Rechtssystem struktureller Abhdngigkeiten, das
einerseits  betrdchtliche =~ Auswirkungen auf den  auflenpolitischen

Handlungsspielraum der BRD hatte,”®

andererseits fiir die Ausrichtung der
zukiinftigen Ost-West-Politik der Westalliierten einen bedeutsamen

sicherheitsrelevanten Parameter darstellte.

In etwa zeitgleich mit Abschluss des DV im Jahre 1955 fasste die damalige
Bundesregierung per Kabinettsbeschluss den Entschluss, die Einrichtung einer
Dienststelle mit dem Namen ,,Bundesnachrichtendienst vorzunechmen. Auf
dessen Grundlage wurde der BND am 1. April 1956 offiziell gegriindet.’®'
Zuvor firmierte der BND unter der Bezeichnung ,,Organisation Gehlen* (OG),
deren Name auf den gleichnamigen Organisationsleiter Reinhard Gehlen
zuriickzufiihren war. Dieser hatte zu Zeiten des zweiten Weltkrieges mit der
Abteilung ,,Fremde Heere Ost“ (FHO) die gen Osten gerichtete
Feindauftkldrung betrieben und den russischen Feind nicht nur im Hinblick auf
dessen militirische Stirke aufgeklirt,”*® sondern den Aufklirungsapparat auf
einen GroBteil des sowjetischen Machtpotentials (Industrie, Eisenbahn- und
Nachrichtenwesen, Politik und Verwaltung)’® ausgedehnt. Angesichts dessen
gelang es Gehlen nach Kriegsende, die Amerikaner von den

Aufkldrungsfahigkeiten der Abteilung zu iiberzeugen, so dass die FHO Ende

¥ ygl. Art. 1 Abs. 2 DV.

3%y gl. Maier/Tobler, in: Europa-Archiv 10 (1955), S. 8084.

%0 vgl. Haftendorn in: Haftendorn/Riecke (Hrsg.) (1996), S. 11; Tomuschat in:
Haftendorn/Riecke (Hrsg.) (1996), S. 31.

%1 ygl. BND (2013), S. 53.

%2y ol. Miiller/Mueller/Schmidt-Eenboom (2002), S: 31.

% Vgl. Zolling/Hohne (1971), S. 73 ; Rieger, in: ZRP 1 (1985), S. 3.
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1946 unter dem Namen OG in eine amerikanische Treuhandschaft’®* iiberging
und von den Amerikanern finanziert wurde.’® Die OG erfuhr in Abhingigkeit
des stirker werdenden Ost-West-Konfliktes eine immer breitere Akzeptanz. So
versorgte sie die Amerikaner in Zeiten einer akuten Kriegsgefahr mit
wertvollen und iiberwiegend aus HUMINT resultierenden Erkenntnissen tiber

sowjetische Truppenbewegungen.’®

Zeitgleich mit Bildung der ersten westdeutschen Nachkriegsregierung im Jahre
1949 und dem immer stirker autkommenden Souverinitédtsbediirfnis der BRD
trat Gehlen mit fiihrenden Regierungsvertretern zusammen, um {ber eine
Ubernahme der OG in den bundesdeutschen Behdrdenapparat zu

verhandeln.’®’

Die Einrichtung des BND per Kabinettsbeschluss der
Bundesregierung zogerte sich letztlich jedoch noch bis in das Jahr 1955

. 568
hinaus.

b) Fehlende gesetzliche Befugnisse (1955-1968)

Der Kabinettsbeschluss der Bundesregierung enthielt zugleich die durch den

BND zukiinftig wahrzunehmenden Aufgabenbereiche.

Die bundesnachrichtendienstliche Zustindigkeit umfasste danach die
,hachrichtendienstliche = Auslandsaufkldrung durch  Beschaffung und
Auswertung von Informationen auf auBlenpolitischem, wirtschaftlichem,
ristungstechnischem und militdrischem Gebiet; die Aufkldrung der
gegnerischen Nachrichtendienste (Gegenspionage); die Erledigung sonstiger
nachrichtendienstlicher Auftrige des Bundeskanzlers und der Bundesregierung
im Ausland sowie die Spionageabwehr innerhalb des BND*. Daneben wurde
festgelegt, dass der BND nicht auf innenpolitischem Gebiet titig wird sowie
Exekutivbefugnisse nur besitzt, soweit sie ihm fiir besondere Aufgaben durch

Bundesgesetz iibertragen werden.’®

% ygl. Rieger, a. a. 0., S. 3.

93 gl Wagner/Uhl (2007), S. 48.

% ygl. Reese (1992), S. 159.

7y gl. Wagner/Uhl (2007), S. 63.

%8 /o1, Miiller/Mueller/Schmidt-Eenboom (2002), S. 235; Felfe (1986), S. 234.
99 ygl. BT-Drs. 7/3246, S. 47; detailliert Rieger, in: ZRP 1 (1985), S. 4.
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Gesetzliche Befugnisse waren in der Zeitspanne zwischen 1955 und 1968 nicht

vorhanden.

Als Rechtfertigung wurde teilweise vorgetragen, dass der BND wegen des aus
dem Kabinettsbeschluss deutlich werdenden fehlenden
Grundrechtsrechtsbezugs bundesnachrichtendienstlicher Tétigkeiten, keiner
dem Vorbehalt des Gesetzes entsprechenden Gesetzesgrundlage bediirfe.
Verwiesen wurde dabei einerseits sowohl auf die dem BND weitestgehend
fehlenden Exekutivbefugnisse als auch auf das dem BND obliegende Verbot
einer nach innen gerichteten Titigkeit.””® Andererseits wurde geltend gemacht,
dass der BND nach seinem auf das Ausland gerichteten Auftrag nicht in die
Rechtssphire solcher Personen eingreifen diirfe, die im Geltungsbereich des

Grundgesetzes leben.””!

Soweit die Ansichten danach von einer fehlenden Inlandstdtigkeit auf eine
grundrechtsfreie Auslandsaufklarung schlossen, so konnte dies tatséchlich nur
fiir solche Fille gelten, in denen die Aufkldrungsmafnahmen tatsdchlich
auBBerhalb des Geltungsbereiches des Grundgesetztes durchgefiihrt wurden und

keine deutschen Grundrechtstrager betrafen.

Der Kabinettsbeschluss der Bundesregierung enthielt tatséchlich jedoch kein
generelles Verbot, Aufklirungsmafnahmen auch aus dem Inland heraus
vorzunehmen. Aus dem Verbot zur innenpolitischen Tétigkeit lieB sich
lediglich schlussfolgern, dass die AufkldrungsmaBBnahmen des BND thematisch
nicht iiberwiegend innenpolitisch geprdgt sein durften und somit ihrem
Schwerpunkt nach auf auslédndische Sachverhalte bezogen sein mussten.
Faktisch  wird den aus dem  Inland  heraus  erfolgenden
UberwachungsmaBnahmen auch spitestens seit dem Mauerbau im Jahre 1961
und der damit verbundenen Schwierigkeit, die erforderlichen Erkenntnisse
ausschlieflich iiber HUMINT-AufklarungsmaBnahmen im Ausland zu

beschaffen, eine groBere Bedeutung zugekommen sein.

Fir aus dem Inland heraus erfolgende  grundrechtsrelevante

Aufklarungsmalinahmen besall der BND jedoch keine gesetzlichen Befugnisse.

S0y gl. Stern (1977), S. 186; demgegeniiber Lisken, in: ZRP 6 (1984), S. 144 ff.
S ygl. Klein, in: VVDSRL 37 (1979), S. 92.
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Dieser hétte es jedoch, angesichts des auch damals schon aus Art. 10 GG
resultierenden Gesetzesvorbehalts, bedurft.’’? Der BND war somit faktisch bis
ins Jahr 1968 nicht zu Eingriffen in das Brief-, Post- und

Fernmeldegeheimnisses befugt.
aa) Alliierter Uberwachungsvorbehalt

Die fehlenden bundesnachrichtendienstlichen Befugnisse zur Uberwachung des
Brief-, Post- und Fernmeldeverkehrs standen in einem engen Zusammenhang
mit den fortbestehenden, vertraglich zugestandenen Vorbehaltsrechten der
Alliierten. Zu diesen zdhlte insbesondere auch der sog. ,alliierte

Uberwachungsvorbehalt*.

Unter die Vorbehaltsrechte fallen grundsitzlich die aus der Besatzung
herriihrenden Rechte der Vier Méachte in Bezug auf Deutschland als Ganzes
und auf Berlin als auch die mit der BRD vertraglich vereinbarten Rechte der

Drei Westmiichte.’”

Eine trennscharfe Abgrenzung zwischen den aus der Besatzung herrithrenden
Rechten und den vertraglich zugestandenen Rechten der BRD ist dabei nicht
moglich. In der Regel handelt es sich bei den vertraglich zugestandenen
Rechten lediglich um eine Fortschreibung von aus der Besatzungszeit

57 In diesem Sinne sind die

resultierenden Vorbehaltsrechten der Alliierten.
vertraglich  zugestandenen  Vorbehaltsrechte  auch  als  Uberreste
gebietsbezogener Rechte der Siegerméchte anzusehen, die aus der
bedingungslosen Kapitulation der Deutschen Wehrmacht und der darauf

folgenden Besatzungszeit resultieren.’”

Bedeutendste Rechtsquelle der alliierten Vorbehaltsrechte war der bereits
erwiahnte DV, der zwischen der BRD und den Westalliierten im Rahmen der
Pariser Vertrige zur Beendigung des Besatzungsstatuts geschlossen wurde.
Nach dessen Art. 2 Satz 2 Alt. 2 .V.m. Art. 5 Abs. 2 DV behielten die

Westalliierten ihre bisher innegehabten und ausgeiibten Rechte und

372 7ur Erstfassung des Art. 10 GG, vgl. Doemming/Fiisslein/Matz, in: J6R 1 (1951), S. 125.
" Vgl. Haftendorn in: Haftendorn/Riecke (Hrsg.) (1996), S. 16.

3" Richtigerweise sprechen Wolf und Bétsch somit auch von der ,Nachbefolgung
westalliierten Besatzungsrechts®, vgl. Wolf, in: JZ 21 (2013), S. 1044; Bétsch (2000).

33 ygl. Riecke in: Haftendorn/Riecke (Hrsg.) (1996), S. 243.
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Verantwortlichkeiten hinsichtlich des Schutzes der Sicherheit ihrer auf
deutschem Boden stationierten Streitkréfte bei. Diese Rechte sollten nach Art.
5 Abs. 2 Satz 1 DV erst erloschen, sobald die zustindigen deutschen Behorden
entsprechende Vollmachten durch die deutsche Gesetzgebung erhalten hatten
und dadurch in Stand gesetzt waren, wirksame MafBnahmen zum Schutz der

Sicherheit der Streitkrifte zu treffen.

Die Drei Méchte konnten auf eine zukiinftige deutsche Gesetzgebung somit
insoweit Einfluss nehmen, als dass diese wirksame Befugnisse deutscher
Behorden zum Schutz der auf deutschem Boden stationierten Streitkréfte
vorsehen musste. Was dies konkret bedeutete, zeigt ein Briefwechsel zwischen
dem damaligen deutschen Bundeskanzler Konrad Adenauer und den
AuBlenministern der drei Westmichte, der sich inhaltlich mit der Reichweite
des Art. 5 Abs. 2 Satz 1 DV auseinandersetze. Daraus wurde ersichtlich, dass
die deutsche Gesetzgebung insbesondere Befugnisse zur Uberwachung von
Fernmeldeverbindungen gewdhrleisten musste, die zum Zwecke der
Beschaffung von Sicherheitsinformationen und strategischen Informationen

® Im Umkehrschluss bedeutete dies, dass die drei

erforderlich war.’
Westmidchte bis zum Inkrafttreten einer gleichgelagerten deutschen
Gesetzgebung eine Monopolstellung auf dem Gebiet der strategischen

Uberwachung von Fernmeldeverbindungen besaf3en.

Der BND war demnach nicht nur infolge der fehlenden Eingriffsbefugnisse,
sondern insbesondere auch vor dem Hintergrund der alliierten
Vormachtstellung auf dem Gebiet der Fernmeldeiiberwachung nicht befugt,

Beschrinkungen des Fernmeldegeheimnisses vorzunehmen.

Parallel zum DV unterzeichneten die Unterzeichnerstaaten den ,,Vertrag iiber
die Rechte und Pflichten ausldindischer Streitkrifte und ihrer Mitglieder in der

d“>’" (Truppenvertrag; TV). Dieser sollte nach Art.

Bundesrepublik Deutschlan
8 Abs. 1 lit. b) DV bis zum Inkrafttreten neuer Vereinbarungen iiber die Rechte
und Pflichten der Streitkrifte der Drei Méichte in Kraft bleiben. Mit

Inkrafttreten des ,,NATO-Truppenstatuts® (NTS)’® und dem ,,Zusatzabkommen

37 Briefwechsel abgedruckt bei Foschepoth (2013), Dokument Nr. 11b, S. 287-288.
ST BGBL. 11 1955, S. 321 ff.
S8 BGBL. 11 1961, S. 1190 ff.
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zum NATO-Truppenstatut>” (ZA-NTS) wurde der TV i.S.d. Art. 8 Abs. 1 lit.
b) DV abgelost. Sowohl der TV als auch das ZA-NTS enthielten eine
umfassende nachrichtendienstliche Kooperationsverpflichtung der
Unterzeichnerstaaten. Diese bezog sich im Schwerpunkt jeweils auf die
Sammlung und den Austausch sédmtlicher Nachrichten, die fiir die Sicherheit
und den Schutz der auf dem Bundesgebiet stationierten Streitkrifte erforderlich

580
waren.

Art. 2 TV sowie auch der ablosende Art. 2 NTS verpflichtete die
Entsendestaaten, das Recht des Aufnahmestaates im Rahmen ihrer Tétigkeiten
auf fremden Boden zu achten. Der Vorbehalt zugunsten des deutschen Rechts
wurde durch die Entsendestaaten jedoch in der Regel dahingehend ausgelegt,
dass weder eine formelle noch materielle Bindung an das deutsche Recht
bestand, vielmehr das ,,Beachten* lediglich eine Obliegenheit statuierte, das
deutsche Recht zu respektieren,”®' es zur Kenntnis zu nehmen und sich um
einen Ausgleich zu bemiihen’®*. In diesem Sinne stellt Art. 3 Abs. 3 ZA-NTS
bis heute ausdriicklich klar, dass die Vertragsparteien im Rahmen ihrer
nachrichtendienstlichen Kooperationsvereinbarung nicht zur Durchfithrung von
MaBnahmen verpflichtet sind, die gegen ihre Gesetze verstoen wiirden oder
denen ihre iiberwiegenden Interessen am Schutz der Sicherheit des Staates oder
der offentlichen Sicherheit entgegenstehen.”® Daraus folgt, dass den NATO-
Staaten, soweit diese iiber Truppenkontingente auf deutschem Boden verfiigen,
keinerlei vertragliche Verpflichtung obliegt, eine Abwégung zwischen den
staatlichen  Sicherheitsinteressen und den Rechten der von einer
BeschrinkungsmaBnahme  betroffenen  Personen  vorzunehmen.”®  Die
Freistellung vom Beriicksichtigungsgebot des deutschen Rechts resultierte
darliber  hinaus auch bereits aus der weiterhin  bestehenden

iiberverfassungsrechtlichen Geltung der alliierten Vorbehaltsrechte, die im

S BGBL. 11 1961, S. 1218 ff.

80 Art. 4 Abs. 1, Abs. 2 TV; Art. 3 Abs. 2 lit. a) ZA-NTS.

3 vel. Raap (1992), S. 210.

82 ygl. Lepsius (1995), S. 53 m.w.N.

8 (...) datenschutzrechtlicher Vorbehalt zugunsten des nationalen Rechts und der nationalen
Sicherheitsinteressen jedes Vertragsstaats (...)“. Wolf, in: JZ 21 (2013), S. 1044.

¥ yel. Wolf, a. a. O.
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Rahmen des Besatzungsrechts zunichst einseitig auferlegt und anschlieend im

Wege eines beidseitigen Einvernehmens vertraglich manifestiert wurden.

Die Alliierten waren somit in der Zeit zwischen 1955 und 1968 nicht nur in der
Lage vom deutschen Boden aus Beschrinkungen des Brief-, Post- und
Fernmeldegeheimnisses vorzunehmen, sondern konnten {iber den vertraglich
vereinbarten Kooperationsgrundsatz auch an der sonstigen
bundesnachrichtendienstlichen Nachrichtengenerierung teilhaben. Dariiber
hinaus sicherten sich die Alliierten einen maf3geblichen Einfluss auf einen
zukiinftigen, den alliierten Uberwachungsvorbehalt endgiiltig ablosenden
Gesetzestext, indem dieser nicht nur gleichgelagerte Befugnisse enthalten
musste, sondern sich dariiber hinaus auch auf den Schutzzweck ,,Sicherheit der

alliierten Truppen* beziehen musste.
bb) Partizipation an alliiertem Uberwachungsvorbehalt

Die rechtliche Konstruktion aus alliiertem Uberwachungsvorbehalt, fehlenden
bundesnachrichtendienstlichen  Eingriffsbefugnissen =~ und  bestehender
nachrichtendienstlicher Kooperationsvereinbarungen zum Zwecke eines
gemeinsam verfolgten Ziels, lie schon damals eine Konstellation denkbar
erscheinen, die in der heutigen Zeit auch als ,,Ringtausch* bzw. ,,Befugnis-
Hopping* bezeichnet wird. Dabei geht es letztlich um eine Konstellation, in der
fehlende gesetzliche Befugnisse zur Datenerhebung im Wege eines
umfassenden Informationsaustauschs in grundrechtswidriger Weise umgangen

585
werden.

In der vorliegenden Konstruktion ist eine bundesnachrichtendienstliche
Partizipation an dem alliierten Uberwachungsvorbehalt iiber einen
umfassenden Nachrichtenaustausch auf Grundlage der
Kooperationsverpflichtung des TV und des ZA-NTS jedenfalls nicht génzlich
auszuschlieBen gewesen. Eine solche Praxis ldsst sich grundsétzlich auch dem
heute gesetzlich festgelegten nachrichtendienstlichen Grundsatz des ,,do-ut-
des“ (Prinzip der Gegenseitigkeit)®®  zuordnen, nachdem eine

nachrichtendienstliche Informationsweitergabe in der Regel gegen eine

85 Mit Verweis auf eine »Qrundrechtsverletzung in mittelbarer Taterschaft™ schon frith der

Bundesvorstand der FDP, vgl. den Nachweis bei Foschepoth (2013), S. 128 Fn. 33.
8 ygl. § 7a Abs. 1 Nr. 3 G 10.
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informationelle Gegenleistung zu erfolgen hat. So liegt es nahe, dass die
alliierten Siegermichte im Gegenzug zu ihren aus
Fernmeldetliberwachungsmafinahmen resultierenden Informationen, an den aus
HUMINT-Aufklarungsmalnahmen resultierenden Erkenntnissen des BND

partizipieren konnten.

Eine vergleichbare Praxis wurde im Rahmen der ,,Abhoraffire” im Jahre 1963
auch beim Bundesamt fiir Verfassungsschutz (BfV) offen gelegt. So konnte das
BfV {iber mehrere Jahre hinweg offensichtlich unter dem Deckmantel der
alliierten Vorbehaltsrechte, von der nach innen gerichteten Uberwachung der
allilerten ~ Stellen durch einen anschlieBenden Nachrichtenaustausch
profitieren.”®” Auch Hindenburg verwies schon darauf, dass die alliierten
Vorbehaltsrechte von der BRD immer dann instrumentalisiert wurden, wenn
man an der Macht der Drei Méchte partizipieren und sich hinter den breiten

Schultern der Drei Miichte verstecken wollte.>*®

Angesichts dessen ist davon auszugehen, dass der BND zwischen den Jahren
1955 und 1968 trotz fehlender gesetzlicher Eingriffsbefugnisse an
Informationen gelangen konnte, die dem Schutzbereich des Art. 10 GG
unterfielen. FEinzige Grenze einer auf dieser Grundlage erfolgenden
Kooperationspraxis wire hierbei die dem Informationsaustausch zu Grunde
liegende rechtliche Zielbindung des TV bzw. des ZA-NTS gewesen. So hitte
der Informationsaustausch als Mindestvoraussetzung jedenfalls der ,,Sicherheit
der BRD und der beteiligten Méchte* bzw. dem ,,Schutz deutschen Vermogens

. . o 58
sowie dem Schutz von Truppen der Entsendestaaten dienen miissen.”®’

¢) Zwischenergebnis

Die  Ausfiihrungen  verdeutlichten, dass sich das Fehlen der
bundesnachrichtendienstlichen Eingriffsbefugnisse im Zeitraum zwischen 1955
und 1968 mit der alliierten Vormachtstellung auf dem Gebiet der

Fernmeldetiberwachung erkldren ldsst. Dariiber hinaus beeinflussten die

8 Zur ,, Abhéraffire und insb. zur Problematik der sog. ,,Anregungsfille, vgl. Foschepoth, a.

a. 0., S. 120 ff. (124).
% Vgl. Hindeburg in: Haftendorn/Riecke (Hrsg.) (1996), S. 121.
% 7u den Schutzzwecken, vgl. Wolf, in: JZ 21 (2013), S. 1043.
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Alliierten iiber die inhaltliche Auslegung des aus Art. 5 Abs. 2 Satz 1 DV
resultierenden Uberwachungsvorbehalts eine zukiinftig erforderlich werdende
deutsche Gesetzgebung. Die bundesnachrichtendienstlichen Vollmachten
mussten danach jedenfalls geeignet sein, den Schutz der Sicherheit der auf
deutschem Boden stationierten Streitkrédfte sicherzustellen sowie zur
Gewinnung von strategischen Informationen beitragen. Dariiber hinaus hatte
sich die BRD in der unmittelbaren Nachkriegszeit auf vertraglicher Ebene zu
einer umfassenden nachrichtendienstlichen Kooperation verpflichtet. Diese
verpflichtete den BND nicht nur zur Ubermittlung aller der rechtlichen
Zielbindung der Vertrdge dienenden Nachrichten, sondern ermdglichte ithm
aller Voraussicht nach auch eine informationelle Teilhabe an den

grundrechtsrelevanten Uberwachungsergebnissen der alliierten Stellen.

2) Kalter Krieg (1968-1990)

Der zweite  Untersuchungsabschnitt  beschéftigt sich mit dem
Ursprungsrechtsrahmen der G 10-Uberwachung und dessen rechtlicher

Entwicklung in der Zeit zwischen 1968 und 1990.

Es wird zunichst die Vollmachtserteilung des deutschen Gesetzgebers im
Rahmen der G 10-Gesetzgebung vorgestellt und herausgearbeitet, inwieweit
die inhaltlichen Vorgaben der Alliierten durch die deutsche Gesetzgebung
berticksichtigt worden sind. In der Folge wird auf den rechtlichen Rahmen
Bezug genommen, der es den Entsendestaaten auch nach Ubernahme der
Uberwachung durch deutsche Stellen ermdglichte, an den Ergebnissen der
bundesnachrichtendienstlichen UberwachungsmaBnahmen zu partizipieren.
Daran anschlieBend wird auf Gerichtsentscheidungen Bezug genommen, die
sich sowohl mit der Frage der RechtmiBigkeit der SFU selbst als auch mit der
RechtmiafBigkeit der mit ihr zusammenhéngenden Verfahrensvorschriften
beschiftigen mussten. AbschlieBend werden die sich aus der deutschen
Wiedervereinigung ergebenden sicherheitspolitischen Konsequenzen vor dem
Hintergrund ihres Einflusses auf die Ausrichtung der strategischen

Aufklidrungszwecke dargestellt.
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a) G 10-Gesetzgebung (1968)

Die Abldsung des alliierten Uberwachungsvorbehalts setzte nach Art. 5 Abs. 2
Satz 1 DV voraus, dass die deutschen Behorden gleich geeignete Vollmachten
durch den deutschen Gesetzgeber erhalten. Der deutsche Gesetzgeber hatte
somit im Rahmen des Gesetzgebungsverfahrens die alliierte Auslegung des
Uberwachungsvorbehalts entscheidend zu beriicksichtigen. Die deutschen
Behdrden mussten in die Lage versetzt werden, UberwachungsmaBnahmen
sowohl in auferordentlichen Krisensituationen " als auch zu ,,Normalzeiten*
durchzufiihren.””’ Die Vollmachten mussten dabei zugleich Befugnisse
umfassen, die es den deutschen Behdrden ermoglichen, den von einer
Beschrinkungsmafinahme Betroffenen von der Kenntnis tber die

Durchfiihrung der UberwachungsmaBnahme auszuschlieffen.”*

Angesichts der bestehenden grundrechtlichen Vorgaben ergab sich fiir den
deutschen Gesetzgeber danach die Verpflichtung ein dem Vorbehalt des
Gesetzes (Art. 10 GG) entsprechendes Gesetz zu verabschieden. Daneben
musste dem Umstand Rechnung getragen werden, dass die Geheimhaltung
einer BeschrinkungsmafBname faktisch zu einem der Rechtsweggarantie des

Art. 19 Abs. 4 Satz 1 GG entgegenstehenden Rechtswegausschluss fiihrt.

In der Konsequenz zu Letzterem bestand eines der Resultate der sog.
,.Notstandsgesetzgebung* >** in der Ergéinzung des Art. 10 GG und der Art. 19.
Abs. 4 GG. Nach Art. 10 GG war die Nichtmitteilung einer
Beschrinkungsmaflnahme  und  der  Rechtswegausschluss  nunmehr
verfassungsgemail, solange die Beschrinkung dem Schutze der freiheitlichen
demokratischen Grundordnung oder der Sicherung des Bundes oder eines
Landes diente und die Beschrinkung der Nachpriifung durch von der
Volksvertretung bestellte Organe und Hilfsorgane unterlag.®* Art. 19 Abs. 4
Satz 3 GG sah daneben eine Klarstellung im Hinblick auf die Nichtgeltung der
Rechtsweggarantie fir UberwachungsmaBnahmen i.S.d. Art. 10 Abs. 2 GG vor

390 Diese musste die Sicherheit der in der BRD stationierten Streitkrifte bedrohen.

1 ygl. BT-Drs. V/1879, S. 13.

392 7u einer dementsprechenden Praxis der Drei Michte, vgl. BT-Drs. V/1879, S. 17.

393 17. Gesetz zur Ergdnzung des Grundgesetzes vom 24.6.1968“, BGBI. 1 1968, S. 709 ff.
3% ygl. BT-Drs. V/1879, S. 2.
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und verdeutlichte somit zugleich die Ersetzungsfunktion der von der

Volksvertretung bestellten Organe und Hilfsorgane.™”

Die entsprechend der alliierten Vorgaben durchgefiihrte Anpassung des
Grundgesetzes schuf die verfassungsrechtlichen Grundlagen fiir das
Zustandekommen des ,,Gesetzes zur Beschrdnkung des Brief-, Post- und

Fernmeldegeheimnisses“*°*°(G 10).

Nach dessen § 1 Abs. 1 Nr. 3 G 10 war die Uberwachung des
Fernmeldeverkehrs unter anderem zur Abwehr von Gefahren fiir die Sicherheit
der in der BRD stationierten Streitkrifte zuldssig. Die bereits von den
Alliierten  herangezogene Begriindung fiir die Uberwachung des
Fernmeldeverkehrs i.S.d. Art. 5 Abs. 2 Satz 1 DV hatte somit unmittelbaren

Einzug in die deutsche Gesetzgebung gefunden.

§ 3 G 10 ermichtigte den BND zur strategischen Uberwachung des Post- und
Fernmeldeverkehrs zu ,,Normalzeiten”. Die SFU durfte dabei ausschlieBlich
der Abwehr eines ,,bewaffneten Angriffs auf die Bundesrepublik Deutschland*

. 5
dienen.>”’

Der sicherheitspolitische Kontext des Kalten Krieges fiihrte jedoch
dazu, dass sich eine Kriegsgefahr selbst zu Zeiten ,relativer politischer
Entspannung* begriinden lie. Die dauerhaft begriindbare Kriegsgefahr konnte
somit gleichsam zur Rechtfertigung einer dauerhaft notwendigen Uberwachung

598
herangezogen werden.”

Das rechtzeitige Erkennen und Begegnen eines
bewaffneten Angriffs auf die BRD durch eine dauerhaft durchzufiihrende
strategische  Uberwachung wurde zum ,Kerngeschift des BND*“.’”
Ansatzpunkt der Uberwachung konnte sowohl die drahtgebundene als auch die
drahtlose Nachrichteniibermittlung sein.® § 3 Abs. 2 G 10 verwies auf den

sachbezogenen Zweck der SFU, deren Erkenntnisse nur in den in § 3 Abs. 2

%3 ygl. BT-Drs. V/2873, S. 8-9.

% BGBI. 11968, S. 949 ff.

*7Vgl. heute § 5 Abs. 1 Satz 3 Nr. 1 G 10.

3% ygl. auch Foschepoth (2013), S. 181.

3 Vgl. Huber, § 5 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 8.
69 yg]. BT-Drs. V/1880, S. 9.
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Satz 2 G 10 bezeichneten Fillen®' zum Nachteil von Personen verwendet

werden durften.

In § 5 Abs. 5 G 10 machte der Gesetzgeber von der durch die
Grundgesetzerginzungen  geschaffenen = Mdglichkeit  Gebrauch, den
Betroffenen iiber die Durchfiihrung von BeschrinkungsmafBinahmen nicht zu
unterrichten. § 9 G 10 regelte das durch den Rechtswegausschluss des § 9 Abs.
5 G 10 erforderlich gewordene und nach Ansicht der Bundesregierung zur

Nachpriifung hinreichend adidquate Ersatzverfahren.®**

b) Alliierte Partizipation

Mit Inkrafttreten der deutschen Notstandsgesetze im Jahre 1968 erklirten die
Drei Méchte ihre aus Art. 5 Abs. 2 DV resultierenden Vorbehaltsrechte und
somit insbesondere auch die alliierte Uberwachung auf Grundlage des alliierten

Uberwachungsvorbehalts fiir endgiiltig beendet.*”

Daraus folgte jedoch nicht, dass die alliierten Stellen nicht auch weiterhin an
den nunmehr durch den BND beschafften Uberwachungsergebnissen
partizipieren konnten. Denn, die im Rahmen des DV abgeschlossenen
Zusatzvertrige, also insbesondere der das Aufenthaltsrecht der auf deutschem
Boden stationierten Truppen regelnde ,,Gesetz betreffend den Vertrag vom 23.
Oktober 1954 iiber den Aufenthalt ausldndischer Streitkrifte in der

d“604

Bundesrepublik  Deutschlan (Aufenthaltsvertrag; AV) sowie das

stationierungsrechtliche Fragen der Truppen regelnde NTS mit den
dazugehorigen ZA-NTS, beanspruchten unabhingig vom Schicksal des aus
Art. 5 Abs. 2 DV resultierenden alliierten Sicherheitsvorbehalts, weiterhin

5

Geltung.®”” In einer Verbalnote vom 27. Mai 1968 erklirte sich die

%1 Nach § 3 Abs. 2 Satz 2 G 10 durften die aus der SFU erlangten Kenntnisse nur dann zum
Nachteil von Personen verwendet werden, wenn gegen die Person bereits eine Beschrinkung
nach § 2 G 10 (individuelle Uberwachung bei tatsichlichen Anhaltspunkten fiir einen dort
ndher bestimmten Straftatverdacht) angeordnet wurde oder wenn tatséchliche Anhaltspunkte
fiir den Verdacht bestanden, dass jemand einer der in § 2 G 10 oder eine andere in § 138
StGB a.F. genannte Handlung plant, begeht oder begangen hat.

892 yg]. BT-Drs. V/1879, S. 18.

893 ygl. den entsprechenden Nachweis bei Wolf, in: JZ 21 (2013), S. 1044.

%+ BGBL. I1 1955, S. 253 ff.

893 ygl. Deiseroth, in: ZRP 7 (2013), S. 194-196; Wolf, in: JZ 21 (2013), S. 1044.
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Bundesregierung dariiber hinaus ausdriicklich mit der Fortgeltung der aus Art.
3 Abs. 2 lit. a ZA-NTS resultierenden Verpflichtungen einverstanden.®” Die
aus Art. 3 Abs. 2 lit. a ZA-NTS resultierende Kooperationsverpflichtung, die
sich unter anderem auf die Forderung und Wahrung der Sicherheit sowie den
Schutz des Vermogens der BRD, der Entsendestaaten und der Truppen,
namentlich auf die Sammlung, den Austausch und den Schutz aller
Nachrichten bezog, verpflichtete den BND somit auch nach 1968 zu einer

gegenseitigen, engen nachrichtendienstlichen Zusammenarbeit.

Die Konkretisierung der Zusammenarbeit erfolgte hierbei iiber

7 abschloss.

Verwaltungsabkommen, die die BRD mit den Drei Michten®
Zuvor hatte die Bundesregierung die Erméchtigung zum Abschluss solcher
Verwaltungsabkommen ausdriicklich erteilt.®”® Aus dem
Verwaltungsabkommen, das die Regierung der BRD mit der Regierung des
Vereinigten Konigreichs von Grofbritannien vereinbart hatte, ergab sich, dass
die Verpflichtung zur gegenseitigen Zusammenarbeit aus Art. 3 Abs. 2 lit. a
ZA-NTS auch solche Nachrichten umfassen sollte, die aus der
Individualkontrolle (§ 2 G 10) und der strategischen Kontrolle (§ 3 G 10)
resultierten.” Verfahrensrechtlich wurde die Teilhabe an der strategischen
Uberwachung des BND iiber sog. ,,Ersuchen der Alliierten sichergestellt, die
durch den BND fiberpriift und anschlieBend gegebenenfalls unverziiglich

610
umgesetzt werden mussten.

Die Verwaltungsvereinbarungen bestéitigen und konkretisieren demnach das
gegebenenfalls auch schon zuvor existent gewesene nachrichtendienstliche
Partizipationsverhéltnis, kehrten es jedoch ab dem Jahre 1968 in der Weise um,
dass sich der Informationsaustausch nunmehr auf Informationen bezog, die

durch den BND kraft gesetzgeberischer Vollmachtserteilung beschafft wurden.

69 v/ g]. Dokument Nr. 18b Ziff. 2 bei Foschepoth (2013), S. 298.
7y gl. Wolf, in: JZ 21 (2013), S. 1045.

898 1. Dokument Nr. 18b Ziff. 4 bei Foschepoth (2013), S. 298.
89 vgl. die Verwaltungsvereinbarung zwischen der Bundesrepublik Deutschland und der
Regierung des Vereinigten Konigreichs von GrofB3britannien und Nordirland zu dem Gesetz
zu Art. 10 des Grundgesetzes, abgedruckt bei Foschepoth, a. a. O., S. 298-299 (Dokument
Nr. 18c, Artikel 1) m.w.N.

619 vgl. Dokument Nr. 18c, Art. 2 Abs. 1, Art. 3 bei Foschepoth, a. a. O., S. 299-300.
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Die Drei Maichte konnten somit auch nach Ablésung des alliierten
Uberwachungsvorbehalts, iber eine vertraglich abgesicherte
nachrichtendienstliche Zusammenarbeit, an den G 10-

Uberwachungsergebnissen des BND partizipieren.®'!

¢) G 10 auf gerichtlichem Priifstand

Nachdem der Sicherheitsvorbehalt der Alliierten durch die Vollmachtserteilung
des deutschen Gesetzgebers endgiiltig abgelost werden konnte, hatten sich die
Gerichte sowohl auf nationalrechtlicher als auch auf europarechtlicher Ebene

mit der Vereinbarkeit der hieraus resultierenden Vorschriften zu beschéftigen.
aa) Erste Abhorentscheidung (1970)

Im Jahre 1970 hatte das BVerfG im Rahmen eines abstrakten
Normenkontrollverfahrens sowie anhand zweier Verfassungsbeschwerden die
Vereinbarkeit einzelner Bestimmungen des ,Siebzehnten
Grundgesetzergdnzungsgesetzes® und des ,,G 10 mit dem Grundgesetz zu

iiberpriifen.

Im Schwerpunkt ging es um die Frage der VerfassungsmiBigkeit des in Art. 10
Abs. 2 Satz 2 GG niedergelegten Rechtswegausschlusses und des gleichzeitig
an seine Stelle tretenden ,Ersatzrechtsweges* sowie um die
VerfassungsmiBigkeit der sich hierauf beziehenden einfachgesetzlichen

Regelungen der §§ 9 Abs. 5, 5 Abs. 5 G 10°'2.°13

' Im August 2013 vermeldete der damalige BundesauBenminister Guido Westerwelle, dass

die entsprechende Verwaltungsvereinbarung mit den USA aufler Kraft getreten ist. Eine
unmittelbare  nachrichtendienstliche Partizipationsmdglichkeit der USA an den
bundesnachrichtendienstlichen G 10-Uberwachungsergebnissen auf Grundlage des ZA-NTS
ist demnach aktuell nicht mehr gegeben, vgl. Deiseroth, in: ZRP 7 (2013), S. 195.

612 Rechtswegausschluss / Ersatzrechtsweg; Nichtmitteilung.

3 ) Die Regierung des Landes Hessen beantragte im Rahmen eines abstrakten
Normenkontrollverfahrens festzustellen, dass die an die Stelle des ordentlichen Rechtsweges
gestellte Nachpriifung durch von der Volksvertretung bestellte Organe und Hilfsorgane des
Art. 10 Abs. 2 Satz 2 GG gegen Art. 79 Abs. 3 i.V.m. Art. 1 und 20 GG und der
einfachgesetzliche Rechtswegausschluss des § 9 Abs. 5 G 10 gegen die Rechtsweggarantie
des Art. 19 Abs. 4 GG verstoflen. 2) Eine Gruppe Mannheimer Richter und Rechtsanwilte
sowie ein Frankfurter Rechtsanwalt erhoben im Schwerpunkt jeweils Verfassungsbeschwerde

unmittelbar gegen Art. 10 Abs. 2 Satz 2 GG, 19 Abs. 3 Satz 3 GG sowie gegen die §§ 5 Abs.
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Die Zulidssigkeit der Verfassungsbeschwerden begriindete das BVerfG trotz
des Umstandes, dass die Beschwerdefiihrer durch das Gesetz erst durch einen
Akt der vollziehenden Gewalt verletzt werden wiirden mit der Feststellung,
dass die Nichtmitteilungsverpflichtung des § 5 Abs. 5 G 10 faktisch zu einem
Rechtswegausschluss fithre und daher die Verfassungsbeschwerde unmittelbar
gegen ein Gesetz auch ohne die Behauptung einer selbstbetroffenen,

gegenwirtigen und unmittelbaren Verletzung zuléssig sein miisse.®*

In der Begriindetheit fithrte das BVerfG aus, dass die iiber Art. 10 Abs. 2 Satz
2 GG ermdglichte Nichtmitteilung des § 5 Abs. 5 G 10 nicht gegen Art. 79
Abs. 3i.V.m. Art. 1 Abs. 1 GG verstoBe.’'> Zum anderen solle der Ausschluss
des Rechtswegs, von dem einfachgesetzlich in § 9 Abs. 5 G 10 Gebrauch
gemacht wurde, nicht zur Verletzung des in Art. 20 GG geregelten Prinzips der
Gewaltenteilung und des Rechtstaatsprinzips®'® fithren.’’” Zum Sinn und
Zweck der Nichtmitteilung einer Beschrinkungsmafinahme hob das BVerfG
ausdriicklich  hervor, dass eine Nichtmitteilung im Grundsatz der

nachrichtendienstlichen Effektivitit diene.®'

Es folgte hiermit der Ansicht der
Bundesregierung, wonach eine aus Griinden des Staatsschutzes angeordnete
Uberwachung ihren Zweck von vornherein verfehlen wiirde, wenn sie den
Betroffenen mitgeteilt werden wiirde.®’® Gleichzeitig hielt es fest, dass das
Prinzip der VerhdltnisméBigkeit eine nachtrégliche Benachrichtigung des
Betroffenen jedoch in Féllen erfordere, in denen eine Gefdhrdung des Zwecks

der Uberwachungsmafnahme ausgeschlossen werden konne.**

Die Vorschrift des § 5 Abs. 5 G 10 wurde danach insoweit fiir nichtig erklart,
als dass sie die Unterrichtung des Betroffenen auch ausschloss, wenn sie ohne

eine Gefihrdung des Zwecks der Beschriinkung erfolgen konnte. Im Ubrigen

erklarte das BVerfG sowohl die Nichtmitteilungsnorm des § 5 Abs. 5 G 10 als

5,9 Abs. 5 G 10 und riigten unter anderem eine Verletzung der Art. 1 Abs. 1 GG
(Menschenwiirde), Art. 10 Abs. 1 i.V.m. 19 Abs. 2 GG, Art. 19 Abs. 4, Art. 101 Abs. 1 Satz
2 GG und Art. 103 Abs. 1 GG.

814 ygl. BVerfGE 30, 1, (16-17).

613 vgl. BVerfGE 30, 1 (26).

61 yg]. BVerfGE 30, 1 (27-28).

817 Zur fragwiirdigen Begriindung des BVerfG, vgl. Miiller-Terpitz, in: Jura 6 (2000), S. 297.

1% vgl. BVerfGE 30, 1 (19).

19 ygl. BT-Drs. V/1879, S. 17.

620 vgl. BVerfGE 30, 1 (21).
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auch den Rechtswegausschluss des § 9 Abs. 5 G 10 fiir verfassungsgemif und
verwies auf die Existenz der parlamentarischen ,Ersatzkontrollorgane®
(Parlamentarisches Gremium, G 10-Kommission), die infolge ihres
Kontrollumfangs, ihrer Unabhédngigkeit sowie ihrer sachlichen und personellen

Ausstattung der gerichtlichen Kontrolle gleichwertig seien.”*'
bb) Klaas u.a. / BRD (1979)

In Ankniipfung an die ,,Erste Abhorentscheidung® des BVerfG hatte sich der
Européische Gerichtshof fiir Menschenrechte (EGMR) in seinem Urteil ,,Klass
u.a. / Bundesrepublik Deutschland“®** auf europarechtlicher Ebene mit der
Vereinbarkeit des Art. 10 Abs. 2 GG und des G 10 mit dem aus Art. 8
EMRK®* resultierenden Recht auf Achtung des Privat- und Familienlebens zu

beschéftigen.

Schwerpunkt des europarechtlichen Urteils war auch in diesem Verfahren nicht
die VerhiltnismiBigkeit der Uberwachung als solche, sondern wiederum die
Frage nach der Zulédssigkeit der  Nichtmitteilung und des
Rechtswegausschlusses. Die Beschwerdefiihrer machten das Fehlen von im
deutschen Recht fehlenden Sicherheitsvorkehrungen geltend, die einem nicht
auszuschlieBenden Missbrauch der Uberwachungsbefugnisse entgegenwirken
konnten. In Erweiterung der bereits im Jahre 1970 durch das BVerfG
festgestellten Verfassungswidrigkeit einer uneingeschriankten nachtriglichen
Nichtmitteilung, begehrten die Beschwerdefiihrer die weiterfiihrende
Feststellung der Notwendigkeit einer nachtriaglichen Benachrichtigungspflicht
»in jedem Fall*.

Hinsichtlich der von der Bundesregierung behaupteten Unzuldssigkeit der
Beschwerde fiihrte der EGMR einleitend aus, dass es im Bereich des
Rechtsschutzes gegeniiber nicht mitzuteilenden Mallnahmen bereits ausreichen
miisse, wenn eine Person unter ,,gewissen Voraussetzungen® geltend machen

konne, dass sie durch die bloBe Existenz geheimer Malnahmen oder der

621 ygl. BVerfGE 30, 1 (31).

622 yvgl. EGMR, Entscheidung vom 06. September 1978, - 5029/71 - = NJW 35 (1979), S.
1755 ff.

62 Auf die Erlduterung der Argumentation bzgl. der weiterhin behaupteten Verletzungen der
Art. 13 und 6 EMRK wird an dieser Stelle der Ubersichtlichkeit halber verzichtet.
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dahinter stehenden Gesetze in ihren Rechten aus der EMRK verletzt zu sein
scheint, ohne behaupten zu miissen, dass solche MaBnahmen tatsdchlich gegen
sie getroffen worden sind. Die erforderlichen ,,gewissen Voraussetzungen‘
ligen insbesondere in solchen Fillen vor, in denen die zugesicherten
Gewdihrleistungen eines von der Konvention garantierten Rechts bereits durch
die einfache Tatsache beseitigt werden konnen, dass der Betroffene in
Unkenntnis iiber die Verletzung gelassen wird. Bereits das blofle
Vorhandensein gesetzlicher Uberwachungsbefugnisse stelle demnach fiir alle
Personen, die hiervon betroffen sein konnten, einen ,,Eingriff einer 6ffentlichen
Behorde in die Ausiibung des Rechts der Beschwerdefiihrer auf Schutz ihres

Privat- und Familienlebens sowie ihres Briefverkehrs dar.%%*

Angesichts der durch die Beschwerdefiihrer behaupteten Verletzung des Art. 8
EMRK fiihrte der EGMR aus, dass der Ausschluss der richterlichen Kontrolle
unter Beriicksichtigung des im G 10 vorhandenen mehrstufigen
Kontrollverfahrens im Grundsatz nicht die Grenze dessen, was in einer
demokratischen Gesellschaft als notwendig angesehen werden konne,
iiberschreite. Zur Begriindung verwies er auf die mit ausreichenden
Machtbefugnissen und Kompetenzen ausgestatteten ,,Ersatzkontrollorgane®
(Parlamentarisches Gremium, G 10-Kommission), die eine stindige, wirksame

und hinreichend unabhingige Kontrolle ausiiben kénnten.**

Im Hinblick auf die begehrte Feststellung einer nachtriglichen
Benachrichtigungspflicht ,,in jedem Fall“ konstatierte der EGMR
weiterfiihrend, dass eine solche einerseits geeignet wire, den langfristigen
Aufklirungszweck einer UberwachungsmaBnahme zu gefiihrden, andererseits
zur  Aufdeckung der Arbeitsweise und den Beobachtungsfeldern der

%26 Im Ubrigen verwies er ausdriicklich darauf,

Geheimdienste fithren konne.
dass er vor dem Hintergrund der in hinreichender Form bestehenden

Kontrollmechanismen sowie mangels anderweitiger Anhaltspunkte davon

24 ygl. EGMR, NJW 35 (1979), S. 1756.
623 ygl. EGMR, NJW 35 (1979), S. 1758.
626 ygl. EGMR, a.a.0.
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ausgehen miisse, dass eine missbrauchliche Anwendung der bundesdeutschen

Vorschriften in der Praxis nicht erfolge.®*’

Danach verstieBen weder Art. 10 Abs. 2 Satz 2 GG noch das auf Grundlage
dieser Vorschrift erlassene G 10 gegen das aus Art. 8 EMRK resultierende
Recht auf Privatleben.

cc) Zweite Abhorentscheidung (1984)

In einem Beschluss des BVerfG aus dem Jahre 1984 beschiftigte sich das Erste
Senat erstmalig mit der Verfassungsmdfigkeit der SFU als solcher. Die
Beschwerdefiihrerin griff im Rahmen einer Verfassungsbeschwerde die durch
den Bundesminister der Verteidigung angeordneten Mafnahmen zur
Uberwachung des Brief- und Telefonverkehrs von und nach Lindern des
Warschauer Paktes an und riigte hiermit eine Verletzung des aus Art. 10 GG

resultierenden Brief- Post- und Fernmeldegeheimnisses.®*®

Das BVerfG hielt die Verfassungsbeschwerde fiir zuldssig, gleichsam aber
nicht flir begriindet. Im Rahmen der Zuldssigkeitspriifung stellte es fest, dass es
fiir die Annahme der Beschwerdebefugnis ausreichen miisse, wenn der Biirger
darlegen konne, dass er mit einiger Wahrscheinlichkeit durch die ministerielle
Anordnung in seinem Grundrecht aus Art. 10 Abs. 1 GG verletzt sei, da es ihm
anderweitig in der Regel nicht gelingen werde, den Nachweis der tatséchlichen
Betroffenheit zu fiihren.®”” Hinsichtlich des Erfordernisses der vorherigen
Rechtswegerschopfung fiihrte das BVerfG aus, dass der aus der
,Ersatzkontrolle* resultierende Rechtswegausschluss nicht zur Unzuléssigkeit
der Verfassungsbeschwerde fithren diirfe. Zur Begriindung diente die
Feststellung, dass es sich bei der Kommission statusrechtlich um ein
Kontrollorgan eigener Art aullerhalb der rechtsprechenden Gewalt handele. Die
Beschwerdemoglichkeit i.S.d. § 9 Abs. 2 Satz 3 G 10 sollte danach
grundsétzlich keinen Rechtsweg i1.S.d. § 90 Abs. 2 Satz 1 BVerfGG

darstellen.®*’

27y gl. EGMR, a.a.0.

628 ygl. BVerfGE 67, 157 (164).

629 ygl. BVerfGE 67, 157 (169-170).
839 ygl. BVerfGE 67, 157 (170).
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In der Begriindetheit der Verfassungsbeschwerde setzte sich das BVerfG
anschlieBend im Schwerpunkt mit der VerhiltnismiBigkeit der SFU und der
potentiell bestehenden Missbrauchsgefahr dieses Aufkldrungsinstruments

auseinander.

Nach Ansicht des Senats schrinkte die SFU in ihrer damaligen rechtlichen
Ausgestaltung  das  Brief- Post- und Fernmeldegeheimnis  nicht
unverhiltnismiBig ein. Zur Geeignetheit der SFU verwies es einerseits
ausdriicklich auf die Zweckrichtung®', andererseits auf die prinzipielle
Sachbezogenheit der SFU. Nach der Argumentation des Gerichts musste das
Mittel der SFU den Aufklirungszweck nicht auch tatsichlich erreichen. Fiir die
Geeignetheit der strategischen Beschrinkungsmallnahme sollte es bereits
ausreichen, wenn eine abstrakte Moglichkeit zur Zweckerreichung vorhanden
sei. In diesem Sinne war es ausreichend, wenn die gegen eine unbestimmte
Anzahl von Post- und Fernmeldevorgingen gerichtete Uberwachung von Post-
und Fernmeldeverkehrsbeziehungen®?, der Sammlung von Nachrichten iiber
Sachverhalte i.S.d. § 3 Abs. 1 G 10 forderlich sei. Einer globalen oder

pauschalen Uberwachung®?

sollte bereits die ministerielle Bestimmung der
konkret zu {iiberwachenden Post- und Fernmeldeverkehrsbeziehungen
entgegenstehen, da die Post- und Fernmeldeverkehrsbeziehungen eine
geografische Raumbezogenheit aufweisen mussten und in keiner konkreten

Bezichung zu einer betroffenen Einzelperson stehen durften.®**

Daneben sah das BVerfG die laufende strategische Uberwachung bestimmter

Post- und Fernmeldeverkehrsbeziehungen auch als erforderlich an. Hierzu trug

! Nachrichtendienstliche Erkenntnisgewinnung zur rechtzeitigen Aufklirung bewaffneter

Angriffe auf die Bundesrepublik Deutschland.
832 Post- und Fernmeldeverkehrsbeziehung bezeichnet einen planmiBig festgelegten Post- und
Fernmeldeverkehr zwischen zwei bestimmten Endpunkten in beiden Richtungen. Darunter ist
beispielsweise ein bestimmtes, stets grenziiberschreitendes Sammelkabel zwischen zwei
Fernsprechknoten zu verstehen, das in der Regel nach internationalem Brauch oder Vertriagen
mit einer Kennnummer bezeichnet ist.“ BVerfGE 67, 157 (174).
%3 Die Beschwerdefiihrerin hielt die SFU schon deshalb fiir ungeeignet, weil eine pauschale
Uberpriifung des Post- und Telefonverkehrs allenfalls ein kaum reprisentatives Bild iiber die
Stimmungslage in den betreffenden Landern geben konne, vgl. BVerfGE 167, 157 (173).

0% ygl. BVerfGE 67, 157 (174 £.).
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es vor, dass zwar mildere Mittel ersichtlich seien®”, diese jedoch unter
Beriicksichtigung des Prinzips der Giiterabwidgung fiir sich allein oder
zusammengenommen nicht fiir die Sammlung von Nachrichten {iber

Sachverhalte i.S. des § 3 Abs. 1 Satz 2 G 10 geniigen wiirden.®*

Relativ knapp blieben abschlieBend die bundesverfassungsgerichtlichen
Erwigungen im Hinblick auf die Uberpriifung der VerhiltnismiBigkeit im
engeren Sinne. Einleitend hob es hierzu die iiberragende Wichtigkeit des
Schutzgutes ,,Sicherung des Bestandes des Staates vor bewaffneten Angriffen
von aufen’ hervor. Daran anschlieBend verwies es einerseits auf die fiir den
Biirger nur geringfiigig bestehende Wahrscheinlichkeit von der SFU betroffen
zu sein, andererseits auf die im Falle der Betroffenheit iberwiegend gewahrte

Anonymitit.*’

Unter ergdnzender Beriicksichtigung der verfahrensrechtlichen Antrags- und
Anordnungsvoraussetzungen kam das BVerfG insgesamt zu der Erkenntnis,
dass die SFU einen Grundrechtseingriff von einer eher geringeren Intensitiit

zur Folge habe.®®

Abschlieflend hob das BVerfG Fille hervor, in denen ein missbrauchlicher
Einsatz der SFU dennoch generell vorstellbar wire. Denkbar sollte dies
insbesondere in Konstellationen sein, in denen die SFU konkret zur
Einzeliiberwachung von Personen oder zur Erkenntnisgewinnung tiiber
Gefahren, die die innere Sicherheit der BRD betrifen®’, eingesetzt wiirde.
Beziiglich ersterem sollte ein Missbrauch gegeben sein, wenn die SFU durch
die Verwertung von Zufallserkenntnissen gezielt zur Sammlung von

Anhaltspunkten i.S. des § 2 Abs. 1 G 10°*° eingesetzt und dadurch eine

633 7 B. eine optische Erkenntnisgewinnung durch den Einsatz von Satelliten oder eine

Erkenntnisgewinnung durch den Einsatz von Aufkldrungspersonen im Gebiet des
Warschauer Paktes, vgl. BVerfGE 67, 157 (177).

836 ygl. BVerfGE 67, 157 (178).

7 Die Absender und Empfinger von Briefen und Telefonaten blieben in aller Regel anonym,
da diese nicht registriert wurden, vgl. BVerfGE 67, 157 (179); die Identifizierung der
Gesprachspartner wire dariiber hinaus technisch nur dann moéglich gewesen, wenn sie sich
im Gesprachsverlauf zu ihrer Identitdt geduBert hitten, vgl. Arndt, in: NJW 3 (1985), S. 108.

38 ygl. BVerfGE 67, 157 (179-180).

639 Sachfremde Zwecke*, vgl. BVerfGE 67, 157 (180-181).

640 Gemeint sind Anhaltspunkte fiir den Verdacht, dass jemand eine der in § 2 Abs. 1 Nr. 1-7 G
10 normierten Straftaten plant, begeht oder begangen hat.
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Uberwachung unter Umgehung von § 2 G 10 durchgefiihrt wiirde. Gleichzeitig
hielt das BVerfG zuriickrudernd fest, dass es seiner Ansicht nach bereits aus
technischen Griinden zur damaligen Zeit nicht moglich gewesen sei, eine
Einzeliiberwachung unter dem Deckmantel der SFU durchzufiihren.®*' Dabei
verwies es auf die Besonderheit, wonach die Auswertung der Ferngespriche
vollautomatisch, d.h. ohne eine Zwischenschaltung menschlicher Arbeitskraft
erfolge und die eigentliche Kontrolle lediglich auf die Uberwachung von
bestimmten Silben und Begriffen gerichtet sei. Die an einem Ferngespréch
beteiligten Gesprachspartner blieben daher bereits zwangslaufig unbekannt.
Dariiber hinaus sollte eine gezielte UberwachungsmaBnahme schon deswegen
unmoglich gewesen sein, weil in einem automatisierten Telefonnetz nicht

vorhersehbar sei, welchen Weg ein Telefongesprich nehmen werde.

AbschlieBend verwies das BVerfG auch im Jahre 1984 auf die im Gesetz
hinreichend vorhandenen, einem Missbrauch generell vorbeugenden
Verfahrensregelungen®** sowie auf die mit hinreichend wirksamen Befugnissen
ausgestatten, unabhingigen und an keine Weisungen gebundenen

Ersatzkontrollorgane.**
dd) Zwischenergebnis

Die gerichtlichen Entscheidungen verdeutlichten, dass die anfingliche SFU-
Praxis des BND zunichst weniger wegen der Uberwachung selbst, sondern
vielmehr wegen der die Uberwachung begleitenden Umstiinde in der Kritik
stand. Erst ca. flinfzehn Jahre nach Inkrafttreten des die individuelle und
strategische Uberwachung legitimierenden G 10, hatte sich der Erste Senat des
BVerfG schwerpunktmiBig mit der VerhiltnismiBigkeit der SFU zu
beschéftigen.

841 ygl. BVerfGE 67, 157 (181).

642 50 verbot § 3 Abs. 2 Satz 1 G 10 ausdriicklich, die zufillig erlangten personenbezogenen
Erkenntnisse zum Nachteil von Personen zu verwenden, soweit nicht gegen diese Person eine
Beschrinkung nach § 2 G 10 angeordnet war oder wenn tatsdchliche Anhaltspunkte fiir den
Verdacht bestanden, dass jemand eine der in § 138 StGB genannten Handlungen plante,
begehen wiirde oder begangen hatte. Nach § 4 Abs. 2 Nr. 1 lit. a bis d G 10 durfte der BND
die zufillig erlangten personenbezogenen Daten nur an die fiir die Einzeliiberwachung
antragsbefugten Stellen weitergeben.

3 ygl. BVerfGE 67, 157 (182-183).
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Auffallig war, dass sich die Gerichte im Rahmen der Zulédssigkeitspriifungen
gezwungen sahen, die vorhandenen Rechtsschutzdefizite durch ein
Mindestmal} an gerichtlichem Rechtsschutz zu entkréiften. So hielt etwa das
BVerfG die Verfassungsbeschwerden unmittelbar gegen das G 10 im Rahmen
seiner ,,ersten Abhérentscheidung* fir zulédssig, obwohl die Beschwerdefiihrer
nicht behaupten konnten, durch das Gesetz selbst, gegenwirtig und unmittelbar

verletzt zu sein.®**

Hinsichtlich der Frage nach einer erforderlichen nachtraglichen
Benachrichtigungs- bzw. Mitteilungsverpflichtung seitens der iiberwachenden
Behorde wurde deutlich, dass die Gerichte die Notwendigkeit hiervon
abzusehen, mit der erforderlichen Aufrechterhaltung der
nachrichtendienstlichen  Effektivitdit  begriindeten. Die  Wirksamkeit
nachrichtendienstlicher Tétigkeit konnte durch eine Offenlegung in Sachen
einer nachtrdglichen Benachrichtigung danach in hohem MalBle beeintrachtigt
werden.®” Gleichzeitig verwies man darauf, dass die zu einem faktischen
Rechtswegausschluss fiihrende Nichtmitteilung verfassungsrechtlich nur
kompensiert werden konne, wenn an die Stelle des Rechtsweges eine
gleichwertige, mindestens ebenso wirkungsvolle ,,Ersatzkontrolle® trete. Eine
solche sei insbesondere durch die der Kommission zustehenden Befugnisse

gewihrleistet.®*

Letztlich bewertete das BVerfG die konkrete Ausrichtung der SFU selbst auch
als vollumfanglich verfassungsgemifl. Zur Begriindung fiihrte es unter
anderem aus, dass es sich bei der SFU wegen ihrer iiberwiegenden
Sachbezogenheit, der gewahrten Anonymitdt der von ihr potentiell betroffenen
Personen, der aus technischen Griinden in der Regel nicht vorhandenen
Missbrauchsgefahr sowie der umfassend vorhandenen Kontrollregelungen im

Ergebnis um ein Eingriffsinstrument von einer eher geringeren Intensitdt

handele.

4 ygl. BVerfGE 30, 1 (16-17).

43 vgl. BVerfGE 30, 1, 19; bestitigend EGMR, NJW 35 (1979), S. 1758; ebenso BVerfGE 67,
157 (185).

64 vgl. BVerfGE 30, 1 (31); bestitigend EGMR, NJW 35 (1979), S. 1757; ebenso BVerfGE
67, 157 (185).
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d) Poststrukturgesetz (1989)

Mit dem ,,Gesetz zur Neustrukturierung des Post- und Fernmeldewesens und

<647

der Deutschen Bundespost (Poststrukturgesetz-PostStruktG) erhielt das

Aufklirungsinstrument der SFU seine heute gingige Bezeichnung.

So ordnete Art. 4 Abs. 16 PostStruktG in Art. 1 § 1 Abs. 1 an, dass an die
Stelle der Formulierung in § 1 G 10 ,Fernschreibverkehr mitzulesen,
Fernmeldeverkehr abzuhoren und auf Tontrager aufzunehmen® nunmehr die
Formulierung ,,Fernmeldeverkehr zu {iberwachen und aufzuzeichnen® treten
sollte. Ursichlich fiir die Modifizierung des § 1 G 10°*® war die Intention des
Gesetzgebers, die aus technologischer Hinsicht {iberholten Begrifflichkeiten an
die gegebenen technischen Fortschritte anzupassen, dem Gesetz auf diese
Weise eine groBere Transparenz zu verschaffen und hinsichtlich der

Uberwachungsfihigkeit neuer Technologien jeden Zweifel auszurdumen.**’

Die Anpassung des Gesetzestextes an die technologischen Entwicklungen
fiihrte zur Erweiterung der der bundesnachrichtendienstlichen Uberwachung
unterliegenden ,,Angriffspunkte®. Uberwachbar waren zukiinftig auch die sog.

«630 651 pyje Uberwachung war nicht mehr lediglich auf die seit

,,Neuen Medien
dem Zeitpunkt der ministeriellen Anordnung eingehenden Nachrichten
gerichtet, sondern konnte zugleich auch solche Nachrichten umfassen, die
bereits zum Zeitpunkt der Anordnung auf den einschldgigen Datentragern
gespeichert waren.”? Verbunden war hiermit unweigerlich ein sowohl aus
quantitativer als auch aus qualitativer®™ Hinsicht verstirkter Eingriff in das
Recht auf informationelle Selbstbestimmung. Dazu trug auch die Erweiterung

des an einer UberwachungsmafBnahme verpflichtungsfahigen

Adressatenkreises bei. § 1 Abs. 2 G 10 verpflichtete zukiinftig nicht mehr

%7 BGBI. 1 1989, S. 1026 ff.

% Die begriffliche Modifizierung des § 1 G 10 war fiir die SFU nach § 3 G 10 insoweit von
Bedeutung, als dass in § 3 Abs. 1 G 10 ausdriicklich auf die in § 1 G 10 fiir zuldssig erkléarten
BeschrankungsmafBnahmen Bezug genommen wurde.

49 ygl. BT-Drs. 11/4316, S. 90.

650 7 B. Bildschirmtext, Elektronische Briefkisten, ISDN-fdhige Systeme.

81 ygl. Riegel, in: RiA 4 (1992), S. 169; weiterfiihrend Fangmann, in: CR 7 (1989), S. 652.

2 Vgl. Riegel, in: RiA 4 (1992), S. 169; zu den datenschutzrechtlichen Bedenken die
Tatigkeitsberichte 3 und 5 des BfDI, vgl. BT-Drs. 9/93, S. 68 und BT-Drs. 9/2386, S. 36 ff.

3 ygl. Riegel, a. a. O.; Riegel, in: ZRP 10 (1991), S. 392.
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ausschlieBlich die Deutsche Bundespost zur anordnungsfiahigen Mitwirkung
bei der Umsetzung der bundesnachrichtendienstlichen
UberwachungsmaBinahmen, sondern auch jeden anderen privaten
Diensteanbieter®™®, soweit dieser Fernmeldeanlagen betrieb, die fiir den
offentlichen Verkehr bestimmt waren.®> Sowohl die Deutsche Bundespost als
auch die privaten Diensteanbieter konnten danach im Wege einer ministeriellen
Anordnung zur Mitwirkung an der Durchfilhrung einer strategischen
BeschrinkungsmaBnahme verpflichtet werden.®® Sie hatten grundsitzlich
dafiir Sorge zu tragen, dass sdmtliche technisch-praktischen Voraussetzungen
fir die Umsetzung einer Beschrinkungsmalnahme im Falle einer
ministeriellen Anordnung unverziiglich umgesetzt werden konnten.”’ Zur
eigenen Umsetzung der Beschrinkungsmaflnahmen waren die Stellen

%% Dariiber hinaus eréffnete der neue § 1 Abs.

65
16%°,

demgegeniiber nicht berechtigt.
2 G 10 den mitwirkungsverpflichteten Stellen kein Mitwirkungsmonopo
d.h. der BND konnte auch auflerhalb des Verfiigungsbereichs der in § 1 Abs. 2
G 10 bezeichneten Stellen den Fernmeldeverkehr iiberwachen und
aufzeichnen, soweit dies unter Beriicksichtigung technischer und praktischer

Gesichtspunkte moglich war.*®

Die technologischen Entwicklungen auf dem TK-Sektor fiihrten demnach zur
Anpassung der bundesnachrichtendienstlichen Uberwachungsbefugnisse. Die
terminologischen Korrekturen des § 1 Abs. 1 G 10 und die Erweiterung des
verpflichtungsfahigen Adressatenkreises des § 1 Abs. 2 G 10 ermdglichte es
dem BND zukiinftig, eine weitaus umfangreichere, den Art. 10 GG betreffende

Nachrichtensammlung zu betreiben. Aus Datenschutzkreisen stiel der

0% ygl. Riegel, a. a. O.

653 8 1 Abs. 2 Satz 2 G 10 lautete seitdem: Die Deutsche Bundespost und jeder andere
Betreiber von Fernmeldeanlagen, die fiir den 6ffentlichen Verkehr bestimmt sind, haben der
berechtigten Stelle auf Anordnung Auskunft tiber den nach Wirksamwerden der Anordnung
durchgefiihrten Fernmeldeverkehr zu erteilen, Sendungen, die ihnen zur Ubermittlung auf
dem Fernmeldeweg anvertraut sind auszuhindigen sowie die Uberwachung und
Aufzeichnung des Fernmeldeverkehrs zu ermdglichen.

8¢ ygl. heute § 2 Abs. 1 Satz3 G 10.

857 Ahnlich Borgs-Maciejewski, §1 G 10 in: Borgs-Maciejewski/Ebert (Hrsg.) (1986), Rn. 22.

58 S0 schon zu § 1 Abs. 2 G 10 a.F. Riegel, in: ZRP 12 (1987), S. 432.

89 Roewer (1987), § 1 G 10 Rn. 17.

5% Eiir die Vorgangerregelung (§ 1 Abs. 2 G 10 a.F.) schon Arndt, in: DVBI 11 (1978), S. 388;
verweisend Roewer (1987), § 1 G 10 Rn. 17.
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erweiterte  Uberwachungsumfang  auf  Kritik.  Die  gesetzlichen
Schutzvorkehrungen wurden als fiir nicht mehr ausreichend erachtet, um die
grundrechtlich geschiitzten Rechte der Betroffenen hinreichend wirksam zu
schiitzen. Die Datenschutzbeauftragten des Bundes und der Lénder forderten
daher, die gesetzlichen Uberwachungsbefugnisse enger und priziser zu fassen,
die Speicherungsdauer personenbezogener Daten nach Dauer und Umfang auf
ein notwendiges MaBl zu beschrinken, eine strenge Zweckbindung
sicherzustellen und eine wirksame Kontrolle durch geeignete technisch-

organisatorische Mafinahmen zu gewihrleisten.*'

e) Konsequenzen der Wiedervereinigung (1989)

Der Fall der Mauer am 9. November 1989 hatte sowohl vor dem Hintergrund
des zukiinftig ~ vorherrschenden  sicherheitspolitischen ~ Kontextes
bundesnachrichtendienstlicher UberwachungsmafBinahmen als auch angesichts
der weiterhin in  Westberlin  durchgefiihrten  {iberkonstitutionellen

Uberwachung der alliierten Schutzmichte eine wesentliche Bedeutung.

Mit Wirkung zum 03.10.1990 erklérten die Vier Méchte, dass sie ihre Rechte
und Verantwortlichkeiten in Bezug auf Berlin und Deutschland als Ganzes in
Anlehnung an Art. 7 des ,,Vertrages iiber die abschliefyende Regelung in Bezug
auf Deutschland*® (sog. ,2+4 Vertrag®) beenden.’® Nach Art. 7 Abs. 1 Satz
2 des ,2+4 Vertrages® fiihrte dies zur Beendigung aller damit
zusammenhédngenden vierseitigen Vereinbarungen, Beschliisse und Praktiken
sowie zur Auflosung aller dementsprechenden Einrichtungen der Vier Michte.
Nach Art. 7 Abs. 2 des ,,2+4 Vertrages™ hatte das vereinte Deutschland
endgiiltig die volle Souverdnitit iiber seine inneren und &duBeren

Angelegenheiten wiedererlangt.*®*

%1 Vgl. den Beschluss der Konferenz der Datenschutzbeauftragten v. 4./5. Oktober 1990, u.a.

abgedruckt im 13. Tb. des LfD Rheinland-Pfalz, LT-Drs. 12/800, Anlage 3, S. 113.
%2 BGBL. I1 1990, S. 1318 ff.
%63 Erklidrung der Vier Michte zur Aussetzung der Wirksamkeit der Vier-Michte Rechte und —
Verantwortlichkeiten in bezug auf Deutschland v. 01.10.1990, vgl. BR-Drs. 706/90.
664 Vgl. hierzu noch die anders lautende Formulierung des Art. 1 Abs. 2 DV aus dem Jahre
1955: ,,.Die Bundesrepublik wird demgemal ,,die volle Macht eines souverdnen Staates liber

ihre inneren und dufleren Angelegenheiten haben®.
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Uber § 1 des ,Gesetzes zur Uberleitung von Bundesrecht nach Berlin
(West)“®®  (,Sechstes Uberleitungsgesetz) sowie Art. 8 des ,,Vertrages
zwischen der Bundesrepublik Deutschland und der Deutschen Demokratischen
Republik iiber die Herstellung der Einheit Deutschlands“**® (Einigungsvertrag)
erfolgte die Uberleitung von Bundesrecht in das Gebiet Berlin sowie in die
restlichen Gebiete der ehemaligen DDR®®. Der bis dato von den Alliierten
zuriickbehaltene Vorbehalt beziiglich der aus Westberlin heraus erfolgenden
Uberwachung des Post- und Fernmeldeverkehrs, der zuvor weiterhin auf
Grundlage alliierten Besatzungsrechts erfolgte, erlosch hiermit endgiiltig. Das
G 10 gilt seitdem fiir das gesamte Gebiet der BRD einschlieBlich der neuen

Bundeslinder.%®®

Unberiihrt hiervon blieben das Recht der Drei Westmédchte zur Stationierung
von Truppen auf dem Gebiet der BRD auf Grundlage des AV sowie die damit
zusammenhdngenden Befugnisse, die sich unter anderem aus dem ZA-NTS
ergeben.’” Die Wiedervereinigung fiihrte demnach ausschlieBlich zum
Erloschen der westalliierten Besatzungsvorbehalte flir das ehemalige Gebiet
Westberlins, hingegen nicht zur Beendigung der mit der Truppenstationierung

zusammenhdngenden, volkervertraglichen Verpflichtungen der BRD.

Unter Beriicksichtigung sicherheitspolitischer Aspekte sorgte die formale
Beendigung des Kalten Krieges fiir einen tiberwiegenden Fortfall des mit der
SFU verfolgten Aufklarungszwecks. Dieser bestand als Folge der im Kalten
Krieg dauerhaft begriindbaren Kriegsgefahr nach § 3 Abs. 1 Satz 1 G 10
ausschlieBlich in der rechtzeitigen Gefahrenaufklérung eines bevorstehenden
bewaffneten Angriffs auf die BRD und richtete sich im Schwerpunkt gegen die
sowjetischen Interessen auf der Ostlichen Seite des Eisernen Vorhangs. Zwar

war nicht davon auszugehen, dass sich Antrige zur Uberwachung von

% BGBI. 11990, S. 2106 ff.
%% BGBI. 11 1990, S. 889 ff.
667 Zukiinftig die Bundeslinder Brandenburg, Mecklenburg-Vorpommern, Sachsen, Sachsen-
Anhalt und Thiiringen.

%98 v/gl. auch Riegel, in: ZRP 10 (1991), S. 394.

%9 Fiir die Fortgeltung des Rechts zur Truppenstationierung auf Grundlage des AV, vgl. den
deutsch-alliierten Notenwechsel v. 25. September 1990, abgedruckt in BGBI. II 1990, S.
1390. Hierauf bezugnehmend auch Deiseroth, in: ZRP 7 (2013), S. 194 und Wolf, in: JZ 21

(2013), S. 1044-1045; die Fortgeltung annehmend auch Aust (2014), S. 19 Rn. 50.
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Fernmeldeverkehrsbeziehungen mit sowjetischem Gebietskontakt fortan nicht

" Dennoch war anzuerkennen, dass dem historisch

weiter begriinden lieBen.
bedingten Kerngeschift des BND, durch die Wiedervereinigung und der
hiermit verbundenen Verdnderung der auBlen- und sicherheitspolitischen

! Der bereits

Rahmenbedingungen, iiberwiegend die Grundlage entzogen war.
durch die Alliierten herangezogene und von dem deutschen Gesetzgeber
iibernommene Begriindungsansatz fiir die Rechtfertigung einer fortlaufenden
Auslandsiiberwachung zur Gefahrenfritherkennung konnte nicht mehr im
selben  Umfang wie  zuvor zur  Rechtfertigung  strategischer

UberwachungsmafBnahmen beitragen.

Das Ende des Kalten Krieges erforderte daher eine inhaltliche und
organisatorische ~ Neuorientierung  der  bundesnachrichtendienstlichen

Auslandsaufklirung®* .6

f) Zwischenergebnis

Die Abldsung des alliierten Uberwachungsvorbehalts stellte den deutschen
Gesetzgeber vor die Herausforderung, einen Uberwachungsrechtsrahmen zu
schaffen, der sowohl dem Interesse der Alliierten nach einem Schutz der auf
deutschem Boden stationierten Truppen gerecht wurde, als auch einer zur Zeit
des Kalten Krieges fortdauernden Kriegsgefahr wirksam begegnen konnte.

Unter Beriicksichtigung der bisherigen alliierten Uberwachungspraxis wurden

67 Fiir die weiterhin in geringem Umfang betriebene SFU, vgl. BT-Drs. 12/5759, S. 1; vgl.

auch Wieck (2014), S. 7, der darauf verwies, dass sich das bundesnachrichtendienstliche
Aufkliarungsinteresse nach der Wiedervereinigung auf die Umsetzung der mit der
Sowjetunion ausgehandelten Abriistungs- und Abzugsvereinbarungen bezog. Demgegeniiber
stellte Riegel fest, dass die SFU nach der Wiedervereinigung faktisch eingestellt wurde, vgl.
Riegel, in: ZRP 10 (1991), S. 394.

71 S0 auch Riegel, a. a. O.

72 So auch der Abgeordnete Blens (CDU/CSU) im Rahmen der 2. Beratung zum
Gesetzesentwurf eines ,,Gesetzes zur Fortentwicklung der Datenverarbeitung und des
Datenschutzes®, vgl. Plenarprotokoll 11/214, S. 16778; gegen eine Abschaffung und fiir eine
Neuorientierung der Nachrichtendienste, ebenso Bull, vgl. BR-Plenarsitzung 615, S. 374

7 Dariiber hinausgehend wurde teilweise eine vollstindige Neubestimmung des

bundesnachrichtendienstlichen Aufgabenfeldes gefordert. Vgl. hierzu den Antrag der

Fraktion ,,.Die Griinen in der 78. Sitzung des Innenausschusses vom 7. Mérz 1990, vgl. BT-

Drs. 11/7235, S. 85; teilweise wurde gar iiber die vollstindige Abschaffung der

Nachrichtendienste debattiert, vgl. stellvertretend das Plenarprotokoll 11/214, S. 16787 ff
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hierzu einerseits verfassungsrechtliche Anderungen erforderlich, um den von
einer Beschrinkungsmallnahme Betroffenen {iiber die Durchfithrung der
MaBnahme in Unkenntnis zu lassen. Andererseits bedurfte es vor dem
Hintergrund der Grundrechtsrelevanz staatlicher
FernmeldeiiberwachungsmafBinahmen eines dem Gesetzesvorbehalt des Art. 10

GG gerecht werdenden Gesetzes.

In der Konsequenz hieraus ebnete das ,,17. Gesetz zur Ergénzung des
Grundgesetzes* mit der Erweiterung des Art. 10 GG um Art. 10 Abs. 2 GG den
Weg fir das ,Gesetz zur Beschrinkung des Brief-, Post- und
Fernmeldegeheimnisses* (G 10). Uber dessen § 1 Abs. 1 G 10 fand der
ehemalige alliierte Uberwachungszweck ,,Sicherheit der in der BRD
stationierten Truppen‘ unmittelbaren Einzug in das deutsche Recht. Die SFU
wurde daneben iiber § 3 Abs. 1 G 10 zum Zwecke des ,rechtzeitigen
Erkennens und Begegnens eines bewaffneten Angriffs auf die BRD*
ausdriicklich fiir zuldssig erkldrt. Vor dem Hintergrund der zur Zeit des Kalten
Krieges dauerhaft begriindbaren Kriegsgefahr, lie sich die Anordnung der

SFU faktisch auch zu Zeiten , relativer politischer Entspannung** anordnen.

In der Folge mussten sich die Gerichte sowohl auf nationalrechtlicher als auch
auf europarechtlicher Ebene mit der RechtmiBigkeit des SFU-Rechtsrahmens
beschéftigen. Im Schwerpunkt ging es hierbei zundchst weniger um die
VerhiltnisméBigkeit der SFU selbst, sondern vielmehr um die mit der
heimlichen Ausrichtung der SFU verbundenen defizitdren
Rechtsschutzmoglichkeiten. Die liberwiegende Zulassigkeit der
Nichtmitteilung sowie die damit verbundenen Schwierigkeiten, den
gerichtlichen Rechtsweg zu bestreiten, wurde dabei mit Verweis auf das Gebot
der nachrichtendienstlichen Effektivitit sowie vor dem Hintergrund der
Existenz  hinreichend  wirksamer Ersatzkontrollorgane  gerechtfertigt.
Gleichzeitig verwies man jedoch auf die Notwendigkeit, eine nachtrigliche
Benachrichtigungsverpflichtung in Féllen vorzusehen, in denen eine
Gefdhrdung des Zwecks der BeschrankungsmalBBnahme ausgeschlossen werden
konnte. Die VerhiltnismiBigkeit der SFU selbst ergab sich nach Ansicht des
BVerfG in der Folge insbesondere aus dem aus tatsdchlichen und technischen

Gesichtspunkten nur bedingt grundrechtsbeschrinkenden Charakter der SFU
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sowie im Ubrigen aus den vorhandenen, eine globale und pauschale

Uberwachung verhindernden Verfahrens- und Kontrollvorschriften des G 10.

Das Poststrukturgesetz aus dem Jahre 1989 fiihrte neben einer Erweiterung der
bundesnachrichtendienstlichen ~ Uberwachungsbefugnisse vor allem zur
Einbeziehung privater TK-Dienste in den bei der Umsetzung einer
UberwachungsmaBnahme zur Mitwirkung verpflichteten Adressatenkreis. Die
gesetzlichen Reformierungen waren zugleich Ausdruck der technologischen

Entwicklungen auf dem Gebiet der Nachrichteniibertragungstechnik.

Der Fall der Mauer im Jahre 1989 fiihrte letztlich zu einem iiberwiegenden
Fortfall des mit der SFU seit jeher verbundenen thematischen
Aufklarungszwecks. Die Gefahr eines aus dem Osten herriihrenden
bewaffneten Angriffs auf die BRD war nach Beendigung des Kalten Krieges
nicht mehr ohne weiteres begriindungsfihig. Neben teilweise aufkommende
Stimmen, die eine Neubestimmung des bundesnachrichtendienstlichen
Aufgabenfeldes forderten bzw. die vollstindige Abschaffung des BND
favorisierten, herrschte {iiberwiegend Konsens dahingehend, dass die
Aufrechterhaltung der strategischen Auslandsaufklarung jedenfalls eine

inhaltliche Neuausrichtung erforderlich machte.

3) Neuzeit (1990-2016)

Der nachfolgende Untersuchungsabschnitt widmet sich den rechtlichen und

politischen Entwicklungen nach Beendigung des Kalten Krieges.

Von besonderer Bedeutung waren dabei nicht nur die aus tatsdchlicher Hinsicht
eingetretenen  Verdnderungen der auflen- und sicherheitspolitischen
Rahmenbedingungen, sondern ebenso die sich aus dem ,,Volkszdhlungsurteil*
des BVerfG*'* ergebenden rechtlichen Notwendigkeiten im Bereich der
staatlichen Informationsgenerierung. Vor diesem Hintergrund soll nachfolgend
sowohl auf die aus rechtlicher Sicht notwendig gewordene Entstehung des
BNDG im Jahre 1990 eingegangen werden als auch die rechtlichen

Novellierungen des G 10 vorgestellt werden, die infolge der neuartigen aullen-

74 BVerfGE 65, 1 ff.
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und sicherheitspolitischen Rahmenbedingungen erforderlich geworden waren.
Gleichzeitig wird auf gerichtliche Entscheidungen Bezug genommen, die
sowohl das Argumentationsmuster des BVerfG fiir die Rechtfertigung der
erweiterten bundesnachrichtendienstlichen SFU-Befugnisse als auch die
verwaltungsprozessualen Probleme im Hinblick auf einen gegen strategische
UberwachungsmafBnahmen gerichteten verwaltungsgerichtlichen Rechtsschutz
verdeutlichen. AbschlieBend wird ein kurzer Uberblick iiber die bisherigen
Erkenntnisse des im Zeitpunkt der Fertigstellung dieser Arbeit noch laufenden
NSA-Untersuchungsausschusses (NSA-UA) gegeben sowie auf die flir diese
Arbeit wesentlichen und zu erwartenden Inhalte einer sich abzeichnenden

BND-Reform Bezug genommen.

a) Bundesnachrichtendienstgesetz (1990)

Die bisherigen Ausfithrungen verdeutlichen, dass die Errichtung des BND im
Jahre 1955 ausschlieBlich auf Grundlage eines Organisationsaktes der
Bundesregierung (Kabinettsbeschluss) erfolgte. In diesem wurde zugleich der
von ihm wahrzunehmende Aufgabenbereich festgelegt. Gesetzliche Befugnisse
waren bis zur Ablosung der alliierten Vorbehaltsrechte durch die G 10-

Gesetzgebung im Jahre 1968 nicht vorhanden.®”

Die alliierte Vormachtstellung auf dem Gebiet der Beschrinkung des Brief-
Post-, Fernmeldegeheimnisses konnte die fehlenden gesetzlichen Befugnisse
nur hinsichtlich solcher Eingriffe rechtfertigen, die mit einer Beschrdnkung des
aus Art. 10 GG resultierenden Fernmeldegeheimnisses verbunden waren.
Beziiglich aller weiteren Aufkldrungstitigkeiten des BND blieb die Frage

offen, warum lange Zeit keine gesetzlichen Befugnisse vorhanden waren.

Zur Beantwortung dieser Frage ist eine Differenzierung zwischen politischen
und rechtlichen Argumenten ebenso erforderlich wie eine Differenzierung

zwischen der ,,BNDG-SFU* und der ,,G 10-SFU*.

Unter Beriicksichtigung  sicherheitspolitischer ~ Aspekte wurde einer

Gesetzgebung unter anderem die mangelnde Kodifizierbarkeit eines

83 ygl. C. II. 1) a) und b) aa).
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geheimdienstlichen Gesetzes entgegnet. Eine effektive nachrichtendienstliche
Tétigkeit erfordere danach grundsétzlich ein weitgefasstes Ermessen, das auf
Grundlage priziser Befugnisumschreibungen nicht realisierbar ist.””® Ebenso
sprachen Sicherheits- und Effizienzgedanken gegen eine Gesetzgebung. So
vertrat Gerhard Wessel®” vor dem Parlamentarischen
Vertrauensménnergremium seinerzeit, dass ein BNDG die Verhdngung von

678
8 Ebenso wurde das

Todesstrafen von Auslandsagenten erleichtern wiirde.
innen- und aufsenpolitische Konfliktpotential einer
bundesnachrichtendienstlichen Verrechtlichung hervorgehoben. Derartige
nachrichtendienstliche Gesetzesinitiativen wiirden sowohl von fremden Staaten
als auch von der deutschen Offentlichkeit mit besonderem Interesse verfolgt.
Eine relevante Beeintrachtigung der innen- oder au3enpolitischen Belange der
BRD sei im Wege einer bundesnachrichtendienstlichen Verrechtlichung

grundsitzlich nicht auszuschliefen.®”

Demgegeniiber wurde der Notwendigkeit eines BNDG aus rechtlicher Sicht im
Schwerpunkt das  Argument der fehlenden  Grundrechtsrelevanz
bundesnachrichtendienstlicher ~ Aufkldrungstétigkeiten  entgegnet.  Zur
Begriindung verwies man einerseits auf die bereits im Kabinettsbeschluss der
Bundesregierung im Jahre 1955 deutlich gewordene territoriale Ausrichtung
des BND, andererseits auf die im Ubrigen nicht gegebene Eingriffsintensitiit
anderweitiger bundesnachrichtendienstlicher Titigkeiten®®’. So ergebe sich aus
dem Verbot einer nach innen gerichteten Tatigkeit, dass sich die
Aufgabenstellung des BND von vornherein nicht auf solche Personen beziehen

681 .
Dartiber

diirfe, die sich im Geltungsbereich des Grundgesetzes aufhielten.
hinaus besitze der BND, neben der inzwischen im Wege der G 10-
Gesetzgebung  geregelten G 10-Uberwachung, keine  anderweitig
grundrechtsrelevanten Befugnisse. Exekutivbefugnisse in Form von Geboten,
Verboten oder ZwangsmaBnahmen standen dem BND nach seinem im

Kabinettsbeschluss  niedergelegten und spiter im  Rahmen der

870 So Friesenhahn in: Bundesministerium des Innern (Hrsg.) (1981), S. 89.
677 prasident des BND vom 1. Mai 1968 bis zum 31. Dezember 1978.

878 ygl. Riegel, in: NJW 18 (1979), S. 956.

87 Vgl. Borgs-Maciejewski, in: APuZ B 6 (1977), S. 12.

6% Alle sonstigen, nicht in den Schutzbereich des Art. 10 GG eingreifende, MaBnahmen.

881 S0 Klein, in: VVDSIRL 37 (1979), S. 92.
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bundesnachrichtendienstlichen Dienstanweisung®® fortgeschriebenen

683

Aufgabenfeld nicht zu.”” MalBnahmen der den ExekutivmaBnahmen in der

Regel vorgelagerten Informationsbeschaffung wurden dariiber hinaus noch

iiberwiegend als grundrechtsrechtsneutral bewertet.®**

Erstgenannte Ansicht, nach der der BND bereits aufgrund des fehlenden
Inlandsbezugs keiner gesetzlichen Eingriffsbefugnisse bediirfe, vermochte
bereits vor dem Hintergrund der G 10-Gesetzgebung aus dem Jahre 1968 nicht
zu iiberzeugen. Der Gesetzgeber hatte hiermit selbst konkludent festgestellt,
dass bundesnachrichtendienstliche EingriffsmaBBnahmen auch aus dem Inland
heraus erfolgten und somit potentiell auch Grundrechtstriger betrafen.®®
Daneben war es nicht anzuzweifeln, dass der BND die sich an die
Erhebungsmalinahmen anschlieBenden Verarbeitungsprozesse jedenfalls auch
im Inland und somit innerhalb des Geltungsbereichs des Grundgesetzes
durchfiihrte.®® Die Uberzeugungskraft der zweitbenannten Ansicht ging
spétestens mit den grundlegenden Feststellungen des ,,Volkszdhlungsurteils*
aus dem Jahre 1983 wverloren. Die zuvor noch iiberwiegend als
grundrechtsneutral bewerteten Erhebungs- und VerarbeitungsmaBBnahmen
stellten danach in weiten Teilen einen FEingriff in das informationelle
Selbstbestimmungsrecht dar und bedurften daher einer zum Eingriff
legitimierenden gesetzlichen Grundlage, die die Voraussetzungen und den
Umfang der Beschrinkungsmafinahmen fiir den Biirger klar erkennbar regelte
und somit das rechtsstaatliche Gebot der Normenklarheit hinreichend

wiirdigte.®®” Dem Gesetzgeber war hierdurch aufgegeben, die schrittweise

%2 Die bundesnachrichtendienstliche Dienstanweisung aus dem Jahre 1968 erging im Einklang

mit dem Kabinettsbeschluss aus dem Jahre 1955, vgl. BT-Drs. 7/3246, S. 47.

3 Die fehlende gesetzliche Grundlage sei daher unbedenklich, so urspriinglich Stern (1977),
S. 186.

8% Vgl. Gusy, Vorbemerkung BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 6;
ebenso Lampe, in: NStZ 7 (2015), S. 362.

%83 Feststellend Gusy, Vorbemerkung BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn.
7; dhnlich schon Lisken, in: ZRP 6 (1984), S. 146.

8% S0 auch Rieger, in: ZRP 1 (1985), S. 7.

87 ygl. BVerfGE 65, 1 (41 ff.).
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,»Volllegalisierung® des BND durch punktuelles Erwéhnen und Beschreiben in

formlichen Bundesgesetzen®®® endgiiltig aufzugeben.

Der Gesetzesentwurf der Bundesregierung fiir ein ,,Gesetz zur Fortentwicklung
der Datenverarbeitung und des Datenschutzes“®® fiihrte in diesem Sinne
einleitend aus, dass das BNDG™ den Zweck verfolge, fiir
informationserhebende und —verarbeitende Tatigkeiten des BND die
gesetzliche Grundlage zu schaffen, die nach der Entwicklung des Rechts auf
informationelle Selbstbestimmung in Rechtslehre, Rechtsprechung und
Gesetzgebung zur Fortsetzung dieser Titigkeiten notwendig geworden war.®”!
Der endgiiltige Gesetzestext libernahm die durch die Beschlussempfehlung des
Innenausschusses erstmals vorgeschlagene Differenzierung zwischen der
bundesnachrichtendienstlichen Aufgabenbeschreibung auf der einen und den
zur Aufgabenerfiillung zur Verfiigung stehenden Befugnissen auf der anderen
Seite.®* Trotz anhaltender Kritik seitens der Opposition konnte sich dariiber
hinaus sowohl der generalklauselartig verfasste bundesnachrichtendienstliche
Aufklirungsauftrag®’ in den Gesetzestext integrieren, als auch die auf das
Inland beschriankte Geltungskraft der speziellen Befugnisregelungen der §§ 2
ff. BNDG®*. Die Gesetzessystematik des BNDG ist seitdem Ausdruck eines in
Abhingigkeit von dem Erhebungsort und des hierdurch potentiell betroffenen

Personenkreises abgestuften Grundrechtschutzes.

Die rechtliche Differenzierung zwischen der BNDG-SFU und der G 10-SFU

« 695

trat erstmals im Jahre 1993 durch ein Interview des ,,Spiegels mit dem

688 Sog. ,,.Blumenstrautheorie, vgl. Roewer (1987), § 1 PKKG Rn. 11; konkretes Beispiel bei
Riegel, in: RiA 4 (1992), S. 171.

% BGBI. T 1990, S. 2954 ff. Das Gesetzespaket enthielt eine Neufassung des BDSG (Art. 1),
umfangreiche Anderungen des BVerfSchG (Art. 2) sowie erstmalig gesetzliche Regelungen
iiber die Organisation sowie Aufgaben und Befugnisse des MAD (Art. 3) und des BND (Art.
4).

“OBGBI. 11990, S. 2979 ff.

81 ygl. BR-Drs. 618/88, S. 183; BT-Drs. 11/4306, S. 70.

92§ 0 BNDG (Organisation und Aufgaben), § 1 ff. BNDG (Befugnisse), vgl. BT-Drs.
11/7235, S. 77. Zuvor noch § 1 BNDG-E (Aufgaben und Befugnisse).

3 Sammeln von Informationen, die fiir die auBen- und sicherheitspolitisch bedeutsame
Erkenntnisgewinnung der BRD erforderlich sind. Kritisch hierzu die ,,SPD*, vgl. BT-Drs.
11/7325, S. 110.

694 ,uUntragbarer Zustand®, ,,DIE GRUNEN¥, vgl. BT-Drs. 11/7325, S. 110.

95 Spiegel“, Nr. 15/1993.
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ehemaligen Leiter der Abteilung ,,Technische Aufklarung® Gerhard Giillich
hervor. Aus diesem wurde deutlich, dass der BND neben der ,strategischen

Kontrolle nach § 3 G 10 auch eine ,anders geartete globale

696 b697

Fernmeldekontrolle* (,,Routineaufklarung®) betrieb’”’, die den nicht

leitungsgebundenen, tiber Fernmeldesatelliten, Richtfunk oder Kurzwelle

698
£.9

vermittelten rein auslandsbezogenen Fernmeldeverkehr betraf.”” Im Gegensatz

«699 \nter

zu der vom BVerfG im Rahmen der ,,zweiten Abhdrentscheidung
anderem  wegen des  Bezuges zu  konkreten = Post-  und
Fernmeldeverkehrsbeziehungen fiir verfassungsgeméil} eingeordneten G 10-
SFU, erfolgte die Erfassung im Rahmen der BNDG-SFU per Zufallsprinzip,
vergleichbar einem ,,Staubsauger im Ather’’. Dr. Klaus Kinkel, Prasident des
BND in der Zeit zwischen 1979 und 1982, hatte die fir die Post- und
Fernmeldeiiberwachung zustdndigen Kontrollgremien in den Jahren 1979 und
1980  erstmals liber den technisch erweiterten  Umfang der

Fernmeldeaufklirung unterrichtet.”"’

Auszugehen war jedoch davon, dass der
BND bereits vor 1979 (soweit erfassbar) den iiber Funk abgewickelten

Fernmeldeverkehr der UdSSR iiberwachte.’*?

Die rein auslandsbezogene SFU konnte somit iiber Jahre hinweg iiber das
Argument der grundrechtlichen Irrelevanz gerechtfertigt werden. So stiitzte
sich die Argumentation einerseits auf die grundrechtsneutrale Ausrichtung der
BNDG-SFU, mit der ausschlieBlich abstrakte Sachinhalte und somit keine

793" Andererseits

personenbezogenen Kommunikationen erfasst werden sollten.
ging es insbesondere um die nach Ansicht der Bundesregierung territoriale
Gebundenheit des Art. 10 GG. So erwihnte die Bundesregierung im Jahre 1993
erstmals ausdriicklich, dass sie das BNDG als ausreichende Rechtsgrundlage

fiir die ihr seit dem Jahre 1979 bekannt gewesene ,,anders geartete globale

8 ygl. BT-Drs. 12/5759, S. 1.

7 In der Vergangenheit wurde begrifflich zwischen der ,strategischen Uberwachung® nach
dem G 10 und der ,,elektronischen Uberwachung“ nach dem BNDG unterschieden, vgl. u.a.
Seifert in: Nahamowitz/Breuer (Hrsg.) (1995), S. 301.

8 ygl. Seifert, a. a. 0., S. 301-302.

89 ygl. hierzu C. 2) ¢) cc).

980 die Bezeichnung von Gerhard Giillich, vgl. Seifert, a. a. O.

"1ygl. BT-Drs. 12/5759, S. 2.

"2 Mit dieser Vermutung Seifert, a. a. O., S. 303.

"3 ygl. Seifert in: Kraske (Hrsg.) (2002), S. 177.
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Fernmeldekontrolle® betrachte.””* Art. 10 GG galt danach ausschlieBlich fiir
das Gebiet der BRD sowie fiir deutsche Staatsangehdrige im Ausland.

Die Notwendigkeit eines BNDG konnte somit vor dem Hintergrund der
fehlenden Eingriffsqualitit bundesnachrichtendienstlicher Erhebungs- und
VerarbeitungsmaBBnahmen lange Zeit vermieden werden. Die sich daran
anschlieBende rechtliche Neuorientierung im Wege des BNDG war
ausschlieBlich der rechtlichen Neubewertung des BVerfG hinsichtlich der
Eingriffsqualitdt staatlicher Erhebungs- und Verarbeitungsmafinahmen
geschuldet. Die Uberwachung des rein auslandsbezogenen Fernmeldeverkehrs
vermochte nach Ansicht der Bundesregierung daneben keinen Einfluss auf die

Erforderlichkeit einer gesetzlichen Grundlage zu nehmen.

b) Verbrechensbekdmpfungsgesetz (1994)

Mit Artikel 13 des ,,Gesetzes zur Anderung des Strafgesetzbuches, der
Strafprozessordnung und anderer Gesetze*’”
(Verbrechensbekdmpfungsgesetz; VerbrBekG) wurden eine Reihe von
Vorschriften des G 10 verdndert. Die Novellierung wurde damit begriindet,
dass die Uberwachung des internationalen Fernmeldeverkehrs auch ermdglicht
werden misse, um Erkenntnisse auf den Gebieten des internationalen
Terrorismus, des Rauschgiftschmuggels nach Deutschland, des illegalen
Handels mit Kriegswaffen und der internationalen Geldwische- und
Geldfilschungsaktivititen zu gewinnen, die in zunehmendem MaBe die
Sicherheit und Funktionsfahigkeit des Staates und die Sicherheit der Biirger

bedrohen wiirden.”” Die Gesetzesnovellierung ergénzte die vorhandenen G 10-

Vorschriften sowohl in thematischer als auch in personeller Hinsicht.

Aus thematischer Sicht fiihrte das ,,VerbrBekG* im Schwerpunkt zur
Befugniserweiterung hinsichtlich der fiir die SFU als zulissig erachteten
Aufklarungszwecke. Neben den urspriinglichen Aufklirungszweck ,,Abwehr

eines bewaffneten Angriffs* i.S.d. § 3 Abs.1 Satz 2 Nr. 1 G 10 traten fiinf

"% ygl. BT-Drs. 12/5759, S. 5.
"3 BGBI. 11990, S. 3186 ff..
"% ygl. BT-Drs. 12/6853, S. 42.
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weitere strafrechtlich relevante Verhaltensweisen’”’, die die Anordnung der
SFU rechtfertigten. Die Uberwachung der hinzugekommenen Themengebiete
(Nr. 2 bis 6) durfte sich ausschlieBflich auf internationale nicht
leitungsgebundene Fernmeldeverkehrsbeziehungen’” beziehen, wihrend die
Uberwachung zur Abwehr eines bewaffneten Angriffs auf die BRD (Nr. 1)
weiterhin  sowohl drahtgebundene als auch drahtlos iibertragene
Fernmeldeverkehrsbeziehungen erfassen konnte. Nach der
Gesetzesbegriindung sollte die thematische Befugniserweiterung nicht zur
Erweiterung des bundesnachrichtendienstlichen Aufgabenbereichs fiihren,
sondern lediglich die Nutzungsalternativen des ihm zur Verfiigung stehenden

°  Daneben trug die

technischen  Instrumentariums  vergroBern.”
Befugniserweiterung dem Umstand Rechnung, dass mit Beendigung des
Kalten Krieges dem urspriinglichen strategischen Aufklarungsweck
iiberwiegend die thematische Grundlage entzogen war. Soweit die
thematischen Befugniserweiterungen danach die urspriingliche Stellung und

0 .
so resultierte aus den neu

Zielsetzung des BND unverindert lieBen,’
eingefiihrten Gefahrentatbestinden der Nummern 2 bis 6 doch eine

betrichtliche Ausweitung der geographischen Reichweite der Uberwachung.”"!

Aus personeller Sicht flihrte das ,,VerbrBekG* zur tiberwiegenden Aufgabe der
mit der SFU verbundenen Sachbezogenheit, die durch das BVerfG im Rahmen

“"2 noch ausdriicklich eingriffsmindernd

seiner ,,zweiten Abhdrentscheidung
hervorgehoben wurde. Hierzu trug einerseits die Tatsache bei, dass es
technisch inzwischen mdoglich war, die beteiligten Fernmeldeanschliisse tiber

die miterfassten Verbindungsdaten zu identifizieren,”"” andererseits begrenzte §

"7 Nr. 2: Gefahr der Begehung internationaler terroristischer Anschlége, Nr. 3: internationale

Verbreitung von Kriegswaffen und des konventionellen Riistungshandels i.S.d. Teils I der
Ausfuhrliste, Nr. 4: Drogenexport in die Bundesrepublik Deutschland, Nr. 5: im Ausland
begangene Geldfalschungen, Nr. 6: Geldwasche im Zusammenhang mit den in den Nummern
3 bis 5 genannten Handlungen.

7% Via Satellit oder Richtfunk.

"9y gl. BT-Drs. 12/6853, S. 42.

%80 auch die Ansicht des damaligen BMI, vgl. BVerfGE 100, 313 (342).

" Wihrend eine Kriegsgefahr seinerzeit nur aus dem Gebiet des Warschauer Paktes
befiirchtet wurde, sind die neuen Gefahren nicht auf ein einziges Gebiet beschriankt.*
BVerfGE 100, 313 (318-319).

"2ygl. C. 1. 2) ¢) cc).

"3 ygl. BVerfGE 100, 313 (319).
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3 Abs. 2 Satz 3 G 10 die Verwendung sachbezogener Suchbegriffe
ausschlieBlich auf deutsche TK-Anschliisse. Der BND konnte danach fiir die
Uberwachung von Fernmeldeverkehrsbeziehungen auch solche Suchbegriffe
verwenden, die zu einer gezielten Erfassung und Identifizierung von
Fernmeldeanschliissen im Ausland fiihrten, soweit ausgeschlossen werden
konnte, dass es sich um Anschliisse deutscher Staatsbiirger handelte. Das zuvor
noch in § 3 Abs. 2 G 10 geregelte Nachteilsverbot, nach der die aus der SFU
erlangten Erkenntnisse nur ausnahmsweise zum Nachteil von Personen
verwendet werden durften, war nach dem ,,VerbrBekG* hinfillig geworden. Es
bestand nach § 3 Abs. 5, Abs. 3 G 10 zukiinftig vielmehr die Verpflichtung, die
(zufillig) erlangten personenbezogenen Daten an weitere
Sicherheitsbehorden’'* zum Zwecke der Verhinderung, Aufklirung oder
Verfolgung dort ndher bezeichneter Straftaten zu iibermitteln. Der Katalog der
Straftaten, die eine Verwendung personenbezogener Daten rechtfertigten war
gegeniiber der Ursprungsfassung erheblich erweitert worden. § 3 Abs. 8 G 10
entkriftete letztlich die bereits durch das BVerfG im Rahmen seiner ,.ersten
Abhérentscheidung®’"” hervorgehobene nachtrigliche Mitteilungsverpflichtung
des BND. Eine nachtrigliche Mitteilung konnte zukiinftig unterbleiben, soweit
die Daten vom BND innerhalb von drei Monaten nach Erlangung (Nr. 1) oder
von der Behorde, der siec nach § 3 Abs. 5 G 10 {ibermittelt worden sind,

innerhalb von drei Monaten nach Empfang (Nr. 2) vernichtet worden sind.

Die vorbezeichneten Novellierungen des G 10 waren in der Folge starker

Kritik ausgesetzt.”'®

Bedenken bestanden insbesondere hinsichtlich der in § 3 Abs. 1 Satz 2 Nr. 2-6
G 10 normierten Befugniserweiterungen, die nach iiberwiegender Ansicht,
jedenfalls teilweise, untrennbar mit einer bundesnachrichtendienstlichen
Aufgabenerweiterung zusammenhingen.”'” Die Aufgabenerweiterung fiihre

faktisch dazu, dass der BND als ein ,,verlingerter Arm der Polizei* agiere’"®

"% Insbesondere auch Strafverfolgungsbehorden (Staatsanwaltschaften, Polizeien).

"3ygl. hierzu C. II. ¢) aa).

1% Vgl hierzu u.a. die Ausfiihrungen von Arndt, in: NJW 3 (1995), S. 169 ff. und Pfeiffer, in:
ZRP 7 (1994), S. 253 ff.

"7'S0 w.a. Huber, in: NVwZ 4 (2000), S. 394.

8 wStaatspolizei®, so Kéhler, in: StV 7 (1994), S. 387; ,.Bundesgeheimpolizei?*, fragend
Roggan in: Roggan/Kutscha (Hrsg.) (2006); vgl. auch Roggan, § 5 G 10, Rn. 24-25 m.w.N..
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und somit in einem uniiberwindbaren Widerspruch zum prinzipiellen

% yon Geheimdiensten und der Polizei agiere.””’ Der BND

Trennungsgebot
werde ,entgegen seiner gesetzlichen Zustindigkeit und entgegen dem
verfassungsrechtlichen Trennungsgebot zu einer auf die innere Sicherheit

bezogenen Geheimpolizei-Ermittlungsbehorde’'

. Dariiber hinaus unterliege
die  gegenstindliche  Erweiterung der SFU  auf  allgemeine
Kriminalititsgefahren nicht der Ausnahmenorm des Art. 10 Abs. 2 Satz 2 GG,
wonach Beschrinkungen nur zum Schutz der freiheitlich demokratischen
Grundordnung oder des Bestandes oder der Sicherung eines Landes zuldssig

722 Im Rahmen der bestehenden Ubermittlungsverpflichtungen gegeniiber

seien.
den Strafverfolgungsbehorden miissten jedenfalls die diesen obliegenden
polizei- und strafverfahrensrechtlichen Eingriffsprinzipien beriicksichtigt

72 Dariiber hinaus fiihre die Erweiterung der SFU auf den drahtlos

werden.
iibertragenen TK-Verkehr zu einer globalen und pauschalen Uberwachung’*,
der das BVerfG im Jahre 1984 noch mit dem Verweis auf die ministerielle
Bestimmung der der Uberwachung konkret unterliegenden Post- und

725 Nicht zuletzt richtete

Fernmeldeverkehrsbeziehungen entgegentreten konnte.
sich die Kritik auch gegen den durch § 3 Abs. 2 Satz 3 G 10 vermittelten
divergierenden Grundrechtsschutz von In- und Auslédndern. Die Vorschrift
fiihre dazu, dass die SFU fiir Auslinder faktisch wie eine personenbezogene
Individualkontrolle wirke.”*® Dies widerspreche jedoch sowohl dem Wesen der
SFU, die ihrem Ursprung nach nicht zur gezielten Uberwachung einzelner
Telefonanschliisse dienen solle, als auch dem personellen Schutzbereich des
Art. 10 GG, der In- und Auslidnder gleichermaBlen unter den Schutz des

Fernmeldegeheimnisses stelle.””’

ygl. § 1 Abs. 1 Satz 2, § 2 Abs. 3 BNDG.

20 Vgl. Roggan in: Roggan/Kutscha (Hrsg.) (2006), S. 431-432 m.w.N.; verstirkt wird dies
noch durch die bestehende Ubermittlungsverpflichtung i.S.d. § 3 Abs. 5, 3 G 10, vgl. Preiffer,
in: ZRP 7 (1994), S. 254.

1 BVerfGE 100, 313 (326).

22 ygl. BVerfGE 100, 313 (328-329).

3 Vgl. Miiller-Terpitz, in: Jura 6 (2000), S. 298.

24 vVgl. Arndt, in: NJW 3 (1995), S. 171; vgl. BVerfGE 100, 313 (326).

"yl C.II. 2 ¢) cc).

20 Vgl. Arndt, a. a. 0., S. 172; ebenso Huber, in: NVwZ 4 (2000), S. 394.

2TV gl. Arndt, in: NJW 3 (1995).
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¢) Dritte Abhorentscheidung (1999)

Im Jahre 1999 hatte sich der Erste Senat des BVerfG im Rahmen seiner

“28 mit der VerfassungsmiBigkeit der durch das

»dritten Abhérentscheidung
,VerbrBekG* gednderten Befugnisse des BND zur Uberwachung,
Aufzeichnung und Auswertung des TK-Verkehrs sowie zur Ubermittlung der
daraus erlangten Daten an andere Behorden und weiterer Regelungen zu
beschiftigten. Die Verfassungsbeschwerden bezogen sich im Wesentlichen auf
die bereits zuvor durch die wissenschaftliche Literatur angedeuteten

Kritikpunkte.

In der Zulidssigkeitspriifung behielt das BVerfG seinen im Rahmen der ersten

«729 entwickelten rechtsschutzfreundlichen Kurs

beiden ,,Abhoérentscheidungen
bei. Es verwies auf die Notwendigkeit, dass in Féllen der Unkenntnis des
Betroffenseins von einer BeschriankungsmalBnahme die
Verfassungsbeschwerde unmittelbar gegen ein Gesetz genauso zuldssig sein
miisse wie in Fillen, in denen die grundrechtliche Beschwer ohne
vermittelnden Vollzugsakt durch das Gesetz selbst eintrete.””’ Fiir die
Begriindung einer Verfassungsbeschwerde miisse es dariiber hinaus
ausreichend sein, wenn die Beschwerdefiihrer geltend machen konnen, dass sie

mit einiger Wahrscheinlichkeit durch Mallnahmen, die auf den angegriffenen

Rechtsnormen beruhen, in ihren Grundrechten betroffen sind.”"

In der Begriindetheit iiberpriifte das BVerfG zunichst die Zugehdorigkeit der
hinzugekommen thematischen Aufklarungszwecke der § 3 Abs. 1 Satz 2 Nr. 2
bis 6 G 10 zum Regelungs- und Verwendungszusammenhang der

Auslandsaufkldrung.

Formell betraf dies die Frage, ob sich die Befugniserweiterungen weiterhin

dem Kompetenztitel des Art. 73 Abs. 1 Nr. 1 GG’** zuordnen lieBen oder

"8 BVerfGE 100, 313 ff.

" ygl. C.II. 2) ¢) aa) sowie C. II. 2) ¢) cc).

0ygl. BVerfGE 100, 313 ( 354) mit Verweis auf BVerfGE 30, 1 (16 f.).
1vgl. BVerfGE 100, 313 (354) mit Verweis auf BVerfGE 67, 157, (170).
732 Auswirtige Angelegenheiten. Hierunter sind ,,diejenigen Fragen zu verstehen, die fiir das
Verhiltnis der Bundesrepublik Deutschland zu anderen Staaten oder zwischenstaatlichen
Einrichtungen, insbesondere fiir die Gestaltung der AuBenpolitik, Bedeutung haben,” vgl.

BVerfGE 100, 313 (368-369).
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bereits Fragen betrafen, die auf die Verhiitung, Verhinderung oder Verfolgung
von Straftaten als solche gerichtet waren und somit in die Zustdndigkeit der
Linder fielen. Im Rahmen dieser Uberpriifungen beriicksichtigte das BVerfG
auch die  bestehende  Ubermittlungsverpflichtung  gegeniiber  den

Strafverfolgungsbehdrden.”*?

Der Senat stellte fest, dass die hinzugekommenen
thematischen Aufkliarungsfelder zwar durch bestimmte strafrechtlich relevante
Verhaltensweisen geprigt waren, der BND zukiinftig auch stirker in die
Verbrechensbekdmpfung einbezogen werden sollte, gleichzeitig jedoch nicht
den ihm kompetenziell zugewiesenen Aufgabenbereich zur
Auslandsaufkldrung verlieBen. Der Bezug zur Aufkldrung auswirtiger
Gefahren stand nach Ansicht des Gerichts auch weiterhin im Vordergrund.
Verdeutlichen tat dies nach hiesigem Verstiandnis insbesondere § 1 Abs. 1 Nr.
2 G 10, der die themenbezogene SFU ausschlieBlich im Rahmen der
allgemeinen Aufgabenumschreibung des BND (§ 1 Abs. 2 BNDG) zulie3. Die
hinzugekommenen Ubermittlungspflichten #nderten zur Uberzeugung des
Gerichts hieran nichts, soweit durch diese sichergestellt werden konnte, dass
die Ermichtigungen und die auf ihnen beruhenden MafBnahmen iiber
hinreichende =~ Zweckbestimmungen, Zweckbindungen sowie  weitere
sachgerechte Schutzvorkehrungen auf die Aufgaben des BND bezogen blieben
und anderweitige Verwendungsmdglichkeiten diese Primirfunktion nicht

iiberlagerten.”*

In materieller Hinsicht stellte der Senat fest, dass die hinzugekommenen
Gefahrenfelder einem bewaffneten Angriff auf die BRD an Gewicht zwar nicht
vollig gleichzustellen waren, gleichzeitig die aullen- und sicherheitspolitischen
Interessen der BRD jedoch ebenfalls in erheblichem MaBle beriihren
konnten.””> Lediglich den in § 3 Abs. 1 Satz 2 Nr. 5 G 10 geregelten
»Geldfilschungen im Ausland“ versagte das BVerfG einen hinreichend
bedeutsamen Bezug zum auflen- und sicherheitspolitischen Aufklarungsauftrag

des BND.”3¢

733 vgl. BVerfGE 100, 313 (372).

3% zur formellen Vereinbarkeit, vgl. BVerfGE 100, 313 (368-373).
73 vgl. BVerfGE 100, 313 (373, 382).

736 ygl. BVerfGE 100, 313 (385).
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Die Eignung der SFU zur Gewinnung auBen- und sicherheitspolitisch
bedeutsamer Erkenntnisse scheiterte nach Ansicht des Gerichts nicht an der
groflen Streubreite der Erfassungsmethode. Denn die vorhandenen Antrags-
und Anordnungsvoraussetzungen und die nachtrdgliche Kontrolle wiirden
einerseits eine hinreichende, die Eignung fordernde Konkretisierung der
UberwachungsmaBinahme, andererseits eine  stetige Kontrolle  der
UberwachungsmaBnahmen  ermdglichen, die auch die fortlaufende

Uberpriifung der weiterhin bestehenden Geeignetheit betraf.”’

Die Erforderlichkeit der SFU ergab sich dariiber hinaus aus fehlenden, gleich
wirksamen aber die Grundrechtstrager weniger beeintriachtigenden Mitteln zur
aulen- und sicherheitspolitisch  bedeutsamen Erkenntnisgewinnung.
Insbesondere versprach die Zusammenarbeit mit denjenigen Staaten, in denen
sich die Gefahrenquellen befanden, nach Ansicht des BVerfG keinen dhnlich

groBen Erfolg.”*®

Die SFU konnte durch das BVerfG letztlich auch als verhiltnismiBig im
engeren Sinne bewertet werden. Die Einbufle an grundrechtlich geschiitzter
Freiheit stand nach hiesiger Auffassung nicht in einem unangemessenen
Verhiltnis zu den Gemeinwohlzwecken, denen die SFU zu dienen bestimmt
war. Generell galt es hierbei sowohl die Voraussetzungen der SFU, die Zahl
der durch sie betroffenen Grundrechtstriger sowie die Intensitit der mit ihr
zusammenhédngenden Grundrechtsbeeintrachtigungen als auch das Gewicht
und die Ziele, denen die SFU zu dienen bestimmt war, zu beriicksichtigen.
Beziiglich ersterem ergab sich nach Ansicht des BVerfG aus der SFU, anders
als dies noch im Rahmen der ,,zweiten Abhorentscheidung® festgestellt wurde,
ein schwerwiegender Eingriff in das Fernmeldegeheimnis.””® Die gestiegene
Grundrechtsrelevanz der SFU ergab sich aus der iiber das , VerbrBekG*
eingefiihrten erheblichen Ausweitung der geografischen Reichweite der SFU.
Dariiber hinaus konnte die zuvor noch liberwiegend gewahrte Anonymitét der
Kommunikation nicht mehr in derselben Weise gewihrleistet werden wie

zuvor. Dazu trug zum einen die technisch bedingte Miterfassung der

77vgl. BVerfGE 100, 313 (374).
¥ vgl. BVerfGE 100, 313 (375).
39 vgl. BVerfGE 100, 313 (376).
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Verbindungsdaten bei, zum anderen waren die in das Gesetz aufgenommenen
Aufklidrungszwecke im Unterschied zur Kriegsgefahr bereits fiir sich stirker
subjektbezogen und konnten vielfach erst im Zusammenhang mit der
Individualisierung der Kommunikationspartner die angestrebten Erkenntnisse
liefern. Dariiber hinaus gewann die SFU eine besondere Grundrechtsintensitit
durch die Tatsache, dass jeder Teilnehmer am internationalen TK-Verkehr der
SFU ausgesetzt werden konnte, ohne dass dies mit seinem Verhalten in
irgendeiner Weise in Beziehung gebracht werden konnte oder durch ihn
veranlasst worden war. Die Befiirchtung einer Uberwachung ausgesetzt zu
sein, konnte somit schon im Vorfeld einer tatsichlichen Uberwachung
gesellschaftsumfassend und somit nicht nur bei einzelnen Grundrechtstrigern
zu einer Befangenheit in der Kommunikation und zu Verhaltensanpassungen

fihren.

Trotz dessen konnte die SFU nach Ansicht des BVerfG sowohl in tatséichlicher
als auch in rechtlicher Hinsicht weder mit einer globalen und pauschalen noch
mit einer voraussetzungslosen Uberwachung gleichgesetzt werden. Dazu trug
aus tatsichlicher Sicht der Bezugspunkt der SFU in den Fillen der Nr. 2 bis 6
auf den nicht leitungsgebundenen TK-Verkehr (Satelliten, Richtfunk) bei, der
im Vergleich zum leitungsgebundenen TK-Verkehr nur einen verhdltnismafBig
geringen Ubertragungsanteil ausmachte. Aus rechtlicher Sicht sollte eine
Eingrenzung sowohl {iiber die vorhandenen, restriktiv wirkenden
Voraussetzungen als auch {iiber die verfahrensrechtlichen Antrags- und
Anordnungsvoraussetzungen  erfolgen.  Dariiber  konnte  sich  die
Angemessenheit der SFU aus dem hohen Gewicht der in § 3 Abs. 1 Satz 2 Nr.
1 bis 4 und Nr. 6 G 10 geregelten Aufklarungszwecke ergeben, die dem
Schutze hochrangiger Gemeinschaftsgiiter’** zu dienen bestimmt waren und
somit eine erhebliche Bedeutung fiir die auBenpolitische Handlungsféhigkeit

741

und das auBlenpolitische Ansehen der BRD besaBlen.”” Letztlich trug nach

"0 ygl. BVerfGE 100, 313 (342, 382).

™! Lediglich die in § 3 Abs. 1 Satz 2 Nr. 5 G 10 a.F. geregelte ,,Geldfdlschung® kam nach
Ansicht des BVerfG einer Gefahr, die in ihrer Schwere einem bewaffneten Angriff
nahekommen musste oder derart gewichtige Rechtsgiiter betraf wie die iibrigen durch das
,VerbrBekG* eingefiigten Gefahrentatbestéinde, nicht gleich. Dem Gesetzgeber war daher
aufgegeben, den § 3 Abs. 1 Satz 2 Nr. 5 G 10 a.F. durch entsprechende Eingrenzungen in
einen verfassungsmafigen Zustand zu iiberfiihren.
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Auffassung des Senats auch das bestechende Verbot einer gezielten

Uberwachung inldndischer TK-Anschliisse zur Angemessenheit der

grenziiberschreiten G 10-SFU bei.”*

Im weiteren Verlauf tiberpriifte das BVerfG die aus § 3 Abs. 5, 3 G 10
resultierende Ubermittlungsverpflichtung des BND, nach der die aus der SFU
erlangten Daten an andere Behdrden zur Erfiillung ihrer Aufgaben zu
iibermitteln waren. Einleitend hob der Senat hierzu die grof3e Bedeutung einer
Dateniibermittlung in Richtung der mit polizeilichen Aufgaben betrauten
Stellen zur Aufrechterhaltung eines rechtstaatlichen Gemeinwesens hervor.”*
Gleichzeitig verwies er jedoch darauf, dass eine dementsprechende
Ubermittlungsbefugnis stets spezielle Sicherheitsanforderungen vorsehen
miisse, da mit der Ubermittlung groBere Beeintrichtigungen verbunden sein
konnten als mit dem Ersteingriff.”** Vor diesem Hintergrund war ein hohes
Gewicht des jeweils bedrohten Rechtsguts fiir die VerhiltnisméBigkeit der
Ubermittlung zwingend geboten. Gleichzeitig hielt das Gericht fest, dass die
Wahrscheinlichkeit mit der auf eine drohende oder erfolgte Verletzung
geschlossen werden konnte, im Rahmen der Ubermittlung umso geringer
ausfallen durfte, je hoher das Gewicht des bedrohten Rechtsguts zu bewerten
war und je weitreichender es durch die jeweiligen Handlungen beeintréchtigt
wurde. Von diesen Erwédgungen ausgehend, lie3 sich auch die Zuldssigkeit der
Verlagerung der Ubermittlungsschwelle in das Gefahrenvorfeld beurteilen.”®
In diesem Sinne setzte eine verfassungsmiBige Ubermittlungsregelung
sichtbare Differenzierungen voraus, die flir die Félle der Verhiitung von
Straftaten einerseits und fiir die Aufkldrung von Straftaten andererseits

746 In Anbetracht dessen

unterschiedliche Konsequenzen bereithalten musste.
konnte § 3 Abs. 3 Satz 1 G 10 den verfassungsrechtlichen Anforderungen nach
Ansicht des BVerfG nicht vollstindig gerecht werden. Dem Gesetzgeber war

daher aufgegeben worden, eine zwischen den unterschiedlichen

2 Zur Begriindung der VerhiltnismiBigkeit im engeren Sinne, vgl. BVerfGE 100, 313 (375

f).
" ygl. BVerfGE 100, 313 (389) m.w.N.
" ygl. BVerfGE 100, 313 (392).
"3 ygl. BVerfGE 100, 313 (392).
0 ygl. BVerfGE 100, 313 (394).
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Ubermittlungszwecken und Verdachtsgraden hinreichend differenzierende und

somit verfassungsméfige Regelung zu schaffen.

Ein weiterer Schwerpunkt der ,,dritten Abhdrentscheidung® galt der Frage der
territorialen Reichweite des Art. 10 GG. Ein im Ausland lebender
uruguayischer Staatsbiirger trug vor, dass Art. 10 GG auch von Auslédndern
gegeniiber MafBnahmen geltend gemacht werden konnen miisste, die die
deutsche Staatsgewalt im Ausland durchfiihrte.”*” Das BMI entgegnete dem
seinerzeit, dass die Geltendmachung der abwehrrechtlichen Dimension des Art.
10 GG einen territorial bezogenen Eingriff voraussetzen wiirde. Voraussetzung
fir die Grundrechtsgeltung sei eine die Schutzbediirftigkeit begriindende
Gebietsbezogenheit der eingriffsrelevanten Sachverhaltskonstellation, die im
Rahmen der rein auslandsbezogenen SFU aber regelmiBig nicht vorhanden sei.
Unabhingig hiervon kdme eine Grundrechtsgeltung in rein auslandsbezogenen
Sachverhaltskonstellationen nur in Féllen in Betracht, in denen sich die
Austlibung deutscher Staatsgewalt im Ausland auf die Gebiets- oder

Personalhoheit zuriickfiihren lieBe.”*®

Das BVerfG trug diesbeziiglich vor, dass
ein hinreichender territorialer Bezugspunkt zum Staatsgebiet der BRD
jedenfalls in Fillen anzunehmen sei, in denen eine fechnisch-informationelle
Beziehung zu den jeweiligen Kommunikationsteilnehmern und ein — den
Eigenarten von Daten und Informationen entsprechender — Gebietskontakt
durch die inlindische Erfassung und Aufzeichnung des TK-Verkehrs mit Hilfe
der auf deutschem Boden stationierten Empfangsanlagen hergestellt werde. Es
konnte somit eine Entscheidung iiber die Frage, wie der Grundrechtsschutz im
Rahmen rein auslandsbezogener, keinen Inlandsbezug aufweisender
Uberwachungskonstellationen zu bewerten sei, ausdriicklich offen lassen.
Gleichzeitig verwies es jedoch darauf, dass der Ansatzpunkt fiir die Frage nach
der raumlichen Geltung des Art. 10 GG grundsitzlich in Art. 1 Abs. 3 GG zu
erblicken sei, der den Geltungsumfang der Grundrechte im Allgemeinen
bestimme, gleichzeitig aber keine abschlieBende Festlegung tiber die rdumliche
Geltungsreichweite der Grundrechte vorsehe. Es bediirfe fiir die Bestimmung
des Geltungsumfangs der Grundrechte danach einer ergdnzenden Abgrenzung

und Abstimmung mit anderen Staaten und Rechtsordnungen, wobei der

"7 Im Ganzen, vgl. BVerfGE 100, 313 (330).
"8 ygl. BVerfGE 100, 313 (338-339).
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Umfang der Verantwortlichkeit und Verantwortung deutscher Staatsorgane bei
der Reichweite grundrechtlicher Bindungen ebenso zu beriicksichtigen sei, wie
eine Abstimmung des nationalen Verfassungsrechts mit dem Volkerrecht. Die
territoriale Reichweite der Grundrechte miisse je nach den einschligigen
Verfassungsnormen im Einzelfall ermittelt werden, wobei Modifikationen und

. . . . . . 4
Differenzierungen zuldssig oder geboten sein konnten.”*

Die Frage nach der Grundrechtsrelevanz der BNDG-SFU, die der BND derzeit
auf die allgemeine Aufgabennorm (§ 1 Abs. 2 Satz 1 BNDG) stiitzt, blieb
durch das BVerfG demnach ausdriicklich unentschieden. Gleichzeitig wurden
jedoch Kriterien entwickelt, die als Orientierungshilfe fiir die Uberpriifung

: 50
dieser Frage herangezogen werden konnten.’

Fir die Umsetzung der auf Grundlage dieses Urteils ergangenen

751

verfassungsrechtlichen Vorgaben™™  setzte das BVerfG dem Gesetzgeber eine

Frist bis zum 30. Juni 2001.7?

d) Gesetz zur Neuregelung von Beschriankungen des Art. 10 GG (2001)

Mit dem am 29. Juni 2001 in Kraft getretenen ,,Gesetz zur Neuregelung von

753

Beschrinkungen des Brief-, Post- und Fernmeldegeheimnisses®'”” setzte der

Gesetzgeber die Vorgaben des BVerfG aus dem Jahre 1999 um. Er nahm das

Urteil dabei zugleich zum Anlass, an die Stelle des bisher geltenden G 10 ein

4 dass verstindlicher formuliert und
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neues Stammgesetz zu setzen,”
iibersichtlicher gestaltet werden sollte.””” Das Gesetz fiihrte zu der bis heute im

Grundsatz weitestgehend unverindert gebliebenen Systematik des G 10.”*

™ Im Ganzen, vgl. BVerfGE 100, 313 (362-364).

% Vgl. hierzu insgesamt unter D.

*1'ygl. hierzu zusammenfassend die Entscheidungsformel, BVerfGE 100, 313 (315).

32 ygl. BVerfGE 100, 313 (402).

3 BGBL. 12001, S. 1254 ff,

3 ygl. BT-Drs. 14/5655, S. 1, 12.

33y gl. Huber, Vorbemerkungen G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 12.

7% 8§ 3a G 10 (Schutz des Kernbereichs privater Lebensgestaltung), § 3b G 10 (Schutz
zeugnisverweigerungsberechtigter Personen), § 5a G 10 (Schutz des Bereichs privater
Lebensgestaltung iR.d. SFU) und § 7a G 10 (Ubermittlungen durch den
Bundesnachrichtendienst an auslidndische offentlichen Stellen) wurden mit Gesetz vom 31.
Juli 2009 (BGBI. I. 2009, S. 2499) nachtréglich eingefiigt.



172 C. Historischer Rechtsrahmen der SFU

Auffalligste Neuregelungen waren die Neufassung der Gefahrentatbestinde des
§ 3 G 10, die Erweiterung der SFU in den Fillen des § 3 Abs. 1 Satz 2 Nr. 2-6
G 10 auf den leitungsgebundenen Fernmeldeverkehr sowie die damit
zusammenhdngende Festlegung einer quantitativen Kapazititsschranke (§ 10
Abs. 4 Satz 3 und 4 G 10), die Einfiigung der Befugnis zur SFU bei Gefahr fiir
Leib oder Leben einer Person im Ausland (§ 8 G 10) sowie die Einfligung der
Ubermittlungsregelung des § 7 G 10.

Mit der Neufassung der Gefahrentatbestinde der § 3 Abs. 1 Satz 2 Nr. 2 bis 6
G 10”7 kam der Gesetzgeber der Forderung des BVerfG nach einer
einengenden Konkretisierung des Aufklarungszwecks ,,Geldfdlschungen im

Ausland“’*®

nach. Zugleich nutzte er die Gesetzesnovellierung fiir eine
thematische Ausweitung der durch das BVerfG fiir verfassungsrechtlich
unbedenklich erachteten Gefahrentatbestdnde. Nach § 5 Abs. 1 Satz3 Nr. 5 G
10 konnte die SFU nun zum Zwecke des rechtzeitigen Erkennens und
Begegnens von im Ausland begangener Geldfilschungen erfolgen, die zu einer
Beeintrachtigung der Geldwertstabilitidt im Euro-Wiahrungsraum fiihrten. Der
Gesetzgeber setzte somit die bundesverfassungsgerichtliche Vorgabe um, nach
der die VerhéltnisméBigkeit einer Aufkldrung zu diesem Zwecke eine
tatbestandliche Eingrenzung auf Fille von Geldfdlschungen groflen Stils
erfordere.” Fiir die Gefahrentatbestinde des § 3 Abs. 1 Satz 2 Nr. 2, 3 und 6
G 10" sah der Gesetzgeber demgegeniiber eine thematische Ausweitung der
Aufkldarungsbefugnisse  fiir  erforderlich an. So bezog sich der
Aufklarungszweck ,.internationaler Terrorismus® (Nr. 2) nicht mehr auf ,,in der
BRD drohende internationale terroristische Anschlidge®, sondern lieB es
ausreichen, wenn die ,internationalen terroristischen Anschldge einen
unmittelbaren Bezug zur BRD*“ aufwiesen. Aufklarungsfiahig waren danach
zukiinftig auch solche Sachverhaltskonstellationen, die auf drohende

Anschlige im Ausland mit unmittelbarem Bezug zur BRD hinwiesen oder

77Vgl. heute § 5 Abs. 1 Satz 3 Nr. 2 bis 6 G 10

7% Vgl § 3 Abs. 1 Satz2 Nr. 5 G 10 a.F.

7% ygl. BVerfGE 100, 313 (385); hierzu auch die Begriindung zum Gesetzesentwurf der
Bundesregierung, vgl. BT-Drs. 14/5655, S. 19.

79ygl. § 5 Abs. 1 Satz3 Nr.2,3und 6 G 10 n.F.
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8! Fiir den Gefahrenbereich

Aus- und Nachwirkungen in der BRD hatten.
,Proliferation® (Nr. 3) wurde dariiber hinaus die Bezugnahme auf die
Ausfuhrliste I der Anlage AL zur AuBenwirtschaftsverordnung aufgegeben.
Die SFU konnte nunmehr insbesondere auch zum Zwecke des rechtzeitigen
Erkennens und Begegnens drohender Zuwiderhandlungen gegen ein
gesetzliches Ausfuhrverbot (§ 34 Abs. 1 Satz 2 AWG) angeordnet werden.’®
Letztlich verzichtete der Gesetzgeber im Rahmen des Aufklarungszwecks
,»Geldwésche (Nr. 6) zukiinftig auf den zuvor noch geforderten
Zusammenhang zu den in Nr. 3 bis 5 geregelten Gefahrentatbestdnden mit der
Begriindung, dass die ,,Geldwidsche® eine typische Erscheinungsform der
Organisierten Kriminalitdt (OK) darstelle und somit nicht nur im
Zusammenhang mit der Proliferation oder Drogenhandel vorkomme. Der
Bezug auf den bundesnachrichtendienstlichen Aufklarungsauftrag konne auch

weiterhin durch den Verweis des § 1 Abs. 1 Nr. 2 G 10 auf § 1 Abs. 2 BNDG

gewihrleistet werden.”®

Die SFU konnte thematisch uneingeschriinkt zukiinftig sowohl den nicht
leitungsgebundenen als auch den leitungsgebundenen (kabelgestiitzten) TK-
Verkehr betreffen. Der Gesetzgeber sah sich infolge der zunehmenden
Digitalisierung  des  Nachrichteniibertragungssektors — gezwungen, die
bundesnachrichtendienstlichen Uberwachungsbefugnisse an die tatsichlichen
Gegebenheiten der internationalen TK-Ubertragung anzupassen. Die nicht
leitungsgebundenen Ubertragungswege wiirden iiberwiegend nur noch als
Auffangwege dienen. Dariiber hinaus ermdgliche die Ubertragungsform der
Paketvermittlung, dass die Datenpakete auf ihrem Weg zum Empfanger sowohl
nicht leitungsgebundene als auch leitungsgebundene Ubertragungswege
wihlen. Mit der Einengung auf den nicht leitungsgebundenen TK-Verkehr
wiirde der BND Gefahr laufen, eine Vielzahl der relevanten TK lediglich

fragmentarisch und somit nicht zielfilhrend iiberwachen zu konnen. Um

1 So z.B. in Fillen in denen terroristische Anschlige gegen im Ausland befindliche deutsche
Einrichtungen, Streitkridfte oder Staatsbiirger drohen oder eine Gruppe auslindischer
Terroristen enge Kontakte nach Deutschland hat oder dass eine terroristische Gruppe des
Auslands von Deutschland aus finanziell oder logistisch unterstiitzt wird. Vgl. BT-Drs.
15/5655, S. 19; vgl. auch Huber, in: NJW 45 (2001), S. 3298.

%2 Insbesondere die Ausfuhr von Waren mit doppeltem Verwendungszweck (sog. dual-use-

Giter) betreffend, vgl. BT-Drs. 14/5655, S. 19.

93 ygl. BT-Drs. 14/5655, S. 19.
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zukiinftig weiterhin hinreichende Erkenntnisse {iber die relevanten
Gefahrenbereiche liefern zu konnen, sei es daher geboten, die SFU fiir
samtliche Fille auf den leitungsgebundenen Verkehr auszuweiten.”** Die SFU
bezog sich nach § 5 Abs. 1 Satz 1 G 10 daher fortan generell auf sdmtliche
»internationale Telekommunikationsbeziehungen, soweit eine gebiindelte
Ubertragung erfolgt. Zur Wahrung des strategischen Charakters der SFU
wurde zugleich eine quantitative Kapazititsschranke eingefligt, die
sicherstellen sollte, dass der BND auch weiterhin nur einen verhéltnismafig
geringen Teil der nachrichtendienstlich relevanten TK erfassen konnte.”® § 10
Abs. 4 Satz 4 G 10 stellte klar, dass der BND lediglich einen Anteil von 20
vom Hundert der auf den angeordneten Ubertragungswegen zur Verfiigung

stehenden Ubertragungskapazitit {iberwachen durfte.

Das Instrument der SFU konnte zukiinftig nach § 8 G 10 auch zum Zwecke des
rechtzeitigen Erkennens und Begegnens einer im Einzelfall bestehenden
Gefahr fiir Leib oder Leben einer Person im Ausland eingesetzt werden. Im
Ergebnis handelte es sich hierbei um eine IndividualmaBnahme, bei der sich
der BND den Mitteln der SFU bedienen konnte.”®® Die Regelung war nach
Ansicht des Gesetzgebers erforderlich geworden, nachdem im Jahre 2000 auf
der touristischen Insel Jolo auch deutsche Staatsbiirger entfiihrt worden
waren.’”” Die SFU sei neben den diplomatischen Bemiihungen gegeniiber
jenem Staat, auf dessen Gebiet sich die Geiselnahme ereignete, eine wirksame
MalBnahme, um Erkenntnisse z.B. iiber den Aufenthaltsort der Opfer oder tiber
Verhandlungsziele der Entfiihrer zu erlangen. Die SFU diirfte sich dabei nicht
nur auf deutsche Staatsangehorige beziehen. Entscheidend sei vielmehr, dass

die Gefihrdung Belange der BRD unmittelbar in besonderer Weise beriihre.®®

Uber § 7 G 10 setzte der Gesetzgeber die Forderung des BVerfG nach einer
differenzierenden Ubermittlungsregelung um, die die in priventiver und
repressiver Hinsicht divergierenden Aufgabenbereiche von BND und

Strafverfolgungsbehdrden ebenso beriicksichtigte wie die nach Ansicht des

7% Im Ganzen, vgl. BT-Drs. 14/5655, S. 17.

765 ygl. BT-Drs. 14/5655, S. 23.

%6\ ol. Huber, § 8 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1.
7V gl. Huber, in: NJW 45 (2001), S. 3300; BT-Drs. 14/5655, S. 22.

768 ygl. BT-Drs. 14/5655, S. 22.
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BVerfG erforderlich gewordenen abgestuften Ubermittlungsschwellen.”® Eine
Dateniibermittlung zur Verhinderung von Straftaten konnte nach § 7 Abs. 4
Satz 1 Nr. 1 G 10 danach erfolgen, wenn ,.tatsdchliche Anhaltspunkte* fiir den
Verdacht gegeben waren, dass eine Person Straftaten nach den §§ 129a, 146,
151-152a oder 261 StGB, §§ 34 Abs. 1 bis 4, Abs. 8, 35 AWG, §§ 19-21, 22a
Abs. 1 Nr. 4, 5 und 7 KWKG oder §§ 29a Abs. 1 Nr. 2, 30 Abs. 1 Nr. 1 und 4,
30a BtMG plante oder beging. Die Ubermittlung unter einer vergleichsweise
niedrigen Verdachtsschwelle sei nach Ansicht des Gesetzgebers in diesen
Féllen gerechtfertigt, da die dort aufgefiihrten Straftaten durchweg die in § 5
Abs. 1 Satz 3 G 10 angesprochenen Gefahrenbereiche beriihrten und damit in

0
"0 Ferner

enger Beziehung zu den eigentlichen Erhebungszwecken standen.
durften Daten zu ,,praventiven Zwecken* libermittelt werden, wenn ,,bestimmte
Tatsachen* den Verdacht begriindeten, dass jemand Straftaten, die in § 3 Abs.
1 Nr. 1 bis 5 sowie 7 und Satz 2 G 10 bzw. in § 129a Abs. 1 StGB bezeichnet
waren oder Straftaten nach den §§ 130, 181, 249-251, 255, 315b Abs. 3 oder §
316a StGB plante oder beging. Nach § 7 Abs. 4 Satz 2 G 10 durften die
erhobenen personenbezogenen Daten letztlich auch zum Zwecke der
wtrafverfolgung an die zustindigen Behorden iibermittelt werden, wenn
nwbestimmte Tatsachen® den Verdacht begriindeten, dass jemand eine in § 7
Abs. 4 Satz 1 G 10 bezeichnete Straftat beging oder begangen hatte. Die
angehobene Ubermittlungsschwelle der beiden letztbenannten Fille trug nach
Ansicht des Gesetzgebers einerseits dem Umstand Rechnung, dass die
Erkenntnisse im Falle des § 7 Abs. 4 Satz 1 Nr. 2 G 10 den Charakter von
SZufallsfunden hatten, also nicht in Beziehung zu den -eigentlichen
Erhebungszwecken standen. Andererseits wurde fiir die Fille der Ubermittlung
zum Zwecke der Strafverfolgung (§ 7 Abs. 4 Satz 2 G 10) sichergestellt, dass
die hohen Ubermittlungsschwellen, die den Strafverfolgungsbehdrden in Fillen
der Erhebung dieser Daten obliegen wiirden (§ 100a StPO), nicht unterlaufen

1
wurden.”’

Auffallig war dariiber hinaus, dass der Gesetzgeber den § 3 Abs. 2 Satz 3 G 10
in identischer Form durch § 5 Abs. 2 Satz 3 G 10 {ibernommen hatte. Die nicht

99y gl. auch Huber, a. a. O., S. 3299.
"y gl. BT-Drs. 14/5655, S. 22.
" ygl. BT-Drs. 14/5655, S. 21-22.
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rechtsverbindlichen  Feststellungen  des  BVerfG  beziiglich  der
Geltungserstreckung des Art. 10 GG auf Auslinder in Féllen -eines
vorhandenen territorialen Bezugspunktes bei Vorliegen einer technisch-
informationellen Beziehung zum Staatsgebiet der BRD wurden durch den

Gesetzgeber ginzlich unberiicksichtigt gelassen.

Die Reform des G 10 sah sich erneut vereinzelter Kritik ausgesetzt.
Ansatzpunkt dieser Kritik war insbesondere die mit der Neufassung der
Gefahrentatbestinde des § 5 G 10 erfolgte Ausweitung der aufkldrbaren
Gefahrenfelder sowie die Konturlosigkeit hiermit zusammenhingender
tatbestandlicher Begrenzungen. So wurden insbesondere die unbestimmten
Rechtsbegriffe nicht als geeignet angesehen, eine restriktive Anwendung des
eingriffsintensiven Aufklirungsinstruments der SFU zu gewihrleisten.”””
Daneben richtete sich die Kritik gegen die gesetzgeberische Umsetzung der
bundesverfassungsgerichtlichen Vorgaben im Hinblick auf die an
Ubermittlungen an die Strafverfolgungsbehdrden zu stellenden Anforderungen.
Angezweifelt wurden hierbei im Schwerpunkt die durch § 7 Abs. 4 G 10
umgesetzten Differenzierungen. Diese machten die an eine Ubermittlung zu
stellenden Verdachtsanforderungen’”” nicht von der Schwere des jeweils
bedrohten Rechtsguts abhingig’ ', sondern vielmehr von der Zugehérigkeit der
dort geregelten Straftatbestinde zu den bundesnachrichtendienstlichen

775

Erhebungszwecken.' ™~ Dariiber hinaus sei nicht ersichtlich geworden, worin

sich der ,,einfache Tatsachenverdacht® von dem durch ,,bestimmte Tatsachen*

7% Die gezogene theoretische

7

begriindenden Verdacht unterscheiden sollte.

Trennlinie konnte sich in der Praxis allenfalls minimal bemerkbar machen.”’

"2 Mit Verweis auf das in § 5 Abs. 1 Satz 3 Nr. 3 und 6 G 10 n.F. verwendete TB-Merkmal
,,von erheblicher Bedeutung®, vgl. Schafranek, in: D6V 20 (2002), S. 848-849.

773 »tatsdchliche Anhaltspunkte fiir den Verdacht™ (Nr. 1); ,,bestimmte Tatsachen den Verdacht
begriinden* (Nr. 2).

7" Nach Vorgabe des BVerfG hitte es insoweit eines Abhéngigkeitsverhdltnisses zwischen
Verdachtsstufe und Gewichtung des bedrohten Rechtsguts bedurft. Vgl. BVerfGE 100, 313
(392).

"3 vgl. Schafranek, a. a. 0., S. 851.

7% Neuerdings in Richtung eines klarstellenden Rangverhiltnisses feststellend jedoch

Biicker/Giesler/Harms/Hirsch/Kaller/Wolff (2013), S. 132.

"V gl. Schafranek, in: D6V 20 (2002), S. 851.
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e) Weber und Saravia / Bundesrepublik Deutschland (2006)

Im Jahre 2006 zogen die Beschwerdefiihrer Weber und Saravia, die bereits im
Rahmen der ,dritten Abhorentscheidung® des BVerfG fiir eine
Grundrechtsgeltung im Ausland vortrugen, mit einer Beschwerde vor den
EGMR.™ Diese richteten sich gegen die durch die ,dritte
Abhérentscheidung®’” des BVerfG bestitigten und durch das ,.Gesetz zur
Neuregelung von Beschrinkungen des Art. 10 GG*“™® iibernommenen
Befugnisse zur Uberwachung des internationalen Fernmeldeverkehrs und der
Verwertung der hieraus erlangten Erkenntnisse und riigten hiermit im
Schwerpunkt Eingriffe in Art. 8 EMRK (Recht auf Privatleben) und Art. 13
EMRK (Recht auf wirksame Beschwerde).

Die Befugnisse des BND zur Uberwachung des Fernmeldeverkehrs waren nach
Ansicht der Beschwerdefiihrer geeignet, einen unerlaubten Eingriff in die
territoriale ~ Souverénitit auslindischer Staaten zu begriinden.”® Die
Bundesregierung erwiderte, dass die einschldgigen Befugnisse in
volkerrechtskonformer Art und Weise ,,gesetzlich vorgesehen® seien und somit
nicht in die territoriale Souverdnitit fremder Staaten eingreifen konnten.”®
Dariiber hinaus verfolgen die angegriffenen Mallnahmen auch berechtigte
Ziele, deren Erreichung in einer demokratischen Gesellschaft als notwendig zu

- 783
erachten sei.’

Unabhiingig hiervon koénne die Uberwachung des vom Ausland
aus gefithrten Fernmeldeverkehrs als extraterritoriale Maflnahme schon nicht
der Hoheitsgewalt Deutschlands unterliegen, so dass eine konventionswidrige

. . . .o . . . 84
Beeintriichtigung der Beschwerdefiihrer von vornherein ausscheiden miisse.”

Der EGMR konnte die Frage der extraterritorialen Anwendbarkeit der aus Art.
8 EMRK folgenden Menschenrechtsgarantie (Privatsphédre) in der vorliegenden

"8 ygl. EGMR, Entscheidung vom 29. Juni 2006, - 54934/00 - = NJW 20 (2007), S. 1433 ff.
Mgl C.II. 3) ¢).

0yl C.II. 3) d).

81 ygl. EGMR, NJW 20 (2007), S. 1435, Rn. 86.

82 ygl. EGMR, NJW 20 (2007), S. 1435, Rn. 81-83.

"8 ygl. EGMR, NJW 20 (2007), S. 1436, Rn. 103.

8 ygl. EGMR, NJW 20 (2007), S. 1433, Rn. 66-68.
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785

Entscheidung offen lassen.””” Denn die Beschwerde war bereits unzuldssig, da

die angegriffenen MaBBnahmen gerechtfertigt waren.

Der EGMR erkannte zunidchst an, dass schon in der bloflen Existenz von
Rechtsvorschriften, die eine geheime Uberwachung des Fernmeldeverkehrs
durch den Staat gestatten, ein Eingriff in die Rechte der Beschwerdefiihrer
nach Art. 8§ EMRK gesehen werden konne, unabhéngig davon, ob gegen sie

tatsdchlich MaBnahmen ergriffen worden seien.’®

Er kniipfte hiermit an seine
bereits im Jahre 1978 getroffene Entscheidung in der Sache ,Klaas u.a. /

BRD*“’* an.

Im weiteren Verlauf lehnte der EGMR einen durch die gesetzlichen
Uberwachungsbefugnisse erzeugten volkerrechtlichen Versto gegen die
territoriale Souveranitit eines ausldndischen Staates ab. Er hielt fest, dass ein
diesbeziiglicher Verstofl jedenfalls dann nicht angenommen werden konne,
wenn die von ausldndischen Staaten ausgehenden Signale von
Uberwachungsanlagen auf deutschem Gebiet kontrolliert, und die erlangten
Daten in Deutschland verwendet werden wiirden. Die Geltendmachung eines
VolkerrechtsverstoBes setze insofern einen Nachweis in Form von
iiberzeugenden Anhaltspunkten voraus, dass die Behorden des beklagten
Staates auBerhalb ihres Hoheitsgebiets in einer Art und Weise vorgegangen
sind, die mit der Souverinitit des auslandisches Staates unvereinbar und daher

88 Der EGMR kam somit um eine

als volkerrechtswidrig einzuordnen ist.
Entscheidung beziiglich der Frage herum, ob von einem volkerrechtlichen
Verstol gegen die territoriale Souverdnitdt eines ausldndischen Staates
ausgegangen werden miisse, wenn die Uberwachung und Verwertung der

hieraus erlangten Daten aullerhalb der Staatsgrenzen der BRD erfolge.

Dariiber hinaus hielt der EGMR die durch die Beschwerdefiihrer konkret
angegriffenen gesetzlichen Regelungen fiir gerechtfertigt. Er hob insbesondere
hervor, dass die Voraussetzung ,,Vorhersehbarkeit eines Gesetzes nicht

bedeuten konne, dass Personen in die Lage versetzt werden miissten,

8 ygl. EGMR, NJW 20 (2007), S. 1434, Rn. 72.

8 ygl. EGMR, NJW 20 (2007), S. 1434, Rn. 79.
vl C.II. 2) ¢) bb).

88 ygl. EGMR, NJW 20 (2007), S. 1435, Rn. 86-88.
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vorherzusehen, wann die Behorden ihre Kommunikation tiberwachen werden,

7 Wegen der

so dass sie ihr Verhalten entsprechend anpassen konnten.
besonderen Missbrauchsgefahr im Rahmen geheimer Kommunikations-
UberwachungsmaBnahmen  seien  jedoch  gleichzeitig  spezifische
Mindestgarantien zu gewdhrleisten, die geeignet sein miissten, einen

70 Dazu stellte der

Machtmissbrauch auf der Anwendungsebene zu vermeiden.
EGMR fest, dass die Regelungen zur grenziiberschreitenden G 10-SFU
jedenfalls  hinreichend deutlich erkennen lieBen, unter welchen
Voraussetzungen die Behorden befugt seien, die angegriffenen MaBBnahmen zu
ergreifen.””! Dariiber hinaus verfolge die G 10-SFU nach Ansicht des EGMR
auch berechtigte Ziele und sei daher nach einer Abwégung des Interesses der
BRD, die nationale Sicherheit durch geheime UberwachungsmaBnahmen zu

schiitzen, mit dem Interesse der Beschwerdefiihrer auf Schutz des Privatlebens

auch als notwendig und somit verhéltnisméfBig anzusehen.

Zur Uberzeugung des EGMR sah das G 10 wirksame Garantien gegen einen
Missbrauch der staatlichen Uberwachungsbefugnisse vor.””> Dabei hob er zum
einen diejenigen  Schutzvorkehrungen besonders hervor, die die
EingriffsmaBnahmen auf ein zeitliches MaB beschrénkten.””> Zum anderen
verwies er auf die Existenz der unabhdngigen Kontrollaufsicht durch die
Kontrollorgane der G 10-Kommission und des PKGr.”* Die durch die
Beschwerdefiihrer angegriffenen Vorschriften des G 10 waren nach Ansicht
der EGMR in einen Regelungszusammenhang eingebettet, der angemessene
und wirksame Garantien gegen einen Missbrauch der staatlichen

Uberwachungsbefugnisse vorsah.

Im Ergebnis konnte der EGMR daher anerkennen, dass die BRD berechtigt

war, die auf den Vorschriften des G 10 beruhenden Eingriffe in das

8 ygl. EGMR, NJW 20 (2007), S. 1435, Rn. 93.

0 ygl. EGMR, NJW 20 (2007), S. 1435-1436, Rn. 93-95.
®1'ygl. EGMR, NJW 20 (2007), S. 1436, Rn. 101.

2 ygl. EGMR, NJW 20 (2007), S. 1440, Rn. 137.

3 ygl. EGMR, NJW 20 (2007), S. 1438, Rn. 116.

4 ygl. EGMR, NJW 20 (2007), S. 1438, Rn. 117.
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Fernmeldegeheimnis als im Interesse der nationalen Sicherheit und zur

Verhiitung von Straftaten fiir erforderlich anzusehen.””

f) Erstes Gesetz zur Anderung des G 10 (2009)

«796

Mit dem ,.Ersten Gesetz zur Anderung des Artikel 10-Gesetzes*"® wurde der

Rechtsrahmen der SFU letztmals mafgeblich ergiinzt bzw. prizisiert.

Ausgangspunkt der Gesetzesinderung war ein Evaluierungsbericht der
Bundesregierung iiber die Erfahrungen mit dem ,,Gesetz zur Neuregelung von
Beschrinkungen des Brief-, Post- und Fernmeldegeheimnisses aus dem Jahre
2003.”7 In diesem vertrat die Bundesregierung die Auffassung, dass das im
Jahre 2001 novellierte G 10 den Nachrichtendiensten insgesamt hinreichende
Befugnisse zur Erfiillung ihrer Aufgaben zur Verfiigung stelle und dabei
sowohl den verdnderten technischen Gegebenheiten als auch den

Anforderungen des Datenschutzes gerecht werde.

Gleichzeitig meldete die Bundesregierung jedoch weiteren Priifbedarf
hinsichtlich der Erginzung einzelner Befugnisregelungen an.””® So kritisierte
sie zundchst die weiterhin vorhandene Notwendigkeit, dass das BMI mit
Zustimmung des PKGr die der Uberwachung unterliegenden geografischen
Regionen und Staaten im Wege einer ministeriellen Vorfeldbestimmung
relevanter TK-Beziehungen festlegen miisse.””” Bestimmte Gefahrenbereiche
wie der internationale Terrorismus lieBen sich nicht mehr auf wenige begrenzte
Gebiete der Welt beschrinken. Dariiber hinaus miisse im Rahmen der G 10-
Anordnung ohnehin das Gebiet bezeichnet werden, iiber das Informationen
gesammelt werden und das der Uberwachung unterliegen solle. Insofern wiirde
eine Doppelung vorliegen, der keine eigenstindige praktische Kontroll- und

Beschrinkungsfunktion zukomme.**

%3 ygl. EGMR, NJW 20 (2007), S. 1440, Rn. 137.

¢ BGBI. 12009, S. 2499 ff.

7Vgl. BT-Drs. 15/2042, vgl. auch Huber, in: NVwZ 21 (2009), S. 1323.
"8 ygl. BT-Drs. 15/2042, S. 5.

" ygl. § 5 Abs. 1 Satz2 G 10.

800 yvol. BT-Drs. 15/2042, S. 11.
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Dariiber hinaus regte die Bundesregierung einen neuen Gefahrentatbestand
winternational organisierte Schleusung® an. Ein solcher Gefahrentatbestand sei
erforderlich, da von den die ,international organisierte Schleusung®
begleitenden Umstinden in der Regel auch eine Gefdhrdung der
Sicherheitslage im Inland ausgehe, die mittels anderer nachrichtendienstlicher

801 [ etztlich setzte sich die

Mittel nicht hinreichend aufgekldrt werden konnte.
Bundesregierung auch fiir einen automatisierten Abgleich von den im Rahmen
der SFU erfassten Anschlussnummern mit anderweitig bekannt gewordenen
Anschlussnummern  von  Teilnehmern in  Deutschland ein  (sog.
Metadatenabgleich). Ein solcher sei sinnvoll, da die bis dato geltende
Rechtslage fiir die spezifische nachrichtendienstliche Relevanziiberpriifung
eine manuelle Relevanziiberpriifung (,,hdndische Relevanziiberpriifung®) durch
Mitarbeiter des BND erfordere, da in absehbarer Zeit keine
Spracherkennungsprogramme zur Verfiigung stiinden, die zuverldssig in der
Lage wiren, den Inhalt eines Telefonats auf bestimmte ,Hitworte® zu
durchsuchen. Uber diesen Weg wiirden regelmiiBig aber auch unbeteiligte
Dritte in den nachrichtendienstlichen Fokus geraten, die sich nachweislich
nichts zu Schulden kommen lassen haben. Uber einen automatischen
Vorabgleich mit bereits als ,,verddchtig” eingestuften Anschlussnummern lief3e

sich die Betroffenheit unbeteiligter Dritter reduzieren.®"”

Neben diesen Reformvorschlidgen enthielt der sich daran anschlieende
Gesetzesentwurf" aus dem Jahre 2006 weitere Befugniserginzungen sowie
Prazisierungen der bereits vorhandenen Eingriffsbefugnisse. Der von der
Bundesregierung zunichst noch angeregte Verzicht auf die ministerielle
Vorfeldbestimmung  nachrichtendienstlich  relevant eingestufter TK-
Beziehungen wurde im Rahmen des Gesetzesentwurfes inhaltlich nicht weiter
verfolgt. Hinzu kam demgegeniiber eine inhaltliche Anpassung des
Gefahrentatbestands ,,internationaler Rauschgifthandel® (Nr. 4) an den
Wortlaut der anderen Gefahrenbereiche sowie eine ergéinzende Ermiachtigung
zur Ubermittlung der aus der SFU erlangten Erkenntnisse an auslindische

offentliche Stellen (§ 7a G 10). So wurde klargestellt, dass die SFU auch zum

901vgl. BT-Drs. 15/2042, S. 11.
802 vgl. BT-Drs. 15/2042, S. 12.
803 vgl. BT-Drs. 16/509.
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Zwecke ,internationaler Rauschgifthandel® ausschlieflich dann eingesetzt
werden diirfe, wenn die Gefahrenaufkldrung und -abwehr eine ,.erhebliche
Bedeutung mit Bezug zur Bundesrepublik Deutschland“ aufweise. Der
Verweis auf die strategische auflen- und sicherheitspolitische Bedeutung
hierdurch erlangter Erkenntnisse fiir die BRD sollte noch deutlicher als bisher
zum Ausdruck bringen, dass Beschrankungsmafinahmen nicht zur Bekdmpfung
der allgemeinen Drogenkriminalitit (insbesondere Kleinkriminalitét)
angeordnet werden diirfe.*** Der Gesetzgeber kam hiermit letztlich mit einiger
Verzogerung der 1im Rahmen der ,dritten  Abhorentscheidung®
hervorgehobenen Klarstellung des BVerfG nach, wonach die erweiterten
bundesnachrichtendienstlichen ~Aufkliarungsbefugnisse nicht dazu fiihren
diirften, dass der BND entgegen seiner funktionellen Ausrichtung zu einer auf
die ,innere Sicherheit bezogenen Geheimpolizei-Ermittlungsbehdrde™

803 Dariiber hinaus sollte die ergéinzende Ermichtigung zur Ubermittlung

werde.
der aus der SFU resultierenden Erkenntnisse dem Umstand Rechnung tragen,
dass im G 10 bislang keine Rechtsgrundlage vorhanden war, nach der die mit
der SFU erlangten Erkenntnisse im Original an auslindische Stellen {ibermittelt
werden durften. Eine solche sei jedoch erforderlich geworden, da insbesondere
die Erfordernisse an die verstdrkte internationale Zusammenarbeit erheblich
gestiegen seien.*”® Der Gesetzgeber trug hierdurch dem Umstand Rechnung,
dass sich die nachrichtendienstliche Aufklarungstatigkeit inzwischen nicht
mehr nur auf einige wenige Themen- und Krisengebiete bezog, sondern

zunehmend global geprdgt war und daher eines international funktionierenden

Nachrichtenaustausches bedurfte.

Die durch den Gesetzesentwurf angeregten Anderungen wurden durch das im
Jahre 2009 in Kraft getretene Anderungsgesetz iibernommen. Die Befugnis der
strategischen Uberwachung zum Zwecke international organisierte
Schleusung* (Nr. 7) wurde sowohl auf Fille von ,,erheblicher Bedeutung mit
Bezug zur Bundesrepublik Deutschland“ (lit. a-c) als auch auf Félle des
»gewerbs- und bandenmiBig organisierten Einschleusens® begrenzt. Einzelfille

mit wenigen Beteiligten - mit Ausnahme von Schleusungen potenzieller

804 vgl. BT-Drs. 16/509, S. 8.
805 vgl. BVerfGE 100, 313 (326); vgl. hierzu auch C. II. 3) b).
806 yol. BT-Drs. 16/509, S. 10.
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Mitglieder terroristischer Vereinigungen - fielen von vornherein nicht unter die
neue Befugnis.*”’ § 6 Abs. 3 G 10 enthielt zukiinftig die Befugnis fiir einen
automatisierten Metadatenabgleich®™®, der von der Bundesregierung im
Rahmen des  Evaluierungsberichts  zur  Reduzierung  manueller
Verarbeitungsvorgénge von nachrichtendienstlich irrelevanten
Kommunikationsvorgéingen angeregt wurde. Uber § 7a G 10 war es dem BND
darliber hinaus moglich, die erhobenen G 10-Daten unter Beriicksichtigung
enger Voraussetzungen an auslidndische oOffentliche Stellen oder an

Dienststellen der Stationierungsstreitkréfte zu iibermitteln.

Daneben enthielt das Anderungsgesetz im Gesetzesentwurf noch nicht
vorgesehene  Vorschriften zum Schutze des Kernbereichs privater
Lebensgestaltung."” Diese wurden durch den federfithrenden Innenausschuss
angesichts  der  sich  weiterentwickelnden  verfassungsgerichtlichen
Rechtsprechung erginzend hinzugefiigt.*'’ So fiihrte das BVerfG fiir die Fille

. . 811
der ,,akustischen Wohnraumiiberwachung

und spiter fiir die Félle der sog.
,,Online-Durchsuchung“®'? feststellend aus, dass ein nicht abwégungsfihiger
Eingriff in die durch Art. 1 Abs. 1 GG geschiitzte Menschenwiirde vorlédge,
wenn der ,,Kernbereich privater Lebensgestaltung® nicht respektiert wiirde.®"
Gleichzeitig sollte dies nicht dazu fiihren, dass staatlichen Stellen der Einsatz
von Aufkldrungsinstrumenten, mit denen nicht ausschlieBbar auch
kernbereichsrelevante Informationen erhoben werden konnten®'!, von
vornherein verwehrt war. Es bedurfte in diesen Fillen jedoch besonderer
gesetzlicher Vorkehrungen, die den Kernbereich der privaten Lebensgestaltung
schiitzten.®"” § 5 Abs. 2 Satz 2 Nr. 2 G 10 stellte daher zukiinftig bereits auf der

Anordnungsebene sicher, dass keine Suchbegriffe verwendet werden diirfen,

%07 vgl. BT-Drs. 16/509, S. 8.

%8 Val. Huber, § 6 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 4.

899 vgl. auch Huber, in: NVwZ 21 (2009), S. 1323.

$19yol. BT-Drs. 16/12448, S. 9.

11vgl. BVerfGE 109, 279 ff.

$12vgl. BVerfGE 120, 274 ff.

13 vgl. BVerfGE 109, 279 (314); BVerfGE 120, 274 (335).

#1450 hob die Beschlussempfehlung des Innenausschusses hervor, dass bei Anordnung einer
TKU in der Regel nicht sicher vorhersehbar sei, welche Inhalte die abgehdrten Gespriche
haben werden, vgl. BT-Drs. 16/12448, S. 10.

815 vgl. BVerfGE 120, 274, (336); BVerfGE 113, 348 (391); vgl. auch Hoffmann-Riem, in: JZ
21 (2008), S. 1020.
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die zur Erfassung von kernbereichsrelevanten Daten fithren. Das Gebot bezog
sich hierbei ausschlieBlich auf die Verwendung inldndischer TK-Anschliisse.
Dem Kernbereichsschutz ausldndischer TK-Anschliisse sollte erst auf der
Auswertungsebene Rechnung getragen werden. Auf diesen bezog sich
zukiinftig der § 5a G 10. Stellte sich danach im Rahmen der manuellen
Auswertung heraus, dass bestimmte TK-Inhalte, die durch eine
BeschrinkungsmaBnahme nach § 1 Abs. 1 Nr. 2 G 10 erfasst worden waren,*'®
einen kernbereichsrelevanten Inhalt aufwiesen, so duften diese nicht weiter
verwertet werden (Satz 2). Soweit bereits im Rahmen der Uberwachung neben
einer automatischen Aufzeichnung zugleich auch eine unmittelbare
Kenntnisnahme erfolgte, war die Malnahme nach § 5a Satz 4 i.V.m. § 3a Satz
2 G 10 unverziiglich zu unterbrechen, soweit sich wihrend der Uberwachung
tatsdchliche Anhaltspunkte dafiir ergaben, dass Inhalte, die dem Kernbereich
privater Lebensgestaltung zuzurechnen waren, erfasst wurden. Dariiber hinaus
waren die erfassten TK-Inhalte unter Aufsicht ecines Bediensteten, der die
Befdhigung zum Richteramt haben musste, zu l6schen (Satz 3). Einer solchen
Loschung stand die Rechtsschutzgarantie des Art. 19 Abs. 4 GG nach Ansicht
des BVerfG nicht entgegen, da auch im Rahmen des nachtriglichen
Rechtsschutzes insoweit nur die Feststellung getroffen werden konne, dass das
Abhoren und Aufzeichnen der geloschten Information rechtswidrig gewesen
sei und eine Pflicht zur Datenvernichtung bestanden habe. Dieses Anliegen
konne jedoch auch mit einer sofortigen Loschung in verfassungsrechtlich
hinreichender Weise erreicht werden, wenn der Loschung die Feststellung der
Behorde zu Grunde gelegt werde, dass die Aufzeichnung rechtswidrig gewesen

- 81
S€1. 7

Letztlich ergénzte der Innenausschuss den Gesetzesentwurf der
Bundesregierung um eine Klarstellung der moglichen
Mitteilungsausschlussgriinde des § 12 G 10. Nachdem das BVerfG das
Unterbleiben einer nachtrdglichen Nichtmitteilung im Rahmen seiner ,ersten

Abhorentscheidung™ im Jahre 1970 ausschlieBlich fiir Félle als zuldssig

81 Der Verweis auf die in § 1 Abs. 1 Nr. 2 G 10 bezeichneten Gefahrentatbestinde
verdeutlichte, dass § 5Sa G 10 auf den Gefahrentatbestand ,,Gefahr eines bewaffneten

Angriffs“ keine Anwendung finden sollte.
17 vgl. BVerfGE 109, 279 (332).
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erachtete, in denen eine nachtrigliche Mitteilung den Zweck der
BeschrinkungsmaBnahme gefihrden konnte,*'® gleichzeitig fiir den Zweck der
Nichtmitteilung jedoch fortlaufend mit dem Verweis auf das Gebot der
nachrichtendienstlichen Effektivitit argumentierte, stellte § 12 Abs. 1 G 10
fortan klar, dass eine nachtrigliche Mitteilung auch in Féllen unterbleiben
konne, in denen ,der Eintritt iibergreifender Nachteile fiir das Wohl des
Bundes oder eines Landes absehbar* sei. Der Innenausschuss verwies hierbei
auf die Feststellungen des BVerfG, wonach ein Absehen von der Mitteilung an
den Betroffenen jedenfalls auch dann zuldssig sein miisse, wenn mit der
,Offenlegung von Erkenntnissen oder auch von eingesetzten Methoden, die im
konkreten  Fall (noch) geheim gehalten werden miissten, die

Aufgabenwahrnehmung gefihrdet wiirde*®".

g) BVerwG, Urteil zur G 10-SFU (2014)

Im Jahre 2014 hatte das BVerwG iiber die Zuléssigkeit einer gegen die G 10-
SFU gerichteten Feststellungsklage zu befinden. Im Schwerpunkt ging es
hierbei um die Feststellung einer durch die SFU verursachten , tatscchlichen

Betroffenheit des Klagers.

Dieser trug vor, dass es flir die Zuldssigkeit der Feststellungsklage schon
ausreichen miisse, wenn er geltend machen kénne, dass er durch die SFU ,,mit
einiger Wahrscheinlichkeit“ in seinem Grundrecht aus Art. 10 Abs. 1 GG
verletzte sei. Von einer solchen Wahrscheinlichkeit sei in seinem Falle
auszugehen, da die grenziiberschreitende G 10-SFU durch die Verwendung
tausender auch allgemein gédngiger Suchbegriffe im Jahre 2010 ca. 37 Mio.
,» Lreffer” hervorbrachte. Da er als Rechtsanwalt und Mitglied verschiedener
(deutscher und internationaler) Anwaltsorganisationen haufig auf die
Kommunikation mit auslédndischen Personen angewiesen sei, sei es insofern
wahrscheinlich, dass auch seine anwaltliche E-Mail Korrespondenz erfasst und

auf nachrichtendienstliche Relevanz hin ausgewertet worden sei.**’

18 Vgl. hierzu C. II. 2) ¢) aa).
19 BVerfGE 100, 313 (397 f.); verweisend BT-Drs. 16/12448, S. 12.
20 yvgl. BVerwG, Urteil vom 28. Mai 2014, - 6 A 1.13 -, Rn. 3.
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Das BVerwG fiihrte darauthin aus, dass die Feststellung eines ,konkreten
Rechtsverhéltnisses 1.S.d. § 43 Abs. 1 VwGO einen bestimmten, bereits
iiberschaubaren Sachverhalt voraussetze, auf Grundlage dessen die
Anwendung einer 6ffentlich-rechtlichen Rechtsnorm streitig gewesen ist. Das
Rechtsmittel der Feststellungklage diirfe nicht der Kldrung abstrakter
Rechtsfragen auf Grundlage eines nur erdachten oder als moglich vorgestellten

' Entscheidend sei daher der Nachweis der

Sachverhalts  dienen.*”
Ltatsichlichen Betroffenheit,** der nur dann gelingen kénne, wenn die
Korrespondenz des Kligers tatsdchlich erfasst worden sei oder jedenfalls eine

hohe Wahrscheinlichkeit hierfiir bestanden hitte.®

Angesichts dessen iiberpriifte das BVerwG in der Folge, ob im Jahre 2010 eine
oder mehrere E-Mail-Verkehre des Kligers durch die SFU | tatséichlich
betroffen waren.”** Die Uberpriifung der tatsichlichen Betroffenheit*
erfolgte auf  drei Ebenen der bundesnachrichtendienstlichen
Verarbeitungspraxis. Ausgangspunkt dieser Priifung war die Feststellung, dass
ein Eingriff schon in der Erfassung selbst gesehen werden konne, insofern sie
die Kommunikation fiir den BND verfiighar mache und die Basis des

825 Eine , tatsichliche

nachfolgenden Abgleichs mit den Suchbegriffen bilde.
Betroffenheit™ des Kldgers wire danach bereits dann anzunehmen gewesen,
wenn sich nachweislich eine oder mehrere E-Mail-Verkehre in der von dem
TK-Dienst erstellten Uberwachungskopie i.S.d. § 27 Abs. 2 TKUV befunden

hitten.®%¢

Auf der ersten Ebene der bundesnachrichtendienstlichen Verarbeitung
(Verfiigharmachung der Uberwachungskopie durch den TK-Dienst) konnte der
Senat nicht mit an Sicherheit grenzender Wahrscheinlichkeit feststellen, dass
sich im Jahre 2010 eine oder mehrere kldgerische E-Mail-Verkehre innerhalb

der Uberwachungskopie befunden haben und somit in grundrechtsrelevanter

821 Vgl. BVerwG, a.a.0., Rn. 21.
822 Vgl. BVerwG, a.a.0., Rn. 35.
823 Vgl. BVerwG, a.a.0., Rn. 31.
824 Vgl. BVerwG, a.a.O., Rn. 20.
523 Vgl. BVerwG, a.a.0., Rn. 23; auch schon BVerfGE 100, 313 (366).
%26 Insofern stellte das BVerwG fest, dass eine grundrechtsrelevante Erfassung bereits im
Zeitpunkt der Zuleitung der Uberwachungskopie an BND anzunehmen sei, BVerwG, a.a.O.,

Rn. 23-24.
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Art und Weise erfasst worden sind. Das Gericht stellte ausdriicklich fest, dass
eine bloB nicht auszuschlieBende Méglichkeit von der SFU betroffen zu sein,

dem Nachweis der , tatsichlichen Betroffenheit nicht geniigen konne.*’

Auf Ebene zwei priifte das BVerwG die ,tatsichliche Betroffenheit” im
Zeitpunkt der ersten ,hdndischen Relevanziiberpriifung” 1.S.d. § 6 G 10. Es
stellte sich die Frage, ob iiber die gegebenenfalls bloB , fliichtige Erfassung®*®
auf der ersten Ebene hinaus, eine ,tiefergreifende Erfassung® in Sachen einer
automatisierten Relevanzfeststellung vorgelegen habe. Das Gericht stellte fest,
dass es diese Frage schon aus tatsdchlichen Griinden nicht beantworten konne.
Denn es lieB sich wegen der Loschung der einschlidgigen Protokolldaten nicht
mehr ermitteln, ob ein TK-Verkehr des Kldgers zunichst erfasst, anhand
angeordneter Suchbegriffe selektiert, gem. § 6 Abs. 1 G 10 unverziiglich auf
nachrichtendienstliche Relevanz iiberpriift und sodann, weil diese Priifung
negativ verlief, unverziiglich geloscht wurde.* Unabhingig hiervon, so fiihrte
das Gericht aus, stiinden aber jedenfalls die rechtlichen Schutzvorkehrungen
(Beschrinkung der Uberwachung auf einzelne Ubertragungswege und eine
lediglich begrenzte Ubertragungskapazitit), der Annahme einer ,tatséchlichen
Betroffenheit™ des Kldgers entgegen. Unter Beriicksichtigung dieser, weise die
SFU im Ergebnis einen lediglich fragmentarischen Charakter auf®° Die
Wahrscheinlichkeit einer grundrechtsrelevanten Erfassung sei zu diesem
Zeitpunkt der Verarbeitung nicht so hoch, dass sie als liberwiegend eingestuft
werden konne.*”' Ein konkretes Rechtsverhiltnis i.S.d. § 43 Abs. 1 VwGO
konnte danach auch nicht auf Ebene zwei der bundesnachrichtendienstlichen

Verarbeitungspraxis begriindet werden.

Letztlich ergab sich die ,,tatsdchliche Betroffenheit™ des Klégers auch nicht auf
Ebene drei der bundesnachrichtendienstlichen Verarbeitungspraxis, d.h. nach
Feststellung der nachrichtendienstlichen Relevanz der erfassten TK-Verkehre.

Der BND konnte insoweit glaubhaft mitteilen, dass sich kein TK-Verkehr des

827 Vgl. BVerwG, a.a.0., Rn. 25.

528 Vgl. hierzu auch D. II. 2) a) und b).
829 Vgl. BVerwG, a.a.0O., Rn. 27.
$39vgl. BVerwG, a.a.0., Rn. 28-29.
81vgl. BVerwG, a.a.0., Rn. 28, 30.
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Klégers unter denjenigen befand, die sich im Ergebnis als nachrichtendienstlich

relevant erwiesen haben und vom BND weiterverarbeitet worden sind.*

Der Kldger vermochte den erforderlichen Nachweis einer ,tatsdchlichen
Betroffenheit™ somit im Ergebnis nicht zu fiihren. Die Feststellungsklage war
demnach bereits unzulissig,**” so dass es keiner abschlieBenden Entscheidung
dariiber bedurfte, ob die SFU infolge der erheblichen Ausweitung der
Uberwachungsbefugnisse, der inzwischen groBeren Uberwachungs- und
Auswertungskapazititen des BND sowie mangels effektiver gesetzlicher
Vorkehrungen zur Eingrenzung des Umfangs der Uberwachung gegen das

UbermaBverbot staatlichen Handelns verstieB.%**

Auftfillig war an der Entscheidung des BVerwG, dass sich der kldgerische
Vortrag beziiglich der Zuldssigkeit der Klage im Wesentlichen auf die im

Rahmen der ,,zweiten Abhérentscheidung®®

vorgenommenen Ausfiihrungen
des BVerfG bezog. So hatte das BVerfG im Jahre 1984 festgestellt, dass es fiir
die Annahme der Beschwerdebefugnis im Rahmen der Zuléssigkeit einer
Verfassungsbeschwerde ausreichen miisse, wenn der Biirger darlegen konne,
dass er mit ,,einiger Wahrscheinlichkeit” durch die ministerielle Anordnung in
seinem Grundrecht aus Art. 10 Abs. 1 GG verletzt sei, da es ihm anderweitig in
der Regel nicht gelingen werde, den Nachweis iiber die tatsdchliche
Betroffenheit zu fithren. Die Unzuldssigkeit der Klage verdeutlichte, dass die
Zuldssigkeit der verwaltungsgerichtlichen Feststellungsklage gegen eine
geheime SFU-MaBnahme des BND grundsitzlich anders zu beurteilen ist, als
die Zuldssigkeit einer Verfassungsbeschwerde gegen das ihr zugrunde liegende
Gesetz. Wihrend fiir die Zuldssigkeit der Verfassungsbeschwerde eine
»gewisse Wahrscheinlichkeit der Betroffenheit fiir ausreichend erachtet wird,
wird fir die Zuldssigkeit einer Feststellungsklage eine ,tatséchliche
Betroffenheit“®° vorausgesetzt, deren Nachweis im Rahmen der SFU nur

schwer zu fiithren sein wird.

832 Vgl. BVerwG, a.a.0., Rn. 26.

833 Vgl. BVerwG, a.a.O., Rn. 14.

834 Zum Vortrag des Kligers, vgl. BVerwG, a.a.0., Rn. 4-5.
33 Vgl. hierzu C. II. 2) ¢) cc).

836 Vgl. BVerwG, a.a.O., Rn. 35.
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Da die von einer SFU-MaBnahme (méglicherweise) betroffenen Personen auf
diesem Wege faktisch direkt an das BVerfG verwiesen werden, wird dieser
Rechtspraxis jiingst Kritik entgegnet. So verstofle eine solche Praxis nach
Schantz  gegen die ibliche Arbeitsteilung zwischen Fach- und
Verfassungsgerichtsbarkeit.*>’ Nach Ansicht des BVerwG sei dies jedoch
schon aufgrund der rechtlichen Unabhdngigkeit der Prozessordnungen
gerechtfertigt. Danach miisse es den jeweiligen Prozessordnungen iiberlassen
bleiben, die Voraussetzungen und Bedingungen des Zugangs zum Gericht
auszugestalten, soweit hierdurch der Anspruch des FEinzelnen auf eine
tatsdchlich wirksame gerichtliche Kontrolle nicht in unzumutbarer, aus
Sachgriinden nicht mehr zu rechtfertigender Weise beeintrichtigt werde.**® Das
Verwaltungsprozessrecht sei in diesem Sinne gerade darauf ausgerichtet,
Popularklagen nichtbetroffener Dritter auszuschlieBen sowie justizielle
Entscheidungsressourcen auf tatsichlich vorhandene — statt lediglich
hypothetische — Streitfille zu konzentrieren.*” Die mit der Voraussetzung
einer ,tatsdchlichen Betroffenheit“ verbundenen Schwierigkeiten, den
verwaltungsgerichtlichen Rechtsweg gegen eine SFU-MaBnahme zu bestreiten,
konnten durch die Kontrollbefugnisse des unabhdngigen und parlamentarisch
bestellten Ersatzkontrollorgans der G 10-Kommission effektiv kompensiert
werden. Durch die Existenz eines hinreichend kompensatorisch wirkenden
Ersatzkontrollorgans konne der Rechtsschutzgarantie des Art. 19 Abs. 4 GG

hinreichend Rechnung getragen werden.**’

h) Verfassungsschutzreform (2015)

Mit dem am 03. Juli 2015 verabschiedeten ,,Gesetzesentwurf zur Verbesserung
der  Zusammenarbeit  im  Bereich  des Verfassungsschutzes**"!
(Verfassungsschutzreform) wurde die Zentralstellenfunktion des BfV nidher

ausgeformt und die Analysefihigkeit sowie die Zusammenarbeit zwischen den

$7Vgl. Schantz, in: NVwZ 13 (2015), S. 876.
838 Vgl. BVerwG, a.a.0., Rn. 36 m.w.N.

839 Vgl. BVerwG, a.a.O., Rn. 37.

840 Vgl. BVerwG, a.a.O., Rn. 40.

¥1vgl. BT-Drs. 18/4654.
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842 Obwohl sich die mit dem Gesetzesentwurf

Sicherheitsbehorden verbessert.
einhergehenden Reformierungen in unmittelbarer Anwendung lediglich an das
BfV als nachrichtendienstliche Zentralstelle richteten, gewann das
Reformpaket durch entsprechende Querverweisungen auch fiir die SFU-Praxis
des BND an Bedeutung. Das Reformpaket trug dem bereits einleitend
hervorgehobenen , Stammgesetzcharakter des BVerfSchG** Rechnung.
Dariiber hinaus wiirdigte das Reformpaket die aktuellen internationalen

Bedrohungsszenarien und erdffnete dem BND eine weitere strategische

Uberwachungsbefugnis.

Uber den Querverweis in § 5 Abs. 2 Satz 2 BNDG auf § 13 Abs. 4 BVerfSchG
ist der BND kiinftig auf einer rechtsklaren Grundlage zu einer elektronischen
Aktenfiihrung ermichtigt. Allerdings findet nach § 13 Abs. 4 BVerfSchG der §
5 Abs. 2 Satz 2 BNDG mit der einschrinkenden Malligabe Anwendung, dass
die Erforderlichkeit der elektronischen Akten fiir die Aufgabenerfiillung
spétestens nach 10 Jahren zu iiberpriifen ist und somit nicht, wie fiir das BfV in
§ 13 Abs. 2 Satz 2 BVerfSchG vorgeschrieben, spatestens nach fiinf Jahren.
Eine Fristsetzung sei laut Gesetzesentwurf, anders als bei einer Papierakte des
BND, grundsétzlich erforderlich, um dem hoheren Gefdhrdungspotential einer
elektronischen Akte (e-Akte) fiir die Personlichkeitsrechte der Betroffenen
gerecht zu werden.*** Uber die im Ubrigen verlingerte Speicherungsbefugnis
miisse aber dem strategischen und typischerweise langerfristig ausgerichtetem
Tatigkeitsfeld des BND Rechnung getragen werden. So hebt der
Gesetzesentwurf ausdriicklich hervor, dass eine fundierte Beurteilung der
politischen Entwicklungen im Ausland regelméBig nur in Fillen moglich sei, in
denen die personenbezogenen Daten zu relevanten Akteuren als Hintergrund-
und Detailwissen lidnger als flinf Jahre zur Verfiigung stehen. Dariiber hinaus
sei die verldngerte Speicherungsbefugnis auch vor dem Hintergrund
gerechtfertigt, dass die BND-Akten einen deutlich weniger stark ausgeprdgten

Personenbezug aufweisen und daher ein als niedriger einzuschitzendes

¥2vgl. BT-Drs. 18/4654, S. 18.
%3 Vgl. hierzu oben B. II. 3).
¥4 Die groBere datenschutzrechtliche Sensitivitdt ergebe sich aus der Moglichkeit einer

automatisierten Recherchierbarkeit, vgl. BT-Drs. 18/4654, S. 37.
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Gefdhrdungspotential fiir den Betroffenen im Falle ihrer Verwendung

besitzen.®*

Der neue § 9 Abs. 1 BNDG, der die Ubermittlung von Informationen
einschlieBlich personenbezogener Daten an inlidndische Offentliche Stellen
regelt, trigt nunmehr stirker den sich grundsétzlich unterscheidenden
Tétigkeitsfeldern von Nachrichtendiensten und Polizeibehorden Rechnung. Der
Gesetzesentwurf folgt damit den im Rahmen des Urteils des ATDG gemachten
Vorgaben des BVerfG, wonach der Austausch von Daten zwischen den
Nachrichtendiensten und den Polizeibehdrden fiir ein mogliches operatives
Tétigwerden grundsitzlich einem ,herausragenden offentlichen Interesse*
dienen muss.*® § 9 Abs. 1 BNDG i.V.m. § 19 Abs. 1 Satz und 3 BVerfSchG
sicht daher die dieser Entscheidung gerecht werdenden, spezifizierten
Ubermittlungsschwellen ~ vor. Die  Ubermittlung von Informationen
einschlieBlich personenbezogener Daten darf nur noch erfolgen, wenn der
Empfinger die Daten fiir ,,erhebliche Zwecke* der 6ffentlichen Sicherheit (§ 9
Abs. 1 Satz 1 BNDG) benétigt™’, die Abwehr ,,erheblicher Gefahren ®*® oder

die Verhiitung oder Verfolgung von ,.erheblichen Straftaten*™*

zu besorgen ist
oder der Empfanger die Daten zum Schutze der freiheitlichen demokratischen
Grundordnung oder sonst fiir ,,erhebliche Zwecke* der 6ffentlichen Sicherheit
benotigt®™. Der Gesetzgeber passte danach die Ubermittlungsschwellen

1

weitestgehend, wenn auch nicht vollstindig,”' den Befugnissen der

Datenempfénger zur Anwendung besonderer Mittel der Datenerhebung an.

Aus thematischer Sicht erweiterte das Reformpaket den thematischen
Anwendungsbereich der G 10-SFU um einen weiteren Aufklirungszweck.
Nach § 5 Abs. 1 Satz 3 Nr. 8 G 10 ist die grenziiberschreitende G 10-SFU
kiinftig auch zum Zwecke der Sammlung von Informationen {iber

Sachverhalte, deren Kenntnis notwendig ist, um die Gefahr des

5 Vgl. BT-Drs. 18/4654, a.a.0.

846 Vgl. BVerfGE 133, 277 (329); vgl. hierzu auch schon B. III. 4) ¢).

#7Vgl. § 9 Abs. 1 Satz 1 BNDG.

¥ Vgl. § 9 Abs. 1 Satz 2 BNDG i.V.m. § 19 Abs. 1 Satz 1 Nr. 2 BVerfSchG.

¥9Vgl. § 9 Abs. 1 Satz 2 BNDG i.V.m. § 19 Abs. 1 Satz 1 Nr. 3 und 4 BVerfSchG.

$50vgl. § 9 Abs. 1 Satz 2 BNDG i.V.m. § 19 Abs. 1 Satz 3 BVerfSchG.

51 Verfassungsrechtlich bedeutungslos, zu den Griinden, vgl. Marschollek, in: NJW 50
(2015), S. 3614.
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Linternationalen kriminellen, terroristischen oder staatlichen Angriffs mittels
Schadprogrammen oder vergleich schédlich wirkenden
informationstechnischen Mitteln auf die Vertraulichkeit, Integritit oder
Verfiigharkeit von IT-System in Fdillen von erheblicher Bedeutung mit Bezug
zur Bundesrepublik Deutschland rechtzeitig zu erkennen und einer solchen
Gefahr zu begegnen, zuldssig. Uber die Erweiterung des thematischen
Aufklarungskatalogs soll den sog. neuen Gefahren des Cyberraums Rechnung
getragen werden und dem BND die Moglichkeit gegeben werden, Cyber-
Angriffe in Form von Cyber-Spionage, Cyber-Ausspihung oder Cyber-
Sabotage wirkungsvoll zu begegnen. Wie schon im Rahmen der
Befugnisweiterungen des , VerbrBekG“**> wurde auch im Rahmen der
Begriindung zum Gesetzesentwurf der Verfassungsschutzreform besonderer
Wert  darauf gelegt, hervorzuheben, dass mit der thematischen
Aufklarungserweiterung keine Aufgabenerweiterung selbst erfolgt, sondern die
Befugnisse vielmehr an die sich dynamisch entwickelnden internationalen
Bedrohungsszenarien angepasst werden. So soll sich der neue
Aufklarungsansatz  schon deswegen 1im Rahmen des allgemeinen
Aufkldrungsauftrags des BND nach § 1 Abs. 2 Satz 1 BNDG halten, da der
BND hierdurch einen Beitrag zum Ausbau der IT-Sicherheit bei Unternehmen
sowie fiir einen verstirkten Schutz der Biirgerinnen und Biirger in einem

sicheren Netz leisten kann.>*

Parallel zu der zuvor bezeichneten Erweiterung des thematischen
Aufklarungsansatzes, erhielt der BND durch das Reformpaket ergdnzende
Befugnisse zur Ubermittlung der aus der G 10-SFU zum Zwecke des § 5 Abs.
1 Satz 3 Nr. 8 G 10 resultierenden personenbezogenen Daten an das BfV und
den MAD,** an das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI),*** an die mit nachrichtendienstlichen Aufgaben betrauten auslindischen
offentlichen Stellen®*® sowie an die Dienststellen der

857

Stationierungsstreitkrifte™’. Durch die zugleich mit der Erweiterung des

52 vgl. hierzu C. 3) b).

833 Vgl. BT-Drs. 18/4654, S. 41.
$4Vgl. § 7 Abs. 2 Nr. 3 G 10.
3 vgl. § 7 Abs. 4a G 10.

836 yvgl. § 7a Abs. 1 G 10.
$7vgl. § 7a Abs. 2 G 10.
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Aufklirungskatalogs erginzten Ubermittlungsbefugnisse soll nach der
Begriindung des Gesetzesentwurfs dem Umstand Rechnung getragen werden,
dass ein effektives Begegnen von Cybergefahren nur durch einen wirksamen

nationalen und internationalen Informationsverbund entgegengewirkt werden

858
kann.

Der Gesetzgeber bemiihte sich im Rahmen der Verfassungsschutzreform nach
alldem ersichtlich darum, einen gerechten Ausgleich zwischen der
nachrichtendienstlichen Effektivitit (Befugniserweiterungen) und den mit der
zunehmenden Automatisierung einhergehenden grofleren
Gefahrdungspotentialen fiir das informationelle Selbstbestimmungsrecht der
Betroffen (insb. restriktive Speicherungs-, Priif- und Lo&schungsfristen)

herbeizufiihren.

1) NSA-UA (2014-2016)

Nach den Enthiillungen des ,,Whistleblowers* Edward Snowden im Jahre 2013
beschiftigt sich  seit Mirz 2014 der NSA-UA*’ mit der
nachrichtendienstlichen Internet- und
<860

und des

BND fiir den Zeitraum ab dem Jahre 2001. Nach dem Themenkomplex III des

Telekommunikationsiiberwachungspraxis der sog. ,,Five Eyes

Einsetzungsantrags stellen sich hierbei insbesondere Fragen nach
Empfehlungen fiir rechtliche und technische Verdnderungen am deutschen
System der nachrichtendienstlichen Auslandsiiberwachung, der Ubermittlung,

der Entgegennahme und des Austausches von Informationen mit auslandischen

Sicherheitsbehdrden. !

Zu den wesentlichen Erkenntnissen des NSA-UA zidhlen bis dato die tiber die

Zeugenaussagen ersichtlich gewordenen strukturellen Defizite innerhalb der

58 Vgl. BT-Drs. 18/4654, S. 41-42.

859 Vgl. den Einsetzungsantrag der Fraktionen CDU/CSU, SPD, DIE LINKE und BUNDNIS
90/DIE GRUNEN vom 18.03.2014, BT-Drs. 18/843.

%69 Nachrichtendienste der Vereinigten Staaten von Amerika, des Vereinigten Konigreichs,

Kanadas, Australiens und Neuseelands.

861 yvgl. BT-Drs. 18/843, S. 4.
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internationalen Kooperationspraxis mit anderen Partnerdiensten (insb. NSA)*®*

sowie diejenigen bundesnachrichtendienstlichen  Rechtsansichten, die
offenbaren, dass der BND die in Art. 10 GG verbiirgten Garantien in rein
auslandsbezogenen SFU-Konstellationen fiir nicht anwendbar hilt. So wurde
deutlich, dass der BND zur Rechtfertigung der Nichtgeltung des Art. 10 GG in
reinen Auslandskonstellationen Argumentationsmuster vertritt, die BND-intern
als ,,Weltraumtheorie® oder ,,Theorie des virtuellen Auslands® bezeichnet
werden. So steht die bereits an vorheriger Stelle hervorgehobene
,Weltraumtheorie™** fiir die Annahme, dass die Erfassung der rein
auslandsbezogenen TK-Verkehre im Rahmen der satellitengestiitzten SFU
bereits am TK-Satelliten selbst und somit auBerhalb des Geltungsbereichs des
Grundgesetzes erfolgt. Demgegeniiber konnte der BND mithilfe der ,,Theorie
des virtuellen Auslands®“ einen reinen Auslandsbezug der sog.
,»Iransitverkehre® und somit eine grundrechtsirrelevante Datenerfassung in
Fillen der kabelgestiitzten und aus dem Inland heraus erfolgenden SFU
rechtfertigen. Der BND hatte sich in der Vergangenheit hierfiir einer G 10-
Anordung bedient und sich somit letztlich die Verpflichtung zur Mitwirkung
des TK-Betreibers unter dem Vorwand einer grundrechtsrelevanten G 10-

Uberwachung erschlichen.®®

Der o6ffentliche Diskurs iiber die zuvor erwihnten Rechtspraktiken des BND,
die in Politik und Rechtswissenschaft teils erheblich auf Kritik gestoen sind,

%62 S0 zeigte sich, dass der bundesnachrichtendienstliche Suchbegriffsabgleich in weiten Teilen
auch tiber amerikanische Suchbegriffe erfolgte, die von den Amerikaner zunichst auf
speziellen Servern hinterlegt und anschlieBend von Mitarbeitern des BND in die
Erfassungssysteme eingepflegt wurden, vgl. Vorldufiges Stenografisches Protokoll 18/14,
NSA-UA, S. 31; Vorldufiges Stenografisches Protokoll 18/26, NSA-UA, S. 60. Dabei
verstiel ein GroBteil der Suchbegriffe gegen deutsche und europdische Interessen und stand
somit im Widerspruch zur deutschen-amerikanischen Kooperationsvereinbarung aus dem
Jahre 2002 (Memorandum of Agreement) als auch im Widerspruch zu dem aus § 1 Abs. 2
Satz 1 BNDG resultierenden Aufkldrungsauftrag des BND, vgl. Vorldufiges Stenografisches
Protokoll 18/11, NSA-UA, S. 173; vorlaufiges Stenografisches Protokoll 18/14, NSA-UA, S.
21; hierzu grundsétzlich auch Graulich (2015), S. 206, 211-212.

%3 Vgl. Vorldufiges Stenografisches Protokoll 18/28, NSA-UA, S. 66; Vorliufiges
Stenografisches Protokoll 18/41, NSA-UA, S. 121.

%64 Vgl. hierzu schon B. I1I. 2) e) bb.

%35 vgl. hierzu schon C. I. 2) b).
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fiihrte dazu, dass sich aktuell eine grundlegende rechtliche Reform des BND

abzeichnet 2%

j) Entwurf eines Gesetzes zur Ausland-Ausland Fernmeldeaufklarung des
Bundesnachrichtendienstes (2016)

Unmittelbar vor Abschluss dieser Arbeit verdffentlichte die Bundesregierung
im Juni 2016 den ,Entwurf eines Gesetzes zur Ausland-Ausland-

86
867 (Gesetzesentwurf des

Fernmeldeaufkldrung des Bundesnachrichtendienstes
Bundeskanzleramtes; BNDG-E). Mit dem Gesetzesentwurf sollen die
bestehende Rechtslage prizisiert und spezielle rechtliche Grundlagen fiir die
Ausland-Ausland-Fernmeldeaufklarung sowie eine diesbeziigliche Kooperation

mit auslidndischen 6ffentlichen Stellen anderer Staaten geschaffen werden.™®

Der Gesetzesentwurf sieht zum Zwecke der Ubersichtlichkeit eine Unterteilung
des BNDG in sieben Abschnitte vor.*® Die fiir die vorliegende Arbeit
interessanten und auffilligsten Regelungen des BNDG-E befinden sich im
Abschnitt zwei. Dieser sieht klarstellende Regelungen fiir die aus dem Inland
heraus erfolgende rein auslandsbezogene BNDG-SFU vor, die der BND
derzeit als eine besondere Form der Datenerhebung noch auf § 3 BNDG
stiitzen muss. Die Regelungen des zweiten Abschnitts (§§ 6 ff. BNDG-E)
sollen den § 3 BNDG (§ 5 BNDG-E) als lex-specialis Regelungen ersetzen und
nach dem insoweit ausdriicklichen Anliegen des Entwurfs — nicht zuletzt fiir

die mit der Aufgabe der strategischen Fernmeldeaufkldrung betrauten

866 Vgl. hierzu die konkreten Reformvorschlige von der SPD-Bundestagsfraktion (2015);

Loning (2015); Reformbedarf sehen ebenfalls insb. Bdcker (2014), S. 16 {f; Huber, in: NJW
35 (2013), S. 2575 ff.; Caspar, in: PinG 1 (2014), S. 3 ff.; Lampe, in: NStZ 7 (2015), S. 371
ff.

867 Gesetzesentwurf des Bundeskanzleramtes (2016), abrufbar unter:
https://www.bundesregierung.de/Content/DE/ Anlagen/2016/06/2016-06-28-entwurf-bnd-
gesetz.pdf;jsessionid=9A834DF59F4487FCB0328B10160A04DF.s2t1? _ blob=publicationFi
le&v=1., (04.08.2016).

868 Vgl. Gesetzesentwurf des Bundeskanzleramtes, S. 1.

89 Abschnitt 1. Organistation, allgemeine Befugnisse des Bundesnachrichtendienstes;
Abschnitt  2: Ausland-Ausland-Fernmeldeaufkldrung; Abschnitt 3: Datenverarbeitung;
Abschnitt  4: Ubermittlungen und gemeinsame Dateien; Abschnitt 5: Gemeinsame
Bestimmungen;  Abschnitt  6:  Straf- und BuBgeldvorschriften;  Abschnitt 7:

Schlussvorschriften.
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Mitarbeiterinnen und Mitarbeiter des BND — die Rechtsklarheit und

Rechtssicherheit mit dem Einsatz des SFU gewihrleisten.®”®

Beibehalten werden soll auch weiterhin die grundsitzliche Differenzierung
zwischen einer grundrechtirrelvanten und einer grundrechtsrelevanten rein
auslandsbezogenen BNDG-SFU. Die rein auslandsbezogene BNDG-SFU (vom
Ausland aus und daher grundrechtsirrelevant) soll auch kiinftig weiterhin auf
Grundlage des § 1 Abs. 2 BNDG durchzufiihren sein. Mit dem BNDG-E
werden damit — mit einer nicht zu rechtfertigenden Verspédtung — lediglich die
Mindestvorgaben des BVerfG aus der ,,dritten Abhorentscheidung™ aus dem
Jahre 1999 umgesetzt. In dieser hielt das BVerfG ausdriicklich fest, dass eine
Grundrechtsgeltung in rein auslandsbezogenen Uberwachungskonstellationen
anzunehmen sei, wenn ein hinreichender territorialer Bezugspunkt zum
Staatsgebiet der BRD gegeben ist. Ein hinreichender territorialer Bezugspunkt
zum Staatsgebiet der BRD musste danach jedenfalls in Féllen der inléndischen
Erfassung und Aufzeichnung des TK-Vekehrs mit Hilfe der auf deutschem
Boden stehenden Empfangsanlagen angenommen werden.®’' Ein mit den G 10-
Uberwachungskonstallationen identischer Grundrechtsstandard wird mit dem
Gesetzesentwurf demgegeniiber nicht bezweckt. Das ergibt sich einerseits
schon aus dem Regelungsort der Ausland-Ausland-Fernmeldeaufklarung im
BNDG, andererseits aus den von den einschligigen Regelungen der G 10-SFU
deutlich abweichenden Tatbestands- und Verfahrensvoraussetzungen der

BNDG-SFU.

So unterscheiden sich die in § 6 Abs. 1 Nr. 1 bis 3 BNDG-E geregelten
Aufklirungszwecke®”>  in  ihrer  Reichweite  deutlich  von  den
Aufklirungszwecken der G 10-SFU. Einen ausdriicklichen Themenbezug sieht

der Gesetzesentwurf fiir auBereuropdische Uberwachungsziele nicht vor.

870 Vgl. Gesetzesentwurf des Bundeskanzleramtes, S. 32, 1.

71 vgl. BVerfGE 100 313 (362 ff.), vgl. hierzu auch schon C. II. 3) ¢).

72 Nr. I: Frithzeitiges Erkennen und Begegnen von Gefahren fiir die innere oder duBere
Sicherheit der Bundesrepublik Deutschland; Nr. 2: Wahrung der Handlungsfahigkeit der
Bundesrepulik Deutschland; Nr.. 3: Gewinnung von Erkenntnissen von aufBlen- und
sicherheitspolitischer Bedeutung {iber Vorgénge, die in Bezug auf Art und Umfang durch das
Bundeskanzleramt im Einvernehmen mit dem Auswartigen Amt, dem Bundesministerium
des Innern, dem Bundesministerium der Verteidigung, der Bundesministerium der Wirtschaft
und Energie und dem Bundesministerium fiir wirtschaftliche Zusammenarbeit und
Entwicklung bestimmt werden.
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Vielmehr werden die Aufklarungszwecke in generalklauselartiger Art und
Weise umschrieben. Eine Konkretisierung des Aufklarungsbedarfs im Sinne
einer Erforderlickeit von themenspezifischen Informationen einschlieBlich
personenbezogener Daten soll dem APB der Bundesregierung vorbehalten
bleiben, das das BKamt im Einvernehmen mit den zustidndigen
873

Bundesministern festlegt.

BNDG-E lediglich fiir die Auswahl und den Einsatz von Suchbegriffen, die zu

Etwas anderes gilt gem. § 6 Abs. 3 Nr. 1 und 2

einer gezielten Erfassung von europdischen Aufklirungszielen®”* fiihren.
Solche Suchbegriffe sollen grundsétzlich nur in Féllen eingesetzt werden
diirfen, in denen es um Gefahren im Sinne des § 5 Abs. 1 S. 3 G 10 geht (Nr.
1). Eine Ausnahme hiervon soll gelten, soweit ausschlielich Daten iiber
Vorgénge in Drittstaaten gesammelt werden sollen, die von besonderer
Relevanz fiir die Sicherheit der Bundesrepublik Deutschland sind (Nr. 2). Uber
den besonderen Schutz von europidischen Aufklidrungszielen versucht die
Bundesregierung danach ersichtlich dem aus Art. 18 Abs. 1 AEUV

resultierenden Diskriminierungsverbot gerecht zu werden.

Der Gesetzentwurf fiihrt mit dem Begrift des ,,Telekommunikationsnetzes* in
§ 6 Abs. 1 BNDG-E eine aus dem TKG (§ 3 Nr. 27 TKG) stammende
Begrifflichkeit ein. Hiermit verbunden ist eine im Vergleich zur G 10-SFU
deutlich erweiterte Uberwachbarkeit von Ubertragungsstrecken. Denn wihrend
die G 10-SFU iiber § 10 Abs. 4 S. 2 und 3 G 10 einerseits auf bestimmte
Ubertragungswege, d.h. konkrete Satelliten- oder Kabelverbindungen zu
beschrinken ist, andererseits nur ein bestimmter Anteil der auf diesen
Ubertragungswegen vermittelten TK iiberwacht werden darf, soll die aus dem
Inland heraus erfolgende BNDG-SFU nach dem Gesetzesentuwrf,
entsprechend der Legaldefinition in § 3 Nr. 27 TKG, kiinftig die Gesamthheit
von  Ubertragungssystemen  und  gegebenfalls — Vermittlungs-  und
Leitwegeeinrichtungen sowie anderweitige Ressourcen betreffen. Eine die

Uberwachung begrenzende prozentuale Kapazititsbeschrinkung ist nicht

¥73 Vgl. hierzu schon oben B. III. 1).

7% Einrichtungen der europdischen Union, &ffentliche Stellen ihrer Mitgliedsstaaten,

Unionsbiirgerinnen oder Unionsbiirger.
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875
vorgesehen.®’

Danach kann kiinftig nicht nur eine bestimmte Art von
Ubertragungswegen iiberwacht werden, sondern ein ganzes Ubertragungsnetz
und zwar unabhingig von der jeweiligen Ubertragungsart®’®. Selbst wenn die
zu Uberwachenden Telekommunikationsnetze im Wege eines Antrags- und
Anordnungsverfahrens unter Beteiligung des BKamt (§ 6 Abs. 1 S. 2 BNDG-
E) und des Behordenleiters (§ 9 Abs. 1 und 2 BNDG-E) konkretisiert werden
miissen, so ebnen die vorgesehen Regelungen — vorbehaltlich der dem BND
tatsichlich zur Verfiigung stehenden Uberwachungsressourcen — doch den

Weg in eine  gesetzlich  vorgesehene  Totaliiberwachung  rein

auslandsbezogegener TK-Verkehre.

Diesem wird weiter Vorschub geleistet, indem der Gesetzesentwurf zwei
weitere, vorher nicht bekannte Uberwachungsarten ausdriicklich fiir zulissig
erklart. Dabei handelt es sich um die sog. ,,Eignungspriifungsiiberwachung*
gem. § 12 BNDG-E und die sog. ,,Kooperationsiiberwachung® gem. §§ 13 ff.
BNDG-E. Im Rahmen der sog. ,,Eignungspriifungsiiberwachung® soll der BND
kiinftig zur Bestimmung geeigneter Suchbegriffe (§ 12 Abs. 1 Nr. 1 BNDG-E)
oder zur Bestimmung geeigneter Telekommunikatiosnetze (§ 12 Abs. 1 Nr. 2
BND-E) fiir MaBnahmen der aus dem Inland heraus erfolgenden BNDG-SFU
nach § 6 BNDG-E Informationen einschlieBlich personenbezogener Daten aus
Telekommunikationsnetzen erheben und auswerten diirfen, wenn tatsédchliche
Anhaltspunkte  dafiir ~ vorliegen, dass in dem zu priifenden
Telekommunikationsnetz geignete Daten iibertragen werden (§ 12 Abs. 2
BNDG-E). Die ,Eignungspriifungsiiberwachung* (,,Eignungspriifungs-SFU*)
lisst sich in diesem Sinne als ,,Vorab-SFU* zwecks Steigerung der Effektivitit
der BNDG-SFU im eigentlichen Sinne beschreiben. Vergleichbare Regelungen
im G 10 fehlen. Insbesondere bleibt offen, warum die aus dem Inland heraus
erfolgende  BNDG-SFU hinsichtlich der Relevanzfeststellung geeigneter
Suchbegriffe und Ubertragungsstrecken anders zu behandeln ist, als die G 10-

SFU*” Die geplanten Regelungen zur ,Kooperationsiiberwachung®
gep

¥7° Diese wird als nicht erforderlich angesehen, da der BND aus tatsichlichen Griinden nur

einen sehr geringen Anteil der weltweiten TK erfassen kann, vgl. Gesetzesentwurf der
Bundeskanzleramts, S. 41.

8767 B. Satellitenverkehre, Richtfunkverkehre, Kurzwellenverkehre, Kabelverkehre.

77 Fiir die G 10-SFU ist hierbei insbesondere der in § 6 Abs. 3 G 10 geregelte sog.

,»Metadatenabgleich* hervorzuheben.
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(Kooperations-SFU) betonen die besondere Bedeutung der internationalen
Zusammenarbeit mit anderen EU-Partnern oder NATO-Mitgliedsstaaten und
sollen dem BND kiinfg per Gesetz die Befugnis erteilen, im Rahmen der rein
auslandsbezogenen SFU in einen engen, internationalen Informationsverbund
zu treten, der vom Grundsatz der Wechselseitigkeit geprégt sein muss. Die §§
13 ff. BNDG-E sollen dabei lex-specialis Regelungen zu den §§ 6 ff. BNDG-
EY® darstellen. Die ,Kooperationsiiberwachung* wird an tatbestandliche
Voraussetzungen gekniipft, die den Voraussetzungen der G 10-SFU nicht ganz
fern liegen. So muss die Kooperations-SFU stets die in § 13 Abs. 4 Nr. 1 bis 7
BNDG-E*” normierten Aufklirungsziele verfolgen, die sich teilweise in
vergleichbarer Form auch im Regelungsrahmen des § 5 Abs. 1 S. 3 Nr. 1 bis 8
G 10 wiederfinden lassen. Dabei ist sicherzustellen, dass die aus der
Kooperations-SFU gewonnenen Informationen einschlieBlich
personenbezogener Daten und die Verwendung der Suchbegriffe in Einklang
mit den auBlen- und sicherheitspolitischen Interessen der Bundesrepublik
Deutschland stehen (§ 14 Abs. 1 Satz 2 BNDG-E) und die aus dem Inland
heraus erfolgende SFU im Rahmen einer Kooperation nach § 13 BNDG-E
ausschlieBich durch den BND selbst erfolgt (§ 14 Abs. 3 BNDG-E). Durch die
umfangreichen Regelungsbemiihungen zur Kooperations-SFU wird deutlich,
dass die Bundesregierung der Kooperations-SFU im Vergleich zur einfachen

BNDG-SFU nach den §§ 6 ff. BNDG-E ein erhéhtes Eingriffsrisiko beimisst.

Die Kontrolle der aus dem Inland heraus erfolgenden BNDG-SFU nach den §§
6 ff. BNDG-E bzw. den §§ 13 ff. BNDG-E soll kiinftig durch ein
Unabhingiges Gremium (UGr) erfolgen, bestehend aus zwei BGH-Richtern
und einem Bundesanwalt (§ 16 BNDG-E). Neben das PKGr, den BfDI und der
G 10-Kommission soll nach der Intention der Bundesregierung demnach ein

viertes externes Kontrollorgan treten. Aus der Gesetzesystematik des

¥78 Vgl. Gesetzesentwurf des Bundeskanzleramtes, S. 48.

879 Nr. I: Erkennung und Begegnung von Gefahren durch den internationalen Terrorismus; Nr.
2: Erkennung und Begegnung von Gefahren durch die illegale Verbreitung von
Massenvernichtungs- und Kriegswaffen; Nr. 3: Unterstiitzung der Bundeswehr und Schutz
der Streitkréfte der an der Kooperation beteiligten Staaten; Nr. 4: Krisenhafte Entwicklungen
im Ausland; Nr. 5: Gefahrdungs- und Sicherheitslage von deutschen Staatsangehorigen sowie
von Staatsangehorigen der an der Kooperation beteiligten Staaten im Ausland; Nr. 6:
Politische, wirtschaftliche oder militdrische Vorgédnge im Ausland, die von auBlen- und

sicherheitspolitische Bedeutung sind; Nr. 7: Vergleichbare Fille.
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Gesetzesentwurfs ergibt sich dabei, dass sich die Zustindigkeit des UGr
ausschlieBlich auf die aus dem Inland heraus erfolgende rein auslandsbezogene
BNDG-SFU erstrecken soll. Anderenfalls lieBe sich die strikte Trennung
zwischen den allgemeinen Befugnissen des BND in Abschnitt eins und den
konkreten Befugnissen im Rahmen der Ausland-Ausland-Aufkldarung sowie
dem Regelungsort des UGr in Abschnitt zwei nicht erkldren. Die auf
Grundlage des § 1 Abs. 2 BNDG erfolgende BNDG-SFU soll der BND nach
dem eindeutigen Willen der Bundesregierung auch weiterhin in Eigenregie
durchfiihren koénnen. Hinsichtlich der Vorab-Kontrolle von strategischen
UberwachungsmaBnahmen nach den §§ 6 ff. BNDG-E bzw. §§ 13 ff. BNDG-E
gleichen die Kompetenzen des UGr den Kontrollbefugnissen der G 10-
Kommission. Nach § 6 Abs. 4 BNDG-E, der gem. § 14 Abs. 2 BNDG-E auch
im Rahmen der Kooperations-SFU entsprechende Anwendung finden soll, hat
das  UGr iber die  Zuldssigkeit und  Notwendigkeit  von
Uberwachungsanordnungen des BKamt regelmiBig noch vor deren Vollzug zu
entscheiden. Ahnlich wie in § 15 Abs. 6 S. 2 G 10 soll ein Vollzug jedoch auch
schon vor Unterrichtung in den sog. Gefahr-im-Verzug-Fillen moglich sein,
d.h. wenn das Ziel der Mallnahme ansonsten vereitelt oder wesentlich
erschwert wiirde (§ 9 Abs. 4 S. 3 BNDG-E). In diesen Fillen ist die
Unterrichtung der UGr unverziiglich nachzuholen (§ 9 Abs. 4 S. 4 BNDG-E).

Nach einer ersten Bewertung des Gesetzesentwurfs bleibt die Erkenntnis, dass
jedenfalls fiir die aus dem Inland heraus erfolgenden rein auslandsbezogenen
UberwachungsmafBnahmen eine gesetzliche Grundlage geschaffen werden soll.
Dies mag gerade im Vergleich zu den Rechtspraktiken anderer Staaten ein
grofer Fortschritt sein. Zugleich drangt sich aber der Eindruck auf, dass sich an
der derzeitgen Rechtspraxis des BND auch kiinftig nicht viel dndern wird.
Dazu trigt einerseits die Tatsache bei, dass die aus dem Ausland heraus
erfolgende BNDG-SFU weiterhin ohne rechtliche Restriktionen durchgefiihrt
werden soll, andererseits ist davon auszugehen, dass die auf den Weg
gebrachte BND-Reform lediglich dazu dient, das zuvor rechtswidrige Handeln
des BND nachtriaglich zu legalisieren. Wesentliche Kompensationsfaktoren,
die fiir die Durchfiihrung der G 10-SFU prigend sind und die vom BVerfG
auch als entscheidend fiir die verfassungsmiBige Bewertung der SFU

hervorgehoben worden, bleiben von dem Gesetzesentwurf unberiicksichtigt. So
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fehlt es der BNDG-SFU nach den §§ 6 ff. BNDG-E schon an hinreichenden
Zweckbestimmungen. Der Aufkldrungskatalog des § 6 Abs. 1 Nr. 1 bis 3
BNDG-E ist gidnzlich unbestimmt und einer weiten Auslegung zugénglich. Die
Konkretisierung im Rahmen des APB geniigt den Anfordernungen an eine
hinreichend bestimmte Rechsgrundlage keinesfalls. Ebenfalls fehlt es an einer
Kapazititsbeschrinkung, die eine flichendeckende Uberwachung ausschlieBen
kann. Die Begriindung des Gesetzesentwurfs, wonach es einer rechtlichen
Kapazititsbeschrankung schon aufgrund der tatsdchlich nur eingeschrinkt zur
Verfiigung stehenden Uberwachungsressourcen des BND nicht bediirfe,
iiberzeugt nicht. Schon vor dem Hintergrund des stetigen technischen
Fortschritts, der auch vor den technischen Erfassungsystemen und —kapazititen
des BND nicht halt machen wird, ist eine Kapazititsbeschrankung innerhalb
der aus dem Inland heraus erfolgenden BNDG-SFU angezeigt. Nicht zuletzt
lasst der Gesetzesentwurf auch ein System von Mitteilungsregelungen
vermissen. Eine Mitteilung an Betroffene, dhnlich wie in § 12 G 10, ist nicht
vorgesehen. Der Auskunftsanspruch nach § 22 BNDG-E kann den Mangel an
Rechtsschutzmdglichkeiten der Betroffenen im Anwendungsbereich der SFU
schon deswegen nicht hinreichend kompensieren, da die TK-Teilnehmer

regelméBig nicht von ihrer Betroffenheit erfahren werden.

Der im Vergleich zu dem G 10-Regelungsapparat deutlich abweichende
Gesetzesentwurf ist insoweit die Folge der weiterhin bestehenden
Rechtsansicht in Regierungskreisen, wonach der Grundrechtsstandard in rein
auslandsbezogenen Uberwachungskonstellationen gegentiiber
Uberwachungskonstellationen mit einem territorialen Bezugspunkt zum
Staatsgebiet der BRD deutlich abgemindert bzw. nicht existent ist. Ob diese
Rechtsansicht bestand haben kann, wird im Abschnitt D. eingehend iiberpriift

werden.

k) Zwischenergebnis

Die historische Entwicklung des Rechtsrahmens der SFU wurde in der Zeit
zwischen 1990 bis 2016 vor allem durch die technischen Fortschritte auf dem
Gebiet der Informationsiibertragung und die diesen Aspekt beriicksichtigenden

gerichtlichen Entscheidungen beeinflusst.
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So machte das ,,Volkszdhlungsurteil“ des BVerfG aus dem Jahre 1983 eine
rechtliche Grundlage fiir sdmtliche Formen der Datenerhebung- und
Verarbeitung erforderlich, die zuvor sowohl aus tatsdchlichen als auch aus
rechtlichen Griinden zumindest teilweise als nicht geboten bzw. erforderlich
angesehen wurde. Etwa drei Jahre nach Verabschiedung des BNDG im Jahre
1990 wurde der Offentlichkeit erstmals bekannt, dass der BND neben der
grenziiberschreitenden G 10-SFU noch eine weitere ,anders geartete
Fernmeldekontrolle® praktizierte, fiir deren Durchfiihrung das BNDG nach
Ansicht der Bundesregierung eine ausreichende Rechtsgrundlage zur
Verfiigung  stellte (BNDG-SFU). Die diesbeziigliche Einlassung der
Bundesregierung aus dem Jahre 1993 war zugleich Ausdruck der sich bis heute
gehaltenen Rechtsansicht des BND, wonach die rein auslandsbezogene BNDG-
SFU (Routineaufklidrung) nicht am Schutzbereich des Art. 10 GG zu messen

1st.

Mit dem ,,VerbrBekG* im Jahre 1994 erfolgte eine erhebliche Ausweitung der
bundesnachrichtendienstlichen ~ Aufklarungsbefugnisse. = Diese  wurde
erforderlich, nach dem nach Beendigung des Kalten Krieges der urspriingliche
Aufklirungszweck der SFU iiberwiegend fortgefallen war und neu
aufkommende internationale Bedrohungsszenarien den sicherheitspolitischen
Handlungsapparat zunehmend vor neue Herausforderungen stellte. Neben eine
thematische Erweiterung des Aufklirungsansatzes trat eine rechtliche
Neuorientierung der SFU, die technikbedingt zum Verlust der iiberwiegenden
Sachbezogenheit der SFU fiihrte. In der Konsequenz gewann das
Aufklirungsinstrument  der SFU  eine  erhéhte  grundrechtliche
Eingriffsintensitdt, die durch die hinzugekommenen erginzenden

Ubermittlungsbefugnisse weiter verstirkt wurde.

Das BVerfG urteilte im Jahre 1999, dass die grenziiberschreitende G 10-SFU
in ihrem erweiterten Umfang trotz der insoweit inzwischen anders zu
beurteilenden Eingriffsintensitdt iiberwiegend mit der Verfassung im Einklang
stand. Die VerfassungsmiBigkeit ergab sich nach Ansicht des Gerichts
insbesondere vor dem Hintergrund der in effektiver Form vorhandenen
Verfahrens- und Kontrollvorschriften des G 10 sowie {iber die Hervorhebung

der erheblichen Bedeutung der neu hinzugekommenen Aufklarungszwecke fiir
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die auBlen- wund sicherheitspolitische Handlungsfahigkeit der BRD.
Nachbesserungsbedarf sah man im Kern lediglich hinsichtlich des
Aufklarungszwecks ,,Geldfdlschung* sowie hinsichtlich der bestehenden
Ubermittlungsregelungen in Richtung der mit polizeilichen Aufgaben betrauten
Stellen, die den grundsitzlich unterschiedlichen Aufgabenzuschnitten von
Nachrichtendiensten und Polizeibehdrden nicht vollends gerecht wurden. In
der Konsequenz fiihrte die Erweiterung des G 10-Katalogs und die darauf
bezogene Bestitigung des BVerfG, dass sich die neu hinzugekommenen
Gefahrenfelder weiterhin dem Aufgabenfeld des BND zuordnen lieen dazu,
dass der BND  seine  geografischen und  themenbezogenen
Zugriffsmdglichkeiten auch im Rahmen der rein auslandsbezogenen SFU
betrachtlich ausweiten konnte, ohne dass hierfir eine der G 10-Kontrolle

vergleichbare Kontrollsystematik vorhanden war.**’

Mit dem ,,Gesetz zur Neureglung von Beschrinkungen des Art. 10 GG* aus
dem Jahre 2001 wurden die bundesverfassungsgerichtlichen Vorgaben aus dem
Jahre 1999 im Wege einer ,,Rundumerneuerung™ des G 10 beriicksichtigt und
in den Gesetzestext integriert. Neben eine punktuelle Ausweitung der bereits
bestehenden thematischen Aufkliarungsfelder und eine vom BVerfG geforderte
Prazisierung des Gefahrenabwehrzwecks ,,Geldfdlschungen® trat insbesondere
auch eine differenzierende Ubermittlungsregelung, die die in priventiver und
repressiver Hinsicht divergierenden Aufgabenbereiche von BND und
Strafverfolgungsbehdrden ebenso beriicksichtigte wie die nach Ansicht des
BVerfG erforderlich gewordenen abgestuften Ubermittlungsschwellen.
Zugleich konnte die Uberwachung der im Jahre 1994 hinzugekommenen
thematischen Aufkldrungsfelder zukiinftig auch den nicht leitungsgebundenen

TK-Verkehr betreffen.

Im Jahre 2009 wurde das G 10 iber das ,,Erste Gesetz zur Anderung des G 10
letztmalig entscheidend konkretisiert und um einige Vorschriften erginzt.
Auffilligste Neuregelungen waren die Erweiterung der strategischen
Aufklarungszwecke um den Gefahrentatbestand ,,international organisierte
Schleusung®, die Befugnis zur Ubermittlung personenbezogener Daten an die

mit nachrichtendienstlichen Aufgaben betrauten ausldndischen oOffentlichen

880 vgl. Seifert in: Kraske (Hrsg.) (2002), S. 181.
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Stellen sowie die im Zuge der bundesverfassungsgerichtlichen Rechtsprechung
erforderlich gewordenen Klarstellungen zum Schutze des Kernbereichs der

privaten Lebensgestaltung.

Das Urteil des BVerwG aus dem Jahre 2014 verdeutlichte die Schwierigkeiten,
iiber das Rechtsmittel der Feststellungsklage den verwaltungsprozessualen
Rechtsweg gegen eine strategische Beschrinkungsmalnahme des BND zu
bestreiten. Es zeigte sich, dass der Nachweis der ,,tatsédchlichen Betroffenheit*
nur in seltenen Ausnahmefdllen gelingen kann. Die Moglichkeit, den
verwaltungsprozessualen Rechtsweg gegen eine strategische
Beschrinkungsmafinahme zu bestreiten, wird danach wunter strengere
Voraussetzungen gestellt als die Mdglichkeit, gegen die ihr zugrundeliegenden

Rechtsgrundlagen den Weg iiber die Verfassungsbeschwerde zu gehen.

Mit der ,Verfassungsschutzreform* aus dem Jahre 2015 wurde der
Aufkldrungskatalog des G 10 um einen weiteren Aufklarungszweck
(internationale ~ Cybergefahren) erginzt. Die Verfassungsschutzreform
bezweckte, ebenso so schon wie das ,,VerbrBekG* aus dem Jahre 1994, keine
bundesnachrichtendienstliche Aufgabenerweiterung als solche, sondern eine
gesetzliche Anpassung der Uberwachungsbefugnisse an die sich dynamisch
entwickelnden internationalen Bedrohungsszenarien zwecks Wahrung einer

zukiinftigen bundesnachrichtendienstlichen Handlungseffektivitét.

Die bisherigen Erkenntnisse aus dem NSA-UA konnten teils schwerwiegende
strukturelle und organisatorische Defizite in der nachrichtendienstlichen
Kooperationspraxis zwischen dem BND und der NSA aufzeigen. Dariiber
hinaus wurde deutlich, dass die rein auslandsbezogene SFU des BND (BNDG-
SFU) nicht am grundrechtlichen Schutzstandard des Art. 10 GG gemessen

wird.

Die sich abzeichnende BND-Reform wird der letztgenannten Rechtsansicht
aller Voraussicht nach geseztlichen Ausdruck verleihen. Mit dem ,.Entwurf
eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes® soll lediglich die aus dem Inland heraus
erfolgende BNDG-SFU auf eine gesetzliche Grunlage gestellt werden. Dabei
bleiben die grundsétzlichen Wertentscheidungen des Art. 10 GG auch in dieser

Uberwachungskonsstellation weiterhin unberiicksichtigt. Das verdeutlicht
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einerseits der Regelungsort im BNDG, andererseits die fehlende Zitierung des
Art. 10 GG im Rahmen des BNDG-E. Die aus dem Ausland heraus erfolgende
BNDG-SFU soll demgeniiber auch kiinftig allein auf Grundlage der
allgemeinen Aufgabennorm des § 1 Abs. 2 BNDG durchgefiihrt werden

konnen.

4) Zusammenfassung

Die historische Untersuchung des Rechtsrahmens der SFU konnte aufzeigen,
dass die gesetzliche Entwicklung maBgeblich durch die Einflussfaktoren
,technischer Fortschritt, Haufsen- und sicherheitspolitische

Rahmenbedingungen‘* sowie ,.gerichtliche Vorgaben* geprigt wurde.

Die technischen Entwicklungen auf dem Gebiet des
Nachrichteniibertragungssektors (Digitalisierung) hatten zur Konsequenz, dass
die TK-Inhalte nicht mehr zwangsldufig iiber national abgegrenzte physische
Leitungen iibertragen, sondern mitunter iiber internationale Ubertragungswege
geleitet werden. Unter Berlicksichtigung der zunehmenden territorialen
Ungebundenheit der TK-Vorgédnge ,.haben sich die empirischen Grundlagen
von Kommunikation gegeniiber frilheren Zeiten verindert“.®™' Die
Rechtsansicht der territorialen Gebundenheit des Art. 10 GG, die sich in
Zeiten entwickelte, in denen die Kommunikation weit tiberwiegend auf dem
territorial gebundenen Postwege bzw. iiber territorial gebundene physische TK-
Leitungen vermittelt wurde, musste folglich auf Sachverhalte Anwendung
finden, die eine territoriale Gebundenheit nicht mehr gewéhrleisteten.
Verbunden waren hiermit zwangsldufig Rechtsunsicherheiten, die sich heute
insbesondere in der Diskussion {iber die territoriale Reichweite des Art.10 GG

zeigen.

Die dynamischen auflen- und sicherheitspolitischen Rahmenbedingungen
erforderten dariiber hinaus flexible gesetzliche Anpassungen an den jeweils
vorherrschenden tatsdchlichen Aufklarungsbedarf. Vor diesem Hintergrund
sind die teilweise als erheblich einzustufenden Befugniserweiterungen des

BND auf dem Gebiet der strategischen Auslandsiiberwachung aus auflen- und

1 Hoffmann-Riem (2014), S. 10.
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sicherheitspolitischer Sicht iiberwiegend selbsterklirend. Die zunehmende
Globalisierung und die damit einhergehende Internationalitit der die
bundesdeutsche AuBlen- und Sicherheitspolitik bedrohenden Gefahrenfelder
erforderte dementsprechend eine Abkehr von der eindimensionalen
Uberwachung zum Zwecke des rechtzeitigen Erkennens und Begegnens einer
aus der ehemaligen Sowjetunion herrithrenden Kriegsgefahr und eine
Neuausrichtung der SFU zum  Zwecke der  Uberwachbarkeit
mehrdimensionaler internationaler Gefahrenfelder. Fiir die Ausrichtung der
grenziiberschreitenden G10-SFU gewannen die vorherrschenden auBen- und
sicherheitspolitischen Rahmenbedingungen dariiber hinaus bereits zu einem
Zeitpunkt an Bedeutung, in dem gesetzliche Uberwachungsbefugnisse noch
nicht einmal existent waren. Insofern hatten bereits die politischen Umsténde
der unmittelbaren Nachkriegszeit, insbesondere die Ubernahme der obersten
Regierungsgewalt durch die alliierten Siegermédchte und die damit
zusammenhiingenden Vorgaben fiir die Ubernahme der alliierten Uberwachung
durch deutsche Stellen, fiir die Gestaltung des urspriinglichen und auch heute

noch erkennbaren G 10-Rechtsrahmens eine maf3gebliche Bedeutung.

Letztlich besal die verfassungsgerichtliche  Rechtsprechung einen
entscheidenden Einfluss fiir den derzeitigen Rechtsrahmen der SFU. Die
Urteile lieferten neben verbindlichen Vorgaben fiir eine zukiinftig
verfassungsgemifBe Ausgestaltung der strategischen Uberwachungsregelungen
nebst BegleitmaBnahmen insbesondere auch eine Klarstellungswirkung in
Richtung der grundsétzlichen Notwendigkeit strategischer
UberwachungsmaBnamen fiir die Sicherheitsgewihrleistung der BRD. Das
BVerfG stand hierbei vor der Herausforderung, die VerfassungsméaBigkeit des
Regelungsapparates unter Berlicksichtigung der fortschreitenden technischen
Entwicklungen neu zu bewerten und angesichts der ansteigenden
Eingriffsintensitit ~der ~SFU  durch  verstirkte  Verfahrens-  und
Kontrollregelungen zu legitimieren. Die grundsétzliche Bedeutung der
Aufklirungsfunktion der SFU wurde durch das BVerfG hierbei zu keiner Zeit

ernsthaft in Zweifel gezogen.
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D. Grundrechtsrelevanz der rein
auslandsbezogenen SFU

Die zunehmende Technisierung der nachrichtendienstlichen Arbeitsmethoden
und Vorgehensweisen in Kombination mit der seit jeher bestehenden
extraterritorialen Ausrichtung der SFU stellt die rechtliche Bewertung der
Grundrechtsrelevanz der SFU vor neue Herausforderungen. Sowohl die
grenziiberschreitende als auch die rein auslandsbezogene Datengenerierung
kann heutzutage in weiten Teilen technikbedingt umgesetzt werden, ohne dass
es hierfiir eines unmittelbaren menschlichen Beitrags bedarf. Reicht der
technische Fortschritt tiber die innerstaatlichen Grenzen hinaus, so kann dies
Spielrdaume zugunsten unterschiedlicher rechtlicher Bewertungen er6ffnen, die
sowohl durch die technischen Besonderheiten als auch durch den

extraterritorialen Charakter der Beschrankungsmafinahmen beeinflusst werden.

Die nachfolgenden Ausfiihrungen widmen sich der Grundrechtsrelevanz der
rein auslandsbezogenen SFU aus nationalrechtlicher Sicht. Untersucht werden
neben den grundrechtlichen Bindungen des BND in rein auslandsbezogenen
Uberwachungskonstellationen auch diejenigen technischen EinflussgroBen, die
fiir die Bewertung der Grundrechtsrelevanz der SFU eine besondere Bedeutung
besitzen. Eine extraterritorial zu verstehende Grundrechtsbindung des BND
hétte fiir die bestehende BND-Rechtspraxis erhebliche Auswirkungen. Die rein
auslandsbezogene SFU bediirfte in diesem Falle eines dem einfachen
Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG gerecht werdenden

Eingriffsgesetzes.

882
“*®< aus dem Jahre

Das BVerfG stellte in seiner ,,dritten Abhdrentscheidung
1999 fest, dass ein (reiner) Auslandsbezug prinzipiell geeignet sein konne,
gewisse Modifikation und Differenzierungen staatlicher Grundrechtsbindungen
im Rahmen rein auslandsbezogener Uberwachungskonstellationen zu
rechtfertigen. Gleichzeitig entwickelte das Gericht spezifische Rechtskriterien,
mithilfe derer sich eine etwaig erforderliche Minderung des innerstaatlichen

Grundrechtsstandards  begriinden lieBe. Der Ausgangspunkt fiir die

2 Vgl. hierzu C. II. 3) ¢).
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Uberpriifung der Frage nach der riumlichen Geltungsreichweite des Art. 10
GG sei danach in Art. 1 Abs. 3 GG zu erblicken, der fiir sich allein jedoch noch
keine abschlieBende Aussage iiber die Geltungsreichweite treffen konne. Die
konkrete territoriale Reichweite der Grundrechte miisse vielmehr
grundrechtsspezifisch und im FEinzelfall ermittelt werden. Potentiell
erforderliche ,,Grundrechtsminderungen® miissten sich aus einer ergénzenden
Abgrenzung und Abstimmung mit anderen Staaten und Rechtsordnungen
ergeben, wobei der Umfang der Verantwortlichkeit und Verantwortung
deutscher Staatsorgane bei der Reichweite grundrechtlicher Bindungen ebenso
zu Dberlcksichtigten sei, wie eine Abstimmung des nationalen

Verfassungsrechts mit dem Vélkerrecht.

Die durch das BVerfG aufgestellten Kriterien werden nachfolgend in die
Grundrechtspriifung der rein auslandsbezogenen SFU integriert und hinterfragt,
ob vor diesem Hintergrund grundrechtliche Anpassungen im Einzelfall der rein
auslandsbezogenen SFU geboten erscheinen. Erginzend wird hierbei das
HKriterium  der  bundesnachrichtendienstlichen = Handlungseffektivitdt*
berticksichtigt, dass nach Ansicht des Verfassers ebenso geeignet ist,
gegebenenfalls  erforderlich werdende ,,Grundrechtsminderungen® zu

rechtfertigen.

I. Schutzbereich des Art. 10 Abs. 1 GG

Die schutzbereichsrechtlichen Ausfiihrungen gliedern sich vorliegend in den
sachlichen, territorialen und personlichen Schutzbereich des Art. 10 GG. Die
Dreiteilung ist erforderlich, um sowohl den verfassungsrechtlichen
Ausgangspunkt der SFU als auch die Reichweite der grundrechtlichen
Bindungen staatlicher Stellen im Anwendungsbereich des Art. 10 GG positiv

festzustellen.

1) Sachlicher Schutzbereich des Art. 10 GG

Das Fernmeldegeheimnis schiitzt die Vertraulichkeit der mit Einrichtungen,

Netzen und anderen Ubertragungswegen vermittelten elektronischen
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Kommunikation.*?

Das Grundrecht kniipft somit anders als das Recht auf
informationelle Selbstbestimmung nicht an einen konkreten Personenbezug an,
sondern  ausschlieBlich an das zur Vermittlung eingeschaltete
Ubertragungsmedium®*. Art. 10 Abs. 1 GG schiitzt allein die ,,Vertraulichkeit
des  Mediums*“®*®,  nicht  hingegen das  Vertrauen in  den
Kommunikationsteilnehmer.*®®  Es  besteht insofern ein  formaler
Ankniipfungspunkt.*®” Sinn und Zweck dieses formalen Ankniipfungspunkts
bestehen darin, individuelle Kommunikationen, die wegen der rdumlichen
Distanz zwischen den Beteiligten auf einen durch Dritte hergestellten
Ubermittlungsvorgang angewiesen sind, vor den Gefahren zu schiitzen, die
gerade aus dem Ubermittlungsvorgang und der Entstehung fremder Ubermittler
resultieren.® Der Meinungs- und Informationsaustausch mittels TK-Anlagen
soll nicht deshalb unterbleiben oder nach Form und Inhalt verdndert werden,
weil sich staatliche Stellen moglicherweise Kenntnis {iber die
Kommunikationsbeziehungen oder Kommunikationsinhalte verschaffen

89 Geschiitzt werden ausschlieBlich

konnen  (Einschiichterungseffekt).
Ubermittlungen an  einen  individuellen = Empfinger  (individuelle
Kommunikationen) und somit insbesondere nicht an jedermann adressierte
Inhalte des Internets.*”® In diesem Sinne sind etwa Kommunikationsvorginge,
die sich iiber offene und allgemein zugéngliche Foren vollziehen, nicht durch
den sachlichen Schutzbereich des Art. 10 Abs. 1 GG geschiitzt. Dariiber hinaus
kann sich der (sachliche) Schutzbereich nur auf verfestigte, objektiv
schutzgeeignete und gesicherte TK-Verbindungen beziehen. Der Schutz von
,,Verborgenem* setzt in diesem Sinne einen ,,verbergenden* Ubertragungsweg

notwendig voraus. Was technisch so anfillig und unvollkommen ist, dass es

einer Offentlichen Kommunikation mit allgemeiner Teilnahmemoglichkeit

3 Vel. Badura, Art. 10 GG in: Kahl/Waldhoff] Walter (Hrsg.) (2014), Rn. 29.

84 Val. Gusy, Art. 10 GG in: Mangoldt/Klein/Starck (Hrsg.) (1999), Rn. 40.

5 Gusy, a. a. 0., Rn. 42.

886 S0 auch Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010), Rn. 50.

%7 Vgl. BVerfGE 106, 28 (37); verweisend Badura, Art. 10 GG in: Kahl/WaldhoffiWalter
(Hrsg.) (2014), Rn. 29; vgl. auch Horn in: Isensee/Kirchhof (Hrsg.) (2009), Rn. 98.

%8 Vgl. Horn, a. a. O.

89 Vgl. BVerfGE 100, 313 (359); BVerfGE 107, 299 (313); vgl. auch Jarass, Art. 10 GG in:
Jarass/Pieroth (Hrsg.) (2014), Rn. 1; Schantz, in: NVwZ 13 (2015), S. 875.

%0 Grundsitzlich Gusy, Art. 10 GG in: Mangoldt/Klein/Starck (Hrsg.) (1999), Rn. 43; vgl.
auch Jarass, Art. 10 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 6 m.w.N.
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entspricht (elektronisch offen liegendes System) ldsst sich ebenso wenig dem
Geheimnisschutz zuordnen wie ein lauter Zuruf, der fiir jedermann horbar
ist.*! Aus dem formalen Ankniipfungspunkt an den technischen Vorgang der
Ubermittlung folgt weiterhin, dass neben den Kommunikationsinhalten, gleich
ob privater, geschiftlicher, politischer oder sonstiger Natur®”?, auch die niheren
Umstinde der TK, also insbesondere Name, Adresse und Standort der
Teilnehmer, Ort, Uhrzeit, Dauer, Hé&ufigkeit sowie Art und Weise der
Kommunikation geschiitzt sind.*> Vom sachlichen Schutzbereich sind also
insbesondere auch die Verkehrsdaten bzw. Verbindungsdaten (§ 3 Nr. 30
TKG), hingegen mangels eines hinreichenden Zusammenhangs zu einem
konkreten Kommunikationsvorgang nicht die Bestandsdaten (§ 3 Nr. 3 TKG)

84 Dariiber hinaus unterfallen nicht nur die traditionellen

als solche umfasst.
Sprachiibermittlungsdienste dem Fernmeldegeheimnis, sondern auch alle
anderen Formen individueller Datenlibermittlung und somit auch jede
Kommunikationsform durch das Internet.*”> Das Grundrecht aus Art. 10 Abs. 1
GG ist somit grundsitzlich ,entwicklungsoffen; sein (sachlicher)

Schutzbereich erstreckt sich auch auf neuartige Ubertragungstechniken.®*

In Abgrenzung zum Recht auf informationelle Selbstbestimmung gilt, dass der
Schutz des Fernmeldegeheimnisses erst dann endet, wenn der
Ubermittlungsvorgang im eigentliche Sinne abgeschlossen ist, d.h. die
Nachrichten beim Empfinger angekommen sind und somit nicht mehr den
besonderen Zugriffsmoglichkeiten ausgesetzt sind, die die fernmeldetechnische
Ubertragungsart (leitungsgebunden, nicht leitungsgebunden) mit sich bringt.*”’

Handelt es sich bei den iibermittelten Nachrichten um personenbezogene Daten

%1 Vgl. hierzu Pagenkopf, Art. 10 GG in: Sachs (Hrsg.) (2014), Rn. 14a.

%2 Entscheidend fiir den Schutz ist auch nicht, ob es sich um personenbezogene oder nicht
personenbezogene Kommunikationsinhalte handelt, vgl. Rief in: Rofinagel (Hrsg.) (2003),
Rn. 11; vgl. auch Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010), Rn. 41.

%93 St. Rspr., vgl. u.a. BVerfGE 100, 313 (358); BVerfGE 120, 274 (307) m.w.N.; vgl. auch
Horn in: Isensee/Kirchhof (Hrsg.) (2009), Rn. 101; Badura, Art. 10 GG in:
Kahl/Waldhoff/ Walter (Hrsg.) (2014), Rn. 29.

¥4 Differenzierend Klesczewski, § 88 TKG in: Sicker (Hrsg.) (2013), Rn. 5, 14; vgl. auch
Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010), Rn. 88 m.w.N.

95 Vgl. Hermes, Art. 10 GG in: Dreier (Hrsg.) (2013), Rn. 40 m.w.N.

%96 Vgl. BVerfGE 46, 120 (144); ankniipfend BVerfGE 115, 166 (182); vgl. auch Huber, § 1 G
10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 11 m.w.N.

%7 Vgl. Hermes, Art. 10 GG in: Dreier (Hrsg.) (2013), Rn. 42; vgl. auch Badura, Art. 10 GG
in: Kahl/Waldhoff/ Walter (Hrsg.) (2014), Rn. 52 m.w.N.
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so greifen von diesem Punkt an die Gewihrleistungen des Rechts auf
informationelle Selbstbestimmung. Der Schutz des Fernmeldegeheimnisses
umfasst demgegeniiber samtliche Informations- und
Datenverarbeitungsprozesse, die sich an die Kenntnisnahme von geschiitzten
Kommunikationsvorgidngen anschlieBen, und den Gebrauch, der von den
erlangten Kenntnissen gemacht wird.*® Zwischen Folgeeingriffen, die auf
Grundlage von Eingriffen in den technischen Vorgang einer Daten- bzw.
Informationsiibermittlung erfolgen und Eingriffen, die sich erst nach Abschluss
des technischen Ubermittlungsvorgangs vollziehen und unabhingig von den
hierdurch erlangten Kenntnissen erfolgen, ist somit genau zu differenzieren.
Wihrend die sog. ,,FolgemaBnahmen* weiterhin am Schutzbereich des Art. 10
I GG zu messen sind, fallen die sonstigen eingriffsrelevanten Mafinahmen
unter den Schutzbereich des Rechts auf informationelle Selbstbestimmung in
Sachen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG. Der Abschluss des
technischen Ubermittlungsvorgangs stellt in diesem Sinne die Schnittstelle zum
personlichkeitsrechtlichen Datenschutz dar.* Das Fernmeldegeheimnis ist fiir
die Zeit des technischen Ubermittlungsvorgangs jedoch ein deckungsgleicher
Sonderfall des Rechts auf informationelle Selbstbestimmung.”” Soweit ein
Eingriff in das Fernmeldegeheimnis die Erfassung personenbezogener Daten
betrifft, sind die fiir das informationelle Selbstbestimmungsrecht entwickelten

Ol . .
91 quf die Garantien des

MaBgaben aus dem Volkszdhlungsurteil des BVerfG
Art. 10 GG zu iibertragen.””” In der Konsequenz hieraus erfiillt das
Fernmeldegeheimnis als ,,datenschutzrechtliches Spezialgrundrecht*® fiir den
Vorgang der technischen Ubermittlung von (personlichkeitsrelevanten) Daten
eine Ersetzungsfunktion (lex specialis). Daneben bleibt der durch Art. 10 GG

erzeugte Schutz vor einer Erfassung nicht personlichkeitsrelevanter Daten (z.B.

%% Fir das Recht auf informationelle Selbstbestimmung, vgl. BVerfGE 65, 1 (46); i.U.
herrschende Rspr., vgl. BVerfGE 100, 313 (359); BVerfGE 110, 33 (68 f.); BVerfGE 113,
348 (364).

%9 Vgl. auch Badura, a. a. O.

%0 vgl. nur Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010), Rn. 209.

%1 ygl. BVerfGE 65, 1 (44 ff.).

%2 ygl. BVerfGE 100, 313 (359); BVerfGE 124, 43 (57); BVerfGE 125, 260 (310); vgl. auch
Baldus, Art. 10 GG in: Epping/Hillgruber (Hrsg.) (2009), Rn. 64.

% OVG Bremen, Urteil vom 28. Juni 1994, - OVG 1 BA 30/92 - = CR 11 (1994), S. 703.
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Sachdaten) bestehen.”” Der aus Art. 10 Abs. 2 Satz 1 GG resultierende
Gesetzesvorbehalt entfaltet demnach unabhéngig von dem Inhalt der
ibermittelten Daten fiir den konkreten ,,Akt der Datenerfassung™ einen

generellen Geltungsanspruch.’®

Das hat insbesondere deswegen Giiltigkeit zu
beanspruchen, da sich die Personlichkeitsrelevanz eines konkreten TK-
Vorgangs bei der Verwendung inhaltlicher Suchbegriffe in der Regel erst nach

Kenntnisnahme des Kommunikationsinhalts ergeben wird.

Dementsprechend nehmen die einschlidgigen Regelungen des G 10 erst im
Rahmen der konkreten bundesnachrichtendienstlichen Auswertungsphase (§§
6, 7 G 10) ausdriicklich auf das Rechtskonstrukt der personenbezogenen Daten
Bezug, nicht hingegen schon bei der Befugnis zur Beschrinkung
internationaler TK-Beziehungen 1.S.d. § 5 G 10. Zwar wird mit dem Verbot,
Suchbegriffe zu verwenden, die zu einer gezielten Erfassung bestimmter TK-
Anschliisse fithren (§ 5 Abs. 2 Satz 2 Nr. 1 G 10) oder den Kernbereich der
privaten Lebensgestaltung betreffen (§ 5 Abs. 2 Satz 2 Nr. 2 G 10) indirekt auf
die spezifische Relevanz personenbezogener Daten fiir den Grundrechtsschutz
verwiesen, gleichwohl unterbleibt eine ausdriickliche Hervorhebung der
personenbezogenen Daten. Die bezeichneten Verbote sollen einer
Personenbeziehbarkeit lediglich entgegenwirken, schlieBen ein zufilliges
Erlangen von personenbezogenen Daten jedoch nicht aus. Der spezifischen
Grundrechtsrelevanz ~ personenbezogener Daten wird erst auf der
Auswertungsebene hinreichend Rechnung getragen.””® Der Schutzzweck des
Art. 10 Abs. 1 GG, der vor einem Vertrauensmissbrauch des fremden
Ubermittlers schiitzen will und seiner Intention nach fiir den ,,Akt der
Datenerfassung“ gerade nicht an einen konkreten Personenbezug der
iibermittelten Daten ankniipft, wird hierdurch besonders deutlich. Nach
Abschluss des technischen Vorgangs der Ubermittlung sind die
Datenerhebungs- und verarbeitungsmaBinahmen demgegeniiber allein am

Schutzbereich des Rechts auf informationelle Selbstbestimmung zu messen,

99 Missverstindlich insoweit Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010), Rn. 122.

%5 Anderer Rechtsauffassung der BND-Jurist A.F., vgl. Vorldufiges Stenografisches Protokoll,

NSA-UA, 18/41. S, 101, der eine Eingriffsqualitit der Fernmeldeaufkldrung ohne
personenbezogene Daten grundsétzlich verneint.
%% 7zur Erforderlichkeit kompensierender Regelungen auf der Auswertungsebene, vgl.

BVerfGE 120, 274 (337).
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soweit es sich nicht um ,,FolgemaBnahmen* eines Eingriffs in Art. 10 Abs. 1
GG handelt. Wie zuvor erwihnt, finden die fiir das Recht auf informationelle
Selbstbestimmung entwickelten Schutzgarantien jedoch auch fiir die sog.
,,FolgemaBnahmen* Anwendung. Der technische Vorgang der Ubermittlung ist
auch in diesen Féllen beendet, so dass es gerechtfertigt ist, ab diesem Zeitpunkt
die Moglichkeit der Individualisierung der erhobenen Kommunikationsdaten
(personenbezogene Daten) als Voraussetzung fiir einen weitergehenden
Grundrechtsschutz anzunehmen. Wéhrend sich demnach durch den konkreten
,»Akt der Datenerfassung®™ gerade diejenigen Gefahren realisieren, vor deren
Eintritt Art. 10 Abs. 1 GG schiitzen soll (Eingriff in den technischen Vorgang
der Ubermittlung), sind im Rahmen des ,,Aktes der Datenverarbeitung® diese
Gefahren nicht mehr allgegenwirtig. Es ergeben sich durch die vielfdltigen
Moglichkeiten der Transferierbarkeit und Kombinationsmoglichkeit erhobener
Daten  vielmehr neue  Gefidhrdungspotenziale  (Herstellung  eines
Personenbezugs/personenbezogene Datenverarbeitung), fiir deren Abwehr das
Recht auf informationelle Selbstbestimmung einschlégig ist. Erhebungs- und
Auswertungsmaflinahmen von nicht personenbezogenen Daten aullerhalb
grundrechtlich besonders geschiitzter Sphéren (z.B. Art. 10, Art. 13 GG)
bediirfen demnach keiner besonderen Erméachtigungsgrundlage. Sie sind
ausschlieBlich auf Grundlage des aus § 1 Abs. 2 Satz 1 BNDG resultierenden

Auslandsaufklarungsauftrags zulissig.”””’

Die Schutzgarantie des Fernmeldegeheimnisses gleicht der Schutzgarantie des
Rechts auf informationelle Selbstbestimmung danach in weiten Teilen. Erstere
geht jedoch  hinsichtlich des Schutzes nicht personenbezogener
Informationsiibertragungen iiber den Schutzumfang des informationellen
Selbstbestimmungsrechts hinaus. Zugleich sind die fiir das Recht auf
informationelle Selbstbestimmung entwickelten Mallgaben des BVerfG auf
solche personenbezogenen Daten anzuwenden, die durch Eingriffe in das
Fernmeldegeheimnis gewonnen wurden. Die bundesverfassungsrechtlichen
Vorgaben hinsichtlich der Verarbeitung und Nutzung personenbezogener

Daten (z.B. Zweckbindung, Mitteilungs- und Loschungspflichten)’™® besitzen

%7 ygl. auch Gusy, § 2 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 2.
%% Uberblick bei Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010), Rn. 158 ff.
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insofern eine Leitfunktion fiir sog. ,,Folgemainahmen®, die am Schutzbereich

des Art. 10 Abs. 1 GG zu messen sind.

2) Territoriale Reichweite des Art. 10 GG

Die  positive  Feststellung  der  territorialen = Reichweite  des
Fernmeldegeheimnisses gewinnt vor dem Hintergrund der
bundesnachrichtendienstlichen SFU-Praxis eine entscheidende Bedeutung. Die
Annahme einer territorialen Begrenztheit des Art. 10 GG auf das Staatsgebiet
der BRD hitte zur Konsequenz, dass der Menschenrechtscharakter des Art. 10
Abs. 1 GG im Rahmen grenziiberschreitender oder rein auslandsbezogener
Uberwachungskonstellationen von vornherein ins Leere liefe. Auslindische
Personen im Ausland wéren danach nicht vom Schutzumfang des Art. 10 Abs.

1 GG umfasst. Die rein auslandsbezogene SFU bediirfte in der Folge keiner

zum Eingriff legitimierenden Erméichtigungsgrundlage.

Nachfolgend gilt es zu iiberpriifen, ob die Grundrechtsbindung des deutschen
Staates auf das Staatsgebiet der BRD begrenzt bleibt oder extraterritorial zu
verstehen ist, mit der Folge einer grenziiberschreitenden Grundrechtsbindung
deutscher Stellen auch in reinen Auslandskonstellationen. Fiir die
Beantwortung dieser Frage bedarf es eines Ansatzpunktes in der Verfassung.
Zu lberpriifen ist, ob sich eine Grundrechtsbindung iiber einen generellen
Ansatzpunkt hinaus auch im Wege einer schutzzweckbezogenen Auslegung des
jeweils einschldgigen Grundrechts (grundrechtsspezifische Auslegung)
ermitteln bzw. verstirken ldsst. AnschlieBend ist die Frage aufzuwerfen,
inwiefern bei der Feststellung einer generellen und etwaig im Einzelfall auch
gebotenen Grundrechtsbindung staatlicher Stellen im Ausland, grundrechtliche
Anpassungen allein wegen des Auslandsbezugs der Beschrankungsmafinahme

zuléssig oder geboten sind.

a) Ausgangspunkt Art. 1 Abs. 3 GG

Verfassungsrechtlicher Ausgangspunkt der Frage nach der generellen
Grundrechtsbindung deutscher Staatsgewalt in (reinen)

Auslandskonstellationen ist nach gefestigter Ansicht in der Rechtsprechung
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und Literatur Art. 1 Abs. 3 GG.”” Dieser regelt als ,,Schliissel- und Leitnorm*
fir die Geltungsweise und Durchsetzungskraft der Grundrechte im
Verfassungsstaat des Grundgesetzes’'” neben der Frage nach der
Grundrechtsverpflichtung insbesondere auch die Frage des rdumlichen
Anwendungsbereichs des Grundgesetzes. Die Grundrechtsverpflichtung betrifft
danach den gesamten Wirkungsbereich deutscher Staatsgewalt (Legislative,
Exekutive, Judikative), auch soweit sie im Ausland stattfindet oder sich dort
auswirkt’'' und somit unter anderem auch den BND als bundesbehordlichen
Teil der Exekutive (§ 1 Abs. 1 BNDG)’'%. MaBgeblich ist demnach nicht ,, wo
die deutsche Staatsgewalt ausgeiibt wird, sondern ,,0b“ deutsche Staatsgewalt
ausgeiibt wird.”’> Danach kommt es fiir die Annahme der generellen
Grundrechtsbindung deutscher Staatsgewalt im Ausland allein auf die
Feststellung eines zurechenbaren und freiheitsbeschrinkenden Handelns
deutscher Hoheitsgewalt an, nicht hingegen auf den Ort des Handelns.”'* So
fuhrte schon das BVerfG aus, dass die Grundrechte die deutsche 6ffentliche
Gewalt auch dann binden, soweit Wirkungen ihrer Betdtigungen im Ausland
eintreten.”'” Eine ,.generelle Grundrechtsbindung” des deutschen Staates ist

daher auch in Sachverhaltskonstellationen mit reinem Auslandsbezug gegeben.

b) Beriicksichtigung des grundrechtsspezifischen Schutzzwecks

Die Annahme der territorialen Begrenztheit der grundrechtlichen Bindungen
deutscher Staatsgewalt widerspriche im Anwendungsbereich des Art. 10 GG
auch dessen ,entwicklungsoffener Schutzzweckausrichtung. Dessen

Rechtfertigung ergibt sich aus den fortschreitenden technologischen

%9 ygl. BVerfGE 100, 313 (362); Stern (1988), § 72, S. 1232; Schréder in: Miinch (Hrsg.)
(1981), S. 138; Lorenz (2005), S. 159; Baldus, Art. 87a GG in: Mangoldt/Klein/Starck
(Hrsg.) (2010), Rn. 90; Ruthig in: Wolter/Riedel/Taupitz (Hrsg.) (1999), S. 289.

*19Vgl. Dreier, Art. 1 Abs. 3 GG in: Dreier (Hrsg.) (2013), Rn. 27 m.w.N.

" Vgl. wa. Jarass, Art. 1 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 35, 44; Dreier, Art. 1
Abs. 3 GG in: Dreier (Hrsg.) (2013), Rn. 44; Stern (1988), § 72, S. 1230; Schréder in:
Miinch (Hrsg.) (1981), S. 138.

12 ygl. Grépl, in: ZRP 1 (1995), S. 16.

1 Vgl. Zimmermann, in: ZRP 4 (2012), S. 117; Caspar, in: PinG 1 (2014), S. 4; Arnauld in:
Weingdrtner (Hrsg.) (2008), S. 63.

14 ygl. auch Dreier, Art. 1 Abs. 3 GG in: Dreier (Hrsg.) (2013), Rn. 44.

13 ygl. BVerfGE 6, 290 (295); bestitigt durch BVerfGE 57, 9 (23).
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Entwicklungen, die eine dynamische Anwendbarkeit der Schutzgarantien des
Fernmeldegeheimnisses auch im Falle neuartiger Ubertragungsmedien und

216 Ist der sachliche Schutzbereich des

Vermittlungstechniken erfordern.
Fernmeldegeheimnisses vor dem Hintergrund der technologischen
Entwicklungen dynamisch ausgestaltet, so ist es nicht gerechtfertigt, den
territorialen Anwendungsbereich des Art. 10 GG ungeachtet der
technologischen Entwicklungen statisch auf das Inland zu begrenzen. Das hat
verstirkt zu gelten, wenn die technologischen Entwicklungen einen besonderen
Einfluss auf die zunehmende Bedeutungslosigkeit staatlicher Grenzen austiben.
So standen dem Fernmeldegeheimnis urspriinglich territorial begrenzte
Sachverhaltskonstellationen gegeniiber. Die Nutzung physischer TK-Leitungen
war territorial gebunden.’'” Dariiber hinaus trug die staatliche Monopolisierung
auf dem TK-Sektor lange Zeit dazu bei, dass ,die Staatsgrenzen im

«918 waren. Mit der

allgemeinen zugleich die Grenzen der Staatsgewalt
Globalisierung und Privatisierung der Netze entfiel demgegeniiber nicht nur
die territoriale Gebundenheit der TK-Leitungen, sondern gleichermallen auch
die technische Begrenzung der Einwirkungsmoglichkeiten staatlicher
Hoheitsgewalt auf inlindische TK-Leitungen.”’’ Die TK-Vermittlung der
Neuzeit folgt in aller Regel nicht mehr dem Kriterium des ,.kiirzesten Weges®,
der eine TK-Beziehung innerhalb eines Staates hilt, sondern richtet sich primér
nach technischen und wirtschaftlichen Kriterien (sog. Best-Effort-Prinzip).”*’
In der Konsequenz ist nur noch selten vorhersehbar, welche Wege eine
elektronisch vermittelte Kommunikation nehmen wird. Inldndische TK ist
hierbei ebenso wenig auf das Inland beschriankt wie ausldndische TK auf das
Ausland. Aus einer zunehmend grenziiberschreitend geprigten TK-
Vermittlung folgen grenziiberschreitend gepragte
Kenntnisnahmemdglichkeiten der staatlichen Exekutive.””' Sind die dufBeren

Umsténde der TK danach einer dynamischen Entwicklung ausgesetzt, die das

BVerfG dazu bewogen haben, den sachlichen Schutzbereich des

vl D. I 1).

1"V gl. Hoffmann-Riem (2014), S. 10.

18 BVerfGE 100, 313 (362).

" vgal. Gusy (2015), S. 14.

920 Vgl. nur Schaar, in: ZRP 7 (2013), S. 214; Ufer, in: K&R 6 (2010), S. 385; vgl. auch schon
C.12)b).

2! Hervorhebend auch schon BVerfGE 100, 313 (362).
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Fernmeldegeheimnisses als grundsitzlich ,,entwicklungsoffen zu gestalten, so
ist es nicht gerechtfertigt, diesen Schutzumfang dadurch leer laufen zu lassen,
dass die Schutzwirkung des Art. 10 GG bereits an den inldndischen
Staatsgrenzen endet. Der rechtsstaatliche Freiheitsschutz gilt dem TK-
Vorgang.””* Zeichnet sich dieser durch eine zunehmend fehlende territoriale
Bindung aus, so kann der rechtsstaatliche Freiheitsschutz diesem nicht
hintanstehen, ohne dass hierdurch der sachliche Schutzzweck zunehmend in
Gefahr stlinde leer zu laufen. Ebenso gilt es, den formalen Ankniipfungspunkt
des Fernmeldegeheimnisses zu beriicksichtigen. Geschiitzt ist der technische
Vorgang der Ubermittlung, unabhingig davon, ob es sich um inlindische oder
auslindische ~ Kommunikationsinhalte ~ handelt.””  Eine  unerlaubte
Kenntnisnahme von den Inhalten oder den ndheren Umstdnden eines TK-
Vorgangs soll unabhingig von der territorialen Ausrichtung des TK-Vorgangs
vermieden werden. Art. 10 Abs. GG setzt dann aber wesensgemill gerade
keine bestimmte Beziehung zur Lebensordnung im Geltungsbereich der
Verfassung voraus, so dass eine uneingeschriankte Durchsetzung in ganz oder
iberwiegend  auslandsbezogenen  Sachverhalten den  Sinn  des

Grundrechtsschutzes nicht verfehlen wiirde.”**

Die Notwendigkeit der extraterritorialen Grundrechtsbindung des deutschen
Staates ergibt sich somit auch unter Beriicksichtigung schutzzweckbezogener
Erwigungen, soweit man die Reichweite des Grundrechtsschutzes nicht von

einem Wandel der Realitit abhéngig machen mochte.

c¢) Uneingeschrinkte Bindung bei Inlandsbezug

Die zuvor ermittelte ,,generelle Grundrechtsbindung® deutscher Staatsgewalt
in grenziiberschreitenden und rein auslandsbezogenen (strategischen)
Uberwachungskonstellationen kann nicht ohne weiteres mit einer
undifferenzierten Beibehaltung konstellationsiibergreifender

Grundrechtsstandards gleichgesetzt werden. Vielmehr hat das BVerfG

22 Vgl. Hoffmann-Riem (2014), S. 7.

%2 Hierauf abstellend schon Gusy/Hueck, in: NJ 9 (1995), S. 465; Hermes, Art. 10 GG in:
Dreier (Hrsg.) (2013), Rn. 43.

924 Auf das Kriterium der ,,wesensgeméBen Bezichung eines Grundrechts zur Lebensordnung

im Geltungsbereich der Verfassung* abstellend BVerfGE 31, 58 (77).
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anerkannt, dass der Auslandsbezug einer BeschrinkungsmalBnahme geeignet
sein kann, Modifikationen und Differenzierungen hinsichtlich des Umfangs der
Grundrechtsbindung staatlicher Hoheitsgewalt mit einzuschlieen. Je nach den
einschligigen Verfassungsnormen kénnen Modifikationen und
Differenzierungen hinsichtlich der Reichweite der Grundrechtsgeltung zuldssig

. 25
oder geboten sein.’

Zu beriicksichtigen ist neben dem Wortlaut und dem Sinn
und Zweck der jeweils einschligigen Grundrechtsverbiirgungen,’*® der Umfang
der Verantwortung und Verantwortlichkeit deutscher Staatsorgane im Rahmen
auslandsbezogener MaBBnahmen ebenso wie eine sinnvolle Abstimmung mit
voOlkerrechtlichen Vorgaben.927 Eine ,,Minderung des Grundrechtsstandards*®*®
ist dabei nicht ausgeschlossen, soweit die Ausiibung des Grundrechts die
Rechtsordnungen anderer Staaten beriihrt. Fiir den Gesetzgeber ergeben sich in
diesen Konstellationen dann groBere Gestaltungsspielrdume als bei der
Regelung von Rechtsbeziehungen mit inldndischem Schwerpunkt. Er bleibt
dabei jedoch stets verpflichtet, den Grundrechten unter Beriicksichtigung der
besonderen Bedingungen von Sachverhalten mit Auslandsbezug, die

groftmogliche  Anwendung  zu  sichern.””

Relativierungen  und
Abschwichungen bediirfen grundsitzlich einer besonderen Begriindung,”’ die
sich  auf allen Ebenen der Grundrechtspriifung ergeben kann.
Begriindungsbediirftig ist dementsprechend nicht die Grundrechtsbindung,

31
sondern deren Ausnahme.’

Eine differenzierende Betrachtungsweise hinsichtlich eines etwaig
abzumindernden grundrechtlichen Schutzstandards stellt sich nach Ansicht des
BVerfG jedoch von vornherein nicht in Fillen, die durch einen ,,hinreichenden
Inlandsbezug“ geprigt sind. Es bedarf daher der Uberpriifung, in welchen
Fillen von einem hinreichenden Inlandsbezug im Rahmen der SFU auszugehen

ist.

923 ygl. BVerfGE 31, 39 (77); BVerfGE 100, 313 (363).

920 ygl. BVerfGE 31, 39 (77); vgl. auch Krieger in: Rétigen/Wolff (Hrsg.) (2008), S. 37;
Gusy/Hueck, in: NJ 9 (1995), S. 465.

27 ygl. BVerfGE 100, 313 (363).

928 BVerfGE 92, 26 (42).

92 ygl. BVerfGE 92, 26 (41 f.)

%% Vgl. Baldus, Art. 87a GG in: Mangoldt/Klein/Starck (Hrsg.) (2010), Rn. 92; dieser
verweisend auf Yousif (2007), S. 112.

1 vgl. Gusy/Hueck, in: NJ 9 (1995), S. 462.
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Unzweifelhaft anzunehmen ist ein ,hinreichender Inlandsbezug®, soweit die
TK-Vorgénge einen unmittelbaren Gebietskontakt zum Staatsgebiet der BRD
aufweisen (,,bewusste Grenziiberschreitung®). Der Gesetzgeber hat diese Fille
im Rahmen der Gesetzgebung zum G 10 hinreichend gewiirdigt. Eine
uneingeschrinkte Bindung an die grundrechtlichen Vorgaben des Art. 10 GG

liegt somit jedenfalls im Falle der grenziiberschreitenden G 10-SFU vor.

Das BVerfG hat einen hinreichenden territorialen Bezug zum Inland dariiber
hinaus fiir diejenigen Félle angenommen, in denen sowohl die Erfassung iiber
auf deutschem Boden stehende Empfangsanlagen, als auch die Auswertung
iiber sich im Inland befindliche Liegenschaften erfolgt.”>  Auch das
kumulative Vorliegen dieser Kriterien sorgt mithin dafiir, dass die SFU in
reinen Auslandskonstellationen uneingeschrankt an den grundrechtlichen

Vorgaben des Art. 10 GG zu messen ist.

Soweit die Kumulation von ,,Erfassung® und ,,Auswertung* auf deutschem
Boden danach einen hinreichenden Inlandsbezug begriinden kann, stellt sich
die Frage, ob ein die grundrechtlichen Wirkungen des Art. 10 GG auslosender
Inlandsbezug dariiber hinaus auch dann anzunehmen ist, wenn lediglich eines
der zuvor benannten Kriterien erfiillt ist, also entweder die ,,Erfassung® oder
die ,,Auswertung™ iiber auf deutschem Boden stehende Liegenschaften des
BND erfolgt. Dabei ist vorab festzuhalten, dass diese Differenzierung
regelméBig an Bedeutung verliert, wenn bereits die Erfassung auf deutschem
Staatsgebiet erfolgt, da der BND die inlidndisch erfassten Daten zur weiteren
Auswertung nicht in das Ausland transferieren wird. Vermag man sich
dennoch Fille vorstellen, in denen die Kriterien territorial auseinanderfallen, so
sprechen die besseren Argumente dafiir, ausschlieflich in der ,,inldndischen
Erfassung® der rein auslandsbezogenen TK einen hinreichenden territorialen
Bezug zum Staatsgebiet der BRD zu erkennen. Zwar ist anerkannt, dass es sich
bei  personenbezogenen Datenauswertungsmaflnahmen ebenfalls um
Grundrechtseingriffe handelt, die ebenso wie die Datenerhebung einer
Ermichtigungsgrundlage bediirfen. Gleichzeitig handelt es sich bei der

vorausgehenden Datenerhebung jedoch um einen die nachfolgenden

32 7u diesen zwei Kriterien, vgl. BVerfGE 100, 313 (363).



220 D. Grundrechtsrelevanz der rein auslandsbezogenen SFU

VerarbeitungsmaBnahmen prigenden Grundrechtseingriff.””® Die Prigung der
Datenauswertungsprozesse als Folgeeingriffe der Datenerhebung zeigt sich
besonders deutlich, wenn das BVerfG die Datenverarbeitung und Ubermittlung
als ,,zusétzliche Eingriffe in den Schutzbereich des Art. 10 GG*“”* bezeichnet
oder von der Erstreckung der Schutzwirkung des Art. 10 GG auf die
Informations- und Datenverarbeitungsprozesse” die Rede ist. Auch legt es die

«936

vom BVerfG in der ,dritten Abhorentscheidung gewdhlte Begriffswahl

hinreichender territorialer Bezug“”’

nahe, dass nicht jeder wie auch immer
geartete Inlandsbezug die uneingeschriankte Bindungswirkung des Art. 10 GG
begriindet, sondern vielmehr auch Félle denkbar sind, in denen ein
Inlandsbezug nicht zwangsldufig eine (uneingeschrinkte) Bindungswirkung
zur Folge hat. Die inldndische Datenauswertung kann einen Inlandsbezug und
somit eine uneingeschrinkte Bindung an Art. 10 GG danach verstirken, fiir

sich allein aber nicht begriinden.”®

Eine uneingeschrinkte Bindung des BND an die Vorgaben des Art. 10 GG
besteht danach in allen G 10-Uberwachungskonstellationen. Differenzierungen,
die an die Staatsangehorigkeit der Kommunikationsteilnehmer bei natiirlichen
Personen oder an den Aufenthaltsort ankniipfen, verbieten sich in dieser
Uberwachungskonstellation von vornherein.”” § 5 Abs. 2 Satz 3 G 10, der
zwischen in- und ausldndischen TK-Anschliissen unterscheidet und somit
Differenzierungen auf Ebene des personlichen Schutzbereichs des Art. 10 Abs.
1 GG vornimmt, ist vor diesem Hintergrund als verfassungswidrig
anzusehen.”* Ein hinreichender Inlandsbezug besteht dariiber hinaus auch in
der Konstellation der rein auslandsbezogenen kabelgestiitzten Uberwachung

«941

der sog. ,,Transitverkehre*”" aus dem Inland heraus. Soweit man die Ansicht

vertreten mag, dass der Inlandsbezug an dieser Stelle nicht bereits durch den

3 In dieser Ansicht Gusy folgend, vgl. Gusy (2015), S. 35.

% BVerfGE 113, 348 (365).

33 ygl. BVerfGE 125, 260 (309).

% Vgl. hierzu C. II. 3) ¢).

%7 BVerfGE 100, 313 (364).

% S0 wie schon Gusy, a. a. 0., S. 35.

%% ygl. auch Bdcker (2014), S. 19.

4 S0 wie u.a. auch schon Huber, § 5 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn.
44; Caspar, in: PinG 1 (2014), S. 5; Miiller-Terpitz, in: Jura 6 (2000), S. 302; Roggan, § 5 G
10 in: Das deutsche Bundesrecht (Hrsg.) (2012), Rn. 22.

*!'Vgl. hierzu C. I. 2) b) sowie C. II. 3) i).



D. Grundrechtsrelevanz der rein auslandsbezogenen SFU 221

Gebietskontakt des TK-Vorgangs mit dem Staatsgebiet der BRD begriindet
werden kann, da der rein ausldndische TK-Verkehr nicht gezielt, sondern
ausschlieflich auf Grundlage des Best-Effort-Prinzips die deutsche
Staatsgrenze passiert (,keine bewusste Grenziiberschreitung®), wird ein
hinreichender Inlandsbezug jedenfalls durch die inléndische Erfassung erzeugt.
An die VerfassungsméBigkeit einer potentiellen Ermichtigungsgrundlage fiir
die Erfassung der sog. ,Transitverkehre” sind demnach dieselben
Anforderungen zu stellen, die der Gesetzgeber auch bei Schaffung des § 5 G 10

%2 Der ,Entwurf eines Gesetzes zur Ausland-Ausland-

zu beachten hatte.
Fernmeldeaufklirung des Bundesnachrichtendienstes*”* kann vor diesem
Hintergrund nicht iiberzeugen, da er einerseits deutlich von dem
Regelungsstandard des G 10 abweicht, andererseits eine insoweit erforderliche
gewordene Zitierung des Art. 10 GG als durch das BNDG eingeschrianktes

Grundrecht nicht vorsieht.

Letztlich bleibt die uneingeschrinkte Grundrechtswirkung des Art. 10 GG
einzig in den Fillen zweifelhaft, in denen der BND die rein auslandsbezogene
TK {iber im Weltraum kreisende TK-Satelliten iiberwacht bzw. (strategische)
UberwachungsmaBinahmen auf fremdem Staatsgebiet durchfiihrt. Fiir die
erstbenannte  Uberwachungskonstellation kommt es entscheidend auf den
Zeitpunkt einer grundrechtsrelevanten Eingriffshandlung (Erfassung) an. Folgt
man der BND-internen Rechtsansicht, wonach die Erfassung selbst am TK-
Satelliten erfolgt (,,Weltraumtheorie®), so wiirde es an einem hinreichenden
Inlandsbezug fiir eine uneingeschriankt anzunehmende Grundrechtsbindung
fehlen, da wie festgestellt, die inldndische Auswertung fiir sich allein nicht
geeignet ist, einen hinreichenden territorialen Bezug zu begriinden. Es wére
dann zu priifen, in welchem Umfang eine abgeschwichte Grundrechtswirkung
des Art. 10 GG in Betracht kommt. Gleiches ist fiir diejenigen
Uberwachungskonstellationen zu priifen, bei denen sowohl die Erfassung als
auch die Auswertung im Ausland erfolgt, und somit von vornherein ein

hinreichender Inlandsbezug fehlt.

%2 ygl. auch Gusy (2015), S. 56.
3 Vgl. hierzu C. II. 3) j).
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d) Differenzierung nach Grundrechtsdimensionen

Eine uneingeschrinkte Grundrechtsbindung ist nach den vorherigen
Ausfiihrungen zunédchst nur fiir diejenigen Fille denkbar, in denen ein
hinreichender Inlandsbezug vorhanden ist. Grundrechtliche Differenzierungen
kommen  demnach  von  vornherein  ausschlieBlich  fiir  reine
Auslandskonstellationen in Betracht, soweit diese einer besonderen

grundrechtlichen Begriindung zugénglich sind.

Eine besondere Begriindung fiir eine Differenzierung hinsichtlich eines
identischen grundrechtlichen Schutzstandards lésst sich vorab, unabhingig von
der rechtlichen Erforderlichkeit, iiber das ,Kriterium des tatsdchlich
Leistbaren® finden. Zu beachten ist, dass Art. 10 GG {iber seinen reinen
Abwehrcharakter hinaus, objektiv-rechtliche Prinzipien beinhaltet, die den
Staat verpflichten, die Schutzgiiter des Grundrechts gegen Beeintridchtigungen
durch Dritte (Private, fremde Staaten) zu schiitzen (Schutzpflichtdimension).”**
Die territorial ungebundene Auferlegung einer solchen Schutzpflicht bringt den
deutschen Staat allerdings an die Grenzen des ,.tatsdchlich Leistbaren®. Er ist
weder faktisch noch rechtlich in der Lage das Fernmeldegeheimnis weltweit zu
gewihrleisten.”* Eine planetarische Anerkennung staatlicher Schutzpflichten
wiirde zur Auferlegung unbegrenzter Pflichten und somit zur Uberforderung
deutscher  Staatsgewalt im Rahmen seines verfassungsrechtlichen
Schutzauftrages fithren.”*® An das Bestehen einer solchen Schutzpflicht ist
daher, wie auch schon fiir die Annahme der uneingeschrinkten
Grundrechtsbindung, ein Inlandsbezug zu fordern.”*’ Die Verpflichtung der
BRD, die Schutzgiiter des Art. 10 GG vor Beeintriachtigungen durch Dritte zu
schiitzen, ist danach auf das Inland begrenzt. Der Abwehrcharakter des Art. 10

GG (status negativus) bleibt durch das Kriterium des ,,tatsdchlich Leistbaren*

" Vgl. Bizer, Art. 10 GG in: Denninger et al. (Hrsg.) (2001), Rn. 113 ff. m.w.N.; Gusy, Art.
10 GG in: Mangoldt/Klein/Starck (Hrsg.) (1999), Rn. 61 ff. m.w.N. Eine leistungsrechtliche
Dimension enthdlt Art. 10 GG demgegeniiber nicht, vgl. Gusy, a. a. O., Rn. 57-58; Léower,
Art. 10 GG in: Miinch/Kunig (Hrsg.) (2012), Rn. 4.

% So insbesondere Bicker (2014), S. 21 sowie Quaritsch in: Isensee/Kirchhof (Hrsg.) (1992),
§ 120, Rn. 82.

% vgl. Quaritsch, a. a. O.

"7 Uberwiegende Auffassung, vgl. Bicker (2014), S. 21; Hoffinann-Riem (2014), S. 21; Lorenz
(2005), S. 168; Arnauld in: Weingdrtner (Hrsg.) (2008), S. 73; Quaritsch in:
Isensee/Kirchhof (Hrsg.) (1992), § 120, Rn. 76; Kotter/Nolte, in: D6V 5 (2007), S. 190-191.
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demgegeniiber unberiihrt. Modifikationen und Differenzierungen des
abwehrrechtlichen Grundrechtsstandards des Art. 10 GG bediirften einer

tragfahigen verfassungsrechtlichen Begriindung.

e) Zwischenergebnis

Es ist somit von einer ,,generellen Grundrechtsbindung® des deutschen Staates
in grenziiberschreitenden und rein auslandsbezogenen Auslandkonstellationen
auszugehen. Im Anwendungsbereich des Art. 10 GG wird die extraterritoriale
Geltungserstreckung durch die schutzzweckbezogene Auslegung des
sachlichen Schutzbereichs verstirkt. Dariliber hinaus gilt es grundsétzlich
zwischen der ,generellen Grundrechtsbindung™ und dem ,tatsdchlichen
Umfang der Grundrechtsbindung zu differenzieren. Ein
konstellationstibergreifender identischer Grundrechtsstandard kann wegen
eines Auslandsbezugs an tatsdchliche und rechtliche Grenzen stof3en.
Differenzierungen und Modifikationen konnen zuldssig oder geboten sein,
bediirfen dann aber stets einer aus verfassungsrechtlichen Griinden
nachvollziehbaren Begriindung. Eine solche Differenzierung ergibt sich aus
tatsdchlichen Griinden bereits fiir die aus Art. 10 GG resultierende
grundrechtliche Schutzpflicht. Eine planetarische Verantwortung des deutschen
Staates wiirde die Grenze des ,tatsdchlich Leistbaren® iiberschreiten. Die
grundrechtlichen Schutzpflichten des deutschen Staates sind daher von
vornherein auf Sachverhaltskonstellation im Inland begrenzt. Dariiber hinaus
schliet ein hinreichender Inlandsbezug grundrechtliche Differenzierungen
auch auf der abwehrrechtlichen Ebene des Art. 10 GG aus. Ein Inlandsbezug
ergibt sich fiir die SFU des BND einerseits durch den unmittelbaren
Gebietskontakt der iiberwachten TK-Vorgénge, andererseits durch die
inldndische Erfassung. So ist eine uneingeschrinkte Grundrechtsbindung auch
in Fillen der inldndischen Erfassung rein auslandsbezogener TK gegeben (sog.
,» L ransitverkehre®). Modifikationen hinsichtlich des grundrechtlichen
Schutzstandards konnen danach allein in Féllen der rein auslandsbezogenen
SFU-MaBnahmen zuldssig und geboten sein, die keinen ,hinreichenden

Inlandsbezug® aufweisen. Diese bediirfen jedoch einer besonderen rechtlichen
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Begriindung, dessen Vorliegen es auf der Schutzbereichs-, Eingriffs- und

Rechtfertigungsebene zu ermitteln gilt.

3) Personlicher Schutzbereich des Art. 10 GG

Eine besondere Begriindung fiir eine rechtlich gebotene Ungleichbehandlung
von In- und Auslédndern liee sich dem personlichen Schutzbereich des Art. 10
GG entnehmen, soweit dieser die grundrechtlichen Schutzgarantien
ausdriicklich deutschen Staatsbiirgern vorbehalten wiirde.”*® Demgegeniiber
konnte die Eigenschaft des Art. 10 GG als Menschenrecht auch als ein
,Fingerzeig™ zur extraterritorialen Deutung des Geltungsbereichs des Art. 10

4
GG verstanden werden.”*

a) Natiirliche Personen

Nach Art. 10 Abs. 1 GG sind das Briefgeheimnis sowie das Post- und
Fernmeldegeheimnis unverletzlich. Art. 10 Abs. 1 GG stellt somit kein
,Deutschengrundrecht dar, dass die Anwendbarkeit der grundrechtlichen
Schutzgarantien von der Staatsangehorigkeit (Art. 116 GG) der betroffenen
Personen abhdngig macht. Vielmehr handelt es sich bei Art. 10 Abs. 1 GG um
ein Menschenrecht,” dass allen natiirlichen Personen, unabhingig von ihrer
Staatszugehorigkeit, den Schutz des Fernmeldegeheimnisses garantiert. Der
Fernmeldeverkehr zwischen allen natiirlichen Personen (Deutschen,
Auslidndern, Staatenlosen) unterféllt regelméfBig uneingeschrankt der
Schutzgarantie des Art. 10 Abs. 1 GG.”' Erforderlich ist einzig, dass die

952

Personen als ,tatsdchliche Kommunikationsteilnehmer auftreten, also in

%% Zur Notwendigkeit der Beriicksichtigung des Schutzbereichs bei grenziiberschreitenden

Sachverhalten, vgl. auch Baldus (2000), S. 160.

" Vel. Oppermann in: KronecklOppermann (Hrsg.) (1981), S. 528; verweisend Lorenz
(2005), S. 176.

90 ygl. u.a. Pagenkopf, Art. 10 GG in: Sachs (Hrsg.) (2014), Rn. 11; Guckelberger, Art. 10
GG in: Schmidt-Bleibtreu/Hofmann/Henneke (Hrsg.) (2014), Rn. 12; Durner, Art. 10 GG in:
Maunz/Diirig (Hrsg.) (2010), Rn. 100.

1vgl. Grépl, in: ZRP 1 (1995), S. 15.

%2 Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010)
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ihrer Eigenschaft als (Ab-)Sender oder Anrufer bzw. als Empfinger oder

: 53
Angerufener agieren.’

Eine grundrechtliche Differenzierung in der Grundrechtsberechtigung
zwischen Deutschen und Ausldndern wire dariiber hinaus auch nur insoweit
zuldssig, als dass elementare Gerechtigkeitserwidgungen beachtet und sachliche
Griinde fiir die Unterscheidung existieren wiirden.”* National radizierte
Grundrechte griinden auf einer spezifischen Verantwortungsbereitschaft und
Verantwortlichkeit deutscher Staatsgewalt fiir das vom Grundgesetz
konstituierte Staatswesen.”” Eine vergleichbare spezifische Verantwortlichkeit
des deutschen Staates besteht im Rahmen des Gewdéhrleistungsgehalts des
Fernmeldegeheimnisses aber gerade nicht. Eine begrenzte spezifische
Verantwortlichkeit der deutschen Staatsgewalt besteht einzig auf der Ebene der
aus Art. 10 GG resultierenden Schutzpflicht, die nur im Landesinneren

%% Diese schligt aber nicht auf den

umfassend anzuerkennen sein kann.
personlichen Schutzbereich {iber, sondern besteht unabhingig von der
Staatsangehorigkeit der von den staatlichen oder privaten Eingriffsma3nahmen
betroffenen Personen. Eine dariiber hinausgehende Differenzierung auf Ebene
des personlichen Schutzbereichs ist nicht geboten. Vielmehr spricht die
zunehmend extraterritoriale Ausrichtung staatlicher Hoheitsgewalt gegen eine
Begrenzung des personlichen Schutzbereichs auf deutsche Staatsbiirger.”’
Wenn es der deutschen Staatsgewalt zunehmend einfacher moglich ist, im
Inland wie im Ausland in dhnlicher Weise in die geschiitzten Rechtsgiiter
einzugreifen, dann ist es umso weniger gerechtfertigt, das grundrechtliche
Schutzniveau von den Faktoren ,,Inland* und ,,Ausland* abhéngig zu machen

und somit im Umkehrschluss zwischen In- und Auslindern zu

differenzieren.”®

3 Vgl. Baldus, Art. 10 Abs. 1 GG in: Epping/Hillgruber (Hrsg.) (2015), Rn. 15; auch Jarass,
Art. 10 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 10.

9 ygl. Stern (1988), § 70, S. 1031.

3 ygl. Stern, a. a. 0., § 70, S. 1029.

90 vgl. hierzu D. 2) d).

%7 ygl. hierzu D. 2) b).

938 Es wire mit dem Wortlaut des Art. 1 Abs. 3 GG auch nicht zu vereinbaren, wenn sich die
deutsche Staatsgewalt durch ein vermehrtes Tatigwerden im Ausland ihrer grundrechtlichen
Bindung entziehen konnte. Vgl. Krieger in: Réttgen/Wolff (Hrsg.) (2008), S. 34; dhnlich
Arnauld in: Weingdrtner (Hrsg.) (2008), S. 63.
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Der personliche Schutzbereich schliet eine rechtliche Ungleichbehandlung
von In- und Auslindern demnach aus. Darliber hinaus kann der
Menschenrechtscharakter des Art. 10 GG als ein weiteres Indiz fiir die
extraterritoriale Geltungserstreckung der abwehrrechtlichen Dimension des

Art. 10 GG verstanden werden.

b) Juristische Personen

In der Folge bleibt zu hinterfragen, wie sich der vorbezeichnete
Grundrechtsschutz fiir juristische Personen verhélt. Zu kldren ist insbesondere,
ob der grundrechtliche Schutz von In- und Auslédndern auch im Rahmen ihrer
Tétigkeit innerhalb einer inléndischen oder auslédndischen juristischen Person
bestehen bleibt. Dabei ist an erster Stelle festzuhalten, dass sich der personliche
Schutzbereich des Art. 10 Abs. 1 GG nach Art. 19 Abs. 3 GG grundsétzlich
auch auf inldndische juristische Personen erstreckt, soweit Art. 10 GG seinem
Wesen nach auf juristische Personen anwendbar ist. Vor diesem Hintergrund
ist nachfolgend einerseits zu kldren, ob das Fernmeldegeheimnis seinem Wesen
nach auf juristische Personen anwendbar ist, andererseits zu liberpriifen, in
welchen Féllen von einer ,,inldndischen® juristischen Person (im Ausland)
auszugehen ist. Anschliefend lésst sich hinterfragen, ob die Tétigkeit von In-
und Auslindern in einer auslidndischen juristischen Person zu einer

,Entledigung der grundrechtlichen Schutzgarantien® fithren kann.

Unabhingig davon, ob man fiir die Anwendbarkeit eines speziellen

Grundrechts auf juristische Personen das ,,personale Substrat™ der juristischen

959

Person fiir entscheidend hilt™” oder den (inldndischen) juristischen Personen

unmittelbar, d.h. unabhingig von einer Betroffenheit der diese ,,bildenden*

960 setzt

natiirlichen Individuen, einen Grundrechtsstatus zusprechen mdchte,
die wesensméflige Anwendbarkeit des Art. 10 GG auf juristische Personen das

Vorliegen einer ,.grundrechtstypischen Gefihrdungslage voraus.”®' Eine

%% ygl. BVerfGE 75, 192 (196); BVerfGE 61, 82 (101); i.E. auch Remmert, Art. 19 GG in:
Maunz/Diirig (Hrsg.) (2009), Rn. 35.

%0 S0 u.a. Dreier, Art. 19 GG in: Dreier (Hrsg.) (2013), Rn. 29, 33; Mutius, Art. 19 Abs. 3 GG
in: Kahl/WaldhoffiWalter (Hrsg.) (1975), Rn. 29 ff; Isensee in: Isensee/Kirchhof (Hrsg.)
(1992), Rn. 3.

%1 vgl. Jarass, Art. 19 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 16.



D. Grundrechtsrelevanz der rein auslandsbezogenen SFU 227

solche wiirde grundsétzlich nicht bestehen, soweit Art. 10 GG seinem
sachlichen Schutzbereich nach an natiirliche Qualititen des Menschen
ankniipft.”*> Aufgrund des formalen Ankniipfungspunktes an den technischen
Vorgang der Ubermittlung ist dies im Rahmen des Art. 10 GG jedoch nicht der
Fall. Der TK-Vorgang kann inhaltlich sowohl der natiirlichen als auch der
juristischen Person zugerechnet werden. Eine staatliche Ausspdhung des
Kommunikationsinhalts kann die grundrechtlich geschiitzten Interessen von
natiirlichen und juristischen Personen in einer vergleichbaren Art und Weise
beeintrichtigen.”” Gegen eine wesensmiBige Anwendbarkeit des Art. 10 GG

auf (inlédndische) juristische Personen bestehen daher keine Bedenken.

Der Grundrechtsschutz des Art. 10 GG lésst sich jedoch nach Art. 19 Abs. 3 G
lediglich auf inlidndische juristische Personen erstrecken. Auslidndische
juristische Personen werden nach herrschender Meinung nicht unter den
Schutzbereich des Art. 10 GG gefasst,”® selbst dann nicht, wenn die
auslindische juristische Person in tatsdchlicher Hinsicht durch inléndische
natiirliche Personen ganz oder iiberwiegend beherrscht wird.”” Die
Staatsangehorigkeit der Mitglieder ist fiir die ,,inldndische® Qualitit einer
juristischen Person ohne Belang.”® Fiir die Beurteilung der Inlandseigenschaft
der juristischen Person kommt es letztlich entscheidend auf den effektiven Sitz,
d.h. auf den tatsdchlichen Mittelpunkt ihrer Tétigkeit an (,,selbstgewéhltes

Aktionszentrum®).”®’

Soweit eine juristische Person ihren tatsdchlichen
Verwaltungssitz auBBerhalb der Staatsgrenzen der BRD und nicht im EU-Gebiet

hat, ist sie prinzipiell nicht als grundrechtsberechtigt anzuerkennen.

%2 Vgl. wa.  Remmert, Art. 19 GG in: Maunz/Diirig (Hrsg.) (2009), Rn. 27,
Pieroth/Schlink/Kingreen/Poscher (2014), Rn. 166 ff.

%3 ygl. u.a. BVerfGE 100, 313 (356); Sachs, Art. 19 GG in: Sachs (Hrsg.) (2014), Rn. 79; mit
einer Auflistung prinzipiell anwendbarer Grundrechte u.a. Dreier, Art. 19 GG in: Dreier
(Hrsg.) (2013), Rn. 37; Stern (1988), S. 1126.

%% Allerdings ist eine Anwendungserweiterung auf auslindische juristische Personen mit Sitz
im EU-Gebiet statthaft, vgl. BVerfGE 129, 78 (97).

%3 Vgl. Remmert, Art. 19 GG in: Maunz/Diirig (Hrsg.) (2009), Rn. 91; Dreier, Art. 19 GG in:
Dreier (Hrsg.) (2013), Rn. 91.

%6 vol. Dreier, a. a. O., Rn. 80 ff; Sachs, Art. 19 GG in: Sachs (Hrsg.) (2014), Rn. 56 m.w.N.;
zu den Ausnahmen bei grundrechtsgleichen Rechten des Art. 101 Abs. 1 Satz 2 GG und Atrt.
103 GG, vgl. Remmert, Art. 19 GG in: Maunz/Diirig (Hrsg.) (2009), Rn. 112.

%7 Vgl. w.a. Dreier, Art. 19 GG in: Dreier (Hrsg.) (2013), Rn. 29; Jarass, Art. 19 GG in:
Jarass/Pieroth (Hrsg.) (2014), Rn. 22.
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Der Beurteilung des Grundrechtsschutzes der in der auslidndischen juristischen
Person beschiftigten in- und ausldndischen natiirlichen Personen kann sich
sodann  ausschlieBlich  iiber eine  Uberpriifung des  konkreten
Kommunikationsinhalts ergeben. Entscheidend ist hierbei, ob der
Kommunikationsinhalt den Interessen der juristischen Person im Sinne einer

,.kollektiven Grundrechtsausiibung‘‘968

zugerechnet werden kann oder, hiervon
ginzlich unabhdngig, die individuellen Belange der in ihr beschéftigten
Mitglieder  betrifft.  Insofern gilt es einen ,konkurrierenden
Individualrechtsschutz* von einem von der juristischen Person losgeldsten
Grundrechtsschutz zu unterscheiden. Wéhrend ersterer in Fillen in Betracht
kommt, in denen ein Eingriff in die Interessen der juristischen Person mittelbar
zugleich die Individualgrundrechte der Mitglieder verletzt,”® betrifft letzterer

die Konstellation, in denen ein Interessenverbund zwischen der juristischen

und natiirlichen Person im konkreten Einzelfall nicht gegeben ist.

Die Nichtanwendbarkeit des Art. 10 GG auf Mitglieder ausldndischer
juristischer Personen ist danach nur in Féllen eines ,funktionellen
Tatigwerdens* der natiirlichen Personen fiir die auslédndische juristische Person
zulissig (sog. ,.Funktionstrigertheorie®)’’”’. Dabei ist die Zuordnung des
Kommunikationsinhalts zur juristischen Person zweifelsfrei erst durch eine
manuelle Durchsicht des Inhalts der automatisiert erfassten TK-Vorginge
moglich (,hdndische Relevanziiberpriifung®). Die Aufnahme ausldndischer
Telefonnummern oder E-Mail Adressen als formale Suchbegriffe, die einer
auslidndischen juristischen Person zugeordnet werden konnen, kann hierbei
regelméBig nicht mehr als eine Indizwirkung fiir die funktionelle Zuordnung
des Kommunikationsvorgangs zu der auslidndischen juristischen Person
darstellen. Die in einer ausldndischen juristischen Person beschéftigten
Mitglieder, die iiber TK-Anschliisse der ausldndischen juristischen Person

korrespondieren, unterfallen danach faktisch bis zum Zeitpunkt einer positiven

%8 I adeur, Art. 19 Abs. 3 GG in: Denninger et al. (Hrsg.) (2001), Rn. 18.

%9 Durchschlagen des Grundrechtseingriffs gegen die juristische Person auf deren
Mitglieder*, vgl. Isensee in: Isensee/Kirchhof (Hrsg.) (1992), Rn. 71; vgl. auch Ladeur, Art.
19 Abs. 3 GG in: Denninger et al. (Hrsg.) (2001), Rn. 19; Bleckmann (1997), § 9, Rn. 155.

970 Vgl. Vorlaufiges Stenografisches Protokoll, NSA-UA, 18/22, S. 50-51, 64; Vorlaufiges
Stenografisches Protokoll, NSA-UA, 18/24, S. 47-48; Vorlaufiges Stenografisches Protokoll,

NSA-UA, 18/41, S. 132-133.
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Feststellung der Grundrechtsrelevanz des Kommunikationsvorgangs nicht dem
Schutzbereich des Art. 10 Abs. 1 GG. Die Konstellation gleicht damit der
Problematik, die sich im Rahmen der Erfassung und anschlieBenden
Feststellung eines kernbereichsrelevanten Inhalts aus dem Bereich der privaten
Lebensgestaltung stellt. Ob ein TK-Vorgang Inhalte aus dem Kernbereich der
privaten Lebensgestaltung betrifft, wird sich auch hier in aller Regel erst im

Laufe der Auswertungsphase herausstellen.

Wenn der grundrechtliche Schutz danach nicht bereits auf der Erfassungsebene
gewdhrleitstet werden kann, so kommt es entscheidend darauf an, dass den
grundrechtlichen Vorgaben auf der Auswertungsebene hinreichend Rechnung
getragen wird. Durch geeignete Vorschriften ist dafiir Sorge zu tragen, die
Grundrechtsverletzung so gering wie moglich zu halten. Informationen, die
sich nachtrdglich als der natlirlichen Person zugehorig erweisen, miissen
geloscht werden, um sowohl die Ubermittlung als auch die weitere Verwertung

der Daten unmdglich zu machen.””’

4) Zwischenergebnis

Die uneingeschriankte Grundrechtsbindung des BND an die Vorgaben des Art.
10 GG bei Vorliegen eines ,hinreichenden Inlandsbezuges* impliziert das
Erfordernis, die Voraussetzungen fiir die rein auslandsbezogene SFU (BNDG-
SFU) denselben verfassungsrechtlichen Anforderungen zu unterstellen, die der
Gesetzgeber schon der grenziiberschreitenden SFU (G 10-SFU) zu Grunde
gelegt hat. Danach ist bei Vorliegen eines ,hinreichenden Inlandsbezuges®
nicht nur eine uneingeschrankte Bindung des BND bei seinen Tétigkeiten im
Ausland gegeben, sondern ebenfalls ein subjektives Abwehrrecht der

Betroffenen vorhanden.”’

»@rundrechtsminderungen® kommen einzig in ,,rein
auslandsbezogenen Uberwachungskonstellationen ohne Inlandsbezug® in

Betracht.

97! Fiir den Kernbereichsschutz, vgl. Becker, in: NVwZ 19 (2015), S. 1337.

72 Anders Becker in: Pfahl-Traughber/Rose-Stahl (Hrsg.) (2007), S. 53, 57, der ein subjektives
Abwehrrecht wegen fehlender deutscher Staatsgewalt im Ausland zwar nicht anerkennt, die
Grundrechtsbindung jedoch iiber die Funktion der Grundrechte als objektive Werteordnung
durchgreifen lasst.
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Fiir die satellitengestiitzte Uberwachung gilt es daher, im weiteren Verlauf den
Zeitpunkt der grundrechtsrelevanten Erfassung zu ermitteln. Erblickt man
diesen erst auf dem Staatsgebiet der BRD, da die Erfassung iiber auf
deutschem Boden stehende Empfangsanlagen erfolgt, so wére eine
uneingeschriankte  Grundrechtsbindung des BND auch in dieser
Uberwachungskonstellation anzunehmen. Anderenfalls kiimen, wie schon im
Falle der aus dem Ausland heraus erfolgenden Uberwachung, etwaig
,Grundrechtsminderungen® in Betracht. Diese vermogen die aus Art. 1 Abs. 3
GG resultierende generelle Grundrechtsbindung des BND jedoch nicht
ganzlich aufzuheben. Die &duflerste Grenze einer im Einzelfall gebotenen
Reduktion des Grundrechtsschutzes besteht in dem ,,unabdingbar gebotenen
Grundrechtsschutz, den das BVerfG tiber den Wesensgehalt der Grundrechte
identifiziert.””> Auch ist der durch Art. 25 GG zu beachtende ,,vélkerrechtlich

d““’* zu beriicksichtigen,””® der als ,rechtliche

verbindliche Mindeststandar
Minimalgarantie* durch die Vertragsparteien zwar nicht unterschritten, wohl
aber iberschritten werden darf’’® Der grundrechtliche Schutz auf der
Erfassungsebene endet nach alldem erst dort, wo sich die TK-Teilnehmer als
,Funktionstrager in einer ausldndischen juristischen Person beteiligen und

sich somit infolge ihres individuellen Freiheitsgebrauchs von ihrer

grundrechtlichen Schutzbediirftigkeit entledigen.

I1. Rein auslandsbezogene SFU als Eingriff

Ein Eingriff in ein grundrechtlich geschiitztes Recht liegt im Grundsatz vor,
wenn der grundrechtsverpflichtete Staat in zurechenbarer Weise gegen den
Willen des Grundrechtstrigers nicht nur unerheblich auf eines seiner

grundrechtlich ~ geschiitzten Rechtsgiiter  einwirkt.””’

Differenzierungen
hinsichtlich eines abgeminderten grundrechtlichen Schutzstandards beziehen

sich dabei grundsitzlich nicht auf das Eingriffskonzept, sondern auf die Ebene

7 ygl. BVerfGE 89, 155 (174 f.) m.w.N; ebenso Lampe, in: NStZ 7 (2015), S. 371.

97 BVerfGE 59, 280 (283); BVerfGE 63, 332 (374).

73 vgl. auch Baldus (2000), S. 130.

7 vgl. Gusy (2015), S. 20, 24 m.w.N.

7"V gl. Dreier, Vorb. vor Art. 1 GG in: Dreier (Hrsg.) (2013), Rn. 123; Jarass, Vorb. vor Art.
1 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 26.
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der verfassungsrechtlichen Rechtfertigung staatfindender Eingriffe.”’® Ein
grundrechtsrelevanter Eingriff kann dem BND jedoch nicht in allen Fillen
zwangsldufig uneingeschriankt zugerechnet werden. So stellte das BVerfG fest,
dass der Umfang der Verantwortlichkeit und Verantwortung deutscher
Staatsorgane bei der Reichweite der grundrechtlichen Bindungen stets zu

beriicksichtigen ist.””

Grundsitzlich ldsst sich festhalten, dass die strategische Uberwachung von
Inléndern, Auslidndern sowie inldndischen juristischen Personen im Inland
einen ebenso rechtfertigungsbediirftigen Eingriff in das Fernmeldegeheimnis
darstellen  kann, wie die strategische  Uberwachung desselben
Adressatenkreises im Ausland. Die Feststellung der Eingriffsqualitidt und des
Eingriffszeitpunktes einer strategischen BeschrinkungsmaBnahme besitzt
hierbei eine besondere Bedeutung, da diese iiber die uneingeschrinkte oder
(soweit geboten) lediglich ,,abgeminderte Grundrechtsbindung® des BND

entscheidet.

Im Anwendungsbereich des Fernmeldegeheimnisses ist ein Eingriff generell zu
bejahen, wenn sich staatliche Stellen in zurechenbarer Art und Weise Kenntnis
von dem Inhalt oder den Umstinden der geschiitzten Ubermittlungsvorginge
verschaffen oder von den so gewonnenen Informationen Gebrauch machen,
ohne dass eine Zustimmung der Kommunikationsteilnehmer fiir derartige

BeschrinkungsmaBnahmen gegeben ist.”*

1) Fehlende Zustimmung der Kommunikationsteilnehmer

Die Zustimmung aller Kommunikationsteilnehmer”®' schlieBt einen Eingriff in
Art. 10 Abs. 1 GG von vornherein aus. Von einer Zustimmung der
Kommunikationsteilnehmer in die Datenerhebung und Auswertung ist aber
regelméBig bereits infolge der ,Heimlichkeit* der

bundesnachrichtendienstlichen Beschrinkungsmafnahmen nicht auszugehen.

8 Vgl. Gusy (2015), S. 32; Yousif (2007), S. 123 m.w.N.

7 vgl. BVerfGE 66, 39 (57 ff.); BVerfGE 92, 26 (47); verweisend BVerfGE 100, 313 (363).

%0 Vgl. Hermes, Art. 10 GG in: Dreier (Hrsg.) (2013), Rn. 53; Badura, Art. 10 GG in:
Kahl/Waldhoff] Walter (Hrsg.) (2014), Rn. 55.

%1 ygl. BVerfGE 85, 386 (398); verweisend Baldus, Art. 10 GG in: Epping/Hillgruber (Hrsg.)
(2009), Rn. 27; Hermes, Art. 10 GG in: Dreier (Hrsg.) (2013), Rn. 58.



232 D. Grundrechtsrelevanz der rein auslandsbezogenen SFU

Eine Mitteilung an die von einer strategischen Beschrinkungsmafinahme
betroffenen Personen hat vor ihrer Einstellung grundsétzlich zu unterbleiben (§
12 Abs. 2 i.V.m. Abs. 1 G 10). Von einer Einstellung ist erst dann auszugehen,
wenn sich die erfassten Daten iiber die Auswertung ihres Informationsgehalts
fiir die bundesnachrichtendienstliche Aufgabenerfiillung als nicht erforderlich
erweisen. Eine Kenntniserlangung von dem ,Betroffensein® scheidet
dementsprechend regelmdfig sowohl auf der Erfassungs- als auch auf der
Auswertungsebene aus. Eine Zustimmung setzt eine positive Kenntnis von der
InformationsbeschaffungsmaBBnahme jedoch notwendig voraus. Wer die
Betroffenheit von einer Beschrinkungsmafinahme aber nicht kennt oder nicht
bemerkt, kann eine Zustimmung weder ausdriicklich noch konkludent erteilen.
Von einer fehlenden Zustimmung der von einer strategischen

Beschrinkungsmafinahme betroffenen Personen ist daher auszugehen.

2) ,,Kenntnis verschaffen* / , fliichtige Erfassung® als Eingriff ?

Die Grundrechtsrelevanz der Eingriffsmafinahme setzt weiterhin voraus, dass
der BND sich Kenntnis von dem Inhalt oder den Umstdnden der geschiitzten
Ubermittlungsvorginge verschafft. Die Ermittlung des Eingriffszeitpunktes hat
hierbei fiir die Feststellung der Reichweite der bundesnachrichtendienstlichen
Grundrechtsbindung im Rahmen der rein auslandsbezogenen SFU ohne

Inlandsbezug eine entscheidende Bedeutung.”®

a) Moglichkeit der Kenntnisnahme

Ein ,,Kenntnis verschaffen in Sachen der Eingriffsdefinition liegt bei einer
tatsdchlichen Kenntnisnahme durch Mitarbeiter des BND unzweifelhaft vor
(manuelle Relevanziiberpriifung) und wird vom BVerfG zu diesem Zeitpunkt

83 . . . .
%3 Dariiber hinaus ist eine

auch ohne weitere Ausfithrungen anerkannt.
tatsdchliche Kenntnisnahme fiir die Annahme der Eingriffsqualitit einer
strategischen Beschrankungsmafinahme jedoch nicht zwingend erforderlich. So

ist anerkannt, dass bereits in der Erfassung der TK-Vorginge -eine

%2 Vgl. hierzu D. I. 2) ¢) sowie D. I. 4).
%8 ygl. BVerfGE 100, 313 (366).
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eingriffsrelevante  MaBnahme gesehen werden kann.”®** Das |, Kenntnis
verschaffen® in Sachen der Eingriffsdefinition ist somit vielmehr dahingehend
auszulegen, dass bereits die ,,Moglichkeit der Kenntnisnahme** durch staatliche
Stellen ausreichend sein kann. Unter das ,,Kenntnis verschaffen* konnen dann
auch Mafinahmen fallen, die erst die Basis fiir eine spitere Kenntnisnahme und

weitere Verarbeitung der Daten bilden.

Zu kliaren ist demnach, zu welchem Zeitpunkt der satellitengestiitzten
Uberwachung der rein auslandbezogenen TK dem BND die Basis fiir die
Kenntnisnahme von dem Inhalt oder den Umstinden der geschiitzten

Ubermittlungsvorginge verschafft wird.

b) Zeitpunkt der ,,Kenntnisnahmemdglichkeit*

Fir die Bestimmung des Zeitpunktes der , Kenntnisnahmemdoglichkeit des
BND ist es erforderlich, diejenigen rechtlichen Kriterien zu beriicksichtigen,
die das BVerfG fiir die Abgrenzung einer eingriffsneutralen Erfassung
(,,fliichtige Erfassung®) von einer eingriffsrelevanten Erfassung entwickelt hat.
Grundsitzlich gilt hierbei, dass eine der Datenauswertung vorangehende
Erfassung nicht zwangsliufig einen Eingriff in den Schutzbereich des Art. 10

GG begriinden muss.

Sowohl das BVerfG als auch das BVerwG stellen fiir die Begriindung der
Eingriffsrelevanz einer SFU-MaBnahme darauf ab, dass die Erfassung die
Kommunikation fiir den BND verfiighar macht und die Basis des

%5 Dabei soll es

nachfolgenden Abgleichs mit den Suchbegriffen bildet.
grundsétzlich unerheblich sein, dass die Erfassung eines groferen
Datenbestandes letztlich nur Mittel zum Zweck fiir eine weitere Verkleinerung
der Treffermenge ist.”*® Eine grundrechtsrelevante Erfassung ist danach nicht

erst bei Abgleich mit den Suchbegriffen anzunehmen, sondern kann bereits im

% ygl. BVerfGE 100, 313 (366); BVerwG, Urteil vom 28. Mai 2014, - 6 A 1.13 -, Rn. 23.
%3 ygl. BVerfGE 100, 313 (366); BVerwG, a.a.O.
%% ygl. BVerfGE 120, 378 (398).
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Zeitpunkt des ,,Verfiigharmachens* zwecks Schaffung einer spéteren

Kenntnisnahmemaoglichkeit gegeben sein.”’

Fiir die konkrete Festlegung des Zeitpunktes einer grundrechtsrelevanten
Erfassung kommt es auf eine Gesamtbetrachtung an. So hob das BVerfG in
seiner Entscheidung zur Lautomatisierten Erfassung von
Kraftfahrzeugkennzeichen™ hervor, dass es fiir die Bestimmung des
Eingriffszeitpunktes malgeblich darauf ankommen soll, ob sich bei einer
Gesamtbetrachtung mit Blick auf den durch den Uberwachungs- und
Verwendungszweck bestimmten Zusammenhang das behordliche Interesse an
den betroffenen Daten bereits derart verdichtet hat, dass ein ,,Betroffensein® in
einer einen Grundrechtseingriff auslésenden Qualitit zu bejahen ist.”® Danach
kommt es fiir die Beurteilung der Eingriffsvoraussetzung ,,Kenntnis
verschaffen® einerseits auf die Sicht der datenerhebenden Stelle (BND),
andererseits auf die Sicht der von einer Beschrinkungsmafnahme betroffenen
Personen an. Beide Sichtweisen sind jedoch eng miteinander verbunden. Ein
,Betroffensein“ ist umso eher anzunehmen, je groBer das

bundesnachrichtendienstliche Interesse an den einschldgigen Daten ist.

Angesichts der Primérfunktion der Grundrechte, umfassend vor
freiheitsverkiirzenden Malnahmen der Staatsgewalt zu schiitzen, hat die
subjektive ,,Betroffenheit” im Rahmen der Gesamtbetrachtung im Vordergrund
zu stehen. Die Feststellung der ,,grundrechtlichen Betroffenheit* hat sich somit
in einem ersten Schritt hauptsdchlich an dem durch Art. 10 GG verfolgten
Schutzzweck zu orientieren. Dieser ist darauf ausgerichtet einen
Einschiichterungseffekt zu vermeiden, der von staatlichen
UberwachungsmaBnahmen ausgehen kann. Ein solcher besteht regelmiBig
bereits dann, wenn der Biirger ,,nicht ohne Grund* befiirchtet, in den Fokus
staatlicher Uberwachung zu geraten.”® Ein , diffus bedrohliches Gefiihl des

«990

Beobachtetseins reicht fiir die Annahme eines Eingriffs in das

Fernmeldegeheimnis aus. Ein solches ist insbesondere dann vorhanden, wenn

%7 vgl. BVerwG, Urteil vom 28. Mai 2014, - 6 A 1.13 -, Rn. 24.

%88 ygl. BVerfGE 115, 320 (343); verweisend BVerfGE 120, 378 (398).

% Vgl. BVerfGE 100, 313 (376); BVerfGE 120, 378 (403); vgl. hierzu auch Schantz, in:
NVwZ 13 (2015), S. 875.

9 BVerfGE 125, 260 (320).
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Aufklirungsinstrumente eine anlasslose Uberwachung erméglichen und die
Personen unabhdngig von einem konkreten Verdacht in das Visier der
Ermittlungsbehdrden geraten lassen. So hob das BVerfG im Rahmen seines
Urteils zur ,,Vorratsdatenspeicherung* die Anlasslosigkeit und Streubreite
einer Beschrinkungsmalinahme ausdriicklich als besondere Gefahren fiir das

*! Insbesondere die SFU ist danach geeignet,

Fernmeldegeheimnis hervor.
einen Einschiichterungseffekt in der Bevolkerung zu erzeugen.””” So hat der
BND vor dem BVerwG zutreffend ausgefiihrt, dass eine Erfassung
grundsitzlich schon mit der Zuleitung einer vollstindigen Uberwachungskopie
durch den verpflichteten Betreiber einer TK-Anlage angenommen werden

3
kann.”

In Ubertragung auf die satellitengestiitzte SFU des BND bedeutet dies, dass
eine grundrechtsrelevante Erfassung schon am TK-Satelliten selbst vorliegen
kann. Auf einen ,, Trefferfall* in dem Sinne, dass sich ein positiver Befund tiber

den Abgleich mit den Suchbegriffen ergibt, kommt es demgegeniiber nicht an.

Jedoch kann an dieser Stelle aus den zuvor bezeichneten Griinden noch nicht
stehen geblieben werden. Es kommt im Rahmen der Gesamtbetrachtung eben
auch auf ein verdichtetes bundesnachrichtendienstliches Interesse an den
betroffenen Daten an. Der Verweis auf das behordliche Interesse an den
betroffenen Daten konnte hierbei den Schluss nahe legen, dass die Bestimmung
der grundrechtlichen ,,Betroffenheit“ durch die subjektive Sichtweise einer
staatlichen Stelle beeinflusst werden kann. Zu iiberzeugen vermag eine solche
Sichtweise jedoch schon deswegen nicht, da hierdurch der Sinn des
Grundrechtsschutzes verfehlt wiirde, gerade vor Eingriffen staatlicher Stellen
zu schiitzen. Konnte der BND den Zeitpunkt des Eingriffes zumindest
mitbestimmen, so wiirde die Feststellung der grundrechtlichen ,,Betroffenheit*
auch in die Hand des Grundrechtsverpflichteten gelegt und somit nicht von
dem Kriterium der ,,Schutzbediirftigkeit der Grundrechtsadressaten* gepragt
sein. Der Verweis auf ein ,,verdichtetes behordliches Interesse kann daher

einzig auf die begleitenden Umstiinde einer SFU-MaBnahme bezogen sein, die

1 ygl. BVerfGE 125, 260 (320).
%2 Vgl. hierzu Schantz, a. a. 0., S. 875-876.
93 ygl. BVerwG, a.a.O.
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. . . . 4
sich, wie bereits an anderer Stelle erwéhnt,”

infolge der Digitalisierung des
TK-Sektors gravierend verdndert haben. Fiihren diese Verdnderungen
notwendigerweise zu Anpassungen auf der sachlichen Schutzbereichsebene, so
konnen die Verdnderungen auch auf der Eingriffsebene nicht unberiicksichtigt
bleiben. Die Beurteilung eines ,,verdichteten bundesnachrichtendienstlichen
Interesses* bedarf somit der Berlicksichtigung der technischen Besonderheiten
der SFU. Insoweit sind die bereits gewonnenen Erkenntnisse zur praktischen

Umsetzung der SFU in die Uberlegungen miteinzubeziehen.””

Festgestellt werden konnte, dass die durch den Betreiber einer TK-Anlage
erfassten und in Form einer vollstindigen Kopie i.S.d. § 27 Abs. 2 TKUV fiir
den BND bereitgestellten TK-Verkehre noch vor Abgleich mit den
Suchbegriffen einer Datenreduktion durch den Einsatz verschiedener
Filterkriterien unterzogen werden. So ist im Rahmen der G 10-SFU
sicherzustellen, dass ausschlieBlich der in der G 10-Anordnung bezeichnete
Ubertragungsanteil der Uberwachung zuginglich gemacht wird (§ 27 Abs. 3
Nr. 1 TKUV). Daneben erfolgt iiber den sog. ,,Separator eine Ausscheidung
der erfassten TK-Verkehre entsprechend der der Uberwachung zu Grunde
liegenden Rechtsgrundlage. So sind im Rahmen der G 10-SFU etwa rein
inldndische TK-Verkehre aus der erfassten TK auszusondern, wéihrend im
Rahmen der BNDG-SFU die sog. G 10-Verkehre einer weiteren Verarbeitung
zu entziehen sind. Eine Einsichtnahme durch Mitarbeiter des BND erfolgt zu

diesem Zeitpunkt der Verarbeitungskette noch nicht.””®

Ergibt sich danach, dass nach der urspriinglichen Erfassung am Ubergabepunkt
(§§ 27 Abs. 2, 2 Nr. 11 TKUV) eine allein technisch umsetzbare
Datenreduktion zu einer spurlosen Aussonderung rechtlich nicht relevanter
TK-Vorgénge fiihrt, so kann sich das bundesnachrichtendienstliche Interesse
im Zeitpunkt der Zuleitung durch den TK-Dienst auch noch nicht hinreichend
verdichtet haben. Die Basis fiir eine spitere Kenntnis und Verarbeitung konnen
nur solche Daten bilden, die tatsdchlich vorhanden sind. Die zunichst subjektiv

zu bestimmende Eingriffsqualitit der Erfassung wird demnach technisch

9%Vgl. B. III. 3) sowie B. IV.
%3 Vgl. hierzu C. I. 1) ¢) sowie C. L. 2) b).
9% zur praktischen Umsetzung der G 10-SFU und BNDG-SFU, vgl. C. I. 1) ¢) sowie C. I. 2)

b).
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relativiert, indem die Grundrechtsrelevanz der Erfassung zeitlich verlagert
wird. Aus einer lediglich ,fliichtigen Erfassung ohne Eingriffscharakter wird
eine ,Erfassung mit Eingriffscharakter. Die technisch notwendigen
Anpassungen auf der sachlichen Schutzbereichsebene sind auf der
Eingriffsebene fortzufilhren. Es ist im Rahmen der Bewertung der
grundrechtlichen  ,Betroffenheit® somit zwischen unterschiedlichen
Datensétzen zu differenzieren, die unter Beriicksichtigung rechtlicher Kriterien
technisch unterschiedlich zu behandeln sind. Eine grundrechtliche
,,.Betroffenheit® kann nur fiir solche Datensitze anzunehmen sein, die
tatsdchlich vorhanden sind, dem BND verfiigbar gemacht werden kdnnen und
anschlieBend die Basis fiir tiefergreifende AuswertungsmaBBnahmen bilden.
Dementsprechend fiihrten das BVerfG und das BVerwG auch relativierend aus,
dass es an einem Eingriff dann fehlen muss, sofern TK-Verkehre ungezielt und
allein technikbedingt zunéchst miterfasst, aber unmittelbar nach der Erfassung
technisch wieder anonym, spurenlos und ohne Erkenntnisinteresse fiir die

Behorden ausgesondert werden.””.

Erginzend ist darauf hinzuweisen, dass der Sachverhalt der SFU nicht mit den
Sachverhalten vergleichbar ist, die den Feststellungen des BVerfG im Rahmen

<998

seines Urteils zur ,,Rasterfahndung oder zur ,automatisierten Erfassung

“% 7u Grunde gelegen haben. So kann in der

von Krafifahrzeugkennzeichen
Verpflichtung des TK-Dienstes zur Bereitstellung einer vollstindigen Kopie
der TK nicht in vergleichbarer Weise ein Eingriff in das Fernmeldegeheimnis
gesechen werden, wie es das BVerfG fiir das informationelle
Selbstbestimmungsrecht im Rahmen seines Urteils zur ,Rasterfahndung*
bereits in der Ubermittlungsanordnung (§ 31 PolG NW 2003) angenommen

hatte.'"

Bereits die Ubermittlungsanordnung konnte damals einem Eingriff
gleich kommen, da sich diese bereits auf die Ubermittlung von
personenbezogenen Daten bestimmter Personengruppen bezog (§ 31 Abs. 1
PolG NW 1990) und insofern bereits ein gewisses Mal3 an Konkretisierung

erfuhr, ohne dass es darauf ankam, dass vor dem Datenabgleich eine weitere

%7 Vgl. BVerfGE 100, 313 (366); verweisend BVerfGE 115, 320 (343); BVerfGE 120, 378
(399); ebenso  BVerwG, Urteil vom 28. Mai 2014, - 6 A 1.13 -, Rn. 3. 23.

9% BVerfGE 115, 320 ff.

%% BVerfGE 120. 378 ff.

1000 ygl. BVerfGE 115, 320 (343).



238 D. Grundrechtsrelevanz der rein auslandsbezogenen SFU

Datenreduktion erfolgen musste. Diese Konkretisierung besteht bei der SFU
aber gerade nicht, soweit die TK-Dienste verpflichtet werden, eine vollstdndige
Kopie der TK bereitzustellen (§ 27 Abs. 2 TKUV), die in der Folge zunichst
noch einer weiteren technischen Verarbeitung zugénglich gemacht werden
muss. Auch bei Durchfithrung der ,,automatisierten Kennzeichenerfassung*
kommt es auf eine vorherige automatisierte Datenreduktion nicht an. Der
Abgleich mit dem Fahndungsbestand erfolgt vielmehr unverziiglich, d.h. ohne
weitere Zwischenschritte. Das BVerfG nahm einen Eingriff dementsprechend
lediglich fiir den sog. ,, Trefferfall an, bei dem das Kraftfahrzeugkennzeichen
im Fahndungsbestand aufgefunden wird und nachfolgend zur weiteren
Auswertung durch staatliche Stellen zur Verfligung steht, demgegeniiber nicht
fiir den sog. ,,Nichttrefferfall, bei dem rechtlich und technisch gesichert ist,
dass die Daten spurenlos geldscht werden.'””! Der durch das BVerfG
hervorgehobene , Nichttrefferfall ist insofern mit der automatisierten
Vorabfilterung im Rahmen der SFU zu vergleichen, bei der ein bestimmter
Ubertragungsanteil spurlos ausgesondert wird und somit einer spezifischen

bundesnachrichtendienstlichen Auswertung von vornherein entzogen ist.

Die grundrechtliche ,,Betroffenheit” folgt der automatisierten Datenreduktion

demnach innerhalb einer , juristischen Sekunde®.

Dieser Annahme konnte letztlich lediglich noch entgegenstehen, dass auch der
allein technisch umsetzbare Suchbegriffsabgleich zu einer spurlosen
Aussonderung nachrichtendienstlich nicht relevanter TK-Verkehre beitragt.
Dafiir wiirden auch die durch die Zeugenvernehmungen des NSA-UA
hinzugekommenen Erkenntnisse sprechen, die nahe legen, dass eine
Speicherung bereits aus Kapazititsgriinden erst nach Abgleich mit den

1002

Suchbegriffen erfolgt, mithin ein ,,Kenntnis verschaffen” in Sachen der

Eingriffsdefinition durch Mitarbeiter des BND erst nach Abgleich mit den

1% Die praktische Umsetzung der SFU

Suchbegriffen vorhanden sein kann.
hitte demnach dergestalt eine Anderung erfahren, dass eine Speicherung der

erfassten Daten nicht mehr vor, sondern vielmehr erst nach dem Abgleich mit

101 ygl. BVerfGE 120, 378 (399-400).

%92 vgl. Vorliufiges Stenografisches Protokoll, NSA-UA, 18/41, S. 117; Vorliufiges
Stenografisches Protokoll, NSA/UA, 18/26, S. 15.

1003 Vgl. Vorldufiges Stenografisches Protokoll, NSA-UA, 18/26, S. 14-15, 20.
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den Suchbegriffen erfolgt.'"*

Die Eingriffsqualitét lieBe sich demzufolge mit
dem Hinweis auf einen bis hierhin fehlenden ,Einschiichterungseffekt®
verneinen, da ein ,Kenntnis verschaffen durch Mitarbeiter des BND
tatsichlich nicht vorhanden ist und im Ubrigen eine allein technisch

realisierbare, spurlose Aussonderung nicht relevanter TK-Vorginge erfolgt.

Eine solche Auslegung wiirde den schutzzweckbezogenen Absichten des Atrt.
10 GG allerdings nicht gerecht werden. Ein ,,Kenntnis verschaffen” in Gestalt
einer ,.tatsdchlichen Kenntnisnahme* durch Mitarbeiter des BND ist fiir einen
Eingriff in den Schutzbereich des Art. 10 Abs. 1 GG nicht erforderlich.
Vielmehr ist das ,.Kenntnis verschaffen* als ,technisches

«l005° 711 verstehen. Die tatsichliche Kenntnisnahme wird

Verfiigharmachen
danach in der Regel zwar die Konsequenz aus dem vorangehenden
Erfassungsakt sein, ist aber gleichzeitig nicht zwingende Voraussetzung fiir
einen Eingriff in das Fernmeldegeheimnis.'®® Es bleibt daher dabei, dass die
Grundrechtsrelevanz der SFU bereits vor Abgleich mit den Suchbegriffen

gegeben ist.'"’

Ubertrigt man dieses Ergebnis auf die satellitengestiitzte SFU der rein
auslandsbezogenen TK, so erfolgt die eingriffsrelevante Erfassung bereits am
TK-Satelliten selbst, soweit die automatisierte Datenreduktion nicht erst
innerhalb der auf deutschem Boden befindlichen Liegenschaften stattfindet.
Die hinzuzudenkende ,juristische Sekunde®, innerhalb derer die spurlose
Aussonderung nachrichtendienstlich nicht relevanter TK-Vorgidnge erfolgt,
endet danach bereits auf staatsfreiem Gebiet und somit auBerhalb eines
absoluten Hoheitsanspruchs der BRD. Es ldge in diesem Fall kein
hinreichender Inlandsbezug vor, so dass die Erfassungsmafinahme

gegebenenfalls nicht uneingeschrinkt an den grundrechtlichen Vorgaben des

1994 Anders noch BVerfGE 100, 313 (366).

1% ygl. BVerwG, Urteil vom 28. Mai 2014, - 6 A 1.13 -, Rn. 32.

1006 Vgl. insofern auch die ausdriickliche Differenzierung des BVerfG zwischen ,,Erfassung®
und Kenntnisnahme*, BVerfGE 85, 366 (398); BVerfGE 100, 313 (366).

7 Eine stirker am Schutzzweck des Art. 10 GG und weniger an den technischen

Besonderheiten der SFU orientierte Ansicht vertritt Gusy (2015), S. 47 ff., der bereits der

Lautomatisierten Datenreduktion® als sog. ,,Kategorisierung* eine grundrechtsrechtsrelevante

Qualitét zusprechen mochte.
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Art. 10 GG zu messen wire,!?%

Erfolgt die automatisierte Datenreduktion
hingegen erst innerhalb der bundesnachrichtendienstlichen Liegenschaften auf
deutschem Territorium, so wére ein hinreichender Inlandsbezug und somit eine
uneingeschrinkte Bindung an die Vorgaben des Art. 10 gegeben. Der vom
BND vertretenen ,,Weltraumtheorie® wire in diesem Fall das rechtliche
Fundament entzogen. Die satellitengestiitzte Uberwachung der rein
auslandsbezogenen TK bediirfte einer verfassungsmafigen

Ermichtigungsgrundlage, die sich an der tatbestandlichen und

verfahrensrechtlichen Struktur der §§ 5 ff. G 10 zu orientieren hitte.

¢) Zwischenergebnis

Eine lediglich ,fliichtige Erfassung® von TK-Vorgingen, die ohne
Erkenntnisinteresse fiir den BND allein mit technischen Mitteln spurlos wieder
ausgesondert werden konnen, kann nach den vorherigen Ausfiihrungen keine
eingriffsrelevante  Eingriffsmanahme des BND  darstellen.  Die
Eingriffsrelevanz folgt der automatisierten Datenreduktion jedoch innerhalb
einer ,,juristischen Sekunde®, so dass bereits die Erfassung am TK-Satelliten
einen rechtfertigungsbediirftigen grundrechtlichen Eingriff darstellt, sofern
davon auszugehen ist, dass die automatisierte Datenreduktion bereits auf
staatsfreiem Gebiet (Weltall) erfolgt. Die Erfassung sowie die sich daran
anschlieBenden  AuswertungsmaBBnahmen als ,FolgemaBnahmen* der
prigenden Erfassung unterligen den grundrechtlichen Wertungen des Art. 10

GG danach gegebenenfalls nur in abgeschwéchter Form.

3) ,,Gebrauch machen*

Das ,,Gebrauch machen* von den gewonnenen Daten kommt nach der
Eingriffsdefinition des Art. 10 Abs. 1 GG einem FEingriff durch
,2Kenntnisverschaffung* gleich. Neben den Akten der ,Erfassung und

Kenntnisnahme* von den Kommunikationsdaten stellen die Akte der

1998 Gleiches miisste dann auch, wegen des prigenden Charakters der Erfassung, fiir die sich
anschlieBenden AuswertungsmafBinahmen als sog. ,,FolgemaBinahmen® der Erfassung gelten,
vgl. hierzu D. I. 2) ¢).
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»Aufzeichnung® und ,,Verwertung® mithin ebenso rechtfertigungsbediirftige

Eingriffe dar.'*"

Anders als noch auf der Erfassungsebene ist jedoch nun die
Individualisierbarkeit der Kommunikationsteilnehmer fir die Annahme der
Eingriffsqualitdt vorauszusetzen. Die Herstellung eines Personenbezugs
beziiglich der erfassten Daten darf praktisch nicht ausgeschlossen sein. In
diesem Sinne fiihrte das BVerfG aus, dass es der Eingriffsqualitit nicht
entgegensteht, wenn die erfassten Daten nicht sofort bestimmten Personen
zugeordnet werden konnen.'”'” Es lieB somit konkludent erkennen, dass es fiir
die  Eingriffsqualitit der  Auswertungsebene jedenfalls auf die
Personenbeziehbarkeit der Kommunikationsdaten ankommt. Nach der allein
technischen und ohne Zwischenspeicherung realisierten Datenreduktion in
Gestalt der Vorabfilterung und des Suchbegriffsabgleichs ist es demnach
nunmehr entscheidend, dass der BND mit den ihm zur Verfligung stehenden
Kenntnissen, Mitteln und Mdglichkeiten mit einem nicht unverhéltnismaBigen
Aufwand einen Personenbezug herstellen kann.'”'" Sachdaten sowie sonstige
anonymisierte Daten, bei denen eine Zuordnung zu einer bestimmten oder
bestimmbaren Person nur mit einem unverhéltnisméfBigen Aufwand moglich
ist, unterliegen nicht den restriktiven bundesnachrichtendienstlichen
Verarbeitungsregelungen (§§ 4 ff. BNDG; §§ 6 ff. G 10). So greift die
Auswertung von Daten, die allein der Aufkldrung staatlicher oder
terroristischer Organisationen, der Aufkldrung fremden Militérs oder auch der
Aufklarung inldndischer juristischer Personen dient, nicht in den Schutzbereich
des Art. 10 Abs. 1 GG ein.'”"® Vorauszusetzen ist jedoch, dass die
Sachangaben im konkreten Einzelfall keine Auswirkungen auf die rechtliche,
wirtschaftliche oder soziale Position des Betroffenen haben bzw. keine
Riickschliisse auf seine individuellen Verhiltnisse zulassen.'”" So kann die

Auswertung von Daten einer inldndischen juristischen Person insbesondere

1999 St. Rspr., vgl. nur BVerfGE 85, 386 (398); BVerfGE 100, 313 (366); BVerwG, Urteil vom
28. Mai 2014,- 6 A 1.13 -, Rn. 23.

1019 yg]. BVerfGE 100, 313 (366).

""" Zu der tatsichlich vorhandenen Mdoglichkeit einen Personenbezug in vielen Fillen
herzustellen, vgl. B. III. 3) ¢) ee).

1912 S0 auch die BND-interne Rechtsansicht, vgl. Vorliufiges Stenografisches Protokoll, NSA-
UA, 18/41, S. 101.

5 Vgl. Dammann, § 3 BDSG in: Simitis (Hrsg.) (2014), Rn. 60.
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dann einen Personenbezug aufweisen, wenn hieraus Informationen offenbart
werden, die das Privat- und Familienleben der in ihr beschéftigten Personen
betreffen oder Riickschliisse auf deren Aktivititen im Zusammenhang mit
Arbeitsbeziechungen oder ihrem Okonomischen oder sozialen Verhalten
zulassen, mithin unabhingig zu ihrer Funktionstrigereigenschaft stehen.'®
Eine solche Feststellung wird sich in der Regel erst nach einer tatsdchlichen
Kenntnisnahme durch Mitarbeiter des BND treffen lassen. Es ist daher auch
umso mehr gerechtfertigt, die Individualisierbarkeit der
Kommunikationsteilnehmer als Voraussetzung fiir einen Eingriff in den
Schutzbereich des Art. 10 Abs. 1 GG erst ab dem Zeitpunkt zu fordern, in
denen die Moglichkeit einer Kenntnisnahme durch Mitarbeiter des BND
tatsdchlich gegeben ist. Anderenfalls liefe der durch Art. 10 Abs. 1 i.V.m. Art.
19 Abs. 3 GG bezweckte Schutz fiir (inldndische) juristische Personen auf der
,Erfassungsebene vollstindig leer. In diesem Sinne fiihrte das BVerfG im
Rahmen seiner ,dritten Abhorentscheidung® aus, dass die besonderen
Maligaben, die das BVerfG im ,,Volkszéihlungsurteil‘‘lOlS aus Art 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG entwickelt hat, auf die speziellere Garantie des Art. 10
GG zu bertragen sind, gerade wenn es um die Verarbeitung
personenbezogener Daten geht, welche mittels eines Eingriffs in das
Fernmeldegeheimnis erlangt worden sind.'’'® Das BVerfG unterscheidet
demnach, wenn auch nicht ausdriicklich, zwischen Eingriffen in den
technischen Vorgang der Ubermittlung und Folgeeingriffen, die durch das
,Kenntnis verschaffen* von den Kommunikationsdaten erst ermdglicht werden
und auf die in der Folge die speziellen MaBgaben des Rechts auf

informationelle Selbstbestimmung weitestgehend zu tibertragen sind.'®"”

Zu den Folgeeingriffen gehoren solche MaBBnahmen, die nach Abgleich mit den
Suchbegriffen erfolgen. Namentlich zihlen hierzu die Priifung der weiteren
Erforderlichkeit (§ 6 Abs. 1 Satz 1 G 10), die Loschung der in Dateien
gespeicherten Daten (§ 6 Abs. 1 Satz 3 G 10; § 5 Abs. 1 BNDG i.V.m. § 12
Abs. 2 BVerfSchG), die Ubermittlung der personenbezogenen Daten an die

%1% ygl. Forgé/Kriigel, in: MMR 1 (2010), S. 20-21.

1915 ygl. BVerfGE 65, 1 (44 ff.).

1016 yg]. BVerfGE 100, 313 (359).

%17V gl. hierzu auch Seifert in: Nahamowitz/Breuer (Hrsg.) (1995), S. 307 m.w.N.
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Bundesregierung (§ 7 Abs. 1 G 10 i.V.m. § 12 BNDG; § 12 BNDG) oder an
sonstige in- und ausldndische Stellen (§§ 7, 7a G 10; § 9 BNDG) oder auch die
Begrenzung der Mitteilungspflicht in Fillen strategischer
BeschrinkungsmaBnahmen (§ 12 Abs. 2, Abs. 1 Satz 2 G 10).'"°"® Den
FolgemaBnahmen kommt jeweils ein eigenstindiger Eingriffscharakter zu.'*"
Dabei richten sich die an die FolgemaBlnahmen (Datenauswertung,
Ubermittlung) zu stellenden verfassungsrechtlichen Anforderungen danach, ob
sich diese im Rahmen der urspriinglichen Zwecke befinden oder aber einer

. 1020
Zweckinderung

gleichstehen. Wiahrend es im ersteren Fall ausreichend ist,
dass sich die FolgemaBBnahmen auf die der Datenerhebung zugrundeliegenden
Rechtfertigungsgriinde stiitzen, unterliegen Zweckénderungen vergleichsweise

héheren verfassungsrechtlichen Anforderungen.'%?'

Vor dem Hintergrund des
prigenden Charakters der vorausgehenden Erfassung ist es dariiber hinaus
angezeigt, das rechtliche Schicksal der Auswertungsmaflnahmen dem
rechtlichen Schicksal der Erfassung anzupassen. Soweit die Erfassung
auBBerhalb des Staatsgebiets der BRD erfolgt, ist zu beriicksichtigen, dass ein
gegebenenfalls lediglich abgeschwichter Grundrechtsstandard gilt, der den sich

anschlieBenden AuswertungsmaB3nahmen in das Inland folgt.

4) Zurechenbarkeit des Eingriffs

Das BVerfG hob in der ,dritten Abhdrentscheidung™ hervor, dass die
Reichweite der grundrechtlichen Bindungen unter anderem auch von der
Verantwortlichkeit und Verantwortung deutscher Staatsorgane abhingt.'"*
Eine grundrechtsrelevante Eingriffshandlung kann vom deutschen Staat danach

unter Umstinden nicht allein zu verantworten sein.

018 74 den potentiell eingriffsrelevanten Folgemalnahmen, vgl. auch schon B. IIl. 3) und B.

II1. 4).

1919 ygl. BVerfGE 100, 313 (366-367); BVerfGE 125, 260, (310); ausdriicklich auch jiingst,
BVerfG, Urteil des ersten Senats vom 20. April 2016, -1 BvR 966/09-, Rn. 285; vgl. auch
Papier (2014), S. 2; Hermes, Art. 10 GG in: Dreier (Hrsg.) (2013), Rn. 53.

1920ygl. hierzu B. IIl. 4) b).

1021 A usfiihrlich BVerfG, Urteil des ersten Senats vom 20. April 2016, -1 BvR 966/09-, Rn.
278 ff.

1022 ygl. BVerfGE 100, 313 (363); vgl. auch BVerfGE 66, 39 (57 ff.); BVerfGE 92, 26 (47).
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Die Frage der grundrechtlichen Verantwortlichkeit hingt eng zusammen mit
der Frage, inwiefern eine freiheitsbeschrainkende Mafinahme dem deutschen
Staat als Grundrechtseingriff zugerechnet werden kann. Eine grundrechtliche
Verantwortlichkeit setzt grundsitzlich voraus, dass das Verhalten der
deutschen offentlichen Gewalt bestimmend oder zumindest mitbestimmend fiir

das Entstehen der grundrechtlichen Gefihrdungslage geworden ist.'**

In Fillen, in denen die rein auslandsbezogene SFU zielgerichtet und ohne
jegliche Fremdbeeinflussung aufgrund eigener Erkenntnisinteressen erfolgt, ist
dabei von einer uneingeschrinkten Verantwortlichkeit der deutschen
Staatsgewalt auszugehen. Ein abgeschwéchter grundrechtlicher Schutzstandard
fiir rein auslandsbezogene SFU-MaBnahmen lisst sich danach allenfalls im
Rahmen internationaler Kooperationslagen diskutieren, in denen die
Grundrechtseingriffe dem BND nicht ausschlieBlich zuzurechnen sind.'*** Dies
kann jedoch angesichts des oben genannten Mal}stabs nur in Féllen in Betracht
kommen, in denen der BND nicht einmal mitbestimmend titig wird, somit
hinsichtlich  der  Ausrichtung und konkreten  Durchfiihrung  der
UberwachungsmaBinahmen iiber keinerlei Mitspracherecht verfiigt. Die
Grundrechtsbeeintrachtigung muss demnach ,.entscheidend erst durch einen
eigenstindigen Entschluss deutscher Hoheitsgewalt nicht unterstehender

1025 .
Eine

Organe eines fremden souverdnen Staates herbeigefiihrt” werden.
solche Konstellation ist jedoch in Zeiten, in denen die internationalen
nachrichtendienstlichen Kooperationsverhiltnisse iiberwiegend auf Grundlage
des ,,do-ut-des-Grundsatzes* und unter Beriicksichtigung eines gemeinsamen
Interesses erfolgen, nur schwer vorstellbar. Auch wenn der BND die
Uberwachung aufgrund von Uberwachungsersuchen auslidndischer Stellen
durchfiihrt, liegt die Uberwachung selbst weiterhin in der Hand des BND und
ist daher auch voll von ihm zu verantworten.'®*® Selbst in Fillen, in denen die
Uberwachung nicht durch den BND selbst, sondern durch eine auslindische

Behorde durchgefiihrt wird, wird man ohne grofere Schwierigkeiten zu einer

Zurechnung der freiheitsbeschrinkenden MafBnahme zur deutschen

1923 ygl. BVerfGE 66, 39 (61); ebenso, Soiné, in: D6V 5 (2006), S. 210-211 m.w.N.

1924 S0 wie Bicker (2014), S. 20.

1925 vgl. BVerfGE 66, 39 (61); vgl. auch Becker in: Isensee/Kirchhof (Hrsg.) (2013), § 240,
Rn. 40.

1926 vgl. Biicker (2014), S. 21.
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Staatsgewalt kommen. Entscheidend und ausreichend ist es insoweit, wenn der
BND durch ein bestimmtes Vorverhalten (z.B. Datenabfrage bei einer
auslédndischen Sicherheitsbehdrde) einen objektiv vorhersehbaren Beitrag zur
Vornahme einer grundrechtsbeeintrichtigenden MaBnahmen durch die
auslindische Stelle leistet.'””” MaBgeblich fiir die Verantwortlichkeit des
deutschen Staates ist danach nicht der ausliandische Realakt, sondern das (Vor)-

Verhalten der deutschen Hoheitstriger.'"*®

Eine lediglich eingeschrinkte Verantwortlichkeit wird im Rahmen der
(strategischen) bundesnachrichtendienstlichen Auslandsaufklirung somit
regelmédfBig nicht vorhanden sein. Ein materiell abgeschwéchter
grundrechtlicher Schutzstandard ldsst sich demzufolge unter Beriicksichtigung
des Kriteriums der ,Verantwortlichkeit deutscher Staatsorgane” nicht

herleiten.

5) Zwischenergebnis

Fir die Beurteilung der Eingriffsqualitit einer  strategischen
BeschrinkungsmaBBnahme kommt es verstirkt auf die Beriicksichtigung der
technischen Komponente an. Technische Entwicklungen sind auf der

Eingriffsebene ebenso zu beriicksichtigen wie auf der Schutzbereichsebene.

Soweit danach die anwendbaren Rechtskriterien zunehmend technisch
beeinflusst werden, so steigt auch die Bedeutung, die technischen
Besonderheiten genauestens zu analysieren, um den hierdurch bedingten
Rechtsschutz sachgerecht anpassen zu konnen. Ungenauigkeiten hierbei gehen
zu Lasten des grundrechtlichen Freiheitsschutzes. So zeigte sich, dass es fiir die
uneingeschrinkte Anwendbarkeit der aus Art. 10 GG resultierenden
grundrechtlichen Schutzgarantien maligeblich auf die ,Ermittlung des
Erfassungszeitpunktes* ankommt, der im Rahmen der satellitengestiitzten SFU
der rein auslandsbezogenen TK entweder im Weltraum oder innerhalb der
Staatsgrenzen der BRD zu erblicken ist. In der ersten Konstellation sind die

abwehrrechtlichen Garantien des Art. 10 GG gegebenenfalls lediglich in

127V gl. Baldus (2000), S. 169; auch Heidebach, in: D3V 14 (2015), S. 597.
128 Vgl. Heidebach, a. a. O. m.w.N.
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abgeschwichter Form auf die UberwachungsmaBnahmen anzuwenden,
wiahrend die grundrechtlichen Vorgaben in der zweiten Konstellation von
vornherein uneingeschrankt zu iibertragen sind. Die Erfassung auf staatsfreiem
oder auslidndischem Gebiet und der damit gegebenenfalls abgeminderte
Abwehrcharakter des Art. 10 GG schlagen hierbei zugleich auf die
Auswertungsebene des bundesnachrichtendienstlichen Erkenntnisprozesses
iiber. Eine Grundrechtsbindung staatlicher Stellen auf der Auswertungsebene
entfallt jedoch, soweit eine Individualisierbarkeit der
Kommunikationsteilnehmer nicht moglich ist bzw. nur mit einem
unverhéltnismiBigen Aufwand realisierbar wire. Letztlich konnte festgestellt
werden, dass eine grundrechtliche Verantwortung deutscher Staatsgewalt auch
fir Grundrechtseingriffe in Féllen internationaler Kooperationslagen
regelméBig in Betracht kommt, soweit der BND jedenfalls mitbestimmend tétig
wurde und somit einen ihm zurechenbaren Beitrag zur Grundrechtsverletzung

geleistet hat.

II1. Verfassungsrechtliche Rechtfertigung der rein
auslandsbezogenen SFU

Nachdem festgestellt werden konnte, dass die SFU in sdmtlichen
Konstellationen eine grundrechtsrelevante EingriffsmaBnahme darstellt, soweit
keine allein mit technischen Mitteln umsetzbare spurlose Aussonderung
nachrichtendienstlich irrelevanter TK-Vorgénge erfolgt, stellt sich nachfolgend
die Frage nach der verfassungsrechtlichen Rechtfertigung der rein
auslandsbezogene SFU. Diese hat zu beriicksichtigen, dass ein fehlender
Hhinreichender Inlandsbezug™ geeignet sein kann, den grundrechtlichen
Schutzstandard gegeniiber inlandsbezogenen MalBnahmen abzumindern. Die
von staatsfreiem oder vom Ausland ausgehende Erfassung der rein
auslandsbezogenen TK kann somit auf der abwehrrechtlichen Ebene des Art.
10 GG, soweit dies aufgrund des Auslandsbezugs geboten erscheint,
gegebenenfalls weiteren ,,Grundrechtsminderungen® unterliegen. Die aus dem
Inland heraus erfolgende kabelgestiitzte ~Uberwachung der rein

auslandsbezogenen TK hat demgegeniiber wegen der inldndischen Erfassung
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denselben grundrechtlichen Anforderungen zu unterliegen, die auch an die

strategische G 10-SFU (§ 5 G 10) gestellt werden.

Ausgangspunkt flir die gegebenenfalls vorzunehmende Minderung des
Grundrechtsstandards hat insofern der G 10-Regelungsapparat zu sein, deren
Vorgaben durch die ,,Abhorentscheidungen® des BVerfG iiber lingere Zeit
konkretisiert wurden und insofern das Hochstmall an Rechtsstaatlichkeit fiir
Eingriffe in den Schutzbereich des Art. 10 GG reprisentieren. Zu den
unabdingbaren Voraussetzungen einer verhiltnisméBigen SFU gehort es
namentlich, dass sich der Umfang der Beschrinkungen klar und fiir den
Einzelnen erkennbar aus dem Gesetz ergibt, insbesondere die Eingriffszwecke
bereichsspezifisch und prizise bestimmt sind,'’* dass den Grundrechtstrigern
bei Vorliegen bestimmter Voraussetzungen ein Anspruch auf Kenntnis von
MaBnahmen der Fernmeldeiiberwachung zugestanden wird, soweit diese von

1030
d

der Fernmeldeiiberwachung betroffen sin sowie eine Kontrolle durch

unabhingige und an keine Weisung gebundene staatliche Organe und

Hilfsorgane gewihrleistet ist' "',

Aus den Grundrechten als Abwehrrechten folgt grundsitzlich eine doppelte
Bindung des deutschen Gesetzgebers. Er darf einerseits nur in einer
bestimmten Weise in die Grundrechte eingreifen, andererseits sind den

Eingriffen materielle Grenzen gesetzt.'**>

Erforderlich sind bereichsspezifische
Eingriffsbefugnisse, die dem Grundsatz der Bestimmtheit und dem Zitiergebot
hinreichend Rechnung tragen sowie eine verhdltnisméfige Ausiibung

staatlicher Hoheitsgewalt garantieren.

Nachfolgend wird iiberpriift, ob und inwieweit die von staatsfreien oder aus
dem Ausland heraus erfolgende rein auslandsbezogene SFU einer gesetzlichen
Regelung zuginglich ist. Zu beriicksichtigen sind hierbei neben den aus dem
Volkerrecht  gegebenenfalls  resultierenden  Restriktionen auch  die
bereichsspezifischen Besonderheiten bundesnachrichtendienstlicher

Aufkldrung im Ausland.

1929 ygl. BVerfGE 100, 313 (360).
130 ygl. BVerfGE 100, 313 (361).
1531 ygl. BVerfGE 100, 313 (361).
132 S0 grundsitzlich Bleckmann (1997), S. 248.
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1) Erforderlichkeit eines einschrinkenden Gesetzes

Nach Art. 10 Abs. 2 Satz 1 GG sind Beschrinkungen des
Fernmeldegeheimnisses auf Grund eines Gesetzes zuldssig. Dem einfachen
Gesetzesvorbehalt kann grundsdtzlich auch eine Verordnung geniigen, sofern
diese entsprechend den Anforderungen des Art. 80 GG erlassen worden ist.'*
Prinzipiell ist danach neben dem G 10 auch das BNDG geeignet, Eingriffe in
das durch Art. 10 Abs. 1 GG geschiitzte Fernmeldegeheimnis zu

1934 Die TKUV bezieht sich demgegeniiber ausschlieBlich auf die

rechtfertigen.
technische und organisatorische Umsetzung von zuvor auf einer anderen
Rechtsgrundlage ergangenen Uberwachungsanordnungen. Sie setzt formliche
Eingriffsbefugnisse voraus, stellt aber selbst keine Rechtsgrundlagen fiir

Grundrechtseingriffe zur Verfiigung.'*’

Die vorherigen Ausfiihrungen zeigten, dass die rein auslandsbezogene SFU
derzeit ausschlieBlich auf die allgemeine Aufgabenzuweisungsnorm des § 1
Abs. 2 Satz 1 BNDG gestiitzt wird.'”® Diese kann fiir eingriffsrelevante
Aufklarungsmallnahmen indes keine hinreichende Ermichtigungsgrundlage

zur Verfiigung stellen.'**’

§ 5 G 10 entzieht sich dariiber hinaus der Geltung fiir
die rein auslandsbezogene SFU iiber seinen tatbestandlich eingeschrinkten
Anwendungsbereich auf die unter Umstinden auch nur rein virtuell
grenziiberschreitende TK. Die rein auslandsbezogene SFU erfolgt
dementsprechend derzeit in einem weitestgehend rechtsfreien Raum. Aus
nationalrechtlicher Sicht ist eine hinreichende Erméchtigungsgrundlage vor
dem Hintergrund der festgestellten ,generellen Grundrechtsbindung®

staatlicher Stellen in reinen Auslandskonstellationen allerdings geboten.

Abweichungen bediirften einer besonderen Begriindung, die sich hinsichtlich

193 vgl. Jarass, Art. 10 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 16; Kloepfer (2010), § 65,
Rn. 29; Bleckmann (1997), § 31, Rn. 11; Hermes, Art. 10 GG in: Dreier (Hrsg.) (2013), Rn.
61; a.A. Baldus, Art. 10 GG in: Epping/Hillgruber (Hrsg.) (2009), Rn. 28.

1534 Vgl hierzu die §§ 2a, 2b BNDG, die Art. 10 GG als eingeschrinktes Grundrecht
ausdriicklich benennen.

1935 ygl. Abel, Praxiskommentar Telemediengesetz, Telekommunikationsgesetz und TKUV
(2013), S. 353; Bock, § 110 TKG in: Geppert et al. (Hrsg.) (2006), Rn. 4.

193¢ ygl. hierzu B. III. 2) e) bb).

17 Einhellige Auffassung, vgl. nur Hoffmann-Riem (2014), S. 11; Bdicker (2014), S. 18;
Huber, in: NJW 35 (2013), S. 2576; Caspar, in: PinG 1 (2014), S. 4; Cornelius, in: JZ 14
(2015), S. 699; Gusy (2015), S. 64 ft.
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der Geltung des Vorbehalts des Gesetzes fiir reine Auslandskonstellationen aus
volkerrechtlichen Vorgaben ergeben konnte. Nachfolgend stellt sich daher die
Frage, ob die Normierung gesetzlicher Befugnisse zur Vornahme rein
auslandsbezogener strategischer UberwachungsmaBinahmen einen VerstoR

gegen volkerrechtliche Vorgaben begriinden wiirde.

a) Verfassungsrecht vs. Volkerrecht

Zur Kldrung dieser Frage sind einleitende Ausfilhrungen zum rangrechtlichen

Verhiltnis von Verfassungsrecht und Volkerrecht erforderlich.

Ausgangspunkt fiir das Verhéltnis von Verfassungsrecht und Volkerrecht ist
Art. 25 GG, der die allgemeinen Regeln des Volkerrechts ausschlieBlich dem
Bundesrecht, nicht hingegen der Verfassung iiberordnet. Die
Geltungsreichweite des Art. 10 GG kann demnach nicht bereits tiber die

1038 . . .
Hieraus lasst sich

Existenz volkerrechtlicher Regelungen bestimmt werden.
einerseits der Schluss ziehen, dass jedenfalls in der ,,Uberschreitung” des
internationalen Schutzniveaus durch nationale Grundrechte kein Verstol3 gegen
allgemeine Regeln des Volkerrechts gesehen werden kann. Der deutsche
Grundrechtsstandard ist insofern allein mafigeblich, soweit der internationale
Schutzstandard durch die Anwendbarkeit der deutschen Grundrechte iiberlagert
wird.'®® Andererseits folgt aus der Uberordnung der allgemeinen Regeln des
Volkerrechts (Art. 25 Satz 2 GG) das Gebot zur vdlkerrechtsfreundlichen
Interpretation des nationalen Rechts (,,Volkerrechtsfreundlichkeit des
Grundgesetzes).""*® Das Grundgesetz stellt die Staatsorgane mittelbar in den
Dienst der Durchsetzung des Volkerrechts und vermindert auf diesem Wege
das Risiko der Nichtbefolgung des internationalen Rechts.'®*' Das Vélkerrecht
setzt der  Geltungskraft der innerstaatlichen Rechtsordnung in
Sachverhaltskonstellationen mit Auslandsbezug danach insoweit Grenzen, als
dass es den duBleren Rahmen fiir die Bindungswirkung deutscher Grundrechte

vorgibt.

1938 Vgl. Baldus, in: RTkom 3/4 (1999), S. 136; Yousif (2007), S. 87.

%9 Vgl. auch Gusy (2015), S. 20.

140°val. Jarass, Art. 25 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 4 ff.; Stein/Buttlar (2009),
Rn. 190 ff.

1941 ygl. BVerfGE 112, 1 (25); BVerfGE 111, 307 (328).
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Ein Konfliktverhiltnis zu volkerrechtlichen Vorgaben kann somit zweifellos in
Fallen entstehen, in denen der nationalrechtliche Grundrechtsstandard unter
dem Schutzstandard des internationalen Rechts zurilickbleibt. Demgegeniiber
bestehen Konflikte nicht, soweit sich Uberschreitungen der internationalen
Rechtschutzgarantien durch nationale Grundrechte im Rahmen des

volkerrechtlich Zuldssigen bewegen.

Angesichts dessen ist zu iiberpriifen, in welchen Uberwachungskonstellationen
sich eine dem einfachen Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG
entsprechende Ermichtigungsgrundlage in einem Konfliktverhéltnis zu

volkerrechtlichen Vorgaben bewegen wiirde.

b) Konfliktpotentiale

Zur Ermittlung von etwaig vorhandenen Konfliktpotentialen ist es zunéchst
angezeigt, zwischen dem ,,Anwendungsbereich® (jurisdiction to prescribe) und
dem ,,Geltungsbereich® (jurisdiction to enforce) deutscher Rechtsnormen zu

differenzieren.

Wihrend der Anwendungsbereich denjenigen Raum definiert, in denen sich
Tatbestinde abspielen, die von der Rechtsordnung bzw. von den Staatsorganen
geschaffen werden, umschreibt der Geltungsbereich denjenigen Raum, in
dessen Grenzen die staatlichen Rechtsakte zusétzlich mit Staatsgewalt

durchgesetzt werden konnen.'**

Es geht also einerseits um die generelle
Regelungskompetenz des deutschen Gesetzgebers, andererseits um den
rechtlichen Rahmen, innerhalb derer staatliche Stellen die vom Gesetzgeber
zugestandenen Befugnisse auch tatsdchlich wahrnehmen koénnen. Eine
Deckungsgleichheit zwischen ,,Anwendungsbereich® und ,,Geltungsbereich*
deutscher Rechtsvorschriften muss dabei nicht zwangsldufig gegeben sein. Sie
liegt jedoch vor, soweit der Anwendungsbereich mit der Territorial- oder

Personalhoheit des deutschen Staates zusammenfillt.!%*

Ist dies nicht der Fall,
so kann der ,,Anwendungsbereich® dennoch eine ,,iiberschieende Tendenz*

annehmen wund sich somit grundsitzlich auch auf extraterritoriale

142 vgl. Kment (2010), S. 69-70 m.w.N.
"3 val. Gusy (2015), S. 10; Kment (2010), S. 72; Arnauld in: Weingdrtner (Hrsg.) (2008), S.
67.
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Sachverhaltskonstellationen erstrecken.'®**

Der ,,Geltungsbereich® deutscher
Rechtsnormen bleibt dann jedoch auf den Raum der uneingeschrinkten
Vollzugsgewalt des Staates, also auf das Inland begrenzt.'’* Der
Anwendungsbereich deutscher Rechtsvorschriften ist somit grundsitzlich nicht
von vornherein auf innerstaatliche Sachverhaltskonstellationen beschrinkt.'**
Die extraterritoriale Anwendungsabsicht setzt jedoch eine hinreichende
Verkniipfung zwischen dem inldndischen Hoheitsgebiet und dem von ihm

104 1048 .
)17 voraus. Auch wird

normierten Auslandssachverhalt (,.genuine link*
man die extraterritoriale Anwendbarkeit der Rechtsvorschriften im Einzelfall

durch Auslegung zu ermitteln haben'*.'%>°

Ist danach grundsétzlich zwischen dem ,, Anwendungsbereich® und dem
,»QGeltungsbereich® zu differenzieren, so verbietet sich gleichwohl eine
unsystematische ~ Trennung dieser Bereiche. Vielmehr wird der
,2Anwendungsbereich* regelmaBig durch den eingeschriankten
,Geltungsbereich® deutscher Rechtsvorschriften beeinflusst. So wird die
Inanspruchnahme der Regelungsbefugnis dort ihre Grenzen finden, wo die
Geltungsverschaffung aus rechtlichen Griinden nicht moglich ist. Der

Anwendungsbereich deutscher Rechtsvorschriften wird dementsprechend

1% vgl. Kment (2010), S. 71-72

"5 Vgl. Kment, a. a. O., S. 72; Arnauld (2014), Rn. 344.

194 Mit gleichzeitigem Verweis auf die ,,Lotus-Entscheidung® des Stéindigen Internationalen
Gerichtshofs, StIGH, Urt. 27.9.1927-, Series A 10 (1927), S. 18 ff, Vogel (1965), S. 102;
Kment (2010), S. 72; Krieger in: Rottgen/Wolff (Hrsg.) (2008), S. 34; grundsétzlich auch
Baldus (2000), S. 234-235; mit Verweis auf die §§ 6 und 8 BPolG, Zimmermann, in: ZRP 4
(2012), S. 118.

Y7 Vgl Arnauld in: Weingirtner (Hrsg.) (2008), S. 73; Kokott in: Coester-
Waltjen/Kronke/Kokott (Hrsg.) (1997), S. 98; Kment (2010), S. 72.

%% Ein ,genuine link“ ergibt sich im Bereich der bundesnachrichtendienstlichen
Auslandsaufkldrung aus der Tatsache, dass ein Grofiteil des Erkenntnisprozesses,
insbesondere der Prozess der Datenauswertung, unter dem territorialen Hoheitsanspruch der
BRD erfolgt. Nach Baldus, in: RTkom 3/4 (1999), S. 136, ergibt sich ein sinnvoller
Ankniipfungspunkt fiir die Regelung eines extraterritorialen Sachverhalts bereits aus der
Involvierung deutscher Staatsgewalt in grenziiberschreitende Sachverhalte.

19V gl. Baldus (2000), S. 235-236; verweisend Soiné, in: D6V 5 (2006)

1050 Die extraterritoriale Anwendungsabsicht folgt bereits aus dem
bundesnachrichtendienstlichen Auftrag zur Auslandsaufklarung, auf den in § 1 Abs. 2 Satz 1
BNDG, § 2 Abs. 1 Nr. 4 BNDG, § 1 Abs. 1 Nr. 2 G 10 ausdriicklich Bezug genommen wird,
vgl. auch Kment (2010), S. 720.
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durch deren Geltungshoheit begrenzt.'®'

Konfliktpotentiale konnen dann bei
VerstoBen gegen volkerrechtliche Vorgaben bestehen und somit einer
rechtlichen Festlegung strategischer Fernmeldeliberwachungsbefugnisse in

Fillen eines fehlenden Inlandsbezugs entgegenstehen.

So folgt aus dem Gebot der Achtung der territorialen Souverdnitit fremder
Staaten das Verbot, auf fremdem Staatsgebiet hoheitlich tdtig zu werden, ohne
hierfiir eine Zustimmung durch den betroffenen Staat zu besitzen (Grundsatz
der GebietsausschlieBlichkeit).'*> Die Bewertung strategischer
bundesnachrichtendienstlicher UberwachungsmafBnahmen stBt hierbei auf das
grundsdtzliche Problem, dass die staatliche Spionagetétigkeit im Ausland kein
volkerrechtliches Unrecht darstellt. Sie wird vielmehr als volkerrechtlich
neutrale und somit ,legale Handlung* betrachtet, an die der betroffene Staat

1053 . . .
Daraus lie3e sich der Schluss ziehen,

keine Unrechtsfolgen kniipfen kann.
dass der Regelungsbefugnis des deutschen Gesetzgebers im internationalen
Kontext nachrichtendienstlicher Spionagetitigkeiten keine volkerrechtlichen
Hindernisse entgegenstehen. Jedoch gilt es zu beachten, dass es aufgrund des
Fehlens einer positiven Erlaubnisnorm grundsétzlich ebenso wenig
ausgeschlossen ist, dass zumindest einzelne Erscheinungsformen oder
Begleitumstinde der Spionage gegen vélkerrechtliche Vorgaben verstoBen.'*
Hinsichtlich der mit den volkerrechtlichen Vorgaben verfolgten Schutzzwecke
hat man hierbei zwischen den einzelnen  Erscheinungsformen

bundesnachrichtendienstlicher Fernmeldeiiberwachung zu differenzieren.

Ein Versto3 gegen das volkerrechtliche Territorialitdtsprinzip wire in einer zu
strategischen UberwachungsmaBnahmen ermichtigenden Rechtsgrundlage nur
fiir  diejenigen Uberwachungskonstellationen —anzunehmen, die ein
unberechtigtes  Eindringen  hoheitlicher =~ Amtstriger der BRD in

fremdstaatliches Territorium erfordern. Der Verstol gegen das territoriale

11 In diesem Sinne begrenzt § 1 Abs. 2 Satz 2 BNDG die spezifischen Befugnisse der §§ 2
und 8 bis 11 BNDG auf den ,,Geltungsbereich dieses Gesetzes* (Inland).

1952V gl. Stein/Buttlar (2009), Rn. 537; Arnauld (2014), Rn. 334; Herdegen (2014), § 23 Rn. 2;
Jarass, Art. 25 GG in: Jarass/Pieroth (Hrsg.) (2014), Rn. 9; Talmon (2014), S. 19;

1953 vgl. Talmon, a. a. O., S. 18; Krieger in: Rétigen/Wolff (Hrsg.) (2008), S. 39; Aust (2014),
S. 14. Andererseits ist es ihm nicht verwehrt nachrichtendienstliche Spionagetitigkeiten
nationalrechtlich zu sanktionieren.

1954 Vgl. Ewer/Thienel, in: NJW 1-2 (2014), S. 31; Talmon (2014), S. 19.
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Souverinititsprinzip lige dann nicht in der Uberwachung selbst begriindet,
sondern wére auf das damit verbundene Eindringen in fremdstaatliches
Territorium zuriickzufithren, zu dem die zu Grunde liegende Rechtsnorm
(ausdriicklich) ermichtigt. Soweit die praktische Durchfiihrung der SFU also
einen physischen Auslandsbezug in Form eines fremdstaatlichen
Gebietskontaktes erforderlich macht, ist ein Versto gegen die territoriale
Souverdnitit des ausgespdhten Staates anzunehmen. Die geheime
Datenerhebungsmalinahme selbst verliert hierdurch allerdings nicht den
Charakter einer volkerrechtsneutralen Spionagehandlung, da diese schon
infolge ihrer ,,Heimlichkeit* nicht als 6ffentlich vorgenommene Ausiibung von
Hoheitsgewalt angesehen werden kann. Es fehlt insofern an einer gegeniiber
den von einer BeschrinkungsmaBnahme Betroffenen hoheitlich wirkenden
Befehlsgewalt.'”>> Auch stellt der von staatsfreien Gebieten oder vom Ausland
ausgehende tatsiichliche Vorgang der Uberwachung kein VerstoB gegen das

1056 . .
Dieses schiitzt den

volkergewohnheitsrechtliche Interventionsverbot dar.
ausschlieBlichen Zustindigkeitsbereich der Staaten in ihren inneren und
duBeren Angelegenheiten vor Einmischungen von auBen.'®’ Dabei stellt
jedoch nicht jede FEinmischung von auBlen einen Versto3 gegen das
Nichteinmischungsprinzip dar, sondern nur eine solche, mit der der betroffene
Staat durch die Anwendung von Zwang oder dessen Androhung die Kontrolle

iiber seine Angelegenheiten verliert.'"”®

Das ist jedoch weder bei der aus
staatsfreien Gebieten heraus erfolgenden noch bei der aus dem Ausland heraus
erfolgenden Uberwachung der Fall. Die Funktionsfihigkeit des betroffenen
Staates wird durch die praktische Durchfiihrung dieser
UberwachungsmafBnahmen nicht beeintrichtigt. Der betroffene Staat maft sich
durch den tatsichlichen Vorgang der Uberwachung weder zwangsweise das

Recht an, derartige ErhebungsmaBnahmen im  betroffenen  Staat

1955 Vgl. Gusy, in: NZWehrr 5 (1984), S. 192; Sule (2006), S. 83 ff.; a.A. Simma/Volk, in: NJW
14 (1991), S. 871-872; Ewer/Thienel, in: NJW 1-2 (2014), S. 31.

1956 Uberwiegende Auffassung, vgl. Ipsen (2014), § 51, Rn. 48; Sule (2006), S. 85; Talmon
(2014), S. 20; Aust (2014), S. 16; Gusy, in: NZWehrr 5 (1984), S. 192; a.A. Arnauld (2014),
Rn. 367.

157V gl. Ipsen (2014), § 51, Rn. 47.

1958 v gl. Stein/Buttlar (2009), Rn. 644; Ipsen (2014), Rn. 48; Talmon (2014), S. 21.
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durchzufiihren'® noch wird der betroffene Staat durch die staatliche

Spionagetitigkeit faktisch an der Vornahme von Hoheitsakten gehindert.'*®

Etwas anderes konnte lediglich dann gelten, wenn die Voraussetzungen unter
denen der BND in fremden Staaten heimlich operieren darf, in nationalen
Gesetzen ausdriicklich festgelegt wiirden. Die Normierung von ausdriicklichen
Uberwachungsbefugnissen konnte dann von den betroffenen Staaten als

zwanghaft wirkende RechtsanmaBung empfunden werden.'%®!

Dagegen spricht
jedoch schon die weiterhin bestehende ,,Heimlichkeit* der Uberwachung.
Selbst wenn Uberwachungsbefugnisse ausdriicklich festgelegt wiirden, wird
die tatsdchliche Betroffenheit von den Staaten regelmdBig nicht erkannt
werden, so dass die Willensfreiheit der Staaten rein tatsdchlich auch nicht

beeintrachtigt werden wird.

Fir die Beurteilung der  volkerrechtlichen — Zuléssigkeit  der
bundesnachrichtendienstlichen Uberwachung kommt es nach alldem allein auf
die eine SFU-MaBnahme begleitenden Besonderheiten an, die insbesondere
durch den Ort der UberwachungsmaBnahme (Erfassung) geprigt werden.'%®
Eine dem Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG entsprechende
Regelung fiir die von staatsfreien Gebieten oder aus dem Ausland heraus
erfolgende strategische Uberwachung wiirde im Ergebnis nur dann in Konflikt
zu volkerrechtlichen Vorgaben treten, soweit die praktische Umsetzung der
SFU ein unberechtigtes Eindringen staatlicher —Hoheitstriger in
fremdstaatliches Territorium erfordern wiirde. Dagegen wiirde eine rechtliche

Festlegung von Uberwachungsbefugnissen nicht gegen das volkerrechtliche

Interventionsverbot verstofRen.

c¢) Konfliktfreiheit auf der abwehrrechtlichen Ebene des Art. 10 GG

Der zuvor aufgezeigte Konflikt wird jedoch aufgelost, wenn man sich die
Funktion des Gesetzesvorbehalts auf der abwehrrechtlichen Ebene des Art. 10

GG vergegenwartigt. Dieser dient nicht dazu, die

1959 vgl. Sule (2006), S. 85.

100V gl. Gusy, in: NZWehrr 5 (1984), S. 191.

%1 1n diesem Sinne wohl Lampe, in: NStZ 7 (2015), S. 371.
192 vgl. Talmon (2014), S. 19.
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bundesnachrichtendienstlichen Aufklarungstétigkeiten zu erweitern, sondern
diese vielmehr im Dienste eines notwendigen Mindestmafles an Freiheitsschutz
an gewisse Voraussetzungen und Beschrinkungen zu binden. Insofern wirken
die  Grundrechte in  ihrer  abwehrrechtlichen = Dimension  nicht
zustindigkeitserweiternd, sondern zustindigkeitsbegrenzend.""® Wenn in der
Uberschreitung des internationalen Schutzniveaus durch nationale Grundrechte
kein VerstoB gegen allgemeine Regeln des Volkerrechts erblickt werden
kann,'°* dann kann in der Geltungserstreckung des eingriffsbeschrinkenden
Gesetzesvorbehalts auf rein auslandsbezogene UberwachungsmaBnahmen auch
kein  VerstoB gegen das volkerrechtlich anerkannte territoriale

1065 yslkerrechtlich nicht verbotene

Souverénititsprinzip gesehen werden.
Aufklarungsmallnahmen wéren auf nationalrechtlicher Ebene dann zumindest
gewissen Handlungsrestriktionen unterworfen und somit im Ergebnis weniger
konflikttrachtig als AufkldrungsmaBBnahmen in einem iiberwiegend rechtsfreien

Raum.

Die Geltung des Gesetzesvorbehalts des Art. 10 Abs. 2 Satz 1 GG ist unter
diesen Umstéinden auch fiir diejenigen Uberwachungskonstellationen geboten,
deren praktische Durchfiihrung ein unberechtigtes Eindringen hoheitlicher

Amtstriger in fremdstaatliches Territorium erfordert.

d) Zwischenergebnis

Nach den vorherigen Ausfiihrungen ist der im Einzelfall bestehende
extraterritoriale ~Anwendungsbereich innerstaatlicher Rechtsnormen im
Rahmen rein auslandsbezogener SFU-MafBnahmen durch deren eingeschrinkte
Geltungshoheit beschrinkt. So ist die extraterritoriale Regelungsbefugnis des
deutschen Gesetzgebers nur soweit sinnvoll, wie die praktische Wahrnehmung
der Befugnisse rechtlich moglich ist. Insofern setzen vdlkerrechtliche
Vorgaben den &uBeren Rahmen fiir die Bindungswirkung deutscher

Grundrechte.

1953 Vgl. Walter/Ungern-Sternberg, in: DGV 22 (2012), S. 865.

194 Vgl. hierzu D. II1. 1) a).

195 vgl. nur Krieger in: Rétigen/Wolff (Hrsg.) (2008), S. 35; Zimmermann, in: ZRP 4 (2012),
S. 117; Gropl, in: ZRP 1 (1995), S. 17; Walter/Ungern-Sternberg, in: DOV 22 (2012), S. 865;
Arnauld in: Weingdrtner (Hrsg.) (2008), S. 73; Lorenz (2005), S. 162; Yousif (2007), S. 88.
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Festgestellt werden konnte jedoch auch, dass die Geltungserstreckung des
Gesetzesvorbehalts aus Art. 10 Abs. 2 Satz 1 GG auf rein auslandsbezogene
SFU-MaBnahmen allenfalls einen VerstoB gegen die territoriale Souverinitit
fremder Staaten darstellen kann, soweit die praktische Umsetzung der SFU ein
unberechtigtes Eindringen staatlicher Hoheitstrdger in fremdstaatliches Gebiet
erfordert. Einer den Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG gerecht
werdenden gesetzlichen Regelung fiir die reine Auslandsaufkldrung wiirde
dementsprechend nichts im Wege stehen, wenn hierfiir ein physischer
Auslandsbezug in Form eines unberechtigten fremdstaatlichen Gebietskontakts
nicht erforderlich wire. So wire die satellitenbasierte Aufklirung des BND,
sofern man davon ausgeht, dass die grundrechtsrelevante Erfassung bereits am
TK-Satelliten selbst und somit auBBerhalb des fremdstaatlichen Hoheitsgebiets
erfolgt,'®® dem Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG von

vornherein unproblematisch unterworfen.'*®’

Gleiches wird man dariiber hinaus jedoch auch fiir die aus dem Ausland heraus
erfolgende SFU annehmen miissen. Die Zulissigkeit der Geltungserstreckung
des Gesetzesvorbehalts auf fremdstaatliche Uberwachungskonstellationen
ergibt sich insofern aus der abwehrrechtlichen Schutzdimension der Art. 10
GG. Ein aus der abwehrrechtlichen Komponente des Art. 10 GG resultierendes
Eingriffsgesetz ~ wiirde  lediglich den  rechtlichen = Rahmen  fiir
Grundrechtseingriffe in Form von Handlungsrestriktionen vorgeben und somit
keinesfalls iiber den sonstigen Umfang der Uberwachung hinausgehen. Wenn
nachrichtendienstliche Tétigkeit im Ausland volkerrechtlich weder erlaubt
noch verboten ist und von einer Vielzahl an Staaten auch ohne einen
restriktiven Regelungsapparat betrieben wird, dann stehen klarstellende
gesetzliche Regelungen fiir die bundesnachrichtendienstliche Tétigkeit im
Ausland jedenfalls in einem schwicheren Konflikt zu volkerrechtlichen

Vorgaben als rechtliche Freirdume.

In der Geltungserstreckung des Gesetzesvorbehalts des Art. 10 Abs. 2 Satz 1

GG auf fremdstaatliche Uberwachungskonstellationen lieBe danach zwar

1% ygl. hierzu D. II. 2) b).
1067 Auf die fehlende Verletzung der territorialen Souverdnitdt von Fremdstaaten in diesen
Fiéllen verweisend Classen (1987), S. 123, 126; Karg, in: Jura 2 (2003), S. 132; Talmon

(2014), S. 20; extensiv auch Stein/Marauhn, in: ZadRV 60 (2000), S. 33.
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weiterhin ein Verstol gegen das territoriale Souverénititsprinzip fremder
Staaten erblicken. Die inhaltliche Reichweite dieses Verstoes wire aber
angesichts des abwehrrechtlichen Ursprungs dieses Gesetzesvorbehalts
geeignet, den formellen Versto3 gegen das Volkerrecht an Gewicht vollsténdig

aufzuwiegen.

2) Grenzen der Einschriankbarkeit

Nachdem zuvor festgestellt werden konnte, dass die Geltungserstreckung des
Gesetzesvorbehalts auch fiir Konstellationen angebracht ist, in denen
Grundrechtseingriffe einen ausschlieBlichen Auslandsbezug aufweisen, stellt
sich weiterfiihrend die Frage, inwiefern ein solcher Auslandsbezug
bundesnachrichtendienstlicher  Eingriffsmainahmen  geeignet ist, die
allgemeinen verfassungsrechtlichen Grenzen fiir Grundrechtseingriffe zu

beeinflussen.

Konkret ist zu hinterfragen, inwiefern die Geheimhaltungsbediirftigkeit
bundesnachrichtendienstlicher =~ Aufklarung  zwecks =~ Wahrung  der
,wbundesnachrichtendienstlichen — Handlungseffektivitdt* geeignet  ist,
Abweichungen von den generellen Vorgaben des BVerfG zuzulassen.
Abweichungen sind im Hinblick auf die Bestimmtheit potentieller
Eingriffsnormen, im Hinblick auf die generelle Berlicksichtigung des
Zitiergebots sowie im Hinblick auf die Beurteilung der VerhiltnismiBigkeit

bundesnachrichtendienstlicher Tétigkeit vorstellbar.

a) Bestimmtheit des Gesetzes

Das allgemeine rechtsstaatliche Bestimmtheitsgebot setzt voraus, dass die
Gesamtheit der Gesetze und die daraus abgeleiteten Rechtsnormen und
Einzelfallentscheidungen hinreichend bestimmt sind.'® Die gesetzlichen
Regelungen miissen klar und widerspruchfrei gefasst sein, so dass der

Betroffene seine Normunterworfenheit und die daraus resultierende Rechtslage

108 vol. Sommermann, Art. 20 Abs. 3 GG in: Mangoldt/Klein/Starck (Hrsg.) (2010), Rn. 289;
Huster/Rux, Art. 20 GG in: Epping/Hillgruber (Hrsg.) (2009), Rn. 169.
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so konkret erkennen kann, dass er sein Verhalten daraufhin ausrichten kann.'*®

Das Bestimmtheitsgebot soll dariiber hinaus sicherstellen, dass der
demokratisch  legitimierte =~ Parlamentsgesetzgeber die = wesentlichen
Entscheidungen iiber Grundrechtseingriffe und deren Reichweite selbst trifft,
dass Regierung und Verwaltung im Gesetz steuernde und begrenzende
Handlungsmafstibe vorfinden und dass die Gerichte eine wirksame
Rechtskontrolle  durchfiihren konnen.'”® Die Anforderungen an die
Normenklarheit der gesetzlichen Regelungen sind generell umso hdoher
anzusiedeln, je intensiver eine staatliche Maflnahme in die grundrechtlich

geschiitzten Rechte des Betroffenen eingreift.'””'

Demgegeniiber ist ebenso
anerkannt, dass ein ,,Weniger an gesetzlicher Bestimmtheit zuldssig und
erforderlich sein kann, um den spezifischen Besonderheiten der zu regelnden
Sachmaterie gerecht zu werden. So wird die Bestimmtheit einer Norm
insbesondere durch die Komplexitit und Dynamik der zu regelnden
Sachverhaltskonstellation beeinflusst.'’”* Soweit der Gesetzgeber danach vor
der Aufgabe steht, komplexe wund sich dynamisch entwickelnde
Sachverhaltskonstellationen gesetzlich zu regeln, so wird es ihm in vielen
Féllen nicht moglich sein, Gesetzestatbestinde mit genau erfassbaren
MafBstiben zu umschreiben. Dem Gesetzgeber ist es in diesen Félle gestattet,
iber die Verwendung von unbestimmten Rechtsbegriffen oder
generalklauselartiger Ermessenstatbestdnde ,,zukunftsoffene Regelungen® zu
schaffen, die der Komplexitit und Dynamik der zu regelnden

1073

Sachverhaltskonstellation gerecht werden. Selbst Verweisungen auf

unbestimmte Rechtsbegriffe oder Ermessenstatbestinde anderer Gesetze stehen
der Annahme der Bestimmtheit dabei nicht von vornherein entgegen.'*”
Infolgedessen sind Konstellationen vorstellbar, in denen die gesetzlichen

Regelungen wegen ihrer besonderen Grundrechtsintensitit auf der einen Seite

199 ygl. BVerfGE 17, 306 (314); BVerfGE 108, 52 (75) m.w.N.

1070 ygl. BVerfGE 110, 33 (53); BVerfGE 113, 348 (375); BVerfGE 120, 378 (407).

171 ygl. BVerfGE 83, 130 (145); BVerfGE 108, 52 (75); BVerfGE 110, 33 (55).

172 vol. Sommermann, Art. 20 Abs. 3 GG in: Mangoldt/Klein/Starck (Hrsg.) (2010), Rn. 289;
Huster/Rux, Art. 20 GG in: Epping/Hillgruber (Hrsg.) (2009), Rn. 169; vgl. auch BVerfGE
49, 168 (181).

73 Val. Sommermann, Art. 20 Abs. 3 GG in: Mangoldt/Klein/Starck (Hrsg.) (2010), Rn. 289;
die technikoffene Bestimmung von Uberwachungsmitteln hervorhebend nun auch, BVerfG,
Urteils des ersten Senats vom 20. April 2016, -1 BvR 966/09-, Rn. 161.

"7 Vgl. Sommermann, a. a. O., Rn. 290.
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ein erhohtes Mal} an Regelungsdichte erfordern, auf der anderen Seite aufgrund
der Eigenarten der regulierungsbediirftigen Sachverhaltskonstellationen ein

gewisses Mal} an ,,Unterbestimmtheit voraussetzen.

Vor einer dementsprechend schwierigen Konstellation steht der Gesetzgeber
im Bereich des Regelungsapparates der SFU. Die SFU ermdglicht
grundsitzlich schwerwiegende Grundrechtseingriffe'” deren Anlass, Zweck
und Grenzen in der Erméchtigungsgrundlage bereichsspezifisch, hinreichend
prizise und normenklar festgelegt werden muss. Demgegeniiber liegen der
SFU des BND regelmiBig iiberaus komplexe und sich dynamisch entwickelnde
Themenfelder zu Grunde, deren effektive Aufkliarung sich oftmals nicht im
Wege hinreichend préziser Aufklarungsbefugnisse realisieren lédsst. Besteht der
Zweck der SFU gerade darin, strategisch relevante Informationen zu einem
nicht hinreichend konkretisierten Sachverhalt zu erhalten, so kann die
Regelungsdichte der hierfiir zur Verfiigung stehenden Erméachtigungsgrundlage

nicht iiber ein ,,abstrakt-generelles Mafs* an Bestimmtheit hinausgehen.

) , : . ) 1076
Die Normierung von relativ unbestimmten Aufklirungszwecken'’”® zur

Fritherkennung bestimmter aus dem Ausland drohender schwerer Gefahren ist
dann in Anbetracht des Ziels einer effektiven bundesnachrichtendienstlichen
Aufgabenerfiillung geboten, bedarf gleichzeitig jedoch einer geeigneten
rechtsstaatlichen =~ Kompensation, die insbesondere durch  die
Zurverfiigungstellung hinreichend wirksamer Kontrollmechanismen erreicht

10
werden kann.'?”’

aa) Nachrichtendienstlicher Methodenschutz

Ein dariiber hinausgehendes und mitunter gebotenes MaBl an
,unterbestimmtheit” gesetzlicher Eingriffsbefugnisse kann sich daneben aus
der Geheimhaltungsbediirftigkeit nachrichtendienstlicher Arbeitsmethoden

ergeben.

1975 ygl. BVerfGE 100, 313 (376).
1976y gl. hierzu die Ausfithrungen von Roggan, § 5 G 10 in: Das deutsche Bundesrecht (Hrsg.)
(2012), Rn. 10 ff. m.w.N.

977 Biir den gerichtlichen Rechtsschutz, vgl. BVerfGE 49, 168 (181-182).
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So hob das BVerfG hervor, dass eine ndhere Bestimmung der Voraussetzungen
fiir Grundrechtseingriffe angesichts der spezifischen Aufgabe und Arbeitsweise
von Nachrichtendiensten unméglich sein kann.'””® Den spezifischen
Besonderheiten nachrichtendienstlicher Tatigkeit wird man dementsprechend
schon auf Ebene der gesetzlichen Bestimmtheit Rechnung tragen miissen,
soweit eine den Vorgaben des Bestimmtheitsgebots Rechnung tragende Norm
zur Offenlegung der schutzbediirftigen Methoden und Arbeitsweisen einer
staatlichen Stelle beitragen wiirde, deren Geheimhaltung zur -effektiven
Durchsetzung des verfassungsmiBig legitimierten Auftrags jedoch gleichsam
erforderlich ist.'”” Die Offenlegung vorhandener Befugnisse zur heimlichen
Informationsbeschaffung im Sinne einer prizisen Umschreibung der
technischen Aufklarungsfihigkeiten des BND konnte danach tendenziell nicht
nur dazu geeignet sein, die bundesnachrichtendienstliche Handlungseffektivitdt
erheblich zu beeintrachtigen sondern auch dazu beitragen, die Sicherheit der
BRD zu gefdhrden oder ihren Interessen schweren Schaden zuzufiigen und

damit das Staatswohl zu geféhrden. '

Die Grenze einer aus diesen Griinden gebotenen ,,Unterbestimmtheit
gesetzlicher Eingriffsnormen muss im Umkehrschluss allerdings dort gezogen
werden, wo eine  gesetzliche Festlegung  nachrichtendienstlicher
Eingriffsbefugnisse die nachrichtendienstliche Aufgabenwahrnehmung und
den Schutz der mit ihr zusammenhingenden Arbeitsmethoden nicht
beeintrdchtigt. Das ist nach den Vorgaben des BVerfG aus der ,dritten
Abhorentscheidung® der Fall, wenn der Gesetzgeber die Zwecke, zu denen TK-
Beziehungen tliberwacht und die so erlangten Erkenntnisse verwendet werden
diirfen sowie den Umfang der Uberwachung'®®' in einer die Besonderheiten der
nachrichtendienstlichen Téatigkeit hinreichend wiirdigenden Art und Weise
gesetzlich festlegt. Der Regelungsapparat des G 10 erfiillt in diesem Sinne eine

Leitbildfunktion fiir eine sach- und bereichsspezifische Abwigung zwischen

den an die gesetzliche Bestimmtheit zu stellenden Mindestanforderungen und

1978 ygl. BVerfGE 100, 313 (373).

197 ygl. BVerfGE 100, 313 (397-398).

1080 Vgl. hierzu die entsprechenden Antworten der Bundesregierung auf Anfragen zur
spezifischen Arbeitsweise des BND, u.a. BT-Drs. 17/14739, S. 2 (Vorb.); BT-Drs. 17/9640,
S. 3 (Antwort zur Frage 2); vgl. auch EGMR, NJW 35 (1979), S. 1757.

1981 ygl. BVerfGE 100, 313 (372).
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den aus nachrichtendienstlichen = Geheimhaltungsgriinden  gebotenen

Einschrankungen.
bb) Verstirkte Geheimhaltungsbediirftigkeit bei reinem Auslandsbezug?

Es fragt sich folglich, ob der reine Auslandsbezug
bundesnachrichtendienstlicher =~ Aufkldrungsmafinahmen  geeignet  ist,
Abweichungen von den an die gesetzliche Bestimmtheit zu stellenden
Mindestanforderungen zu rechtfertigen. So wurde bereits hervorgehoben, dass
dem Gesetzgeber im Rahmen der Regelung von Sachverhaltskonstellationen
mit Auslandsbezug groBere Gestaltungsspielriume zustehen als bei der
Regelung von Rechtsbeziehungen mit inldndischem Schwerpunkt, wobei er
jedoch  gleichzeitig  verpflichtet bleibt, den  Grundrechten unter
Berticksichtigung der bereichsspezifischen Besonderheiten, die groBtmogliche

. 1082
Anwendung zu sichern.

Ein Abweichen von den vom BVerfG gestellten
Mindestanforderungen an die Bestimmtheit strategischer
UberwachungsmaBnahmen wire angesichts dessen grundsitzlich nur dann
anzunehmen, wenn der reine Auslandsbezug im Vergleich zu der
grenziiberschreitenden G 10-SFU mit hinreichendem Inlandsbezug eine

erhohte Geheimhaltungsbediirftigkeit erfordern wiirde.

Griinde, die fiir die erhohte Geheimhaltungsbediirftigkeit der strategischen
SFU in reinen Auslandskonstellationen sprechen, sind jedoch nicht ersichtlich.
Zu beriicksichtigen ist insoweit, dass auch die G 10-SFU einen Auslandsbezug
aufweist und somit von fremden Staaten und ihren Angehdrigen als ein dem
BND zur Verfiigung stehendes Aufkldrungsinstrument erkannt werden kann.
Die Geheimhaltungsbediirftigkeit nachrichtendienstlicher
Aufkldrungsmethoden  wiirde durch die  Geltungserstreckung  der
grenziiberschreitend  geltenden  Bestimmtheitsanforderungen auf reine
Auslandskonstellationen dementsprechend nicht tibermiBig belastet und die
Handlungseffektivitit des BND nicht tbermiBig beeintrachtigt werden.
Vielmehr rechtfertigt die festgestellte Grundrechtsrelevanz der rein
auslandsbezogenen SFU, dass der Regierung und Verwaltung im Rahmen der

rein auslandsbezogenen Uberwachungskonstellationen ebenso steuernde und

%2 yol. hierzu D. I. 2) ¢).
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begrenzende Handlungsmafstibe an die Hand gelegt werden, wie es im
Rahmen der G 10-SFU geschehen ist. Angesichts der erhdhten
Grundrechtsrelevanz der SFU ist es insbesondere nicht gerechtfertigt, die SFU
als ein zur Verfiigung stehendes nachrichtendienstliches Mittel zur
Informationsbeschaffung im Ausland lediglich in einer internen (nicht

6ffentlich zuginglichen) Dienstvorschrift'*®

zu benennen und die praktischen
Erwigungen fiir deren Einsatz iiberwiegend in die Hand der Exekutive zu
legen. Daneben sind auch keine Griinde dafiir ersichtlich, aus einem im
Vergleich zur G 10-SFU potentiell anderem Aufgabenzuschnitt der reinen
Auslandsaufkldrung, eine verstirkte Geheimhaltungsbediirftigkeit der

Aufklirungszwecke zu folgern.'®

Der generalklauselartige Verweis des § 1
Abs. 2 BNDG auf die ,,auen- und sicherheitspolitisch bedeutsamen Belange
der BRD* rechtfertigt AufklarungsmaBBnahmen, soweit diese dem Schutze
wesentlicher Sicherheitsinteressen'’” der BRD zu dienen bestimmt sind. Eine
iiber die Aufklirungszwecke des G 10 hinausgehende Normierung von
Aufklarungsbefugnissen wére daher unbedenklich, soweit diese sich weiterhin
den wesentlichen Sicherheitsinteressen der BRD zuordnen lieen. Sie wire
dariiber hinaus sogar geboten, da nur auf diesem Wege eine zweckgebundene

Verarbeitung, Nutzung und Ubermittlung der gewonnenen Informationen

gewihrleistet werden konnte.

Einer  abstrakt-generellen  Eingriffserméchtigung, die  sowohl die
Uberwachungs- und Verwendungszwecke als auch den Umfang der
Uberwachung festlegt und begrenzt, bedarf es somit auch fiir
Uberwachungskonstellationen mit reinem Auslandsbezug. Zweckerginzungen,
die vor dem Hintergrund eines gegebenenfalls divergierenden
Themenzuschnitts der reinen Auslandsaufklarung erforderlich werden konnten,
wiren dabei nicht von vornherein ausgeschlossen, soweit sich diese weiterhin
dem verfassungsrechtlich anerkannten Auftrag zur Auslandsaufkldrung

zuordnen lieBen.

1983 Vgl. § 3 BNDG i.V.m. 8 Abs. 2 BVerfSchG.
194 Auf einen anderen Zuschnitt der reinen Auslandsaufklirung verweisend Liffelmann, in:
recht+politik 6 (2015), S. 4.

1935 ygl. hierzu B. II. 1) b).
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cc) Zwischenergebnis

Die bestehende Grundrechtsrelevanz der SFU im In- und Ausland macht es
erforderlich, dass der demokratisch legitimierte Parlamentsgesetzgeber die
wesentlichen Entscheidungen iiber Grundrechtseingriffe und deren Reichweite

selbst trifft und nicht in die alleinige Verfiigungsbefugnis der Exekutive legt.

Der Gesetzgeber steht im Rahmen der Bestimmtheit gesetzlicher
Eingriffsbefugnisse hierbei vor der schwierigen Herausforderung sowohl die
erhebliche Grundrechtsintensitit der SFU zu wiirdigen als auch den
nachrichtendienstlichen Besonderheiten im Rahmen ihrer Auftragserfiillung
Rechnung zu tragen. FEine mit dem allgemeinen rechtsstaatlichen
Bestimmtheitsgebot zu vereinbarende Erméchtigungsgrundlage fiir die rein
auslandsbezogene SFU hat somit letztlich eine Kombination sicherzustellen,
die der Grundrechtsintensitit der zu treffenden Mallnahme ebenso Rechnung
trigt, wie den berechtigten Interessen des Staates. Eine effektive
nachrichtendienstliche Auftragserfiillung ist hierbei nicht selten durch die
Geheimhaltungsbediirftigkeit der mit ihr zusammenhingenden Arbeitsweisen
und Methoden geprdgt. Eine iiber den Malistab der §§ 5 ff. G 10
hinausgehende Geheimhaltungsbediirftigkeit der SFU ist fiir die rein
auslandsbezogenen Uberwachungskonstellationen indes nicht angezeigt. Die
Vorgaben des BVerfG aus der ,dritten Abhorentscheidung™ sind als
Mindestvorgaben fiir eine sachgemiBe und bereichsspezifische Abwigung
zwischen grundrechtlichem Schutzinteresse und bundesnachrichtendienstlicher
Handlungseffektivitit auch im Rahmen der rein auslandsbezogenen SFU zu
beriicksichtigen. Prizise Regelungen hinsichtlich des Anlasses, des Zwecks
und der Grenzen einer SFU-MaBnahme sind in diesem Sinne ebenso
erforderlich wie gewisse Handlungs- und Beurteilungsspielrdume zugunsten
des BND. Einer danach verbleibenden gesetzlichen ,,Unterbestimmtheit® ist im

Wege kompensatorischer Kontrollmechanismen Rechnung zu tragen.

b) Zitiergebot, Art. 19 Abs. 1 Satz 2 GG

Nach Art. 19 Abs. 1 Satz 1 und 2 GG ist die formell-rechtliche Garantie des
Zitiergebots eine obligatorische Voraussetzung fiir Grundrechtseingriffe, die

nach dem Grundgesetz allein durch Gesetz oder auf Grund eines Gesetzes
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eingeschriankt werden konnen. Angesichts der vorangestellten Feststellungen
beziiglich der ,,generellen Grundrechtsbindung® staatlicher Stellen im Ausland,
dem nicht auf das Inland begrenzten sachlichen Schutzbereich des Art. 10 Abs.
1 GG und der Erkenntnis, dass bundesnachrichtendienstliche
Eingriffsmalnahmen in den Schutzbereich des Art. 10 Abs.1 GG sowohl im
In- und Ausland als auch innerhalb staatsfreier Gebiete vorgenommen werden
konnen, entfacht das Zitiergebot generell eine vom Eingriffsort unabhingige
Wirkung. Das verpflichtende Beriicksichtigungsgebot des Art. 19 Abs. 1 Satz 2
GG spricht dariiber hinaus gegen eine etwaig aus Griinden bereichsspezifischer
Besonderheiten erforderlich werdende Differenzierung. Unabhdngig hiervon
bediirfte eine solche grundsitzlich einer tragfihigen Begriindung, die die

funktionellen Zielsetzungen des Zitiergebots zu beriicksichtigen hitte.

Das Zitiergebot entfaltet in diesem Sinne eine dreifache Funktion, die sich
sowohl an den Staat als Grundrechtsverpflichteten, als auch an die

Grundrechtstréger als Grundrechtsberechtigte richtet.

Gegeniliber dem Staat erfiillt das Zitiergebot neben einer ,,Warn- und

1086 . . . .
«“19% auch eine Hinweisfunktion '®’. Der Gesetzgeber soll

Besinnungsfunktion
einerseits nur solche Eingriffe vornehmen, die ihm als solche bewusst sind und
iiber deren Auswirkungen auf die betroffenen Grundrechte er sich

Rechenschaft ablegt<'***,

Andererseits soll der Gesetzgeber durch die
Befolgung des Zitiergebots von der Grundrechtsrelevanz der Norm in Kenntnis
gesetzt und damit einer unbedachten Grundrechtsverkiirzung bei ihrer
Umsetzung vorgebeugt werden. Soweit sich die Funktionen des Zitiergebots
danach allein auf ecinen innerstaatlichen Adressatenkreis beziehen, sind

grundrechtliche Differenzierungen von vornherein nicht geboten.

Konfliktpotentiale konnten einzig aus der an die Grundrechtstriger adressierten
Funktion des Zitiergebots resultieren. Demnach erfiillt das Zitiergebot fiir die
Grundrechtstrager eine Informationsfunktion. Dem betroffenen

Grundrechtstrager gilt es gegeniiber die vom Gesetzgeber vorgenommene

1986 S0 die h.M., vgl. BVerfGE 35, 185 (188 ff.); BVerfGE 64, 72 (79); BVerfGE 129, 208
(236 ff)).

%7V gl. Dreier, Art. 19 GG in: Dreier (Hrsg.) (2013), Rn. 19 m.w.N.

1988 BVerfGE 113, 348 (366).
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Einschriankung deutlich auszusprechen und somit Rechtsgewissheit hinsichtlich
der mit dem Gesetz bezweckten Freiheitsverkiirzung zu gewihrleisten.'™ Die
Informationsfunktion steht somit in einem engen Zusammenhang mit den aus
dem Bestimmtheitsgebot resultierenden Vorgaben. Entscheidend ist letztlich,
dass den Betroffenen die , Normunterworfenheit” in einer hinreichenden und
rechtsstaatlich gebotenen Art und Weise verdeutlicht wird, so dass sich diese

auf die hieraus resultierenden (Rechts-)Folgen einstellen konnen.

Die Schaffung von Transparenz im Wege informativer gesetzlicher
Regelungen konnte hierbei dem nachrichtendienstlichen Methodenschutz und
somit der ,bundesnachrichtendienstlichen Handlungseffektivitdt*
entgegenstehen.  Allerdings ist nicht davon auszugehen, dass die
,bundesnachrichtendienstliche Handlungseffektivitat® durch die
Beriicksichtigung des Zitiergebots im Rahmen der rein auslandsbezogenen
SFU beeintrichtigt werden konnte. Es sind an dieser Stelle insofern diejenigen
Erwiagungen maligeblich, die auch schon gegen eine grundrechtlich ,,gebotene*

Differenzierung auf Ebene der Bestimmtheit sprechen.'”

Die grundrechtliche
Betroffenheit von Auslidndern im Ausland kann in vergleichbarer Art und
Weise sowohl aus einer grenziiberschreitenden, als auch aus einer rein
auslandbezogenen Uberwachung resultieren. Die
Uberwachungskonstellationen beziehen sich somit iiberwiegend auf einen
vergleichbaren Sachverhalt. Wenn § 21 G 10 das Brief-, Post- und
Fernmeldegeheimnis im Rahmen grenziiberschreitender
Uberwachungskonstellationen als eingeschrinktes Grundrecht zitiert, dann
muss dies auch fiir die reine Auslandsiiberwachung Giiltigkeit
beanspruchen.'”’  Der  vorhandene  Inlandsbezug  im  Rahmen
grenziiberschreitender Uberwachungskonstellationen vermag eine verstirkte
Geheimhaltungsbediirftigkeit bereits wegen der vergleichbaren

Auslandsausrichtung nicht zu begriinden.

%9 Vgl. Enders, Art. 19 GG in: Epping/Hillgruber (Hrsg.) (2009), Rn. 15; Dreier, Art. 19 GG
in: Dreier (Hrsg.) (2013), Rn. 19 m.w.N.

190V gl. hierzu D. 1. 2) a) bb).

11 vgl. auch Gusy (2015),S. 66.
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c) VerhiltnismaBigkeit des Gesetzes

Nachdem bis hierhin festgestellt werden konnte, dass grundrechtliche
Differenzierungen vor dem Hintergrund einer verstirkten
Geheimhaltungsbediirftigkeit bundesnachrichtendienstlicher
AufkldrungsmaBinahmen in reinen Auslandskonstellationen weder auf Ebene
der Bestimmtheit bundesnachrichtendienstlicher Aufkldrungsnormen, noch im
Rahmen des Zitiergebots geboten sind, stellt sich letztlich die Frage, ob der
reine  Auslandsbezug  grundrechtsrelevanter ~ UberwachungsmaBnahmen
geeignet ist, geringere Anforderungen an die VerhiltnisméBigkeit staatlichen

Handelns zu stellen.

Dabei wird man als Ausgangspunkt wiederum die §§ 5 ff. G 10 heranziehen
miissen, die vor dem Hintergrund der verfassungsgerichtlichen Rechtsprechung
das MindestmaBl an Voraussetzungen und Handlungsrestriktionen zugunsten
einer verhiltnismiBigen SFU abbilden. Verfassungsrechtlich gebotene
Abweichungen werden vor diesem Hintergrund nur dann als zuldssig und
geboten zu erachten sein, wenn die unmodifizierte Beibehaltung des
innerstaatlichen Grundrechtsstandards den verfassungsrechtlich anerkannten
Uberwachungszweck vereiteln wiirde. Eine giinzlich voraussetzungslose und
unbegrenzte SFU wire demgegeniiber verfassungsrechtlich nicht zu
rechtfertigen.'”* Angesichts dessen miisste die rein auslandsbezogene SFU
unter Beriicksichtigung der etwaig erforderlichen Differenzierungen generell

einem dem G 10 vergleichbaren Regelungsapparat unterworfen sein.
aa) Zweckgebundenheit der rein auslandsbezogenen SFU

Die rein auslandsbezogene SFU miisste an erster Stelle der Verfolgung
legitimierter Anliegen des Gemeinwohls forderlich sein. Bei diesen darf es sich
angesichts der Breite und Tiefe der mit der SFU erwirkten
Grundrechtseingriffe nur um solche handeln, die sich auf den Schutz von
Rechtsgiitern mit hohem Gewicht beziehen und der Aufklérung internationaler
1093

aullen- und sicherheitspolitisch bedeutsamer Gefahrenlagen dienen. ™~ Die mit

der rein auslandsbezogenen SFU bezweckten Aufklirungserfolge miissen sich

192 ygl. BVerfGE 100, 313 (376).
193 Eine ausdriickliche Zweckgebundenheit fordert auch Caspar, in: PinG 1 (2014), S. 5.
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somit ebenso wie die Aufklirungserfolge der grenziiberschreitenden SFU
eindeutig dem bundesnachrichtendienstlichen Auftrag zur Auslandsauftklarung
zuordnen lassen. Ein Primirzweck, der von vornherein auf die Verhinderung
oder Verfolgung von Straftaten zielte, lieBe sich mit der Tétigkeit des BND im
Rahmen des Kompetenztitels der ,,auswértigen Angelegenheiten® (Art. 73 Abs.

1 Nr. 1 GG) von vornherein nicht vereinbaren.

Unabhéngig hiervon wire es dem BND auf Grundlage seines
verfassungsrechtlich anerkannten Aufgabenzuschnittes grundsétzlich moglich,
im Wege der rein auslandsbezogenen SFU einem breit aufgestellten
Aufgabenkatalog nachzukommen. Schon die ,dritte Abhgrentscheidung' %
des BVerfG zeigte, dass die SFU nicht mehr ausschlieflich dem rechtzeitigen
Erkennen und Begegnen eines ,,bewaftneten Angriffs auf die BRD* (§ 5 Abs. 1
Satz 3 Nr. 1 G 10) zu dienen bestimmt sein muss. Vielmehr kann sie auch den
Schutz sonstiger hochrangiger Gemeinschaftsgiiter bezwecken, soweit deren
Verletzung schwere Schéden fiir den dufleren und inneren Frieden in der BRD

1095 In Anbetracht dessen erklirte das BVerfG die im Jahre

zur Folge hitte.
1994 durch das ,,VerbrBekG*'®® hinzugekommenen Aufklirungszwecke der
»international organisierten Kriminalitét* fiir tiberwiegend
verfassungsgemiB.'”’ Die mit der SFU verfolgten Aufklirungszwecke sind
somit grundsétzlich nicht an die historische Konstellation gebunden, die dem
Gesetzgeber bei Erlass des G 10 im Jahre 1968 vor Augen stand.'™® Vielmehr
sind die auflen- und sicherheitspolitisch bedeutsamen Aufkldrungszwecke vor
dem Hintergrund der tatsdchlichen Verdnderungen internationaler
Bedrohungsszenarien dynamisch fortzuschreiben. Das Begriffsverstindnis der
»auBen- und sicherheitspolitisch bedeutsamen Belange™, dass in der
allgemeinen Auftragsnorm des § 1 Abs. 2 BNDG seinen Niederschlag

gefunden hat, ist somit nicht statisch zu verstehen, sondern angesichts

tatsdchlicher Verdnderungen in der Realitdit und dem zu unterstellenden

1% ygl. hierzu C. II. 3) ¢).

1995 ygl. BVerfGE 100, 313 (373).

1% ygl. hierzu C. II. 3) b).

197 Die nach der ,,dritten Abhorentscheidung™ des BVerfG aus dem Jahre 1999 erforderlich
gewordenen Ergénzungen wurden durch das ,,Gesetz zur Neuregelung von
Beschrankungen des Art. 10 GG* durch den Gesetzgeber im Jahre 2001 beriicksichtigt. Vgl.
hierzu C. II. 3) d).

1%y g]. BVerfGE 100, 313 (382).
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Bestreben  der  Regierung nach  einem  effektiv  arbeitenden
Auslandsnachrichtendienst dynamisch auszulegen.'®” In diesem Sinne ist die
durch die ,Verfassungsschutzreform* erfolgte Erweiterung der G 10-
Aufklarungszwecke um § 5 Abs. 1 Satz 3 Nr. 8 G 10 (Aufklidrung von
Cyberbedrohungen) als eine weitere notwendige Folge anzusehen, die
bestehenden technischen Mittel der SFU inhaltlich an neu entstandene

1100
Gefahrenlagen anzupassen.

Die auBlen- und sicherheitspolitisch bedeutsamen Belange, zu deren Erreichen
der Einsatz der SFU gerechtfertigt ist, sind nach alldem nicht mehr allein auf
die Schutzgiiter des ,,Staats- und Verfassungsschutzes* zu reduzieren, sondern
entsprechend dem im EU-Recht geldufigen Begriffsverstindnis generell auf

1101 . .
Dies wird

den ,,Schutz wesentlicher Sicherheitsinteressen® zu erstrecken.
einerseits der bundesverfassungsgerichtlichen Rechtsprechung gerecht,
andererseits wahrt ein solches Begriffsverstindnis eine flexible Anpassung
nachrichtendienstlicher Aufkldarungsmafnahmen an tatsdchlich vorhandene
Bedrohungsszenarien. Daraus folgt, dass die rein auslandsbezogene SFU des
BND sowohl zur Aufkldrung der in § 5 Abs. 1 Satz 3 Nr. 1 bis 8§ G 10
aufgelisteten Uberwachungszwecke, als auch zu dariiber hinaus gehenden
Zwecken eingesetzt werden konnte, soweit dies zum Schutze wesentlicher
Sicherheitsinteressen der BRD erforderlich ist. In jedem Falle briuchte es
jedoch eine zumindest abstrakt-generelle Norm, die die im Rahmen des
generellen  Auslandsaufkldrungsauftrags flir zuldssig zu erachtenden
Aufkldrungszwecke ausdriicklich festlegt und somit den inhaltlichen Rahmen
fir die SFU und Auswertung vorgibt.''”” Abzulehnen sind demgegeniiber
diejenigen Bemiihungen, die entweder aus Griinden der
Geheimhaltungsbediirftigkeit bundesnachrichtendienstlicher Aufklidrung oder
wegen bestehender volkerrechtlicher Konfliktpotentiale eine ausdriickliche

Normierung der relevanten Aufklidrungszwecke vermeiden wollen und

1999V gl. hierzu auch Lampe, in: NStZ 7 (2015), S. 363.

"%ygl. hierzu C. II. 3) h). Kritik hieran duBert Backer (2015), S. 11.
"9 vgl. hierzu B. II. 1) b).

192 vgl. hierzu D. III. 2) a) bb).
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demzufolge ein durch die Exekutive auszufiillendes Auftrags- und

Befugnisblankett fiir ausreichend erachten.''??

bb) Notwendigkeit verfahrensrechtlicher Vorkehrungen

Dem FEinsatz der rein auslandsbezogenen SFU miisste dariiber hinaus ein
konkretisierendes  Verfahren vorangestellt werden, dass auf der
Anwendungsebene sowohl die Geeignetheit als auch die Erforderlichkeit der

SFU fortwihrend gewihrleistet.

Die Notwendigkeit eines ,.konkretisierenden Vorabverfahrens“ resultiert aus
dem auf der Gesetzesebene grundsitzlich weitgefassten Beurteilungs- und
Prognosespielraum des Gesetzgebers. So bemisst sich die Zwecktauglichkeit
eines Eingriffsgesetzes nicht nach der spéteren Entwicklung, sondern
ausschlieBlich danach, ob der Gesetzgeber aus seiner Sicht davon ausgehen
konnte, dass eine MafBnahmenkategorisierung zur Erreichung des gesetzten
Ziels geeignet war. Die abstrakte Moglichkeit zur Zweckerreichung reicht auf

1104

der Gesetzesebene bereits aus.  Lediglich sich von vornherein als untauglich

erweisende gesetzliche Regelungen sind als zur Zweckerreichung ungeeignet

1105
anzusehen.

Die Erforderlichkeit eines zum Eingriff legitimierenden
Gesetzes hitte er dariiber hinaus ausschlieSlich dann abzulehnen, wenn der
hiermit bezweckte Erfolg ebenso wirkungsvoll auch durch weniger fiihlbar

. . . . . 1106
einschrinkende Mittel zu erreichen wire.

In iibertragenem Sinne bedeutet
dies, dass eine gesetzliche Regelung fiir die rein auslandsbezogene SFU nur
dann als nicht erforderlich anzusehen wire, wenn eine ausreichende
Gewinnung nachrichtendienstlich relevanter Informationen zur aufBlen- und
sicherheitspolitisch bedeutsamen Erkenntnisgewinnung der BRD auch ohne
bzw. iiber den ausschlieBlichen Einsatz weniger intensiver Eingriffe in die

Grundrechte sichergestellt werden konnte.''"”

"% In diesem Sinne aber Lampe, in: NStZ 7 (2015), S. 372; wohl auch die SPD-
Bundestagsfraktion (2015), S. 10.

1% vgl. BVerfGE 67, 157 (175); BVerfGE 100, 313 (373); auch Jarass, Art. 20 GG in:
Jarass/Pieroth (Hrsg.) (2014), Rn. 84..

105 Vgl. nur Merten in: Merten/Papier (Hrsg.) (2009), § 68 Rn. 65 m.w.N.

106 ygl. BVerfGE 67, 157 (176); BVerfGE 100, 313 (375).

197 ygl. BVerfGE 67, 157 (177); auch Durner, Art. 10 GG in: Maunz/Diirig (Hrsg.) (2010),
Rn. 147.
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Dem Gesetzesgeber ist es bei der Bewertung der Zwecktauglichkeit und
Erforderlichkeit eines eingreifenden Gesetzes dabei grundsitzlich auch nicht
verwehrt, die bereichsspezifischen Besonderheiten des regulierungsbediirftigen
Sachverhalts in die Bewertung miteinzubeziehen.''® So hat er im Bereich der
bundesnachrichtendienstlichen Auslandsaufklarung mafgeblich zu
berticksichtigen, dass sich die nachrichtendienstliche Erkenntnisgewinnung zur
konkreten Zweckerreichung in der Regel erst durch das funktionale
Zusammenwirken der unterschiedlichsten bundesnachrichtendienstlichen
Erkenntnisquellen und in der Folge durch die Kombination der aus ihr
resultierenden Informationen ergeben wird.''” Auf lange Sicht verspricht
danach nur der gebiindelte FEinsatz aller in Frage kommenden

nachrichtendienstlichen Mittel Erfolg.''"

Die Bewertung der Geeignetheit und
Erforderlichkeit eines Gesetzes ist auf der Gesetzesebene danach in einem
iibergreifenden Zusammenhang vorzunehmen, die im Bereich der
bundesnachrichtendienstlichen Auslandsaufklarung durch den umfassenden
Informationsbedarf der Bundesregierung malgeblich geprigt wird. Das
Kriterium der ,,bundesnachrichtendienstlichen Handlungseffektivitdt“ gewinnt
auf der Gesetzesebene somit eine entscheidende Bedeutung. Eine tatséchliche
Wirkungsentfaltung in jedem erdenklichen Einzelfall ist fiir die Annahme der
Geeignetheit der rein auslandsbezogenen SFU nicht erforderlich.'"'' Die
Geeignetheit der rein auslandsbezogenen SFU kann in diesem Sinne auch nicht
bereits an der groBen Streubreite der Erfassungsmethode scheitern.'''? Auch
steht ein lediglich ,,geringer Ertrag® von als nachrichtendienstlich relevant
eingestuften TK-Verkehren der Geeignetheit der rein auslandsbezogenen SFU

nicht von vornherein entgegen. '

"% Auf die Abhingigkeit von gesetzgeberischem Spielraum und Regelungsmaterie verweisend
auch Robbers, Art. 20 GG in: Kahl/Waldhoff/ Walter (Hrsg.) (2009), Rn. 1924.

1% Sog. ,additiver* Grundrechtseingriff, vgl. BVerfG, Urteil des ersten Senats vom
20.04.2016, - 1 BvR 966/09 -, Rn. 130; fiir die ein- und ausgehende G 10-Postiiberwachung
schon BVerfGE 67, 157 (176).

1950 das BfV hinsichtlich der Subsidiaritit von UberwachungsmaBnahmen nach dem G 10,
vgl. VG Berlin , Urteil vom 01. Mérz 2012, - VG 1 A 391/08 - =NJOZ 4 (2013), S. 124.

"1vel. BVerfGE 67, 157 (175); auch Jarass, Art. 20 GG in: Jarass/Pieroth (Hrsg.) (2014),
Rn, 84.

112yg]. BVerfGE 100, 313 (373).

"3 Der im Jahre 2014 vor dem BVerwG klagende Rechtsanwalt hatte insoweit vorgetragen,

dass die Geeignetheit der SFU schon an der mangelnden Effizienz der
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Soweit aus diesen Griinden die Geeignetheit und Erforderlichkeit der rein
auslandsbezogenen SFU auf der Gesetzesebene mit dem iiberwiegenden
Allgemeininteresse begriindet werden kann, so ist den Individualinteressen auf

" Die Geeignetheit und

der Anwendungsebene verstirkt Rechnung zu tragen.
Erforderlichkeit der rein auslandsbezogenen SFU ist auf der Anwendungsebene
dabei durch verfahrensrechtliche Vorkehrungen sicherzustellen und zu

fordern. !t

Im Rahmen des G 10-Regelungsapparates ist dies im Wege eines
mehrstufigen Antrags- und Anordnungsverfahrens erfolgt. So hat ein auf die
Anordnung einer SFU-MaBnahme gerichteter Antrag des BND alle fiir die
Anordnung erforderlichen Angaben zu enthalten, also insbesondere den Grund
fir die Durchfihrung, den Umfang wund die Dauer der

BeschrinkungsmaBnahmen.'''®

Ferner erfolgt eine inhaltliche Konkretisierung
der G 10-SFU sowohl iiber die prizisierende Festlegung der als geeignet
erscheinenden Suchbegriffe als auch iiber die geografische Einengung des
Uberwachungsgebiets und der iiberwachbaren Ubertragungswege.'''” Die zu
wahrende Erforderlichkeit der G 10-SFU wird daneben durch die

1118

Begriindungslast des BND " ° operationalisiert. Er hat im Rahmen seines an

das BMI gerichteten Antrags darzulegen, dass die Erforschung des
Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert wire.''"’
Das ,konkretisierende Vorabverfahren setzt insofern eine schliissige

Darlegung des BND voraus, warum die betroffenen TK-Beziechungen

UberwachungsmaBnahme scheitere, die insbesondere auch auf den technischen Fortschritt im
Bereich der Verschliisselungstechnologien zurilickzufiihren sei. Es sei insofern nur von einer
,zufilligen Forderung® des Gefahrenabwehrzwecks auszugehen, vgl. BVerwG, Urteil vom
28.05.2014,-6 A 1.13 -, Rn. 4.

"% Zur grundsitzlichen Differenzierung zwischen Gesetzes- und Anwendungsebene, vgl.
Albers (2000), S. 241 ff.

115 vgl. BVerfGE 100, 313 (373); auch Bizer, Art. 10 GG in: Denninger et al. (Hrsg.) (2001),
Rn. 81.

H16ygl. § 10 Abs. 2 G 10.

"7vgl. § 10 Abs. 4 Satz 1, Satz 2 G 10.

"8 ygl. § 9 Abs. 3 Satz 1 G 10.

"9 Fiir die Darlegungslast des BND in Fillen des § 5 G 10, vgl. Huber, § 9 G 10 in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 6; dem Darlegungserfordernis wird nur dann
hinreichend Rechnung getragen, wenn die Untauglichkeit anderer Aufklarungsmoglichkeiten
substantiiert und nachpriifbar begriindet wird, also die aus operativer Sicht wesentlichen
Tatsachen konkret benannt werden, vgl. VG Berlin , Urteil vom 01.03.2012, - VG I A
391/08 - =NJOZ 4 (2013), a.a.O.
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rechtzeitigen Aufschluss iiber eine der relevanten Gefahren geben konnten.''”

Dabei ist zwischen der Schliissigkeit seiner Darlegungslast und den
notwendigen Geheimhaltungsbediirfnissen ein angemessener Ausgleich
herbeizufithren. Eine Darlegung sédmtlicher Einzelheiten und Details der
Arbeits- und Vorgehensweise des BND ist dabei aus Griinden der

bundesnachrichtendienstlichen Effektivitit nicht geboten.''?!

Dass die Sicherstellung der Geeignetheit und Erforderlichkeit auf der
Anwendungsebene dienende ,,Vorabverfahren ist in gleichem Umfang auch
fiir die rein auslandsbezogene SFU angezeigt. Anderenfalls droht aus der
Ubergewichtung der Allgemeininteressen auf der Gesetzesebene und der
Missachtung der Individualinteressen auf der Anwendungsebene der Schluss
der UnverhiltnisméBigkeit der rein auslandsbezogenen SFU. Griinde die fiir
ein gebotenes Abweichen von dem zuvor benannten Verfahrensstandard im
Rahmen der rein auslandsbezogenen SFU sprechen konnten sind nicht
ersichtlich. Ein ,,Mehr* an Kontrolle im Vorfeld einer SFU-MaBnahme stiinde
der Handlungseffektivitit des BND nicht entgegen. Auch wiirde die
Geheimhaltungsbediirftigkeit nachrichtendienstlicher Aufkldrungsmethoden

durch ein konkretisierendes Vorabverfahren nicht beeintrichtigt werden.
cc) Notwendigkeit einer quantitativen Kapazititsschranke

Die rein auslandsbezogene SFU miisste dariiber hinaus einer im Gesetz
ausdriicklich geregelten quantitativen Kapazititsschranke unterliegen. Nach

den ausdriicklichen Feststellungen des BVerfG verbietet sich insoweit eine

122 selbst in

1123

»globale und pauschale Uberwachung des Fernmeldeverkehrs

solchen Fillen, in denen sie der Aufkldrung grofer Gefahren dient ~°. Eine

flichendeckende, totale Uberwachung ist grundsitzlich als unzulissig

1124
anzusehen.

20 BVerfGE 100, 313 (384); verweisend Huber, § 5 G 10 in: Schenke/Graulich/Ruthig (Hrsg.)
(2014), Rn. 18.

121 ygl. BVerfGE 67, 157 (177); vgl. auch Huber, § 3 G 10 in: Schenke/Graulich/Ruthig
(Hrsg.) (2014), Rn. 28.

122 ygl. BVerfGE 67, 157 (174); verweisend BVerfGE 100, 313 (376).

123 ygl. BVerfGE 100, 313 (383).

124 ygl. BVerfGE 100, 313 (377); grundsitzlich auch Papier (2014), S. 1 ff.
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Die  Notwendigkeit einer im  Gesetz  ausdriicklich  geregelten
Kapazititsschranke fiir die SFU ergab sich erstmals vor dem Hintergrund der
mit der Digitalisierung erfolgten tatsdchlichen Verdnderung der TK-
Vermittlung. So trug die Digitalisierung nicht nur zum wiedererlangten
Bedeutungszuwachs der kabelgestiitzten TK-Vorginge bei, sondern
ermoglichte es zugleich in ein und demselben Kabel mehrere Zehntausend TK-

Verkehre gleichzeitig zu tibertragen.''>

Der Gesetzgeber sah sich aus diesen
Griinden gezwungen, die Befugnisse zur strategischen Uberwachung
internationaler TK-Beziechungen an die Realitit der TK-Ubertragung
anzupassen und die Uberwachung auf den leitungsgebundenen TK-Verkehr zu

erweitern.! 2

Er hatte hierbei zu beriicksichtigen, dass das BVerfG im Rahmen
seiner ,,dritten Abhorentscheidung®™ aus dem Jahre 1999 die aus tatséchlichen
Griinden bestehende Kapazititsbeschrinkung ausdriicklich hervorhob,''?’
dabei gleichzeitig jedoch anmahnte, dass der gegenwirtige Umfang der
Erfassung gesetzlich nicht vorgegeben sei und daher der tatsichliche Umfang
der Uberwachung iiberwiegend von den technischen und personellen

Kapazititen abhinge''*".

Die mit der Digitalisierung obsolet gewordene
tatsichliche Kapazititsschranke der Uberwachung machte demzufolge einen
Ersatz in Form einer rechtlichen Kapazititsschranke erforderlich. Diese fiihrte
der G 10-Gesetzgeber durch das ,Gesetz zur Neuregelung von
Beschrinkungen des Brief-, Post- und Fernmeldegeheimnisses aus dem Jahre
2001 ein,'"® wobei er den Uberwachungsanteil der auf den festgelegten
Ubertragungswegen zur Verfiigung stehenden Ubertragungskapazitit nach

1130 Dhie rechtliche

oben auf 20 % der Gesamtiibertragungskapazitit begrenzte.
Kapazititsobergrenze sollte sicherstellen, dass der BND von vornherein nur
einen verhiltnisméBig geringen Teil der nachrichtendienstlich relevanten TK-
Vorginge erfassen konnte und somit der fragmentarische Charakter der G10-
SFU auch zukiinftig erhalten blieb.'"*! Das BVerwG hob die wesentliche

Bedeutung der rechtlichen Kapazititsschranke fiir den fragmentarischen

"2 ygl. BT-Drs. 14/5655, S. 17.
126 yol. BT-Drs. 14/5655, a.a.0.
"7 y/gl. BVerfGE 100, 313 (377).
128 vgl. BVerfGE 100, 313 (380).
"% yol. hierzu C. II. 3) d).
'30vgl. § 10 Abs. 4 Satz 4 G 10.
'3 ygl. BT-Drs. 14/5655, S. 23.
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Charakter der G 10-SFU und somit fiir deren VerhiltnismiBigkeit letztmalig

im Jahre 2014 ausdriicklich hervor.''*?

Vor dem Hintergrund der ,,generellen Grundrechtsbindung des BND in reinen
Auslandskonstellationen und den Vorgaben des BVerfG, ist eine rechtliche
Kapazititsschranke auch fiir die rein auslandsbezogene SFU angezeigt. Der
bisherige Zustand, nach der der tatsichliche Umfang der rein
auslandsbezogenen SFU ausschlieBlich durch die technischen und personellen
Kapazititen des BND begrenzt ist, ldsst den fragmentarischen Charakter der
SFU vollstindig vermissen. Die iibergeordnete Voraussetzung, wonach sich die
SFU von vornherein nur auf einen geringen Anteil des Fernmeldeverkehrs
beziehen darf, hat grundsitzlich auch fiir die rein auslandsbezogene SFU

Giiltigkeit zu beanspruchen.''

Inwiefern infolge eines erhdhten
Aufklirungsbedarfs im Rahmen der rein auslandsbezogenen SFU etwaig eine
hohere Kapazititsschranke in Betracht kommt, kann an dieser Stelle nicht
beurteilt werden. Jedoch liegt es aufgrund der Tatsache, dass der
Ubertragungsanteil der auf den einzelnen Ubertragungswegen vermittelten TK
regelmiBig keine 20 %-Auslastung erreichen wird'"** nahe, dass auch im
Rahmen der rein auslandsbezogenen SFU die 20%-Obergrenze beizubehalten

ist.
dd) Absehen von einer nachtraglichen Mitteilungsverpflichtung?

Fraglich erscheint weiterhin, ob das Konstrukt der ,nachtriaglichen
Mitteilungsverpflichtung* auf die rein auslandsbezogene SFU zu iibertragen

1st.

Die Ausfiihrungen zu der historischen Entwicklung der SFU verdeutlichten,
dass das Kriterium der ,,Mitteilung* seit jeher eine entscheidende Bedeutung
fir die Ausrichtung der strategischen bundesnachrichtendienstlichen
Uberwachung besitzt. So war es eine fiir die Abldsung des alliierten

Uberwachungsvorbehalts unabdingbare Voraussetzung, dass der deutsche

132 ygl. BVerwG, Urteil vom 28.05.2014, - 6 A 1.13 -, Rn. 28-29. Bedenken an der
tatsdchlichen Wirksamkeit dieser Beschrinkung duBlert Bdcker (2014), S. 12-13.

"33 Eine quantitative Beschrinkung fordernd auch SPD-Bundestagsfraktion (2015), S. 11
sowie Caspar, in: PinG 1 (2014), S. 5.

134 Vgl. Biicker (2014), S. 13 m.w.N; verweisend auch Cornelius, in: JZ 14 (2015), S. 698.
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Gesetzgeber den zur Uberwachung befugten innerstaatlichen Stellen einen
Regelungsapparat an die Hand legte, der es vorsehen musste, den von einer
Beschrinkungsmafinahme Betroffenen von der Kenntnis {ber die

Durchfithrung der UberwachungsmafBnahme auszuschlieBen.' '

Folglich legte
§ 5 Abs. 5 G 10 a.F. fest, dass der von einer BeschrankungsmafBinahme
Betroffene nicht zu unterrichten ist. Im Jahre 1970 kam das BVerfG in seiner
»ersten Abhorentscheidung zu einer iiberwiegenden Billigung des Konstrukts
der ,Nichtmitteilung“. Zum Sinn und Zweck hob es hervor, dass eine
Nichtmitteilung im Grundsatz der nachrichtendienstlichen Effektivitdt diene.
Es folgte hiermit der Ansicht der Bundesregierung, die vortrug, dass eine aus
Griinden des Staatsschutzes angeordnete Uberwachung ihren Zweck von
vornherein verfehlen wiirde, wenn sie den Betroffenen mitgeteilt wird.
Einschrinkend konstatierte es allerdings, dass eine nachtrigliche Mitteilung
jedenfalls in Fillen geboten sei, in denen eine Gefahrdung des Zwecks der

. o 1136
UberwachungsmafBinahme ausgeschlossen werden konne.

Die Entscheidung
des BVerfG fiihrte zu der bis heute bestehenden Mitteilungssystematik des G
10. So besteht gem. §§ 12 Abs. 1 Satz 1, 2, Abs. 2 G 10 auch in strategischen
Uberwachungskonstellationen eine nachtriigliche Mitteilungsverpflichtung,
soweit eine Gefiahrdung des Zwecks der Beschriankung ausgeschlossen werden
kann oder solange der Einritt {ibergreifender Nachteile fiir das Wohl des
Bundes oder eines Landes nicht abzusehen ist. Die nachtrigliche
Mitteilungsverpflichtung bezweckt ein erforderliches Mindestmal an

1137

effektivem Grundrechtsschutz' °' und soll zu einer Teilkompensation der im

Ubrigen nur defizitir zur Verfiigung stehenden Rechtsschutzméoglichkeiten

1138

beitragen. " Die nachtrigliche Mitteilung hat in diesem Sinne die Regel, das

Absehen von der Mitteilung, die Ausnahme zu sein.''*’

Wenn eine nachtrigliche Mitteilungsverpflichtung danach bereits bei
grenziiberschreitenden  Uberwachungskonstellationen  (Inlandsbezug) aus
Geheimhaltungsgriinden der staatlichen Uberwachungstitigkeit oder aus

Griinden des Staatsschutzes unterbleiben kann, dann erscheint es auf den ersten

"33 ygol. hierzu C. II. 2) a).

3¢ yol. hierzu C. II. 2) ¢) aa).

137 ygl. BVerfGE 100, 313 (361).

38 ygl. auch BVerfG, Urteil vom 20. April 2016, - 1 BVR 966/09 -, Rn. 141.
"9 Vgl. Huber, § 12 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 3.
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Blick nicht ausgeschlossen, in reinen Auslandskonstellationen génzlich von
der nachtriglichen Mitteilungspflicht abzusehen. Eine dementsprechende
Abweichung von dem innerstaatlichen Grundrechtsstandard bediirfte dann
allerdings einer rechtfertigenden Begriindung. In diesem Sinne gilt es zu
bedenken, dass durch die Mitteilung der ,Betroffenheit“ von einer SFU-
MaBnahme, die ,,Heimlichkeit* der staatlichen Spionagetitigkeit erstmals
aufgegeben wiirde. Die Tatsache, dass auf fremden Hoheitsgebiet ,,heimliche*
UberwachungsmaBnahmen durchgefiihrt wurden, wiirde &ffentlich werden und
konnte somit nachtriglich den Charakter einer volkerrechtsneutralen
Spionagehandlung verlieren.''*" Allerdings gilt es auch an dieser Stelle zu
berticksichtigen, dass die nachtrigliche Mitteilungsverpflichtung lediglich eine
Konsequenz der abwehrrechtlichen Grundrechtsdimension der Art. 10 Abs. 1
GG ist. Die Ubertragung des Konstrukts der ,nachtriglichen
Mitteilungsverpflichtung* auf rein auslandsbezogene
Uberwachungskonstellationen kann danach allenfalls eine beschriinkende
Wirkung entfalten, die in jedem Fall in einem schwicheren Konflikt zu den
fremdstaatlichen Interessen steht, als eine im Umkehrschluss unbegrenzte
staatliche Uberwachungstitigkeit. Eine gegeniiber dem innerstaatlichen
Grundrechtsstandard abweichende Mitteilungspraxis im Rahmen der rein

auslandsbezogenen SFU ist daher nicht geboten.

Ein Absehen von der ,,nachtriglichen Mitteilungsverpflichtung* kénnte jedoch
noch unter dem Aspekt zu rechtfertigen sein, dass der Staat mit der 6ffentlich
wirkenden Mitteilung zugleich die Tatsache transparent werden lassen wiirde,
dass deutsche Stellen auf fremden Staatsgebiet regelmiBig strafbare
Handlungen vorgenommen hétten und somit in Ausiibung ihres aus
nationalrechtlicher ~ Sicht anerkannten Auftrags, der fremdstaatlichen
Sanktionsgewalt unterliegen wiirden. Allerdings wird man ein Absehen von der
nachtriglichen Mitteilung dann nur in Fallen diskutieren konnen, in denen die
Durchfiihrung der SFU ein grundrechtseingreifendes Titigwerden auf fremden

1141

Staatsgebiet erfordern wiirde.” ™ Daran konnte es etwa von vorherein fehlen,

wenn man im Rahmen der satellitengestiitzten SFU den Erfassungszeitpunkt

140vgl. hierzu D. 1. 1) b).
"4 0 diesem Sinne auch Gusy (2015), S. 62.
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am TK-Satelliten selbst erblickt und die Auswertung der so erlangten Daten

innerhalb der Staatsgrenzen der BRD erfolgt.

Unabhéngig hiervon stellt sich die Frage, ob es anstatt eines Abweichens von
der nachtriaglichen Mitteilungspflicht nicht schon ausreichen wiirde, die in § 12
Abs. 1 Satz 2 G 10 festgelegten Ausschlussgriinde fiir eine Mitteilung auch fiir
die rein auslandsbezogene SFU extensiv zu beriicksichtigen. Anerkannt ist
insofern, dass das Wohl des Bundes etwa dann beeintrichtigt sein kann, wenn
sich durch eine nachtriigliche Mitteilung einer erfolgten SFU-MaBnahme und
eines etwaig sich daran anschlieBenden Gerichtsverfahrens Riickschliisse auf
geheimhaltungsbediirftige Vorgénge und Arbeitsweisen des
Nachrichtendienstes sowie auf das konkrete Beobachtungsfeld ziehen lassen

192 7Zu den legitimen Belangen kann z.B. auch der Schutz von

1143

wiirden.
Informationsquellen zdhlen. ™ Eine Mitteilung der ,,Betroffenheit* in reinen
Auslandskonstellationen wére in aller Regel geeignet sowohl Aufschluss tiber
die  konkreten = Aufkldrungsfelder als auch  iiber die im
bundesnachrichtendienstlichen Fokus liegenden Aufkldrungsgebiete des BND
zu liefern. Insofern konnten dementsprechende Mitteilungen das Wohl des
Bundes erheblich beeintrdchtigen und somit auch den Ausschluss der
Mitteilung rechtfertigen. Auch wire es durchaus vertretbar, die drohende
Unterwerfung der im Ausland titigen Amtstrdger unter die fremdstaatliche
Sanktionsgewalt als eine das Wohl des Bundes gefdhrdende Beeintridchtigung
anzusehen, so dass auch in diesen Fillen ein Absehen von der nachtriglichen
Mitteilungsverpflichtung in Betracht kdme. Die Ausschlussgriinde fiir eine
nachtréigliche Mitteilungspflicht wiirden danach in reinen
Auslandskonstellationen in besonderem Maf3e einschldgig sein. Gleichzeitig
diirfte dies jedoch nicht einen nachtréglichen ,,Mitteilungsausschluss in jedem
Fall*“ zur Folge haben. Die nachtrigliche Mitteilungsverpflichtung hitte aus
Griinden eines effektiven Grundrechtsschutzes vielmehr weiterhin die Regel,
das Absehen hiervon die begriindungsbediirftige Ausnahme zu sein. Insofern

miisste auch in rein auslandsbezogenen SFU-Konstellationen grundsitzlich an

1142 yol. BVerfGE 30, 1 (19); verweisend Huber, § 12 G 10 in: Schenke/Graulich/Ruthig
(Hrsg.) (2014), Rn. 28; vgl. auch BVerfGE 57, 250 (284).

193 Fiir die Wahrung der Identitdt von V-Leuten nach dem Einsatz, vgl. BVerfGE 57, 250
(284); verweisend BVerfGE 100, 313 (398).
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dem Konstrukt einer ,nachtriglichen Mitteilungsverpflichtung festgehalten

werden.
ee) Notwendigkeit einer kompensatorisch wirkenden Ersatzkontrolle

Die rein auslandsbezogene SFU miisste wegen der nur defizitir vorhandenen
Rechtsschutzmoglichkeiten letztlich auch einer kompensatorisch wirkenden
Ersatzkontrolle unterworfen werden. Wenn eine priventive gerichtliche
Uberpriifung wegen der Unkenntnis der zukiinftigen ,,Betroffenheit
regelmiBig ausscheiden und eine nachtriagliche Nichtmitteilung wegen der
Geheimhaltungsbediirftigkeit der SFU im Ausland eher die Regel statt die
Ausnahme sein wird, ist von dem Bestehen einer vergleichbaren
grundrechtlichen  Gefdhrdungslage in reinen Auslandskonstellationen
auszugehen, die es erforderlich macht, ein addquates Ersatzkontrollverfahren
fiir rein auslandsbezogene Uberwachungskonstellationen zur Verfiigung zu

stellen.

Die Existenz eines addquaten Ersatzkontrollverfahrens ist im Grundsatz als
notwendige Kehrseite der dem BND iiber Art. 10 Abs. 2 Satz 2 GG i.V.m. §§
12, 13 G 10 ausdriicklich zugestandenen Befugnisse anzusehen, den
Betroffenen iiber die Durchfiihrung einer BeschrinkungsmafBnahme in
Unkenntnis zu lassen. Ein faktischer Rechtswegausschluss erfordert insoweit

14 Diese ist fiir die rein

eine kompensatorisch wirkende Ersatzkontrolle.
auslandsbezogene SFU aktuell nicht vorhanden. So konnte bereits aufgezeigt
werden, dass weder die ministerielle Kontrolle durch das Bundeskanzleramt
noch die Kontrolltitigkeiten des PKGr oder der BfD geeignet sind, eine
adiquate Ersatzkontrolle fiir rein auslandsbezogene SFU-MaBnahmen zur

1145

Verfiigung zu stellen. ™ Lediglich die der G 10-Kommission zur Verfiigung

stehenden Kontrollbefugnisse konnen fiir eine hinreichende Kompensation des

faktischen Rechtswegausschlusses einstehen.''*

Der Kontrollumfang der G 10-Kommission erstreckt sich nach den Vorgaben

des BVerfG aus der ,,dritten Abhorentscheidung* auf den gesamten Prozess der

14 ygl. jiingst BVerfG, Urteil vom 20 April 2016, - BVR 966/09 -, Rn. 141.

145 Vgl. hierzu B. III. 5) a) bis c).

146 Vgl. hierzu B. III. 5) d). Ausdriicklich festgestellt durch das BVerfG erstmals in der ,,ersten
Abhorentscheidung®, vgl. BVerfGE 30, 1 (31).
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Erfassung und Verwertung der Daten.''*’” Sie ist sowohl priventiv als auch
repressiv titig und kommt einer ,,quasi-richterlichen” Aufgabe nach. Umfasst
ist insbesondere die Uberpriifung der Notwendigkeit einer SFU-MafBnahme,
mithin also die Priifung der Frage, ob sich die SFU-MaBnahme als mit dem
Grundsatz der VerhiltnismiBigkeit im Einklang stehend erweist.''*® Zu
iiberpriifen ist danach einerseits, ob mildere und gleichermafBlen geeignete
Mittel zur Aufklarung eines bestimmten Sachverhaltes zur Verfligung stehen
(Erforderlichkeit) und andererseits, ob das durch die Beschrinkungsmafnahme
zu wahrende Sicherheitsinteresse das Gewicht der grundrechtlich geschiitzten
Rechtsgiiter iiberwiegt (Angemessenheit). Dariiber hinaus trifft die G 10-
Kommission eine abschlieBende Entscheidung iiber die Notwendigkeit einer
Mitteilung an Betroffene.''* Die G 10-Kommission erfiillt demnach nicht nur
eine rechtswegersetzende Funktion, sondern entscheidet in letzter Instanz auch
iiber die Moglichkeit der Betroffenen, einen repressiv wirkenden gerichtlichen

Rechtsweg in Anspruch zu nehmen.

Zu beachten ist, dass die funktionelle Wirksamkeit eines Ersatzkontrollorgans
nur dann sichergestellt werden kann, wenn dieses liber verfahrensrechtliche
Vorkehrungen in die Lage versetzt wird, die exekutiven Entscheidungen im
Rahmen des aus Geheimhaltungsgriinden Moglichen nachzuvollziehen. So
stellt das Darlegungserfordernis des BND aus § 9 Abs. 3 G 10 sicher, dass die
G 10-Komission in ihrer Funktion als externes und unabhéngiges
Ersatzkontrollorgan in die Lage versetzt wird, liber die Zuldssigkeit und
Notwendigkeit einer SFU-MaBnahme nach eigenem Befinden zu entscheiden.
Die funktionale Symbiose zwischen konkretisierendem Vorabverfahren und
Kontrolle trdgt damit den auf der Gesetzesebene iiberwiegenden
Allgemeininteressen Rechnung und schrénkt diese auf der Anwendungsebene
zugunsten eines verfassungsrechtlich gebotenen Mindestmalles an effektivem
Grundrechtsschutz ein. Zu einem effektiven Grundrechtsschutz gehort in

diesem Sinne insbesondere die auch weiterhin geltende Rechtsschutzgarantie

des Art. 19 Abs. 4 Satz 1 GG, die durch die ,Heimlichkeit“ der

47 vgl. BVerfGE 100, 313 (401).
"8 vgl. Huber, § 15 G 10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 40.
" vgl. § 15 Abs. 5 Satz2 G 10 a.E.
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bundesnachrichtendienstlichen Uberwachung zwar tangiert aber nicht vollends

aufgehoben werden darf.'"°

Vor dem Hintergrund der festgestellten ,,generellen Grundrechtsbindung® des
BND in rein auslandsbezogenen Uberwachungskonstellationen ist der aus § 7
BNDG resultierende Auskunftsanspruch der Betroffenen, der sich gem. § 1
Abs. 2 Satz 2 BNDG auch auf die rein auslandsbezogene SFU erstreckt,'"”!
nicht geeignet, eine hinreichende Kompensation auf der Anwendungsebene zu
gewdhrleisten. Der Auskunftsanspruch lebt von der FEigeninitiative der
potentiell von einer grundrechtsrelevanten BeschrankungsmafBinahme
Betroffenen und gewihrleistet somit gerade keine fortlaufende Kontrolle durch
eine unabhingige und externe Stelle. Selbst im Falle eines Auskunftsbegehrens
bestlinden dariiber hinaus zahlreiche Maoglichkeiten, aus Griinden der

1152 .
so dass die

Geheimhaltung von der Auskunftserteilung abzusehen,
Moglichkeit einen Rechtsweg zu bestreiten in rein auslandsbezogenen
Uberwachungskonstellationen tatséchlich erheblich erschwert wird.'">® Eine
kompensierende Ersatzkontrolle wire aus diesen Griinden zwingend
erforderlich.'">*, Eine aus Griinden der besonderen
Geheimhaltungsbediirftigkeit der rein auslandsbezogenen SFU gebotene
Abweichung von der grenziiberschreitenden G 10-Kontrollpraxis ist nicht
ersichtlich. Wie bereits eingangs erwédhnt, wére eine Abweichung im
Grundsatz auch nur dann zu rechtfertigen, wenn durch die undifferenzierte
Beibehaltung der G 10-Standards die effektive Aufgabenerfiillung des BND
vereitelt werden wiirde. Ein erhohtes bundesnachrichtendienstliches
Begriindungsautkommen stiinde der  bundesnachrichtendienstlichen
Handlungseffektivitit in diesem Sinne nicht von vornherein entgegen. Im
Ubrigen wiirde die Geheimhaltungsbediirftigkeit der

bundesnachrichtendienstlichen Arbeitsmethoden und Vorgehensweise durch

130V gl. Gusy, § 7 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1.

11518 1 Abs. 2 Satz 2 BNDG lisst § 7 BNDG unerwihnt.

1152 ygl. § 7BNDG i.V.m. § 15 Abs. 2 Satz 1 Nr. 1 bis 4 BVerfSchG; fiir die in vergleichbarer
Form bestehenden Befugnisse des BKA (§ 19 Abs. 4 BDSG) jiingst, BVerfG, Urteil vom 20.
April 2016, - 1 BVR 966/09 -, Rn. 264.

"3 Vgl. Gusy, a. a. O., Rn. 6.

15430 die nunmehr iiberwiegende Ansicht, vgl. Huber, in: NJW 35 (2013), S. 2576; Caspar,
in: PinG 1 (2014), S. 6; Léning (2015), S. 2, 5; SPD-Bundestagsfraktion (2015), S. 8.
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ein geheim tagendes Kontrollorgan nicht iibermiBig belastet werden.''> Der
besonderen Handlungsflexibilitit in akuten Krisenlagen konnte letztlich wie im
Falle der G 10-Kontrolle durch eine Regelung der sog. ,,Gefahr im Verzug-

Fille*'"°® Rechnung getragen werden.
ff) Zwischenergebnis

Das auf der Gesetzesebene iiberwiegende Allgemeininteresse wiirde es
rechtfertigen, die rein auslandsbezogene SFU einer gesetzlichen Regelung
zuginglich zu machen. Ein aus tatsdchlichen Griinden gebotenes Abweichen
von dem als VergleichsmafBstab fungierenden G 10-Regelungsapparat ist
hierbei allenfalls dann als zuldssig zu erachten, wenn der verfassungsrechtlich
anerkannte Auftrag zur Auslandsaufklirung durch die undifferenzierte
Beibehaltung des G 10-Regelungsstandars vereitelt werden wiirde. Insofern
galt es, die auf die Handlungseffektivitit und Geheimhaltung seiner
Arbeitsmethoden gerichteten Interessen des BND im Rahmen rein
auslandsbezogener Uberwachungskonstellationen besonders zu

beriicksichtigen.

Es konnte festgestellt werden, dass es selbst ein gegebenenfalls abweichender
Aufgabenzuschnitt des BND in reinen Auslandskonstellationen nicht
rechtfertigt, von einer gesetzlichen Festlegung der Aufklarungszwecke
abzusehen. Unabhéngig von der konkreten Form ihrer Festlegung, miissten die
Aufkldrungszwecke stets der auflen- und sicherheitspolitisch bedeutsamen
Erkenntnisgewinnung zu dienen bestimmt sein. Es ist nicht ersichtlich, warum
eine gesetzliche Festlegung der rein auslandsbezogenen Aufklarungszwecke
die besondere Geheimhaltungsbediirftigkeit bundesnachrichtendienstlicher
Arbeitsmethoden im Vergleich zur grenziiberschreitenden G 10-SFU

iibermiBig beeintrichtigen wiirde.

Dem auf der Gesetzesebene noch iiberwiegenden Allgemeininteresse ist auf
der Anwendungsebene auch im Rahmen der rein auslandsbezogenen SFU
verstirkt Rechnung zu tragen. Erforderlich sind verfahrensrechtliche

Vorkehrungen, die die rein auslandsbezogene SFU auf der Anwendungsebene

1155 y7g]. § 15 Abs. 2 G 10.
1156 y/g]. § 15 Abs. 6 Satz 2 G 10.
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sowohl qualitativ als auch quantitativ konkretisieren. Dazu zu zdhlen ist
insbesondere auch das beizubehaltende Erfordernis einer nachtriglichen
Mitteilungsverpflichtung in Féllen, in denen eine Gefdhrdung des Zwecks der
BeschrinkungsmaBBnahme ausgeschlossen werden kann oder sonstige
iibergreifende Nachteile fiir das Wohl des Bundes oder eines Landes nicht zu
erwarten sind. Der reine Auslandsbezug wird hierbei regelmifBig dazu fiihren
konnen, dass eine Mitteilung aus den zuvor erwidhnten Griinden unterbleiben
kann. Das Erfordernis, die rein auslandsbezogene SFU (BNDG-SFU) ebenso
wie die G 10-SFU unter die Kontrolle eines unabhiingigen und externen
Ersatzkontrollorgans zu stellen, gewinnt aus diesem Grund verstirkt an
Bedeutung. Sowohl die konkretisierenden verfahrensrechtlichen Vorkehrungen
als auch die priventiv und repressiv wirkende Titigkeit eines
Ersatzkontrollorgans sind nicht geeignet, die bundesnachrichtendienstliche
Handlungseffektivitit und somit den verfassungsrechtlich anerkannten Auftrag

zur Auslandsaufkldarung dauerhaft zu gefdhrden.

Ein wesentliches Abweichen von dem G 10-Regelungsapparat im Rahmen der
rein auslandsbezogenen Uberwachungskonstellationen kommt nach der hier

vertretenen Ansicht daher nicht in Betracht.

IV. Gesetzgeberischer oder rechtspolitischer Handlungsbedarf

Aus der festgestellten Erforderlichkeit eines dem einfachen Gesetzesvorbehalt
des Art. 10 Abs. 2 Satz 1 GG gerecht werdenden Eingriffsgesetzes fiir die rein
auslandsbezogene SFU resultiert ein rechtlicher Handlungsbedarf, der
entweder durch einen legislativen Gesetzgebungsakt oder {iber eine

rechtspolitische Neuorientierung der Exekutive bedient werden kann.

Dieser Feststellung vorausgehend steht die Erkenntnis, dass der rein
auslandsbezogenen SFU derzeit keine hinreichende Ermichtigungsgrundlage
zur Verfiigung steht. So kann die allgemeine Aufgabennorm des § 1 Abs. 2
Satz 1 BNDG aus den zuvor bezeichneten Griinden nicht als hinreichende
Ermichtigungsgrundlage fiir Grundrechtseingriffe angesehen werden. Gleiches
gilt fiir die §§ 2 ff. BNDG i.V.m. § 1 Abs. 2 Satz 1 BNDG (hier: §§ 3, 1 Abs. 2
Satz 1 BNDG), die ebenfalls einen dem G 10-Standard vergleichbaren
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Bestimmtheitsgrad, die Berlicksichtigung des Zitiergebots sowie die
notwendigen verfahrensrechtlichen Vorkehrungen vermissen lassen. Dariiber
hinaus scheidet die Anwendbarkeit der §§ 2 bis 6 und 8 bis 11 BNDG bereits
von vornherein fiir diejenigen Fille aus, die keinen ,hinreichenden
Inlandsbezug*'"”’ aufweisen (§ 1 Abs. 2 Satz 2 BNDG). Die direkte
Anwendbarkeit des § 5 G 10 fiir die rein auslandsbezogene SFU scheitert
daneben an der Auslegung des Tatbestandsmerkmals ,internationale
Telekommunikationsbeziehungen aus § 5 Abs. 1 Satz 1 G 10, von dem
ausschlieSlich TK-Verkehre von und nach Deutschland, also ausschlieBlich

18 B fehlt den rein

grenziiberschreitende TK-Verkehre erfasst werden.
auslandsbezogenen TK-Vorgidngen hierbei an dem Merkmal der ,,bewussten
Grenziiberschreitung® des TK-Vorgangs, das durch die an dem TK-Vorgang
beteiligten Personen unmittelbar beeinflusst wird. Insofern bleibt der direkte
Anwendungsbereich des § 5 G 10 auch den Féllen der lediglich ,,virtuell
grenziiberschreitenden  TK-Vorgénge™ verschlossen, bei denen der

grenziiberschreitende Charakter ausschlieBlich technisch und somit regelmiflig

ohne Wissen der beteiligten Personen erzeugt wird.

Die hiermit festgestellte Regelungsliicke fiir den Bereich der rein
auslandsbezogenen SFU lieBe sich entweder iiber klarstellende Regelungen im
BNDG (BNDG-interne Lésung) oder {iber eine analoge Anwendung des § 5 G
10 (G 10-Losung) schlieBen. Im Folgenden sind daher die Vor- und Nachteile
dieser Losungsalternativen darzustellen, um abschlieBend eine Bewertung
beziiglich  eines  erforderlichen  gesetzgeberischen  oder lediglich

rechtspolitischen Handlungsbedarfs erzielen zu kdnnen.

57 Das ist im Rahmen der satellitengestiitzten SFU zumindest dann der Fall, wenn man

entsprechend der  BND-internen  Rechtspraxis die  Erfassung  bereits am
Uberwachungssatelliten selbst erblickt, vgl. D. II. 2) b).

1158 ygl. BT-Drs. 17/9640, S. 6; BT-Drs. 14/5655, S. 18; BT-Drs. 18/59, S. 4; zu der
Vorgéngerregelung § 3 G 10 a.F., vgl. schon Arndt, in: NJW 3 (1985), S. 108; Borgs-
Maciejewski, § 3 G 10 in: Borgs-Maciejewski/Ebert (Hrsg.) (1986); Rn. 4; Roewer (1987), §
3G 10,Rn. 4.
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1) Gesetzgeberischer Handlungsbedarf (BNDG-interne Losung)

Eine BNDG-interne Losung fiir die rein auslandsbezogene SFU wiirde ein
gesetzgeberisches Tdtigwerden in Form klarstellender Regelungen verlangen,
die dem Bestimmtheitsgebot im Rahmen des aus Geheimhaltungsgriinden
moglichen hinreichend Rechnung tragen, das Zitiergebot beriicksichtigen
sowie verfahrensrechtliche Vorkehrungen bereitstellen, die die SFU sowohl
qualitativ als auch quantitativ konkretisieren und der Kontrolle eines

unabhéngigen und externen Ersatzkontrollorgans unterstellen.

Im Rahmen der BNDG-internen Losung konnten die spezifischen
Besonderheiten ~der rein auslandsbezogenen SFU eine besondere
Beriicksichtigung finden. Die spezifischen Besonderheiten bestehen nach der
hier vertretenen Ansicht jedoch von vornherein nicht in einer gegeniiber der
grenziiberschreitenden G 10-SFU hinausgehenden
Geheimhaltungsbediirftigkeit bundesnachrichtendienstlicher Arbeitsmethoden
oder in einem lediglich abgeschwichten Grundrechtsstandard. Die formell-
rechtlichen Kriterien fiir strategische Uberwachungseingriffe miissten im
Rahmen der rein auslandsbezogenen SFU ebenso Beriicksichtigung finden wie
im Rahmen der G 10-SFU. Beriicksichtigungsfihig wiren jedoch
gegebenenfalls abweichende materiell-rechtliche Voraussetzungen, die dem
etwaig  vorhandenen  besonderen = Aufgabenzuschnitt  der  rein
auslandsbezogenen SFU Rechnung tragen.''” So wire die rein
auslandsbezogene SFU bei einer analogen Anwendung des § 5 G 10 an die
speziellen formellen und materiellen Voraussetzungen des G 10-

1160 1nd diirfte somit insbesondere nicht iiber die

Regelungsapparates gebunden
in § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10 geregelten Aufklarungszwecke
hinausgehen. Es wire im Rahmen einer BNDG-internen Regelungslosung
generell auch nicht ausgeschlossen, Aufkldarungszwecke zu beriicksichtigen,
die den FEinsatz der grenziiberschreitenden G 10-SFU nicht rechtfertigen

wiirden. Die spezifischen BNDG-Aufkldrungszwecke miissten sich in diesem

59 In diesem Sinne etwa Loffelmann, in: recht+politik 6 (2015), S. 2 sowie auch die SPD-

Bundestagsfraktion (2015), S. 10, die die rein auslandsbezogene SFU i.E. wohl weiterhin auf
einer liberwiegenden Blankettnorm fiir zuléssig erachtet, deren inhaltliche Konkretisierung in
starker kontrolliertem Umfang der Exekutive iiberlassen bleibt.

10 vgl. auch Gusy (2015), S. 62.
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Fall allerdings weiterhin der aulen- und sicherheitspolitisch bedeutsamen
Erkenntnisgewinnung (,,wesentliche Sicherheitsinteressen der BRD*) und
somit dem allgemeinen Auftrag des BND zur Auslandsaufklidrung zuordnen
lassen. Dariliber hinaus wéren die Aufkldrungszwecke zumindest abstrakt-
generell und somit in einer dem G 10-Regelungsapparat vergleichbaren Weise

gesetzlich festzulegen.

Gegen eine BNDG-interne Losung fiir die Regelung der rein auslandsbezogene
SFU sprechen indes systemimmanente Griinde. So ist das im Jahre 1968
erlassene G 10 ist als ein eingriffsspezifisches Spezialgesetz zu verstehen, das
die Befugnisse der nachrichtendienstlichen Sicherheitsbehorden fiir die
klassische Uberwachung des Brief-, Post- und Fernmeldeverkehrs abschlieBend
regeln soll.''® Zwar haben mit den §§ 2a, 2b BNDG jiingst auch
Eingriffsbefugnisse in das BNDG Einzug erhalten, die das Grundrecht des Art.
10 Abs. 1 GG einschrinken, allerdings handelt es sich bei diesen ausschlielich
um Befugnisse zur Geltendmachung bestimmter Auskunftsersuchen und somit
nicht um Befugnisse zur Vornahme von TKU-MaBnahmen. Eine dem G 10-
Regelungsapparat vergleichbare Festlegung von Voraussetzungen, Verfahren
und Kontrolle im Rahmen des BNDG wire demnach dem Vorwurf der
Systemfremdheit ausgesetzt und wiirde eine befugnisrechtliche Gemengelage
im Bereich der bundesnachrichtendienstlichen SFU erzeugen, die die Gebote
nach Transparenz und Normenklarheit gesetzlicher Regelungen iibermafig
beanspruchen wiirde. Zudem sollte der den grenziiberschreitenden
Uberwachungskonstellationen vergleichbare Grundrechtsstandard in reinen
Auslandskonstellationen auch durch den Regelungsort hinreichend verdeutlicht
werden. Die gesetzlichen Grundlagen fiir die rein auslandsbezogene SFU
miissten somit zukiinftig nicht dem BNDG sondern dem G 10 entnommen
werden. Angesichts dessen ist der aktuelle Gesetzesentwurf des
Bundeskanzleramtes (,,Entwurf eines Gesetzes zur Ausland-Ausland-

«1162

Fernmeldeaufkldarung des Bundesnachrichtendienstes* ") auch nicht geeignet,

die verfassungsrechtlichen und gesetzessysematischen Erfordernisse zu

"' val. Gusy, § 3 BNDG in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 15; Huber, § 1 G
10 in: Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 1; Roth, § 8 BVerfSchG in:
Schenke/Graulich/Ruthig (Hrsg.) (2014), Rn. 39; zu dem Verhiltnis der relevanten
Rechtsquellen, vgl. B. II.

"2yl C. II. 3) ).
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erfiillen. Die dem Gesetzesentwurf zuzuschreibende Intention, die
Handlungseffektivitit des BND unter Zuriickstellung grundrechtlicher
Garantien zu wahren, ist nach Ansicht des Verfassers eindeutig abzulehnen,
zumal ein Mehr an grundrechtlich erforderlicher Regelungsdichte die
bundesnachrichtendienstliche Handlungseftektivitit nach der hier vertretenen

Ansicht nicht iibermiBig beeintrachtigen wiirde.

2) Rechtspolitischer Handlungsbedarf (G 10-Losung)

Eine G 10-Losung fiir die rein auslandsbezogene SFU kénnte mangels eines
direkten Anwendbarkeit des § 5 G 10''® allenfalls iiber eine analoge
Anwendung des § 5 G 10 umgesetzt werden. In diesem Falle wiren die
formellen und materiellen Voraussetzungen des § 5 G 10 sowie die diese
begleitenden Verfahrens- und Kontrollvorschriften auch im Rahmen der rein
auslandsbezogenen SFU einzuhalten. Der aus verfassungsrechtlicher Sicht
erforderliche Handlungsbedarf wire dann lediglich von rechtspolitischer Natur.
Ein dariiber hinausgehendes Tétigwerden des Gesetzgebers wire nicht
erforderlich. Zu tiberpriifen ist daher zum einen, ob im Anwendungsbereich des
§ 5 G 10 die Voraussetzungen fiir dessen analoge Anwendung gegeben sind
und zum anderen, ob der § 5 G 10 als eine Norm aus dem grundrechtlichen
Eingriffsbereich einer analogen Anwendung zugénglich ist

(Analogiefdhigkeit).

Die analoge Anwendung einer Rechtsnorm setzt im Grundsatz eine
planwidrige Regelungsliicke bei einem im Ubrigen vergleichbaren Sachverhalt
voraus. Das Bestehen einer Regelungsliicke kann angenommen werden, wenn
der Gesetzgeber zur Erfassung eines Lebenssachverhalts keine aus Tatbestand
und Rechtsfolge bestehende Rechtsnorm zur Verfiigung gestellt hat.''®
Anhand der vorherigen Ausfiihrungen konnte festgehalten werden, dass der
rein auslandsbezogenen SFU derzeit keine Ermichtigungsgrundlage zur

Verfiigung steht, obwohl es einer solchen wegen des vergleichbaren

19 Biicker hilt eine direkte Anwendung des § 5 G 10 nach dessen Wortlaut fiir méglich, vgl.

Bdicker (2014), S. 22. Dagegen spricht jedoch die historisch bedingte Ausrichtung der SFU

auf grenziiberschreitende TK-Vorgidnge und die dementsprechende Auslegung des im Jahre

2001 eingefiigten Tatbestandsmerkmals ,,internationale Telekommunikationsbeziehungen®.
"4 vgl. Gern, in: NVwZ 12 (1995), S. 1146.
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Grundrechtsstandards in rein auslandsbezogenen Uberwachungskonstellationen
jedoch gleichwohl bedurft hitte. Das Vorhandensein einer Regelungsliicke fiir
die rein auslandsbezogene SFU wird man daher schon aus diesem Grund

bejahen miissen.

Dariiber hinaus ist auch die Planwidrigkeit dieser Regelungsliicke auf
Grundlage einer vorzunehmenden rechts- und verfassungskonformen
Gesamtauslegung der einschligigen Normsysteme (BNDG, G 10, GG hier:
Art. 10 GG)''® gegeben. Eine solche Planwidrigkeit hat man generell
anzunehmen, wenn die fehlende Regelung dem sich aus den Materialien
ergebenden gesetzgeberischen Plan oder zumindest der sich aus einer
hoherrangigen Norm ergebenden Wertung widerspricht.''®® Selbst wenn
hinsichtlich einer fehlenden Regelung fiir die rein auslandsbezogenen SFU der
Nachweis einer unvollstindigen Realisierung des gesetzgeberischen Plans nur

- . . 116
schwer zu fiihren sein diirfte,''’

ergibt sich die Planwidrigkeit jedenfalls aus
der dem einfachen Gesetzesvorbehalt aus Art. 10 Abs. 2 Satz 1 GG
widersprechenden Uberwachungspraxis des BND in reinen
Auslandskonstellationen. Die Geltungserstreckung des Gesetzesvorbehalts fiir
die rein auslandsbezogene SFU folgt dabei schon aus der ,,generellen
Grundrechtsbindung des BND in rein auslandsbezogenen
Uberwachungskonstellationen sowie aus dem in diesen Fillen festgestellten,

nicht weniger stark prisenten abwehrrechtlichen Grundrechtsstandard.

Die Vergleichbarkeit der regulierungsbediirftigen

Sachverhaltskonstellationen''®®

ergibt sich letztlich aus der nicht strenger zu
bewertenden Geheimhaltungsbediirftigkeit der bundesnachrichtendienstlichen
Vorgehensweisen und Arbeitsmethoden in reinen Auslandskonstellationen. Die
die  grenziiberschreitende ~ Uberwachungskonstellationen  begleitenden
Rechtsfolgen lieBen sich nach der hier vertretenen Ansicht auf die rein
auslandsbezogene SFU ibertragen, ohne dass die
,wbundesnachrichtendienstliche Handlungseffektivitdt* iiber Gebiihr

beeintrachtigt wiirde.

15 vgl. Gern, in: D8V 14 (1985), S. 561.

196 v gl. Beaucamp, in: ASR 134 (2009), S. 84; auch Miiller/Christensen (2009), S. 389.
16790 generell Miiller/Christensen, a. a. O.

1% y/ol. hierzu u.a. Beaucamp, in: AGR 134 (2009), S. 85; Gern, in: D6V 14 (1985), S. 561.
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Das Vorliegen der Voraussetzungen fiir eine analoge Anwendung des § 5 G 10

fiir die rein auslandsbezogene SFU ist aus diesen Griinden zu bejahen.

Die analoge Anwendung des § 5 G 10 scheitert gleichzeitig auch nicht an der
mangelnden Analogiefihigkeit des § 5 G 10 in ihrer Eigenschaft als eine zum
Eingriff legitimierende FErméchtigungsgrundlage. Zwar wird in der
Rechtswissenschaft teilweise ein allgemeines Verbot einer analogen
Rechtsanwendung im Eingriffsbereich vertreten.''® Zu beachten hat man
jedoch, dass die eine Analogie ablehnenden Ansichten sich von vornherein
ausschlieBlich auf solche Sachverhaltskonstellationen beziehen, die sich fiir die

1170

betroffenen Personen als belastend erweisen.” " Eine belastende Analogie wird

man dabei in Féllen annehmen konnen, in denen die betroffenen Personen ohne

71 Insofern hat man

die Analogiebildung vo6llig unbehelligt bleiben wiirden.
fiir den Bereich der rein auslandsbezogenen SFU die Frage aufzuwerfen, ob die
von ihr betroffenen Personen ohne eine Analogiebildung nicht oder geringer
belastet wiirden. Das wird man jedoch ausdriicklich zu verneinen haben, soweit
die rein auslandsbezogene SFU ohne einen Analogieschluss weiterhin auf
Grundlage der allgemeinen Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG erfolgt
und somit keinen restriktiven Regelungen unterworfen wére. Die
zustandigkeitsbegrenzende Wirkung der abwehrrechtlichen Funktion des Art.
10 Abs. 1 GG ist auch an dieser Stelle besonders deutlich hervorzuheben.''”
Die Rechtsstellung der von der rein auslandsbezogenen SFU betroffenen
Personen wiirde durch die Geltungserstreckung eines dem Gesetzesvorbehalt
des Art. 10 Abs. 1 GG entsprechenden Gesetzes demnach nicht verschlechtert,
sondern verbessert werden. Die Analogiefdhigkeit des § 5 G 10 scheitert

demzufolge auch nicht an dessen eingriffsrelevantem Charakter.

Einer analogen Anwendung des § 5 G 10 in rein auslandsbezogenen
Uberwachungskonstellationen ~ stiinde  unter  Beriicksichtigung  der

vorbezeichneten Voraussetzungen demnach nichts entgegen.

19 vel. v.a. Konzak, in: NVwZ 9 (1997), S. 873; Zuleeg, in: JuS 2 (1985), S. 109; Gusy, in:
D6V 11 (1992), S. 464; fiir die Zuldssigkeit einer Analogie, Sachs, Art. 20 GG in: Sachs
(Hrsg.) (2014), Rn. 21; enger Beaucamp, in: AGR 134 (2009), S. 105.

170 Ausfiihrlich Beaucamp, a. a. O., S. 86 ff. m.w.N.

"' Vgl. Beaucamp, a. a. 0., S. 101.

"7 ygl. hierzu D. III. 1) c).
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Unabhingig hiervon besdBBe der Analogieschluss gegeniiber der BNDG-
internen Losung auch den Vorteil, dass sich dieser in die bestehende
Systematik zwischen bundesnachrichtendienstlichem Fachgesetz auf der einen
und dem spezifischen Uberwachungsgesetz des G 10 auf der anderen Seite
nahtlos einreihen wiirde. Unklarheiten hinsichtlich des jeweiligen
Geltungsanspruchs der Rechtsquellen konnten auf diesem Wege vermieden
werden. Die analoge Anwendung wiirde dariiber hinaus den
telekommunikationstechnischen Besonderheiten gerecht werden, die sich
dadurch auszeichnen, dass auch in rein auslandsbezogenen SFU-
Konstellationen nicht sicher vorhersehbar ist, dass sich ausschlief3lich
auslidndische Staatsangehorige an den als rein ausldndisch deklarierten TK-
Vorgingen beteiligen. Ein Leerlaufen des Grundrechtsschutzes deutscher
Staatsbiirger konnte somit von vornherein vermieden werden. Uber eine
rechtspolitische Neuausrichtung lieBe sich die rein auslandsbezogene SFU auch
einem bereits vollstindigen und durch das BVerfG iiberwiegend anerkannten
Regelungsapparat zugénglich machen und somit ein verfassungsgeméfer
Zustand ohne eine wesentliche zeitliche Verzogerung herstellen.''” Ein
dariiber hinaus gehendes gesetzgeberisches Tatigwerden wire nicht
erforderlich. Die in § 5 Abs. 1 Satz 3 Nr. 1 bis 8 G 10 geregelten
Aufklarungszwecke sind wegen ihrer inhaltlichen Reichweite auch in reinen
Auslandskonstellationen als geeignet anzusehen, hinreichende auflen- und
sicherheitspolitisch bedeutsame Erkenntnisse fiir die BRD zu generieren. Nicht
ersichtlich ist, warum das Erkenntnisinteresse der BRD in reinen
Auslandskonstellationen von grundlegend anderer Natur sein sollte, als in
grenziiberschreitenden Sachverhaltskonstellationen. Dabei lieBe sich eine
analoge Anwendung des § 5 G 10 fir rein auslandsbezogene
Uberwachungskonstellationen potentiell auch leichter begriinden, als eine
explizit zu rein auslandsbezogenen SFU-MaBnahmen ermichtigende

174 im BNDG. So konnte ein dem Gesetzesvorbehalt

Erméchtigungsgrundlage
des Art. 10 Abs. 2 Satz 1 entsprechendes und ausdriicklich zu strategischen

UberwachungsmaBnahmen im Ausland ermichtigendes Gesetz zwar nicht als

"7 Den positiven Zeiteffekt im Rahmen eines Analogieschlusses generell hervorhebend auch

Beaucamp, a. a. O., S. 86.
"7 Vgl. Gusy (2015), S. 61-62.
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ein volkerrechtlicher Verstofl angesehen werden, wohl aber jedenfalls als ein
gegeniiber den Fremdstaaten erfolgender unfreundlicher Akt. Der im Vergleich
zur grenziiberschreitenden G 10-SFU abweichenden Ausgangslage im Rahmen
rein auslandsbezogener Uberwachungskonstellationen, bei der die deutsche
Staatsgewalt wesentlich stirker mit den Handlungen fremder Staaten und mit
den Vorgaben anderer Rechtsordnungen (fremdstaatliches Recht, Volkerrecht)
vernetzt ist, konnte iiber die analoge Anwendung des § 5 G 10 stirker
Rechnung getragen werden als liber den Umweg einer BNDG-internen Losung,
die den  verfassungsrechtlichen = Anforderungen  fiir  strategische

Uberwachungseingriffe gerecht werden miisste.

3) Zwischenergebnis

Die Herstellung eines verfassungsgemdflen Zustands fiir die rein
auslandsbezogene SFU bedarf nach der hier vertretenen Ansicht ausschlieBlich
einer rechtspolitischen Neuausrichtung der reinen Auslandsaufkldarung. Die mit
dem ,,Entwurf eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes* verfolgten Bestrebungen einer BNDG-internen
Losung, die die  Grundrechtsbindung des BND in  reinen
Auslandskonstealltionen verkennt, sind abzulehnen. Die Ansicht einer
fehlenden Grundrechtsbindung des BND in reinen Auslandskonstellationen ist
endgiiltig aufzugeben und die rein auslandsbezogene SFU auf eine
hinreichende Erméchtigungsgrundlage zu stiitzen, die den spezifischen
Geheimhaltungsbediirfnissen der bundesnachrichtendienstlichen
Auslandsaufklarung Rechnung trégt. Hierfiir ist ein gesetzgeberisches
Tatigwerden in Form einer ,nachtriglichen Legalisierung® der reinen
Auslandsaufkldrung im Wege einer BNDG-internen Losung nicht erforderlich.
Eine  verfassungsgemédfe  Ermdchtigungsgrundlage fiir die rein
auslandsbezogene SFU ist mit § 5 G 10 analog bereits vorhanden. Die G 10-
Losung vermeidet einen Systembruch und wird dem vergleichbaren
Grundrechtsstandard in rein auslandsbezogenen Uberwachungskonstellationen
gerecht. Die analoge Ubertragung des G 10-Regelungsapparates fiir die rein
auslandsbezogene SFU ist geeignet, dem umfassenden Erkenntnisinteresse der

Bundesregierung und den spezifischen Geheimhaltungsbediirfnissen der
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bundesnachrichtendienstlichen Vorgehensweisen und Arbeitsmethoden zu
entsprechen. Gleichzeitig erfordert die Geltungserstreckung des G 10-
Regelungsapparates fiir die rein auslandsbezogene SFU jedoch tatsichliche
Anpassungen, die vor allem auf einen erhdhten Priif- und Kontrollaufwand
zuriickzufithren sein werden. So wiirde eine personelle Stirkung des BND
ebenso erforderlich werden wie eine personelle Stirkung der G 10-
Kommission, deren Kontrollbefugnis sich im Falle einer analogen Anwendung

des § 5 G 10 auch auf die rein auslandsbezogene SFU erstrecken wiirde.

V. Zusammenfassung

Der Umfang der grundrechtlichen Verbiirgungen des aus Art. 10 Abs. 1 GG
resultierenden Fernmeldegeheimnisses wird zunehmend durch den technischen
Fortschritt der TK-Technik und dem hiermit verbundenen Standhalten eines
effektiven Grundrechtsschutzes beeinflusst. Der urspriinglich fiir den
sachlichen Schutzbereich des Fernmeldegeheimnisses anerkannte Grundsatz
der ,,Entwicklungsoffenheit* des Grundrechts ist angesichts der zunehmenden
Bedeutungslosigkeit staatlicher Grenzen sowohl auf der territorialen
Schutzbereichsebene als auch auf der Eingriffsebene fortzufiihren. So folgt die
Notwendigkeit einer generellen Grundrechtsbindung des deutschen Staates in
grenziiberschreitenden oder rein auslandsbezogenen
Sachverhaltskonstellationen einerseits aus Art. 1 Abs. 3 GG, im konkreten
Anwendungsbereich des Art. 10 Abs. 1 GG andererseits aber eben auch aus
dessen grundsitzlich entwicklungsoffener Schutzzweckausrichtung. Der
sachliche Schutzzweck des Art. 10 GG stiinde zunehmend in Gefahr leer zu
laufen, wiirde dessen territoriale Reichweite nicht an die tatsdchlichen
Verhéltnisse der TK-Realitit angepasst. Die schutzbereichsrelevanten
Erwigungen zu Art. 10 GG sind dementsprechend zunehmend einer einem
effektivem Grundrechtsschutz gerecht werdenden dynamischen Auslegung
ausgesetzt. Diese setzen sich auf der Eingriffsebene unvermindert fort. So
verdeutlichen die Wertungen des BVerfG beziiglich der Eingriffsqualitdt einer
allein mit technischen Mitteln vollzogenen Datenerfassung, dass die
technologischen Fortschritte auch auf der Eingriffsebene nicht an Bedeutung

verlieren. Fiir den Bereich der SFU hat dies zur Konsequenz, dass es fiir die
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Bewertung der FEingriffsqualitit einer UberwachungsmaBnahme auf die
grundsétzliche Differenzierung zwischen einer ,.fliichtigen Erfassung ohne
Eingriffscharakter und einer ,,Erfassung mit Eingriffscharakter ankommit.
Die punktuelle Festlegung des Erfassungsorts besitzt hierbei angesichts der
generellen Grundrechtsbindung des BND keine Bedeutung fiir das ,,Ob* der
Grundrechtsbindung sondern fiir das ,,Wie“, also fiir die Intensitdt der
Grundrechtsbindung, die in reinen Auslandskonstellationen schwécher sein
kann als in Sachverhaltskonstellationen, die durch einen hinreichenden
Inlandsbezug geprdgt sind. Abstufungen vom innerstaatlich gebotenen
grundrechtlichen Schutzstandard kénnen hierbei zulédssig oder geboten sein,
bediirfen jedoch stets einer besonderen grundrechtsspezifischen Begriindung.
Neben die vom BVerfG hervorgebrachten Kriterien (Abstimmung zwischen
Verfassungsrecht und Vdlkerrecht, Umfang der Verantwortlichkeit und
Verantwortung deutscher Staatsorgane, Besonderheiten der einschldgigen
Verfassungsnormen), die fiir die Ermittlung der Reichweite der
grundrechtlichen Bindungen eine generelle Bedeutung besitzen, tritt im
Bereich der bundesnachrichtendienstlichen Uberwachung die
Geheimhaltungsbediirftigkeit und somit der Aspekt der
,oundesnachrichtendienstlichen Handlungseffektivitat® als ein weiteres
Kriterium zur Bewertung der grundrechtlichen Bindungsreichweite hinzu. Im
Ergebnis konnte hierzu festgehalten werden, dass es lediglich auf der
Schutzpflichtebene des Art. 10 GG angezeigt ist, eine Abweichung vom
innerstaatlichen = Grundrechtstandard  zuzulassen. FEine  planetarische
Verantwortung, die Schutzgiiter des Grundrechts gegen Beeintrachtigungen
durch Dritte zu schiitzen, wiare dem deutschen Staat weder rechtlich noch
faktisch moglich und brichte ihn an die uniiberwindbare Grenze des
Htatsdchlich Leistbaren®. Dariiber hinaus sind ,,Grundrechtsminderungen*
jedoch nicht anzuerkennen. Aus der abwehrrechtliche Ebene des Art. 10 GG
folgt daraus die Notwendigkeit, eines dem einfachen Gesetzesvorbehalt des
Art. 10 Abs. 1 Satz 1 GG gerecht werdenden restriktiven Eingriffsgesetzes fiir
die rein auslandsbezogene SFU, das den iiberwiegenden Allgemeininteressen
auf der Gesetzesebene ebenso Rechnung zu tragen hat, wie dem Gebot einer
hinreichenden Kompensation auf der Anwendungsebene. VergleichsmaBstab

eines solches Gesetzes haben dabei die Regelungen des G 10 zu sein, die durch
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das BVerfG bereits tiberwiegend tiberpriift und fiir verfassungsgemall befunden
wurden. Ein gesetzgeberischer Handlungsbedarf stellt sich angesichts dessen
nur fiir den Fall einer von der grenziiberschreitenden G 10-SFU abweichenden
Ausrichtung der rein auslandsbezogenen SFU bzw. im Falle der weder direkten
noch analogen Anwendbarkeit des § 5 G 10 fiir die rein auslandsbezogene
SFU. Vor dem Hintergrund der weitreichenden Aufklirungszwecke des G 10
ist indes nicht davon auszugehen, dass das Erkenntnisinteresse der
Bundesregierung durch eine analoge Anwendung des § 5 G 10 fiir die rein
auslandsbezogene SFU wesentlich beeintriichtigt werden konnte. Der
Analogieschluss im Eingriffsbereich ist dariiber hinaus auch als zuldssig
anzusehen, da die Analogie die von der SFU betroffenen Personen keinesfalls
schlechter stellen wiirde, als eine weiterhin auf Grundlage der allgemeinen
Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG erfolgende Aufklarung. Zur
Herstellung eines verfassungsgeméfen Zustands wird nach alldem ein Handeln

auf rechtspolitischer Ebene fiir ausreichend erachtet.
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E. Zusammenfassende Erkenntnisse

Ausgangspunkt der vorliegenden Arbeit war das Ziel, die Arbeitsweise und die
zur Verfligung stehenden Aufkldrungsmethoden des iiberwiegend verdeckt
agierenden Bundesnachrichtendienstes vorzustellen und innerhalb dieses
dulleren Rahmens der Arbeit, schwerpunktartig das Aufkldrungsinstrument der
strategischen Fernmeldeiiberwachung (SFU) sowohl historisch als auch

grundrechtlich zu untersuchen.

Vor diesem Hintergrund unterteilte sich die Arbeit in drei Hauptabschnitte: Im
ersten Hauptabschnitt sollten, {liber eine {iiberwiegend abstrakt gehaltene
Darstellung des bundesnachrichtendienstlichen Intelligence-Zyklus, die
Grundlagen der bundesnachrichtendienstlichen Arbeitsweise erldutert werden,
um auf diesem Wege der bundesnachrichtendienstlichen Auslandsaufklérung,
im Rahmen der vorhandenen Moglichkeiten, eine gewisse Grundtransparenz zu
verschaffen. Nachdem hierdurch der Einstieg fiir die sich daran anschlieBenden
konkreteren Ausfiihrungen zur SFU erleichtert wurde, widmete sich der zweite
Hauptabschnitt der historischen Entwicklung des Rechtsrahmens der SFU, der
ein sowohl technisches als auch rechtliches Verstindnis iiber die heutigen
rechtlichen Grundlagen und Konstellationen der SFU verschaffen sollte und
somit zugleich der Einleitung des dritten Hauptabschnitts dieser Arbeit
forderlich war. Dieser beschiftigte sich abschlieBend mit der
Grundrechtsrelevanz ~ der  rein  auslandsbezogenen =~ SFU,  einer
Uberwachungskonstellation, die der BND derzeit iiberwiegend auf Grundlage
der allgemeinen Aufgabennorm des § 1 Abs. 2 Satz 1 BNDG durchfiihrt und

somit nicht als grundrechtsrelevante Eingriffsmafnahme einstuft.

Die wesentlichen Ergebnisse der Arbeit lassen sich wie folgt zusammenfassen:

Hauptabschnitt B: Auftrag Auslandsaufklirung

1. Der BND erfiillt seinen ihm iiber § 1 Abs. 2 Satz 1 BNDG
zugewiesenen Auftrag zur Auslandsaufkldrung sowohl iiber

Datenerhebungsmallnahmen  im  Ausland als auch  iiber
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DatenerhebungsmaBnahmen im Inland. Thm obliegt neben der Befugnis
zur Gefahrenabwehr vor allem auch die Befugnis zur weitestgehend
verdachtsunabhingigen Gefahrenvorfeldbeobachtung. Die
Informationssammlung darf weder zum Zwecke der Verhiitung,
Verhinderung oder Verfolgung von Straftaten als solchen (sog.
Trennungsgebot), noch zum Zwecke der Aufklirung des
innenpolitischen Geschehens (Verbot der Inlandsaufklarung) erfolgen.
Der auflenpolitische Bezug der AufklarungsmafBBnahmen muss stets und

eindeutig iiberwiegen.

2. Unmittelbar anwendbare Rechtsquellen der
bundesnachrichtendienstlichen Auslandsaufklirung sind das BNDG
(Fachgesetz) und das G 10 (Spezialgesetz fiir Eingriffe in Art. 10 GG).
Mittelbare Anwendung tiber Querverweisungen finden das BVerfSchG
(nachrichtendienstliches Stammgesetz) sowie die TKUV; subsidiire

Anwendung das BDSG.

3. Der Auslandsaufkldrungsauftrag des BND  (,,auen- und
sicherheitspolitisch bedeutsame Erkenntnisgewinnung fiir die BRD*) ist
historisch bedingt weit auszulegen und auf den ,,Schutz wesentlicher
Sicherheitsinteressen der BRD* zu beziehen. Er reduziert sich nicht
mehr ausschlieBlich auf das unverindert fortbestehende Interesse nach
einem ,Staats- und Verfassungsschutz®, sondern umfasst ebenso
Aufkldrungsmafinahmen aus allgemeinem sicherheitspolitischen

Interesse.

4. Der BND sammelt und tibermittelt sach- und personenbezogene Daten
(Rohinformationen), erzeugt hieraus kontextualisierte Informationen
und libermittelt die bestenfalls aus diesen resultierenden Erkenntnisse
an die Bundesregierung sowie an weitere in- und auslidndische
Bedarfstrager (bundesnachrichtendienstlicher Intelligence-Zyklus). Der
Intelligence-Zyklus  untersteht der  wechselseitigen  Kontrolle
unterschiedlicher Kontrollorgane (Bundeskanzleramt, PKGr, BfDI, G
10-Kommission). Einzig die G 10-Kommission ist geeignet, eine
effektive Kompensation der lediglich defizitdr vorhandenen

gerichtlichen Rechtsschutzmdglichkeiten zu gewéhrleisten.
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. Die Digitalisierung des Nachrichteniibertragungssektors fiihrte zu

einem erheblichen Anstieg des iliberwachbaren Datenvolumens (Big
Data) und zu einer Neuausrichtung der bundesnachrichtendienstlichen
Auswertungspraxis. An die Stelle sog. ,héandischer
Relevanziiberpriifungen traten automatisierte Vorauswertungen. Uber
den Einsatz von  Analysealgorithmen  konnen  potentiell
nachrichtendienstlich relevante TK-Verkehre ausgesondert und einer

intensiveren Relevanzfeststellung zugénglich gemacht werden.

. Die SFU stellt ein heimliches Erhebungsinstrument des BND dar, durch

deren FEinsatz eine strategische, verdachtsunabhingige und
weitestgehend anlasslose Uberwachung und Aufzeichnung einer groBen
Anzahl verschiedenster ~TK-Beziehungen im  Gefahrenvorfeld
ermdglicht wird. Uber den Einsatz der SFU wird ein umfassendes
Erkenntnisbild iiber das Ausland verschafft und eine planerisch und

taktisch sinnvolle AuB3enpolitik der BRD unterstiitzt.

. Hinsichtlich der geografischen Ausrichtung der SFU gilt es

grundsitzlich zwischen der rein inlandsbezogenen SFU (Inland-zu-
Inland), der grenziiberschreitenden SFU (Inland-zu-Ausland / Ausland-
zu-Inland) und der rein auslandsbezogenen SFU (Ausland-zu-Ausland)
zu differenzieren. Wegen des auf das Ausland bezogenen
Aufkldrungsauftrags des BND, diirfen rein inlandsbezogene TK-
Verkehre von vornherein nicht Gegenstand der

bundesnachrichtendienstlichen Fernmeldeiiberwachung werden.

. Der BND stiitzt die grenziiberschreitende SFU auf 5 G 10 (G 10-SFU)

und die rein auslandsbezogene SFU (BNDG-SFU) auf § 1 Abs. 2 Satz 1
BNDG bzw. §§ 3, 1 Abs. 2 Satz 1 BNDG. Er vertritt die sog.
Weltraumtheorie, nach der die Datenerfassung bei der
satellitengestiitzten BNDG-SFU bereits im Weltall erfolgt und somit
gemdl § 1 Abs. 2 Satz 2 BNDG auBlerhalb des ridumlichen
Geltungsbereichs des BNDG. Das den SFU-Konstellationen zu Grunde
gelegte grundrechtliche Schutzniveau hingt danach maB3geblich von der
geografischen Ausrichtung der iiberwachten TK-Beziehungen ab.

DatenerfassungsmafBnahmen, die weder durch den Datenerfassungsort
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noch durch die geografische Ausrichtung der TK-Beziehungen selbst
einen Inlandsbezug aufweisen, unterfallen nach der Rechtsansicht des
BND somit faktisch nicht den aus Art. 10 GG resultierenden

grundrechtlichen Wertungen.
Hauptabschnitt C: Historischer Rechtsrahmen der SFU

1. Der BND war bis in das Jahr 1968 nicht befugt, Beschrinkungen des
seit 1949  grundrechtlich  verankerten  Brief-, Post- und
Fernmeldegeheimnisses vorzunehmen. Bis in das Jahr 1955 lie sich
dies mit der Ubernahme der obersten Regierungsgewalt durch die
alliierten  Siegerméchte erkldren. Das alliierte Besatzungsrecht
iiberlagerte das Grundgesetz und wurde als positives, aus der
volkerrechtlichen  Besatzungshoheit  resultierendes  Sonderrecht
anerkannt. Mit Abschluss des DV im Jahre 1955 war das
Besatzungsregime in der BRD vertraglich fiir beendet erklart worden.
Gleichzeitig behielten sich die alliierten Siegermichte auf Grundlage
des DV (Art. 2 Abs. 2 Alt. 2 i.V.m. Art. 5 Abs. 2 Satz DV) weiterhin
Rechte zur (strategischen) Uberwachung des Fernmeldeverkehrs vor
(,,allliierter Uberwachungsvorbehalt). Dariiber hinaus nahmen die
alliierten Siegermidchte unmittelbaren Einfluss auf eine zukiinftige
deutsche Uberwachungsgesetzgebung, indem die Ablosung der
alliierten Vorbehaltsrechte nach § 5 Abs. 2 Satz 1 DV voraussetze, dass
die zustindigen deutschen Behorden entsprechende und somit
gleichgelagerte Befugnisse vorsehen musste. Die deutschen Behdrden
mussten in die Lage versetzt werden, UberwachungsmaBnahmen
sowohl in auBerordentlichen Krisensituationen als auch zu
Normalzeiten durchzufiihren sowie den von einer
Beschrinkungsmafinahme Betroffenen {iiber die Durchfiihrung der

UberwachungsmaBnahme in Unkenntnis zu lassen.

2. Die endgiiltige Abldsung des alliierten Uberwachungsvorbehalts
erfolgte im Jahre 1968 durch die im Rahmen der sog.
,Notstandsgesetzgebung® geschaffenen Voraussetzungen fiir das
,Gesetz zur Beschrankung des Brief-, Post- und

Fernmeldegeheimnisses* (G 10). Nach Art. 10 Abs. 2 Satz 2 GG war
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die  Nichtmitteilung einer BeschrankungsmaBinahe und der
Rechtswegausschluss nunmehr zuléssig, soweit die Beschrinkung dem
Schutze der freiheitlichen demokratischen Grundordnung oder der
Sicherung des Bundes oder eines Landes diente und der Nachpriifung
durch von der Volksvertretung bestellte Organe und Hilfsorgane
unterlag. Art. 19 Abs. 4 Satz 3 GG verdeutlichte gleichzeig die
Nichtgeltung der Rechtsweggarantie fiir UberwachungsmaBnahmen
1.5.d. § 10 Abs. 2 GG. Auf Grundlage dieser verfassungsrechtlichen
Ergéinzungen sah das G 10 in § 3 G 10 die SFU-Befugnis zur Abwehr
eines ,,bewaffneten Angriffs auf die Bundesrepublik Deutschland* vor.
Der sicherheitspolitische Kontext des Kalten Krieges fiihrte dazu, dass
sich eine Kriegsgefahr auch in Zeiten ,relativer politischer
Entspannung® begriinden lie8. § 5 Abs. 5 G 10 regelte den tiber Art. 10
Abs. 2 Satz 2 GG ermdglichten Mitteilungsausschluss und § 9 G 10
das durch den Rechtswegausschluss des § 9 Abs. 5 G 10 erforderlich

gewordene Ersatzkontrollverfahren.

. Im Jahre 1970 bestitigte das BVerfG in seiner ,ersten

Abhorentscheidung die VerfassungsmiBigkeit einer Nichtmitteilung
zwecks ~ Wahrung  der  nachrichtendienstlichen  Effektivitit.
Einschrinkend fiihrte es aus, dass eine nachtrigliche Mitteilung aus
Griinden der VerhéltnisméBigkeit geboten sei, wenn eine Gefdahrdung
des Zwecks der UberwachungsmaBnahme ausgeschlossen werden
konne. Der EGMR bestitigte diese Rechtsansicht in seiner
Entscheidung ,,Klaas u.a. / Bundesrepublik Deutschland® im Jahre
1978. Zugleich verneinte er aus Griinden der nachrichtendienstlichen
Effektivitit eine von den Beschwerdefiihrern begehrte Feststellung
einer nachtriglichen Benachrichtigungspflicht ,,in jedem Fall®“. Im Jahre
1984 hielt das BVerfG in seiner ,,zweiten Abhorentscheidung® fest,
dass es sich bei der SFU wegen ihrer iiberwiegenden Sachbezogenheit
insgesamt um ein Eingriffsinstrument von einer eher geringeren
Intensitdt handelte. Zur Unterstiitzung ihres Vortrags beziiglich der
VerfassungsmiBigkeit der SFU sowie der sie begleitenden

Eingriffsbefugnisse, verwiesen die Gerichte letztlich auf die, ihrer
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Ansicht nach, in hinreichend effektiver Form vorhandenen Verfahrens-

und Kontrollvorschriften des G 10.

4. Der Fall der Mauer im Jahre 1989 fiihrte zu einem {iiberwiegenden
Fortfall des mit der SFU seit jeher verbundenen Aufklirungszwecks
(Abwehr eines ,,bewaffneten Angriffs auf die BRD*; § 3 Abs. 1 Satz 1
G 10 a.F.). Das formale Ende des Kalten Krieges erforderte eine sowohl
inhaltliche als auch organisatorische = Neuorientierung  der

bundesnachrichtendienstlichen Auslandsaufkliarung.

5. Im Jahre 1990 setzte der Gesetzgeber mit der Verabschiedung des
BNDG, die aus dem ,,Volkszdhlungsurteil des BVerfG aus dem Jahre
1983 resultierenden Vorgaben um. Danach war fiir sidmtliche
informationserhebende und -verarbeitende MafBnahmen, die einen
Eingriff in das informationelle Selbstbestimmungsrecht begriindeten,
eine gesetzliche Grundlage erforderlich. Wegen des auf das Inland
begrenzten Geltungsbereichs der §§ 2 ff. BNDG ist die
Gesetzessystematik des BNDG seit Anbeginn Ausdruck eines in
Abhéngigkeit von dem Erhebungsort und des hierdurch potentiell
betroffenen Personenkreises abgestuften Grundrechtsschutzes. Im Jahre
1993 wurde der Offentlichkeit erstmals bekannt, dass der BND neben
der G 10-SFU auch eine ,,anders geartete Fernmeldekontrolle®, die sog.
BNDG-SFU (rein auslandsbezogene SFU bzw. Routineaufklirung),
durchfiihrte. Nach Ansicht der Bundesregierung und der bis heute
bestehenden Rechtspraxis des BND, stellt das BNDG vor dem
Hintergrund der  grundrechtlichen  Irrelevanz der  rein
auslandsbezogenen SFU eine ausreichende Rechtsgrundlage fiir die rein

auslandsbezogene SFU zur Verfiigung.

6. Mit dem ,,VerbrBekG* aus dem Jahre 1994 reagierte die Gesetzgeber
auf den iiberwiegenden Fortfall des priméren Aufklarungszwecks der G
10-SFU iber eine erhebliche Ausweitung der
bundesnachrichtendienstlichen Uberwachungsbefugnisse. Entgegen der
Ansicht kritischer Stimmen aus der Literatur, erfolgte aus Sicht des
Gesetzgebers hiermit keine kompetenziell unzuldssige

Aufgabenerweiterung des BND, sondern eine Anpassung der
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bundesnachrichtendienstlichen Befugnisse an die aus tatsdchlicher Sicht
neu  hinzugekommenen  internationalen = Bedrohungsszenarien.
Konsequenz des ,VerbrBekG*“ war neben einer thematischen
Ausweitung des bundesnachrichtendienstlichen Aufkldrungsansatzes,
eine rechtliche Neuorientierung der SFU dergestalt, dass diese ihre
Eigenschaft als iiberwiegend sachbezogenes Aufkldrungsinstrument
verlor und somit fortan eine verstirkte  grundrechtliche

Eingriffsintensitat aufwies.

Im Rahmen seiner ,,dritten Abhorentscheidung® aus dem Jahre 1999
stellte das BVerfG fest, dass sich die neu hinzugekommenen
thematischen Aufklidrungszwecke, auch unter Beriicksichtigung der
weitreichenden Ubermittlungsbefugnisse gegeniiber den
Strafverfolgungsbehdrden, weiterhin tiberwiegend (Ausn:
,Geldfialschungen im  Ausland“) dem  Regelungs-  und
Verwendungszusammenhang der Auslandsaufkldrung zuordnen lieBen.
Die G 10-SFU sei selbst vor dem Hintergrund ihrer groen Streubreite
verhéltnisméBig, da der insofern schwerwiegende Grundrechtseingriff
durch die vorhandenen Verfahrens- und Kontrollvorschriften
hinreichend kompensiert werden konne. Hinsichtlich der Frage nach
der territorialen Reichweite des Art. 10 GG fithrte das BVerfG aus, dass
der Ansatzpunkt fiir die Beantwortung dieser Frage grundsétzlich in
Art. 1 Abs. 3 GG gesehen werden miisse. Eine uneingeschrinkte
Grundrechtsbindung in reinen Auslandskonstellationen sei dariiber
hinaus anzunehmen, wenn sich die Ausiibung deutscher Staatsgewalt
im Ausland auf die Gebiets- oder Personalhoheit zuriickfiihren lief3e.
Dies sei jedenfalls der Fall, wenn die Erfassung und Aufzeichnung tiber
auf deutschen Boden stationierte Empfangsanlagen erfolge. Im Ubrigen
bediirfe die Bestimmung des Geltungsumfangs der einschldgigen
Grundrechte eine Abgrenzung und Abstimmung mit anderen Staaten
und Rechtsordnungen, wobei der Umfang der Verantwortlichkeit und
Verantwortung deutscher Staatsorgane ebenso zu beriicksichtigen sei,
wie eine Abstimmung des nationalen Verfassungsrechts mit dem

Volkerrecht. Modifikationen und Differenzierungen konnten bei der
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10.

Bestimmung der territorialen Reichweite der einschldgigen Grundrechte

danach zuldssig oder geboten sein.

Mit dem ,,Gesetz zur Neuregelung von Beschrinkungen des Art. 10
GG* aus dem Jahre 2001 und dem ,,ersten Gesetz zur Anderung des G
10* aus dem Jahre 2009 erfolgten weitere gesetzliche Anpassungen, die
aus rechtlichen (,dritte Abhorentscheidung des BVerfG*“) und
tatsidchlichen Griinden (Digitalisierung des
Nachrichteniibertragungssektors, dynamische Entwicklung
internationaler Bedrohungsszenarien) erforderlich geworden waren. Die
SFU konnte zukiinftig insbesondere, thematisch uneingeschrinkt,
sowohl den nicht leitungsgebundenen als auch den leitungsgebundenen
(kabelgestiitzten) TK-Verkehr betreffen, unterlag dabei jedoch fortan
einer quantitativen Kapazititsschranke (§ 10 Abs. 4 Satz 3 und 4 G 10).

Die ,,Entscheidung des BVerwG vom 28.05.2014* verdeutlichte die
Schwierigkeiten, den fachgerichtlichen Rechtsweg gegen eine SFU-
MaBnahme des BND zu bestreiten. Anders als im Rahmen der
Verfassungsgerichtsbarkeit, bei der bereits eine ,gewisse
Wahrscheinlichkeit der Betroffenheit zur Bejahung der Zuldssigkeit
eines auBlerordentlichen Rechtsbehelfs fiir ausreichend erachtet wird, ist
im Rahmen der Fachgerichtsbarkeit der Nachweis einer ,.tatsédchlichen
Betroffenheit™ erforderlich. Ein solcher wird auf allen Ebenen der
bundesnachrichtendienstlichen Erfassungs- und Verarbeitungspraxis
jedoch  faktisch nur sehr selten zu fliilhren sein. Die
Zulassigkeitskriterien sind auf Ebene der Fachgerichtsbarkeit somit
grundsétzlich anderes zu beurteilen als auch Ebene der

Verfassungsgerichtsbarkeit.

Im Rahmen der ,,Verfassungsschutzreform* aus dem Jahre 2015 wurde
der rechtliche Rahmen des SFU vor dem Hintergrund rechtlicher
Entwicklungen und tatsdchlicher Verdnderungen in der internationalen
Bedrohungsrealitdt letztmalig angepasst und erweitert. Auf Grundlage
der durch das BVerfG gemachten Vorgaben (,,Urteil zum ATDG"),
erfolgten Anpassungen des BNDG, die sicherstellen, dass

Ubermittlungen zwischen dem BND und den Polizeibehdrden nur im
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11

12.

Falle eines bestechenden ‘“herausragenden Offentlichen Interesse*
erfolgen. Die Vorgaben trugen damit den sich grundsétzlich
voneinander unterscheidenden Tatigkeitsfeldern der Nachrichtendienste
und den Polizeibehorden (préaventiv/repressiv) Rechnung. Gleichzeitig
erweiterte die ,,Verfassungsschutzreform* mit § 5 Abs. 1 Satz 3 Nr.8§ G
10 (,,Abwehr  von  Cybergefahren®) den  thematischen
Anwendungsbereich der G 10-SFU. Sie reihte sich somit nahtlos in die
spétestens seit dem ,,VerbrBekG*“ aus dem Jahre 1994 bestehende
Gesetzgebungspraxis ein, wonach die strategischen
Uberwachungsbefugnisse in Abhingigkeit von einem tatsichlich

bestehenden Aufklarungsbedarf stetig erweitert werden.

.Die bisherigen FErkenntnisse des ,,NSA-UA“ verdeutlichen teils

erhebliche Kontrolldefizite innerhalb der
bundesnachrichtendienstlichen Auslandsaufkldrung und offenbaren,
dass der BND in der Vergangenheit in weiten Teilen ein
unkontrolliertes Eigenleben entwickelt hat. In der Kritik stehen daneben
die durch den BND entwickelte ,,Weltraumtheorie® sowie die ,,Theorie
des virtuellen Auslands®“, tiber die der BND die weitestgehend
voraussetzungslose strategische Uberwachung rein auslandsbezogener

TK-Beziehungen rechtfertigt.

Mit dem ,Entwurf eines Gesetzes zur Ausland-Ausland
Fernmeldeaufkldrung des Bundesnachrichtendienstes soll eine
Rechtsgrundlage fiir die aus dem Inland heraus erfolgende BNDG-SFU
geschaffen und in das BNDG integriert werden. Die aus dem Ausland
heraus erfolgenden BNDG-SFU soll demgegeniiber auch weiterhin auf
Grundlage der allgemeinen Augabennorm des § 1 Abs. 2 BNDG
durchgefiihrt werden konnen. Der durch das BKamt gewihlte
Regelungsort fiir die rein auslandsbezogene SFU innerhalb des BNDG
verdeutlicht, dass in Regierungskreisen auch weiterhin von der
Nichtanwendbarkeit der grundrechtlichen Garantien des Art. 10 GG in
rein auslandsbezogenen Uberwachungskonstellationen ausgegangen

wird.
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Hauptabschnitt D: Grundrechtsrelevanz der rein auslandsbezogenen SFU

1.

3.

(BNDG-SFU)

Das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) stellt fiir die Zeit des
technischen Ubermittlungsvorgangs einen deckungleichen Sonderfall
des Rechts auf informationelle Selbstbestimmung dar (Art. 2 Abs. 1
iV.m. Art. 1 Abs. 1 GG) dar (,datenschutzrechtliches
Spezialgrundrecht). Gleichzeitig geht die Schutzgarantie des Art. 10
GG tiber die Schutzgarantie des Art. 2 Abs. 1 i.V.m. Art.1 Abs. 1 GG
hinaus, indem auch sachbezogene Daten vom sachlichen Schutzbereich

des Art. 10 GG umfasst sind.

Eine , generelle” Grundrechtsbindung des BND in reinen
Auslandskonstellationen (BNDG-SFU) ergibt sich einerseits aus Art. 1
Abs. 3 GG, andererseits iiber eine grundrechtspezifische Auslegung des
Schutzzwecks des Art. 10 GG. Art. 1 Abs. 3 GG fragt nicht danach
,wo' deutsche Staatsgewalt ausgeiibt wird, sondern danach ,,0b*
deutsche  Staatsgewalt ausgeiibt wird. Der rechtsstaatliche
Freiheitsschutz des Art. 10 GG gilt dariiber hinaus dem TK-Vorgang.
Zeichnet sich dieser durch eine zunehmend fehlende territoriale
Bindung aus, so kann der rechtsstaatliche Freiheitsschutz der
territorialen Ungebundenheit der TK-Vorgdnge nicht hintanstehen,
ohne dass hierdurch der sachliche Schutzzweck des Art. 10 Abs. 1 GG
in Gefahr stiinde leer zu laufen. Der den sachlichen Schutzbereich
prigende Grundsatz der ,,Entwicklungsoffenheit des Art. 10 GG* hat
somit auch fiir die Bestimmung der territorialen Reichweite des Art. 10

GG Giiltigkeit zu beanspruchen.

Nach den Feststellungen des BVerfG aus der ,dritten
Abhorentscheidung, konnen im Rahmen der Bestimmung des
konkreten Umfangs der Grundrechtsbindung staatlicher Stellen im
Ausland, Modifikationen und Differenzierungen zuldssig oder geboten
sein. Modifikationen und Differenzierungen verbieten sich jedoch von
vornherein in Uberwachungskonstellationen, die einen hinreichenden
Inlandsbezug begriinden. Ein solcher ist gegeben, wenn die

Datenerfassung auf deutschem Territorium erfolgt. Insofern besteht
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eine uneingeschriankte Grundrechtsbindung des BND im Rahmen der G
10-SFU ebenso, wie im Rahmen der Erfassung rein auslandsbezogener
TK-Verkehre vom deutschen Staatsgebiet. § 5 Abs. 2 Satz 3 G 10 ist
aus diesen Griinden verfassungswidrig und der ,,Theorie des virtuellen

Auslands* der rechtliche Boden entzogen.

. Eine grundrechtliche Differenzierung ist indes unter Beriicksichtigung

einer aus Art. 10 GG resultierenden objektiv-rechtlichen Schutzpflicht
des deutschen Staates angezeigt (Schutzpflichtdimension des Art. 10
GG). Die planetarische Anerkennung staatlicher Schutzpflichten im
Rahmen rein auslandsbezogener SFU-Konstellationen hitte die
Auferlegung unbegrenzter Pflichten zur Folge und wiirde zur
Uberforderung  deutscher ~ Staatsgewalt im  Rahmen  seines
verfassungsrechtlichen Schutzauftrages fiihren (Prinzip des ,,tatsdchlich
Leistbaren®). Der verfassungsrechtliche Schutzauftrag setzt einen

hinreichenden Inlandsbezug danach zwingend voraus.

. Der personliche Schutzbereich des Art. 10 GG schlie3t eine rechtliche

Ungleichbehandlung von In- und Auslindern aus. Vom personlichen
Schutzbereich umfasst sind auch inldndische juristischen Personen,
nicht hingegen auslindische juristische Personen (Art. 19 Abs. 3 GQG).
Die in einer auslidndischen juristischen Person beschiftigten Personen
unterfallen bis zum Zeitpunkt der positiven Feststellung der
Grundrechtsrelevanz des erfassten TK-Vorgangs faktisch nicht dem

Schutzbereich des Art. 10 GG.

. Ein Eingriff in den Schutzbereich der Art. 10 Abs. 1 GG liegt unter

anderem vor, wenn sich staatliche Stellen in zurechenbarer Art und
Weise Kenntnis vom Inhalt oder den Umstinden der geschiitzten
Ubermittlungsvorginge verschaffen, ohne dass eine Zustimmung der
Kommunikationsteilnehmer vorhanden ist. Grundsétzlich kann schon
die Erfassung der TK-Verkehre eine eingriffsrelevante MafBnahme
begriinden. Schon die ,Moglichkeit der Kenntnisnahme®™ ist
ausreichend. Entscheidend fiir die Beurteilung einer grundrechtlichen
Betroffenheit ist somit der Zeitpunkt Kenntnisnahmemdoglichkeit, der

durch die technischen Grundlagen der bereichsspezifischen Erfassung
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mafgeblich beeinflusst wird. Die SFU-basierte Erfassung muss die
Kommunikation fiir den BND verfiigbar machen und die Basis des
nachfolgenden Abgleichs bilden. Insofern folgt die grundrechtliche
Betroffenheit der automatisierten Datenreduktion innerhalb einer
,juristischen Sekunde“. Wéahnt man die ,,juristische Sekunde®, dhnlich
wie die vom BND vertretene ,,Weltraumtheorie”, aullerhalb des
Geltungsbereichs des BND (Uberwachungssatellit), so kommt es fiir
den Umfang der Grundrechtsbindung des BND in rein
auslandsbezogenen Uberwachungskonstellationen darauf an, ob auf der
abwehrrechtlichen des Art. 10 GG weitere Modifikationen oder

Differenzierungen geboten sind.

7. Eine lediglich abgestufte abwehrrechtliche Bindung des BND in rein
auslandsbezogenen Uberwachungskonstellationen ist indes nicht
geboten. Eine rechtliche Normierung von rein auslandsbezogenen
Aufklarungsbefugnissen wiirde weder gegen geltendes Volkerrecht
verstoen, noch die bundesnachrichtendienstliche Handlungseffektivitét
iiber Gebiihr beeintrichtigen. Der BND unterliegt, nach der hier
vertretenen  Ansicht, auch in  rein auslandsbezogenen
Uberwachungskonstellationen, einer den Uberwachungskonstellationen
mit hinreichendem Inlandsbezug identischen abwehrrechtlichen
Grundrechtsbindung. Zur Herstellung der VerfassungsmiBigkeit der
rein auslandsbezogenen SFU bedarf es somit eines dem G 10

vergleichbaren Regelungsapparates.

8. Zur Herstellung der Verfassungsmifigkeit der rein auslandsbezogenen
SFU ist ein gesetzgeberisches Reformpaket nicht erforderlich. Eine
zukiinftige VerfassungsmiBigkeit der rein auslandsbezogenen SFU
lieBe sich tiber die analoge Anwendung des § 5 G 10 Rechnung tragen.
Die Voraussetzungen fiir einen Analogieschluss ldgen vor. Gleichzeitig
bediirfte es jedoch einer personellen Aufstockung der Kontrollorgane
(insb. der G 10-Kommission), um dem erhohten Kontrollumfang
gerecht werden zu konnen. Die mit der BND-Reform bezweckte
Angleichung des innerstaatlich geltenden Grundrechtsschutz fiir

europdische Aufkldrungsziele greift zu kurz. Die vorherigen
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Ausfiihrungen verdeutlichen vielmehr, dass die Ubertragung eines
identischen  abwehrrechtlichen  Grundrechtsstandards  iiber die

europdischen Grenzen hinaus Giiltigkeit zu beanspruchen hat.

Nach alldem steht die bundesnachrichtendienstliche
Auslandsaufkldrung in einem Spannungsverhéltnis zwischen der
Notwendigkeit nach einer umfassenden Sicherheitsgewéhrleistung und
der Notwendigkeit nach einem umfassenden grundrechtlichen
Freiheitsschutz. Ein hundertprozentiger Ausgleich zwischen diesen, fiir
das konstitutive Staatswesen als iiberragend wichtig einzuordnenden
Interessen, ist nicht erreichbar. Eine Ubergewichtung der einen Seite
fiihrt zwangsweise zur Beeintrichtigung der anderen Seite. Wenn die
Ubergewichtung der einen Seite aber nicht zu vermeiden ist, dann hat
der grundrechtliche Freiheitsschutz die duflere Grenze der staatlichen
Sicherheitsinteressen zu sein und somit den iibergewichtigen Teil des
unausweichlichen Spannungsverhiltnisses zu reprisentieren. Das
Kriterium der ,,bundesnachrichtendienstlichen Handlungseffektivitat™
kann ausschlieBlich in diesem Rahmen an Bedeutung gewinnen.
Modifikationen und Differenzierungen des  grundrechtlichen
Freiheitsschutzes konnen zwar zuldssig und geboten sein
(,,Grundrechtsminderung®), diirfen aber in keinem Fall die Grenze eines
erforderlichen MindestmaBles an effektivem Grundrechtschutz
iiberschreiten. ~ Grundrechtsminderungen scheiden letztlich von
vornherein aus, wenn weder rechtliche noch tatsédchliche Griinde eine
negative Abweichung vom innerstaatlich gebotenen Grundrechtsschutz
rechtfertigen. So wird mit dieser Arbeit vertreten, dass eine
Grundrechtsminderung auf der abwehrrechtlichen Ebene des Art. 10
GG im Rahmen der rein auslandsbezogenen SFU weder aus rechtlichen

noch aus tatséchlichen Griinden angezeigt ist.
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