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Kurzzusammenfassung

Die heutige Informationstechnik erfihrt eine laufende Zentralisierung, sowohl in ihrer In-
frastruktur als auch in Geschéftsprozessen mit mehreren Akteuren. Um fiir Vertrauen in Ge-
schéftsprozessen mit teils kontrahierenden Akteuren zu sorgen, werden notwendigerweise
Dritte fiir Vertrauen und Konsens hinzugezogen. Ein Bereich, der besonders stark von Zen-
tralisierung betroffen ist, ist das globale Bank- und Geldsystem, mit wenigen Anbietern und
Millionen Kunden.

Ausgelost durch die Finanzkrise 2008, entstand als Gegenpol die erste vollkommen dezen-
trale digitale Wahrung, die ohne dritte Parteien oder Intermedidre Vertrauen zwischen allen
teilnehmenden Akteuren herstellt: Bitcoin. Vereinfacht dargestellt, besteht Bitcoin technisch
aus kryptografischen Priifsummen tiber seine Daten gepaart mit einem verteilten Konsens-
algorithmus, der auf dem Beweis einer erbrachten Arbeitsleistung beruht. Aufbauend auf
den Errungenschaften von Bitcoin sind tiber die Jahre viele weitere Blockchain-Technologien
entstanden, die weitere Funktionen bieten, jedoch in den meisten Féllen als einziges An-
wendungsgebiet ausschliefllich digitale Wahrungen umfassen. Sowohl die technische Um-
setzung der Technologien als auch deren hauptsichliche Auslegung auf Wahrungen machen
sie ungeeignet fiir den Einsatz in heutigen Geschéftsprozessen, unter Anderem wegen ihrer
begrenzten Skalierbarkeit.

Zur dezentralen Koordination von Geschiftsprozessen mithilfe von Blockchain-Technologie
bedarf es entsprechend einiger Anpassungen und Weiterentwicklungen bisheriger Konzepte
und existierender Losungen. Die vorliegende Dissertation identifiziert zunachst diesen An-
passungsbedarf und zeigt anschlieflend Problemstellungen als auch entsprechende Losungs-
strategien auf. Der Fokus liegt dabei auf der Untersuchung, Konzeption und Erarbeitung
von weiterfithrenden Konzepten fiir die Integration von Geschéftsprozessen im B2B-Bereich
mithilfe von Blockchain-Technologien unter besonderer Berticksichtigung der dezentralen Ko-
ordination ohne intermediiire Entscheidungsfindung.

Als Ergebnis dieser Arbeit wird hierzu ein Konzept und eine komponentenbasierte Archi-
tektur fiir eine generalisierte Blockchain zur Abbildung von Geschiftsprozessen entwickelt.
Deren exemplarische Umsetzung wird anhand ausgewéhlter Anwendungsszenarien evalu-
iert, wobei die entwickelten Optimierungen, wie die Minimierung der Blockchain-Historie
anhand eines modifizierten BFT-Algorithmus und Abhéngigkeitsgraphen zwischen Trans-
aktionen, besondere Berticksichtigung erfahren.






Abstract

Today’s IT is experiencing an ongoing centralization not only in its infrastructure, but also
in its business processes with multiple actors. To cater to the needs of trust in business pro-
cesses with multiple opposing actors, it quickly becomes necessary to include third parties
to generate trust and consensus. One of the sectors that is highly affected by centralization
is the global bank and (fiat-) currency system, with only a few providers and millions of
customers.

Triggered by the financial crisis in 2008, the first fully decentralized digital currency was crea-
ted, which manages to facilitate trust amongst its participating actors without the need for
third parties or intermediaries: Bitcoin. Put simply, Bitcoin technologically consists of crypto-
graphic checksums over its data combined with a decentralized consensus algorithm, which
relies on the proof of computational work. Based on the accomplishments of bitcoin, a multi-
tude of other blockchain technologies were developed through the years, which offer further
functionalities. However, these technologies also only target digital currencies as its sole use
case. The technological choice of implementation and their targeted primary use case in cur-
rencies prevent their usage in todays business processes, due to, among other things, the
limited ability to scale.

In order to facilitate a decentralized coordination of business processes with blockchain tech-
nology a number of adjustments and technological advancements of the current concepts
and existing solutions must be achieved. This dissertation will firstly identify the necessary
adaptions and subsequently present the problem statement and illustrate solution strategies.
The main focus will be placed upon the analysis, conception and development of concepts
for the integration into business processes in the b2b-sector by using blockchain technologies
with particular regard to the decentralized coordination without the need for decision making by
intermediaries.

As a result, this work aims to develop the concept and a component-based architecture of
a generalized blockchain-framework targeting the realization of business processes. The ex-
emplary implementation of this framework will be evaluated through selected application
scenarios. Specific attention will also be placed upon the optimized blockchain concepts,
such as the minimization of the blockchain-history by using a modified BFT-algorithm and
dependency graphs between transactions.
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1. Einleitung

Vertrauen ist das Fundament, auf dem die heutige Zivilisation aufbaut. Aus
der Notwendigkeit fiir ein solches Vertrauen innerhalb verschiedener Pro-
zesse, sei es geschiftlicher oder technischer Natur, entwickelten sich tiber die
Jahre immer mehr, vor allem zentralisierte Systeme. Gerade ein zentrales Sys-
tem schafft eine (zentrale) Quelle der Wahrheit und einen sicheren Ort der
Verwaltung und Buchfiihrung. Potentielle Dispute zwischen an derartigen
Prozessen beteiligten Parteien konnen in einem zentralen System so immer

eindeutig geldst werden.

Besonders stark von Zentralisierung betroffen war und ist beispielsweise das
globale Banken- und (Fiat-) Geldsystem. Hier stehen viele Millionen Kunden
einigen wenigen vertrauenswiirdigen Instanzen gegeniiber, zumeist Banken
oder andere Kreditinstitutionen. Gerade bei derartigen Anwendungen ge-
staltet sich unter anderem die starke Zentralisierung und Vernetzung die-
ser Intermedidre besonders dann fiir deren Kunden problematisch, wenn das
Vertrauen in die zentralen Instanzen sinkt, wie es im Fall der globalen Fi-
nanzkrise im Jahr 2007 beobachtet werden konnte [McKibbin und Stoeckel
2010].

Das anschlieffende Aufkommen digitaler Wahrungen, Vertrage oder ganzer
Wertschdpfungsketten, die aus unterschiedlichem Bediirfnis ohne einen zen-
tralen, vertrauenswiirdigen Koordinator auskommen, riickt nun den Bedarf
an dezentralen Prozessen und Systemen in den Mittelpunkt einer Vielzahl ak-
tueller Entwicklungen und Trends.
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In dezentralen Systemen ist es jedoch oft nicht trivial eine vertrauensvolle
Zusammenarbeit und Entscheidungsfindung eindeutig, effizient und auch
moglichst fehlertolerant zu organisieren. So bedarf es in solchen Systemen
mit mehreren Parteien immer unabhédngiger Dritter, die eine effektive Koor-
dination ermoglichen und Vertrauen herstellen. Diese Beteiligung von Inter-
medidren verursacht jedoch einerseits Kosten fiir die Herstellung von Kon-
sens unter allen Teilnehmern, andererseits entstehen sog. Single Points of Fai-
lure, die dann aber das Gesamtsystem derartig stark einschranken konnen,

dass keinerlei Aktionen mehr moglich sind.

Hieraus wird der Bedarf fiir eine dezentrale Koordination ohne intermediiire Ent-
scheidungsfindung erkennbar. Diese aber existiert bisher nur in sehr begrenz-
ten Ansitzen und deshalb steht deren Weiterentwicklung auch im Fokus der
vorliegenden Dissertation.

1.1. Motivation

Die globale Finanzkrise im Jahr 2008 war mit ein Ausloser fiir die Entste-
hung einer ersten dezentralen Losungsstrategie zur sicheren Durchfiihrung
verteilter Transaktionen ohne die Notwendigkeit einer zentralen Instanz, ei-
ne frithe Blockchain-dhnlichen Technologie. Unter dem Pseudonym Satoshi
Nakamoto wurde dazu ein Whitepaper veroffentlicht, welches ein dezentra-
les Register fiir digitale Wahrungen vorstellt: Bitcoin [Nakamoto 2008]. Das
Besondere an dieser digitalen Wahrung ist im Vergleich zu anderen digitalen
Wahrungen wie beispielsweise ,eCash” [Panurach 1996], dass es ohne zen-
trale Instanzen auskommt. Das grofite Problem bei digitalen Wahrungen ist
das Verhindern des sogenannten Double-Spending (dt. doppeltes Ausgeben).
Bei dessen Vermeidung geht es vorrangig darum, allen anderen Teilnehmern
glaubhaft zu versichern, dass sie bei einer Transaktion von Wahrung auch tat-
sdchlich die jeweils einzigen Empfanger sind und bleiben, und dass dieselbe
digitale Miinze nicht erneut an jemand anderen ausgegeben werden kann. In
eCash und anderen Systemen wird das Double-Spending Problem durch eine
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zentrale Instanz gelost. In Bitcoin hingegen basiert das Vertrauen ineinander
auf Rechenleistung und Priifsummen. Durch das Losen eines , kryptografi-
schen Ritsels” (Brute-Force Aufgabe) kann einerseits dargelegt werden, dass
eine bestimmte Rechenleistung erbracht wurde (Proof-of-Work). Gleichzeitig
wird durch die Bildung von Blocken und deren Verkettung durch Priifsum-
men erreicht, dass im Nachhinein keine Daten verdndert werden konnen. Die
Verifikation der Inhalte ldsst sich entsprechend durch Priifung aller Transak-

tionen gewdhrleisten.

Dieser Proof-of-Work als Vertrauensbeweis, oder manchmal auch Nakamoto-
Konsens genannt, ist speziell ausgelegt fiir vollstindig dezentralisierte Sy-
steme in Umgebungen, in denen sich die Teilnehmer nicht vertrauen [Na-
kamoto 2008]. Das Vertrauen der Teilnehmer untereinander beruht hierbei
komplett auf dem Vertrauen in den Proof-of-Work-Algorithmus. Wenn da-
bei ein Teilnehmer mutwillig ungtiltige Aktionen ausfiihrt, wie beispielswei-
se ein Double-Spend, aber das Kryptorétsel 16st, wird dies von den anderen
Teilnehmern nicht akzeptiert und ignoriert. Das Gleiche passiert bei giiltigen
Aktionen, aber ungiiltiger Losung des Ritsels. Das korrekte Berechnen ei-
nes Ratsels benotigt mittlerweile (Stand 2021) immensen Rechenbedarf und
tiihrt bei ungtiltigen Aktionen zu einer , Verschwendung” dieser. Denn die
Verifikation der Losung und der Aktionen ist trivial, die Erzeugung dieser

hingegen nicht.

Basierend auf den Ideen von Bitcoin sind in den vergangenen Jahren viele
Weiterentwicklungen der Blockchain-Technologien entstanden. Mit der Vor-
stellung von Ethereum wurde die Moglichkeit geschaffen, auch andere Pro-
zesse und Workflows als nur den Austausch von Wahrungen durch nutzer-
generierte Programmlogik umzusetzen [Buterin 2014]. Diese sog. Smart Con-
tracts erben dabei die Transparenz und Unverdnderbarkeitseigenschaften der
Blockchain-Technologie, unterliegen jedoch vielen weiteren Einschrankun-
gen, die sie nicht ohne Weiteres fiir Geschéftsprozesse geeignet machen.

Entsprechend beschrdnken sich auch existierende Mechanismen zur dezen-

tralen Koordination ohne intermedidre Entscheidungsfindung oft nur auf die
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Validierung von Transaktionen und bringen fiir diesen Zweck wichtige, aber
insgesamt negative Seiteneffekte mit sich, beispielsweise den Verbrauch von
Energie zur Herstellung von Sicherheit.

1.2. Problemstellung

Eine vielfach kritisierte Eigenschaft an Blockchains ist der Proof-of-Work-
Konsensalgorithmus. Dieser erzeugt in vielen Blockchain-Technologien enor-
men Rechenaufwand und Energieverbrauch, der ihn fiir den Einsatz in vie-
len Geschéftsprozessen ungeeignet macht [O'Dwyer und Malone 2014]. Wei-
terhin gibt es in Bitcoin u.a. nicht die erstrebenswerte ,sofortige Finalitat”
der Zustiande aufgrund der Longest-Chain-Rule und der temporaren Entste-
hung von konkurrierenden Zustdanden (Forks). Die Finalitdt des Zustands
kann hier erst nach einer bestimmten Zeit oder bestimmten Anzahl von nach-
folgenden Blocken garantiert werden (eventual consistency), was viele Ge-
schiftsprozesse in ihren Abldufen verlangsamen wiirde [Anceaume u. a. 2020].
Diese Wartezeit, von mehreren Minuten bis hin zu einer Stunde, ist zudem
mit echtzeitnahen Geschiftsprozessen nicht vereinbar, sodass insbesondere
hier Koordinationsmechanismen auf Basis des Proof-of-Work-Algorithmus

nicht in Betracht gezogen werden konnen.

Eine weitere Einschrankung vorherrschender Koordinationsmechanismen be-
trifft die Skalierbarkeit des Systems. Mit steigender Anzahl von Nutzern be-
ziehungsweise Transaktionen muss sichergestellt werden, dass das System
weiterhin performant nutzbar bleibt. Viele der existierenden Losungen sind
allerdings nicht darauf ausgelegt, beliebig zu skalieren. So beschreibt das
sogenannte ,Blockchain-Trilemma” die Unfdhigkeit, dass Skalierbarkeit, Si-
cherheit und Dezentralisierung unverandert bleiben, sollten zwei der Eigen-
schaften verbessert werden. Beispielsweise leidet bei der Erhohung der Ska-
lierbarkeit und Sicherheit notgedrungenerweise die Dezentralisierung. Fiir
komplett offene Systeme mit unbekannten Teilnehmern ist dies oft keine Op-
tion. Bei Geschiftsprozessen hingegen ist eine vollstindige Dezentralisierung
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nicht zwingenderweise notwendig, da viele der Teilnehmer untereinander
bereits bekannt sind.

Entsprechend bedarf es fiir die Integration von Blockchain-Technologien in
Geschiftsprozesse und der damit resultierenden Dezentralisierung einiger
Anpassungen der bisher bestehenden Technologien. Weiterhin stellen viele
Geschiftsprozesse zusitzliche Herausforderungen, welche tiber das Double-
Spend-Problem hinausgehen. Welche Herausforderungen die Blockchain-ba-
sierte Umsetzung von Geschéftsprozessen mafigeblich beeinflussen, wie die-
se sich 16sen lassen und welche daraus resultierenden nétigen Anpassungen
an den bestehenden Technologien vorzunehmen sind, soll Gegenstand und
Forschungsfrage der vorliegenden Dissertation sein, die nachfolgend prazi-
siert wird.

1.3. Zielsetzung

In verteilten Systemen ist es von grofiter Wichtigkeit, dass alle Teilnehmer
zu jeder Zeit die gleiche Sicht auf den gesamten Zustand besitzen. Nur so
kann gewdhrleistet werden, dass keine ungiiltigen Prozesse gestartet wer-
den, die noch auf einem alten oder ungiiltigen Datenstand basieren. Einen
Konsens unter mehreren, auch mit fehlerhaften oder mutwillig falsch agie-
renden, Teilnehmern herzustellen, ist eines der fundamentalen Probleme der

Informatik.

Die Zentralisierung von Prozessen und IT-Infrastruktur kann leicht helfen,
dieses Konsensproblem zu 16sen, denn hier wird der Gesamtzustand des Sys-
tems durch eine einzelne Instanz diktiert. Um jedoch in einem verteilten Sys-
tem einen Konsens herzustellen, bedarf es eines Konsensalgorithmus. Wenn
dabei zusitzlich auf eine unbeteiligte Vertrauensinstanz verzichtet werden
soll, der Konsens also allein zwischen den beteiligten Teilnehmern herge-
stellt wird, bedarf es weitergehender softwaretechnischer Unterstiitzung, um

die dezentrale Koordination ohne Intermediére zu ermdoglichen. Existierende
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Koordinationsalgorithmen, die zur Losung dieses Problems beitragen, bei-
spielsweise Verfahren der Schwarmintelligenz oder der Selbstorganisation,
unterliegen dabei ebenfalls den vorgenannten Restriktionen und kénnen oft

nur Dezentralitdt oder Vertrauen gewdhrleisten.

Entsprechend soll im Rahmen dieser Arbeit die dezentrale Koordination mit
Hilfe von Blockchain-Technologie untersucht werden, um Koordinationsstra-
tegien auch zu ermoglichen, dass Daten unverdnderlich, ausfallsicher und
transparent gespeichert sowie an alle beteiligten Teilnehmer gleichermafien
diskriminierungsfrei verteilt werden, ohne dass diese sich gegenseitig ver-
trauen miissen. Statt einer zentralen Instanz, mit all ihren Einschrankungen,
sorgt hierbei ein dezentral ablaufender verteilter Konsensalgorithmus fiir die
notwendige Ubereinstimmung der ablaufenden Prozesse zwischen den Teil-

nehmern.
Entsprechend ergibt sich die folgende Hauptforschungsfrage dieser Arbeit:

» Wie kann eine Softwareunterstiitzung fiir die Dezentralisierung von
Geschiftsprozessen in B2B-Anwendungen auf der Basis einer geeignet
angepassten Verwendung der Blockchain-Technologie so realisiert wer-
den, dass dabei keine der spezifischen Anforderungen von Geschifts-

prozessen vernachldssigt werden?

Zur Beantwortung dieser Forschungsfrage bedarf es der Beantwortung wei-

terer Teilforschungsfragen:

> Was sind geeignete Technologien fiir die softwareunterstiitzte Dezen-

tralisierung von Geschéftsprozessen in B2B-Anwendungen?

> In wie weit stellt die Blockchain-Technologie dafiir ein geeignetes Mit-
tel dar? Was sind ihre technischen Grenzen und welche ihrer bisheri-
gen Eigenschaften miissen dafiir noch verallgemeinert bzw. erweitert
und verbessert werden, um ihren Einsatz in derartigen realitdtsnahen

Anwendungen zu ermdglichen?
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> Welche allgemeinen Anforderungen haben Geschéftsprozesse bei einer
dezentralen Ausfithrung und welche zusétzlichen speziellen Anforde-
rungen entstehen durch die Verwendung einer Blockchain-Technologie?

> Welche Einschrankungen ergeben sich bei der Verwendung von aktuell
existierenden Blockchain-Technologien zur Umsetzung von Geschifts-

prozessen?

> Welche Funktionalitdten muss eine Blockchain-Technologie beinhalten,

um damit moglichst viele Geschiftsprozesse abdecken zu konnen?

> Wie muss eine Blockchain-Technologie softwaretechnisch umgesetzt
werden, damit sie eine generelle Unterstiitzung fiir jegliche Arten von
Geschiftsprozessen bietet?

> Welche Moglichkeiten zur Optimierung bietet eine im B2B-Bereich ein-
gesetzte Blockchain, um Probleme der Sicherheit oder Skalierbarkeit zu

minimieren?

Ziel dieser Arbeit ist es folglich, ausgehend von der aufgestellten Hauptfor-
schungsfrage und den Teilforschungsfragen, herauszufinden, wie die
Blockchain-Technologie fiir realistische Geschiftsprozesse genutzt und ge-
eignet erweitert und auch technisch realisiert werden kann. Dabei gilt es so-
wohl zu untersuchen welche Technologien bereits existieren und wie diese
dafiir verwendet oder gar umfunktioniert werden kénnen, aber auch, wel-
che Anforderungen nicht oder nur teilweise abgedeckt werden. Weiterhin
soll auch softwaretechnisch untersucht werden, welche Schliisselkomponen-
ten eine Blockchain-Technologie benétigt und wie diese zusammenarbeiten
miissen, damit sie die speziellen Ablaufe in Geschéftsprozessen unterstiitzen.
Als weiteres Ziel der Arbeit soll ein generalisiertes Konzept entwickelt wer-
den, um jegliche Art von Geschéftsprozessen Blockchain-basiert umzusetzen
zu kénnen und damit auch auf die Teilforschungsfragen zur Softwarearchi-
tektur einzugehen, beziehungsweise den Einschrankungen des Blockchain-

Trilemmas entgegenzuwirken.
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1.4. Aufbau der Arbeit

Das nachfolgende Kapitel 2 fithrt zuerst in die Grundlagen von verteilten
(Geschifts-) Prozessen ein. Dabei wird einerseits dargestellt, was unter derar-
tigen Geschéftsprozessen zu verstehen ist und wie solche auch softwaretech-
nisch modelliert und ausgefiihrt werden kénnen. Zur fehlerfreien Verteilung
von Geschiftsprozessen auf mehrere Unternehmen und Serverinfrastruktu-
ren sind vor allem geeignete Entscheidungsfindungs- bzw. Konsensalgorith-
men notig, welche dementsprechend im zweiten Teil des Kapitels vorgestellt

werden.

Im darauffolgenden Kapitel 3 werden die weiteren notwendigen technischen
Grundlagen fiir diese Arbeit dargestellt. Unter anderem wird hier die Block-
chain-Technologie ausfiihrlicher analysiert und bewertet - wobei insbeson-
dere ihre technischen Komponenten, Prozesse und Anwendungsgebiete dar-
gestellt werden. Dazu werden vor allem Blockchain-spezifische Konsensal-
gorithmen der verschiedenen, bereits bestehenden Technologien vorgestellt
und miteinander verglichen. Abschliefiend werden aktuelle Herausforderun-
gen von Blockchain-basierten Umsetzungen fiir Geschiftsprozesse dargestellt
und erldutert.

Auf diesen Grundlagen werden in Kapitel 4 existierende Blockchain-Techno-
logien genauer auf ihre internen Funktionalititen untersucht. Im Speziel-
len werden dabei ihre Eignung zur Umsetzung von verteilten Geschéftspro-
zessen mit besonderen Anforderungen an Vertrauens- und Sicherheitsaspek-

te bewertet und die Grenzen bestehender Ansitze herausgearbeitet.

Das folgende Kapitel 5 widmet sich der Analyse der Anforderungen an die
Integration einer Blockchain-Technologie in Geschéftsprozessen im B2B-Be-
reich mit verteilten Akteuren in dezentralen Systemen. Anhand zweier Bei-
spiele werden hierbei konkrete Anforderungen aufgezeigt, eine dazu not-
wendige Prozessadaption dargestellt und mogliche Losungsansitze vorge-
stellt und beschrieben.
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Aufbauend auf der Analyse bestehender Ansitze und Technologien sowie
den in Kapitel 5 dargestellten Anforderungen von Geschéftsprozessen wird
anschlieffend in Kapitel 6 ein generalisiertes Konzept fiir ein allgemeines
Blockchain-Framework erarbeitet, das einen besonderen Fokus auf die Un-

terstiitzung fiir verteilte Geschiftsprozesse legt.

Kapitel 7 befasst sich schliefllich mit der exemplarischen Umsetzung des zu-
vor entwickelten, erweiterten Konzeptes eines generalisierten Blockchain--
Frameworks. Dazu werden zuerst verschiedene Entwicklungsparadigmen
vorgestellt und daraus wird dann ein fiir diese Umsetzung besonders geeig-
netes Paradigma ausgewdihlt. Basierend auf dieser Auswahl wird anschlie-
flend die softwaretechnische Realisierung dargestellt, so wie sie im Rahmen
der konkreten Entwicklungen dieser Dissertation exemplarisch erfolgte.

AnschliefSend wird in Kapitel 8 die Evaluation des vorgestellten und exem-
plarisch realisierten, technischen Konzepts beschrieben. Anhand ausgewahl-
ter praktischer Anwendungsszenarien und deren exemplarischer software-
technischer Umsetzung mithilfe des im Rahmen dieser Arbeit entwickelten
Prototyps erfolgt hierzu eine qualitative Evaluation. Hierzu wird die Eig-
nung der Unterstiitzung dezentraler Geschiftsprozesse in B2B-Anwendung-
en auf der Grundlage einer erweiterten und generalisierten Blockchain-Tech-

nologie als Koordinierungshilfsmittel in verteilten Systemen untersucht.

Kapitel 9 fasst die Inhalte, Beitrage und Diskussionen zusammen und be-
leuchtet dabei die in dieser Arbeit erzielten Ergebnisse und dabei jeweils
auch den konkreten Beitrag zur Forschung. Abschliefsend werden mogliche

Fortfithrungen dieser und verwandter Arbeiten diskutiert.
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2. Grundlagen verteilter Prozesse

Der Begriff des Prozesses beschreibt einen Verlauf, Ablauf oder eine Entwick-
lung von Ereignissen in einem gemeinsamen Zusammenhang. Je nach der
wissenschaftlichen Disziplin wird dabei aber der Prozessbegriff jeweils se-
mantisch unterschiedlich verwendet. Deshalb soll auch zunichst geklart wer-
den, was im Zusammenhang dieser Arbeit unter einem Prozess verstanden

wird.

In Unternehmen handelt es sich bei allen Abldufen um , Geschiftsprozesse”,
welche erfiillt werden mitissen, um die Unternehmensziele zu erreichen. Mit-
hilfe von entsprechenden Prozess-Management-Systemen konnen Geschifts-
prozesse iiberwacht sowie die Erreichung der Ziele verbessert werden. So-
bald ein Geschiftsprozess zumindest teilweise auch automatisiert ablduft,
wird dieser Teil als sogenannter , Workflow” beschrieben, modelliert und
durch geeignete Workflow-Management-Systeme unterstiitzt und (teil-) au-
tomatisiert ausgefiihrt.

Die rasante Entwicklung von Informationssystemen und die globale Vernet-
zung haben inzwischen dazu gefiihrt, dass Geschiftsprozesse und Work-
flows nicht mehr nur noch innerhalb eines Unternehmens ausgefiihrt wer-
den, sondern sie betreffen zunehmend auch mehrere Unternehmen oder Un-
ternehmensteile; teils auch an unterschiedlichen Orten. Zudem ergeben sich
bei verteilten Geschéftsprozessen und zugehorigen Prozess- und Workflow-
Management-Systemen weitere Herausforderungen, u.a. hinsichtlich der Kon-
ditionen der Ausfiihrung, der Datenerhebung, des Monitorings sowie ein-
heitlicher globaler Zusténde.
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Bei der Koordination und der Erhaltung von validen Systemzustdnden kon-
nen u.a. verteilte Konsensalgorithmen derartige Management-Systeme un-
terstiitzen. Dabei sorgen diese Konsensalgorithmen einerseits fiir Fehlertole-
ranz, indem sie bei ausfallenden Systemen eine Einigung tiber den wahren
Zustand herbeizufiihren helfen. Im Falle von mutwillig falsch agierenden
Systemen, helfen Konsensalgorithmen dabei die dann auftretenden Falsch-

meldungen zu identifizieren.

In diesem Kapitel werden nachfolgend zunéichst die Grundlagen von Ge-
schiftsprozessen und Workflows sowie den dazugehorigen Management-Sys-
temen und Modellierungssprachen dargestellt. Dabei wird insbesondere auf
die Herausforderungen eingegangen, die eine stindige Weiterentwicklung
von Prozessen erfordern, als auch auf Herausforderungen, die bei der ver-

teilten Ausfithrung von Prozessen auftreten.

Aufbauend werden dann die Grundlagen von verteilten Konsensalgorith-
men erldutert. Hierbei wird zunéchst auf die generellen Ziele von Konsens-
algorithmen eingegangen. Hierzu werden verschiedene Stufen von Fehler-
toleranzen beschrieben sowie dazugehorige ausgewdhlte Konsensalgorith-
men. Zur Modellierung von fehlertoleranten Systemen werden schlieflich
Zustandsautomaten und Primary-Backup Replikationen vorgestellt.

2.1. Geschiftsprozesse

Der Begriff des Geschiiftsprozesses beschreibt eine Menge von Aktivitaten oder
Arbeitsschritten, die innerhalb einer Organisation zu einem bestimmten Zweck
ablaufen. Folgende Definition wird in dieser Arbeit fiir Geschéftsprozesse
verwendet [Weske 2007]:

A business process consists of a set of activities that are performed in
coordination in an organizational and technical environment. These ac-
tivities jointly realize a business goal. Each business process is enacted
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by a single organization, but it may interact with business processes per-
formed by other organizations.

Es handelt sich bei einem Geschéftsprozess also um eine logische und zeit-
liche Abfolge von Schritten, die in der Vollendung einer innerbetrieblichen
Aufgabe endet. Zusammengenommen formen alle Geschiftsprozesse das Ge-
schiftsziel. Die konkrete Auspragung der Geschéftsprozesse hangt wieder-
um stark von den Zielen und den innerbetrieblichen Strukturen der Unter-
nehmen ab, wie beispielsweise die Einbindung von Informationssystemen,
externen Partnern, aber auch von den Qualifikationen der ausfithrenden Mit-
arbeiter. Zuséatzlich zu den innerbetrieblichen Aspekten beeinflussen auch ex-
terne Faktoren die Gestaltung der Prozesse, wie etwa rechtliche Auflagen zur
Belegpflicht, Controlling oder Abrechnung. Abbildung 2.1 zeigt eine Uber-
sicht iiber mogliche Einflussfaktoren auf derartige Geschiftsprozesse.

Controlling =
Unternehmens- Qualitats:
Aufbau- strategie management
organisation Risiko- und Um-
Planung weltmanagement
Simulation Geschiftsprozesse Organisations-
. handbticher
Outsourcing
Personal-
E-Business management
Workflow- Schulungen,
Systeme, Wissens-
PMS ERP- Software- managemen

Systeme Entwicklung

Abbildung 2.1.: Einflussfaktoren von Geschéftsprozessen [Allweyer 2005]

Mit fortschreitender Digitalisierung ist auch der Automatisierungsgrad in-
nerhalb derartiger Geschéftsprozesse angestiegen. Der Automatisierungsgrad
beschreibt den Anteil der Schritte im Prozess, die rein maschinell, also oh-
ne menschliche Eingriffe erfolgen. Grundsatzlich wird in vielen Bereichen,
besonders mit einem grofien Anteil an standardisierten Prozessen, eine voll-

stindige Automatisierung angestrebt [Staud 2006].
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Sobald mehrere parallel ablaufende Prozesse im selben oder auch in ande-
ren Unternehmen ablaufen, die voneinander abhdngen oder sich gegenseitig
beeinflussen, spricht man von verteilten Geschiiftsprozessen. Ein verteilter Ge-
schiftsprozess kann als ein dynamischer und temporarer Zusammenschluss
von Geschiftsprozessen zum Zweck der Erfiillung eines Endproduktes gese-
hen werden. Der Zusammenschluss mehrerer Unternehmen und derer Pro-
zesse wird in diesem Kontext auch als Virtuelles Unternehmen (engl. Virtual
Enterprise) bezeichnet [Klen u. a. 1999].

2.1.1. Herausforderungen

Die Herausforderungen, die durch die Globalisierung und die daraus resul-
tierenden Bedingungen fiir die Herstellung von Waren und das Anbieten von
Dienstleistungen auftkommen, haben sich in den letzten Jahren stark veran-
dert. Damit derartige Unternehmen wettbewerbsfahig bleiben, miissen des-
halb die entsprechenden Geschiftsprozesse stindig weiterentwickelt und an
neue Herausforderungen angepasst werden. Zu diesen Herausforderungen
zdhlen unter anderem die nachfolgenden [Allweyer 2005]:

Produktzyklen Kurze Produktzyklen sind erforderlich, um in vielen Berei-
chen kompetitiv zu bleiben. Entwicklungs- und Einfiihrungsprozesse
miissen beschleunigt, teils auch parallelisiert werden. In vielen Berei-
chen, wie beispielsweise Prozessoren, erscheinen fast wochentlich neue
Modelle mit hoherer Leistungsfahigkeit.

Kundenanforderungen Durch steigende Kundenanforderungen wird zusétz-
licher Druck ausgeiibt. Produktzyklen miissen nicht nur verkiirzt, son-
dern auch die Qualitdt muss standig erhoht werden. Auch die angestie-
gene Nachfrage nach individualisierten Produkten wirkt sich auf die
Geschiftsprozesse aus.

Gesetze Auch gesetzliche Anforderungen oder Handels- und Produktnor-
men beeinflussen die Prozesse. Wenn international agiert wird, miis-
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sen je nach Markt teils unterschiedliche Normen eingehalten werden.
Dies erfordert, dass teilweise der gesamte Herstellungsprozess eines
Produktes genauestens dokumentiert ist.

IT Entwicklung Die rasante Digitalisierung und globale Vernetzung erfordert
auch eine Abstimmung der diversen Softwaresysteme, die an vielen
Stellen in der Prozesskette eingesetzt werden. Eine notwendige Ande-
rung im Prozess kann eine Anpassung in allen Softwaresystemen ent-

lang der Lieferkette erfordern.

2.2. Geschiftsprozessmanagement

Geschiftsprozessmanagement (kurz BPM, engl. Business Process Manage-
ment) ist die systematische Gestaltung, Steuerung, Uberwachung und Wei-
terentwicklung der Geschéftsprozesse eines Unternehmens. Es umfasst das
strategische Prozessmanagement, den Prozessentwurf, die Prozessimplemen-

tierung und das Prozesscontrolling [Allweyer 2005].

BPM beinhaltet also fiir die Ausgestaltung und den Ablauf aller betriebli-
chen Ablédufe die Konzepte, die verwendeten Technologien fiir deren Design,
die Implementierung, die Analyse der Prozesse und die Steuerung der Ge-
schaftsprozesse. Im BPM wird die Gesamtheit des Prozesses betrachtet, da-
zu zdhlen auch die menschlichen Akteure, die diese ausfiihren, die beteilig-
ten Systeme und Funktionen sowie externe Firmen. Die Ziele des BPM sind
die Analyse, Uberwachung, Optimierung, Automatisierung und das Schaf-
fen von Transparenz in die Geschéftsprozesse, um das Unternehmensziel ste-
tig zu verbessern [Staud 2006].

Um Tétigkeiten wie Identifizierung, Formalisierung und Analyse von Ge-
schéftsprozessen aus der analogen Welt in die digitale zu {iberfiihren, kann
ein BPM-System verwendet werden. Ein BPM-System ist erstmal eine gene-
rische Software, die durch explizite Prozessreprasentationen zur Koordinati-
on der Ausfiihrung von Geschéftsprozessen getrieben wird. Diese verringern
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den Aufwand von bisherigen Papier- und diskussionsgetriebenen Abldufen
hin zu einer digitalen Version. An die Geschéftsprozesse selbst werden da-
bei zunéchst keine Anforderungen beziiglich ihres Automatisierungsgrades
gestellt [Weske 2007].

2.2.1. Workflow Management

Wenn ein Geschiftsprozess teilweise oder vollstandig automatisiert ablauft,
wird dieser Ablauf auch als Workflow (dt. Arbeitsablauf) bezeichnet. Ein der-
artiger Workflow beschreibt eine spezielle Reihenfolge von Schritten und wie-
derholbaren Mustern von Aktivitdten. Physische oder digitale Ressourcen
werden systematisch in Prozessen abgebildet, um Materialien zu transfor-

mieren, Dienste anzubieten oder Daten zu verarbeiten [EESPA 2020].

Workflows stellen also die Verfeinerung eines Geschiftsprozesses beziiglich
der konkreten Einbindung von IT-Systemen dar. Da es sich bei Workflows
um die technische Représentation von Geschéftsprozessen handelt, liegt es
nahe, dass auch hier die Begrifflichkeiten und Systeme analog dazu gestaltet
werden. Dementsprechend wird das Workflow-Management durch Workflow-
Management-Systeme unterstiitzt.

Das Workflow Management wiederum ist die explizite Representation von
Prozessstrukturen durch Modelle und die kontrollierte Ausfithrung von Ge-
schéftsprozessen basierend auf diesen Modellen. Softwaresysteme, die das
Erstellen, Bearbeiten und Ausfithren von Workflows ermoglichen, werden
als Workflow-Management-Systeme (WMS) bezeichnet [Weske 2007]. Die in-
haltliche Kopplung von Geschiftsprozessen und Workflows sorgt auch da-
tiir, dass sobald ein Modell eines Geschiftsprozesses besteht, ein Modell des

Workflows fiir deren Systeme erstellt werden kann.

Workflows kénnen in WMS unterschiedlich technisch und begrifflich model-
liert sein und werden von einer entsprechenden Ausfithrungsumgebung aus-
gefiihrt. Die Prozesse eines Workflows konnen in einer solchen Umgebung
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beispielsweise mithilfe von Aufgaben, Bedingungen, Zustanden und Inhal-

ten als Fille (engl. Cases) modelliert werden [Van Der Aalst u. a. 2004].

o Aufgaben beschreiben in einem solchen Workflow eine logische Einheit
innerhalb des Gesamtprozesses, wie beispielsweise ein Dokument ab-
zustempeln. Mehrere Aufgaben hintereinander ergeben so den gesam-
ten Workflow.

o Bedingungen formulieren u.a., welche Aufgaben bereits erledigt wur-
den, und sie legen so auch fest, welche anderen Aufgaben noch zu erle-
digen sind. Sie definieren somit die Reihenfolge und Abschlusskriterien

innerhalb eines Prozesses.

e [nhalte sind geschiftsprozessrelevante Daten innerhalb des Workflows,
wie etwa Dokumente, Dateien, Datenbanken oder Archive. Die Inhalte
der Aufgaben werden jedoch nicht vom WMS verwaltet.

Fiir Workflow-Management-Systeme ist es weiterhin von Bedeutung, zu wel-
chem Grad die einzelnen Aufgaben automatisiert sind. Die Aufgaben selbst
miissen nicht vollstandig digital vorliegen, jedoch muss die Koordination der
Aufgaben im WMS abgebildet werden, damit diese dort korrekt repréasen-
tiert sind. Je nach Grad der Automatisierung wird nach manuellen, semi-
automatischen und voll-automatischen Aufgaben unterscheiden. Zur kon-
kreten Modellierung von Geschiftsprozessen und Workflows werden eigen-
staindige Modellierungssprachen verwendet [Van Der Aalst u. a. 2004].

2.3. Modellierung von Geschiftsprozessen und
Workflows

Sowohl zur Modellierung von Geschéftsprozessen als auch zur Modellierung
von Workflows kénnen unterschiedliche (mehr oder weniger formale) Spra-
chen verwendet werden, die je nach ihrer Ausrichtung unterschiedliche Nut-
zergruppen, technisch oder nicht-technisch, ansprechen. Hybride Modellie-
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rungssprachen, die beide Nutzergruppen ansprechen sollen, miissen fiir die
teils widerspriichlichen Anforderungen der beiden Nutzergruppen geeignet

sein, was fiir zusdtzliche Komplexitat sorgen kann.

Modellierungssprachen lassen sich grundsétzlich in die drei nachfolgenden

Kategorien unterteilen [Lin und Krogstie 2010]:

Informal Informale Modellierungssprachen sind fiir Nutzer leicht verstand-
lich, aber fiir Maschinen nicht interpretierbar. Sie bestehen hdufig aus
natiirlicher Sprache, um einen Geschiftsprozess fiir Menschen leicht
erkenntlich zu definieren. Um Komplexitit zu minimieren, wird hier-
bei auf jegliche Information zur automatisierten Ausfithrung verzichtet.
Hierdurch wird weiterhin ermdglicht, dass auch Nicht-Techniker an der
Modellierung teilhaben kénnen, da keinerlei Spezialwissen erforderlich

ist.

Formal Formale Modellierungssprachen zeichnen sich dadurch aus, dass je-
dem Element der Sprache eine formale und eindeutige Semantik zuge-
wiesen ist. Dies ermdoglicht, dass nach der Modellierung eines Prozes-
ses, dieser direkt auf einem geeigneten System gestartet werden kann
und als Workflow ausfiihrbar wird. Damit dies aber gewéahrleistet wer-
den kann, miissen formale Sprachen auch die notwendigen semanti-
schen Details des Prozesses mit einbeziehen und sind somit komplexer

als ihre natiirlichsprachlichen Pendants.

Semi-Formal Semi-formale Sprachen bestehen aus einer Mischung der bei-
den anderen Kategorien. Ziel ist es, dass Nicht-Techniker damit um-
gehen konnen und dariiber hinaus auch noch eine gewisse Form der
Automation unterstiitzt wird. Semi-formale Sprachen ermoglichen es
so beispielsweise zuerst mit einer informellen Skizze eines Prozesses
zu beginnen, um diese dann fortlaufend zu erweitern, bis hin zu einem
vollstindig automatisierten Prozess. Nachteilig kann jedoch auch sein,
dass eine semi-formale Modellierungssprache nicht dieselbe Machtig-
keit besitzt, um komplexe Workflows abzubilden. Fiir Nicht-Techniker
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wiederum, kann sie aufgrund einiger weniger bestehender formaler

Strukturregeln trotzdem zu komplex sein.

Einige der Sprachen zur Modellierung von Geschéftsprozessen und Work-
flows werden im Folgenden kurz aufgezeigt. Eine der ersten grafischen Mo-
dellierungssprachen sind die ,Flowcharts” (dt. Programmablaufplan, Fluss-
diagramm). Mit ihnen kann grafisch leicht eine Abfolge von Schritten durch
geometrische Formen z.B. fiir Terminale, Prozesse, Entscheidungen, Ein- und
Ausgaben, dargestellt werden [Gilbreth und Gilbreth 1922].

Die ,Petri-Netze” stellen eine weitere grafische Modellierungssprache dar.
Waéhrend Flussdiagramme nur eine grafische Reprasentation haben, besitzen
Petri-Netze zusatzlich auch eine mathematische Definition der Semantik. In
Petri-Netzen konnen Prozesse nur mithilfe von ,,Stellen” und ,, Transitionen”
modelliert werden. Durch ,,Marken” konnen den Stellen auch Attribute zu-
geschrieben werden [Reisig 2012].

Die ,Business Process Model and Notation” (BPMN) ist eine viel genutz-
te semi-formale Modellierungssprache. Sie versucht also, sowohl informelle
Modellierungen als auch automatisierte Ausfithrung von modellierten Pro-
zessen zu ermoglichen. BPMN setzt ebenso auf grafische Elemente, die de-
nen der Flowcharts stark dhneln. Mithilfe der , Business Process Execution
Language” (BPEL) lassen sich mit BPMN modellierte Workflows dann auch
ausfiihren [White 2004].

Nachdem die Modellierung einer bestimmten prozessorientierten Anwen-
dung abgeschlossen und im Falle von informalen Modellierungssprachen
konvertiert wurde, konnen entsprechende Workflows von dazugehorigen Sy-
stemumgebungen ausgefiihrt werden. Dies geschieht entweder als Teil einer
bestehenden Software oder durch die zur Sprache gehorigen WMS. Um die
WMS zu unterstiitzen, beispielsweise bei der Verbindung mit anderen Sys-
temen und Datenbanken, werden zusitzliche Komponenten benétigt. Sobald
ein Workflow tiber mehrere Organisationen oder Einheiten hinausgeht, ist ein
deutlicher Mehraufwand bei der Modellierung zur (automatisierten) Durch-
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fiithrung erforderlich. Die Eigenheiten, Herausforderungen und Griinde da-

tiir werden im nachfolgenden Kapitel aufgezeigt.

2.4. Verteilte Ausfiihrung von Geschiftsprozessen

Geschiftsprozesse, deren Management und auch Prozesse im Allgemeinen
haben in den letzten Jahren mafigeblich die Entwicklung heutiger Software-
informationssysteme vorangetrieben. Getrieben durch die Entwurfsmetapher
des ,Separation of Concerns” (dt. Trennung der Verantwortlichkeit) und von
Service-orientierten Architekturen, enthalten Enterprise Systeme nun eine An-
sammlung von multiplen einzelnen Informationssystemen und Subsystemen,

die es innerhalb einer oder mehrerer Organisationen zu koordinieren gilt.

Die Vernetzung vieler unabhingiger Organisationen durch gemeinsame Lie-
ferketten oder Geschiftsprozesse verlangt auch hier tibergeordnete Koordi-
nationsmafinahmen. Zusammenschliisse zu virtuellen Organisationen erlau-
ben zwar die gesamtheitliche Modellierung in Geschéftsprozess- und Work-
flow-Sprachen, stellen aber die Ausfithrung dieser vor das Problem, dass sie
von mehreren Organisationen aktuelle Daten zu den dort ablaufenden Pro-
zessschritten bendtigen. Gerade die Anbindung vieler unterschiedlicher Or-
ganisationen stellt aufgrund der meist unterschiedlichen Softwaresysteme ei-

ne Integrationshiirde dar [Klen u.a. 1999].

Die Koordination solcher virtueller Organisationen ist fiir jeden verteilten
Prozess also von grofiter Wichtigkeit, um einen reibungslosen Prozessablauf
zu garantieren. Es muss jederzeit moglich sein den Prozessstatus zu {iber-
wachen, obwohl die einzelnen Teilorganisationen eher als Blackbox zu be-
trachten sind, da ihre innerbetrieblichen Prozesse durchaus vor anderen Or-
ganisationen geheim verbleiben sollen. Weiterhin muss auch dafiir gesorgt
werden, dass bei aufkommenden Konflikten diese zeitnah und effizient ge-
16st werden, wofiir wiederum genaue und aktuelle Informationen tiber den
Prozessstatus erforderlich sind [Klen u. a. 1999].
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Unabhiéngig von der Architektur des Systems ist aus Softwaresicht die Zu-
standsiinderung die fundamentale Aktion innerhalb eines jeden Prozesses. Je-
de Verdnderung im Prozess 16st intern eine Zustandsidnderung aus, wodurch
wiederum andere Komponenten dadurch aktiviert werden. Eine Reihe von
Zustandsdnderungen sorgt also dafiir, dass verschiedene Komponenten in-
nerhalb des Prozesses nacheinander ihre Aufgabe erfiillen. In verteilten Pro-
zessen kann also auch davon ausgegangen werden, dass eine Komponente
B erst ihren Teil tibernimmt, sobald die vorherige Komponente A ihre Zu-
standsdnderung persistiert hat. Um fiir eine korrekte Ausfithrung zu sorgen,
miissen dabei folgende drei Eigenschaften erfiillt sein [Masternak und Pobie-
ga 2020]:

Zuverlassigkeit Zustandsdanderungen und Nachrichten zwischen Komponen-
ten innerhalb des Prozesses miissen zuverldssig iibermittelt werden und

diirfen nicht verloren gehen.

Deduplikation Ein wiederholtes Zustellen von alten Nachrichten sollte ei-
nerseits vermieden werden, andererseits sollte keine wiederholte Zu-
standsdnderung erfolgen. Das erneute Empfangen einer alten Nach-
richt hat folglich keinen Effekt.

Kausalitat Die Kausalitdt aller Nachrichten muss gegeben sein. Eine Zustands-
dnderung darf nicht vor der Zustandsinitialisierung tibermittelt wer-
den, damit die semantische Reihenfolge aller Ereignisse eingehalten wird
und valide bleibt.

Um sowohl die Prozessdurchfiihrung, Prozessiiberwachung als auch die Kon-
fliktlosung zu gewdhrleisten, wird meist eine zentrale Instanz innerhalb der
(virtuellen) Organisation verwendet, die moglichst uneingeschrankten Zu-
griff auf alle Abldufe und Teile des Prozesses hat. Dieser Koordinator kann
somit fiirs Monitoring, Konflikterkennung, reaktive Entscheidungen, Simu-
lation und Beurteilung von Alternativen sowie zur Analyse der virtuellen
Organisation selbst eingesetzt werden [Klen u.a. 1999].
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Um fiir Ausfallsicherheit zu sorgen, werden in heutigen Computersystemen
oft redundante Komponenten verwendet, die genau dann ihre Arbeit aufneh-
men, wenn die Hauptkomponente ausfallt. Um sowohl zwischen mehreren
Hauptkomponenten als auch zwischen den Repliken fiir konsistente Zustan-
de zu sorgen, konnen in verteilten Systemen, ohne einen alleinigen zentralen
Koordinator, Konsensalgorithmen eingesetzt werden. Geschéftsprozesse und
auch andere Prozesse profitieren dabei auch durch den Einsatz von Konsens-
algorithmen, indem diese unter bestimmten Annahmen fiir einheitliche Zu-
stande sorgen. Das nachfolgende Kapitel gibt deshalb einen Uberblick iiber
die damit verbundene Konsensbildung im Allgemeinen, Fehlertoleranz und
bestimmte Auspragungen und Eigenheiten einiger Algorithmen in diesem

Zusammenhang.

2.5. Verteilter Konsens

Das Konsensproblem ist eines der fundamentalen Probleme in verteilten Sys-
temen mit dem Ziel, ein zuverldssiges Gesamtsystem mit giiltigem System-
zustand auch unter Einflussnahme von fehlerhaften und schadhaften Teil-
nehmern zu wahren und sich letztendlich auf einen gemeinsamen Wert zu
einigen [Lamport u.a. 1982]. In der heutigen IT-Landschaft, in der fast aus-
schlielich die Infrastruktur in Cloud-Rechenzentren ausgelagert wird, wer-
den beispielsweise, um die Ausfallsicherheit in Rechenzentren zu erhohen,
mittlerweile statt eines einzigen Servers meist mehrere dezentrale Server an
verschiedenen Standorten verwendet. Dabei findet zwischen derartigen Ser-
vern jeweils stindig sowohl eine Replikation als auch eine Synchronisation

der verschiedenen Systemzustdnde statt.

Um dabei aber dennoch unabhingig voneinander, z.B. bei oder nach System-
ausféllen, einen fortlaufend konsistenten Systemzustand zu erreichen und
beizubehalten, werden so z.B. bei verteiltem Rechnen, verteilten Datenban-
ken aber auch in Multiagentensystemen Konsensalgorithmen eingesetzt. Fiir
Geschiéftsprozesse und alle anderen Prozessen ist es dabei von besonderer
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Wichtigkeit, dass alle beteiligten Komponenten zu jedem Zeitpunkt einen

Konsens iiber den Gesamtzustand des Systems haben.

Damit so alle beteiligten Agenten oder Prozesse in einem verteilten System
gemeinsam ein Problem l6sen konnen, miissen sie sich zundchst auf ein ge-
meinsames Vorgehen einigen. In einer perfekten Welt wéren alle Teilnehmer
standig erreichbar und wiirden sich gemafs der aufgestellten Erwartungen
und den vereinbarten Regeln verhalten. Da eine solche perfekte Welt aber
nicht existiert, miissen Konsensalgorithmen resilient oder fehlertolerant ge-
geniiber Ausfillen (Crash-Fault) und arbitrdren Fehlverhalten (Byzantine-
Fault) sein.

Leicht formalisiert dargestellt schlagen bei einem Konsensproblem alle kor-
rekten Prozesse p einen Wert v vor und miissen darauf eine einstimmige und
irreversible Entscheidung tiber einen Wert treffen, der im Bezug zu den vor-
geschlagenen Werten steht [Fischer 1983].

Ein Konsensalgorithmus fiir praxistaugliche Systeme erfiillt daher meist die
folgenden Eigenschaften [Chandra und Toueg 1996; Lynch 1996]:

Integritit (Integrity) Wenn alle korrekten Prozesse denselben Wert v
vorschlagen, miissen sie sich auch fiir v entscheiden.

Giiltigkeit (Validity) Wenn ein korrekter Prozess sich fiir einen Wert
v entscheidet, hat mindestens ein Prozess v vorgeschlagen.

Terminierung (Termination) Alle korrekten Prozesse entscheiden sich
irgendwann.

l"Jbereinstimmung (Agreement) Alle korrekten Prozesse entscheiden
sich fiir denselben Wert.

Haufig werden in der Literatur die Eigenschaften Integritdt und Giiltigkeit
zusammengefasst und als eine Eigenschaft betrachtet. Konsensalgorithmen,
die die Eigenschaften Integritit/Giiltigkeit, Terminierung und Ubereinstim-

mung erfiillen, werden zugesprochen das Konsensproblem zu losen.
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Wenn zwei unterschiedliche Prozesse bereits fehlerfrei miteinander agieren
und kommunizieren, dann sollte es bei Hinzunahme eines Konsensalgorith-
mus nicht dazu kommen, dass diese sich auf einen unterschiedlichen Wert
einigen. Sollte es allerdings doch passieren, heifit das, dass der Konsens nicht
die Safety-Eigenschaft von verteilten Systemen erfiillt. Ebenso muss sicher-
gestellt werden, dass der Konsens zu irgendeiner Zeit stattfinden muss. Da
Prozesse in einem verteilten System kontinuierlich Nachrichten austauschen
und gegenseitig ihren Zustand verdndern, muss zudem dafiir gesorgt wer-
den, dass keine Endlosschleifen oder Deadlocks eintreten und alle Prozesse
immer einen finalen Zustand erreichen. Wenn also Prozesse untereinander
einen Konsens erreichen konnen, wird von der Liveness-Eigenschaft gespro-

chen.

Zusammen genommen sorgen also die Safety- und Liveness-Eigenschaft da-
tiir, dass keine ungiiltigen Werte entstehen und dass respektive ein giiltiger
Wert irgendwann auch eindeutig beschlossen wird.

2.5.1. Fehlertoleranz im Allgemeinen

Im Allgemeinen beschreibt Fehlertoleranz die Eigenschaft eines Systems sich
auch wihrend des Auftretens von Fehlern in einer seiner Komponenten kor-
rekt zu verhalten. Ziel ist es dabei soweit mdoglich, die jeweils gleiche Funk-
tionalitat unter moglichst gleichen Bedingungen, wie z.B. Durchsatz oder Be-
rechnungszeiten, sicherzustellen. Das heifst, dass das Gesamtsystem als Gan-

zes weiter funktioniert [Gonzélez u. a. 1997].

Eine weit verbreitete Moglichkeit fiir Fehlertoleranz zu sorgen ist Redun-
danz. Dabei kann unterschieden werden zwischen verschiedenen Formen
der Redundanz, wie Informationsredundanz, Hardwareredundanz, Softwa-

reredundanz und Zeitredundanz.

Zeitredundanz ermoglicht einem System primér die Erkennung von vor-
tibergehenden Fehlern. Da bei einmaliger fehlerhafter Ausfithrung einer Ope-
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ration nicht sicher festgestellt werden kann, ob es sich um ein temporéares
oder ein permanentes Problem handelt, hilft es deshalb, eine Operation im
Fehlerfall mehrfach auszufiihren. Hierbei muss sichergestellt werden, dass
die zu verifizierende Operation die gleichen Ausgangsbedingungen hat wie

bei der ersten Ausfithrung [Johnson 1984].

Softwareredundanz ist das Hinzufiigen von zusétzlicher Software, um Er-
gebnisse zu verifizieren, Berechnungen erneut durchzufiihren oder einer kom-
pletten Replikation [Johnson 1984]. Die komplette Replikation von Software
wird héufig in lebenswichtigen Systemen eingesetzt, wie z.B. in der Luftfahrt-
branche. Hier wird von zwei (oder mehr) verschiedenen Teams unterschied-

liche Software entwickelt, die dieselbe Aufgabe 16sen soll.

Hardwareredundanz ist die komplette Replikation der Hardware, wie es in
vielen Rechenzentren gemacht wird. Dazu kann entweder passiv, aktiv oder
hybrid repliziert werden. In passiver Replikation werden Komponenten bei-
spielsweise in Triplets zusammengefasst und auf deren Ergebnisse ein einfa-
ches Mehrheitsvotum angewendet, was wiederum Einzelfehler maskiert. Um
Fehler zu erkennen und sich davon zu erholen, werden in aktiver Replikati-
on, z.B. mit der ,Pair-and-Spare” (Paar und Ersatz) Konfiguration, auf zwei
Komponenten Berechnungen durchgefiihrt, deren Ergebnisse verglichen und
im Fehlerfall eine dritte Komponente aus dem Standby geholt, um zu erken-
nen, welche Komponente fehlerhaft war, aber auch gleichzeitig den Wert der
anderen zu bestitigen [Johnson 1984].

Informationsredundanz ermoglicht das Erkennen oder teilweise Rekonstru-
ieren von Nachrichten durch Fehler-Erkennungs-Codes, die als Zusatzinfor-
mationen zur eigentlichen Nachricht angehédngt werden. Hierzu kénnen Pa-

ritatsbits, Hamming-Codes oder Hash-Werte benutzt werden [Johnson 1984].

Die komplette Replikation von Informationen (Datenredundanz), z.B. in ei-
ner RAID-1 Festplattenkonfiguration, in der die Daten zweier Datentrdger
gespiegelt werden, sorgt dafiir, dass Teile komplett ausfallen kénnen, oh-
ne dass Informationen verloren gehen. Um eine Replikation zwischen ver-

schiedenen Komponenten zu ermoglichen, werden Konsensalgorithmen ein-
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gesetzt, wenn auf eine zentrale Komponente zur Replikationskontrolle ver-
zichtet werden soll, oder wenn alle Teile des Systems autonom voneinander

agieren sollen.

2.6. Modellierung fehlertoleranter Systeme

Um Systeme tolerant gegeniiber Fehlern jeglicher Art zu machen, werden
erforderliche Ressourcen redundant angelegt, sodass bei Ausféllen Teile wei-
ter verfiigbar sind. Auch wenn diese nicht zwangsldufig entscheidungsfa-
hig bleiben, gewihrleistet es weiterhin in gewissem Mafle deren Verfiigbar-
keit. Um fehlertolerante Systeme mit einem verteilten Konsens zu modellie-
ren, kann beispielsweise auf Zustandsautomaten oder auf Replikation gesetzt

werden.

2.6.1. Modellierung als Zustandsautomat

Der wohl am weitesten verbreitete Ansatz zur Modellierung von verteiltem
Konsens beruht auf der Zuhilfenahme von replizierten Zustandsautomaten
(engl. Replicated State Machine, RSM). Bei diesen wird jeweils ein determini-
stischer Zustandsautomat auf mehrere Prozesse repliziert, sodass dieser als
einzelner Zustandsautomat fungiert, obwohl einige der verteilten Prozesse
ausfallen [Schneider 1990].

Ein Zustandsautomat wird von einer Menge von Eingaben angetrieben, die
je nach ihrer Giiltigkeit, entweder zu einem neuen Zustand fiihren oder gar
nicht erst auf den Ausgangszustand angewendet werden. Das System stellt
Aktionen bereit, mit denen der Zustand ausgelesen und verdndert werden
kann. Eine Menge von Aktionen, die eine konsistente Transformation des
Zustandes darstellen, konnen zu einer Transaktion zusammengefasst werden.
Transaktionen erhalten dabei immer einen konsistenten Systemzustand, das

heifst, dass sie sich an die jeweiligen Regeln halten miissen und nur kon-
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sistente Zustdnde zu anderen konsistenten Zustidnden transformieren kon-
nen. Im Allgemeinen sind Transaktionen von atomarer Natur, entweder wer-
den alle Aktionen ausgefiihrt und die Transaktion wird als Commit im Gan-
zen ausgefiihrt, oder keine der Aktionen wird ausgefiihrt und die Transakti-
on wird abgebrochen. Ein etwaiger ,,Zwischenzustand” existiert nicht [Gray
u.a. 1981].

Die Logik zur Uberfiihrung von einem in den nichsten Zustand wird durch
die Zustands-Transitions-Funktion § angegeben, welche einen Zustand S mit
einer Eingabe X auf einen neuen Zustand S’ abbildet.

Formal geschriebenals: 5 : S x £ — §'.

Die RSM, die fiir Konsensalgorithmen verwendet werden, verwenden typi-
scherweise intern ein repliziertes Logbuch (Replicated Log). Dabei speichert
jeder Server einzeln in seinem Log die Abfolge von Aktionen, die sein Zu-
standsautomat nacheinander ausfiihrt. Jedes Log enthilt dabei dieselben Be-
fehle in derselben Reihenfolge, sodass jeder Zustandsautomat am Ende die-
selben Aktionen ausfiihrt. Da die Aktionen und Zustidnde deterministisch
sind, sind auch die erreichten Zustinde und Ausgabewerte identisch [On-
garo 2014].
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Abbildung 2.2.: Replizierter Zustandsautomat, nach [Ongaro 2014]




28 2. Grundlagen verteilter Prozesse

Damit das Log auf allen beteiligten Servern konsistent ist und bleibt, wird
ein Konsensalgorithmus eingesetzt. Das zustidndige Konsens Modul inner-
halb der Server Software empfangt die Nachrichten von seinen Klienten und
speichert sie in seinem Log. Zusatzlich kommuniziert es mit den Konsens-
Modulen der anderen Server, um sicherzustellen, dass alle Logs schlussend-
lich dieselben Anfragen in derselben Reihenfolge enthalten, auch wenn eini-
ge Server ausfallen. So erreicht das System, dass es wie ein einziger hochver-
fiigbarer Server erscheint [Ongaro 2014]. Abbildung 2.2 zeigt eine Beispielar-
chitektur fiir ein solches RSM System.

Damit das System ausreichend vor diversen Ausfillen geschiitzt ist, muss der
verwendete Konsensalgorithmus sicherstellen, dass sowohl bei ausfallenden
(crash fault) als auch bei mutwillig erzeugten oder unbekannten Fehlern (by-
zantine fault) ein Konsens hergestellt wird.

2.6.2. Modellierung als Primary-Backup-Replikation

Das Ziel der Primary-Backup-Replikation (PBR), ebenso wie bei RSM, ist dem
Klienten zu suggerieren, dass es nur ein einziges System gibt und die Aus-
talle im Hintergrund versteckt bleiben. Innerhalb des Systems wird ein Ser-
ver als Primary deklariert, alle anderen fungieren als Backup und sind kom-
plette Replikas. Weiterhin senden bei PBR die Klienten ihre Anfragen nur an
den Primary des Systems und auch nur dieser antwortet auf Anfragen. Soll-
te der Primary ausfallen, tibernimmt sofort einer der Replikas [Alsberg und
Day 1976; Budhiraja u. a. 1993]. Abbildung 2.3 zeigt beispielhaft ein PBR Sys-
tem.

Die Verfahren, wie mit Fehlern umgegangen wird, unterscheiden sich zwi-
schen der Modellierung als RSM und der als PBR. Bei RSMs werden die
Effekte von Fehlern durch Abstimmen fast vollstindig versteckt. Hingegen
konnen Ausfélle in PBRs durchaus dazu fiihren, dass Anfragen verloren ge-

hen, womit dann entsprechend umgegangen werden muss. Vorteilhaft ist
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Abbildung 2.3.: Primary Backup Replication

hingegen der weitaus geringere Nachrichtenaustausch zwischen den Servern
[Budhiraja u. a. 1993].

Die Systemmodellierung als PBR spielt fiir fehlertolerante Systeme heutzu-
tage eine wichtige Rolle. Viele Cloud- und Rechenzentren sind so aufgebaut.
Fiir die Modellierung von Blockchain-Systemen ist diese Form hingegen eher
kontraproduktiv, da ein besonderer Wert auf Dezentralitit und Autonomie

gelegt wird und sich generell gegenseitig misstraut wird.

2.7. Netzwerksynchronitit

Netzwerksynchronisierung spielt eine wesentliche Rolle in jedem grofsen

Kommunikationsnetzwerk. Viele der frithen Probleme von Netzwerksynchro-
nisierung beschéftigen sich beispielsweise mit der Synchronisierung von phy-
sisch getrennten Uhren (Knoten) iiber geeignete Netzwerke [Lamport 1979].

Generell konnen in verteilten Systemen Abldufe in synchrone und asynchro-

ne Prozesse unterteilt werden, was bei Konsens Algorithmen nicht anders ist

[Lindsey u.a. 1985].

Die Vorteile von asynchronen Systemen sind die leichtere Implementierung
dieser und die deutlich hohere Ausfallsicherheit, da die Knoten nicht von-
einander abhdngen. Die Nachteile wiederum sind der hohere Wartungsauf-
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wand und der erhohte Nachrichtenaustausch, um Synchronitat sicherzustel-
len [Lindsey u. a. 1985].

In Modellen von synchronen Netzwerken ist die obere Grenze A fiir Nach-
richtenlaufzeiten zwischen zwei Prozessen, sowie die obere Grenze ® der re-
lativen Geschwindigkeiten der Prozesse bekannt. In asynchronen Systemen
sind keine der beiden Grenzen bekannt, was sich besonders negativ auf Kon-

sensalgorithmen auswirkt [Dwork u. a. 1988].

Weiterhin sind partiell-synchrone Netzwerke eine Mischform der beiden. Par-
tielle Synchronitét ist dabei entweder so festgelegt, dass zu einem bestimm-
ten Zeitpunkt eine oder beide der oberen Grenzen fiir A und @ existieren,
die aber nicht von vornherein bekannt sind. Oder die oberen Grenzen sind
von vornherein bekannt, konnen aber erst zu einer unbekannten Zeit in der

Zukunft garantiert werden [Dwork u. a. 1988].

2.7.1. Unmoglichkeit der vollen Asynchronitit

Die spdter im Kapitel vorgestellten Algorithmen fiir Crash-Fault Toleranz
bzw. Byzantine-Fault Toleranz haben gemein, dass sie die Safety oder Live-
ness-Eigenschaft, die fiir dezentralen Konsens benétigt werden, nur mit Ein-

schrankungen erfiillen konnen.

Das Problem dabei liegt in der Asynchronitit. In synchronen Systemen kann
beispielsweise das 3-Phase-Commit-Protokoll dazu benutzt werden, um so-
wohl Safety als auch Liveness zu garantieren. Wenn die oberen Grenzen von
Nachrichtenlaufzeit A und Prozessdauer ® bekannt sind, kann mit Sicherheit
bestimmt werden, wenn ein einzelner Teilnehmer ausfillt. Dasselbe gilt nicht
tiir asynchrone Systeme. Es ist unmoglich zu bestimmen, ob ein Teilnehmer
ausgefallen ist und dadurch in einen Wiederherstellungsprozess iibergangen
ist und wieder normal am Prozess teilnehmen wird, oder ob nur die Kommu-
nikation ausgefallen ist, weshalb er weiterlduft und potentiell widerspriich-
liche Zustdnde entstehen.
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Der Beweis der Unmoglichkeit aus dem FLP-Theorem besagt, dass es fiir ei-
ne Menge an Prozessen in einem asynchronen System unmoglich ist, sich auf
einen bindren Wert zu einigen, sogar wenn nur ein einzelner Prozess unan-
gekiindigt ausfallt [Fischer u. a. 1985].

Hierbei wird die Annahme gemacht, dass sich sowohl Prozesse asynchron
verhalten, die Nachrichtenlaufzeit nie bekannt ist und Nachrichten in belie-
biger Reihenfolge beim Empfanger ankommen, also das System vollstindig
asynchron ist. Wenn aber bestimmte Einschrankungen gemacht werden, kon-
nen hingegen Safety und Liveness garantiert werden [Dolev u.a. 1987]. Von
partieller Synchronitdt auszugehen, macht es daher fiir praxisnahe Systeme
deutlich leichter diese Eigenschaften zu erfiillen [Dwork u. a. 1988].

2.8. Konsensalgorithmen

Prozesse, die auf mehreren Systemen stattfinden, benotigen zwingend einen
gleichen Systemzustand. Ohne einen gemeinsamen Zustand wiére es vielen
Prozessen gar nicht moglich korrekt abzulaufen. Wenn mehrere Akteure in
einem Prozess den Zustand unabhéngig voneinander und parallel zueinan-
der verdandern konnen, wird ein Konsens tiber diese Anderungen bendtigt.
Hierzu konnen in verteilten Systemen Konsensalgorithmen verwendet wer-

den.

Ein Konsensalgorithmus sorgt in einem verteilten System dafiir, dass unter
einer Menge von Teilnehmern und unter Ausschluss von Ausféllen und mut-
willigem Fehlverhalten, diese sich irgendwann auf einen gemeinsamen Wert
festlegen. Dazu gibt es verschiedene Algorithmen, die bestimmte Eigenschaf-
ten und Verhalten haben, um das Konsensproblem in ihrem Anwendungsfall
zu 16sen. Dafiir wird auch jeweils definiert, ab wann eine , Mehrheit” an Teil-
nehmern erreicht wird, bis diese einen abgestimmten Wert anerkennt. Haufig
werden die 50% Mehrheit, die > % Mehrheit, oder die > % bzw. +% Mehrheit

fiir Konsensalgorithmen verwendet. Nachfolgend werden zu den zwei Ka-
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tegorien von Algorithmen einige Ausgewdhlte fiir generelle (Crash-) Fault

Tolerance und Byzantine Fault Tolerance vorgestellt.

2.8.1. Crash Fault Tolerance

Unter der Kategorie von Crash Fault toleranten (CFT) Algorithmen fallen sol-
che, die das Konsensproblem unter Einfluss von Ausféllen 16sen. Ausfille
umfassen dabei sowohl Hardware- und Softwareausfélle in den Komponen-
ten, als auch der Ausfall des Ubertragungssystems, also wenn Nachrichten
nicht mehr zwischen einzelnen Teilnehmern zugestellt werden kénnen. Vor
und nach dem Eintritt eines Ausfalls verhilt sich die Komponente immer

korrekt und sendet zu jedem Zeitpunkt auch korrekte Nachrichten.

Fiir géangige Algorithmen wie Paxos [Lamport 1998] und Raft [Ongaro 2014]
gilt, dass sie ,2t + 1” Teilnehmer benotigen um ¢ Ausfélle tolerieren zu kon-
nen. Sie benoétigen also eine Mehrheit von mehr als 50% aller Teilnehmer.
[Keidar und Rajsbaum 2001].

Paxos

Paxos ist mittlerweile eine ganze Familie von Konsensalgorithmen. In der
einfachsten Form ist Paxos fiir die Einigung auf einen einzelnen Wert zwi-
schen Teilnehmern (Replicas) konstruiert worden. Die Annahmen fiir Paxos
sind, dass Replicas zu jederzeit ausfallen konnen und dass Nachrichten im
Netzwerk verlorengehen. Der Speicher jedes Replicas wird durch das Aus-
fallen nicht kompromittiert [Lamport 1998].

Tendenziell kann Paxos mit 2-Phase- oder 3-Phase-Commit Protokollen ver-
glichen werden [Gray und Lamport 2006], jedoch blockiert Paxos nicht bei
Ausfillen bzw. toleriert Netzwerkpartitionen und erfiillt somit sowohl die
Safety- als auch die Liveness-Eigenschaft (mit Einschrankungen, siehe Kapi-
tel 2.7.1).
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In Paxos werden Konsensteilnehmer nach Leader und Acceptor unterschieden.
Zusatzlich gibt es noch die Rollen der Proposer und Learner, diese werden je-
doch in der Praxis hdufig mit Leader und Acceptor kombiniert, sodass nur
zwei Rollen von Relevanz sind. Ein Teilnehmer kann zu jeder Zeit entschei-
den ein Leader zu werden. Ein Leader schldgt dann einen Wert vor und for-
dert die Ubereinstimmung von diesem bei den anderen Acceptoren ein. Beim
Erreichen der Mehrheit verkiindet der Leader den gewidhlten Wert [Lamport
1998]. Der Ablauf des einfachen Paxos-Algorithmus wird nachfolgend dar-
gestellt und ist in Abbildung 2.4 mit einem Leader (0) und drei Acceptoren
(1-3) aufgezeigt.

propose / prepare accept learn . propose
round:r value:v ' round:r value:v ' round:r value:v i/ round: r+1 value: v

' i i 3¢ round: r+1 value: v
2 >50%  >50%

S

o ——>
o —r
Leader Participants
Messages

Abbildung 2.4.: Ablauf des einfachen Paxos ohne Fehlerfille

/
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Die Phase 1 dient der Leader Bestimmung. Der potentielle Leader schickt
eine Nachricht mit einer Rundennummer an alle Teilnehmer. Darauf antwor-
ten die Teilnehmer entweder mit einer Nachricht mit ihrer aktuellen Runden-
nummer und dem darin vorgeschlagenen Wert, wenn sie noch keine gleiche
oder hohere Rundennummer erhalten haben, oder sie ignorieren diese ganz.
Zwischen Phase 1 und 2 kann der Leader anhand der Antworten bestimmen,
ob ein Konsens zur aktuellen Runde mit Wert w bereits stattgefunden oder
ob bisher kein Konsens gefunden wurde. In Phase 2 kann der Leader dann
entweder einen neuen Wert vorschlagen, wenn noch nichts vorgeschlagen
wurde, oder er schldgt den Majoritatswert vor, den er in Phase 1 erfahren
hat. Acceptoren antworten auf die Nachricht aus Phase 2 mit einer Bestati-

gung oder ignorieren diese, wenn sie bereits in einer htheren Runde sind. In
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Phase 3 bestdtigt der Leader den festgelegten Wert aus Phase 2 und schliefst
die Runde ab [Gray und Lamport 2006; Lamport u. a. 2001].

Da im Algorithmus nicht festgelegt ist, welcher Teilnehmer zu welcher Zeit
Leader ist, konnen zur gleichen Zeit mehrere Vorschldge im Netzwerk kur-
sieren. Um noch einen Konsens zu erreichen, ist es wichtig, dass Acceptoren
sich auf einen Wert festlegen und den anderen ablehnen (Phase 1+2). Weil
Paxos nur eine > 50% Mehrheit benotigt und sich Acceptoren immer kor-
rekt verhalten, wird irgendwann ein Konsens erreicht, auch wenn mehrere

Runden von Abstimmungen benétigt werden [Chandra u. a. 2007].

Fiir ein System, in dem sich kontinuierlich auf neue Werte geeinigt werden
muss, erzeugt der einfache Paxos einen unnétigen Nachrichten Overhead
durch die erste Phase, in der ein Leader jedesmal neu erfahren muss, ob er
sich als Leader durchsetzen wiirde, bevor er mit Phase 2 starten kann. Wenn
der Leader also sehr zuverldssig ist oder sowieso der einzige der Vorschldge
tatigt, wird Phase 1 unnoétig. In Multi-Paxos wird folglich erlaubt, dass ein
Leader die Phase 1 iiberspringt, wenn er in der vorigen Phase bereits Leader
war. Um einen aktuellen Leader abzultsen, kann jederzeit ein anderer Teil-
nehmer eine Phase 1 Nachricht mit einer hoheren Rundennummer schicken,
um selbst Leader zu werden [Chandra u. a. 2007].

Raft

Obwohl die Funktionalitdt und die erfiillten Konsenseigenschaften des Paxos-
Algorithmus mathematisch bewiesen sind, ist es basierend auf seiner Be-
schreibung nur sehr schwer moglich, ein reales System umzusetzen und der
implementierte Algorithmus weicht meist in Teilen vom Beschriebenen ab
[Chandra u.a. 2007]. Ebenfalls sind die vorgeschlagenen Multi-Paxos-Versi-
onen nicht einheitlich. Sie weichen sowohl voneinander als auch von der ur-
spriinglichen Version von Paxos ab [Kirsch und Amir 2008; Mazieres 2007;
Van Renesse und Altinbuken 2015]. Das fiihrt dazu, dass in realen Systemen

Algorithmen verwendet werden, die lediglich auf Paxos basieren.
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Basierend auf vorherigen Uberlegungen zu CFT Algorithmen wurde Raft mit
dem Fokus der praktischen Umsetzbarkeit entwickelt. Der Raft Konsens teilt
sich ebenfalls in mehrere Schritte und Rollen. Teilnehmer haben entweder die
Rolle Leader, Follower oder Candidate. Wahrend der fehlerfreien Ausfiihrung
gibt es nur exakt einen Leader und beliebig viele Follower. Der Leader ist als
einziger aktiv im System und beantwortet Anfragen von Klienten, wahrend
Follower nur passiv auf Aktionen vom Leader reagieren. Sobald der Leader
ausfallt, konnen potentiell alle Follower zu Candidates werden und iiber den
ndchsten Leader abstimmen. Hierbei gilt wieder die Annahme, dass sich alle
Teilnehmer korrekt verhalten. [Ongaro und Ousterhout 2013, 2014].

2.8.2. Byzantine-Fault-Tolerance

Byzantinische Fehlertoleranz (BFT) steht fiir die Eigenschaft, sowohl Aus-
fialle und Nachrichtenverluste als auch arbitrares Verhalten, darunter auch

mutwillig negatives Verhalten, tolerieren zu konnen.

Haufig wird fiir die Beschreibung des zugrundeliegenden Problems die Ana-
logie der , Byzantinischen Generdle” verwendet . Eine Anzahl von n Ge-
nerdlen der byzantinischen Armee belagern eine Stadt, jedoch befinden sich
unter ihnen m Verréter (byzantinische Fehler). Das Ziel der Generile ist es,
gemeinsam einen einstimmigen Plan beziiglich Angriff oder Riickzug (bi-
ndre Entscheidung) zu formulieren, bei dem immer ein Riickzug stattfindet,
wenn kein Konsens erzielt wird. Die Generéle konnen nur mittels Nachrich-
ten miteinander kommunizieren, aber der Ubertragungsweg kénnte kompro-
mittiert werden, ohne dass es bemerkt wird. Zusatzlich konnen Verriter wi-
derspriichliche Nachrichten an verschiedene Generile senden, um den Kon-
sens maximal zu storen [Lamport u. a. 1982].

Mit Ausfall-Fehlern kann wesentlich leichter umgegangen werden, da Sy-
steme einfach wegfallen und nicht andere Systeme ,beltigen” konnen. Dass
dieselben Teilnehmerzusammensetzungen von 2f + 1 bei CFT zur Fehlerto-
leranz in einem BFT Szenario nicht passen, zeigt folgendes Beispiel sehr ein-
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fach. Um bei drei Teilnehmern eine >50% Mehrheit zu erreichen, gentigen
bereits 2 Stimmen von den 3 Teilnehmern. Wenn nun von zwei fehlerfreien
und einem byzantinischem Teilnehmer ausgegangen wird, kann dieser mit
dem einen Teilnehmer fiir Wert A abstimmen und mit dem anderen fiir den
Wert B. Beide gutartigen Teilnehmer erhalten eine 50% Mehrheit fiir Wert A
bzw. Wert B und wiirden damit ihren normalen Prozess fortfiithren, aber in

ihren Zustanden divergieren.

Weiterhin beweisen Lamport u.a., dass mindestens n = 3f + 1 Teilnehmer
notig sind, um f byzantinische Teilnehmer zu tolerieren. Demnach ist es auch
unmoglich ein Netzwerk byzantinisch fehlertolerant zu machen, welches drei

oder weniger Teilnehmer hat.

Die vorgeschlagene Losung beruht auf der Annahme eines synchronen Netz-
werkmodells. Da die Nachrichtenlaufzeiten A im Netzwerk bekannt sind,
kann ein byzantinischer Teilnehmer die Nachrichten nur um maximal die
Zeitspanne A verzogern [Pease u.a. 1980]. Fiir praxisrelevante Systeme ist
diese Annahme unpraktisch, da sie die Komplexitdt erhoht und das System
anféllig fiir Denial-of-Service (DoS) Attacken wird [Baudet u. a. 2019].

Practical Byzantine Fault Tolerance

Die inhdrente Notwendigkeit fiir BFT tolerante Konsensalgorithmen in asyn-
chronen Netzwerken, gerade auch durch die steigende Popularitét des Inter-
nets zu dieser Zeit, sorgten Mitte der 90er fiir eine Reihe an Entwicklungen
von Konsensalgorithmen, wie [Canetti und Rabin 1993], [Reiter 1996] oder
[Garay und Moses 1998]. Sich auf synchrone Netzwerke zu verlassen, ist
besonders fiir Internet-basierte Systeme schwierig, da mittels DoS-Attacken
schnell die Nachrichtenlaufzeit A schnell tiberschritten werden kann [Lam-
port 1984].

Der von Castro und Liskov vorgeschlagene Algorithmus PBFT zur Losung
des Konsensproblems in Systemen mit BFT Eigenschaften verspricht, gegen-
tiber den anderen Vorschldgen dieser Zeit, sowohl praktisch umsetzbar zu
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sein als auch in asynchronen Systemen die Eigenschaften Safety und Liven-
ess (mit Einschrankungen) zu erfiillen [Castro und Liskov 1999]. PBFT nutzt
dazu eine Systemmodellierung mit Zustandsautomaten und Nachrichten mit
starker Kryptografie, ohne wiederum weitere Einschrankungen auf die Netz-
werktopologie oder Dauer der Nachrichteniibermittlung zu setzen, solange
die Anzahl an byzantinischen Teilnehmern kleiner als % ist (BFT Kriterium
3f + 1) und die gewdhlten kryptografischen Algorithmen sicher sind und
nicht durch den Angreifer gebrochen werden kdénnen. Speziell werden Nach-
richten durch asymmetrische Kryptografie, Message Authentication Codes
(MAC) und Message-Digests (Hash-Funktionen) eingesetzt, um das Filschen
oder Verdndern von Nachrichten durch Angreifer zu verhindern.

Der Algorithmus unterteilt dabei die Systemkomponenten in zwei verschie-
dene Rollen, Primary und Backup (analog zur Primary-Backup-Replication).
Die Kurzform des Algorithmus sieht folgendermafien aus: Ein Klient schickt
einen Request an den zustdndigen Primary. Dieser verteilt den Request an al-
le Backups, die diesen wiederum ausfiithren und dem Klienten das jeweilige
Ergebnis mitteilen. Sobald f 4 1 gleiche Antworten beim Klienten eintreffen,

akzeptiert dieser sie als giiltig.

Die Durchfiihrung des Konsens vom Primary mit den Replicas ist, ahnlich zu
Paxos oder den 2P/3P-Commit Protokollen ([Lampson und Sturgis 1979]),
in die drei Phasen Pre-Prepare, Prepare und Commit aufgeteilt. Abbildung 2.5
zeigt einen einfachen Ablauf des PBFT Algorithmus ohne Fehlerfélle mit ei-
nem Klienten C, dem Primary P und drei Backups 1 bis 3. Hierbei sei ange-
merkt, dass aus Darstellungsgriinden Klienten scheinbar gleichzeitig neue
Phasen beginnen, was im Ablauf des Algorithmus nicht der Fall ist. Dies
dient ausschliellich der Ubersichtlichkeit. Sobald eine +% Mehrheit erreicht
wird, tritt jeder Klient asynchron in die ndchste Phase {iber, ohne auf andere

zu warten.

Wenn der Primary von dem Klienten eine Anfrage (Transaktion) bekommt,
startet er den Konsensalgorithmus und beginnt die drei Phasen, indem er
die Nachricht an alle Backups weiterleitet. Anfragen werden in sogenannten
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Views gruppiert, welche analog zu den Runden in Paxos verstanden wer-
den konnen. Die Nummer des aktuellen Views v entscheidet welcher Kno-
ten p aus der Menge aller Replicas |R| der aktuelle Primary ist, nach p =
v mod |R|

request | pre-prepare | prepare commit reply

W NN P T 0O

Client Primary Backups ‘
Messages

Abbildung 2.5.: Ablauf PBFT ohne Fehlerfille

Die Pre-Prepare- und Prepare-Phasen des Algorithmus sorgen dafiir, dass
alle fehlerfreien Teilnehmer sich auf dieselbe Reihenfolge von Anfragen in-
nerhalb eines Views einigen. Auf eine Pre-Prepare Nachricht des Primary
folgt eine Prepare-Nachricht mit derselben Anfrage an alle weiteren Replicas.
Sobald ein Teilnehmer 2f Prepare-Nachrichten erhilt, die dieselbe Anfrage
enthalten, geht er in die Commit-Phase iiber und versendet Commit-Nach-
richten mit wiederum derselben Anfrage. Sobald ein Teilnehmer 2 f Commit-
Nachrichten erhilt, fithrt er die Anfrage auf seinem lokalen Zustand aus und

bestétigt die Ausfithrung dem Klienten.

Die jeweiligen Schritte erfolgen asynchron zwischen den Teilnehmern und
diese wechseln die Phasen autonom immer bei erfolgreichen Erhalt von min-
destens 2f Nachrichten der jeweiligen Phase. Um nicht unendlich lange auf
Nachrichten zu warten, denn in einem asynchronen System ist die Nachrich-
tenlaufzeit A unbekannt, wird nach einer vordefinierten Zeit der aktuelle Zy-
klus abgebrochen und von vorne begonnen. Sollte der Primary nicht erreich-
bar sein, kann die Nummer des aktuellen Views erhoht werden und durch
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eine View-Change Nachricht die Nutzung des nédchsten Primary bestimmt

werden.

Zusammenfassung

Fiir die Konzeption und Entwicklung von verteilten Prozessen miissen die-
se sowohl aus geschiftlicher als auch aus technischer Sicht betrachtet wer-
den. Mithilfe von Geschiftsprozessen und Workflows lassen sich zwischen-
und innerbetriebliche Prozesse beschreiben, modellieren und ausfiihren. Die-

se werden meist von zentraler Stelle aus koordiniert und iiberwacht.

Um fiir einen fehlerfreien Ablauf mit mehreren Teilnehmern zu garantie-
ren, miissen Konsensalgorithmen eingesetzt werden, die unter verschiede-
nen Ausfall- oder Angriffsszenarien fiir systemweite giiltige Zustdnde sor-
gen. Bei den vorgestellten Konsensalgorithmen zur Ausfallsicherheit und zur
byzantinischen Fehlertoleranz nehmen einzelne zentrale Komponenten eine

wichtige Rolle im System ein.

Heutzutage entsteht durch Cloud-Diensteanbieter, wie Amazon oder Google,
eine starke Zentralisierung und Abhéngigkeit der Infrastruktur zu diesen. Im
Falle von konkurrierenden Marktteilnehmern innerhalb eines Geschiftspro-
zesses werden notwendigerweise Dritte oder Intermedidre als Instanz, die fiir
Vertrauen sorgen, kostenpflichtig hinzugezogen. In beiden Fillen entsteht ein
Bedarf fiir einen sicheren und vertrauensvollen Mechanismus, der fiir Kon-
sens garantiert und unabhéngig von Dritten ist, um zu einer Dezentralisie-

rung der Prozesse zu gelangen.
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2. Grundlagen verteilter Prozesse
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3. Grundlagen der
Blockchain-Technologie

Damit Geschéftsprozesse in einem verteilten System mit multiplen Akteuren
auf einem gemeinsamen Systemzustand ablaufen konnen, ist ein Konsens
iiber diesen zwingend notwendig. Nur so kann der korrekte Ablauf des Pro-
zesses zu jederzeit gewéhrleistet werden. Bisher wurden aus diesem Grund
vielfach zentralisierte Systeme eingesetzt. Hierdurch wurde die Konsensfin-
dung des Systemzustandes auf eine dritte Instanz tibertragen, deren Aufgabe
auch gleichzeitig das Verhindern von Stérungen durch boswillige Teilnehmer
ist. Nur so konnte vermeintlich bisher erreicht werden, dass auch Teilnehmer
mit gegensédtzlichen Interessen innerhalb eines Systems miteinander agieren
konnen. Die Blockchain-Technologie hingegen verspricht, eine Konsensfin-
dung in einem verteilten System mit sich gegenseitig nicht vertrauenden Teil-
nehmer zu ermoglichen, ohne die Notwendigkeit einer vertrauensvollen drit-

ten Instanz.

Eine Blockchain im Allgemeinen ist eine stindig wachsende, verkettete Liste
von Datensitzen, deren nachtragliche Veranderbarkeit mittels Kryptografie
verhindert wird und bei der die Giiltigkeit ihrer Daten durch einen globalen

dezentralen Konsens sichergestellt wird.

Technisch gesehen handelt es sich bei einer Blockchain um einen redundant
replizierten Zustandsautomaten. Atomare Zustandsanderungen werden als
Transaktionen innerhalb von Blocken zusammengefasst und in eine eindeu-

tige Reihenfolge gebracht. Die Ubereinstimmung iiber die Reihenfolge er-
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folgt tiber einen dezentralen und probabilistisch byzantinisch fehlertoleran-

ten Konsens in einem Peer-to-Peer Netzwerk.

Im allgemeinen Sprachgebrauch wird der Begriff Blockchain hdufig synonym
fiir Bitcoin verwendet. Einerseits liegt dies an der starken Medienprasenz
durch den auflerordentlich starken Kursanstieg des Wertes von 900% im Janu-
ar 2017 auf 19.700$ Ende Dezember 2017 [Higgins 2017], was fiir Wertanlan-
gen und starke Spekulationen an den jeweiligen Borsen sorgte. Andererseits
liegt es auch daran, dass Bitcoin die erste Blockchain iiberhaupt war, die 2008
in einem Whitepaper von einem pseudonymen Autor verdffentlich wurde
[Nakamoto 2008].

Fiir den Begriff Blockchain wird innerhalb dieser Arbeit folgende Definition

verwendet:

Eine Blockchain ist ein verteilter, (vollstindig) redundant replizierter
Zustandsautomat, in dem eine Einigqung iiber eine finite Ordnung von
Zustandsinderungen mittels eines dezentralen Konsens innerhalb eines
unorganisierten Netzwerkes erreicht und mittels kryptografischer Priif-

summen abgesichert wird.

Bitcoin, oder Blockchains generell, 16sen zwei schwierige Probleme in Com-
putersystemen. Das Konsensproblem wird in einem Szenario geldst, in dem
sich keiner der Teilnehmer wirklich gegenseitig vertraut. Da es sich bei Bit-
coin im weitesten Sinn um eine Wahrung handelt, ist der Anreiz einer Ma-
nipulation besonders grofi. Der von Nakamoto entwickelte Konsensmecha-
nismus Proof of Work (PoW) verlegt das Vertrauen der Teilnehmer auf die zur
Losung eines Rétsels aufgewendete Rechenzeit, um sowohl die Ordnung der
Transaktionen zu bestimmen als auch dafiir zu sorgen, dass kein Wert dop-
pelt (Double-Spend) ausgegeben wurde.

Die Schliisseleigenschaften, die einen Einsatz einer Blockchain ermoglicht,
sind Unveranderbarkeit, Transparenz, Dezentralitit und Sicherheit.

Unverinderbarkeit Alle Datensitze in der Blockchain werden durch Priif-
summen (Hashwerte) gegen Manipulation gesichert. Wird ein Datensatz
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modifiziert, wiirde auch der Hash gedndert werden miissen. Durch Verket-
tung der Hashes untereinander kaskadiert eine Verdnderung eines Daten-
satzes in alle folgenden Hashes und invalidiert diese. Eine Neuberechnung
aller Hashwerte ist ab einer gewissen Anzahl an Datensdtzen nichtmehr
praktisch durchfiihrbar.

Transparenz Die Datensitze in der Blockchain sind fiir alle vollstandig ein-
sehbar. Um Transaktionen zu validieren, also deren Giiltigkeit zu priifen,
muss jeder Teilnehmer die relevanten Daten einsehen kdnnen. Hierdurch
wird verhindert, dass Werte doppelt ausgegeben werden konnen und ein

Konsens erreicht wird.

Dezentralitit Blockchains verwenden ein dezentrales Peer-to-Peer Netz-
werk. Alle Teilnehmer im Netz sind gleichberechtigt und es gibt keine zen-
trale Autoritat. Ausfallende Teilnehmer beeinflussen nicht das Gesamtnetz.

Sicherheit Die erhohte Sicherheit einer Blockchain entsteht durch mehrere
Faktoren. Zum einen sorgt die dezentrale Natur des Netzwerkes ohne eine
zentrale Entitdt und vollstandige Replikation der Daten fiir eine erhohte
Ausfallsicherheit. Wenn Hardware ausfillt oder Teilnehmer durch DoS-
Attacken unerreichbar sind, lauft die Blockchain als Ganzes weiter. Zum
anderen macht der Einsatz von starker Kryptografie die Daten gegentiber

Angreifern sicher und nicht manipulierbar.

Um den Begriff der Blockchain weiter zu fassen, wurde der Begriff Distribu-
ted Ledger oder Distributed Ledger Technology (DLT) gepragt. DLTs beschreiben
hierbei umfassend alle Technologien, die einige, aber nicht alle, Merkmale ei-
ner Blockchain innehaben. Beispielsweise gibt es DLTs, die keine lineare Ver-
kettung von Blocken vorsieht oder andere byzantinisch fehlertolerante Algo-
rithmen einsetzen. Auch miissen DLTs nicht zwingend in unstrukturierten
oder vertrauenslosen Netzwerken Einsatz finden. Die oben genannte Defini-
tion kann also weitestgehend fiir DLTs verwendet werden.

Nachfolgend werden die typischen Bausteine, Komponenten und Prozes-
se einer Blockchain vorgestellt. Diese Konzepte werden einerseits allgemein
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Abbildung 3.1.: Vereinfachte Darstellung der Blockchain-Datenstruktur

betrachtet, andererseits auch im Bezug auf bereits bestehende Blockchain-
Systeme, wie Bitcoin oder Ethereum.

3.1. Konzept und Datenstruktur

Eine Blockchain ist eine dezentrale Datenstruktur, deren interne Konsistenz
durch einen verteilten Konsens iiber einen gemeinsamen Anwendungszu-
stand im Netzwerk hergestellt wird. Die Daten selbst sind dabei auf allen
Knoten komplett repliziert (mit einigen Ausnahmen) und werden standig
synchron gehalten [Antonopoulos 2014].

Um den Anwendungszustand der Blockchain zu verdndern, muss eine Trans-
aktion erstellt und ins Netzwerk tibermittelt werden. Jede Transaktion wird
mit anderen in einem Block gebiindelt, welcher mittels Hashwerten in Mer-
kle-Bdumen und einem Zeiger zum vorherigen Block verkettet wird. Die Ver-
kettung der Blocke garantiert hierbei die Reihenfolge der Blocke, aber auch
die ,,Unverdnderbarkeit” dieser. Abbildung 3.1 zeigt beispielhaft die Daten-
struktur der Blockchain mit drei Blocken sowie deren Verbindung mittels
Hashwerten (in Abb. als Prev_hash) zum vorherigen Block sowie den Root-
Hash des Merkle-Baums (TX Merkle Root) mitden Transaktionen TXO bis
TX3.
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3.1.1. Transaktion

Die elementare Datenstruktur der Blockchain sind die Transaktionen und
Blocke. Eine Transaktion ist die kleinste Dateneinheit, die verarbeitet wird
und in der Lage ist, den Anwendungszustand der Blockchain zu verdndern.
Netzwerkteilnehmer erstellen diese und verbreiten sie im Netzwerk an ande-
re Teilnehmer, meist durch ein Peer-To-Peer Netzwerk. Abhidngig von der ge-
nutzten Blockchain-Technologie und dem gewé&hlten Anwendungsfall kon-
nen die Transaktionen beliebige Nutzdaten enthalten.

In Bitcoin und dhnlichen Cryptocurrencies enthalten Transaktionen die not-
wendigen Daten zur Ubertragung der Wahrung. Vereinfacht dargestellt ge-
horen dazu unter anderem die Sender- und Empfangeradressen und die Men-
ge der zu sendenden Wiahrung (eine detaillierte Darstellung folgt in Kapitel
3.2.1) [Nakamoto 2008].

In Ethereum hingegen konnen die Nutzdaten der Transaktion auch Funkti-
onsaufrufe enthalten. Diese werden verwendet, um die sog. Smart Contracts
oder den Chain Code auszufiihren [Wood 2018]. Eine detaillierte Darstellung
von Smart Contracts folgt in Abschnitt 3.2.2.

3.1.2. Block

Nachdem eine Transaktion veroffentlicht und im Netzwerk verteilt wurde,
wird sie in einem Block gebiindelt. Dabei wird nur der Root Hash des Merkle-
Baumes, in dem die Transaktionen enthalten sind, im eigentlichen Block ge-
speichert. Zusitzlich zum Root Hash werden noch weitere Informationen im
sog. Block Header abgelegt. Dazu gehoren neben Zeitstempel und Root Hash
auch der Block Hash des vorhergehenden Blockes. Je nach verwendeter Tech-
nologie gehoren zu den Block Header Informationen noch zusétzliche Werte
wie die Versionsnummer, Block Hohe, Target Difficulty, Gas Limit und wei-

tere. Simtliche Informationen aus dem Block Header werden wiederum ge-
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hasht und bilden den Block Hash, welcher im darauf folgenden Block wie-

derum referenziert wird.

Durch die Verwendung des vorherigen Block Hashwertes werden alle Blocke
effektiv in einer grofien Kette miteinander bis zum Ursprungsblock, dem
Genesis-Block, verbunden. Diese Verkettung ermoglicht die Nachvollzieh-
barkeit tiber alle Transaktionen und dadurch auch den kompletten Anwen-
dungszustand und jede Zustandsverdnderung der Blockchain.

Die Zeitspanne zwischen der Erstellung eines Blockes und seines Nachfol-
gers wird als Blockzeit bezeichnet (engl. block time). Aus der Blockzeit und
der maximalen Anzahl an Transaktionen pro Block ergibt sich der Transakti-
onsdurchsatz pro Sekunde.

3.1.3. Merkle-Baum

Ein Merkle-Baum oder auch Hash-Tree ist ein (meist) bindrer Baum aus Has-
hwerten und Datensdtzen. Dabei werden bei Merkle-Baumen, im Gegensatz
zu normalen bindren Biumen, Datensitze nur in den untersten Kindknoten
abgelegt [Merkle 1987]. Ob die Datensétze tatsdchlich in der Datenstruktur
direkt oder separat abgelegt werden, hiangt von der konkreten Implementa-
tion ab.

Der Elternknoten einer Transaktion bzw. eines Datensatzes setzt sich aus de-
ren Hashwert zusammen. Der Elternknoten eines Hashwertes hingegen bein-
haltet den kombinierten Hashwert seiner zweier Kindknoten. Wie in Abbil-
dung 3.2 dargestellt, ist der Elternknoten von tx0 der Hash h0. Dieser wird
berechnet aus einer Hash-Funktion (z.B. SHA1) mit dem Input t x0. Dessen
Elternknoten h01 wiederum berechnet sich aus der Hash-Funktion mit den
Inputs h0 und h1. Diese Form der Verkettung setzt sich fort bis zum Wurzel-
knoten, dem sog. Root Hash oder Top Hash.

Die Verwendung von Merkle-Baumen zur Verkettung von Transaktionen er-
moglicht die effiziente Uberpriifung der Daten auf Konsistenz und Nachwei-
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Abbildung 3.2.: Merkle-Baum mit vier Datensitzen

se tiber die Inklusion von Transaktionen. Da viele Blockchains, wie Bitcoin, in
offentlichen und unkontrollierten Netzwerken eingesetzt werden, kann nicht
allen Nachbarknoten bedenkenlos vertraut werden. Um Abgleiche des An-
wendungszustandes innerhalb des Netzwerkes zwischen Nachbarn zu be-
schleunigen, konnen Blocke von den Nutzdaten bereinigt werden und nur
mittels der Hashwerte verglichen werden. Hierdurch werden die zu iibertra-
genden Daten drastisch reduziert und ermoglichen Abgleiche mit mehreren

Nachbarn in kurzer Zeit.

Der Beweis, dass eine Transaktion in einem Block enthalten ist, wird als Merkle-
Proof bezeichnet. Basierend auf einer Kette von Hashwerten kann nachge-
wiesen werden, dass eine bestimmte Transaktion Teil des Merkle-Baumes ist,
ohne den kompletten Block zu tibertragen. Dies ist besonders fiir sog. , Light
Nodes” von Vorteil, die nicht die komplette Blockchain speichern. Abbildung
3.3 zeigt visuell den Nachweis fiir die Inklusion der Transaktion t x..

Um zu beweisen, dass eine Transaktion enthalten ist, werden nur die Hash-
werte vom Root Hash hy bis zur jeweiligen Transaktion benétigt. Fiir die
Transaktion t x. sieht der Nachweis demnach wie folgt aus:

Proofth — th (hXI hy)/ (hr/ hS)/ (hEI hf) (31)
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Abbildung 3.3.: Merkle-Proof fiir tx,

Der Nachweis, dass eine Transaktion wiederum nicht enthalten ist, erfordert
hingegen deutlich mehr Hashes. Aus den Hashwerten aller Blattknoten las-
sen sich die folgenden Hashes bis zum Root Hash konstruieren und somit

zeigen, dass eine Transaktion nicht enthalten ist.

Das Durchsuchen eines Merkle-Baumes nach einem bestimmten Wert ist eben-
talls zeitintensiv, da er in der vorgestellten Form keinerlei Optimierungen
bietet (wie z.B. bei Suchbdumen) und so der gesamte Baum traversiert wer-

den muss.

3.2. Arten von Blockchains

Im nachfolgenden Abschnitt werden zwei der bekanntesten Blockchains und
deren zugrundeliegenden Ideen und Konzepte kurz vorgestellt. Bitcoin gilt
als der Begriinder der Blockchain-Technologie. Es basiert auf einem Modell,
dass einen Wertetransfer als , Unspent-Transactions” (dt. nicht ausgegebe-
ne Transaktionen) darstellt. Basierend auf den Einschrankungen von Bitcoin
und der Notwendigkeit fiir eine echte Turing-vollstandige Ausfithrungsum-




3.2. Arten von Blockchains 49

gebung innerhalb von Blockchains, entstand Ethereum. Die Umsetzung von
Smart Contracts und die Abbildung ihrer Zustdnde innerhalb von Ethere-
um machte es erforderlich auf ein Account-basiertes Transaktions-Modell zu-

riickzugreifen.

3.2.1. Beispiel: Bitcoin

Mit Bitcoin erschien 2008 die erste Blockchain-Technologie [Nakamoto 2008].
Wihrend im Bitcoin-Whitepaper von S. Nakamoto (Pseudonym des Autors)
das Wort Blockchain jedoch nicht einfiihrt wird, beschreibt es die genaue
Konstruktion einer Kette von Blocken mit einer durch Kryptografie verket-
teten elektronischen Wahrung, basierend auf digitalen, pseudonymen Iden-
titaten.

Die zunehmende Zentralisierung der Banken und das durch die Weltwirt-
schaftskrise ([Erkens u. a. 2012]) ausgelste Misstrauen diesen gegentiber, sorg-
te dafiir, dass mit Bitcoin erstmalig eine Moglichkeit aufgezeigt wurde, ei-
ne dezentrale Wahrung ohne vertrauenswiirdige Intermedidre zu entwer-

fen.

What is needed is an electronic payment system based on cryptographic
proof instead of trust, allowing any two willing parties to transact di-
rectly with each other without the need for a trusted third party.

S. Nakamoto [Nakamoto 2008]

Bitcoin setzt dabei auf ein Peer-to-Peer Netzwerk, in dem mit kryptogra-
fischen Verfahren, das Vertrauen in die Reihenfolge und die Unverdnder-
barkeit der Transaktionen sowie die Pseudonymitdt der Teilnehmer sicher-
gestellt wird. Dabei wurden mehrere aus der Informatik bekannte Verfah-
ren kombiniert, um eine vertrauensvolle, dezentrale Wahrung zu kreieren.
Die Komponenten, die Bitcoin dabei kombiniert, basieren auf verketteten Ti-
mestamps bzw. verifizierbaren Logs, digitalen Wahrungen, Proof of Work
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zur Spam Vermeidung und digitalen Identitdten basierend auf offentlichen

Schliisseln der asymmetrischen Verschliisselung.

Der Technologie von Bitcoin gehen digitale Wahrungen voraus [Panurach
1996]. In Ecash (engl. elektronisches Geld) hinterlegen Nutzer bei einer Bank
eine Fiat-Wahrung und erhalten dafiir im Austausch eine digitale Wahrung.
Diese kann von der Bank in einen personlichen Mint-Account (Miinzprége)
tiberfithrt werden und verldsst dadurch die direkte Kontrolle dieser. Nutzer
konnen mit ihrer Mint interagieren, um die Wahrung mit anderen zu tau-
schen. Dafiir wird von der Mint Ecash abgezogen und diese mittels asym-
metrischer Kryptografie verschliisselt und dem Empféanger tiberstellt. Dieser
entschliisselt die Daten und {iibertrdagt den Ecash an seine Mint und wieder-

um weiter zuriick in seinen Bank-Account.

Um zu verhindern, dass Dritte oder die Bank selbst von den Identitaten erfah-
ren, werden Miinzen mit asymmetrischer Kryptografie an Konten gebunden.
Die Korrektheit der Miinze kann leicht nachvollzogen werden und verhin-
dert gleichzeitig die Offenlegung der Identitdt und das wiederholte ausge-
ben (Double-Spending). Denn sobald eine Miinze doppelt verwendet wird,
erschliefst sich daraus auch die Identitiat des Besitzers [Chaum 1985; Chaum
u.a. 1988].

Weil digitale Daten leicht kopiert werden konnen, besteht die Gefahr eines
Double-Spendings, also der mehrfachen Benutzung derselben Miinzen. Das
Double-Spending Problem wird in Ecash dadurch gelost, dass jede transfe-
rierte Wahrung mit der ausstellenden Bank verifiziert werden muss [Chaum
u.a. 1988].

Die starke Asynchronitét in Netzwerken durch undefinierbare, variable Nach-
richtenlaufzeiten und die Schwierigkeit fiir synchrone Uhren zu sorgen, er-
fordert einen Mechanismus, um eine distinkte Reihenfolge von Aktionen fest-
zulegen [Levine u. a. 1989]. Mithilfe von verketteten Logs kann hingegen be-
legt werden, in welcher Reihenfolge und zu welchem Zeitpunkt Dinge in
Relation zueinander passiert sind, konkret fiir Blockchains bedeutet das, wel-
cher Block auf welchen anderen Block folgt [Haber und Stornetta 1990; Mer-
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kle 1987]. Dies lost in Bitcoin folglich auch das Double-Spending Problem
von digitalen Wahrungen. Die Verkettung der Blocke und die fest definier-
te Reihenfolge der Transaktionen innerhalb dieser, sorgt fiir eine eindeutige
Reihenfolge der Transaktionen, sodass zweifelsfrei belegt werden kann, ob
eine Miinze bereits ausgegeben wurde. Folglich kann fiir jedes Wahrungs-
Paar (B4, Bp) festgestellt werden, dass Transaktion TX 4 vor Transaktion TXp
stattfand und ebenso, dass die Wahrung B 4 bereits verwendet wurde und so-
mit Bp nichtmehr zur Verfiigung steht.

Um zu verhindern, dass beliebige Teilnehmer das Netzwerk mit neuen Blo-
cken fluten, wird ein belohnungsbasiertes Anti-Spam System eingesetzt. Die-
ses erfordert die Berechnung einer Kostenfunktion, wie z.B. der Quadratwur-
zelberechnung modulo einer Primzahl [Dwork und Naor 1992] oder partiel-
ler Hashwert-Kollisionen [Back 2002]. Diesen Kostenfunktionen gemein ist,

dass sie schwer zu berechnen, aber leicht zu verifizieren sind.

Konkret fiir Bitcoin sieht die Kostenfunktion vor, dass der Hash des Blockes
(Vorgéangerblock und Merkle-Root) und einer Zahl Nonce einen bestimmten
Output-Wert liefert, der unterhalb einer bestimmten, aber variablen Grenze

(difficulty) liegt.

Der Einsatz von PoW ermoglicht es Bitcoin hier, in einem Netzwerk unbe-
kannter Grofse und unbekannten, nicht vertrauenswiirdigen Entitdten, einen
Konsens tiber eine finite Ordnung von Transaktionen zu erreichen. Dies war
in vorhergehenden ,dezentralen Wahrungen” nur moglich, indem auf ver-

trauensvolle, zentrale Instanzen zuriickgegriffen wurde.

Die konkrete Wahl der Umsetzung der vorgestellten Verfahren, die Bitcoin
verwendet, werden nachfolgend detailliert dargestellt. Der Proof-of-Work Kon-
sensalgorithmus, den Bitcoin zur Herstellung von Vertrauen verwendet, wird
umfassender in Kapitel 3.3.1 behandelt und sei hier nur am Rande im nétigen

Umfang erwahnt.




52 3. Grundlagen der Blockchain-Technologie

Transaktionen: Unspent Transaction Output

Wie in Abschnitt 3.1.1 dargestellt, bestehen Transaktionen aus arbitrdren Da-
ten, die erst auf der Anwendungsschicht interpretiert werden, in diesem Fall
die Modellierung von Zahlungstransaktionen. Bitcoin verwendet in Transak-
tionen fiir die Modellierung der Wahrung keine Accounts, Kontobiicher oder
-stainde, wie klassische Banken dies vermeintlich tun, sondern benutzt die so-
genannten Unspent Transaction Outputs (UTXO) (sinngemadfs: unverbrauchte
Transaktions-Ausginge) [Antonopoulos 2014]. Um in Bitcoin seinen eigenen
Kontostand zu erfahren, miissen alle Transaktionen, deren Output an einen

selbst gerichtet ist, gefunden und addiert werden.

In jeder Transaktion gibt es neben der Versionsnummer und dem Wert nur
zwei weitere Felder: Eingdnge und Ausgédnge. Die Eingdnge referenzieren
dabei Ausgédnge aus vorherigen Transaktionen, wie in Abbildung 3.4 darge-
stellt. Ein Eingang wird durch den Hashwert des Blockes und dessen Position
(Index) darin referenziert. Die Ausgédnge sind dabei neue Miinzen, die spater

gleichermafien referenziert werden konnen.

Die Coinbase Transaktion ist als zusédtzliche besondere Form von Transaktio-
nen in Bitcoin erlaubt. Unterscheiden tut sich diese von den anderen Trans-
aktionen dadurch, dass sie keinerlei Inputs enthilt, sondern nur Outputs. Sie
erzeugt quasi Wahrung aus dem Nichts und kommt in jedem Block nur ein-
mal vor, ndmlich als Belohnung fiir das Losen der Proof-of-Work Kostenfunk-

tion.

Um Eigentum der Wahrung zu modellieren, wird nicht etwa der 6ffentliche
Schliissel eines Teilnehmers direkt in jeden Ein- und Ausgang eingetragen,
sondern seine , Adresse”. Eine Adresse ist ein 160 Bit langer Hashwert aus
dem offentlichen Teil eines Schliissels.

Mit den sogenannten Response- und Public-Key-Scripts werden die Konditio-
nen fiir die Verwendung der Outputs festgelegt. Innerhalb des Response-
Scripts in den Eingédngen werden diese Konditionen erfiillt, um diese zu ver-

wenden. Diese Konditionen sind meist die Erzeugung einer Signatur passend
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Abbildung 3.4.: UTXO Transaktionsmodell

zum oOffentlichen Schliissel der angegebenen Adresse durch die Verwendung
des privaten Schliissels. Es konnen mithilfe der minimalistischen Skriptspra-
che auch weitere Konditionen programmiert werden, jedoch ist diese nicht
Turing-vollstdndig und in der Anzahl der Bytes beschrinkt, was die Mog-

lichkeiten fiir andere Anwendungsszenarien deutlich beschrankt.

3.2.2. Beispiel: Ethereum

Die Beschrankungen der Bitcoin Skriptsprache war mitunter einer der Aus-
l6ser fiir die Entwicklung von Ethereum [Buterin 2014]. Zuséatzlich wurden
die Konzepte von ,Altcoins“!, On-Chain Metaprotokollen und die Moglich-
keit fiir Entwickler konsensbasierte dezentrale Applikationen innerhalb der

Transaktionen zu kreieren, mit einbezogen.

! Altcoin: Zu Bitcoin meist technisch identische, aber inkompatible alternative Wahrungen
unter neuem Namen
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... a blockchain with a built-in Turing-complete programming language,
allowing anyone to write smart contracts and decentralized applications
V. Buterin [Buterin 2014]

Konkret werden im Ethereum Whitepaper ([Buterin 2014]) die folgenden Ein-
schrankungen der Bitcoin Skriptsprache kritisiert, um echte Smart Contracts

zu realisieren:

Turing-unvollstindig Es werden keine Schleifen unterstiitzt, um nicht-

terminierende Skripte wiahrend der Validierung zu vermeiden.

Werte-Blindheit Die Bitcoin Skriptsprache kann nicht zwischen den Wer-
ten der Wahrung der Outputs differenzieren.

Zustandslos UTXOs besitzen keinen echten Zustand oder ermdglichen des-
sen Modellierung in jeglicher Weise. UTXOs konnen entweder ausgegeben

oder nicht-ausgegeben sein.

Blockchain-Blindheit Transaktionen kennen keinerlei weitere Informatio-
nen der Blockchain, wie etwa Blockhhe, Nonce oder den Vorgénger-Hash,

um z.B. irgendeine Form von Pseudozufall im Skript zu simulieren.

Accounts

Wiéhrend Bitcoin das UTXO Modell zur Repréasentation der Wahrung ver-
wendet und es faktisch keine Kontostdnde oder anderweitige Zustande gibt,
wird in Ethereum ein Account-Modell verwendet. Dadurch konnen Trans-
aktionen, die in Ethereum als Messages (dt. Nachrichten) bezeichnet werden,
direkt mit Werten umgehen, ohne erst mehrere Outputs als neue Inputs zu-

sammenzufiihren.

Ein Account in Ethereum wird tiber eine einzigartige 20-Byte lange Adresse
identifiziert. Innerhalb des Accounts werden als Zustand seine Wahrungs-
anzahl in Ether, eine Nonce, um Mehrfachausfiithrungen von Transaktionen
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zu verhindern, der Contract Code und die Storage Root festgehalten [Buterin
2014].

Zudem werden zwischen zwei Arten von Accounts unterschieden. Die exter-
nen Accounts sind Accounts, die durch Private Keys kontrolliert werden, also
von nicht Blockchain-internen Mechanismen. Die Contract Accounts hingegen
modellieren Smart Contracts. Innerhalb der Contact Accounts gibt es den
Contract Code, der die Programmlogik darstellt und der ausgefiihrt wird,
wenn Transaktionen an diesen gesendet werden. Ein externer Account hat

hingegen keinen Code [Buterin 2014].

Die Nonce innerhalb des Accounts schiitzt diesen vor Mehrfachausfiihrung
von Transaktionen. Da es kein UTXO-Transaktionsmodell gibt, kann bei Trans-
aktionen nicht festgestellt werden, ob ein Output (hier Kontostand) bereits
verwendet wurde. Stattdessen kann eine Transaktion wie , Uberweise 200ETH
von Account 0xAA nach Account 0xBB” beliebig oft wiederholt werden, bis
der Account leer ist. Deshalb wird in jeder Transaktion die Nonce angege-
ben, die aktuell im Account besteht. Zur Validierung der Transaktion wer-
den die Noncen verglichen und nach erfolgreicher Ausfiihrung abschliefiend
die Account-Nonce inkrementiert. Eine erneute Ausfithrung wiirde nun an

der ungleichen Nonce fehlschlagen und nicht ausgefiihrt werden [Buterin
2014].

Smart Contracts

Die Grundidee eines Smart Contracts geht auf Szabo zuriick [Szabo 1997]. Ein
Smart Contract soll als digitaler Vertrag fungieren, der automatisch Vertrags-
bedingungen tiberpriift und gegebenenfalls ausfiihrt. Durch sie soll es mog-
lich werden, unabhidngig vom Einfluss Dritter, den bisher benétigten ver-
trauenswiirdigen Intermedidren, Rechtsgeschifte durchzufiihren. Auch sol-
len Smart Contracts hidufige Teile eines Vertrages, wie etwa Zahlungsdurch-

fiilhrung oder Uberweisungen, automatisiert durchfiihren.
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Als etwaiges Anwendungsbeispiel nennt er den Kauf eines Produktes an ei-

nem Getrankeautomaten [Szabo 1997]:

Eine Person wirft eine Miinze in den Automaten ein und bekommt dafiir
Restgeld und ein Getrink. Das Restgeld berechnet sich aus dem Preis der
Ware und der eingeworfenen Menge und dem Wert der Miinzen. Phy-
sische Sicherheitsmechanismen sichern die eingeworfenen Miinzen, um
einen Vertragsbruch zu verhindern, etwa durch nachtriigliches Entwen-
den der Miinzen.

Als Implementation wurde vorgeschlagen, auf virtuelle Maschinen, unver-
anderliche Transaktionsverldufe und asymmetrische Kryptografie zu setzen,
jedoch existierte zur Zeit von Szabos Veroffentlichung kein solches System
[Szabo 1997].

Mit der Blockchain-Technologie ergibt sich nun hingegen die Moglichkeit,
Smart Contracts nach der Idee von Szabo umzusetzen, denn vor allem bie-
ten sie ein vollstandig dezentrales System mit einem unverdnderbaren Trans-
aktionsverlauf in Form der verketteten Blocke. Im Blockchainkontext ist ein
Smart Contract ein Programm, das innerhalb der Transaktionen gespeichert
und dessen Ausfithrung durch den Konsensalgorithmus erzwungen wird
[Luu u. a. 2016].

Um die Realisierung von moglichst vielen Programmen und Geschéftspro-
zessen zu gewdhrleisten, muss die fiir Smart Contracts eingesetzte Program-
miersprache Turing-vollstdndig sein und deren Ausfithrungsumgebung dies
unterstiitzen [Szabo 1997].

Smart Contracts sind so gesehen eine Form von autonomen Agenten, deren
Ausfiihrungslogik in der Blockchain gespeichert ist. Der Programmcode ei-
nes Smart Contracts wird zu Bytecode kompiliert und innerhalb einer Trans-
aktion gespeichert. Die sogenannte Contract Address kann eindeutig durch die
Adresse des Erstellers und dessen Transaktions-Nonce berechnet werden, ist
aber auch Teil der Erstellungstransaktion. Uber diese Adresse wird der Smart

Contract fiir alle adressierbar, indem Teilnehmer Transaktionen an eben diese
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Adresse schicken. Innerhalb der Transaktion sind als Nutzdaten die relevan-

ten Aktionen codiert und fiihren zu seiner Ausfithrung [Buterin 2014].

Smart Contracts haben in Ethereum einen eigenen Zustand, Private Stora-
ge genannt, der ebenfalls innerhalb der Blockchain gespeichert wird. Dieser
Zustand bleibt erhalten und kann konsekutiv durch Interaktionen mit dem
Smart Contract verdndert werden. Zusétzlich konnen Smart Contracts auch
die Ether innerhalb der eigenen Accounts verwalten. Durch die Kombination
von internem Zustand und dem Zugriff auf die Ethereum-interne Wahrung
und verschiedene Meta-Informationen kénnen Smart Contracts beispielswei-
se eigene Wahrungen, Gliicksspiele, Crowdfunding und dhnliches erstellen,

aber auch mit anderen Smart Contracts interagieren [Wood 2018].

Was Smart Contracts jedoch von echten autonomen Agenten abgrenzt, ist de-
ren Unfdhigkeit proaktiv zu agieren, sie sind immer nur reaktiv. Ein Smart
Contract wird nicht von selbst aktiv, sondern muss immer durch eine Trans-
aktion aktiviert werden. Es sind somit auch keine automatischen Wenn-Dann
moglich, wiez.B.: ,, Uberweise immer montags um 12:00 200ETH an Konto 0xAA~-
BBCCDDEEFF, wenn der Kontostand ausreichend hoch ist”.

Weitere Einschrankungen von Smart Contracts betreffen die Reihenfolge der
Transaktionsausfithrung und ,, Validierungs-Determinismus”. Wie auch in Bit-
coin, ist in Ethereum der Miner fiir die Reihenfolge der Transaktionen im
Block verantwortlich. Dies fiihrt dazu, dass auch die Aktionen, die auf ei-
nem Smart Contract ausgefiihrt werden, in der Reihenfolge erfolgt, wie der
Miner es festgelegt hat. Wenn nun zwei Nutzer gleichzeitig (bzw. innerhalb
desselben Blockes) eine Aktion ausfithren und vom selben Initialzustand aus-
gehen, trifft dies folglich nur bei der ersten Ausfithrung zu, die zweite Aus-
tiihrung hat entweder einen anderen Ausgangszustand und ein anderes Er-
gebnis oder schldgt ganz fehl [Christidis und Devetsikiotis 2016].

Weiterhin miissen Inputs und Outputs von Transaktionen immer determinis-
tisch sein, folglich konnen keine volatilen Daten von aufierhalb einbezogen
werden. Transaktionen miissen zu jeder Zeit, d.h. auch weit in der Zukuntft,
denselben Zustand erzeugen. Wenn nun eine Transaktion das Wetter von
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,heute” abfragt und fiir eine Berechnung verwendet, ist das Ergebnis dieser
Berechnung moglicherweise zu einem zukiinftigen Zeitpunkt anders, weil
auch das Wetter anders ist. Deshalb werden fiir die Abfrage und Inklusion
von externen Daten hadufig Orakel-Services genutzt. Diese rufen die externen
Daten einmalig ab und speichern das Ergebnis dieses Aufrufs in einer Form,
die fiir Smart Contracts zugéanglich ist und vor allem auch zukiinftig zugang-
lich bleibt [Buterin 2014].

Der letzte Kritikpunkt an Bitcoin-Skripten war deren Turing-Unvollstandig-
keit. Jedoch bedeutet eine Turing-Vollstandigkeit auch gleichzeitig die Mog-
lichkeit von Endlosschleifen. Eine Endlosschleife innerhalb eines Smart Con-
tracts wiirde bedeuten, dass alle Teilnehmer, die eine Transaktion zur Validie-
rung auf diesem Smart Contract ausfiihren wiirden, fiir ewig blockiert wer-
den. Um diesem Szenario vorzubeugen gibt es in Ethereum Ausfiihrungs-
kosten fiir alle Smart Contracts. Das ,,Gas” (von engl. Gasoline, dt. Benzin)
bestimmt, wie viele Operationen ausgefiihrt werden kénnen. Die komplet-
ten Gaskosten ergeben sich aus einer konstanten Anfangsgebiihr von 21.000
Gas und den jeweiligen zur Laufzeit ausgefiihrten Operationen. Jede Ope-
ration verbraucht unterschiedlich viel Gas. Einfache Arithmetik Operationen
verbrauchen 3 bis 8 Gas, wohingegen Operationen zur permanenten Speiche-
rung von Werten 20.000 Gas verbrauchen. Eine Funktion eines Smart Con-
tracts wird also solange ausgefiihrt, bis sein Gas verbraucht ist. Sollte zu we-
nig Gas verwendet worden sein, wird die Ausfithrung abgebrochen und al-
le Zustandsdanderungen riickgdngig gemacht. Eine partielle Ausfiihrung ist
nicht vorgesehen [Wood 2018].

Wenn ein Nutzer mit einem Smart Contract interagieren will, sendet er eine
Transaktion an diesen und gibt zugleich an, wieviel Gas er maximal verwen-
den mochte und was sein Gas-Preis ist. Der Gas-Preis gibt an, wieviel Ein-
heiten der Ethereum-Wahrung ETH er maximal bereit ist, pro Einheit Gas
zu zahlen. Jeder Miner kann nun fiir sich entscheiden, ob der vorgeschlage-
ne Gas-Preis fiir ihn profitabel genug ist, um die Transaktion in einen Block
einzufiigen oder nicht. Dies fiithrt zu stindig fluktuierenden Gas/ETH Prei-

sen, weil nicht alle Miner denselben Preis verwenden. Die Anzahl an aus-
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gefiihrten Operationen steht in direkter Relation zu monetdren Werten und
kann deshalb gerade bei komplexen Geschiftsprozessen durchaus kostspie-
lig sein.

Um seine Geschiftsprozesse innerhalb von Smart Contracts auf der Block-
chain abzubilden, muss mit mit vielen Einschrankungen gerechnet und die
Prozesse gegebenenfalls auch stark vereinfacht werden. Speicherintensive Vor-
gange, wie beispielsweise das Sortieren einer Liste, kosten zu viel Gas, um sie
,Onchain” ausfiihren zu lassen. Ebenso ist die Moglichkeit von Kryptografie
eingeschrankt. Einerseits wiirden Ver- und Entschliisselung zu viel Gas ver-
brauchen, andererseits gibt es keine Moglichkeit, die notwendigen Schliis-
sel geheim innerhalb des Smart Contracts abzulegen. Der Speicherbereich ei-
nes Smart Contracts wird zwar als ,Private Storage” bezeichnet, jedoch ist
dieser von allen externen Parteien zugénglich. Ein hier gespeicherter priva-
ter Schliissel ist fiir alle einsehbar und die Verschliisselung mit diesen somit

nutzlos.

Fiir die Speicherung von Zustdnden der Smart Contracts und auch der Kon-
tostinde der Accounts werden in Ethereum Merkle-Patricia-Tries verwendet.

Merkle-Patricia-Trie

Ein Merkle-Patricia-Trie (von Retrieve) ist die Kombination eines Merkle-
Trees mit einem Patricia-Trie. Wahrend im Merkle-Tree Daten in Bladttern ab-
gelegt werden und alle Elternknoten jeweils die Hashwerte aller ihrer Kind-
knoten darstellen, werden Patricia-Tries zur effizienten Speicherung und Su-

che von Daten verwendet.

Ein Patricia-Trie, oder Prefix- oder Radix-Trie, ist eine speicheroptimierte Da-
tenstruktur, bei der sich die Schliissel von Werten mit gemeinsamen Prifi-
xen auch gemeinsame Pfade teilen. Anders als im Merkle-Tree werden hier
alleinstehende Kindknoten direkt mit ihrem Elternknoten zusammengefasst
[Morrison 1968]. Abbildung 3.5 zeigt beispielhaft einen Patricia-Trie mit fiinf
Schliisseln. Je nachdem wie der Radix gewdhlt wird, haben in Patricia-Tries
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Knoten unterschiedliche Anzahlen an Kindknoten, beispielsweise bei Bitwei-
se unterschiedenen Schliisseln jeweils zwei und bei einem String-basierten
Trie die jeweilige Grofie des Alphabets. In der Beispielabbildung ist der Ra-

dix 16, was aus der 4-bit-Datenstruktur hervorgeht.

Inhalt
1 OXABBC OxA
2 0xABCO
3 0XxABC1

4 0xACDD
5 OxACDE B C
6 OxACDF

BC C D

Abbildung 3.5.: Beispiel eines Patricia-Tries

Der Merkle-Patricia-Trie (MPT) kombiniert nun die Integritdtseigenschaften
des Merkle-Trees durch Hashwerte mit der Kompaktheit und den besseren
Sucheigenschaften des Patricia-Tries. Abbildung 3.6 stellt einen vereinfachten
MPT mit vier Accounts der Ethereum Implementation dar. Hier werden drei

verschiedene Arten von Knoten eingesetzt:

e Ein Extension-Node (griin) ist ein komprimierter Pfad von gemeinsamen
Prafixen. Das Prefix-Feld gibt an, ob die Anzahl an Prefix 4-bit Werten

(shared nibbles) gerade oder ungerade ist.

e Ein Leaf-Node (violett) ist ein Kindknoten mit einzigartigem Suffix, also
ohne weitere Kinder. Das Prefix-Feld wird analog zu dem im Extension
Node verwendet. Das Value-Feld enthilt die Account Balance, Nonce

und den Hash des Storage Tries.
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e Ein Branch-Node (blau) stellt eine Verzweigung der Préfixe mit Radix 16

dar.
root hash
extension node
prefix  |shared nibbles| next node
0 a7 [ )
/
branch node
0 1 2|13|4|5|6|]7|8|9|A]|B|C|[DJ|]E]|F value
leaf node extension node leaf node
prefix key end value prefix _|shared nibbles| next node prefix key end value
2 1355 20 0 d3 2 9365 10
branch node
0 1 2|13 |4 6 |7]|8]9|A C|[D|E|F value
leaf node leaf node
prefix key end value prefix key end value
3 7 30 3 7 70

Abbildung 3.6.: Merkle-Patricia-Trie

Im dargestellten MPT befinden sich vier Accounts. Beispielsweise setzt sich
die gespeicherte Adresse|A711355 |mit Value 20 zusammen aus den Nibble-
Werten des ersten Extension Nodes|[27], des Branch-Nodes| 1 |und des Schliis-

selendes des Leaf Nodes|[1355].

Zur Speicherung von Account Informationen, Transaktionen und Smart Con-
tract Zustanden werden in Ethereum vier unterschiedliche Arten von MPTs
pro Block verwendet. Der State Trie, bestehend aus Adresse und Account-
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zustand, speichert den globalen Zustand der Blockchain. Der Transaction Trie
speichert die Transaktionen, die in diesem Block inkludiert wurden. Der Tran-
saction Receipt Trie speichert die Effekte der Transaktionen, also deren ausge-
16ste Zustandsverdanderungen. State-, Transaction- und Receipt-Trie sind in
jedem Block nur einmal vorhanden und deren Hashwerte werden direkt in
den Blockhash mit einbezogen. Der vierte MPT Typ ist der Storage Trie, der
pro Account verwendet wird, somit also mehrfach in einem Block vorkommt.
Hier wird unter anderem der Smart Contract Code abgelegt. Der Roothash
des Storage Tries wird innerhalb des State Tries gespeichert, im value-Feld
des jeweiligen Leaf Nodes. Der gesamte Storage Trie wird jedoch nicht inner-
halb des Blockes gespeichert, da er sich aus den bisherigen Transaktionen bei
Bedarf erstellen ldsst [Wood 2018].

3.3. Konsensalgorithmen in Blockchains

Das Schliisselelement hinter jeder Blockchain ist dessen Konsensalgorithmus.
Durch ihn wird sichergestellt, dass die Mehrheit der Teilnehmer denselben
validen Zustand langfristig teilt. Der erste in einer Blockchain eingesetzte
Konsens, Proof-of-Work oder auch Nakamoto-Konsens genannt, basiert auf Hash-
wert Kollisionen, wie sie in HashCash ([Back 2002]) eingesetzt werden [Naka-
moto 2008]. In PoW ist es leicht die Validitadt zu verifizieren, aber vergleichs-
weise schwer einen giiltigen Nachweis zu erbringen, worauf letztendlich das
inhdrente Vertrauen zwischen den Teilnehmern basiert. Andere Konsensalgo-
rithmen setzten auf andere Sicherheiten, wie zentrale Autorititen oder BFT-

Mechanismen, um fiir Konsens zu sorgen.

Je nach verwendetem Algorithmus variiert die Zahl der zustimmenden Teil-
nehmer fiir die notwendige Mehrheit fiir den Konsens. In Proof-of-Work Kon-
sensalgorithmen wird hédufig 51% als erforderliche Mehrheit angegeben. Al-
gorithmen, die auf PBFT basieren, besitzen einen Mehrheitsbedarf von -1—%,
da ihr Ablauf sehr stark dem von PBFT gleicht und dieser ebenfalls eine +3
Mehrheit erfordert, um byzantinisch fehlertolerant zu sein.
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Waiéhrend sich klassische Konsensalgorithmen leicht nach ihren erfiillten Ei-
genschaften und Kriterien in die Gruppen CFT und BFT unterteilen lassen,
gibt es bei Blockchain-Konsensalgorithmen keine weit anerkannte Gruppie-
rung der Algorithmen. Viele der konzipierten Algorithmen erfiillen Eigen-
schaften, um crash-fault-tolerant zu sein, aber nicht zwingend alle, um auch
byzantine-fault-tolerant zu sein. Einige Algorithmen unterscheiden verschie-
dene Rollen der Teilnehmer nach ihren Qualifikationen, Netzwerkvertrau-
en oder Aufgaben. Auch variieren die Beschrankungen bei der Netzwerk-
struktur und moglicher Teilnehmerzahlen. Letztlich werden unterschiedliche
Garantien beziiglich der Konsenseigenschaften Liveness und Safety gemacht,
zusétzlich zu den unterschiedlichen Prioritaten Konsistenz, Verfiigbarkeit und
Partitionstoleranz des CAP-Theorems.

Grundsatzlich 14sst sich feststellen, dass alle Blockchains das Ziel haben einen
gemeinsamen Zustand {iiber alle Teilnehmer und ein hochverfiigbares Ge-
samtsystem herzustellen. Aus dem CAP-Theorem geht hervor, dass nur zwei
der drei gewiinschten Eigenschaften gleichzeitig erfiillt werden konnen [Bre-
wer 2000]. Folglich kénnten Blockchain-Konsensalgorithmen nach ihren be-
vorzugten Kriterien aus Konsistenz, Verfiigbarkeit und Partitionstoleranz
gruppiert werden. Hierdurch lassen sich die beiden Gruppen von , Eventual
Consistency” (dt. spatere/letztendliche Konsistenz) und ,Strong Consisten-

cy” (dt. starke Konsistenz) unterscheiden.

Weitere mogliche Unterscheidungsmerkmale ergeben sich aus der Art, wie
Blocke angehdangt werden. Dieses Kriterium wiirde die Algorithmen in die
Gruppen der ,append-based” und ,propose-based” einteilen. In append-based
Algorithmen, wie dem klassischen Proof-of-Work, werden Blocke durch Mi-
ner eigenstdndig validiert und an die lokale Historie angeftigt. Erst hiernach
werden sie im Netzwerk verteilt und durch andere Teilnehmer validiert und
ebenfalls angefiigt. In propose-based, also vorschlagsbasierten Algorithmen,
wird ein Blockkandidat erstellt und durchs Netz propagiert. Erst danach ent-
scheiden die Teilnehmer, basierend auf dem Blockkandidaten, ob der Block
giiltig ist und angehédngt wird, wie es beispielsweise in Byzantine Fault To-
lerant Proof of Stake der Fall ist. Auch kann zwischen nachrichtenintensiven
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und nachweisintensiven Algorithmen differenziert werden, was zu einer dhnli-
chen Gruppierung fiihrt. Unter nachweisintensiven Algorithmen (oder Proof
of X) werden alle Algorithmen verstanden, die aus einem berechenbaren und
nachweispflichtigen Aufwand hervorgehen, wie etwa dem Hashen von Wer-
ten oder Belegen von Festplattenspeicher. Nachrichtenintensive Algorithmen
sind wiederum solche, die durch das Versenden von Nachrichten den nich-

sten Block bestimmen, meist durch Abstimmungen.

Nachfolgend werden die grundlegenden Arten von Konsensalgorithmen, die
haufig verwendet werden, vorgestellt:

e Proof-of-Work (PoW), das wohl am weitesten verbreitete Verfahren. Es
wird vor allem in Public Permissionless Blockchains, wie Bitcoin oder

Ethereum, eingesetzt.

e Proof-of-Stake (PoS), als Nachfolger von PoW, um die Effizienz und die

Ressourcenverschwendung zu minimieren.

¢ Byzantine Fault Tolerant Proof-of-Stake (BFT-PoS), als Konsensalgorith-
mus, der von klassichen BFT-Algorithmen abgeleitet, besonders in Kon-

sortien? oder Private Permissioned Systemen zum Einsatz kommt.

Abschliefiend werden einige weitere Verfahren unter dem Sammelbegriff Proof-
of-X kurz vorgestellt. Diese unterscheiden sich nicht wesentlich von den da-
vor vorgestellten Verfahren, benutzen aber einige andere Mechanismen, wie

beispielsweise Matrixmultiplikation anstelle von Hashwert-Berechnung.

3.3.1. Proof-of-Work

In Bitcoin und dhnlichen Technologien wird der verwendete Algorithmus
als Proof-of-Work bezeichnet. Das Ziel von PoW ist es, Vertrauen durch ei-
ne Brute-Force Aufgabe zu erzeugen [Buterin 2014; Nakamoto 2008; Wood

ZKonsortium: Zusammenschluss von Unternehmen, zur gemeinsamen Durchfiihrung von
Geschaftsprozessen.
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2018]. Analog zu den Verfahren zur Bekimpfung von Spam-Emails ([Dwork
und Naor 1992], [Back 2002]) sind PoW-Algorithmen Anreizsysteme, die auf
korrektes Verhalten setzen, da bei Fehlverhalten unnétig Rechenleistung zur
Erfiillung von , Vertrauensbeweisen” verschwendet wiirde.

Die gestellte Aufgabe besteht darin, einen Wert (Nonce) zu finden, sodass
der erzeugte Hashwert aus Nonce, dem Root-Hash des aktuellen Blockes
(hashyeot) und dem Hash des vorherigen Blockes (hashp_1) unterhalb eines
bestimmten Zieles (Target oder Difficulty) bleibt. Ungleichung 3.2 stellt die
Relation zwischen Hashes und Target dar. Das Ziel wird meist angegeben als
,Anzahl an fithrenden Nullen”, da die erzeugten Hashwerte in Hexadezi-

malschreibweise beispielsweise so aussehen: 0x000000000FF . . . AB.

hash(hashg_q, hashyeo, nonce) < target (3.2)

Das Finden der Nonce, hdufig als Krypto-Rétsel bezeichnet, ist insofern auf-
wendig, als dass es praktisch unmoglich ist, riickwérts aus einem Output-
Wert der Hash-Funktion und den {ibrigen Input-Werten eine Nonce zu gene-
rieren, die die Ungleichung erfiillt. Um eine Nonce zu finden, miissen also sy-
stematisch, in Form eines Brute-Forces, viele Noncen durchprobiert werden
bis ein passender Hash gefunden wird. Als Anreiz an diesem Vorgang teil-
zunehmen, bekommt ein erfolgreicher Miner den sogenannten Blockreward
(Coinbase-Transaktion) in Form der integrierten Wahrung und zusétzlich al-
le Transaktionsgebiihren der im Block inkludierten Transaktionen.

Um weiterhin zu verhindern, dass durch das Hinzuftigen von zusitzlicher
Rechenleistung schneller passende Noncen und Hashwerte gefunden wer-
den, wird der Schwellenwert der Difficulty periodisch angepasst. Nach je-
dem 2016. Block wird die Difficulty in Bitcoin entweder rauf oder runterge-
setzt, um im Mittel bei einer Blockzeit von 10 Minuten zu bleiben. Wird durch

zusétzliche Rechenleistung die durchschnittliche Blockzeit unter 10 Minuten
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gebracht, steigt die Schwierigkeit an. Liegt durch den Wegfall von Rechenzeit

die Blockzeit dariiber, wird die Schwierigkeit nach unten korrigiert.

Nun kann es jedoch passieren, dass zwei Knoten zur selben Zeit eine Nonce
tinden, die das Ziel erfiillt. Grundsétzlich gilt, dass ein Knoten denjenigen
giiltigen Block lokal aufnimmt, den er zuerst erhilt. Dies wiirde allerdings
im ungiinstigsten Fall dazu fithren, dass das Netzwerk sich in zwei Half-
ten partitioniert, die disjunkt voneinander weiterlaufen. Es entsteht ein Fork.
Um dies auf lange Sicht zu verhindern, gibt es die sogenannte Longest-Chain-
Rule.

Regel der lingsten Kette

Die Entstehung eines Forks ist in PoW Algorithmen nicht vermeidbar. Al-
lerdings ist es zundchst nicht weiter problematisch, da PoW keine starken
Konsistenzkriterien hat, sondern ,eventually consistent” ist. Um jedoch zu
vermeiden, dass Netzwerkpartitionen immer weiter voneinander in Forks
divergieren, gibt es die Regel der lingsten Kette (Longest-Chain-Rule).

Ganz im Sinne des Vertrauens in die Rechenleistung, besagt auch die Longest
Chain Rule, dass der Fork mit der ldngsten Kette der vertrauensvollste ist,
da am meisten Rechenleistung in ihm steckt. Netzwerkteilnehmer sind also
immer angehalten, sich auf einen Fork festzulegen oder auf den zu wech-
seln, der die meisten Blocke beinhaltet [Nakamoto 2008]. In Abbildung 3.7
wird dies beispielhaft dargestellt. Auf den Block | 7| folgen die Blocke
und , die zeitgleich von zwei unterschiedlichen Minern erstellt wurden,
sodass sich Teile des Netzwerkes auf einen der beiden festlegen. Folglich er-
stellen Teilnehmer separat voneinander die Blocke und [ 98], die auf die
jeweiligen vorherigen Blocke folgen. Erst mit dem Block schafft es ein
Netzwerkteil eine lingere Kette zu erzeugen. Da im anderen Teil des Net-
zes kein Nachfolger auf gefunden wurde, wechseln alle Teilnehmer auf
die neue langere Kette. Die Blocke und des Forks sind nun Orphans

(Waisen) und werden verworfen.
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Abbildung 3.7.: Blockchain mit zwei Forks

Die Longest Chain Rule und die Funktionsweise von PoW Algorithmen all-
gemein ist der Hauptgrund fiir die schwache Konsistenz des Netzwerkes.
Hingegen ist es dadurch hochverfiigbar und partitionstolerant. Jedoch ist
dies auch einer der Griinde, warum sich PoW Algorithmen nicht fiir be-
stimmte Vorgidnge, wie beispielsweise Instant-Payments eignen. Das Verwai-
sen von Blocken in unbenutzten Forks hat mehrere negative Konsequenzen

fiir die Transaktionen darin.

Zuerst verliert der Miner, der die verwaisten Blocke erstellt hat, die Beloh-
nung in Form des Blockrewards und der enthaltenen Transaktionsgebiihren.
Dies stellt fiir die meisten Teilnehmer des Netzes erst einmal kein sonderli-
ches Problem dar. Hingegen ist es fiir Netzwerkteilnehmer deutlich schlech-
ter, wenn ihre Transaktionen in einem verwaisten Fork auftauchen, aber nicht-
mehr in der aktuellen Kette enthalten sind. Wenn also eine Transaktion in
der Blockchain als Folge eines Offchain-Prozesses getatigt wurde, muss die-
ser Prozess zwangsweise auch riickabgewickelt werden, was nicht zwingend
in jedem Fall moglich ist.

Wenn beispielsweise fiir eine erbrachte Dienstleistung Bitcoins zwischen Kéu-
fer und Verkdufer transferiert wurden und diese in einem verwaisten Fork
landen, miisste diese Transaktion erneut ins Netzwerk gestellt und in einen
Block inkludiert werden. In der Praxis wird, beispielsweise bei Bitcoin, dazu
geraten, dass sechs oder mehr Blockzyklen gewartet wird, bevor eine Trans-
aktion als final angesehen werden kann. Dies stellt sicher, dass die Trans-
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aktion in der Hauptkette ist und auch bleibt. Ausgehend von sechs Block-
zyklen in Bitcoin resultiert eine verzdgerte Anerkennung der Transaktion
um eine Stunde, was dieses System duflerst ungeeignet fiir Instant-Payments

macht.

Die Auswirkungen eines Forks lassen sich auch gezielt fiir ein Double-Spend
ausnutzen. In einer 51%-Attacke oder Long-Range-Attacke kdnnen so mut-
willig Forks erstellt werden, um ein Double-Spend zu ermoglichen. Beide
Attacken funktionieren dhnlich und nutzen die Longest-Chain-Rule und die
Notwendigkeit einer einfachen 50% Mehrheit in POW Algorithmen aus. Die
51%-Attacke beschreibt einen Umstand, in dem ein bosartiger Teilnehmer
eine Rechenleistung von mehr als 50% der Gesamtkapazitit des Netzwer-
kes innehat. Dies ermoglicht es ihm, im Schnitt schneller Blocke zu erstellen
als andere. Dadurch kann er gezielt Forks begiinstigen, um Transaktionen in

Blocke zu platzieren, die seine Interessen favorisieren.

Die Long-Range-Attacke geht noch einen Schritt weiter. Thr zugrunde liegt
die Anforderung, dass ein Teilnehmer eine signifikante Menge an Rechen-
leistung besitzt. Zur Durchfiihrung eines Double-Spends mittels der Long-
Range-Attacke beginnt der Angreifer an einem Block vor der zu invalidie-
renden Transaktion. Nun wird parallel zur Hauptkette im Geheimen absicht-
lich ein Fork erstellt, indem er neue Blocke bildet, inklusive der Berechnung
giiltiger Nonce und Hashwerte. Sobald der erstellte Fork ldnger ist als die
aktuelle Kette, wird dieser Fork ins Netzwerk publiziert, sodass alle Knoten
diese Kette als neue lingste Kette {ibernehmen. Mit geniigend Rechenkapa-
zitdt kann ein Angreifer an einem beliebigen Zeitpunkt bzw. einer beliebigen
Blockhohe anfangen neue Forks zu erstellen, um die Hauptkette abzuldsen —
theoretisch auch direkt beim Genesis-Block.
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Nachteile von Proof-of-Work

Obwohl Proof-of-Work die meisten Vorteile bietet, wenn es um vollstandige
Dezentralisierung und komplett vertrauenslose Netze geht, leidet es gerade
auch deswegen unter diesen Designentscheidungen.

Der Vertrauensbeweis fiir giiltige Blocke in Form des Minings, konkret das
Brute-Forcing der Nonce, benotigt viel Rechenleistung. Je mehr Rechenlei-
stung ein Miner aufwendet, desto hoher ist seine Wahrscheinlichkeit den
Blockreward zu erhalten. Nun gibt es fiir die Miner zwei Moglichkeiten ih-
re Gewinne zu maximieren, entweder sie kaufen mehr und spezialisierte-

re Hardware oder sie schliefien sich Mining-Pools an [Hileman und Rauchs
2017].

Die Wahl des Hashingalgorithmus, beispielsweise SHA-256 in Bitcoin, fiihr-
te Anfang 2013 zur Entwicklung von spezieller ASIC Miner Hardware (Ap-
plication Specific Integrated Circut, dt. anwendungsspezifische integrierte
Schaltungen). Dies ist spezielle Hardware, die nur noch in der Lage ist, Hash-
werte zu berechnen, dabei aber 50-mal schneller als Heim-PCs sind, die bis
dato eingesetzt wurden. Die weitreichende Kritik an diesen Gerédten und an
PoW allgemein ist die Verschwendung von Ressourcen. Wie fiir Heim PCs,
Server und Mobiltelefone werden fiir die Herstellung der ASICs die Metalle
der ,Seltenen Erden” (z.B. Cerium, Neodym, Lanthan u.a.) benétigt, deren

Gewinnung mit grofsen Umweltproblemen verbunden ist.

Zusatzlich zu den benoétigten Mineralen, verbrauchen die Rechner natiirlich
Strom. Der jdhrliche Stromverbrauch von Bitcoin allein wird auf ca 70 TWh
geschitzt, was dem Jahresverbrauch von Osterreich entspricht. Um den glo-
balen Energieverbauch von Proof-of-Work festzustellen, miissten noch etwa
200 weitere Kryptowdhrungen mit einberechnet werden. Im Vergleich mit
VISA Transaktionen, diese setzen allerdings auf zentrales Vertrauen, schnei-
det Bitcoin deutlich schlechter ab. Anhand des geschétzten Jahresenergiever-
brauches von Bitcoins und den getdtigten Transaktionen ldsst sich berechnen,




70 3. Grundlagen der Blockchain-Technologie

dass die Bestédtigung einer Bitcoin Transaktion ca. 740 kWh verbraucht, die ei-
ner VISA-Transaktion hingegen nur 0,00151 kWH [Digiconomist 2020].

Der Zusammenschluss zu Mining-Pools ermdglicht es Minern mit weniger
eigener Rechenleistung sich zu einer Gruppe zusammenzuschliefsen, die da-
durch wieder eine hohere Wahrscheinlichkeit hat eine Nonce zu Brute-Forcen.
Die Gewinne werden zwar nach dem Anteil der Rechenleistung aufgeteilt, je-
doch ist die Frequenz von Gewinnausschiittungen deutlich hoher, als wenn
jeder der Miner allein agiert. Im Laufe der Zeit schlossen sich nun vermehrt
einzelne Miner solchen Pools an, was dazu fiihrte, dass 2016 vier grofse Mi-
ning Pools bereits iiber 80% der Rechenleistung zu Bitcoin beisteuerten [Hi-
leman und Rauchs 2017].

Hinzukommt noch die rdumliche Aufteilung der Mining Pools. Das Betrei-
ben von profitablen Mining Pools erfordert viel Hardware, die wiederum
viel Strom benétigt, was wiederum dazu fiihrt, dass viele der Pools in Lan-
dern mit giinstigem Strom angesiedelt sind. Konkret heifit das fiir Bitcoin,
dass 58% der Rechenleistung in China getitigt wird. Generell fiihrt dies zu
einer ungewollten Zentralisierung des Netzwerkes, da nun vier Mining Pools
dartiber entscheiden, welche Transaktionen in welchem Block aufgenommen
werden, die zusédtzlich zu grofien Teilen von einer autokratischen bzw. dik-
tatorischen Regierung beeinflusst werden konnten. AufSerdem entscheiden
diese grofien Pools mafigeblich iiber die Weiterentwicklung des Protokolls.
Wenn ndmlich Protokolldnderungen, z.B. die Erh6hung der Blockgrofie, zu
ihrem Nachteil gemacht wiirden, konnten sie sich entschlieflen, weiter nach
dem alten Protokoll zu arbeiten, was zu einem (Hard-) Fork fithren wiir-
de. Nun miissten sich die anderen Netzwerkteilnehmer entscheiden, ob sie
die neue Protokollversion praferieren, oder auf einem Fork verbleiben, der
durch deutlich mehr Rechenleistung abgesichert ist [Hileman und Rauchs
2017].
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3.3.2. Proof-of-Stake

Der hdufigst genannte Kritikpunkt an PoW ist das massive und nutzlose
Verschwenden von Energie und Rechenleistung fiir die Hashwertfindung.
Um dem entgegenzuwirken, wurden Projekte vorgeschlagen, bei denen die
Hashwertberechnung zu einem niitzlichen Ziel (Useful Work) beitragen, wie
die Findung von Primzahlen (Primecoin [King 2013]) oder die Losung von
Matrix-basierten Rechnungen (Proof of eXercise [Shoker 2017]). Problematisch
ist hierbei, eine Aufgabe zu finden, die schwer zu 16sen und nach Moglichkeit
in der Schwierigkeit anpassbar, aber dennoch leicht zu verifizieren ist [King
2013].

Ein gegenldufiger Ansatz ist hingegen das Reduzieren der Rechenleistung
und des Energiebedarfs durch géanzliches Verzichten auf ,Arbeit” und die
resultierende Verringerung der erforderlichen Hardware dafiir. In Proof-of-
Stake (PoS) wird, wie der Name beschreibt, auf das Einsetzen von Miinzen
oder Stakes (dt. Anteile) gesetzt, wodurch ein Mining teilweise oder ganz
entfdllt [King und Nadal 2012].

Prinzipiell gilt, dass in PoS ein Minter (Miinzprédger) Anteile seines bisheri-
gen Besitzes einsetzen (staken) muss, um einen Block zu erstellen und um
zusitzlich das Vertrauen in seinen neuen Block zu erzeugen. Je nach dem ge-
wihlten PoS muss die eingesetzte Wahrung bestimmte Kriterien erfiillen, um
einsetzbar oder ,vertrauensvoller” zu sein. In Peercoin wird dazu das Coina-
ge (Miinzalter) verwendet. Eine Miinze ist hier umso vertrauensvoller, desto
langer sie unbenutzt in einem Wallet liegt. So wird sichergestellt, dass auch
Minter mit wenig Besitz am PoS teilnehmen kénnen, indem sie einfach etwas
langer warten. Wie auch beim Mining wird in PoS der Minter in Form von

neuer Wahrung fiir seinen Einsatz belohnt [King und Nadal 2012].

Damit Minter iiberhaupt eine Initialwdhrung zum Einsatz bekommen, gibt
es mehrere Moglichkeiten, wie man diese erzeugen kann. In privaten Netz-
werken konnen Initialwdhrungen vor dem Start zentral definiert werden.

Fiir offentliche Netzwerke haben sich einerseits Initial Coin Offerings dafiir
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etabliert, oder es wird andererseits im laufenden Betrieb von einem PoW-
Konsens auf ein PoS-Konsens gewechselt. Bei einem Wechsel werden aus den
Minern nun Minter, widhrend ihre Wahrung bestehen bleibt.

Angriffe in PoS Algorithmen

In frithen Varianten von PoS Algorithmen entstanden zwei Probleme durch
die gewdhlte Form des , Einsetzen” von Stake. Das reine Besitzen von Wah-
rung war bereits ausreichend, um sich fiirs Minting zu qualifizieren. Ein Min-
ter musste seine Wahrung nicht hinterlegen oder einzahlen, somit konnte
auch keine Bestrafung eingefiihrt werden, wenn sich dieser nicht protokoll-
konform verhielt. Wie auch in PoW, ist es moglich, dass Forks entstehen,
wenn sich zwei oder mehr Minter gleichzeitig qualifizieren, einen Block zu
erstellen. Wahrend sich in PoW nun die Miner fiir einen Ast des Forks ent-
scheiden und darauf aufbauend weiter Hashes berechnen, miissen Minter
dies nicht tun. Wenn ein Miner sich entscheidet, auf beiden Asten des Forks
Hashes zu berechnen, wiirde das seine Rechenleistung pro Ast halbieren (aus-
gehend von einer 50:50 Aufteilung). Da ein Minter keine signifikante Rechen-
leistung bendtigt, kann er seinen Block an beide Aste des Forks anhdngen und
so sicherstellen, dass sein Block auf jeden Fall in der langsten Kette der Block-
chain auftaucht. Ultimativ wiirde dies dazu fithren, dass fortan beide Forks
tiir immer bestehen wiirden, da alle Minter sich diesem Vorgehen kontinu-
ierlich anschlieffen wiirden. Dieses Problem wird , Nothing-at-Stake” (Nichts
zu verlieren) genannt und ist heutzutage nur noch von theoretischer Bedeu-
tung, da in keinem aktuellen PoS Algorithmus mehr das blofie Besitzen von
Wahrung ausreicht [Rose u. a. 2019].

Das zweite Problem ist die Long-Range Attacke, die analog zu der Long-
Range Attacke in PoW Algorithmen funktioniert. Wahrend in POW ein An-
greifer deutlich mehr Rechenleistung als der Rest des Netzwerkes benotigt,
um eine Kette zu produzieren, die langer ist als die aktuelle, ist dies in PoS
mit vernachldssigbarem Rechenaufwand moglich. Hierdurch geht von Min-
tern mit hohen Anteilen von Wahrung eine deutlich grofiere Gefahr aus, da
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diese tendenziell zu jederzeit beschlieffen konnten, mit ihrem Stake einen

Fork zu erstellen und die aktuelle Kette durch eine langere zu tiberholen [Ro-
se u.a. 2019].

Delegated Proof-of-Stake

Weitere Anpassungen an PoS Algorithmen wurden vorgenommen, um po-
tentiellen Skalierungsproblemen vorzubeugen, die entstehen, wenn jeder der
teilnehmenden Knoten zu jederzeit auch Minter sein kann und h&ufig zwi-
schen Forks gewechselt wird. Zusitzlich verhindern PoS Algorithmen oh-
ne spezielle Vorkehrungen mit zunehmender Zeit, dass auch Teilnehmer mit
kleinem Stake aktiv an der Blockbildung teilnehmen, obgleich die Reichen
mit grofsen Stake-Anteilen stindig begtinstigt sind und bleiben [Larimer 2017,
2018].

Im Delegated Proof of Stake (DPoS) wird die Menge an Kandidaten durch einen
deterministischen oder pseudozufilligen Prozess limitiert. Obwohl die Men-
ge limitiert ist, sind die iibrigen Teilnehmer mit Stake nicht komplett aus-
geschlossen. In Bitshares [Schuh und Larimer 2017] und Steemit [Steemit Inc.
2017] wird dazu eine Menge an Teilnehmern vorgeschlagen, die als Witness
(dt. Zeuge) fungieren. In einer weiteren Runde wird tiber diese abgestimmt,
sodass die N Witnesses mit den meisten Stimmen fiir die ndchste Periode
(hier ein Tag) zustdndig ist Blocke zu produzieren. Blocke werden reihum
alle 2 Sekunden produziert. Nachdem alle Witnesses einen Block produziert

haben, wird die Reihenfolge gedndert und sie produzieren wieder reihum
Blocke.

Im Ouroboros Protokoll werden je Periode (ca. 5 Tage) neue Stakeholder durch
die Stakeholder der vorherigen Periode gewihlt und in Stake Pools zusam-
mengefasst. Innerhalb der Perioden gibt es mehrere Slots zu 20 Sekunden, in
denen je ein Teilnehmer einen Block erstellt und seinen Nachfolger bestimmt,
der wiederum den néchsten Block erstellt [Kiayias u. a. 2017].
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Auch das Stellar Protokoll lauft dhnlich zu den beiden vorgestellten ab, in-
dem Submengen der Knoten ausgewdhlt werden und Gruppen bilden. Je-
der Teilnehmer beschliesst fiir sich selbst, welchen anderen Teilnehmern er
vertraut und so ergeben sich Gruppierungen von gegenseitigem Vertrauen.
Diese formen ein , Quorum”, welches ausreichend grof’ ist, um eine Uber-
einstimmung zu finden. Um Konsens zu erreichen, versucht eine Menge der
Teilnehmer (Quorum Slice) einen Knoten zu iiberzeugen. Zuerst werden Wer-
te in einer Runde vorgeschlagen und anschlieffend wird in der zweiten Run-
de dariiber abgestimmt diese Werte anzunehmen oder abzulehnen [Mazieres
2015].

3.3.3. Byzantine-Fault-Tolerant PoS

Byzantinisch fehlertolerante Proof-of-Stake (BFT-PoS) Algorithmen versuchen das
Konsensproblem zu losen, indem sie das byzantinische Generédle Problem
mittels BFT-Replikation 16sen [Vukoli¢ 2015]. Viele der BFT-PoS Algorithmen
basieren dabei mehr oder weniger stark auf dem Algorithmus PBFT ([Ca-
stro und Liskov 1999]) oder anderen 2- bzw. 3-Phasen-Commit ([Lampson und
Sturgis 1979]) Protokollen. Der grundlegende Unterschied zu den bisher vor-
gestellten PoW und PoS Algorithmen besteht darin, dass die Teilnehmer hier
immer gemeinsam tiiber einen Block in mehreren Runden abstimmen und an-

schlieflend signieren.

In BFT-PoS werden alle Teilnehmer nach zwei Eigenschaften unterschieden,
beziehungsweise in zwei Gruppen eingeteilt. Die Validatoren sind die Grup-
pe der Knoten, die aktiv am Konsens beteiligt sind, also neue Blocke erstellen
und im Netzwerk propagieren. Nicht-Validatoren hingegen nehmen nur pas-
siv am Konsens teil. Wahrend jeder der Knoten Transaktionen und Blocke
validieren muss (entgegen der Bezeichnung der Knoten), sind nur die Vali-
datoren fiir das Signieren des Blockes zustdndig. Validatoren biirgen mit ihrer
Signatur fiir die Giiltigkeit der Transaktionen und des Blockes im Ganzen. Sie
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haben somit auch eine tibergeordnetere Rolle im Netz und stellen eine Menge
von Teilnehmern mit hoherem Vertrauen dar [Kwon 2014].

Die Prozesse, die in BFT-PoS Algorithmen ablaufen, sind in drei Phasen auf-
geteilt. In der ersten Phase schldgt einer der Validatoren (Proposer) einen
Block zur Abstimmung vor. In den darauffolgenden Phasen wird, analog
zu PBFT mittels Pre-Prepare und Prepare Nachrichten, jeweils dariiber abge-
stimmt, diesen Block anzunehmen oder abzulehnen. Hierbei verhalten sich
die Validatoren asynchron und wechseln eigenstiandig in die ndchste Phase,
sobald sie eine +3 Mehrheit erhalten haben. Abbildung 3.8 zeigt beispielhaft
den Ablauf eines BFT-PoS Konsens mit 4 Validatoren anhand des Tendermint
Algorithmus, bei dem jedoch die Phasen Pre-Vote und Pre-Commit heifsen,
sich aber nicht in deren Funktion von den Phasen aus PBFT unterscheiden
[Kwon 2014].

propose | pre-vote | pre-commit | commit | propose
height:h round:r | ! ! height:h round:r ! /height:h+1 round:0
' : ' ! XCheight:h  round:r+1

w N = O

|
o—»
Proposer Validator
M
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Abbildung 3.8.: Tendermint BFT-basierter Konsensalgorithmus

Sollte in einer Runde keine +% Mehrheit zustande kommen, entweder durch
Timeouts oder Ablehnung, wird die aktuelle Runde abgebrochen, der Run-
denzidhler erhtht und der Prozess von vorne begonnen. Sobald ein Validator
lokal einen Block speichert (commit), wartet er auf den ndchsten Vorschlag
tiir die Hohe H + 1 und Runde 0. Wahrend in PoW Algorithmen Knoten zu
jederzeit entscheiden konnen, ob sie fiir die ndchste Hohe minen wollen oder
nicht, miissen in BFT-PoS mindestens —i—% der Validatorknoten am Konsens

teilnehmen, damit ein Block zur ndchsten Hohe entsteht. Sobald weniger als
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% verftigbar, sind kann keine Mehrheit an Stimmen erreicht werden, selbst

wenn die Anzahl exakt fiir eine —I—% Mehrheit ausreicht, miissen auch alle
Validatoren positiv fiir den Block abstimmen. Andererseits kann durch die
beschriankte Menge der Validatoren sofort festgestellt werden ob eine aus-
reichende Mehrheit erreicht wurde, was zu sofortiger Block-Finalitdt fiihrt
[Buchman 2016].

Wihrend in reinem PoS ein Stake eingesetzt und dies in irgendeiner Weise
mit im Block verankert wird, werden in BFT-PoS Signaturen verwendet. Zu-
sdtzlich werden in einer Liste alle Validatoren und ihre 6ffentlichen Schliissel
vermerkt. Um diese Liste gegen Manipulation zu schiitzen, wird diese im
Genesis-Block verankert. Hierdurch wird allen Teilnehmern, egal ob Valida-
tor oder Nicht-Validator, die Menge der Validatoren bekannt gemacht. So ist
es jedem Validator moglich, die Nachrichten des Konsensprotokolls auf giil-
tige Signaturen zu priifen und prézise zu entscheiden, wann eine —i—% Mehr-
heit erreicht wird, um in die nédchste Phase zu wechseln. Weiterhin ermog-
licht das Signieren von Nachrichten, dass der Nachrichtendurchsatz in ei-
nem P2P Netzwerk verkleinert werden kann. Indem Nachrichten mehrfach
signiert und per Gossip weiter verbreitet werden, muss nicht jeder Knoten
jedem Knoten einzeln Nachrichten senden. Zusétzlich fithren Multisignatu-
ren auch dazu, dass beispielsweise nur eine einzige Nachricht ausreicht, um
einen neu hinzugekommenen Teilnehmer von der Mehrheit zu iiberzeugen
[Buchman 2016].

Anhand eines deterministischen Prozesses wird festgelegt, welcher Valida-
tor zu welcher Zeit zum Proposer wird, zum Beispiel aus einer Kombinati-
on von Blockhohe und Rundenzahl in einem Round-Robin Verfahren. Die-
ser Umstand sorgt dafiir, dass es in BFT-PoS Algorithmen keine Notwen-
digkeit fiir die Longest-Chain Regel gibt, denn zu jeder Hohe und Runde
kann es nur einen Proposer geben, solange sich alle Knoten an das Proto-
koll halten. Gleichzeitig bedeutet dies auch, dass BFT-PoS Blockchains nicht
»eventual consistent” sind, denn es muss nach Abstimmung tiber einen Block
keine bestimme Karenzzeit mehr gewartet werden, bis die darin enthaltenen
Transaktionen als final angesehen werden kénnen. BFT-PoS Algorithmen sor-
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gen also fiir eine starke Konsistenz (immediate consistency) [De Angelis u. a.
2018].

Wéahrend PoW Algorithmen im CAP-Theorem die Eigenschaften A + P er-
tiillen, also Verfiigbarkeit (Availability) und Partitionstoleranz, gehoren BFT-
PoS in die Kategorie von C + P Systemen. Sie priferieren also Konsistenz
(Consistency) und Partitionstoleranz vor Verfiigbarkeit. Abbildung 3.9 ver-
deutlicht diese Einteilung nochmal am CAP-Theorem. Grundsatzlich ladsst
sich fiir Konsensalgorithmen von Blockchains festhalten dass, sobald durch

einen Algorithmus Forks entstehen, keine starke Konsistenz herrschen kann
[De Angelis u.a. 2018].

Konsistenz
C
BFT-PoS
Keine Forks
A < > P
Verfiigbarkeit PoW Partitionstoleranz
Longest-Chain-Rule
Forks

Abbildung 3.9.: Einordnung in das CAP-Theorem

Durch die Eigenschaften von BFT-PoS Algorithmen eignen sich diese beson-
ders gut fiir Geschiftsprozesse, die eine starke Konsistenz erfordern und das
immer unmittelbar. Wahrend PoW Blockchains, wie Bitcoin, von einer hohen
Dezentralitét profitieren, leiden sie unter den Auswirkungen der schwachen
Konsistenz (eventual consistency). Long-Range, Nothing-At-Stake oder 51%-
Attacken sind in BFT-PoS nicht moglich, da es zu jeder Blockhohe nur einen
Blockkandidaten gibt und es nicht moglich ist, ohne weiteres neue Rechen-

leistung (in der Form von zusatzlichen Validatoren) hinzuzuftigen.
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3.3.4. Proof-of-X

Um sich vom klassischen Proof-of-Work abzuheben, haben viele Startups
und Projekte eigene Konsensverfahren entwickelt, die in verschiedenen For-
men nachweisbasiert Ressourcen benétigten, sei es etwa in Form von Be-
rechnungen, Speicher, Wartezeit oder sonstigen Formen. Einige dieser vorge-
schlagenen Algorithmen sind kaum von praktischer Relevanz und haben nie
wirklich breiten Einsatz gefunden. Nachfolgend werden einige ausgewahlte
Konsensverfahren kurz vorgestellt:

Proof of Burn basiert auf der absichtlichen Invalidierung von Coins. Hierbei
werden Coins an eine verifizierbar ungiiltige Adresse transferiert, von

der aus sie nicht mehr ausgelost werden konnen [Karantias u. a. 2020].

Proof of Elapsed Time verwendet ein Lotteriesystem, was beteiligten Miner
zufdllige Wartezeiten zuteilt, nach deren Ablauf sie fiir die Blockbil-
dung zustdndig sind. Zur Ausfiithrung wird Hardware von Intel mit
Trusted Execution Environments benotigt [Chen u. a. 2017].

Proof of Excercise setzt wie PoW auf das Berechnen von Kryptorétseln mit
der Ausnahme, dass hier die Rétsel auf der Berechnung von ,,sinnvol-

len” Werten beruhen, wie beispielsweise Matrixmultiplikation [Shoker
2017].

Proof of Importance verwendet ein Vertrauensmodell auf Basis eines Trans-
aktionsgraphen. Basierend auf der Graphentheorie, wird jedem Account
ein Wichtigkeitswert zugeordnet, der wiederum die Blockbildung be-
einflusst [NEM Foundation 2018].

3.4. Distributed Ledger

Der Begriff Distributed Ledger Technology (DLT) beschreibt sinngemaf? ei-
ne Technologie fiir das dezentrale Verwalten von Kontobiichern. Wahrend
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klassische Blockchains die feste Struktur von einfach verketteten Blécken ha-
ben, ist der DLT Begriff weiter gefasst. Um eine Technologie als DLT zu ka-
tegorisieren, erfordert es nur das Verwenden eines dezentralen Konsens zur
Abstimmung iiber den Zustand und das Replizieren der Daten in einer ver-
teilten Datenbank zwischen allen Teilnehmern. Somit sind klassische Block-
chains, die Daten in Blocken verketten, DLTs, aber nicht alle DLTs sind Block-
chains.

Nachfolgend werden zwei DLTs vorgestellt, die das Blockchain-Konzept um
weitere Mechanismen ergédnzen oder bekannte austauschen, um deren Eig-

nung fiir bestimmte Anwendungsfélle zu erhdhen.

3.4.1. Beispiel: IOTA

IOTA ist aus den speziellen Anforderung von IoT Geréten entstanden [Kus-
mierz 2017; Popov 2016]. Diese haben deutlich weniger Speicher und Re-
chenleistung als Desktop-PCs oder Server. Das Verwenden einer klassischen
Blockchain fiir IoT wird erschwert durch das unvermeidliche standige Wach-
sen der Block-Kette und das Aufbringen der notwendigen Rechenleistung
tiir einen Proof-of-Work Konsensalgorithmus. Im ersten Quartal 2020 lag die
Grofse der Bitcoin-Blockchain bei 260 GB [Blockchain Luxembourg S.A. 2020],
was fiir simple IoT Gerate astronomisch hoch ist. Ein weiterer Nachteil sind
die Transaktionskosten, die durch Trinkgelder an die Miner entstehen. An-
genommen, IoT-Devices tauschen selbststindig Transaktionen mit geringem
Wert aus, sog. Mikrotransaktionen, dann werden diese undkonomisch, so-
bald das Trinkgeld den Wert der Transaktion tibersteigt. Trinkgelder wieder-
um lassen sich nicht leicht aus Cryptocurrencies wie Bitcoin entfernen, da sie
als Anreiz fiir die Miner fungieren, den Konsens im Netzwerk aufrechtzuer-
halten.

In IOTA werden deshalb die folgenden Konzepte verdndert, um Skalierbar-
keit, Leichtgewichtigkeit und Mining-Bedarf zu verbessern. Anstelle einer
einzelnen Kette von Blocken wird in IOTA ein gerichteter azyklischer Graph
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(genannt Tangle) von Transaktionen gebildet, wie in Abbildung 3.10 darge-
stellt. Um Arbeitslast im Netzwerk auf alle Teilnehmer zu verteilen, miissen
Knoten, die eine Transaktion anhdngen wollen, ein leichtgewichtiges Proof-
of-Work (vgl. [Back 2002]) 16sen. Einerseits vermeidet dies Spam und an-
dererseits validieren Knoten so zusitzlich zwei oder mehr vorhergehende

Transaktionen.

Die Genesis-Transaktion und die direkt darauf folgenden Transaktionen sind
davon nicht betroffen (vgl. Abbildung 3.10). Der Genesis hat nur sich selbst
als Vorgianger, und Transaktionen der Hohe Eins nur den Genesis als Vor-
ganger®. Durch diese Einschrankung hat jede Transaktion mindestens zwei
validierte Vorgdnger-Transaktionen. Daraus ergibt sich eine Kette von direkt
oder indirekten validierten Transaktionen. Je grofier die Menge aus direkten
und je langer die Kette aus indirekten Bestdtigungen, desto hoher ist das Ver-
trauen in die Giiltigkeit einer Transaktion.

Abbildung 3.10.: IOTA , Tangle” - Directed Acyclic Graph

Die Bestdtigung von zwei vorhergehenden Transaktionen eliminiert den Be-
darf an globalen Minern, da kein Proof-of-Work mehr fiir den Konsens ver-
wendet wird und jeder Teilnehmer im Netzwerk gleichberechtigt ist. Trans-
aktionen konnen zusétzlich deutlich schneller im Netzwerk als giiltig aner-
kannt werden, da sie nicht an festgelegte Blockzeiten gebunden sind. Das

3Streng genommen ist dies nun kein gerichteter azyklischer Graph mehr, da der Genesis
sich zyklisch selbst referenziert.
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Netzwerk skaliert durch den Wegfall der Blockzeit in diesem Fall deutlich
besser, da auch eine plétzliche Flut an Transaktionen unabhéingig voneinan-
der behandelt werden kann.

Letztlich wird die Leichtgewichtigkeit fiir IoT-Gerédte dadurch hergestellt,
dass diese nicht den gesamten Graphen speichern miissen, sondern nur Sub-
graphen mit relevanten Daten. Ein zusitzlicher Snapshot-Mechanismus sorgt
tiir ein periodisches Verkleinern der Daten. Hierbei werden nur Kontostdnde
persistiert und alle Transaktionen und somit die ganze Historie geloscht, um

den Tangle komplett von vorne zu beginnen.

Die Wahl eines Snapshot-Mechanismus und die nicht variable Proof-of-Work
Challenge sind die Hauptkritikpunkte an IOTA [Johnson 2017; Kauflin 2018;
Rodarmor 2018]. Der Snapshot-Mechanismus wird global durch einen zen-
tralisierten Koordinator gesteuert. Wahrend dieser einen Snapshot durch-
fiihrt und erneut verteilt, wird das ganze Netzwerk blockiert. Zusétzlich stellt
dieser einen zentralen Point-of-Failure dar. Weiterhin wird in den meisten
PoW-Verfahren eine variable Schwierigkeit verwendet. Sollte das Netzwerk
schneller Blocke produzieren, steigt die Schwierigkeit an, um im Mittel eine
feste Blockzeit zu erhalten. Da die PoW-Schwierigkeit in IOTA gleichbleibend
niedrig ist, kann ein Angreifer mit vergleichsweise wenig Aufwand das Netz-

werk mit Transaktionen fluten und zu seinen Gunsten beeinflussen.

3.4.2. Beispiel: Hashgraph

Zur etwa selben Zeit wie IOTA entwickelt wurde, entstand 2016 eine weitere
Variante eines konsensbasierten Ledgers, der nicht auf einer Kette von Blo-
cken, sondern auf einem azyklischer Graphen beruht. Im Hashgraph werden
durch einen asynchronen BFT-Konsensalgorithmus Events zeitlich zueinan-
der in Verbindung gebracht [Baird 2016]. Events in Hashgraph sind prinzipi-
ell Blocken in Blockchains gleichzusetzen, da sie zur Biindelung von Trans-
aktionen und kryptografischen Absicherung des Inhaltes verwendet werden.
Werden die Events und ihre Vorgéinger, ausgehend von ihren versendenden
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Knoten, auf einer Zeitline dargestellt, ergibt sich der namensgebende ,Hash-
graph”, wie in Abbildung 3.11 dargestellt.
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Abbildung 3.11.: Beispiel eines Graphens mit Events in Hashgraph

Wiéhrend bei IOTA eine Minimalversion eines PoW-Konsensalgorithmus ver-
wendet wird, verwendet Hashgraph einen BFT-basierten Konsensalgorith-
mus. Um auf einen Proposer/Leader zu verzichten, wie es in BFT sonst iib-
lich ist, wird ein virtuelles Voting vorgenommen. Zusétzlich zum normalen
Gossip-Protokoll, wo jeder Teilnehmer einkommende Nachrichten an alle
seine Nachbarn weiterschickt, wird hier ein weiterer Schritt unternommen.
Eine zusétzliche Nachricht sagt, wer welche Nachricht an wen gesendet hat.
Dieses Verfahren wird in Hashgraph , gossip about gossip” genannt. Das vir-
tuelle Voting wird nun unterstiitzt, indem ein Teilnehmer A errechnen kann,
fur welche Events ein anderer Teilnehmer B abstimmen wiirde, ohne das ei-
ne direkte Vote-Nachricht von B zu A geschickt wird. Wie auch in anderen
BFT Algorithmen wird hier rundenbasiert iiber die Reihenfolge der Events
abgestimmt.
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3.5. Netzwerkformen und Zugangsrechte

Blockchain-Systeme lassen sich, wie auch im Cloud-Computing-Bereich, nach
ihrer Zugangsform, und den vorhandenen Rechten in diesen, in bestimm-
te Klassen gruppieren. Dabei kann zwischen Public (6ffentlich) und Private
(nicht 6ffentlich) Netzwerken zusammen mit Permissioned (zulassungsbedingt)
und Permissionless (zulassungsfrei) unterschieden werden [Pilkington 2016].
Je nach Wahl der Kombination der beiden Eigenschaften ergeben sich zu ei-
nem bestimmten Anwendungsfall passende Nutzungsvorteile [Klebsch u. a.
2019; TeleTrusT 2017]. Haufig werden die Netzwerkform und die Berechti-
gung jedoch austauschbar verwendet. Es ergibt aber Sinn, diese differenziert
zu betrachten, um auf die speziellen Auspragungen der jeweiligen Kombina-
tionen hinzuweisen. Aufgrund der besseren Differenzierung werden in die-
ser Arbeit die Begriffe public und private sowie permissoned und permissionless

getrennt verwendet.

Als Public Netzwerke werden im Blockchain-Umfeld solche Netze bezeich-
net, die keinerlei Zugangsrechte zum Lesen der Daten erfordern, also 6ffent-
lich einsehbar sind. Dies sorgt fiir erhohte Transparenz, da jeder potentielle
Teilnehmer aktiv auf die Daten zugreifen, diese nachvollziehen und nachver-
folgen kann.

Um zu kennzeichnen, dass Teilnehmer auch schreibend auf ein Blockchain-
Netzwerk einwirken konnen, wird der Begriff permissionless attributiert. In
public-permissionless Systemen konnen also alle Teilnehmer sowohl lesen als
auch schreiben. Dadurch, dass jeder Teilnehmer auch den Zustand der Block-
chain verdndern kann, gibt es weitere Schutzmechanismen, um etwa Spam
zu vermeiden, wie etwa Proof-of-Work und Transaktionskosten. Zuséatzlich
wird mit public-permissionless auch hdufig ausgedriickt, dass Teilnehmer
aktiv am Konsens teilnehmen konnen, z.B. durch das Losen der Hash-Chal-

lenge in PoW-Algorithmen.

Gegensitzlich zu public-permissionless stehen die public-permissioned Systeme.
Wie der Name schon suggeriert, erfordern diese Zugangsberechtigungen zum
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Schreiben. Allerdings muss auch hier differenziert werden zwischen der ge-
nerellen Moglichkeit, mittels Transaktionen den Zustand zu verdndern, oder
aktiv am Konsens teilzuhaben durch das Vorschlagen oder Anhidngen von
neuen Blocken. Eine Konsens-Beschrankung in permissioned Systemen wird
meist in Proof-of-Stake oder Byzantine-Fault-Tolerant Konsensalgorithmem
eingesetzt, was die Anzahl der Teilnehmer deutlich reduziert und dadurch
die Blockzeit erhoht, jedoch Vertrauen in diese zentralisierten Teilnehmer er-
forderlich macht.

In Private Netzwerken wird hingegen der Zugang zum Netzwerk komplett
beschrankt. Das heifit, dass ohne Einladung oder Berechtigung weder schrei-
bend noch lesend auf das Netzwerk zugegriffen werden kann. Diese Form
wird héaufig auch als Konsortial- oder Federated-Blockchain bezeichnet, da
sie hdufig im inner- oder zwischenbetrieblichen zum Einsatz kommt. Wie
auch bei Public Netzwerken kann man hier zwischen private-permissionless
und private-permissioned unterscheiden, wobei ersterem keine praktische Re-

levanz beigemessen werden kann.

Private-permissioned Netzwerke werden zum Beispiel in Konsortien einge-
setzt, um einer Menge aus mehreren Teilnehmern generellen Zugriff auf die
Daten zu gewdhren. Wahrend jeder Teilnehmer Transaktionen lesen und ein-
stellen darf, wird nur von einem Subteil dieser die Blockbildung tibernom-
men. Als Konsensalgorithmus wird in den hdufigsten Féllen kein PoW be-
nutzt, da mittels anderer Algorithmen die Blockzeiten und die notwendigen
Rechenkapazitdten wesentlich geringer sind. Zusétzlich wird fiir den Kon-
sens keine spezielle Hardware benotigt, normale Server aus Rechenzentren

sind hier ausreichend.

Fiir Kryptowdhrungen, wie Bitcoin, ist eine public-permissionless Blockchain
die notwendige Wahl. Sie erlaubt es allen Teilnehmern unbenachteiligt am
Netzwerk teilzunehmen, Transaktionen zu lesen und eigene Transaktionen
einzustellen. Dies schafft die notwendige Transparenz in die modellierte Wih-
rung. Zusétzlich wird der Konsens potentiell von allen Teilnehmern gleicher-
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maflen ausgefiihrt, was fiir die notwendige Dezentralitdt und den Wegfall

von jeglichen Intermediédren sorgt.

Fiir den betrieblichen Einsatz, unabhédngig ob inner- oder zwischenbetrieb-
lich, ist ein vollstandiges offenes Model meist nicht geeignet. Wahrend es in
Supply-Chain Anwendungsfillen durchaus denkbar ist, ein public-permis-
sioned System zu betreiben, damit Endnutzer die Verarbeitungsschritte nach-
vollziehen kénnen, aber selbst keine hinzuftigen, ist dies fiir andere Geschifts-
prozesse, z.B. aufgrund von Geschiftsgeheimnissen, nicht wiinschenswert

ein offentliches Netzwerk zur Verfiigung zu stellen.

3.6. Anwendungsfille fiir Blockchains

Die potentiellen Anwendungsfalle fiir Blockchains umfassen bei weitem nicht
nur Kryptowédhrungen. Viele Prozesse konnen von der Dezentralitdt, Trans-
parenz und Immutabilitét profitieren, die der Einsatz einer Blockchain-Techno-
logie mit sich bringt. Dennoch werden viele Prozesse, die heutzutage irgend-
wo ablaufen, durch ,vertrauenswiirdige” Intermedidre oder zentrale Institu-
tionen abgewickelt. Ein Einblick hinter die Kulissen ist hier aus vielen Griin-
den technisch gesehen, aber auch wirtschaftlich, nicht moglich oder erwiinscht.
Zusétzlich haben Intermedidre verstandlicherweise wenig Interesse, ihr eige-

nes Geschéftsmodell durch eine dezentrale Losung selbst zu zerstoren.

3.6.1. Digitale Wahrung

Der Anwendungsfall einer Wahrung ist wohl der erste, der mit Blockchain
in Verbindung gebracht wird. Vor allem dank der rapiden Popularisierung
von Bitcoin, Altcoins und spéter auch Ethereum. Die Kombination aus de-
zentralem PoW-basiertem Konsensalgorithmus mit verketteten Logs ist eine
perfekte Losung fiir das Double Spending Problem, weshalb héufig auf zen-
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trale Banken gesetzt wird, um zu gewdhrleisten, dass alle Transaktionen in

einer bestimmten distinkten Reihenfolge ablaufen.

Das Vertrauen, das Nutzer Bitcoin oder anderen Kryptowédhrungen entge-
genbringen, basiert auf demselben Vertrauen, das Nutzer in Hash-Funktionen
oder in andere kryptografische Verfahren legen: Sie sind mit der heutigen
verfligbaren Rechenkapazitit nicht in annehmbarer Zeit berechenbar bzw.
brechbar. Solange keine effizienteren Methoden als reines Brute-Force fiir die
Hash-Berechnung gefunden werden, kann man davon ausgehen, dass der
PoW Konsens weiterhin die Sicherheit gewéhrleistet, die von einer Wahrung
erwartet wird.

3.6.2. Supply Chain Management

Unter Supply Chain Management wird das Verwalten von Aufwérts- und
Abwirtsbeziehungen zwischen Lieferanten und Konsumenten verstanden,
um einen hoheren Kundenwert bei niedrigeren Kosten in der Lieferkette im

Ganzen zu erreichen [Christopher 2005].

Die zunehmende Globalisierung erschwert jedoch das Verwalten und die
Kontrolle tiber die Prozesse einer Lieferkette, mit stindig wachsender Kom-
plexitdt und diversen regionalen Gesetzen. Einige Hersteller haben nicht ein-
mal Kenntnis von ihren direkten Lieferanten, geschweige denn von deren
Lieferanten [Bonanni 2011]. Abbildung 3.12 zeigt eine vereinfachte Lieferket-
te, die von Rohstoffen iiber Lieferanten zu einem Produkt werden und dann

tiber Grofs- und Einzelhandel an die Endkunden gelangen.

Viele Lieferketten erfordern heute eine vollstandige Riickverfolgbarkeit und
Transparenz aller Prozessschritte, wie z.B. in der Landwirtschaft ([Costa u. a.
2013]) oder der Medizin ([Benedetti u.a. 2014]). Auch die Fairtrade-, Bio-
oder Organic-Bewegungen konnten von transparenten und nachvollziehba-
ren Prozessen profitieren, wahrend heute Kunden ohne Einblick in die Pro-
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Abbildung 3.12.: Beispiel einer Lieferkette

zesse blind auf die Fairtrade und Oko-Logos auf den Packungen vertrauen
miissen [Abeyratne und Monfared 2016].

Lieferketten beinhalten verschiedene Entititen, Personen, Vertrage, physi-
sche Ressourcen und Transaktionen, die es ermoglichen, ein Produkt vom
Lieferanten an den Kunden zu bringen. In einer grofien Lieferkette ist es
deshalb schwierig, ein Gesamtbild iiber alle Prozesse an den Endkunden zu
vermitteln [Haq u.a. 2010], da einige dieser Informationen typischerweise
in mehreren Stellen zentral bei den jeweiligen Lieferanten verwaltet wer-
den.

Die Modellierung einer Lieferkette mittels einer Blockchain-Technologie bringt
deshalb einige Vorteile mit sich. Hauptsachlich wird durch die dezentrale Na-
tur Transparenz und Nachvollziehbarkeit geschaffen. Anstelle mehrerer von-
einander getrennter Systeme fungiert eine Blockchain hier als globales Sys-
tem fiir alle Parteien einer Lieferkette. Solange dem Endkunden Zugang auf

das System gewéhrt wird, stehen dort alle Informationen zur Verfiigung.

Das Double-Spending Problem in Lieferketten wird ebenfalls durch Nach-
vollziehbarkeit eliminiert. Durch vollstindige Dokumentation der Prozesse
kann aus 1 kg zertifizierten Kaffeebohnen nicht iiber Nacht 2 kg gemahlenes




88 3. Grundlagen der Blockchain-Technologie

zertifiziertes Kaffeepulver werden. Innerhalb der Validierung konnen durch
fest definierte Regeln die Prozesse so formuliert werden, dass sie nicht von
bestimmten Mustern abweichen diirfen, um als valide akzeptiert zu werden.
Zusatzlich kann mit der Wahl von einer private-permissioned Blockchain be-
stimmten Lieferanten nur die Aktionen gestattet werden, die zu ihren Téatig-
keiten innerhalb der Lieferkette passen.

3.6.3. E-Marketplace

Unter E-Marketplaces wird der virtuelle Handelsraum eines Marktplatzbe-
treibers verstanden, dem Anbieter und Nachfrager von Produkten digital
beitreten konnen [Kollmann 2019]. Meist treten Betreiber eines Marktplatzes
als Plattformbetreiber (z.B. eBay) auf, konnen aber auch selbst als Teilnehmer
(z.B. Amazon) partizipieren. Betreiber der Marktplédtze fungieren vielfach als
notwendiger Intermedidr, der Zahlungen zwischen Verkdufer und Kaufer ab-
wickelt, als Streitschlichter in Problemféllen und als Anbieter der nétigen In-
frastruktur. Dafiir erhélt er eine Vergiitung in Form von Gewinnbeteiligung

oder eines monatlichen Beitrags durch die Handler.

Vielfach sind diese Plattformbetreiber notwendige Intermedidre, um eine ver-
trauensvolle Instanz in den Prozess zwischen zwei sich gegenseitig nicht ver-
trauenden Parteien einzubringen. In einigen Prozessen, wie im Energiehan-
del, gibt es noch weitere Intermedidre, die zusitzliche Gebiihren auferlegen.
Konkret sind in diesem Fall neben dem Borsenbetreiber noch zusétzlich Clea-
ringh&duser, Broker, Indexagenturen und weitere in den Prozess eingebunden
[Merz 2019].

Im Energiehandel erfiillen viele dieser Intermediére eine spezifische fiir den
Prozess essenzielle Rolle. Zum Beispiel sorgt die Borse als Plattformbetrei-
ber dafiir, dass Angebote nicht mehrfach gekauft oder verkauft werden. Sie
sorgen hier also zentral fiir die Lésung des Double-Spending Problems, in-
dem sie entscheiden, welcher Kauf zuerst getitigt wurde, wenn zwei Kdufer
(exakt) gleichzeitig bieten.
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Viele der notwendigen Intermedidre konnen durch eine Blockchain-Losung
ersetzt werden. Die Transparenz der Transaktionen auf der Blockchain und
der dezentrale Konsensalgorithmus sorgen fiir die Sicherheit der Prozesse.
Kdufe und Verkaufe sind sequentiell und falschungssicher in der Historie fiir
alle sichtbar belegt. Kauf-Limits, User-Bewertungen und weitere funktionale
und nicht-funktionale Anforderungen kénnen ebenso in den Prozess auf der

Blockchain integriert werden.

3.6.4. Digitale Identitait

Im Kern unserer aktuellen serviceorientierten Okonomie sind internetbasier-
te Transaktionen. In vielen Fillen werden diese automatisch ausgelost und
bearbeitet. Anders als im Einzelhandel konnen Transaktionen im Internet
hingegen nicht zwischen zwei sich unbekannten Teilnehmern durchgefiihrt
werden, es muss immer bekannt sein, wer eine bestimmte Leistung erhlt.
Dafiir ist es notwendig, irgendeine Form der Identitit zu erbringen, wobei es
nicht zwingend der Name eines Nutzers sein muss [Windley 2005].

In der analogen Welt gibt es diverse Moglichkeiten sich zu identifizieren, wie
zum Beispiel: Ausweis, Fiihrerschein, Reisepass oder andere national aner-
kannte Dokumente. Diesen ist gemein, dass in vielen Nationen die Hiirden
tiir die Falschung dieser Dokumente nicht besonders hoch sind [Rivera u. a.
2017]. Zusatzlich stellt auch der Verlust dieser Dokumente ein Risiko fiir die
Identifikation dar, da sich nun nicht authorisierte Personen damit identifizie-

ren, authentisieren oder authentifizieren konnen.

Die vorteilhaften Eigenschaften, die man sich von der Blockchain fiir die
digitale Identitdt verspricht, sind, wie in anderen Anwendungsfillen auch,
die Sicherheit, Datenintegritit und Anonymitdt unter dem Wegfall der Not-
wendigkeit von dritten Parteien. Uber eine gemeinsame Blockchain-basierte
Plattform konnten mehrere Webseiten Konten fiir ihre Dienste verwalten.
Den Nutzern wird so erspart, sich mehrfach mit verschiedenen Kennungen

und Passwortern zu registrieren. Stattdessen wiirden sie eine dezentrale Iden-
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titat auf dieser Blockchain anlegen, die mittels Public/Private-Keys verwal-
tet wird und zur Authentifizierung wiirde eine Challenge gegen den Public
Key gestellt, die nur mittels des Private Keys geldst werden kann. Allgemein
gesehen, stellt die Blockchain nicht die Funktion der Authentifizierung zur
Verfiigung, sondern sie dient lediglich als dezentraler und unverdanderbarer
Datenspeicher.

Grundsétzlich sollten nie die kompletten Daten in der Blockchain gespeichert
werden. Da hier durchaus sicherheitskritische und personenbezogene Daten
vorliegen, sollten diese nur referenziert werden, denn ein spéteres Entfer-
nen ist aufgrund der Immutabilitdtseigenschaft der Blockchain nicht mog-
lich. Um eine Datenreferenz anzulegen, wird ein Hashwert tiber die Daten
gebildet und nur dieser in der Blockchain-Historie gespeichert, die echten
Daten werden anderweitig sicher hinterlegt. Uber Challenges und Hashwert
Nachweise kann ein Nutzer jederzeit beweisen, dass er im Besitz dieser Da-

ten ist.

Ein dartiber hinausgehender Anwendungsfall ist das Identitdts- und Zugriffs-
management, bei dem fein granular hinterlegt wird, wer auf welche Infor-
mationen unter spezifischen Bedingungen zugreifen darf. Nutzer konnen zu
spdteren Zeitpunkten jederzeit mittels einer Transaktion die Zugriffsberech-

tigungen anpassen.

3.6.5. Voting

Wahlen werden heutzutage noch iiberwiegend analog auf Papier und in Wahl-
kabinen durchgefiihrt. Stimmen miissen manuell gezdhlt werden, was zu

Fehlern fiihren kann. Die Auszdhlungen miissen durch mehrere Personen

(Vier-Augen-Prinzip) beaufsichtigt werden, um Missbrauch vorzubeugen.

Bei den Bundestagswahlen gibt es strikte Regelungen in welcher Form, wann
und wie gezdhlt wird. Stimmzettel werden mehrfach in verschiedenen Run-
den gezdhlt und mit Wahlerverzeichnissen abgeglichen. Auch die eigentli-
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chen Stimmen, getrennt nach Erst- und Zweitstimme werden mehrfach ma-
nuell gezdhlt und abgeglichen (§60, §67 ff. BWO). Die Bekanntgabe von vor-
laufigen Ergebnissen kann erst nach Wahlschluss bekanntgegeben werden,
da eine Offnung der Wahlurne und vorzeitige Zahlung nicht gestattet ist.

Viele dieser analogen Verfahren konnten potentiell durch Digitale ersetzt wer-
den. Im Falle der Bundestagswahl ist zu beachten, dass dabei die Prozesse
eingehalten sowie die durch das Grundgesetz zugesicherten Rechte einer all-
gemeinen, unmittelbaren, freien, gleichen und geheimen Wahl (Art 38 GGS)
eingehalten werden. Zusétzlich miissen Wahlen und Wahlauszdhlungen 6f-
fentlich einsehbar und kontrollierbar sein, was derzeit nicht gewdhrleistet ist
[Bundeswahlleiter 2015]. Der Einsatz von Wahlcomputern oder anderen in-
ternetbasierten Verfahren benotigt zusitzliche Absicherung gegen Manipu-
lation in den Wahlgeriten, der Ubertragungswege und der zentralen Wahl-

speicher.

Um die Idee eines Blockchain-basierten Wahlverfahrens umzusetzen, soll-
ten die digitalen Prozesse stark die der analogen Systeme reflektieren. Be-
sonders hinsichtlich des Zuganges zur Wahl muss dies streng auf eins limi-
tiert sein. Jedem Nutzer darf nur einmal die Moglichkeit gegeben werden
an der Wahl teilzunehmen. Um Sybil Attacken ([Douceur 2002]) vorzubeu-
gen, sollten Nutzer authentisiert werden, aber zugleich muss bei einer ge-
heimen Wahl deren Identitdt beim Wéahlen unkenntlich sein. Es muss auch
sichergestellt werden, dass der Wahler weif3, dass seine Stimme erfolgreich
abgegeben und gezdhlt wurde und dass keine einzelne Entitdt die Stimmen

zusammenzahlt und das Ergebnis entscheidet [Hjadlmarsson u. a. 2018].

Viele der Eigenschaften, die an aktuellen elektronischen Wahlverfahren kriti-
siert werden, konnen durch eine Blockchain-basierte Losung verbessert wer-
den. Die vollstandige Transparenz aller Transaktionen sorgt fiir die notwen-
dige Sicherheit sowie fiir die Moglichkeit, der Offentlichkeit die Ergebnisse
selbst nachzuvollziehen. Um die Identitdt der Wahler geheim zu halten, aber
gleichzeitig fiir Authentizitdt zu sorgen, konnen giangige Verfahren aus der
Kryptologie verwendet werden, wie etwa Zero-Knowledge-Proofs.
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3.6.6. Assets und Tokens

Bei Digital- oder Kryptowdhrungen handelt es sich genau genommen nur um
die digitale Darstellung von Werten. Demzufolge lassen sich auch beliebige
andere Werte oder Besitztiimer in einer Blockchain darstellen und auch de-
ren Besitz transferieren. Im Zusammenhang mit Blockchains werden hierfiir

haufig die Begriffe Asset oder Token verwendet.

Ein digital reprasentierter Token kann innerhalb der Blockchain zwischen
den Akteuren weitergegeben, aufgeteilt oder auch aufgebraucht werden, je
nach vorliegendem Anwendungsfall. Beispielsweise konnte der Besitz von
Gemailden oder Immobilien mit einer digitalen Representation als Asset oder
Token eindeutig nachgewiesen werden. Die Notarisierung beim Anwalt und
die damit verbundenen Kosten wiirden hier komplett entfallen, da die Be-
glaubigung des Besitzerwechsels durch den Konsensalgorithmus der Block-
chain stattfindet.

Besonders in den Medienfokus geriickt, sind mit der Veroffentlichung von
Ethereum Crowdfundings und Initial-Coin-Offerings (ICO, vgl. Initial-Public-
Offering, dt.: Borsengang). Bei ICOs versucht ein Startup initial Geld fiir sei-
ne Idee, Umsetzung oder Produkt zu sammeln. Die Anleger erhalten dafiir
im Gegensatz Tokens. Je nach Art des ICOs bestimmen die Tokens, was sie
bedeuten, so kdnnen sie Anteile an der Firma reprdsentieren, ein Anteil an
Stimmen in einem Entscheidungsprozess oder auch nur ein Vorkaufsrecht fiir
das spatere Produkt. Generell werden hierzu standardisierte Smart Contracts
(ERC20) auf Ethereum-basis verwendet. Nutzer zahlen die Blockchain-eigene
Waéhrung (hier Ether) an den Smart Contract und dieser konvertiert die Ein-
zahlung in eine Menge an Tokens. Die Tokens sind immer nur innerhalb der
Logik des Smart Contracts verwendbar.
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Zusammenfassung

Die Blockchain-Technologie ermoglicht es, sich in verteilten Systemen mit
mehreren unbekannten Teilnehmern auf einen gemeinsamen Systemzustand
zu einigen. Dies geschieht vollkommen dezentral ohne eine dritte Instanz
oder Intermedidre. Um dies zu ermdglichen, werden je nach Technologie ver-

schiedene verteilte Konsensalgorithmen, wie Proof-of-Work, eingesetzt.

Die Zusammenfassung von Transaktionen in Blocke schafft zuallererst eine
distinkte Reihenfolge aller auszufiihrenden Verdnderungen am globalen Sy-
stemzustand. Weiterhin sorgen Priifsummen (Hashwerte) dafiir, dass eine
Verdnderung an diesen Inhalten sofort durch falsche Priifsummen auffallt.
Die Verkettung neuer Blocken, zu ihren Vorgingerblocken anhand weiterer
Priifsummen erzeugt eine Unverdnderbarkeit aller alten Werte, da bereits ein
abweichendes Bit fiir falsche Hashwerte sorgt und von der Verdnderung bis
in den aktuellsten Block kaskadiert.

Entstanden ist die Idee fiir die heute als Blockchain bekannte Technologie, fiir
den Transfer der digitalen Wahrung Bitcoin ohne auf Intermedidre, wie Ban-
ken, als Vertrauensinstanzen zuriickgreifen zu miissen. Weiterentwicklun-
gen wie neue Funktionalitdten oder besserer und schnellerer Konsensalgo-
rithmen haben zumeist auch digitale Wahrungen als einzigen Anwendungs-
zweck im Blick. Mit Ethereum entstand die zweite Generation der Blockchain-
Technologien, die es erstmals ermoglichte, auch eine verteilte Codeausfiih-
rung mit Hilfe von Smart Contracts zu gewéhrleisten. Mit Smart Contracts
lassen sich viele Anwendungen, wie Marktplédtze, Voting oder Tokens um-
setzen. Sie haben jedoch auch den Nachteil, dass sie bestimmten Laufzeit-
und Funktionsbeschrankungen unterliegen und somit nicht fiir jeden Ge-

schéftsprozess eingesetzt werden kdnnen.

Fiir die Umsetzung von beliebigen Geschéftsprozessen bedarf es also einer
Blockchain-Technologie, die einerseits nicht nur fiir digitale Wahrungen aus-
gelegt ist und andererseits auch die Ausfithrung von Maschinencode unter-
stiitzt, der deutlich komplexer ist. Im nachfolgenden Kapitel 4 soll deshalb
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zuerst eine allgemeine Darstellung der Herausforderungen fiir die Blockchain-
Technologie im Bezug auf Geschaftsprozesse und weitergehend eine genaue
Analyse der bereits bestehenden Technologien erfolgen.




95

4. Analyse bestehender
Blockchain-Technologien

Anschliefiend an die Grundlagen aus den vorhergehenden Kapitel zu Ge-
schiftsprozessen, Konsensalgorithmen und der Blockchain-Technologie sol-
len nun im folgenden Kapitel die generellen Herausforderungen beim Ein-
satz von Blockchain-Technologien herausgestellt und die bereits bestehenden
Technologien analysiert werden.

Hierfiir werden zuerst die Kern-Herausforderungen, die beim Einsatz der
Blockchain-Technologie aber auch fiir andere IT-Systeme gelten, vorgestellt,
wie beispielsweise Sicherheit und Skalierbarkeit. Aber auch Blockchain-spe-
zifische Herausforderungen, wie etwa der Umgang mit Smart Contracts, wer-
den betrachtet. Danach wird untersucht, aus welchen Kern- und Zusatzkom-
ponenten verschiedene Blockchain-Frameworks bestehen und wie deren Ar-
chitektur sich zusammensetzt. Weiterhin werden die Prozesse innerhalb der
Blockchains dargelegt. Dazu gehoren unter anderem die Netzwerkstruktu-
ren, Blockbildungs- und Validierungsschritte, die ultimativ jegliche Transak-
tion innerhalb der Blockchain betrifft. Ziel dieses Kapitels ist die Gemeinsam-
keiten der Architekturen und die ablaufenden Prozesse verschiedener Block-
chains aufzuzeigen und eventuelle Starken und Schwiachen zu identifizieren,
um diese im nachfolgenden Kapitel in die Erarbeitung eines eigenen genera-

lisierbaren Blockchain-Frameworks mit einzubeziehen.
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4.1. Herausforderungen fiir den Einsatz in

Geschiftsprozessen

Auch fiir die Blockchain-Technologie gilt, dass sie noch lange nicht fiir al-
le Einsatzgebiete hinreichend geeignet ist. Viele offene und ungeloste Her-
ausforderungen verhindern den effektiven Einsatz in vielen Geschéftspro-
zessanwendungen. Entweder lassen sich die Prozesse anpassen, sodass ein
Blockchaineinsatz mit gewissen Einschrankungen ermdoglicht wird oder es
wird auf alternative bewidhrte Technologien zuriickgegriffen. Beispielsweise
ermdglicht der Einsatz einer public Blockchain, dass viele Knoten die Trans-
aktionen verifizieren und fiir einen globalen Konsens und deren Giiltigkeit
sorgen, andererseits bedeutet das auch fiir Privatsphére-relevante Daten, dass
viele Knoten die Transaktionen sehen. Woraus folgend das ,Blockchain-Tri-
lemma” gepragt wurde.

4.1.1. Blockchain-Trilemma

Das Blockchain-Trilemma besagt, dass es fiir eine Blockchain unmoglich ist,
alle der drei Eigenschaften Dezentralisierung, Skalierbarkeit und Sicherheit gleich-
zeitig vollstandig zu erfiillen. Bestehende Public Blockchains, wie Bitcoin
und Ethereum, sind nicht beliebig skalierbar, da sie auf maximale Dezentra-
lisierung und Sicherheit Wert legen. Blocke konnen nicht beliebig grofs wer-
den, da die Nachrichtenlaufzeiten im Netz ansteigen wiirden und keine di-
stinkte Blocktopologie zwischen den Teilnehmern entstehen kann. Hingegen
vernachldssigen Private- bzw. Konsortiums-Blockchains, wie Hyperledger,
die Dezentralisierung durch einen feststehenden Teilnehmerkreis. Die Men-
ge der Nachrichten und die Netzwerknachrichtenlaufzeiten werden so ver-
ringert, um folglich einen hoheren Transaktionsdurchsatz zu ermoglichen.
Meist resultiert dies in mehr Transaktionen pro Block oder kleineren Inter-
Blockzeiten, also verdndert es die Blockgrofie oder die Blockfrequenz [Abadi
und Brunnermeier 2018; Gomez 2017]. Abbildung 4.1 verdeutlicht nochmals
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diese Zusammenhénge zwischen Sicherheit, Skalierbarkeit und Dezentrali-

sierung mit ihren jeweiligen primdren Anwendungsgebieten.

Skalierbarkeit

Konsortium Interchains

Sicherheit < > Dezentralisierung

Bitcoin

Abbildung 4.1.: Blockchain-Trilemma

4.1.2. Skalierbarkeit

Skalierbarkeit ist ein wiinschenswertes Attribut eines Netzwerkes, Systems
oder Prozesses, das die Fahigkeit beschreibt, eine ansteigende Anzahl von
Elementen oder Objekten unterzubringen, um eine wachsende Menge von
Arbeit problemlos handzuhaben oder besonders anfillig dafiir zu sein [Bondi
2000].

Es gibt verschiedene Arten, wie man ein System praktikabel skalieren kann.
Dabei lassen sich Skalierungsmethoden in horizontal und vertikal aufteilen.
Unter vertikale Skalierung fallen Mafsnahmen, die innerhalb einer Entitét,
beispielsweise durch das Hinzuftigen von mehr Speicherplatz oder zusatzli-
chen virtuellen Maschinen, stattfinden. Horizontale Skalierung bedeutet aus
Hardwaresicht hingegen, dass neue weitere Knoten ins Gesamtsystem auf-
genommen werden [Bondi 2000].

Skalierung in Blockchains kann auf verschiedene Weise erreicht werden, ist
aber durch die jeweiligen Design-Entscheidungen der gewédhlten Technolo-
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gie begrenzt. Blockchains, die auf Proof of Work setzen, konnen beispiels-
weise skaliert werden, indem die Rechenleistung der Mining-Rechner erhoht
wird, was aber nicht zur Skalierung des Netzwerkes beitrdgt, sondern pri-
maér dem jeweiligen Miner dient. Zusétzlich sind durch die Selbstregulierung
der , Difficulty” in PoW Konsensprotokollen die Blockzeiten quasi gleichblei-
bend. Um in diesem Szenario also den Transaktionsdurchsatz zu erhohen,
gibt es nur zwei Moglichkeiten, die das Konsensprotokoll betreffen. Durch
Verringerung der Difficulty kann die Blockzeit verringert werden, was zu
einem hoheren Durchsatz fiihrt. Durch eine Erh6hung der maximalen Block-
grofie konnen mehr Transaktionen in einen Block gefasst werden, was ebenso
einen hoheren Durchsatz bedeutet. Ein Beispiel fiir die Erhohung der Block-
grofie kann in Bitcoin in Form des sogenannten SegWit (Segregated Witness,
dt.: getrennter Zeuge) gefunden werden. Durch SegWit wird es in diesem Fall
ermoglicht mehr Transaktionen in einem Block unterzubringen. Jedoch pas-
siert dies nicht durch die eigentliche Vergrofierung des Blocklimits, sondern
durch eine verdnderte Grofsendefinition von Transaktionen. Indem nur die
Nutzdaten einer Transaktion und nicht mehr zusétzlich die Signaturdaten als
Transaktionsgrofie gezahlt werden, verringert sich faktisch die Gesamtgrofie
der Transaktion und ermdglicht so, dass mehr Transaktionen in einem Block

inkludiert werden kénnen [Lombrozo u. a. 2015].

Andere Konsensprotokolle stehen vor anderen Skalierungsproblemen, die
ebenfalls nicht durch zuséitzliche Rechenleistung geldst werden kdnnen, teil-
weise das Problem sogar noch verschlechtern. Wie auch PBFT benttigen BFT-
PoS-basierte Konsensprotokolle einen deutlich hoheren Nachrichtenaustausch
pro Block. Ohne Verbesserungen am Konsensprotokoll hat der Nachrichten-
austausch bei PBFT eine Komplexitit von O(n?). Fiir BFT-PoS bedeutet dies,
dass mit jedem hinzukommenden Validator die Nachrichtenanzahl exponen-
tiell steigt, sodass ab einer gewissen Anzahl jede weitere Steigerung die Netz-
werkperformanz degradiert. BFT-basierte Protokolle miissen zur Steigerung
der Performanz den Validatorkreis moglichst klein halten, was hingegen der
Dezentralitiat des Netzwerkes schadet [Vukoli¢ 2015].
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Im Bereich des Internets der Dinge (10T) stehen Blockchain-Technologien auch
noch vor einem anderen Skalierungsproblem. Die stindig grofier werdende
Blockchain ist vor allem fiir IoT Gerédte mit geringem Speicher problematisch.
Auch wenn nicht zwingend alle Gerite eine komplette Kopie der ganzen Hi-
storie bendtigen, behindert dies jedoch einen Blockchain-Einsatz stark. Ein
Ausweichen auf Serverhardware zur Verwaltung der kompletten Historie
wiirde das Gesamtsystem zunehmend zentralisieren und von der Verfiigbar-
keit dieser abhdngig machen. Zusitzlich verhindert das stindige Wachsen
ein schnelles Hinzuftigen von neuen Knoten. Diese miissen erst aufwendig
die bisherige Historie synchronisieren, um aktuelle Transaktionen ausfiihren
zu konnen [Reyna u. a. 2018].

4.1.3. Sicherheit

Neben den bisher vorgestellten moglichen Attacken auf Blockchain-Systeme,
wie Double-Spending, 51%-Attacke oder Long-Range Attacke, gelten auch
fiir Blockchains dieselben Netzwerkangriffsvektoren wie in anderen verteil-
ten Systemen. Denial of Service, Man in the Middle und auch Sybil Attacken
konnen Blockchain-Netzwerke genauso in der Funktion stdren wie andere
Netzwerke [Saad u. a. 2020].

Unter dem Sicherheitsaspekt fallt auch die mogliche Zentralisierung des Netz-
werkes. Bei zunehmender Zentralisierung besteht die Gefahr von negativer
Einflussnahme durch bestimmte Netzwerkakteure, wie beispielsweise Mi-
ning Pools, auf Bevorzugung von bestimmten Transaktionen, koordiniertes
Zuriickhalten von Blocken oder auch von generellen Protokollanderungen
[Kaiser u. a. 2018].

Auch was die Privatsphdre von Nutzern angeht, bieten hier 6ffentliche Block-
chains nicht den hierbei teilweise gewiinschten Schutz. Obwohl Transaktio-
nen in Kryptowdhrungen zwischen gegenseitig unbekannten Teilnehmern
durchgefiihrt werden konnen, sind hier die Teilnehmer dennoch nicht an-

onym. Die Nutzung von asymmetrischer Kryptografie verschleiert hier nur
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die echten Identititen zu Pseudonymen. Abhilfe sollen hier unterschiedli-
che Einmalschliissel schaffen, welche sich aber durch Flussanalysen auch zu
einer Identitdt zusammenfiihren lassen. Schlussendlich sorgt der Austausch
von Kryptowédhrungen in Borsen zu Fiatgeld fiir die Aufdeckung der echten
Identitdt [Koshy u. a. 2014].

Die Nutzdaten der Transaktionen, neben Sender und Empfinger, miissen
auch einsehbar sein, denn nur so kann deren Giiltigkeit validiert werden.
Wiéhrend in Kryptowdhrungen und tokenbasierten Blockchain-Technologien
beispielsweise homomorphe Verschliisselung und Zero-Knowledge-Proofs
eingesetzt werden konnen, um Inhalte zu verschleiern und weiterhin fiir Va-
lidierbarkeit zu sorgen, ist dies nicht in allen denkbaren Anwendungsféllen
sinnvoll einsetzbar [Gentry 2009; Sasson u. a. 2014].

4.1.4. Smart Contracts

Obwohl sich die Entwicklung und Programmierung von Smart Contracts in
den meisten Féllen nicht von der in anderen Softwarebereichen unterschei-
det, erfordert sie dennoch besondere Sorgfalt. Vor allem miissen Entwickler
verstehen, dass jeder kleine Programmierfehler potentiell gravierende mone-
tare Folgen mit sich zieht, wie beispielsweise im ,,DAO-Hack” ([Mehar u. a.
2019]) geschehen. Dabei ist eins der grofsten Probleme, dass Smart Contracts
praktisch nicht aktualisiert werden konnen, denn wenn sie einmal in der
Blockchain gespeichert sind, kann der Zustand zwar verdndert werden, je-
doch nicht mehr ihr Programmcode. Smart Contracts unterliegen also be-
sonderen Herausforderungen beziiglich Code-Qualitdt und dessen Testung.
[Atzei u.a. 2017; Delmolino u. a. 2016].

Zusatzlich zu Programmierfehlern sorgt die gewéhlte Netzwerk— und Zu-
griffsform von Blockchains, auf denen Smart Contracts ausgefiihrt werden,
fiir Probleme. Meist sind diese in der Form von Public und Permissionless
anzutreffen, wie etwa die Ethereum Blockchain. Hierdurch sind Smart Con-

tracts jedem beliebigen bosartigen Teilnehmern ausgesetzt. Diese konnen zwar
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nicht die Ausfithrung der Smart Contracts verdndern, denn der Programm-
code kann nicht verdndert werden, jedoch konnen Fehler gezielt ausgenutzt
werden. Das gezielte Suchen nach Fehlern ist zusédtzlich begtinstigt, dadurch
dass der Programmcode in Form des Bytecodes fiir jeden einsehbar und lokal
ausfiihrbar ist [Christidis und Devetsikiotis 2016].

Auch konnen ,, Denial of Service”-Angriffe in Form von sog. Flood-Attacken
gezielt ausgefiihrt werden. Das Fluten des Netzwerkes mit Transaktionen
kann beispielsweise bei Auktionen verwendet werden, indem ein Angrei-
fer an der Auktion teilnimmt und danach so viele andere Transaktionen ins
Netzwerk einstellt, die wegen hoherer Transaktionsgebiihren bevorzugt von
Minern in Blocke aufgenommen werden. So kann ein Angreifer effektiv ver-
hindern, dass andere Teilnehmer iiberhaupt noch an der Auktion teilnehmen
konnen, da ihre Transaktionen eine niedrigere Prioritdt haben [Chervinski
u.a. 2019; Saad u. a. 2019].

Die effiziente Ausfithrung der Programmlogik von Smart Contracts ist eben-
falls eine offene Herausforderung. Um ein hohes Vertrauen in die Richtig-
keit der Blockchain-Daten legen zu kénnen, muss jeder Teilnehmer die Trans-
aktionen selbst iiberpriifen, also auch die Ausfithrung des Smart Contracts.
Der Zustand eines Smart Contracts wird zwar innerhalb der Blockchain ge-
speichert, aber jede neue Zustandsdanderung muss wiederum gepriift wer-
den. Dies fiihrt zu stark redundanter Ausfiithrung von Logik, die nicht zwin-
gend fiir jeden Teilnehmer von Relevanz ist. Eine selektive Ausfithrung nur
auf einem Teil der Knoten wiirde wiederum die Sicherheit und Dezentrali-
tat gefdhrden, da nun grofieres Vertrauen in eben diese gelegt werden muss
[Dickerson u. a. 2019].

Ein weiterer Nachteil ist, dass Programmlogik sequentiell ausgefiihrt wer-
den muss, damit die erreichten Zustinde immer deterministisch sind. Es ist
jedoch moglich, bestimmte Teile parallel auszufiihren. Dazu muss vorher
analysiert, werden welche Smart Contracts sich parallelisieren lassen, bei-
spielsweise ob sie mit denselben Nutzer-Accounts interagieren und ob Trans-
aktionen mit unterschiedlichen Smart Contracts interagieren [Yu u.a. 2017].
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Auch die spekulative Ausfithrung von Smart Contract Logik kann einer bes-
seren Parallelisierung dienen [Dickerson u. a. 2019]. Der grofite Flaschenhals
bleibt hier jedoch weiterhin, wie vorher beschrieben, die Notwendigkeit der
mehrfachen Ausfiihrung derselben Logik von allen Netzwerkteilnehmern

aus Sicherheits- und Vertrauensgriinden.

Geschiitzte Geschiftsprozesse sind durch eine Smart Contract Logik eben-
falls schwer umzusetzen. Da der Bytecode eines kompilierten Smart Con-
tracts fiir alle Teilnehmer mit Zugang frei einsehbar ist, wére es denkbar,
dass mit geniigend Aufwand Prozesse rekonstruiert werden konnen, die ei-
nem Konkurrenten eigentlich geheimgehalten werden sollten. Verfahren, den
Programmcode in verschliisselter Form in der Blockchain abzulegen existie-
ren, aber sie reduzieren deutlich den Kreis der potentiellen Teilnehmer, die
diese ausfiihren und validieren. Durch den Einsatz von Gruppenschliisseln
und Multi-Signaturen wird in diesem Szenario einerseits der Zugriff auf Pro-
gammlogik reguliert und andererseits fiir die korrekte Ausfiithrung durch die
Teilnehmer gebiirgt.

4.2. Komponenten

Im Bereich der Softwarearchitektur beschreibt eine Komponente einen Teil der
gesamten Software, mit denen andere Komponenten agieren kénnen. Eine
einzelne Komponenten, innerhalb der ganzen Software, ist moglichst losge-
18st von den anderen, um eine starke Kopplung zu verhindern. Eine Kom-
ponentenorientierte Softwarearchitektur begiinstigt weiterhin eine Trennung
nach Verantwortlichkeiten, sodass jede Komponente auch nur fiir eine grund-
legende Funktion innerhalb des Systems zustiandig ist.
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4.2.1. Basis-Komponenten

Beschrankt man sich bei der Betrachtung einer Blockchain-Technologie rein
auf die dabei verwendeten und miteinander agierenden Softwarekomponen-
ten, unterscheiden sich die meisten aktuellen Technologien nicht grundle-
gend voneinander. Allgemein betrachtet, sind die vier Hauptkomponenten
einer Blockchain der Mempool, eine Persistenzkomponente, die Kommuni-
kationskomponente und das Konsensprotokoll. Zusitzlich zu diesen vier Kom-
ponenten wird eine Anwendungsschicht benotigt, die den semantischen Kon-
text fiir die Nutzdaten liefert. Ohne sie kann keine Validierung der Transak-

tionen vorgenommen werden.

Persistenz

Die Persistenzkomponente in einer Blockchain ist fiir das permanente, nicht-
fliichtige Speichern von Daten verantwortlich. In den wenigsten Technolo-
gien werden klassische SQL-basierte Datenbanksysteme eingesetzt, wie bei-
spielsweise PostgreSQL oder MySQL. Eine komplexe Abfragesprache und Ab-
fragesyntax sind in den wenigsten Fillen notwendig, um Daten zu finden.

Teilweise werden auch Rohdaten direkt auf der Festplatte gespeichert.

Transaktionen, Blocke und teilweise auch Nutzdaten werden ausschliefslich
tiber deren Hashwerte oder IDs referenziert und miteinander verkniipft. Aus
diesem Grund werden fast ausschliefilich Key-Value Datenbanken verwen-
det, wie etwa LevelDB oder RocksDB. Eine Aufteilung der Blockchain-rele-
vanten Daten findet in vielen Féllen nur nach Blocken und Transaktionen
statt.

Zusétzlich zur Persistenz auf Blockchain-Ebene ist eine Datenspeicherung
auf Anwendungsebene erforderlich, welche auf den Anwendungskontext ab-
gestimmt sein sollte.
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Memory Pool

Der Memory Pool, kurz Mempool, ist eine Basiskomponente der Blockchain-
Technologie, die dazu dient, Transaktionen fliichtig zwischenzuspeichern [Bit-
coin Community 2018]. Bevor eine Transaktion in den Mempool aufgenom-
men wird, wird diese auf Giiltigkeit gepriift, d.h. sowohl ob sie eigenstandig
giiltig ist, als auch, ob sie in Bezug auf die Historie bzw. den aktuellen An-
wendungszustand giiltig ist. Fiir die Blockbildung bedient sich ein Teilneh-
mer der Transaktionen aus dem Mempool. Weitergehend 16scht der Mem-
pool selbststandig periodisch Transaktionen, die bereits zu lange auf Inklusi-

on in einen Block warten oder bereits ungiiltig geworden sind.

Kommunikation

Damit Blocke und Transaktionen verteilt werden kénnen, benétigt jedes Fra-
mework eine Kommunikationskomponente, die es ermoglicht, in einem Peer-
to-Peer Netzwerk zu agieren. Zu den Aufgaben der Kommunikationskom-
ponente gehoren, je nach Auspriagung, neben der reinen Ubermittlung von

Nachrichten auch das Peer-Management.

Unter das Peer-Management fallen alle Aufgaben, die es ermoglichen, ei-
nerseits neue Peers zu entdecken (Peer-Discovery), aber andererseits auch
selbst entdeckt zu werden. Innerhalb der Peer-Discovery gibt es unterschied-
liche Formen des Auffindens, wie beispielsweise hartcodierte Super Peers,
DNS Seeding oder Anfragen iiber Nachbarknoten. Hierzu werden héufig
Adressbiicher gefiihrt, welche bei Bedarf oder in regelméfiigen Abstanden
mit Nachbarknoten ausgetauscht werden, um fiir eine bessere Vermaschung

im Netzwerk zu sorgen.
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Konsens

Die Konsenskomponente ist das Herzstiick eines Blockchain-Frameworks.
Hier findet jedoch nicht nur der reine Prozess der Konsensfindung statt. Je
nachdem, ob ein Knoten aktiv oder passiv am Konsens teilnimmt, werden
hier auch die Prozesse des Minings und des Erstellens von Blocken ausge-
tithrt. Dazu miissen sowohl offene Transaktionen aus dem Mempool bezo-
gen, als auch potentielle Blockkandidaten tiber das Netzwerk propagiert wer-
den. Genauso miissen einkommende Blockkandidaten auf Giiltigkeit gepriift
werden, bevor diese an die aktuelle Historie angehdngt werden, beziehungs-
weise in BFT-PoS muss dartiber zusétzlich vorher abgestimmt werden. Wah-
rend die Persistenzkomponente allein gestellt ist, muss die Konsenskompo-
nente stark mit den anderen Komponenten gekoppelt werden, um korrekt zu

funktionieren.

4.2.2. Komponenten am Beispiel Bitcoin

Als erste Blockchain tiberhaupt gilt Bitcoin. Diese stellte auch fiir andere
Nachfolger die Grundlage dar, sowohl was Funktionalitdten und Architek-
tur betrifft. Die erste Implementation von Bitcoin erschien bereits 2009 und
besitzt bis heute noch eine stark verbundene Architektur, ohne dass die Kom-

ponenten klar voneinander getrennt oder erkennbar sind.

Aufgrund der Auslegung auf einen einzigen Anwendungsfall, das Transfe-
rieren von Wiahrung, findet sich keine Entkopplung von Anwendungslogik
und reiner Blockchainlogik im Bitcoin Framework. Abbildung 4.2 zeigt die
Architektur des Bitcoin Frameworks, aufgeteilt nach Aufgaben der Kompo-
nenten. Wie hier dargestellt, verteilt sich die notwendige Konsenskomponen-

te auf mehrere Schichten und Einzelkomponenten der Architektur.

Zur Persistenz verwendet Bitcoin mehrere eigenstdandige Datenbanken in der
Form von Key-Value Stores. Die kompletten Blocke werden dabei in Rohda-
ten innerhalb eigener Dateien (b1k.dat) abgelegt und die Block-Index Da-
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Abbildung 4.2.: Bitcoin Architektur

tenbank verwaltet den Speicherort dieser. Roh-Transaktionen werden nicht
separat gespeichert. Da bei Bitcoin durch den eigesetzten PoW-Algorithmus
Forks entstehen konnen, wird eine Moglichkeit benétigt, bereits getitigte Trans-
aktionen riickabzuwickeln. Hierfiir wird fiir jede Transaktion eines Blockes
eine ,Umkehr”-Transaktion innerhalb eines Rohblockes angelegt (rev.dat).
Bei der Riickabwicklung werden alle Blocke mit den Umkehrtransaktionen in
der richtigen Reihenfolge ausgefiihrt.

Betrachtet aus der Anwendungsebene von Bitcoin, benttigt der Konsens se-
mantische Informationen iiber den aktuellen Zustand der Blockchain. Dazu
werden im chainstate Informationen dariiber gespeichert, welche Trans-
aktionen bisher nicht als Output in einer anderen Transaktion vorkommen.
Zur Validierung einer neuen Transaktion kann so schneller gepriift werden,

ob diese giiltig ist, um zu vermeiden die gesamte Historie durchzugehen.

Obwohl Anwendungs- und Blockchainlogik stark miteinander verbunden
sind, lasst sich anhand der Nutzung der verschiedenen Persistenzmecha-
nismen eine Trennung erkennen. Fiir die reine Blockchainlogik werden die
Rohblocke gespeichert und mittels Block-Index verwaltet. Fiir die Anwen-
dungslogik kommen der Chainstate mit den offenen Transaktionen und die

jeweiligen Umkehr-Transaktionen zum Einsatz.
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Uber eine HTTP-Protokoll basierte [SONRPC-Schnittstelle konnen Anwen-
dungen (beispielsweise Wallets) mit dem Framework synchron kommuni-

zieren, um Inhalte abzufragen oder neue Transaktionen einzustellen.

4.2.3. Komponenten am Beispiel Tendermint

Tendermint Core ist ein reines Blockchain-Framework zum Erstellen von An-
wendungen, die einen Konsens {iiber einen verteilten replizierten Zustands-
automaten herstellen. Um eine Entkopplung von einer bestimmten Anwen-
dungslogik zu erreichen, wird ein Basisframework mit den darin enthaltenen
notigen Blockchainkomponenten mit einer separaten Anwendung iiber ei-
ne spezifizierte Schnittstelle verbunden. Abbildung 4.3 zeigt die vereinfachte
Architektur des Tendermint Core Frameworks. Tendermint Core verwendet
das Reactor-Entwurfsmuster ([Schmidt 1995]) zur Entkopplung der Kompo-
nenten und einen EventBus zur Kommunikation zwischen diesen, um einen

service-orientierten Charakter innerhalb des Frameworks zu erzeugen.

Anwendung Anwendung

; ;

| QueryAPl | | Validation API
A A
A
Blockchain Reactor [« Consensus Reactor > Mempool
A
Y
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PEX Reactor

Abbildung 4.3.: Tendermint Architektur
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Im Gegensatz zu Bitcoin werden hier Validierungsaufgaben nicht von ei-
ner Komponente innerhalb des Frameworks {ibernommen. Uber eine spe-
zifizierte API werden sowohl vom Mempool als auch vom Consensus Re-
actor periodisch Anfragen an die Anwendung gestellt, ob eine Transaktion
giiltig ist. Die tibrigen Prozesse innerhalb der Blockchain werden ohne wei-
teres Zutun der Anwendung vollzogen. Dies zeigt sich auch dadurch, dass
Tendermint nur blockchainrelevante Rohdaten und Netzwerkinformationen
zur Peer-Discovery selbst persistiert. Eine Chainstate-Datenbank oder dhnli-
ches ist nicht integriert und muss von der jeweiligen Anwendung selbst an-
gelegt und verwaltet werden, soweit es erforderlich ist. Da Tendermint einen
BFT-PoS Algorithmus verwendet, muss hingegen keine Riickabwicklung von
Transaktionen vorgenommen werden, da es nicht zur Entstehung von Forks

kommen kann.

Bei Tendermint wurden die Schnittstellen zum Blockchain-Framework in zwei
separate APIs nach deren Zustindigkeit aufgeteilt. Uber die Query-API kann
mit dem Framework direkt interagiert werden, um beispielsweise neue Trans-
aktionen einzustellen und bisherige Blocke abzufragen. Uber die Valdiations-
API interagiert das Framework mit der Anwendung, um Transaktionen va-
lidieren zu lassen. Ungewohnlich ist hier, dass die Schnittstellen mit zwei
unterschiedlichen Methodiken angesprochen werden. In der Validations-API
wird mittels Protobuf (von Protocol Buffers) auf eine datensparsame Seria-
lisierung gesetzt, die aber durch eine Verdnderung des Nachrichtenformats
nicht mehr direkt zum Protobuf-Standard kompatibel ist, jedoch program-
miersprachenunabhingig bleibt. Genau genommen, wird die Validations-API
von der Anwendung bereitgestellt, sie ist aber fiir die Funktionalitdt des Fra-

meworks essentiell.

Die Query-API hingegen setzt auf Web-Standards. Hier werden JSONRPC co-
dierte Nachrichten verwendet, die mittels HTTP- oder WebSocket-Protokoll
versendet werden. Die Query-API funktioniert nach einem asynchronen Kom-
munikationsschema, wahrend die Validations-API ausschliefdlich synchron

verwendet wird.
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4.3. Transaktions-Phasen

Wenn ein Klient eine Transaktion erstellt und an einen Blockchain-Knoten
sendet, durchlduft diese mehrere Phasen in ihrem Lebenszyklus, bevor sie
persistiert und als final giiltig akzeptiert wird, also auch eine Zustandsande-
rung in der Blockchain auslost. Grundsatzlich lassen sich diese Phasen an-

hand des Validierungsprozesses der Transaktion wie folgt einteilen:

Bevorstehend FEine Transaktion wurde erstellt und befindet sich in Ver-
teilung im Netzwerk.

In Validierung Eine Transaktion wurde empfangen und wird auf Giil-
tigkeit gepriift.

Validiert Eine Transaktion wird aktuell als giiltig befunden und
wartet auf Finalisierung durch Inklusion in einem Block,

oder sie ist ungiiltig und wird verworfen.

Persistiert Eine Transaktion ist in einem Block persistiert worden

und somit final giiltig.

Je nachdem, welcher Konsensalgorithmus vom Blockchain-Framework ver-
wendet wird, wird die Reihenfolge der Transaktionen in einer Sortierphase
festgelegt, dabei werden aufserdem einige der Validierungsphasen der Trans-
aktion durchschritten. Hierbei kann unterschieden werden zwischen Systemen,
die wie in klassischer Zustandsautomatenreplikation, erst sortieren und dann
ausfiihren (Order-Execute) oder solchen, die davon in irgendeiner Form ab-
weichen. Hyperledger Fabric verwendet beispielsweise, abweichend vom klas-
sischen Order-Execute, ein Execute-Order-Validate Schema, um den Transak-
tionsdurchsatz zu erhéhen [Androulaki u. a. 2018].
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4.3.1. Transaktions-Phasen bei Bitcoin

In Bitcoin wird das aus der Zustandsautomatenreplikation bekannte Order-
Execute Verfahren angewendet, wie in Abbildung 4.4 dargestellt. Das Sortie-
ren findet hier durch die Miner statt. Diese suchen sich Transaktionen aus
dem Mempool, die in Bezug auf die aktuelle Historie giiltig sind und sortie-
ren sie in einer beliebigen Reihenfolge in den Block ein. Hierbei muss bedacht
werden, dass je nach Reihenfolge der Transaktionen nachfolgende Transak-
tionen invalidiert werden konnen, also ein Double-Spend bedeuten wiirden.
Diese Transaktionen koénnen folglich nicht inkludiert werden und mdiissen
verworfen werden. Anschlieflend fiihren sie die Hashwertberechnung und
Nonce-Findung durch und propagieren den Block. Andere Teilnehmer er-
halten diesen Blockkandidaten, priifen ihn auf Giiltigkeit und wenden alle
Zustandsanderungen der Transaktionen auf den aktuellen Zustand an. Al-
le Transaktionen in Bitcoin sind deterministischer Natur, was bedeutet, dass
bei korrekter Reihenfolge immer derselbe Endzustand erreicht wird und das
Netzwerk nicht im Zustand divergiert (mit der Ausnahme von temporaren
Forks).

Y
Y

te 1 @ -

Sortieren Ausflihren Speichern

Abbildung 4.4.: Order-Execute-Modell

4.3.2. Transaktions-Phasen bei Hyperledger Fabric

Hyperledger Fabric (kurz Fabric) verwendet im Gegensatz zu friiheren Block-
chain-Entwicklungen aus Performanzgriinden einen anderen Ansatz, wie in
Abbildung 4.5 dargestellt. Da in Fabric multiple Anwendungen innerhalb
einer Blockchain-Instanz laufen, sind Transaktionen nach Anwendung ge-

trennt, aber in denselben Blockstrukturen zusammengefasst. Knoten werden
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in Fabric nach ihren implementierten Anwendungen in eigene Gruppen ge-
tasst, was fiir separate Validierungs- und Ausfiithrungsgruppen sorgt. Die En-
dorsing Policy legt fest, welche, wieviele und nach welchem Anteil die Endor-
sing Peers (vergleichbar mit Validatoren in BFT-PoS) fiir den Konsens verant-
wortlich sind. Diese Policy kann je nach Applikation unterschiedlich ausfal-
len und legt auch eigene Mehrheitswerte fest, beispielsweise , 1 von 4” Peers
oder Mengenbeziehungen wie (A A B) V C. Da Fabric fiir den Permissioned-
Einsatz gedacht ist und die Teilnehmer bekannt und kontrolliert sind, kann in
vielen Fallen auf +3 Mehrheiten und somit BFT-Toleranz verzichtet werden
[Androulaki u. a. 2018].
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Abbildung 4.5.: Execute-Order-Validate-Modell

In der vorangestellten Ausfithrungs-Phase werden Transaktionen (hier Pro-
posals) nach Anwendung sortiert an die jeweiligen Knoten ausgeliefert. Die-
se miissen eine Ausfithrung simulieren und dabei feststellen, ob diese Trans-
aktion giiltig ist und welche Auswirkung dies auf den Zustand hat. Sobald
eine Transaktion als giiltig erkannt wurde, wird sie vom jeweiligen Knoten

,beftirwortet” (endorse).

Alle Befiirwortungen werden nun vom Klient gebiindelt und als Transakti-
on and den Ordering Service gesendet. Der Ordering Service tiberpriift die
Endorsement-Policy und sortiert darauf die Transaktionen nach ihren Out-
puts und den erfolgten Zustandsdnderungen.

Der Ordering Service stellt in Fabric eine Gruppe von Knoten dar, die fiir
den Konsens verantwortlich ist, allerdings keinerlei semantische Inhalte der
Transaktionen kennt und zusétzlich disjunkt vom Rest der Knoten ist. Wei-
terhin wird keinerlei Validierung von Transaktionen durchgefiihrt, es wird
also lediglich eine Reihenfolge von Transaktionen festgelegt.
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Das Validieren der Transaktionen in Bezug auf die abgestimmte Reihenfolge
tindet hier erst nach der Bestimmung der Reihenfolge statt. Da der Ordering
Service kein semantisches Wissen tiber die Transaktionen besitzt, kann dieser
auch nicht feststellen ob die abgestimmte Reihenfolge fiir ungiiltige Trans-
aktionssequenzen sorgt. Transaktionen die als ungiiltig festgestellt werden,
werden von den jeweiligen Knoten nicht behandelt, allerdings sind sie trotz-
dem Teil des Blockes, anders als beispielsweise in Bitcoin, wo nur giiltige
Transaktionen in Blocken inkludiert sind. Jedoch ermdglicht dies bei nach-
traglichen Priifungen herauszufinden, welche Teilnehmer sich potentiell fehl

verhalten haben.

4.3.3. Transaktions-Phasen bei Tendermint

Tendermint ist ebenso wie Fabric ein Framework, was einen verteilten repli-
zierten Zustandsautomaten mit Konsensalgorithmus ohne direkte Anwen-
dung anbietet. Tendermint verwendet auch wie Bitcoin das Order-Execute-
Modell, es kann aber ebenfalls dazu verwendet werden, um wie in Fabric,

ein Execute-Order-Validate zu implementieren.

Generell werden in Tendermint vom Framework aus in einer bestimmten Rei-
henfolge verschiedene Schnittstellen aufgerufen. Dazu gibt es zwei verschie-
dene Socket-Verbindungen, die einerseits fiir das Uberpriifen der Transak-
tionen im Mempool und andererseits fiir den Konsensablauf zustandig sind.
Abbildung 4.6 zeigt die beiden Schnittstellen und deren wichtigsten Funktio-

nen.

Uber die Mempool-Verbindung wird fortlaufend CheckTx ausgefiihrt. Fiir
jede Transaktion, die neu erstellt wird, wird dies separat ausgefiihrt. Zu-
sdtzlich wird dies nach jeder Runde des Konsensalgorithmus erneut fiir die
im Mempool verbliebenen Transaktionen wiederholt, da sich der Gesamtzu-
stand des Systems nun verdndert hat und die entsprechenden Transaktionen

eventuell dadurch invalidiert werden. Fillt die Validierung einer Transakti-
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Abbildung 4.6.: Tendermint Mempool- und Konsens-Schnittstelle

on positiv aus, verbleibt diese im Mempool, fillt sie negativ aus, wird sie aus

dem Mempool geldscht.

Uber die Konsens-Schnittstelle werden periodisch dieselben vier Funktionen
in derselben Reihenfolge aufgerufen: Mittels BeginBlock wird der Anwen-
dung signalisiert, dass ein neuer Block beginnt und gleichzeitig werden auch
dessen Meta-Informationen iibergeben. Darauf folgend wird fiir jede Trans-
aktion im Block DeliverTx aufgerufen. Wird eine Transaktion hier als un-
giiltig markiert, verbleibt diese jedoch im Block und wird lediglich als solche
markiert. Mit EndBlock wird signalisiert, dass die Ubermittlung von Trans-
aktionen abgeschlossen ist und durch die Mitteilung des Commits wird si-
gnalisiert, dass die Anwendung den soeben iibermittelten Block auf den lo-
kalen Zustand anwenden soll. Anschliefsend inkrementiert das Framework

die Blockhohe um eins und wiederholt den Prozess von vorne.

Je nachdem, wie die Validierungslogik in CheckTx in der Anwendung im-
plementiert wird, kann gesteuert werden, ob nur giiltige Transaktionen in
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Blocken inkludiert werden oder eben alle Transaktionen. Sollten alle Trans-
aktionen enthalten sein, sind die ungiiltigen als solche markiert. Worauf die
Anwendung, jedoch keinen Einfluss hat, ist die Reihenfolge der Transaktio-
nen in den Blocken. Die Reihenfolge der Transaktionen wird vom Frame-
work nach dem FIFO-Prinzip festgelegt und kann sich, basierend auf dem
aktuellen Proposer, von der potentiellen Reihenfolge anderer Knoten unter-
scheiden. Hierdurch kann es durchaus passieren, dass zwei Transaktionen
TX4 und TXp die unabhéngig voneinander als potentiell giiltig erachtet wer-
den, aber nur in der Reihenfolge [TX 4, TX3| giiltig sind, vom Proposer als
[TXp, TX 4] eingepflegt werden, wodurch TX,4 seine Giiltigkeit verliert und
als ungiiltig markiert im Block verbleibt.

Zusammenfassung

Die Blockchain-Technologie steht, wie viele andere Technologien auch vor
der Herausforderung, dass sie einerseits skalierbar sein muss, aber weiterhin
fiir Sicherheit und maximale Dezentralisierung sorgen soll. Das Blockchain-
Trilemma besagt nun, dass eine Verbesserung einer bevorzugten Eigenschaft
— Sicherheit, Skalierbarkeit oder Dezentralitdt — zur Verschlechterung einer
der anderen fiihrt, was viele der aktuellen Technologien vor ungeltste Her-

ausforderungen stellt.

Aus softwaretechnischer Sicht besteht ein grofier Teil der bereits existieren-
den Blockchain-Technologien aus den selben vier Grundkomponenten. Da-
zu zdhlen die Persistenz-, Kommunikations- und Konsenskomponente sowie
der MemPool, der fiir die fliichtige Speicherung der Transaktionen zustan-
dig ist. Auf Architekturebene betrachtet, sind nicht alle Technologien gleich
strukturiert. In Blockchain-Frameworks, die nur dem einzigen Zweck des
Werttransfers dienen (z.B. Bitcoin), sind die einzelnen Komponenten enger
miteinander verkniipft, wiahrend sie in anderen Technologien deutlich besser
voneinander abgekapselt sind. Eine lose Kopplung erlaubt hier, potentiell ein

flexibleres Austauschen von Komponenten fiir andere Anwendungszwecke
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und muss deshalb fiir ein generalisiertes Blockchain-Framework bevorzugt

werden.

Weiterhin werden auch die Transaktionen innerhalb der Frameworks unter-
schiedlich behandelt. Uber Transaktionen werden atomare Verinderungen
am gesamten globalen Systemzustand vorgenommen. Deshalb miissen sie
dementsprechend mit grofiter Sorgfalt auf Validitat und Konformitét beztig-
lich der Geschiftsprozesse gepriift werden. Auch die Reihenfolge der Trans-
aktionen innerhalb der Blocke spielt fiir Geschéftsprozesse eine Rolle, jedoch
nicht fiir die existierenden Frameworks. Diese ordnen Transaktionen meist
nach der Reihenfolge, wie sie im MemPool eingetroffen sind (FIFO-Prinzip)

und nicht nach der Relevanz innerhalb des Prozesses.

Im nachfolgenden Kapitel werden deshalb, um die genauen Anforderungen
fiir Geschéftsprozesse und deren notwendige Anpassungen an Blockchain-
basierte Prozesse aufzuzeigen, die generellen Herausforderungen bei der Um-
setzung betrachtet und diese weitergehend an zwei konkreten Beispielszena-
rien vorgestellt.
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5. Anforderungsanalyse verteilter
B2B-Prozesse und Eignung fiir
eine Unterstiitzung durch

Blockchain-Technologie

Im Anschluss an die Vorstellung der relevanten Grundlagen und einiger be-
stehender Technologien wird im folgenden Kapitel eine Anforderungsanaly-
se beziiglich der Integration von Blockchains in Business-zu-Business-Anwen-
dungen (B2B) anhand zweier Beispiele aus dem Energiehandel und dem Ver-
sicherungsmarkt vorgestellt. Beide bieten jeweils ein hohes Potential fiir eine
softwareunterstiitzte Dezentralisierung auf der Basis der Blockchain-Techno-
logie. Zuerst erfolgt eine generelle Beschreibung der speziellen Herausforde-
rungen und Anforderungen fiir Geschiftsprozesse mit verteilten Akteuren in
dezentralen Systemen. Anschlieffend werden die beiden Szenarien und deren
aktuelle Prozesse vorgestellt sowie deren Eigenheiten und daraus resultieren-
de Anforderungen und Herausforderungen bei einer Blockchain-basierten
Umsetzung. Daraus wird dann ein Konzept mit den jeweiligen Anpassun-
gen abgeleitet, die sich durch eine solche Umsetzung notwendigerweise er-
geben.
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5.1. Herausforderungen fiir Blockchain-basierte
B2B-Prozesse

In heutigen Business-zu-Business Geschéftsprozessen finden sich eine Viel-
zahl von Akteuren. Einige von diesen sind aus regulatorischen Griinden zwi-
schengeschaltet, um beispielsweise die korrekte Lieferung eines Produktes
zu liberwachen oder Marktmanipulationen aufzudecken. Andere Akteure
sind aufgrund von Vertrauensproblemen unter den Teilnehmern notgedrun-
gen ein Teil des Gesamtprozesses. Aber auch in zentralisierten Prozessen mit
einer zentralen Plattform als Vermittler gibt es den Plattformbetreiber selbst

als zusatzlichen Dritten.

Der Hauptgrund, von einem klassischen zentralen System auf ein Blockchain-
basiertes System mit dezentralen Prozessen zu wechseln, ist die Disinterme-
diation. Durch den Wegfall Dritter ldsst sich faktisch Geld sparen, wie etwa
Vermittlungsgebiihren. Prozesse werden schneller und schlanker, wenn sie

nur noch zwischen den eigentlichen Parteien ausgefiihrt werden.

Charakteristisch fiir zentrale Prozesse sind Dienstleister oder Broker, die zwi-
schen den Endkunden die Zahlungsfliisse verwalten und fiir den Ausgleich
von ausstehenden Zahlungen sorgen. Da diese Handels- und Zahlungsin-
formationen natiirlich streng vertraulich sind, werden sie nur zwischen den
Handelspartnern und den in den Prozess einbezogenen Intermedidren aus-
getauscht. Externe Parteien, obwohl sie Teilnehmer des Markplatzes sind,
werden nicht tiber die Details, wie Preise und Volumina, oder tiberhaupt tiber

das Zustandekommen eines Deals informiert.

Die erste Herausforderung bei einer Prozessumsetzung liegt hier in der grund-
legenden Idee einer Blockchain. Alle Transaktionen sind fiir alle Teilnehmer
einsehbar, denn sie miissen von allen Teilnehmern validierbar sein. Nur de-
terministisch validierbare Transaktionen kénnen durch einen Konsensalgo-
rithmus spéter zu einem gemeinsamen, giiltigen Systemzustand fithren. Um

sowohl die Validierbarkeit der Transaktionen als auch die Wahrung von Ge-
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schaftsgeheimnissen zu gewédhrleisten, miissen die Transaktionsinhalte also
speziell auf die jeweiligen Prozesse angepasst werden. Einerseits miissen Tei-
le des Prozesses identifiziert werden, die allgemein verfiigbar sind, anderer-

seits miissen private Inhalte vor Unbeteiligten geschiitzt werden.

Mit der offenen Verfiigbarkeit der Blockchain kommt ein weiteres Problem
einher. Viele Prozesse oder Geschifte sind nur auf bestimmte Gruppen zu-
gelassen, beispielsweise benotigen Banken eine Lizenz. Fiir ein Blockchain-
System heifst dies also, dass der Zugang zum System beschrdankt werden
muss und folglich auch die Moglichkeit der Teilnahme. Dazu gibt es, wie
in Kapitel 3.5 beschrieben, mehrere mogliche Zugriffs- und Netzwerkformen
tiir Blockchains. Ein Konsortialzusammenschluss zwischen den Beteiligten
eines Prozess kann sich beispielsweise fiir ein privates Netzwerk (private-
permissioned) entscheiden, um Unbeteiligte komplett aus dem Prozess her-
auszuhalten. Fiir eine unabhingige Kontrolle eignen sich aber auch public-
permissioned Netzwerke. Hier konnen nur akkreditierte Teilnehmer den Pro-
zess beeinflussen, aber die generelle Offentlichkeit kann jederzeit den Prozess
tiberwachen. Da dies fiir jeden Anwendungsfall unterschiedlich sein kann,
muss auch fiir jeden separat eine Netzwerkform anhand der Anforderungen

gewdhlt werden.

5.2. Prozesse im Energiehandel

Mit der Liberalisierung des Energiehandels 1996 in Europa und der entspre-
chenden Umsetzung in Deutschland im Jahr 1998 wurden Marktstrukturen
geschaffen, wie man sie heutzutage kennt. Viele verschiedene Akteure mit
unterschiedlichen Funktionen sind an dem Handel mit Energie (Strom und
Gas) beteiligt.

Das deutsche Stromnetz ldsst sich in drei Bereiche einteilen, wie in Abbil-
dung 5.1 beispielhaft dargestellt. Auf der hochsten Ebene befinden sich die
vier Ubertragungsnetzbetreiber (TSO, Transmission System Operator). Darun-
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ter befinden sich lokale Anbieter, die Endkunden mit Strom versorgen, die
Verteilnetzbetreiber (DSO, Distribution System Operator). Auf der untersten
Ebene befinden sich die Endkunden mit weiteren kleineren lokalen Stroman-
bietern in sogenannten Microgrids. Sowohl auf den Ebenen der TSOs und
DSOs als auch auf Endkundenebene befinden sich heutzutage Energieerzeu-
ger und -verbraucher, was sich sowohl beim Handel mit Energie bemerkbar
macht als auch bei den Mafinahmen zum Ausgleich der Netzbelastung und
-spannung.
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Abbildung 5.1.: Netzstruktur

5.2.1. Akteure und Prozesse im Energiehandel

Neben den aus dem privaten Bereich bekannten lokalen Anbietern fiir Ener-
gie gibt es dariiber hinaus eine Vielzahl an weiteren Akteuren mit unter-
schiedlichen Rollen im Energiehandel, die fiir Endkunden meist unbekannt
sind. Nachfolgend werden die wichtigsten Akteure und ihre Funktion fiir
den borslichen und den aufSerborslichen Handel (OTC, Over-The-Counter)
vorgestellt [Merz 2019].
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Bérse Energieborsen in Europa werden fiir den nationalen und grenziiber-
greifenden Handel mit EU-Auslandspartnern verwendet, um sowohl
die Angebote als auch die Nachfrage fiir Strom und Gas abzuwickeln.
Fiir den Raum Deutschland, Frankreich und Osterreich ist die EEX zu-
standig. Die Borsen unterliegen dabei immer Auflagen durch Regulato-
ren (national und international). Auch ,Fahrplan”- und Lastvoranmel-

dungen werden teilweise durch Borsen abgebildet.

Broker Broker werden im Energiehandel verwendet, um OTC-Geschifte au-
Berborslich als Vermittler abzuwickeln. Teilweise bieten diese auch ei-
gene Handelsplattformen fiir den bilateralen Handel. Sowohl Borsen
als auch Broker tragen mafsgeblich zur Preisbildung fiir Strom und Gas
bei und dienen als Indikator.

Clearinghaus Clearinghéduser oder Clearingstellen werden in vielen Prozes-
sen fiir die Saldierung und fiir den Ausgleich von Forderungen zwi-
schen Vertragsparteien eingesetzt. Im Energiehandel fiihren sie die fi-
nanzielle und auch physische Abwicklung von Handelsgeschiften durch.
Im Falle einer ausbleibenden Lieferung itibernimmt das Clearinghaus
diese.

Erzeuger Erzeuger sind alle Marktteilnehmer, die aktiv Energie ins Netz ein-
speisen. Frither waren dies ausschliefslich grofse Teilnehmer wie Wind-
parks, Kohle und Atomkraftwerke. Heutzutage kommen durch kosten-
glinstige Photovoltaikanlagen in Eigenheimen diverse private Erzeuger
hinzu.

Handler Handler kaufen und verkaufen Energie beim europdischen Grof3-
handel. Dabei kann es durchaus sein, dass ein Produkt mehrere Male
weiterverkauft wird, bis es abschliefSend beim Verbraucher ankommt.

Lieferanten Lieferanten sind die Schnittstelle der Verbraucher zum Energie-
markt. Mit Novellierung der Gesetze im Jahr 1998 ist es Verbrauchern
erstmalig gestattet, ihre Lieferanten selbst auszuwéhlen. Diese kaufen




122 5. Anforderungsanalyse und Entwurf

den Strom im Grofshandel ein und verdufdern ihn weiter an die Verbrau-

cher. Der Einfluss der Lieferanten auf den Strompreis ist eher gering.

Regulator Regulatoren tiberwachen auf nationaler oder europédischer Ebene
den Energiemarkt und -handel. Zu den Aufgaben gehoren unter an-
derem die Marktiiberwachung, Kontrolle und Genehmigung von Netz-
nutzungsentgelten und die Schaffung von Zugang zu Stromversorgungs-
netzen. In Deutschland sind dafiir die Bundesnetzagentur bzw. die je-
weiligen Landesregulierungsbehorden bei kleinen lokalen Anbietern zu-

standig.

OTC und Borsenhandel

Fiir die Betrachtung einer Blockchain-basierten Prozessumsetzung im Ener-
giehandel wird im Folgenden der OTC-Direkthandel dargestellt. Die Han-
delsbeziehungen erstrecken sich dabei tiber Handler, Lieferanten und Erzeu-
ger. In OTC Markten werden langfristige termingebundene Produkte (Ter-
minmarkt) wie die jahrliche, quartalsbasierte oder monatliche Grundlast, aber
auch kurzfristige Produkte (Spotmarkt) wie Day-Ahead (Folgetag) und Intra-
Day (aktueller Tag) gehandelt. Kurzfristige Geschéfte sind dabei in 1-stiindige
oder auch 15-miniitige Lieferslots fiir kurzfristig notwendige Regelenergie
eingeteilt. Die ablaufenden Prozesse im Energiemarkt mit OTC- und borsli-

chem Handel sind vereinfacht in Abbildung 5.2 dargestellt.

Wenn ein OTC-Handelsgeschift iiber Broker oder direkt bilateral zwischen
Héandlern zustande kommt, werden die Details der Transaktionen zwischen

den Héandlern direkt ausgetauscht. Die Trade Confirmation wird meist han-

disch in die jeweiligen ETRM Systeme der Handler eingepflegt. Um das Liefer
ausfall- oder Zahlungsunfdhigkeitsrisiko mit einzelnen Handlern zu vermei-
den, werden héufig auch fiir den OTC-Handel Clearinghduser mit einbe-
zogen, um die Transaktion dort abzuwickeln. Jedoch erfolgt die Initiierung
aufgrund von Komplexitdtsgriinden nicht direkt von den Handlern, sondern
von den vermittelnden Brokern. Bis zum Ende des Folgetages muss jeder
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Abbildung 5.2.: Prozesse im Energiemarkt (nach [Merz 2019])

Handler seine Orders, Handelsgeschéfte und zusatzlichen Details der Trans-
aktionen an den zustdndigen Regulator melden. Dieser Teil des Prozesses ist
der einzig flichendeckend standardisierte Prozess, wahrend Plattformen von
Brokern und Borsen jeweils individuelle Prozesse und plattformspezifische

Datenformate benutzen.

Der borsliche Handeln unterscheidet sich grundsétzlich nicht vom OTC-Ge-
schift, jedoch sind Clearinghduser obligatorisch und deutlich direkter einge-
bunden. Handelstransaktionen werden hier nicht mehr direkt zwischen zwei
Héndlern abgewickelt, sondern immer mit dem Clearinghaus als zusitzli-
cher Schritt in der Mitte. Das fiihrt dazu, dass ein sonst stark vermaschtes
Netz von direkten Transaktionen A — B nun sternférmig iiber das Clearing-
haus in der Form A — CH || CH — B abgewickelt wird. Das Clearinghaus
agiert somit fiir eine Partei als Kdufer und fiir die andere als Verkdufer. Das

Clearinghaus kann somit auch ein- und ausgehende Transaktionen mit der-
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selben Partei miteinander saldieren und die Anzahl der Zahlungstransaktio-

nen verringern.

5.2.2. Problemstellung

In diversen Bereichen mit komplexen Geflechten von Finanztransaktionen
lassen sich durch Asset-basierte Blockchains diverse Dienstleister aus der
Mitte entfernen. Gerade wenn in nahezu Echtzeit Transaktionen tibermittelt
werden, gibt es keine Notwendigkeit mehr, diese zentral zu begleichen, da
beide Parteien iiber die Transparenzeigenschaft der Blockchain bereits iiber

alle dafiir notwendigen Details verfiigen [Wyman 2016].

Im Energiemarkt gibt es mehrere Akteure, die als Intermedidre zwischen den
Héndlern agieren und dafiir bezahlt werden miissen. Sowohl die Clearing-
hiuser, die fiir ihre Dienste bezahlt werden miissen, als auch die Plattform-
betreiber, seien es Broker oder Borsen, wiren in einem dezentralen Ansatz

nicht mehr notwendig.

Die Rolle der Clearingh&duser ist zum einen, die vermittelte Sicherheit und
zum anderen, die Zahlungsfliisse zu optimieren. Die sternférmige Transak-
tionsstruktur sorgt dabei fiir ein Ausgleichen von eingehenden und ausge-
henden Zahlungen. Folglich muss fiir eine Blockchain-basierte Umsetzung
dieses Prozesses eine Moglichkeit gefunden werden, wie Zahlungsfliisse und

Waren abgebildet werden konnen.

Innerhalb eines dezentralen Marktplatzes gibt es noch weitere Probleme, die
derzeit von Brokern und Borsen erfiillt werden. Zum einen ist die Sicht-
barkeit von Handelsgeschiften auf die jeweiligen handelnden Parteien und
die Plattform beschrankt. Hierdurch werden sowohl Geschéftsgeheimnisse
als auch die konkreten Transaktionen vor Dritten verborgen. Hier spielen
auch die sogenannten Kredit-Matrizen eine Rolle. Jeder Handler fiihrt eine
Glaubwiirdigkeits- oder Kredit-Liste mit Informationen dartiber, mit wel-
chem anderen Héndler er welche Volumina handeln darf oder kann. Teil-
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weise sind die Volumina auch unterschiedlich je nachdem wer Handler und
Verkaufer ist: Kredit4_.g # Kreditg_, 4. Diese Kredit-Liste wird den Brokern
und Borsen gegeben, um von vornherein einige Transaktionen zu unterbin-
den, wenn sie das Kreditlimit tibersteigen wiirden. Aufgrund von Geschifts-
geheimnissen sind den Handlern nur ihre eigenen Limite bekannt, nicht aber
die der anderen fiir sie selbst. Hier wird aktuell ein vertrauenswiirdiger Drit-
ter im Prozess benotigt.

5.2.3. Anforderungen

Im Folgenden werden die Anforderungen fiir einen Blockchain-basierten de-
zentralen Marktplatz fiir den Energiemarkt aufgezeigt und erldutert. Die all-
gemeinen Anforderungen wurden aus reprasentativen Anwendungsszenari-
en abgeleitet und auf dieser Basis wurden die konkreten Anforderungen im
Rahmen mehrerer Kooperationsprojekte mit einem Dienstleister der Energie-
Branche entwickelt. In unterschiedlichen Projekten mit der Firma PONTON
GmbH, lag dabei der Fokus auf der Durchfiihrung vieler, kurzfristiger Trans-
aktion innerhalb eines dezentralen Energiemarktes. Nachfolgend wird der
Fokus auf den Spotmarkt im OTC-Handel mit Intraday-Geschéften gelegt,

der sich mafigeblich aus kurzfristigen Transaktionen zusammensetzt.

Zugang Fiir den Handel innerhalb einer Blockchain ist eine Zugangsberech-
tigung erforderlich, um Unbefugte auszuschlieffen. Nur zum Energie-
markt zugelassene Teilnehmer diirfen berechtigt sein zu handeln, um
einerseits Missbrauch und Spam durch ungiiltige Transaktionen zu ver-
meiden, anderseits auch, um die Stromnetzstabilitit nicht durch aus-

bleibende Lieferungen zu gefdhrden.

Identitat In Europa sind alle Handler, Lieferanten, TSOs und DSOs und auch
Liefergebiete eindeutig identifizierbar. Der Energy Identification Code
(EIC) wird national und europaweit von den zustdndigen Behorden
vergeben. Anhand der EIC-Codes kann weiterhin zwischen der Funk-

tion unterschieden werden, so besitzen Liefergebiete (korrekt ,Bilan-
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zierungsgebiet”) EIC-Y Codes, wahrend Marktteilnehmer durch EIC-X
Codes identifiziert werden. Der EIC Code sollte in Transaktionen fiir
eindeutige Identifizierbarkeit von Handelspartnern verwendet werden,
gerade auch, um erfolgreiche Geschéftsabwicklungen durchfiihren zu

konnen.

Sichtbarkeit Abgeschlossene Transaktionen zu Handelsgeschéften gelten mit-
unter als Geschéftsgeheimnis. Diese miissen vor Konkurrenten geschiitzt
werden, aber trotzdem eine Zuordnung, beispielsweise fiir Regulato-
ren, ermoglichen. Auch miissen Transaktionen durch eine Offerte als
abgeschlossen betrachtet werden konnen, wenn ein giiltiger Handel zu-
stande gekommen ist, damit nicht weiter mit dieser interagiert werden

kann.

Zu den sichtbaren Informationen einer Transaktionen zdhlen beispiels-
weise die Liefermenge, der Lieferort, der Lieferzeitpunkt und der Preis
pro Megawattstunde. Teilweise ist es wiinschenswert, wenn der Ver-
kdufer initial verschleiert wird. Dies ist im Rahmen eines vollstandigen

offenen Marktes0 aber kontraproduktiv.

Validierung Die Transaktionen, die Angebot und Gebot von Handelsgeschif-
ten darstellen, miissen in geeignetem MafSe validierbar sein. Das heifst,
dass mindestens auf plausible Parameter wie Lieferzeitraum und -menge
gepriift werden muss. Dabei muss beachtet werden, dass auch neue An-
gebote in der Vergangenheit liegen konnen, um nachtraglich bereits er-
folgte Lieferungen abzuwickeln.

Transaktionsgeschwindigkeit Transaktionen miissen nahezu in Echtzeit durch
das Netzwerk verteilt werden. Vor allem im kurzfristigen Spotmarkt
mit Intraday-Geschéften fiir den ndchsten 15-Minuten-Slot miissen Trans-
aktionen auch kurzfristig verfiigbar und abwicklungsfahig gemacht wer-
den.

Blockzeit Fiir die Abwicklung von kurzzeitigen Handelstransaktionen ist ei-
ne geringe Inter-Blockzeit erforderlich. Dies ermoglicht es, schneller Ge-
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schifte abzuwickeln, da Blockchain-Transaktionen nur kurz auf eine In-
klusion warten. Weiterhin ist eine sofortige Blockfinalitdt erforderlich,
um Riickabwicklungen oder gegensitzliche Zustdnde im System durch

Forks zu vermeiden.

Anbindung Der Blockchain-basierte Marktplatz muss eine Anbindung an die
bestehenden ETRM-Systeme der Héndler ermdglichen. Hierbei muss
moglichst von Blockchain-spezifischen Inhalten abstrahiert werden und
es diirfen jeweils nur Handelsdaten an das System weitergegeben wer-

den.

Regulatoren der spezifischen lokalen Markte miissen, wenn sie passiv
am Marktplatz teilnehmen, auch an das System angebunden werden.
Dabei miissen fiir diese unter Umstdnden die Sichtbarkeiten angepasst

werden, um die Handelspartner eindeutig zu identifizieren.

5.2.4. Dezentrale Koordination des Energiehandels

Der Energiemarkt eignet sich prinzipiell fiir eine Blockchain-basierte Umset-
zung aufgrund seiner Handelsform und Teilnehmerstruktur. Generell sind
Prozesse, in denen Werte oder Assets zwischen Teilnehmern transferiert wer-
den, besonders pradestiniert. Auch die grofse Anzahl von Intermedidren macht
es wirtschaftlich interessant diesen Prozess zu verschlanken. Letztlich sorgt
auch der ,1-zu-N”-Charakter von Handelstransaktionen der Energieborse
tiir eine gute Umsetzbarkeit, denn jeder Teilnehmer stellt seine Ware fiir alle
anderen Teilnehmer offen zur Verfiigung, wie es bei Blockchain-Transaktionen
ohnehin der Fall ist.

Um die konkrete Eignung fiir eine dezentrale Koordination des OTC-Handels
im Energiemarkt mittels der Blockchain-Technologie festzustellen, werden
nachfolgend die aufgestellten Anforderungen und Aspekte des vorher ge-
zeigten Prozesses betrachtet, die fiir eine Umsetzung und Adaption des Pro-
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zesses sprechen. Es wird hier auch darauf eingegangen, wie diese Prozesse

eine solche Umsetzung ermdoglichen oder gar begiinstigen.

Validierung von Angebotstransaktionen

Im aufgezeigten Marktplatz-Szenario kann die Validierung der Angebots-

Transaktionen auf die Plausibilitdt der eingestellten Angebote beschrankt wer
den. Dies stellt lediglich hinsichtlich der abzugleichenden Stammdaten einen
hohen Aufwand beziiglich ihrer Aktualitdt dar. Nur so kann sichergestellt
werden, dass beispielsweise Erzeuger und Lieferanten ausschliefSlich gtilti-
ge Angebote fiir ihre Lieferbereiche erstellen. Die Validierung von Geboten
hingegen stiitzt sich einerseits auch auf die Stammdaten und andererseits
auf die bestehende Giiltigkeit des Angebotes. Gebote auf Angebote mit zu-
riickliegenden Lieferterminen und bereits zustande gekommenen Geschéften

konnen auch ohne die Zuhilfenahme der Stammdaten validiert werden.

Zugang, Identitdt und Sichtbarkeit

Wie in bereits bestehenden Borsen und Brokerplattformen kann auch der
Zugang zu Blockchain-basierten Systemen beschrdankt und fiir Dritte ohne
Autorisierung unzugénglich gemacht werden. Da es sich bei diesem Markt-
platz ohnehin nicht anbietet, ihn fiir die breite Offentlichkeit zur Verfiigung
zu stellen, kann eine Autorisierung und Identifikation {iber die bekannten
EIC-Codes jedes Marktteilnehmers erfolgen. Denkbar ist in diesem Falle eine
Public-Key-Infrastruktur, die beispielsweise durch die zustdndigen Regula-
toren betrieben wird. Uber Public-Keys, die durch die zustindigen Regula-
tionsbehorden signiert sind, kann so die Autorisierung und die Authenti-
zitat der Teilnehmer festgestellt werden. Einerseits konnte das Blockchain-
Netzwerk nur Verbindungen nach erfolgter Authentifizierung durch einen
solchen signierten Schliissel erlauben, wie beispielsweise bei SSH mittels pu-
blic key authentication oder mutual authentication in SSL Verbindungen bei HTT-
PS. Andererseits konnten auch weiterhin eingestellte Transaktionen mit die-
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sen Schliisseln signiert werden und solche ohne giiltige Signatur generell als

invalide markiert und abgelehnt werden.

Fiir die Verwaltung, Verteilung und Signaturanfragen kann ebenfalls die Block-
chain-Technologie selbst verwendet werden. So wird innerhalb desselben Me-
diums sichergestellt, dass alle Teilnehmer denselben Zustand aller Schliissel
besitzen und es keine Komplikationen durch beispielsweise veraltete Schliis-
sel gibt.

Ein gemeinsam geteilter und verwalteter Schliisselbund ermdoglicht zusitz-
lich weitere Moglichkeiten hinsichtlich der erforderlichen Beschrankung der
Sichtbarkeit von Transaktionen. Wenn ein Héndler ein Angebot regional be-
schrianken will, beispielsweise auf Deutschland, kann er anhand der EIC-X
Codes der relevanten Marktteilnehmer die Schliissel heraussuchen und nun
Teile der Transaktion nur fiir diese verschliisseln. So werden Teilnehmer die
nicht zum Handel berechtigt sind, davon ausgeschlossen, indem sie keinerlei

Details tiber die Angebote erfahren.

5.2.5. Prozessadaption fiir eine Blockchain-basierte

Umsetzung

Die Adaption des Prozesses fiir einen Blockchain-basierten dezentralen Markt-
platz bedarf vergleichsweise weniger Eingriffe in den tatsdchlichen Prozess.
Wie in Borsen und Brokerplattformen gibt es Transaktionen, die Angebote
einstellen, und Transaktionen, die Gebote fiir diese reprdsentieren.

Dadurch, dass ein zentraler Betreiber wegfillt, der fiir eine sofortige Trans-
aktionsfinalitdt sorgen wiirde, ergeben sich in einer Blockchain-Variante eini-
ge Verzogerungen durch den gewédhlten Konsensalgorithmus selbst und die
Nachrichtenlaufzeiten, die fiir den Blockbildungsprozess, die Blockzeit und
die Blockfinalitdt relevant sind. Abbildung 5.3 zeigt beispielhaft den Ablauf
von Erstellung des Angebots, Abgabe eines Gebotes mit Zustandekommen
des Vertrages und dem Reporting an einen Regulator. Ein weiterer Handler
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(rot) erfahrt durch das abgegebene und im Block inkludierte Gebot, dass das
eingestellte Angebot bereits abgelaufen und nicht mehr handelbar ist.

Angebot Gebot

NENE N

Angebot AnRgebet  Report

Ai
Schreibzugriff
Lesezugriff

Abbildung 5.3.: Blockchain-basierter Handelsprozess

Wihrend im klassischen Groffhandel von Energie (siehe Abbildung 5.2) das
Reporting der Handler direkt an die zustandigen Regulatoren erfolgt, ermog-
licht es der Einsatz einer Blockchain, auf ein aktives Reporting zu verzich-
ten. Dies kann nun passiv durch die Blockchain erfolgen, erfordert hingegen,
dass die zustdndigen Regulatoren auch an das System angeschlossen wer-
den. Angeschlossene Regulatoren bekommen, wie andere Teilnehmer auch,
jede Transaktion tibermittelt, die innerhalb eines Blockes persistiert ist. Wenn
diese Transaktion als Liefergebiet mit dem EIC-Y Code fiir beispielsweise
Deutschland 10YDE-. .. beginnt, kann der Regulator diese mit in seinen
Report aufnehmen.

Die Struktur des dezentralen Marktes mit integrierter Reporting-Funktion
macht es umso leichter auf externe Dritte wie Broker zu verzichten. Der Weg-
tall von Clearinghdusern, obwohl nicht mehr zwingend notig, steht vor ande-

ren Hiirden. Denn Clearinghéduser fungieren haufig auch als Biirgen, um Kre-
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ditrisiken zu minimieren und ausbleibende Lieferungen im Netzwerk auszu-

gleichen.

Vor- und Nachteile einer Umsetzung dezentraler Koordination mittels
Blockchain-Technologie

Abschlieflend werden nun noch auf die resultierenden Vor- und Nachtei-
le eines dezentralen Prozesses bei der Koordination verteilter Anwendun-
gen eingegangen. Vor allem der potentielle Wegfall von vielen Dritten und
Intermedidren begiinstigt eine Blockchain-Umsetzung. Diese lassen sich ih-
re Vermittlungs- und Abwicklungstitigkeiten natiirlich honorieren, sodass
durch einen dezentralen Markt eine monetére Kostenreduktion eintritt. Auch
die ,Zentralisierung” auf einen einzigen Blockchain-Marktplatz, auf dem alle
Teilnehmer gleichberechtigt sind und befreit von Transaktionskosten teilneh-

men konnen, spricht aus dieser Sicht fiir eine derartige Umsetzung.

Ein kritischer Punkt des Systems sind hingegen die Nachrichtenlaufzeiten
und die daraus resultierenden mdoglichen fachlichen Prozessverzdgerungen.
Da ein dezentraler Marktplatz und Blockchains im Allgemeinen, anders als
eine zentrale Borse, keine sternférmige Netzstruktur aufweist, sondern viel-
mehr ein zuféllig vermaschtes Netz darstellen, ergeben sich fiir Nachrichten
andere und ldngere Laufzeiten von einem Teilnehmer zum anderen. Abbil-
dung 5.4 zeigt in einem System mit fiinf Knoten (hier in grau) wie eine Nach-
richt ausgehend vom gelben Héndler im Netz verteilt wird. Wahrend die
Nachricht bei den meisten Knoten innerhalb von zwei Ubermittlungen an-
kommt, sieht sie der griine Teilnehmer erst nach der vierten Ubertragung.
Dies konnte unter Umstdnden zu einer Benachteiligung beim Handel fiihren,
wenn ein Handler von einem Angebot erst spéter erfahrt als ein anderer, vor
allem in Systemen, wo eine KI automatisiert und eigenstiandig handelt. Ein
PoW-Algorithmus eignet sich hier also unter keinen Umstanden fiir einen
Marktplatz, da ein einzelner Knoten den kompletten Block erstellt und ihn
progressiv durchs Netzwerk propagiert.
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Abbildung 5.4.: Nachrichtenverteilung in einem zufillig vermaschten Netz

Zusitzliche rechtliche Betrachtung

Auch was rechtliche Fragen anbelangt ist die Blockchain-Technologie und ih-
re Moglichkeiten noch nicht in allen Bereichen angekommen, wodurch sich
haufig Unklarheit iiber ihre tatsdchliche Einsetzbarkeit fiir einen bestimmten
Prozess ergibt. Dies ist auch bei einem dezentralen Marktplatz fiir den Ener-
giehandel der Fall.

Wihrend Konsumenten, Produzenten und Prosumenten in Smart Grids aus
rechtlichen Griinden generell nicht direkt miteinander Strom handeln diirfen,
sowohl zentral als auch dezentral, ist ein dezentraler OTC-Handel von ei-
nem anderen juristischen Problem betroffen: die zustindige EU-Verordnung
je nach Marktplatzform.

Wenn dieser Blockchain-basierte Marktplatz ein Markplatz im Sinne von Fi-
nanzprodukten mit Sicherheiten, Derivaten und dhnlichem wiére, wiirde er
unter die ,, MIFID”-Richtlinie der EU fiir Markte und Finanzinstrumente [Eu-
ropdisches Parlament und Rat 2014] fallen. Stellt dieser Marktplatz hingegen
nur eine Plattform zur Kommunikation und die Ubermittlung von Nachrich-
ten bereit, mittels dieser er einen Handel von physischen Produkten am Ener-
giemarkt abbildet, wiirde er unter die , REMIT“-Richtlinien der EU fallen, die
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den Energiegrofshandelsmarkt regulieren [Europdisches Parlament und Rat
2011].

Aufgrund fehlender rechtlicher Expertise in diesem Gebiet wird auf eine Ein-
schitzung oder Bewertung der effektiv resultierenden Marktform an dieser
Stelle verzichtet.

5.3. Prozesse bei Mitversicherungen

Das vorige Beispiel zeigte vor allem die Moglichkeit einer Umsetzung von
Prozessen, in denen unbeschrankte 1-zu-N Beziehungen der Waren zwischen
den Teilnehmern vorliegen. Prozesse, die Borsen- oder Marktplatzcharakter
haben eignen sich durch die Funktion eines Nachrichtenbrettes der Block-
chain sehr gut fiir solche Umsetzungen. Im nachfolgenden Beispiel soll ge-
zeigt werden, dass sich auch andere Anwendungsfille, die keinen Markt-
platz abbilden, fiir eine dezentrale Umsetzung eignen.

Im Versicherungsgeschift wird ein Risiko, welches fiir eine Einzelperson bzw.
tiir ein einzelnes Versicherungsunternehmen zu hoch ist, auf ein Kollektiv
aufgeteilt. Ublicherweise zahlen dabei Versicherungsnehmer eine Pramie an
einen Versicherer und erhalten so Anspruch auf eine Auszahlung der Versi-

cherungssumme im Schadensfall.

Bei besonders hohen Versicherungssummen, wie beispielsweise in der Luft-
fahrtbranche, kann es vorkommen, dass das Risiko fiir einen einzelnen Versi-
cherer zu hoch ist und ein Zusammenschluss mehrerer Versicherer notwen-
dig wird. Zu diesem Zweck werden derzeit im sogenannten Beteiligungsge-
schift Konsortien aus mehreren Versicherern, den Mitversicherern, gebildet.
Dabei wird das Risiko anteilig unter den beteiligten Versicherern aufgeteilt,
wobei ein Teilnehmer des Konsortiums, der sogenannte Konsortialfiihrer, Ko-

ordinationsaufgaben {ibernimmt.
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Auftreten des Konsortiums gegeniiber dem Versicherungsnehmer

Das Auftreten des Konsortiums gegentiber dem Versicherungsnehmer kann
unterschiedliche Formen annehmen. In einem verdeckten Konsortium tritt der
Konsortialfiihrer gegeniiber dem Versicherungsnehmer als einziger Vertrags-
partner auf, die Mitversicherer hingegen sind ihm unbekannt. In einem offe-
nen Konsortium dagegen schliefsen alle Mitversicherer eigenstandige Vertra-

ge mit dem Versicherungsnehmer ab.

In beiden Féllen beschréankt sich der Kontakt des Versicherungsnehmers nach
dem Vertragsabschluss auf den Konsortialfiihrer. Er erhélt samtliche Prami-
enzahlungen und ist fiir die Schadensabwicklung und -priifung einschliefs-
lich der Auszahlung gegeniiber dem Versicherungsnehmer zustandig. Simt-
licher Schriftverkehr vom und zum Versicherungsnehmer wird ebenfalls tiber

den Konsortialfiihrer abgewickelt.

Auftreten des Konsortialfiihrers innerhalb des Konsortiums

Innerhalb des Konsortiums ist der Konsortialfiihrer fiir die Aufteilung der
Pramie sowie die Priifung von Schadensféllen und das Zusammentragen der
Versicherungssumme im Schadensfall zustdandig. Die Aufteilung von Pramie
und Risiko zwischen den Beteiligten wird individuell zwischen Fithrendem
und den Beteiligten festgelegt. Dabei ist die Aufteilung des Risikos propor-

tional zur Pramienaufteilung.

Zusatzlich werden Fithrungsprovisionen vereinbart, die von den Beteilig-
ten an den Fiihrenden gezahlt werden, um dessen zusatzlichen Aufwand zu
decken. Diese Provisionen sind mit dem Konsortialfiihrer individuell verein-
bart und den anderen Mitversicherern nicht bekannt. Eine Festlegung der
Provision ist anteilig (z.B. 2% der Gesamtprdamie oder der anteiligen Pra-
mie) oder absolut (z.B. 5000 €/Jahr) moglich. Die Provisionen kénnen einma-
lig bei Vertragsabschluss (Abschlussprovision) oder bei jeder Pramienzahlung

(Bestandsprovision) wahrend der Vertragslaufzeit fallig sein. Die Provisionen
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konnen separat gezahlt werden oder mit den Pramienzahlungen verrechnet

werden.

Zahlungsfliisse

Grundsitzlich existieren in diesem Anwendungsszenario drei verschiede-
ne Arten von Zahlungsfliissen zwischen den Mitversicherern und den Kun-

den:

e Pramien werden vom Versicherungsnehmer an den Konsortialfiihrer
gezahlt und von diesem an die Mitversicherer entsprechend der Vertra-
ge aufgeteilt.

e Fiihrungsprovisionen werden von Mitversicherern an den Konsortial-

tiihrer gezahlt.

e Bei der Schadensregulierung fliefst Geld entsprechend der vereinbar-
ten aufgeteilten Versicherungssummen von allen Mitgliedern des Kon-

sortiums tiber den Konsortialfiihrer an den Versicherungsnehmer.

5.3.1. Problemstellung

Auch in diesem Szenario entsteht grundsitzlich die Struktur einer 1-zu-N
Beziehung der Teilnehmer, indem mehrere Teilnehmer untereinander und
miteinander in den Prozessen agieren. Allerdings ergeben sich hier durch
den Initiator einerseits Abhidngigkeiten zu diesem und andererseits Sichtbar-

keitseinschrankungen der Transaktionen zu anderen Teilnehmern.

Infolge der Verbindungen zwischen Konsortialfithrern und Mitversicherern
und den bilateralen Verbindungen durch mehrere Vertriage entsteht ein stark
vermaschtes Netz zwischen den Versicherern. Bei Pramienzahlungen bzw.
Zahlungen im Rahmen der Schadensabwicklung entstehen in diesem Netz

eine Vielzahl von Einzelzahlungen. Dadurch, dass der Versicherungsnehmer




136 5. Anforderungsanalyse und Entwurf

dem Konsortialfiihrer den Gesamtbetrag tiberweist, muss der Fiihrende die-
sen auf die Mitversicherer aufteilen. Andersherum kann der Fithrende in ei-
nem anderen Konsortium Mitversicherer sein und bekommt von dort wie-

derum eine Gutschrift durch die dortige Pramienzahlung.

Kunde 1 Kunde 2
VU1 VU2
Flhrender v Fuhrender

VU2 VU3 VU1
Beteiligter Beteiligter Lo Beteiligter

VU3
Beteiligter

Konsortium 1 Konsortium 2

Abbildung 5.5.: Zahlungsfliisse in Konsortien

Die Zahlungen von Pramien und Provisionen ist in Abbildung 5.5 dargestellt.
In der Abbildung sind insgesamt drei Versicherungsunternehmen (VU) ge-
zeigt, die in zwei Konsortien unterschiedliche Rollen einnehmen. Daraus er-

geben sich die unterschiedlichen Zahlungsfliisse.

Anstatt die Gelder miteinander zu verrechnen, werden derzeit fiir jede Zah-
lung einzelne Vorgénge ausgeldst, die einzelne Uberweisungen zur Folge ha-
ben. Bei dem aufgezeigten Beispiel aus Abbildung 5.5 fiihrt dies zu 10 Ein-
zelbuchungen. Das bedeutet nicht nur einen hohen Aufwand durch die not-
wendigen Transaktionen, die zu versendenden Borderos und die zu priifen-
den Vorgdnge, sondern fiihrt bei den beteiligten Versicherern auch zu mehr
gebundenem Kapital, iiberfliissigen Buchungen und damit zu Liquiditéts-

und/oder Zinsverlusten.

Ein weiteres Problem ergibt sich durch die unterschiedlichen Zahlungstermi-

ne von Pramien und Provisionen in unterschiedlichen Konsortien. Um den
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eigenen Kontostand iiber mehrere Konsortien hinweg zu ermitteln, muss ein
Versicherer in jedem Konsortium auf die Abrechnungslisten aller Beteiligten
warten, diese mit den eigenen abgleichen und anschlieffend saldieren. Da
diese Listen zu unterschiedlichen Zeitpunkten verfiigbar sind und bislang
manuell abgeglichen werden, ist der Aufwand erheblich und eine Saldierung
nicht zu jedem Zeitpunkt moglich.

5.3.2. Anforderungen

Im Folgenden werden die Anforderungen an eine Blockchain-Plattform zur
Abrechnung, die sich aus dem vorliegenden Anwendungsszenario ergeben,
aufgefiihrt und erldutert. Die Anforderungen basieren auf einem représen-
tativen Anwendungsszenario, welches einem Kooperationsprojekt mit der
Firma PPI AG, einem Anbieter fiir Software- und Consulting-Losungen fiir

Banken, Versicherungen und Finanzdienstleister, entstammt.

Zugang Fiir die Abrechnung innerhalb einer Blockchain ist ein privates Zu-
gangsmodell erforderlich. Dabei muss zunédchst der generelle Zugang
zur Blockchain auf die teilnehmenden Versicherungsunternehmen be-
schrankt werden. Weitere Restriktionen sind erforderlich, um die priva-
ten Daten in den Transaktionen zu verschleiern, dabei handelt es sich
jedoch nicht um Zugangsbeschrankungen an sich.

Identitdt Die Identititen der Konsorten miissen zumindest dem Konsortial-
tithrer bekannt sein. Eventuelle Pseudonyme der Versicherer miissen
tiir Saldierungszwecke in verschiedenen Konsortien gleich sein. Gleich-
zeitig darf es fiir Beteiligte nicht moglich sein, bei bekannter Identitat
eines Mitversicherers auf dessen weitere Mitgliedschaften in anderen
Konsortien schlieffen zu konnen (siehe Abbildung 5.6).

Sichtbarkeit der Transaktionsinhalte Die Transaktionen kdnnen mitunter pri

vate Inhalte, wie Konditionen zu Pramien und Provisionen enthalten.

Aus Griinden des Datenschutzes und der Wettbewerbsgeheimnisse diir-
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fen diese Daten nicht fiir alle, sondern nur fiir die relevanten Parteien

sichtbar sein.

Validierungsalgorithmus Die Transaktionen miissen mit geeigneten Mecha-
nismen validiert werden, damit keine falschen Zahlungsstrome oder
Ergebnisse in die Blocke aufgenommen werden. Weiterhin miissen al-
le Blocke sofort final sein und diirfen nicht nachtraglich durch etwaige

Forks zuriickgezogen werden.

Transaktionsgeschwindigkeit Transaktionen miissen in Echtzeitim Netz ver-
teilt werden. Im Sinne der Usability fiir Endnutzer sollten Aktionen im
Netzwerk so schnell abgearbeitet sein, dass ein Nutzer nicht den Ein-

druck erhilt, als wiirde das System nicht auf Nutzereingaben reagieren.

Speicherplatz/-kapazitdt Der Speicherplatzbedarf der entstehenden Transak-
tionen und Blocke sollte moglichst klein gehalten werden und auch

nach mehrjdhrigem Betrieb nicht tiberméfiig viel Speicherplatz beno-

tigen.

Identitat &

Konditionen bekannt Identitat unbekannt

—_—> ——
VU1 b VU2
Fihrender b Fihrender
VU2 VU3 P VU1 VU3
Beteiligter Beteiligter - Beteiligter Beteiligter
T A
Konsortium 1 Konsortium 2

Abbildung 5.6.: Identitdten in verschiedenen Konsortien
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5.3.3. Herausforderungen

In unterschiedlichen Konsortien gibt es Zahlungsstréme von und zu Konsor-
tialfithrern zu den jeweiligen Beteiligten, die miteinander nicht verrechnet
werden (siehe Abbildung 5.5).

Insbesondere, wenn Versicherer in mehreren Konsortien beteiligt bzw. fiih-
rend sind, und so sich gegenseitig ausgleichende Zahlungen entstehen, lief3e
sich die Anzahl der Buchungsvorgéange deutlich reduzieren.

Dazu soll ein dezentrales System auf Blockchain-Basis entworfen werden,
welches iiber die zu titigenden Zahlungen Buch fiihrt, diese saldiert und
anschlieflend die resultierenden notwendigen Buchungen ausgibt. Dabei ist
zwischen zwei Ansédtzen zu unterscheiden: Saldierung iiber Konsortiums-
grenzen hinweg und konsortiumsinterne Saldierung. Je nach gewdhltem An-

satz ist eine weitere dritte unabhéngige Partei erforderlich oder nicht.

Die ermittelten Herausforderungen fiir eine dezentrale, Blockchain-basierte

Abbrechnung sind insbesondere:

Sichtbarkeit der Daten Da viele der Zahlungsstrome und Beziehungen zwi-
schen Versicherern nicht-offentlich sind, stellt die Sichtbarkeit der Trans-
aktionsinhalte die grofite Herausforderung dar. Die Umsetzbarkeit der
Sichtbarkeitsstufen selbst ist dabei grundsitzlich durch kryptografische
Verfahren (asymmetrische Verschliisselung) gegeben, zumal die Ver-

tragsparteien nicht stark fluktuieren und einander bekannt sind.

Validierung Die Verschliisselung der gesamten Transaktionsinhalte hétte zur
Folge, dass keine Validierung durch alle Teilnehmer mehr moéglich wa-
re. Ebenso ist eine versicherer- und konsortientibergreifende Saldierung
damit nicht mehr moglich. Da es sinnvollerweise keine zentrale Instanz
geben soll, die eine volle Sichtbarkeit auf die Transaktionen hat, muss
ein anderer Weg gefunden werden, um ,blind” Transaktionen validie-

ren zu konnen und die Saldierung vorzunehmen.
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Die Sichtbarkeiten von weiteren Vertragsdaten, wie Daten {iber den Ver-
sicherungsnehmer oder das Versicherungsobjekt, sind keine Herausfor-
derungen in diesem Sinne, da sie weder zur Validierung noch zur Sal-

dierung zwingend erforderlich sind.

Anonymitét der Teilnehmer Die Identitaten der Teilnehmer sind mindestens
dem Konsortialfithrer bekannt. Dartiiber hinaus darf es keine Riickschliis-
se auf Mitgliedschaften in anderen Konsortien geben, d.h. ein Konsor-
tialfiihrer, der in einem zweiten Konsortium nur beteiligt ist, darf die
Identitdt eines dort Beteiligten nicht aufgrund seine Fiihrungsrolle im

ersten Konsortium kennen (siehe Abbildung 5.6).

5.3.4. Eignung einer Blockchain-basierten Umsetzung

Um die Eignung des Szenarios fiir eine Blockchain-basierte Umsetzung auf-
zuzeigen, werden zunichst die Herausforderungen beztiglich der Anforde-
rungen Sichtbarkeit und Validierung aufgezeigt. Anschlieflend soll zunachst
eine mogliche klassische Umsetzung ohne Blockchain skizziert werden. Dar-
auffolgend werden Aspekte des Szenarios untersucht, die fiir oder gegen
einen Losungsansatz mit Blockchain-Einsatz sprechen. Abschliefiend wird
aufgezeigt, ob und warum eine Blockchain-basierte Losung Vorteile gegen-

tiber einem konventionellem System aufweist.

Sichtbarkeit der Transaktionsinhalte

Die grofste Herausforderung der MAP ist die eingeschréankte Sichtbarkeit der
Transaktionsinhalte. In den meisten Blockchain-Technologien werden Trans-
aktionen in Blocken zusammengefasst. Um einen Block zu validieren, miis-

sen alle Transaktionen ebenfalls validiert werden.

Im vorliegenden Szenario ware die Validierung z.B. die Priifung darauf, ob
eine Buchung dem Vertrag des Konsortiums entspricht oder ob eine gegebene
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Saldierung korrekt ist (z.B. Pramienbetrag = Summe der aufgeteilten Prami-
enbetrdge bei Pramienzahlungen). Wenn in einer Mitversicherung pro Ver-
tragsabschluss eine Transaktion erstellt wird, diese aber verschiedene Sicht-
barkeiten hat, ist es nicht ohne Weiteres moglich, die einzelnen Geldbetrdge
aufzusummieren, um die Transaktion zu validieren. Da es keine zentrale In-
stanz gibt bzw. geben soll, die eine volle Sichtbarkeit auf die Transaktionen
hat, muss ein anderer Weg gefunden werden, um ,,blind” Transaktionen ve-
rifizieren zu konnen. Die Sichtbarkeiten von weiteren Vertragsdaten, wie Da-
ten tiber den Versicherungsnehmer oder das Versicherungsobjekt, sind keine
Herausforderungen in diesem Sinne, da sie weder zur Validierung noch zur
Saldierung zwingend erforderlich sind.

Die Umsetzbarkeit der Sichtbarkeitsstufen selbst ist dabei grundsétzlich durch
kryptografische Verfahren (asymmetrische Verschliisselung) gegeben, zumal
die Vertragsparteien nicht stark fluktuieren und einander bekannt sind.

Sichtbarkeit Global | Intern | Fiihrender

Daten

Versicherungsnehmer X
Versicherungsobjekt X
Versicherungssumme X
Pramienverteilung X
Fithrungsprovisionen X
Schadenszahlung X
Beteiligungsbeziehung X

Tabelle 5.1.: Sichtbarkeiten in Mitversicherung

Die Tabelle 5.1 zeigt die maximalen Sichtbarkeiten der verschiedenen Ver-
tragsbestandteile bzw. Zahlungsstrome. Global bezeichnet dabei die Sichtbar-
keit unter allen Teilnehmern der Blockchain, Intern die Sichtbarkeit innerhalb
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eines Konsortiums fiir alle Beteiligten und Fiihrender die Sichtbarkeit nur fiir
den Fithrenden des entsprechenden Konsortiums (sowie fiir den betreffen-
den Beteiligten selbst). Die Zeile Primienverteilung schliefit dabei die konkre-
ten Zahlungen der Pramie ein, genauso wie die Zeile Fithrungsprovisionen
Informationen sowohl iiber die Aufteilung als auch die Provisionszahlungen
selbst umfasst.

Validierung

Aufgrund der Sichtbarkeitsbeschrankungen ist eine Transaktionsvalidierung
nicht ohne weitere technische Mafinahmen erreichbar. Auch ein partielles Va-
lidierungsverfahren, in dem nur bestimmte Teile validiert werden, ist nicht
trivial. Einige Konsensvarianten (beispielsweise delegated-proof-of-stake) erlau-
ben es, einem Teilbereich der Validatoren die komplette Validierung zu tiber-
lassen. Hierbei ist die Identifizierbarkeit der Validatoren ein Problem. Ange-
nommen, es wiirde nur den Teilnehmern, die Teil eines Versicherungsvertra-
ges (Konsortiums) sind, die Validierung tiberlassen, dann kénnten in diesem
Fall Unbeteiligte durch Interpretation der ausgetauschten Nachrichten dar-
auf schliefSen, wer Teil eines Vertrages ist.

Die Situation wird durch die notwendigen unterschiedlichen Sichtbarkeits-
stufen noch einmal komplexer: Einige Details, wie etwa die Hohe der Pro-
visionszahlung sowie der Pramien, sind nicht einmal innerhalb eines Kon-
sortiums allen bekannt und kdnnen somit nicht von allen Teilnehmern des

Konsortiums validiert werden.

Klassische Umsetzung

Die im Anwendungsszenario geschilderte Problemstellung liefle sich auch
in einer klassischen Umsetzung 16sen. Dabei wire der naheliegende Ansatz,
eine zentrale Instanz (Intermediir) fiir Abrechnungs- und Zahlungszwecke

einzusetzen. Diese verwaltet alle existierenden Konsortien, empfangt Zah-
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lungen der Versicherungsnehmer und teilt sie den Vertrdgen entsprechend
auf. Schadensfélle lassen sich analog abbilden. Da alle Transaktionen iiber
die zentrale Instanz abgewickelt werden, ist eine konsortientibergreifende
Saldierung leicht moglich.

Einige der Anforderungen, wie eingeschrankte Sichtbarkeit von Transakti-
onsdetails, waren durch diesen Intermediar leicht umzusetzen, da er die Ge-
samtheit der Transaktionen kontrolliert. Eine Verschliisselung der Daten auf
Transaktionsebene (nicht Transportverschliisselung) ist nicht zwingend er-
forderlich, da Sichtbarkeit der Daten durch ein Zugriffsrechtemanagement
verwaltet werden kann. Der Intermedidr kann Daten im Klartext speichern
(ausgehend von einer sicheren Datenbankinstanz) und diese, basierend auf
den jeweiligen Zugriffsrechten, dynamisch fiir den Abrufenden zuschneiden
und bereitstellen.

Das Validieren der einzelnen Transaktionen kann durch die globale Sicht des
Intermediérs trivial gelost werden. Bei Disputen zwischen Teilnehmern kann
der Intermediar schnell Missstande aufdecken, da ihm alle Transaktionen der

Parteien offen liegen.

Insbesondere lassen sich in dieser Losung die Verwaltung von Konsortien,
Abrechnung/Saldierung und die eigentlichen Zahlungsvorgéange automati-
sieren und vereinen.

Vor- und Nachteile einer Blockchain-Umsetzung

Im Folgenden sollen die Vor- und Nachteile einer Umsetzung des Anwen-
dungsszenarios mittels Blockchain gegeniiber dem vorab skizzierten klassi-
schen Ansatz analysiert werden.

Basierend auf einem Peer-to-Peer-Netzwerk bieten Blockchain-Technologien
vor allem in einem Marktplatzszenario den Vorteil, dass es keine zentrale In-
stanz gibt, fiir deren Nutzung Entgelte zu entrichten sind, z.B. durch Provi-
sionen. Die Notwendigkeit von Intermedidren ist nicht mehr gegeben.
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Die Nutzung einer verteilten Datenbank zwischen allen Teilnehmern gewéahrt
die gleiche Sicht auf den aktuellen Zustand aller Transaktionen. Kein Teilneh-
mer kann Vorteile z.B. durch finanzielle Uberlegenheit erlangen. Dies sorgt
besonders in einem offenen Markt fiir eine faire und gleichwertige Handels-
moglichkeit aller Parteien. Es kann z.B. auch keine unterschiedlich hohen Ge-
biihren fiir unterschiedliche Teilnehmer geben.

Gegeniiber einer klassischen, zentralisierten Losung fiihrt ein Blockchain-
basierter Ansatz daher zu einer Liberalisierung des Marktes und ertibrigt ei-
ne von den Marktteilnehmern gegriindete Institution, die den Marktplatz als

gemeinsame Dienstleistung anbietet.

Trotz der Vorteile der zwei vorigen Punkte stellen diese auch Nachteile dar.
In einem P2P-Netzwerk ist der Zugang zum selbigen nicht immer trivial. Fiir
ein Marktplatzsystem muss es fest definierte Zugangspunkte geben, damit
Teilnehmer dem Netzwerk beitreten konnen. Fiir Versicherungsunternehmen
steht die Sicherheit beim Betrieb der Zugangspunkte (samt angebundener
Softwarelosungen) im Fokus. Generell ist ein Zugriff durch Dritte in privaten
Blockchains nicht vorgesehen oder gewiinscht. Um Kunden hier Zugriff zu

gewdhren, muss ein Stellvertretersystem modelliert werden.

Genauso miissen Zugriffsrechte, insbesondere Schreibrechte, auf bestimmte
Parteien limitiert werden. Das heifst, es muss verhindert werden, dass Akteu-
re, die keine Versicherungsunternehmen oder Teil eines Konsortiums sind,
am Prozess teilnehmen. Ebenso muss verhindert werden, dass das Netzwerk
mutwillig mit Transaktionen geflutet werden kann und so tiberlastet wird.
Beides ist im skizzierten klassischen Ansatz deutlich einfacher zu l6sen als in

einem dezentralen Blockchain-basierten Ansatz.

Abschliefiend erfiillt das dargestellte Anwendungsszenario einige wichtige
Kriterien, die es fiir den Einsatz einer Blockchain-Losung geeignet machen:
Darunter fallen eine vollstindige Transparenz der Transaktionsinhalte, so-
weit aus Datenschutzgriinden moglich, sowie die (teilweise) Anonymitat der
Teilnehmer, 1-zu-N Kommunikationsbeziehungen zwischen den Teilnehmern,

und es gibt keine Priifungen oder Berechnungen, die von einer zentralen In-
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stanz durchgefiihrt werden miissten. Auch bietet eine Blockchain-basierte
Losung eine Reihe von Vorteilen gegentiber einer klassischen Losung, ins-
besondere den Verzicht auf die dann nicht mehr notwendige zentrale Instanz

und deren Verwaltung.

5.3.5. Prozessadaption fiir eine Blockchain-basierte

Umsetzung

Das hier vorgestellte Konzept fiir eine Prozessumsetzung basiert auf einer
Blockchain, auf die alle Teilnehmer der Zahlungsplattform sowohl lesenden
als auch schreibenden Zugriff haben. Technologisch kommt dafiir entweder
eine Smart Contract-fihige Blockchain (z.B. Ethereum) oder eine generali-
sierbare Blockchain, die arbitrare Transaktionen verarbeitet und zur Validie-
rung an ein angebundenes Business-Plugin weitergibt, in Betracht. In jedem
Fall ist ein PoS-Konsens oder BFT-PoS-Konsens vorzuziehen, aufgrund der
vorgestellten unterschiedlichen Anforderungen wie der geringeren Betriebs-
kosten, Blockbildungsgeschwindigkeit, Zugriffskontrolle und der zwingend

erforderlichen Blockfinalitit.

Alle Geschiftsprozesse werden nun innerhalb der Blockchain als Transaktio-
nen abgebildet. Diese werden moglichst umfangreich validiert, um die Inte-
gritdt der Daten und damit der dahinterliegenden Prozesse sicherzustellen.
Die Validierung wird dabei entweder von allen (z.B. Ethereum) oder einer
vorher festgelegten Menge von Validatoren durchgefiihrt.

Obwohl die (Roh-) Daten der Blockchain von allen Beteiligten lesbar sind,
sollen dennoch verschiedene Sichtbarkeiten etabliert werden. Die Umsetzung
einer partiellen Sichtbarkeit unter Gewéhrleistung einer Validierung wird
nachfolgend mit homomorpher Verschliisselung und Commitments erarbei-
tet.
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Verschliisselung und bindende Commitments

Ein Commitment-Verfahren ist ein kryptografisches Protokoll, welches es ei-
ner Partei A erlaubt, sich gegeniiber einer Partei B durch das Senden eines
Commitments com auf einen Wert m festzulegen, ohne diesen offenzulegen
[Brassard u. a. 1988]. Dieser Wert kann spater aufgedeckt werden, d.h. der Par-
tei B wird der Wert m im Klartext tibermittelt und Partei B kann priifen, ob

das Commitment com korrekt war.

Commitment-Verfahren miissen zwei wesentliche Eigenschaften erfiillen [Katz
und Lindell 2014, S. 187]:

Hiding Es diirfen auf Basis des tibermittelten Commitments keine Riickschliis-
se auf den Wert m moglich sein.

Binding Es darf nicht moglich sein, ein Commitment im Nachhinein mit ei-
nem anderen als dem vorab festgelegten Wert aufzudecken, d.h. der

Absender muss an sein Commitment gebunden sein.

Ein einfacher Anwendungsfall ist eine Miinzwurfwette: Zwei Parteien A und
B werfen eine Miinze. Zeigen beide Miinzen die gleiche Seite, gewinnt A, zei-
gen sie unterschiedliche Seiten, gewinnt B. Diese Wette ist sehr einfach durch-
zufiihren, wenn sich die Parteien physisch gegeniiber stehen. Wird dieselbe
Wette jedoch iiber eine Entfernung (z.B. per Telefon) durchgefiihrt, ergibt sich
ein Problem: Meldet Partei A zuerst das Ergebnis des Miinzwurfs, kann Par-
tei B immer so liigen, dass sie gewinnt. Gleiches gilt fiir den umgekehrten
Fall. Durch ein Commitment-Verfahren konnen sich dagegen beide Parteien
auf einen Wert festlegen, ohne ihn vorab preiszugeben, und die Wette durch-
tiihren.

Die Eigenschaften hiding und binding konnen in realen Commitment-Verfahren
nicht beide uneingeschrénkt erfiillt werden [Delfs und Knebl 2015, S. 129].
Stattdessen muss man sich bei einer Eigenschaft auf computational hiding/-
binding beschrdnken. In diesem Fall ist es fiir einen Angreifer aufgrund der
notwendigen Rechenleistung bzw. der Komplexitit des zugrunde liegenden
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mathematischen Problems nicht sinnvoll moglich, den Wert aufzudecken bzw.

im Nachhinein das Commitment zu falschen.

Commitment mit Hashfunktion

Ein simples Commitment-Verfahren kann durch die Nutzung von kryptogra-
tischen Hashfunktionen realisiert werden. Als Commitment der Nachricht m
wird folgender Wert berechnet:

com(m) = Hash(m) (5.1)

Das Ergebnis com(m) wird anschliefend an den Empfanger tibermittelt. Das
Problem dieses Verfahrens liegt in dem {iblicherweise eingeschrankten Wer-
tebereich der Commitments: Werden z.B. Geldbetrdge oder sogar nur das Er-
gebnis eines Miinzwurfs tibermittelt, 1dsst sich leicht fiir alle sinnvollen Ein-
gabemoglichkeiten das Commitment berechnen, beispielsweise durch Brute-
Forcing, und mit dem Ubermittelten vergleichen, um den richtigen Wert so
zu erraten.

Blindingfaktor

Um dieses Problem zu losen, wird ein Blindingfaktor bf eingefiihrt. Dieser

wird zuféllig gewdhlt und einfach mit in die Berechnung einbezogen:

com(m) = Hash(m - bf) (5.2)

Zum Aufdecken wird nun zusitzlich zum Klartext m der Nachricht der Blin-

dingfaktor bf tibermittelt, sodass das Commitment gepriift werden kann.

Der Empfanger kann nun nicht mehr den richtigen Wert erraten, da verschie-
dene Kombinationen aus m und bf zum selben Hash fithren kénnten und so-

mit alle Werte m fiir ein bestimmtes Commitment com(m) gleich wahrschein-
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lich sind. Das Verfahren ist unconditional hiding. Allerdings ist der Absender
des Commitments nicht auf einen Wert festgelegt: Er kann leicht zwei Werte
m’ und bf’" wahlen, so dass m’ - bf' = m - bf gilt, und damit einen anderen

Wert aufdecken. Das Verfahren ist daher in dieser Form nicht bindend.

Pedersen Commitment

Das Verfahren von Pedersen [Pedersen 1991] ermoglicht Commitments auf
Basis von zyklischen Gruppen, die unconditional hiding und computational bin-
ding sind. Dazu wird eine zyklische Gruppe der Ordnung N gewihlt (z.B.
ganze Zahlen modulo N), wobei N einige Eigenschaften erfiillen muss, auf
die an dieser Stelle nicht ndher eingegangen wird.

Es werden folgend die Werte ¢ und h gewdhlt, die Generatoren der Grup-
pe darstellen, d.h. ¢* erzeugt fiir x € {1,2,3,...} alle Elemente der Grup-
pe. h sei gewdhlt durch h = ¢%mod p, wobei a geheim ist, sodass niemand
logq(h) kennt. Die Parameter g, 1 und N sind dabei allen Kommunikations-
partnern bekannt. Auch hier wird wieder ein Blindingfaktor bf benétigt, der
beim Aufdecken mitgeschickt wird.

Ein Pedersen Commitment wird nun berechnet als:

PC(m) = ¢" - h*/ mod N (5.3)

Um einen falschen Wert m’ aufzudecken, miisste der Absender einen neuen
Blindingfaktor bf’ passend zum neuen Wert m’ berechnen, so dass gilt:

gm-hlf =g ntf (5.4)

Die Berechnung des neuen Blindingfaktors ist aber dquivalent zur Berech-
nung des diskreten Logarithmus [Pedersen 1991]:
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m—m'

Dieses System basiert in seiner Annahme der binding-Eigenschaft also auf
dem diskreten Logarithmus Problem und ist somit computational binding und
stellt bis dato ein mit endlicher Rechenleistung unldsbares Problem dar.

Zusammenfassend bieten Commitment-Verfahren eine Moglichkeit, sich 6f-
fentlich (z.B. in einer Blockchain) auf einen Wert festzulegen, der spéter von
jedem, an den man diesen Wert iibermitteln mochte, tiberpriifbar ist. Die
homomorphen Eigenschaften der Pedersen Commitments gehen aber noch
tiber diesen Anwendungszweck hinaus, wie im folgenden Abschnitt beschrie-

ben wird.

Da auch auf elliptischen Kurven zyklische Gruppen definiert werden kon-
nen, konnen Pedersen Commitments auch auf Basis elliptischer Kurven rea-
lisiert werden, was auch durch die kurzen Schliissellingen und der homo-
morphen Eigenschaften vorteilhaft ist.

Homomorphe Verschliisselung

Wenn ein Homomorphismus zwischen zwei mathematischen Gruppen (G, *)
und (H, x) existiert, dann gilt fiir eine Funktion ¢ : G — H (Verschliisselung)
folgender Zusammenhang (mit g; € G):

P(g1 % - x8gn) = P(g1) * - * P(gn) (5.6)

Eine Verschliisselung ist daher z.B. homomorph, wenn die Verschliisselung

einer Summe dem Produkt der verschliisselten Summanden entspricht.

Die Pedersen Commitments erfiillen diese Eigenschaften: Einzelne Pedersen
Commitments lassen sich summieren, ohne die Klartexte zu kennen. Konkret

gilt im Fall der Pedersen Commitments auf Modulo-Restklassen:
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PC(mq) X --- x PC(my) = PC(my + - -+ + my) (5.7)

Bezieht man die Blindingfaktoren ein, muss die Summe als Pedersen Com-
mitment als Blindingfaktor auch die Summe der Blindingfaktoren der Sum-

manden verwenden:

PC(my, bfi) % - - x PC(itn, bfy) = PC(ty + - -+ iy, bfy + - - -+ bfy) (5.8)

Diese homomorphe Eigenschaft ldsst sich ausnutzen, um Validierungen durch-
zufithren. Commitments, die unterschiedlichen Zahlungen entsprechen, kon-
nen von allen Teilnehmern einer Blockchain aufsummiert und auf Gleichheit
mit einem anderen Commitment gepriift werden, welches die gewiinschte

Summe enthilt.

Die Nutzung von asymmetrischer Kryptografie (bzw. hybriden Verschliis-
selungsverfahren) ermoglicht es den Teilnehmern, Inhalte innerhalb einer
Nachricht bzw. Transaktion verschliisselt zu iibermitteln. Diese Inhalte sind
anschlieflend nur fiir denjenigen lesbar, der den privaten Schliissel besitzt.
Eine Transaktion kann sowohl verschliisselte als auch unverschliisselte In-
formationen enthalten, sodass andere Teilnehmer trotzdem Teile des Inhaltes

validieren konnen.

Um asymmetrische Verschliisselung einsetzen zu konnen, miissen die 6f-
fentlichen Schliissel der partizipierenden Teilnehmer 6ffentlich bekannt sein.
Der Austausch kann entweder off-chain (z.B. per E-Mail) oder on-chain durch
Transaktionen erfolgen. Da es nicht erforderlich ist, den 6ffentlichen Schliis-
sel geheimzuhalten, sollte dieser vorzugsweise iiber einen on-chain Mecha-
nismus verteilt werden, da er somit fiir alle Teilnehmer gleichzeitig bekannt
wird.
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Damit Auflenstehende keinen Einblick auf die teilnehmenden Parteien ge-
winnen konnen, sollten verschliisselte (Teil-) Transaktionen ohne Adressat
sein. Bei herkommlicher Kommunikation ist dies natiirlich undenkbar, da
z.B. beim Versand von E-Mails immer ein Adressat erforderlich ist. Da Block-
chains allerdings Transaktionen immer an alle Teilnehmer weiterleiten, ist
dies hier ohne Adressat moglich. Das hat zur Folge, dass ein Teilnehmer meh-
rere Entschliisselungsversuche vornehmen muss, um herauszufinden, ob ei-
ne Teilnachricht fiir ihn bestimmt ist. Im Gegenzug bleibt er aber im Gesamt-

system anonym.

Fiir eine Umsetzung im Mitversicherungsgeschift wird eine Transaktion des-
halb in mehrere Teile mit unterschiedlichen Eigenschaften aufgeteilt:

public Ein offentlicher Teil, der fiir alle Teilnehmer sichtbar ist und keiner-
lei sicherheits- oder datenschutzrelevante Inhalte enthilt, beispielswei-

se eine verschleierte Vertrags-ID (hash(contract_id)) zur Identifikation.

semi-private Ein nicht-6ffentlicher Teil, der nur Informationen fiir die Mit-
versicherer eines Konsortiums enthélt. Diese (bzw. ihr symmetrischer
Schliissel) sind einzeln fiir jeden Mitversicherer eines Vertrags verschliis-
selt. Die Inhalte konnen beliebig gewdhlt werden und unterliegen kei-
nerlei Restriktionen, wie zum Beispiel: Klartext-Vertrags-ID, Laufzeit,

Zahlweise und andere allgemeine Informationen und Metadaten.

private Ein privater Teil, der Informationen enthdlt, die nur fiir einen be-
stimmten Mitversicherer bestimmt sind. Er ist mit seinem offentlichen
Schliissel verschliisselt und enthélt beispielsweise Betrdge und Blinding-
faktoren in lesbarer Form.

commitments Eine Liste von Zahlungsein- oder ausgidngen, die aus diesem
Vertrag resultieren, als Commitment (PC). Diese sind aufgrund der Ei-
genschaft der Pedersen-Commitments ebenfalls nicht 6ffentlich einseh-
bar, konnen aber zur Validierung der Transaktion verwendet werden.
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commitment-sum Die Summe aller Commitments (PCs,,;;,) wird als Referenz-
wert benotigt, um Zahlungsanteile validierbar zu machen.

n
Fiir die Commitments gilt immer: ) PC; = PCsyp,
i=1

Damit Pedersen-Commitments zu Validierungszwecken genutzt werden kon-
nen, muss bei deren Konstruktion einiges beachtet werden. Zwar kénnen die
Commitments von jedem Teilnehmer summiert werden, das Ergebnis ist je-
doch wieder ein Pedersen-Commitment und hat zunédchst keine Bedeutung.
Erst der Vergleich mit einer zweiten Summe kann eine Validierung darstel-

len.

Sollen zwei Summen verglichen werden, miissen auch die Summen der Blin-
dingfaktoren gleich sein. Nachfolgendes Beispiel stellt ein Zahlungssystem
dar, bei dem eine Transaktion 7 Eingénge in, und m Ausgénge out, hat, die
jeweils als Pedersen-Commitments dargestellt werden und deren Summen

immer gleich sein missen (}_(iny) = Y_(outy)). Die zu tibermittelnden Betra-
X X

ge seien als v;;, , bzw. vy« festgelegt.

AnschliefSend werden die Pedersen-Commitments dieser Werte mit r, als
Blindingfaktoren berechnet:

inl - PC(Uin,lr rin,l) outy = Pc(vout,lr rout,l)
i1’l2 - PC(Uin,Z/ rin,Z) outy = PC(Uout,2/ rout,2)
in3 - PC(Uin,S/ rin,S) 0th3 - Pc(vout,f-i/ rout,3)

Damit ein Teilnehmer nun die Eingangssumme ) (in,) mit der Ausgangs-
X
summe )_(outy) vergleichen kann, kénnen die Blindingfaktoren beispielswei-

X
se wie folgt gewdahlt werden:
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iny = PC(20,23) out; = PC(1,20)
iny = PC(40,42) out, = PC(100,13)
iny = PC(60,11) outs = PC(19,43)

Die Berechnung der Summen findet wie folgt statt:

Y (inx) = iny + iny + in3 = PC(20 + 40 + 60,23 +42 +11) = PC(120,76)

X

Y (outy) = outy + outy + outy = PC(1+100 + 19,20 + 13 +43) = PC(120,76)

X

So kénnen nun die beiden Commitments auf Gleichheit gepriift werden. Das
impliziert auch, dass ein Teilnehmer, der ein Pedersen-Commitment einstellt,
welches in eine Validierung einbezogen werden soll, alle relevanten Blin-
dingfaktoren kennen muss. Nur dann kann er den Blindingfaktor fiir das
eigene Commitment so berechnen, dass die zu validierenden Summen gleich

sind.

Zusammenfassung

Besonders verteilte Geschéftsprozesse unterliegen speziellen Herausforde-
rungen in Bezug auf deren technische Umsetzung. Bei der Umsetzung auf ei-
ne Blockchain-basierte Losung entstehen neue Herausforderungen, dadurch

dass ein Intermediir als vertrauensvolle Instanz fehlt.

Bei der technischen Umsetzung innerhalb eines offenen Blockchain-Systems
miissen also notwendigerweise Teile des Prozesses adaptiert werden, damit
sie den besonderen Anspriichen von Geschiftsprozessen geniigen, beispiels-
weise hinsichtlich der Zugangsbeschrankungen, Sichtbarkeit und Sicherheit.
Zusatzlich zu den generellen Anforderungen in Geschéftsprozessen kommen

je nach Anwendungsszenario noch weitere prozessspezifische Anforderun-
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gen hinzu, wie im vorangehenden Kapitel anhand der Beispiele des Energie-

handels und der Mitversicherung dargestellt.

Aufbauend auf den in diesem Kapitel dargestellten Anforderungen und Her-
ausforderungen soll im nachfolgenden Kapitel 6 der Entwurf fiir das Konzept

eines generalisierten Blockchain-Frameworks stattfinden.
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6. Wesentliche Konzepte einer

generalisierten Blockchain

Nachdem im vorhergehenden Kapitels bereits Anforderungen, Herausforde-
rungen und mogliche Wege fiir eine Prozessadaption fiir eine Blockchain-
basierte Umsetzung fiir die dargestellten Prozesse erfolgt sind, wird nun nach-
folgend ein Konzept zur Umsetzung einer generalisierten Blockchain vorge-
stellt. Zuerst wird, in Anbetracht der umzusetzenden Prozesse, auf die Nach-
teile der bestehenden Frameworks eingegangen, worauf folgend ein Konzept
tiir eine Eigenentwicklung mit notwendigen Funktionen mit spezifischem

Fokus auf Geschiftsprozesse und Generalisierbarkeit entwickelt wird.

6.1. Nachteile bestehender Frameworks

Aufgrund der starren Architektur und dem eingeschrankten Einsatzfeld von
Cryptocurrency-Blockchains, wie Bitcoin, lassen sich diese nicht trivial fiir
den Einsatz in einem der beiden Szenarien umfunktionieren, geschweige denn
fiir beide Szenarien gleichzeitig verwenden. Hier miissten fiir beide Szena-
rien separat Anpassungen getdtigt werden, was den Aufwand generell er-
hoht, aber auch fiir zukiinftige weitere Prozesse keine Generalisierbarkeit
und leichte Adaption ermoglicht.

Eine Umsetzung auf einer Blockchain mittels Smart Contracts, wie Ethere-
um, ist auf den ersten Blick durchaus denkbar, wird aber durch Laufzeit-
und Kostenprobleme erschwert. Beide Prozesse erfordern, dass die gesamte
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oder Teile der Transaktion vor anderen Teilnehmer verborgen werden, was
durch Verschliisselung umgesetzt werden muss, da es keine privaten Nach-
richtenkanile in einer offenen Blockchain geben kann. Private Nachrichten-
kanéle wiirden das Sichtbarkeitsproblem 16sen, jedoch wird der Transparenz-
Charakter der Blockchain so zunichte gemacht, da nicht mehr alle Knoten an
der Validierung und Uberpriifung von Transaktionen beteiligt sind. Zusétz-
lich zu den Sichtbarkeitsproblemen, kommt hinzu, dass Verschliisselungs-
und Entschliisselungsoperationen innerhalb eines Smart Contracts zu kosten-
intensiv sind. Jede ausgefiihrte Operation innerhalb eines Smart Contracts
verbraucht Gas (im Falle von Ethereum). Einfache arithmetische Operatio-
nen bendtigen relativ wenig, komplexere und vor allem Speicheroperationen
hingegen deutlich mehr Gas. Weiterhin gibt es in Smart Contracts keine Mog-
lichkeit sicher private Schliissel zu hinterlegen, diese sind fiir alle Teilnehmer
offentlich einsehbar.

Um das Problem der Gas- und Laufzeitkosten in Ethereum aufzuzeigen, wur-
de eine Doppelauktion fiir Smart- und Micro-Grids prototypisch innerhalb
eines Smart Contracts umgesetzt und evaluiert. Doppelauktionen erfordern
das Sortieren von Teilnehmern in zwei Listen nach deren Kauf- und Ver-
kaufsgeboten. Eine Liste muss aufsteigend und die andere absteigend sortiert
werden. Anschliefiend wird der Gleichgewichtspreis berechnet und Angebot
und Nachfrage entsprechend zugeteilt. Bei 100 Teilnehmern tibersteigen die
Gaskosten bereits das maximale Limit an Gas, was innerhalb eines Blockes
auf der offentlichen Ethereum-Blockchain verwendet werden kann, wie in
Abbildung 6.1 dargestellt. Dies wiirde aufierdem dazu fithren, dass nur diese
eine Transaktion, die die Doppelauktion ausfiihrt, im Block inkludiert wire
und keine weitere [Stiibs u. a. 2020].

Aus den vorher genannten Griinden kénnen also nicht alle Geschaftspro-
zesse innerhalb von Smart Contracts oder Cryptocurrency-Blockchains um-
gesetzt werden. Es wird also eine generalisierbare Blockchain, wie Hyperled-
ger oder Tendermint, zur Umsetzung benétigt. Diese haben hingegen andere
Schwichen aufgrund der gewdhlten Designentscheidungen. Beispielsweise
kann es in Hyperledger Fabric durch den gewéhlten Execute-Order-Validate
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Abbildung 6.1.: Gaskosten fiir Doppelauktion [Stiibs u. a. 2020]

Prozess durchaus dazu fiihren, dass ungiiltige Transaktionen im Block persi-
stiert werden, was unnotig Speicherplatz belegt und besonders Prozessen mit
vielen speicherintensiven Transaktionen auf lange Sicht zum Problem wird.
Vor allem liegt dieses Problem in der Wahl einer dritten und immer seman-
tikunabhdngigen Komponente zur Festlegung der Reihenfolge. Der Nachteil
einer nicht Geschiftsprozess-basierten Sortierung ist auch bei Tendermint zu
finden. Hier werden Transaktionen vom Framework nach dem FIFO-Prinzip
sortiert. Eine Transaktion, die bereits als invalide markiert wurde, weil sie im
Block in der falschen Reihenfolge vorkam, kann auch nicht wiederholt einge-
stellt werden, da das Framework sie an dieser Stelle tiber ihren Hash als Du-
plikat erkennt und direkt ablehnt. Auch wenn Transaktionen vom Ersteller
in der richtigen Reihenfolge ins Netzwerk gegeben wurden, heifit dies nicht,
dass diese auch in dieser Reihenfolge beim aktuell zustandigen Proposer im
Mempool vorkommen.
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6.2. Erforderliche Komponenten und Prozesse

Die bisher vorgestellten Frameworks sind konzeptuell und strukturell im
Aufbau und der verwendeten Komponenten sehr dhnlich zueinander. Wie
bereits zuvor dargestellt, beinhalten diese die gleichen logischen Komponen-
ten fiir die Abwicklung, Speicherung, Verteilung und Validierung von Trans-
aktionen und Blocken. Aufgrund der dhnlichen Komponenten und Abhan-
gigkeiten dieser, sind folglich auch die Prozesse in ihren Grundfunktionen
vergleichbar. Deshalb lassen sich diese Grundkonzepte vereinheitlichen und
generalisieren. Nachfolgend werden dazu die erforderlichen Hauptkompo-
nenten und deren Zusammenspiel sowie der daraus resultierenden Prozesse

einer generalisierten Blockchain vorgestellt.

6.2.1. Komponenten

Fiir den Grundbetrieb einer Blockchain sind die vier Komponenten Netzwerk,
fiir die Verteilung und Bearbeitungen von Nachrichten, Mempool fiir das
fliichtige Zwischenspeichern von Transaktionen, Persistenz fiir das finale Spei-
chern von Blocken und Transaktionen, sowie die Konsens-Komponenten fiir
die Ermittlung der Reihenfolge der Transaktionen, deren Giiltigkeit und die
Abstimmung dariiber mit anderen Knoten, erforderlich. Zur Validierung der
Transaktionen wird eine auflenstehende Geschiftslogik-Komponente beno-
tigt, da nur sie tiber die semantischen Bedeutung der Transaktionen Bescheid

weifs.

Um die bestmdgliche Generalisierbarkeit und Wiederverwendung beziehungs-
weise Austausch von Komponenten zu erméglichen, sollten diese eine mog-
lichst lose Kopplung haben. Das heifit auch, dass die einzelnen Komponenten
moglichst wenige, aber fiir den Prozess innerhalb des Frameworks essenzi-
elle Schnittstellen anbieten miissen. Abbildung 6.2 zeigt einen Vorschlag der
notwendigen Komponenten und deren Schnittstellen. Sowohl die Kompo-
nenten innerhalb des Frameworks (Konsens, Mempool, Netzwerk und Persi-
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Abbildung 6.2.: Schnittstellenbasiertes Blockchainframework

stenz) als auch die ausgelagerte Geschiftslogik miissen Schnittstellen zur In-
teraktion anbieten. Die Schnittstelle zwischen Framework als Ganzes und der
externen Geschiftslogik sollte auf ein Minimum reduziert sein und nicht alle
internen Schnittstellen 1-zu-1 nach aufien weitergeben, sondern nur die, die
fiir den Betrieb notwendig sind, wie beispielsweise Validierung von Trans-
aktionen oder Abfrage von Blocken. Eine serviceorientierte bzw. dienstori-
entierte Architektur ermoglicht die Kapselung der Komponenten in wohlde-
finierte Dienste und Nutzungsschemas. Durch einen vordefinierten Service
kann so auch die Logik einer Komponente durch eine andere ersetzt werden,
beispielsweise ein Key-Value-Store durch eine dokumentenorientierte Daten-
bank.

6.2.2. Transaktionsphasen

Um moglichst alle Geschiftsprozesse zu unterstiitzen, muss innerhalb einer
generalisierbaren Blockchain jede Transaktion mehrere Phasen bis zur finalen
Giiltigkeit, also Inklusion in einen Block, durchlaufen. Hierbei ist es erforder-
lich alle Phasen explizit zu benennen und in Abstimmung mit der Geschifts-
logik, durch definierte Schnittstellen, auch zu durchlaufen.
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Wihrend das Framework eine Uberpriifung der Syntax, beispielsweise ma-
ximale Byte-Lange der Transaktion, selbst iibernehmen kann, sind die fol-
genden drei semantischen Phasen nur von der angeschlossen Geschiftslogik
tiberpriifbar.

Atomar Eine Transaktion muss fiir sich selbst giiltig sein. Validierung kann
hier auf einzelne Bestandteile der Transaktion bezogen sein. Beispiels-
weise miissen fiir einen Brief sowohl Absender als auch Empfanger
enthalten und deren Adressen giiltig sein. Postleitzahlen kénnen nach
den entsprechenden Kriterien (5-stellig, nur Zahlen) zusétzlich validiert
werden.

Historisch Eine Transaktion muss zusétzlich zu sich selbst auch in Bezug auf
den aktuellen Zustand giiltig sein, dies umfasst also auch alle vorher-
gehenden Transaktionen in finalen Blocken. Beispielsweise kann von
einem Konto keine Uberweisung getitigt werden, wenn im vorherge-

henden Block dieses bereits geleert wurde.

Intra-Block Die letzte Phase der Validierung schliefit alle vorhergehenden
ein. Eine Transaktion muss auf sich selbst bezogen, auf den bisheri-
gen aktuellen Zustand und bezogen auf den neu entstehenden Zustand
durch Anwendung der Transaktionen im selben Block giiltig sein. Ana-
log zum vorigen Beispiel, kann von keinem Konto eine Uberweisung
ausgehen, welches durch die vorige Transaktion innerhalb des Blockes
bereits geleert wurde. Vor allem da diese sequentiell von der ersten
bis zur letzten ausgefiihrt werden und schrittweise den Gesamtzustand

des Systems verdndern.

6.2.3. Konsensalgorithmen fiir Geschiftsprozesse

Der Konsensalgorithmus ist das Herzstiick einer jeden Blockchain, ohne wel-
chen keine einheitlichen globalen Systemzustdnde erreicht werden konnen,

besonders unter Einfluss von boswilligen Teilnehmern. Wie bereits in Ka-
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pitel 3.3 dargestellt, gibt es diverse Konsensalgorithmen mit unterschiedli-
chen Funktionsweisen. Proof-of-Work-Algorithmen (PoW) schaffen Vertrau-
en durch das Aufwenden von enormer Rechenleistung. Im Gegensatz hierzu
ermoglichen Proof-of-Stake-Algorithmen (PoS), dies ohne Aufwand, dafiir
wird aber eine Zugehorigkeit oder eine Werteinsatz benétigt. Fiir Geschifts-
prozesse sind einige Algorithmen vorteilhafter als andere.

PoW-Algorithmen, egal in welcher Auspragung, sind fiir Geschaftsprozesse
ungeeignet. Zuerst liegt dies an der Ausgangsannahme, die in PoW-Algorith-
men getroffen wurden. PoW nimmt an, dass alle Teilnehmer im Netzwerk
unbekannt und nicht vertrauenswiirdig sind. Um hier Vertrauen zu suggerie-
ren, muss viel Rechenleistung aufgewendet werden. Wenn ein Knoten einen
ungiiltigen Block aber mit korrektem Kryptorétsel ins Netzwerk sendet, wiir-
de er von anderen Knoten abgelehnt werden und der Knoten hitte Rechen-
leistung verschwendet. Das ndchste Problem entsteht durch das Kryptorétsel
selbst. Wenn das Ratsel zu schwer ist, vergrofSert sich die Blockzeit, also die
Zeit zwischen dem Publizieren von zwei Blocken. Gerade die Blockzeit kann
fiir echtzeitkritische Geschéftsprozesse von grofler Relevanz sein. Wird das
Kryptoritsel so konfiguriert, dass es leichter ist, verkiirzt sich dementspre-
chend die Blockzeit. Allerdings erhoht sich damit auch die Wahrscheinlich-
keit von unbeabsichtigten Forks. Eine hdufige Entstehung von Forks ist wie-
derum auch nachteilig fiir Geschéftsprozesse, denn solange ein Fork besteht,
gibt es mehrere konkurrierende globale Systemzustinde. Diese genannten
Griinde machen PoW-Algorithmen ungeeignet fiir den Einsatz in Geschéfts-

prozessen.

PoS-Algorithmen hingegen benotigen keine enormen Mengen an Rechenlei-
stung um das Vertrauen herzustellen. PoS beruht auf dem Setzen von Wih-
rung, beziehungsweise dem Wetten auf den néchsten richtigen Block. Ebenso
wie PoW beruhen viele der PoS-Algorithmen auf der Annahme eines un-
bekannten Netzes, das heifst, es werden auch hier Ansédtze verfolgt, die das
Propagieren von falschen Blocken unterbinden soll. In diesem Fall durch den
Verlust von eingesetzter Wahrung. Das grundsatzliche Problem der liange-
ren Blockzeiten bleibt auch hier bestehen. Zusatzlich kann es je nach PoS-
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Algorithmus noch dazu kommen, dass Forks unendlich weiterbestehen, da
sich Minter nicht final auf einen der beiden Aste festlegen und weiter auf
beide Aste des Forks wetten.

Als letzte Varianten der Konsensalgorithmen bleiben noch Crash-Fault-Tole-
rant (CFT) oder Byzantine-Fault-Tolerant (BFT) Algorithmen tibrig. Wahrend
CFT-Algorithmen tendenziell geeignet sind fiir Geschéftsprozesse, da im Netz-
werk bekannte und teilweise vertrauenswiirdige Teilnehmer sind, eignen sie
sich schlecht fiir Prozesse, in denen Teilnehmer eine andere Wahrheit behaup-
ten konnen, sich also mutwillig fehl verhalten, wofiir es in bestimmten Pro-
zessen durchaus Anreize gibt. CFT-Algorithmen tolerieren keine Byzantini-
schen Knoten und kénnen aus diesem Grund in aufierbetrieblichen Szenarien
keinen Einsatz finden. Fiir innerbetriebliche Prozesse eignen sie sich hinge-
gen.

BFT-basierte Algorithmen, wie der Tendermint-Algorithmus beispielsweise,
tolerieren bis zu % Byzantinischer Teilnehmer. Dieser ist eine Mischung aus
BFT und PoS-Algorithmus, denn er erweitert den PBFT-Algorithmus um einen
Stake. Dieser Stake wird aber nicht zur Wertvermehrung oder -minderung
verwendet, sondern entscheidet wie oft ein Validator drankommt. In dem
Round-Robin Verfahren hat ein Validator mit mehr Stake eine grofiere An-
zahl an Runden, in denen er Proposer ist, als einer mit weniger Stake. An-
statt Stake zu verlieren bei Fehlverhalten, ignorieren alle anderen Teilnehmer
sein Proposal und gehen in die ndchste Runde mit einem anderen Propo-
ser iiber. Bei zu hdufigem Fehlverhalten kann tiber ein Ausschluss des Kno-
tens abgestimmt werden. Die beiden weiteren Vorteile eines BFT-PoS Algo-
rithmus sind die Geschwindigkeit und die sofortige Blockfinalitdt. Da keine
komplizierten Kryptoréatsel durch Brute-Force geldst werden, kann der Algo-
rithmus die Blockzeit vorgeben. Ein Proposer muss dazu nur eine bestimmte
Zeit t warten, bevor er einen Block vorschlédgt. Je kleiner das Netzwerk, desto
schneller erhalten alle Teilnehmer den Vorschlag und kénnen in den darauf-
folgenden 2 Runden dariiber abstimmen. Weiterhin ist deterministisch fest-
gelegt, welcher Validator in Hohe 1 und Runde r zum Proposer wird. So kann
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es immer nur einen Vorschlag geben und es konnen keine Forks auftreten,

was bedeutet, dass ein Block sofort final giiltig ist.

Zusammenfassend kann hier gesagt werden, dass fiir einen Algorithmus mit
mehreren Teilnehmer eines Konsortiums, die sich prinzipiell gegenseitig ken-
nen und vertrauen, aber dennoch die Moglichkeit fiir mutwilliges Fehlver-
halten besteht, nur ein BFT-PoS basierter Konsensalgorithmus zum FEinsatz
kommen kann.

6.2.4. Semantisch relevante Blockbildung

Fiir einige Prozesse ist eine First-In-First-Out basierte Reihenfolge innerhalb
des Blockes ausreichend. Fiir Prozesse, in denen die Reihenfolge der Trans-
aktionen von essenzieller Relevanz ist, besteht in FIFO-basierten Frameworks
keine Moglichkeit diese einzuhalten. Entweder muss bereits bei der Entwick-
lung darauf geachtet werden, dass zwischen der Einstellung eben dieser Trans-
aktionen geniigend Zeit vergeht, damit sie auf jeden Fall in der richtigen
Reihenfolge im Mempool respektive Block landen, oder es muss eine Mog-
lichkeit bestehen, um bei der Validierung auch nachfolgende Transaktionen

einzubeziehen, was nicht trivial ist.

In Prozessen, in denen kooperativ nach einem Optimum gesucht wird, bei-
spielsweise in der Lastverteilung in dezentralisierten virtuellen Kraftwerken,
sollten sogar, um unnétige Daten zu vermeiden, nicht-optimale Transaktio-
nen aus dem Block rausgehalten und nur die optimale Losung persistiert
werden [Stiibs u. a. 2019]. Hier stellt jede Transaktion einen Erzeugungsplan-
Vektor dar. Uber die Summe der Einzelkosten des Vektors kénnen dessen Ge-
samtkosten bestimmt werden. Wahrend das Erstellen der Fahrpldne ein Op-
timierungsproblem mit hohem Aufwand darstellt, lassen sich die Vektoren
durch Summenbildung tiber ihre Kosten sehr leicht vergleichen und einen
optimalen Fahrplan feststellen.
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Abbildung 6.3.: Mempool mit vier Fahrplan-Vektor-Transaktionen

Abbildung 6.3 zeigt beispielhaft einen Mempool mit vier Fahrplan-Vektoren
Sp bis S3 und deren Gesamtkosten. Wiirden in diesem Beispiel die Transak-
tionen nach dem FIFO Prinzip ausgewdhlt, wire die erste Transaktion im
Block Sp und alle darauffolgenden Transaktionen ungiiltig, da bereits ein
Fahrplan fiir diesen Slot existiert, obwohl dessen Kosten hoher sind als die
von S1,S; und S3. Die atomare Validierung garantiert zuerst, dass generell
keine ungiiltigen Transaktionen in den Mempool aufgenommen werden, in
diesem Beispiel durch Uberpriifung der Fahrplidne und entstehenden Kosten.
Weiterhin wird so garantiert, dass auch keine ungiiltigen Transaktionen im
Netzwerk weiter verteilt werden. Da alle gutwilligen Knoten tiber dieselbe
Kostenfunktion die Transaktionen validieren, wird der Blockvorschlag vom
Proposer angenommen, da es tatsachlich die beste bekannte Losung ist. Soll-
te eine Transaktion Sy mit Sy < Sp/pposar im Mempool existieren, wird das

Proposal abgelehnt.

Um bei diesem Beispiel und anderen Prozessen, die ebenfalls strikte Reihen-
folgen erfordern, durch das Framework eine Reihenfolge abseits von FIFO
zu garantieren, wird an dieser Stelle eine weitere semantische Anbindung
an die Geschiftslogik benotigt. Fortlaufend muss die Geschiftslogikkompo-
nente (GLK) in die Blockbildungsphase einbezogen werden. Dazu muss das
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Framework einen Blockvorschlag iiber eine Schnittstelle an die GLK senden.
Die GLK kann nun alle Transaktionen in eine dem Prozess begiinstigende
Reihenfolge bringen, oder diese auch temporar (zuriickstellen in den Mem-
pool) oder permanent aussortieren und wieder zurtick an das Framework

tibermitteln.

Im vorgestellen Beispiel fiir Fahrplananmeldung und Lastverteilung wiirde
der Vektor 51 mit cost = 7 als aktuelles Optimum festgestellt und als einzi-
ger im Blockvorschlag verbleiben, wahrend Sy, So, S3 permanent aussortiert
werden, da sie fiir diesen Prozess auch keinerlei weitere Relevanz haben. Im
Konsensprozess stellen alle anderen teilnehmenden Knoten fest, dass S die

optimale Transaktion ist und stimmen dem Proposal zu.

6.3. Datenkorrekturverfahren

In vielen Geschiftsprozessen kommt es hadufig dazu, dass Daten oder Ver-
trage nachtréaglich korrigiert oder verbessert werden. Auch werden in regel-
maéfligen Intervallen Altdaten, die nicht mehr fiir Prozesse benotigt werden
oder nicht mehr der Speicherungspflicht unterliegen, aus dem System ge-
16scht, um Speicherplatz freizugeben. In klassischen zentralisierten Diensten
mit darunterliegender Nicht-Blockchain-Datenbank kann dies leicht vorge-
nommen werden, beispielsweise durch ein Update-Statement oder Delete-State-
ment, da es nur das Einverstandnis der beteiligten Parteien benétigt und ato-
mar auf der Datenbank ausgefiihrt werden kann. Innerhalb eines Blockchain-
Systems ist das direkte Verdndern aus zwei Griinden nicht trivial moglich.
Zum einen bedarf jede Transaktion einer Zustimmung des kompletten Netz-
werkes, entweder durch den aktuellen Miner oder in anderen Algorithmen
von allen am Konsens partizipierenden Teilnehmern (Validatoren). Zum an-
deren beschriankt die Speichermethode der Blockchain grundlegend jedwede
Veranderung von alten Daten durch Verkettung von alten mit neuen Daten-
sitzen und Priifsummen mittels Kryptografieverfahren. Jede Anderung an

einer zuriickliegenden Transaktion wiirde den eigenen Hash grundlegend
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verandern und alle darauf aufbauenden Hashes (Root-Hash und Block-Hash)
im selben Block und die der darauf folgenden Blocke vollstandig invalidieren
und zu ungtiltigen Priifsummen fiihren.

Wihrend sich Systemzustdande innerhalb der Applikation durch neue einge-
stellte Transaktionen verdandern lassen, verbleiben die Altlasten dennoch in-
nerhalb der stets wachsenden Blockchain-Historie. Da es fiir viele Geschifts-
prozesse wichtig ist, Daten zu dndern und zu l6schen und dabei den stei-
genden Speicherplatzbedarf der Blockchain nicht zu {iberreizen, wird nach-
folgend ein Konzept fiir ein Datenkorrekturverfahren und anschliefflend ein
Bereinigungsverfahren basierend auf absichtlichem Forken aufgezeigt. Ausge-
hend von einem BFT-PoS basierten Algorithmus wird nachfolgend eine Me-
thode angedacht, wie die teilnehmenden Knoten absichtlich an einer friihe-
ren Blockhohe einen Fork durchfiihren.

6.3.1. Absichtliches Forken

In Cryptocurrency Blockchains, wie Bitcoin, kommt es gelegentlich vor, dass
das Netzwerk temporér divergiert. Diese sogenannten Temporary Forks sor-
gen kurzfristig fiir im Netzwerk unterschiedliche Systemzustande, wenn zwei
Miner in Proof-of-Work Algorithmen (nahezu) gleichzeitig die Hash-Challenge
des Blockes 16sen und diesen im Netzwerk verteilen. Sobald einer der beiden
,Aste” langer wird, wechseln alle Knoten durch die Longest-Chain-Rule auf

diesen iiber.

Hingegen konnen Konsensalgorithmen, die auf dem PBFT-Algorithmus ba-
sieren, nicht forken, da zu jedem Zeitpunkt fiir jede Blockhohe und -runde
nur von einem Proposer ein Blockvorschlag erstellt werden kann, alle ande-
ren Blockvorschldge werden regelbasiert direkt abgewiesen. Dies sorgt einer-
seits fiir stindig konforme Systemzustdnde und sofortige Blockfinalitédt, was
sie fiir viele Geschéftsprozesse pradestiniert.
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Ausgehend von dem vorherigen Beispiel der Fahrplananmeldung und Last-
verwaltung, bei dem nur der optimale Fahrplan in einen Block aufgenom-
men wird und andere sub-optimale Transaktionen verworfen werden, kann
es natiirlich dazu kommen, dass Teile des Netzwerkes diese optimale Trans-
aktion gar nicht erhielten. In Peer-to-Peer Netzwerken kann das beispielswei-
se durch Paketverlust, Netzwerksegmentierung oder boswilliges Verhalten

passieren.

Angenommen fiir einen Zeitpunkt P gibt es zwei konkurrierende Transak-
tionen Tpag und Ty, fiir die die Kostenfunktion |Tpeg| > |Tgooq| liefert, also
Tgo0a die bessere Losung ist. Aus den vorher genannten Griinden kénnen nun
also zwei der folgenden Fille eintreten, je nachdem ob die optimale Transak-
tion Tgp04 beim aktuellen Proposer und den anderen Teilnehmern im Mem-
pool enthalten ist. Wenn der Proposer nur Tj,y und nicht Ty, kennt, wird er
zwangsweise Ty,; als beste Losung in den Blockvorschlag einschliefSen. Fiir
diesen Blockvorschlag ergeben sich somit zwei Ausgénge, je nachdem wel-
che Teilnehmer T,,; im Mempool haben.

Fiir einen Blockvorschlag mit B = {..., Ty, ...} ergibt sich folglich:

> 2/3 der Teilnehmer erhielten Tg,,4. Das Proposal mit Tj,; wird abge-
lehnt. Der nédchste Proposer in der Reihenfolge kann einen neuen Vor-
schlag machen, bis der Block T, enthalt.

< 1/3 der Teilnehmer erhielten T,,4. Das Proposal wird angenommen,
weil +§ nur Tp,; kennen und dies fiir eine BFT-Mehrheit ausreicht.
Hier wird die schlechtere Losung im System persistiert ohne eine Veto-
Moglichkeit.

Fiir den anderen Fall spielt dieses Problem keine Rolle. Sollte der Proposer
T¢004 in den Blockvorschlag aufnehmen, ohne dass eine Mehrheit die Trans-
aktion im Mempool hat, akzeptieren sie diesen dennoch, da die bessere Trans-
aktion gleichzeitig mittels des Blockvorschlags im Netzwerk verbreitet und
somit allen bekannt gemacht wird.
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Eine Moglichkeit dem entgegenzuwirken wire eine spezielle Widerspruchs-
nachricht in den Konsensalgorithmus zu integrieren. Diese wiirde die aktu-
elle Abstimmungsrunde im Konsens sofort beenden und gleichzeitig einen
Anderungsvorschlag als Begriindung fiir den Widerspruch darlegen. Den-
noch ist auch diese Widerspruchsnachricht von denselben Problemen betrof-
fen, wie die normalen Nachrichten, beispielsweise, dass nicht jeder Teilneh-
mer die Nachricht rechtzeitig bekommt und somit die Abstimmung iiber den
ndchsten Block bereits vollzogen wurde.

<« 5 [« 6 [« 7 < 8 9 < 10 < 1 < 12 €< 13 14 <
A T -
Widerspruch Widerspruch  Ubernehmen Ubernehmen
Fork | Fork | ¥ v
| 8A e I [y VU R P

Abbildung 6.4.: Widerspruch von Blocken

Mit Bedacht auf die Nachrichtenlaufzeiten und -tibermittlungsverzogerungen
ist die bessere Losung, einen Widerspruch nach der Blockbildung nachtrég-
lich zu tatigen und diesen riickabzuwickeln, wie es beispielsweise bei Bitcoin
in einem Fork passieren wiirde. Eine Riickabwicklung basiert demnach auf

den zwei Schritten Zuriickrollen und Ersetzen.

Uber die Widerspruchsnachricht wird also ein neuer Block fiir eine bereits
bestehende zuriickliegende Hohe vorgeschlagen, der basierend auf einer Ko-
stenfunktion tiber seinen Transaktionen ein besseres Ergebnis liefert, was durch
die Teilnehmer leicht verifiziert werden kann. Angelehnt an die Longest-
Chain-Rule ersetzen Teilnehmer nun den alten Block durch den neuen bes-
seren Block. Uber die normalen Konsensprozesse wird {iber Einigkeit und
Giiltigkeit des neuen Blockes abgestimmt und global in die Historie aufge-
nommen. Abbildung 6.4 zeigt beispielhaft, wie in einer Blockchain die Blocke
und durch Widerspriiche mit und ersetzt werden. Da sich
die Hashwerte der Folgeblocke und durch die Ersetzung &ndern,
miissen hier die Hashes neu berechnet werden und wiederum den Konsens
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zur Abstimmung durchlaufen. Algorithmus 1 zeigt den Ablauf zur Erstel-

lung eines Widerspruches.

Algorithmus 1 Widerspruch
1: BC < Blockchain[Blocky, ..., Block,]
2:
3: function ERSTELLE_WIDERSPRUCH (height, txXpaq, tXg004)
4: W« []
5: B < BClheight]
6: B[txbad] = txgood
7
8
9

Wheight] < B
for i < height + 1,sizeof(BC) do
: WIi] < BCli]
10: end for
11:  berechneHashes(W, height, sizeo f (BC))
12: sendeNachricht(W)
13: end function

Sobald also ein Teilnehmer eine schlechte Transaktion (ausgehend vom vor-
herigen Beispiel) in einem Block B, findet, verteilt er eine Widerspruchsnach-
richt im Netzwerk, die den neuen Block mit der besseren Transaktion Tgo4
enthalt.

Sobald der aktuelle Proposer einen Widerspruch erhilt, priift er diesen und
schldagt in seiner Runde anstelle des urspriinglichen Blockproposals den Wi-
derspruch vor. Diese Spezialrunde ersetzt also einen vorherigen Block an-
stelle einen neuen an die bisherige Historie anzuhdngen. Der Widerspruchs-
Block darf sich in seiner Gesamtheit, mit Ausnahme der zu ersetzenden Trans-
aktion und daraus resultierenden Hashwertdnderungen, nicht von dem Ur-
sprungsblock unterscheiden.

Die Ersetzung des aktuell letzten Blockes ist trivial moglich. Sollte der Wi-
derspruch zu einer Transaktion mehrere Blocke zuriickliegen, miissen diese
Blocke unverandert mit in die Widerspruchsnachricht tibernommen werden,
offensichtlich mit angepassten Hashwerten. Algorithmus 2 zeigt das Erhalten
eines giiltigen Widerspruchs. Um dariiber Buch zu fithren, was und wann er-
setzt wurde, sollten Archivknoten auch die ersetzten Blocke vorhalten.
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Algorithmus 2 Erhalt eines Widerspruches
1: BC < Blockchain[Blocky, ..., Block,]

2:

3: function BEI_ WIDERSPRUCH(W, height)

4 archivKnoten < ist_archiv_knoten?

5 if cost(BC|height]) > cost(W|[height|) then //Widerspruch ist besser?
6: verifiziereHashes(W, height, sizeo f (BC))

7 for i < height,sizeof (W) do

8 BC «+ WJi]

9: if archiveNode then

10: OB < BC|Byeignt] //Originalblock archivieren
11: Archive[OBheight, OBhash] <~ OB

12: end if

13: BC[Bheight] <~ B

14: end for

15: benachrichtigeApplikation(txpa4,tXgo0d)

16: end if

17: end function

Um den Konsens zu beschleunigen, kann bei einem Widerspruch, der schon
einige Blocke zuriickliegt, direkt ein Widerspruch mehrere Blocken inkludie-
ren und als Proposal verwendet werden. Da sich nur der erste Block im Wi-
derspruch inhaltlich verdndert hat, muss auch nur dieser erneut auf seman-
tische Giiltigkeit gepriift werden, bei den anderen reicht es aus, diese auf
Giiltigkeit der Hashwerte zu priifen, angenommen keine der spateren Trans-
aktionen haben Abhangigkeiten zu Txy,;. Bei Giiltigkeit werden alle Blocke,
wie bisher im Konsens auch, einzeln signiert, aber als eine Nachricht weiter-
geschickt. So wird nur eine Runde benétigt, um einen Block zu ersetzen und
die Hashes der darauf folgenden anzupassen.

6.4. Abhingigkeiten in Blockchain-Transaktionen

Bei Blockchains handelt es sich primédr um eine neue technische Losung fiir

replizierte Zustandsautomaten. Transaktionen werden verwendet, um den
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Zustand der Blockchain, beziehungsweise deren verkniipfter Anwendung,
zu verandern. Der tatsdchliche Zustand wird meist nicht in der Historie fest-
gehalten, stattdessen beinhalten die Blocke die einzelnen Ubergéinge ZWIi-
schen den Zustanden.

Durch ein wiederholtes Ausfiihren aller Blocke der Historie kann ein Knoten
sich wieder mit dem Netzwerk synchronisieren. Um einen neuen Teilneh-
mer ins Netzwerk aufzunehmen, muss dieser alle Blocke und Transaktionen
der Reihenfolge nach ausfiihren, um den aktuellen Systemzustand herzustel-

len.

Mit zunehmender Laufzeit einer Blockchain kann die GrofSe der Historie mit
potentiell Millionen Transaktionen fiir eine deutlich hohere Dauer bei der
Neu- oder Wiedersynchronisierung fithren. Nicht nur das reine Ubertragen
Hunderter von Gigabytes (ca. 210 GB bei Bitcoin und ca. 180GB fiir Ethereum
Full-Nodes, aber 2,3TB fiir Archivknoten) in einem dezentralen Peer-to-Peer
Netzwerk, sondern auch das erneute Ausfiihren der Transaktionen benétigt
Zeit. Tendenziell kann ein Knoten vieles der Historie spéter verwerfen, nach-
dem er diese verifiziert hat, dennoch miissen sie erst einmal in Ganze {iber-

tragen werden.

Um den Prozess der Neusynchronisierung zwischen Teilnehmern innerhalb
des Netzwerkes zu beschleunigen, miissen die zu iibertragenen Daten mini-
miert werden. In Bitcoin gibt es beispielsweise keinerlei Verfahren, um dies
zu erreichen, da es keine Zustidnde im UTXO-basierten System gibt, muss
die ganze Historie synchronisiert werden. Es gibt durch Dritte betriebene
Snapshot Verfahren, die etwa alle 300 Blocke einen Snapshot iiber das offe-
ne UTXO-Set an Transaktionen bilden. Diesen muss aber blind vertraut wer-
den.

Im Account-basierten Transaktionsmodell von Ethereum miissen je nach An-
wendungsfall nicht alle Blocke komplett iibertragen werden. Light-Nodes be-
ziehen und speichern nur die Metainformationen der Blocke, wie Hashes und
Zeitstempel. Benotigte Daten zu Accounts und Zustdnden werden bei Bedarf
von Full-Nodes oder Archive-Nodes bezogen und mittels der bereits {iber-
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tragenen Hashes verifiziert. Full-Nodes wiederum beziehen bei Neueintritt
direkt die Metainformationen und die Zustandsdatenbank der Accounts bis
zu einer bestimmten Blockhohe. Beim Erreichen der gewidhlten Synchroni-
sierungshohe wechselt der Full-Node in den normalen Betriebsmodus und
speichert wieder komplette Blocke. Archiv-Knoten speichern hingegen im-
mer alle Informationen, Transaktionen und Blocke und benétigen somit am

meisten Speicherplatz.

Wiahrend Light-Nodes fiir IoT-basierte Netzwerke die beste Moglichkeit an
einer Blockchain teilzunehmen bieten, eignen diese sich nur bedingt fiir ge-
schiftsbasierte Use Cases. Auch die Moglichkeit schnell auf dltere Daten zu-
riickzugreifen, wird stark eingeschrankt. Wenn alle Teilnehmer innerhalb ei-
nes Konsortiums also Full- beziehungsweise Archive-Nodes betreiben, bleibt
als letzte Option, um das Synchronisieren zu beschleunigen nur noch die In-
tegration von ,, Zustands-Snapshots” als Zwischenstdnde oder das Bereinigen

der Blockchain-Historie selbst, um dessen Grofse zu reduzieren.

Um eine generelle Bereinigung der Blockchain-Historie, unabhidngig von der
Anwendungslogik, zu ermoglichen, sind verschiedene Einflussfaktoren von
Bedeutung. Zuallererst muss betrachtet werden, in welcher Form Transak-
tionen zueinander in Relation stehen und wie die Zustdnde daraus generiert
oder beeinflusst werden. Dies wird nachfolgend dargestellt.

6.4.1. Transaktionen in Kryptowdhrungen

Durch den Anwendungsfall bedingt, haben Blockchains fiir Kryptow&hrun-
gen nur einen einzigen Use Case: der Transfer von Werten von einem Besitzer
zu einem anderen. Darum sind die Transaktionen in Kryptow&dhrungen meist
auch stark limitiert, wie sie den Systemzustand verdndern und auf welchen
vorherigen Zustanden sie aufbauen oder davon abhiangen. In Bitcoins UTXO-
Transaktionsmodell gibt es auch nur zwei Arten von Transaktionen, die den

Zustand verandern.




6.4. Abhdngigkeiten in Blockchain-Transaktionen 173

Erzeugungstransaktionen (engl. generation oder coinbase transaction) werden
verwendet, um einen neuen Wert einzufiihren. Sie hangen dadurch auch von
keinen anderen Transaktionen ab. Sie erzeugen Werte aus dem Nichts und fii-
gen dem Markt neue Miinzen hinzu. Die Erzeugung neuer Werte ist meist auf
wenige Knoten beschriankt oder wird als Belohnung in Mining- oder Minting-
basierten Konsensalgorithmen ausgegeben.

Eine Erzeugungstransaktion hat also keine Eingangswerte und mindestens

einen Ausgangswert (0-zu-1, bzw. 0-zu-n).

Transfertransaktionen werden verwendet, um Werte zwischen einem oder
mehreren Besitzern zu einem oder mehreren neuen Besitzern zu iibertragen.
Sie verdandern also den Zustand von vorher erzeugten Werten und hingen
damit also immer von mindestens einer vorhergehenden Elterntransaktion

ab, da nur Erzeugungstransaktionen fiir sich allein stehen kénnen.

Block Block 41 Blockn,»

Abbildung 6.5.: Abhédngigkeiten zwischen Transaktionen

Betrachtet man nun die moglichen Beziehungen zwischen den Transaktio-
nen, lassen sich diese durch die folgenden Fille charakterisieren:

e 1-zu-1, eine Transaktion hdngt nur von einer Elterntransaktion ab.
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e 1-zu-n, mehrere Transaktionen hédngen von einer Elterntransaktion ab.

e n-zu-1, eine Transaktion hingt nur von mehreren Elterntransaktionen
ab.

e n-zu-n, mehrere Transaktionen hdngen von mehreren Elterntransaktio-

nen ab.

Transaktionssequenzen bestehen also immer aus einer Erzeugungstransakti-
on, worauf eine oder mehrere Transfertransaktionen folgen, welche wieder-
um auf einem oder mehreren Eingédngen beruhen und einen oder mehrere
neue Ausginge erzeugen. Abbildung 6.5 veranschaulicht diese Zusammen-
hinge nochmal grafisch mit drei Beispielen.

Sobald eine Transaktion auf einer anderen beruht, kann man vereinfacht sa-
gen, dass sie den vorherigen Zustand verbraucht oder zerstort, was ihre Vor-

ganger in Bezug auf die Zustandsreplikation nun irrelevant macht.

6.4.2. Transaktionen in Geschiftsprozessen

Wenn man sich die Lebensspanne einer Kryptomiinze in der Blockchain an-
schaut, kann man leicht feststellen, dass jede Transaktion eine unbegrenzte
Sequenz von Wertiibertragungen darstellt, sofern eine Miinze nicht bewusst
verbrannt wird und somit die Sequenz beendet. In Geschéftsprozessen sind
unendliche Sequenzen nicht unbedingt realistisch und somit lassen sich hier
noch zwei weitere Transaktionsarten erkennen.

Als atomare Transaktionen bezeichnen wir Transaktionen, die nicht von ei-
nem vorigen Zustand abhdngen und auflerdem keine Kind-Transaktionen
haben konnen (&-Beziehung). Konkrete Beispiele fiir diese Transaktionsty-
pen wiéren das Speichern von Geburtsurkunden ([Kshetri 2017]) oder person-
lichen Identifikationsnummern ([Manohar und Briggs 2018]), welche norma-
lerweise nur einmal erstellt und dann nie wieder verdndert oder invalidiert

werden.
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Weiterhin gibt es in Geschiftsprozessen auch Endzustande, welche wir durch
eine Abschluss-Transaktion kennzeichnen. Eine Transaktion kann also eine
Sequenz mit einem bekannten Ende darstellen (1-zu-& oder n-zu-&), wenn
der Geschiftsprozess auf natiirliche Weise durch ein bestimmtes Ereignis be-
endet wird. Beispiele hierfiir sind Lieferketten ([Kim und Laskowski 2018])
oder diverse Marktplatzauspragungen ([Serban u.a. 2008]). In einem Liefer-
ketten-Szenario werden Assets erzeugt, dann x-mal transferiert, mit ande-
ren Assets kombiniert oder weiterverarbeitet, bevor es dann letztendlich vom
Endkunden ,verbraucht” wird. Wenn der physische Zustand des Assets (off-
chain) nicht mehr existiert, ist sein digitaler Zustand (on-chain) vertretbarer-

weise auch nicht mehr von Relevanz und konnte entfernt werden.

Nach der Feststellung der Transaktionsabhédngigkeiten, ist ein weiterer not-
wendiger Schritt zur Bereinigung der Blockchain-Historie die eigentliche Mi-
nimierung der Zustandsiibergéinge, die durch Transaktionen ausgeldst wer-

den, was im nédchsten Abschnitt folgt.

6.5. Wiederkehrende Blockminimierung

Mit dem Ziel einer generellen Herangehensweise, die Blockchainhistorie und
somit auch den benétigten Speicherplatz zu minimieren, muss das Transakti-
onsmodell einer generalisierbaren Blockchain angepasst werden. Damit das
Blockchain-Framework dies unabhingig von der angeschlossenen Anwen-
dungslogik tdtigen kann, muss spezifisches semantisches Wissen {iiber die
Transaktionen bekannt sein, um die Beziehungen zwischen den Transaktio-

nen in Bezug auf den Anwendungszustand zu erkennen.

Fiir Kryptowdhrungs-Blockchains, wie Bitcoin, ist dies vergleichsweise tri-
vial, da die Anwendungslogik und die Blockchain-Logik bereits innerhalb
eines einzelnen Frameworks miteinander verbunden sind. Darum hat der
Blockchain-Teil der Software bereits Zugriff auf die semantischen Informa-

tionen der Transaktionen. Anhand der Semantik der Transaktionen konnen
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leicht Beziehungen und Abhéngigkeiten zwischen den Transaktionen extra-
hiert werden und ein Abhédngigkeitsgraph erstellt werden. Eine Zusammen-
fiihrung der Transaktionen, bei gleichbleibendem Anwendungszustand kann
hier durch das Aktualisieren der Kontostande durchgefiihrt werden, wie es
bereits in Sidecoin ([Krug und Peterson 2015]), Iota ([Popov 2016]) oder der
Mini-Blockchain ([Bruce 2014]) erfolgt.

Dieses Prinzip kann jedoch nicht auf generalisierte Blockchain-Frameworks,
wie Hyperledger oder Tendermint, iibertragen werden. Diese Frameworks
behandeln Transaktionen wie eine Black Box. Jede Funktion des Frameworks,
die semantisches Wissen tiber die Transaktionsinhalte benotigt, wird tiber ei-
ne API an die angeschlossene Anwendung oder Business-Plugin delegiert.
Deshalb sind bereits bestehende Abhédngigkeiten innerhalb der Transaktions-
semantik fiir das Framework unbekannt.

Um dem Blockchain-Framework die Moglichkeit zu geben, Abhingigkeiten
zu erkennen, vor allem ohne semantisches Anwendungswissen der Trans-
aktionsinhalte, miissen Transaktionen explizit Abhdngigkeiten zu anderen
Transaktionen ausweisen. Dadurch kann ein Framework ohne die Anwen-
dungsschicht bereits unabhdangig Abhidngigkeitsgraphen erstellen und erst
im darauffolgenden Schritt durch die Anwendung eine Zusammenfiihrung
der Transaktionen durchfiihren lassen. Das Ziel der Zusammenfiihrung ist ei-
ne geringere Anzahl an Transaktionen zu erstellen, wahrend die Ausfiithrung
dieser zum selben Anwendungszustand fiihrt. Nach der Zusammenfiihrung
ist es wiederum die Aufgabe des Blockchain-Frameworks, diese Anderungen
mittels des vorher vorgestellten Widerspruchverfahrens in Ersatz-Blocke zu

integrieren.

6.5.1. Explizite Transaktionsabhingigkeiten

Transaktionen in UTXO-basierten Blockchains (z.B.: Bitcoin) haben logischer-
weise bereits Abhdngigkeiten integriert. Jede Transaktion beinhaltet als Ein-
gangswerte Abhidngigkeiten zu vorhergehenden Ausgangswerten anderer




6.5. Wiederkehrende Blockminimierung 177

Transaktionen. Fiir generalisierbare Blockchains miissen die Transaktionen
also explizit Abhangigkeiten kenntlich machen, damit das Framework ei-
genstdndig mit diesen arbeiten kann. Die folgende Definition 6.1 stellt ein
Standard-Transaktionsmodell fiir Blockchains dar:

Tx = data

(6.1)
TXpasn = hash(data)

Um dieses um explizite Abhdngigkeiten D und weitere Kontextinformatio-
nen C zu ergidnzen, schlagen wir folgende Definition 6.2 fiir eine Transaktion

Tx vor:

Tx = data, D, C
TXpash = hash(data, D, C)
Dc {Txhashlz sy Txhashn}

C e {9, sequence, sequence_end, ... }

(6.2)

Durch das Hinzufiigen von Abhédngigkeiten und Kontextinformationen, kann
bereits zusdtzlicher Aufwand fiir die Anwendungsschicht in das Framework
selbst verlagert werden, da Transaktionen nun bereits in Abhdngigkeitsgra-
phen gruppiert werden konnen. Weitergehend konnen durch Kontextbeschrei-
bungen in C bereits Transaktionen kenntlich gemacht werden, die zu einer
langeren Sequenz (sequence) gehdren oder eine Sequenz komplett been-
den (sequence_end). Einerseits beschleunigt dies die Suche nach weiteren
Transaktionen, die zum Abhéngigkeitsgraphen gehoren, andererseits konn-
ten beendete Sequenzen vorbeugend vom Framework geloscht werden ohne
Bestdtigung von der Anwendungsschicht, wenn der Geschéftsprozess dies

zulasst.
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6.5.2. Sammeln und Zusammenfiihren von Transaktionen

Damit die angeschlossene Anwendung das Zusammenfiihren von Transak-
tionen in neue verkleinerte Zustandstransitionen iibernehmen kann, miissen
vorher vom Blockchain-Framework alle voneinander abhédngigen Transaktio-
nen gesammelt werden. Diesen Prozess bezeichnen wir als Anlehnung an das
»,Squashing” aus dem Versionskontrollsystem git ebenfalls als squash (dt. zu-
sammenquetschen), bei dem mehrere sequentielle Anderungen am Quelltext

zu einer einzigen zusammengefiihrt wird.

Weil innerhalb der Blockstruktur der Blockchain bereits ein leicht traversier-
barer Graph an Transaktionen vorliegt, mit Blocken die auf andere Blocke
verweisen und expliziten Verweisen zwischen den Transaktionen und ih-
ren Elterntransaktionen, konnen diese nun zu eigenstdndigen Graphen zu-
sammengefasst werden. Hierzu eignen sich beispielsweise die Tiefen- und
die Breitensuche, um Abhingigkeitsgraphen aus Transaktionen aufzubau-

en.

Ausgehend vom letzten Block mit der Blockhohe hy,4y, miissen alle Trans-
aktionen gesammelt werden, die eine oder mehrere Abhdngigkeiten haben.
Jede dieser Transaktionen wird zusammen mit ihren Geschwistern und je-
weiligen Elterntransaktionen in einen Abhdngigkeitsgraphen G gefasst, wie
in Abbildung 6.6 dargestellt. Dies kann nun ohne Zutun durch die Anwen-
dungsschicht erfolgen, da kein semantisches Wissen {iber die Transaktions-

inhalte mehr noétig ist und die Abhédngigkeiten explizit deklariert sind.

Da ein generalisierbares Blockchain-Framework kein semantisches Wissen
tiber sowohl eine einzelne Transaktion als auch einen ganzen Graph an Trans-
aktionen hat, muss der nédchste Schritt des Zusammenfiihrens (squash) von
der Anwendungsschicht tibernommen werden. Im zweiten Schritt muss also
der Graph G tiber die dafiir vorgesehene Schnittstelle (API) an die Anwen-
dung weitergegeben werden. Diese muss nun das Zusammenfiihren vorneh-
men, indem sie den Graph G in einen neuen Graph G’ uberfiihrt, der exakt
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Abbildung 6.6.: Zusammenfassen von Transaktionen in einen
Abhédngigkeitsgraphen

demselben Anwendungszustand entspricht. Das Ziel muss sein, einen neuen

Graphen zu erstellen fiir den folgende Eigenschaften gelten:
G’ # G, Graphen sind distinkt
|G| < |G|, Graph G’ hat weniger Transaktionen
Sc' = S , Die Zustdande der Graphen S sind gleich

Zusammengefiihrte Graphen werden iiber die Schnittstelle wieder zum Frame-

work iibertragen, was in Abbildung 6.7 veranschaulicht wird.

Das Zusammenfiihren von Transaktionen in einer Kryptowdhrung kann bei-
spielsweise durch eine Aufsummierung aller kontorelevanter Transaktionen
erfolgen. Der neue Kontostand wird dann als eine Erzeugungstransaktion wie-
der dem Framework {iibergeben. In anderen Use Cases muss der Squash-
Prozess bedingt durch andere Semantik daraufhin angepasst werden.

Um die Vorteile des Squash-Prozesses zu maximieren, ist es von Vorteil, wenn
jeder neue Graph G’ nur eine einzige Transaktion enthilt, ansonsten soll-
te immer |G’| < |G| gelten. Als Spezialfall kann die Anwendung einen &-
Graph zuriickgeben, um zu kennzeichnen, dass der Zustand aus G fiir den
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Framework Anwendung

>
Squash
API

=100

Abbildung 6.7.: Zusammenfiihrung der Transaktionen

Geschiftsprozess nicht mehr von Relevanz ist und alle Transaktionen gefahr-

los komplett aus der Historie geloscht werden kénnen.

Als letzter Schritt im gesamten Prozess bleibt nun die erneute Integration in
das Block-Konstrukt der Blockchain tibrig.

6.5.3. Neuerstellung von Blocken

Nachdem die Anwendung die zusammengefiihrten Graphen wieder an das
Framework zuriickgegeben hat, muss dieses nun mit den Transaktionen neue
Blocke erstellen. Diese Ersetzungsblocke sollten dabei denselben Regeln fol-
gen, wie auch normale Blocke. Sollte es Grofienlimits der Blocke oder eine
Beschrankung der Anzahl an Transaktionen geben, miissen diese natiirlich
befolgt werden, was dazu fithren kann, dass die Transaktionen tiber mehrere

neue Blocke verteilt werden miissen.

Die neuen Ersetzungsblocke sollten dabei von unten nach oben sequenziell
erstellt werden, so dass zusammengefiihrte Graphen in der Reihenfolge in

den Blocken vorkommen, in der auch die Ursprungsgraphen in den Original-
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blocken enthalten waren. Ein Graph, der aus einer Sequenz entstand, die in
Block | 5 | begann, wird also vor einer Sequenz aus Block aufgenommen.
Unverdnderte Graphen oder Einzeltransaktionen werden in ihrer Ursprungs-
form neben den neuen in derselben Weise integriert. Weiterhin werden &-
Graphen, also Graphen die obsolete Zustdnde darstellen, ignoriert und nicht
weiter behandelt oder inkludiert. Ein Beispiel fiir diesen Prozess ist in Abbil-
dung 6.8 dargestellt. Hier wird ausgehend von vier distinkten Graphen eine
Zusammenfiihrung vorgenommen mit dem Spezialfall, dass der violett ge-
tarbte Graph komplett gestrichen wird und fiir den gelben Graphen keine
Zusammenfiihrung moglich ist.

__________

Blockpy iz Q Q

Blockp 2 Q Q U
Blocky. | @ O | Blocky,,
Blocky O O Q@O O] Bocky

Abbildung 6.8.: Neuintegration von Transaktionen

Nachdem nun aus den zusammengefiihrten Graphen vom Framework neue
Blocke als Ersatzblocke gebildet wurden, miissen diese wieder im Netzwerk
verteilt und durch die Validatorknoten signiert und zusétzlich neu iiber de-
ren Giiltigkeit innerhalb des Konsensalgorithmus abgestimmt werden.

Die Verifikation, dass die neue Blockchainhistorie denselben Zustand wie die
Originalhistorie hat, kann trivial ermdglicht werden. Dazu sollte ein Anwen-
dungshash (AppHash) in jeden Block aufgenommen werden, der eine Priif-
summe iiber den aktuellen Zustand der Anwendung bereitstellt. Dieser App-
Hash muss von der Anwendung selbst bereitgestellt werden und muss in
jedem Blockheader mitgespeichert werden. Wenn der AppHash nun kor-
rekt den aktuellen Zustand widerspiegelt, dann ist der Vergleich zwischen

Originalzustand und dem Zustand aus den zusammengefiihrten Transaktio-
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nen und den Ersatzblocken lediglich der Vergleich der beiden AppHashes
und somit effizient und schnell tiberpriifbar. Hierdurch ist es essenziell, dass
der AppHash so gebildet wird, dass er akkurat den echten Zustand beinhal-
tet.

Wiahrend die Neuerstellung von Blocken, unter Riicksicht auf die im Algo-
rithmus vorgegebenen Grofien, wie maximale Anzahl an Transaktionen, re-
lativ trivial umsetzbar ist, ist der richtige Zeitpunkt hierfiir nicht leicht er-
mittelbar und hdngt stark vom Geschéftsprozess ab. Potenzielle Zeitpunkte
kénnen unter anderem alle n-Blocke, jeden Montag, alle m Megabytes an Blo-
cken oder nach speziellen Ereignissen sein.

Welil fiir passende Zeitpunkte semantisches Wissen notwendig ist, kann das
Framework den Prozess nicht eigenstdndig starten, sondern muss von der
Anwendung dazu aufgefordert werden oder Regeln mitgeteilt bekommen,
da nur sie den besten Moment fiir den Geschéftsprozess kennt. Auch miissen
alle Teilnehmer im Netzwerk am Prozess beteiligt werden, da es je nach Kon-
sensalgorithmus sein kann, dass der Prozess des Zusammenfiihrens und der
Neuverteilung der Blocke langer dauert als die normalen Konsensrunden fiir
neue Blocke. So wiirden neue Blocke schneller angehdngt werden und der
Squash muss stindig ohne Ergebnis wiederholt werden.

In einem BFT-basierten Konsens kdnnten hierzu spezielle Squash-Transakti-
onen im Netzwerk verteilt und dariiber abgestimmt werden, sodass bei ei-
ner +% Mehrheit der normale Konsens fiir eine vereinbarte Zeit unterbro-
chen wird, um das zuvor skizzierte Katz-und-Maus Problem zu umgehen
und einen vollstindigen Squash durchzufiihren, bevor der Konsens wieder

aufgenommen wird.

6.5.4. Wiedereinfithrung von Blécken

Die neuerstellten durch den Squashing-Prozess erzeugten Blocke miissen als
letzten Schritt noch in die aktuelle Blockchainhistorie reintegriert werden
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und dabei die alten Blocke in situ ersetzen. Dazu eignet sich die absichtli-
che Erzeugung eines Forks, wie er bereits im vorangehenden Kapitel 6.3.1
fiir die Ersetzung von einzelnen Transaktionen vorgestellt wurde und in An-
lehnung an die Longest-Chain-Rule aus PoOW-Konsens basierten Blockchains.
Waéhrend bei BFT-PoS Algorithmen niemals, mit Ausnahme von boswilligem
Handeln, Forks entstehen, passiert dies bei PoW hdufiger und ist Teil des
normalen Prozesses. Durch ein absichtliches Forken, durch die Konsensteil-
nehmer bestitigt, konnen in BFT-PoS Blocke und ganze Ketten der Historie
durch andere ersetzt werden. Um Teilnehmern zu erlauben, iiber das absicht-
liche Forken abzustimmen, muss vorerst iiber eine geeignete Kostenfunktion
festgestellt werden, dass dies tiberhaupt zielfithrend ist. Wahrend in PoW die
Kostenfunktion fiir die Longest-Chain Rule nur die Kettenldnge (|[2] > |[B]))
vergleicht, miissen fiir diesen Prozess die Ziele der Graphen-Reduktion aus
Kapitel 6.5.2 iibernommen und eingehalten werden. Fiir zwei Blocke bezie-
hungsweise Ketten | 2| und | B | muss somit gelten, dass die Anzahl der Trans-
aktionen |Tx| bei [A] geringer ist als bei [B], aber die Anwendungszustinde
beider identisch sind, wie folgend dargestellt:

Txp| < |Tx
Txa] < |Txl 63
AppStatey, = AppStatep

Die Anzahl der Transaktionen pro Block oder Kette ldsst sich durch die Sum-
mierung ihrer Transaktionen feststellen. Fiir das Vergleichen des Anwendungs-
zustandes kann der AppHash aus den Block-Metadaten des hochsten Blockes
der beiden Ketten verglichen werden und ist somit trivial umsetzbar. Sollte
die Anzahl an Transaktionen gleich, aber die Menge an Blocken in der neu-
en Kette geringer sein, ist fraglich, ob eine Ersetzung notwendig ist, da die
zu erwartende Reduktion in der Speichergrofie nur auf den Metadaten der

Blocke basiert und vergleichsweise gering ist.

Andernfalls, wenn der Squashing-Prozess zu keinem giiltigen Ergebnis fiihr-
te, oder nicht in dem vereinbarten Zeitfenster abgeschlossen werden konnte,
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sollte der Konsensalgorithmus wieder aufgenommen und normal weiterge-
fuhrt werden. Um den Prozess weniger anféllig fiir beispielsweise Denial-of-
Service Angriffe zu machen, sollten die Initiatoren des Squashings auf einen
kleineren Teil der Teilnehmer beschriankt sein. Dazu konnten die Validatoren,
die sowieso in BFT-PoS eine vertrauensvollere Rolle innehaben, den Squashing-
Prozess durch eine signierte Transaktion anstoflen. Hierdurch wird einerseits
tiir Vertrauen gesorgt, andererseits konnen Validatoren bei Fehlverhalten di-

rekt aus dem Konsens entfernt werden.

Zusammenfassung

Fiir die Umsetzung von Geschiftsprozessen ist es unabdingbar, eine Block-
chain-Technologie zu verwenden, welche von vornherein fiir die Unterstiit-
zung von Geschiftsprozessen entworfen wurde. Bisherige Technologien, wie
Bitcoin oder Ethereum, sind in ihrer Funktionsweise eingeschréankt, da ihre
Anwendungsszenarien hauptsdchlich der Werttransfer von digitalen Wih-
rungen sind. Im Falle von Ethereum wird weitergehend auch die Moglichkeit
tiir die Austithrung von Geschéftsprozessen durch Smart Contracts geschaf-
fen, welche jedoch auf Grund von Laufzeit- und Funktionsbeschrankungen

nicht alle Anforderungen an Geschaftsprozesse erfiillen konnen.

Daher wurde basierend auf den bisherigen Erkenntnissen der vorangehen-
den Kapitel ein Konzept fiir ein generalisiertes Blockchain-Framework ent-
wickelt, um jegliche Geschiftsprozesse damit umsetzen zu kdnnen. Wohl-
definierte Schnittstellen zwischen den Komponenten innerhalb des Frame-
works sorgen fiir eine Austauschbarkeit dieser, um beispielsweise einen an-
deren Konsensalgorithmus zu verwenden. Klar definierte Transaktionspha-
sen sorgen weiterhin fiir eine standige Validitdt und Konformitit, sowohl
syntaktisch innerhalb des Frameworks als auch semantisch innerhalb des Ge-
schiftsprozesses.
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Weiterhin wurden neue notwendige Konzepte fiir eine bessere Integration
von Geschiftsprozessen in Blockchain-Frameworks aufgezeigt. Die Verket-
tung von Blocken durch Hash-Werte verhindert eine Datenkorrektur, wel-
che jedoch in Geschéftsprozessen hdufig notig ist. Um dies zu ermoglichen,
konnen innerhalb von BFT-PoS Konsensalgorithmen gezielt Abstimmungen
zum ,Neuschreiben” der Historie durchgefiihrt werden. Dieses Verfahren
tusst auf der Longest-Chain-Rule, wie sie in Proof-of-Work Algorithmen vor-
liegt. Dies wird hier jedoch von der Gemeinschaft der Validatoren mutwillig
durchgefiihrt, wodurch ein absichtliches Forken stattfindet.

Neben der reinen Datenkorrektur auf Transaktionsebene entsteht eine weite-
re Nutzungsmoglichkeit durch das absichtliche Forken. Hierzu wurden ex-
plizite Transaktionsabhdngigkeiten in die Transaktionen eingefiihrt, mit dem
Ziel, dass sie losgelost von der Semantik vom Blockchain-Framework selbst
identifiziert werden kdnnen. So kénnen zusammenhéngende Transaktionen
in zusammenhédngende Graphen zusammengefasst werden, welche nun un-
abhdngig von anderen auf Basis ihrer Semantik verkleinert werden konnen.
Dies ermoglicht es, zusammen mit absichtlichem Forken, die Blockchain-
Historie zu verkleinern, aber den globalen Systemzustand unverédndert bei-
zubehalten. Irrelevante oder nicht mehr benétigte Transaktionen fiir den Ge-
schéftsprozess konnen so aus der Historie der Blockchain gestrichen werden,
was ihren Speicherbedarf verringert und auch das Onboarding neuer Knoten
beschleunigt.

Basierend auf dem erarbeiteten Konzept innerhalb dieses Kapitels soll im
nachfolgenden Kapitel 7 die exemplarische Realisierung dessen stattfinden.
Dazu wird ein Systementwurf auf Basis eines noch auszuwadhlenden Ent-

wicklungsparadigmas stattfinden und anhand dessen konkret dargestellt.
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7. Exemplarische Realisierung
eines generalisierbaren
Blockchain-Frameworks im

Rahmen des cadeia-Projekts

Nachdem bereits im vorigen Kapitel, basierend auf den zwei vorgestellten
Anwendungsszenarien, ein Gesamtkonzept fiir eine generalisierte Blockchain
entwickelt wurde, soll im Folgenden anhand eines konkreten Systementwurfs
eine Umsetzung auch praktisch gezeigt werden. Dabei werden die zuvor auf-
gezeigten Probleme und Konzepte weiterhin berticksichtigt.

Zunichst werden verschiedene Software-Entwicklungsparadigmen vorgestellt,
um daraus ein geeignetes fiir den Systementwurf auszuwidhlen. Ziel der Aus-
wabhl ist vor allem ein geeignetes Paradigma zu finden, welches es erlaubt,
den Fokus auf die notwendige Generalisierbarkeit des anvisierten Blockchain-
Frameworks zu legen. AnschliefSfend wird exemplarisch der Entwurf eines
Prototypen mit den wichtigsten Komponenten fiir ein generalisiertes Block-
chain-Framework und des entsprechenden Frameworks in seiner Gesamt-
heit vorgestellt. AbschliefSfend werden die Integrationen fiir die zuséatzlichen
Merkmale des Konzepts, wie explizite Transaktions-Abhdngigkeiten, Squa-
shing und Widerspruchsverfahren, in cadeia und den fiir dieses Konzept aus-
gewdhlten BFT-Konsensalgorithmus dargestellt.
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7.1. Softwareentwicklungsparadigmen

Grundsitzlich ist ein Softwareentwicklungsparadigma ein genereller Stil wie
Software entwickelt wird und hat dadurch ebenso Auswirkungen auf die
Softwarearchitektur im Ganzen. Einige Paradigmen befassen sich dabei nur
mit der Art, wie eine Sequenz an Operationen ausgefiihrt wird, andere wie-
derum, wie die Syntax der Programmiersprache und Grammatik aussieht.
Die letzte Gruppe behandelt wie der Quelltext angeordnet wird, also in wel-
che Art von Einheiten einzelne Fragmente gruppiert werden und wo oder
wie deren Zustand modifiziert wird, sie beschreibt also ganze Softwarearchi-

tekturen.

Da heutzutage viele der vorhandenen Programmiersprachen viele Paradig-
men, wie Objekt-Orientierung, Imperative-Programmierung und Funktionale-
Programmierung, gleichzeitig unterstiitzen, wird nachfolgend der Fokus mehr
auf Konzepte der hoheren Ebenen gelegt, wie etwa Komponenten- und Agen-
tenorientierte Programmierung. Zusitzlich werden Aspekte hervorgehoben,
die gerade fiir die Entwicklung verteilter Systeme von besonderer Rolle sind.
Hierunter fallen vor allem die Moglichkeiten beziiglich Skalierbarkeit, Ro-
bustheit und Sicherheit und zusétzlich die Fahigkeit fiir Nebenldufigkeit und
Parallelisierung. Besonders Nebenldufigkeit und Skalierung sind fiir die Ent-
wicklung eines Blockchain-Frameworks von grofier Bedeutung, da es sich
um ein potentiell diffuses Netzwerk von untereinander unbekannten Teil-

nehmern mit einer hohen Menge an Nachrichten zwischen ihnen handelt.

7.1.1. Ereignisorientierte Softwareentwicklung

Ein ereignisorientiertes Softwareentwicklungsparadigma (EP) wird verwen-
det, um den Programmfluss zu steuern. Das Programm wird hier nicht linear
abgearbeitet, sondern es werden immer wieder durch das Auslosen von be-
stimmten Ereignissen spezielle Ereignisbehandlungsroutinen (z.B. Observer,
Listener, etc.) durchlaufen [Meier und Cahill 2005].
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Durch das Warten bzw. Polling auf den FEintritt eines Ereignisses in dlteren
Paradigmen, erscheint es so, dass der Programmfluss still steht oder dies so-
gar tatsdchlich tut. Wenn zwei Prozesse wechselseitig auf das Eintreten ei-
nes Ereignisses warten/pollen, ergibt sich ein Deadlock, welcher beide Pro-
zesse potentiell unendlich blockiert. Aus diesen Griinden wird im EP nicht
auf Ereignisse gewartet, sondern es wird mit speziellen Funktionen reaktiv
auf diese eingegangen. Der Hauptkontrollfluss des Programmes lduft perma-
nent und Ereignisse werden nebenher in eigenstdndigen Prozessen bearbei-
tet, aber konnen auch Einfluss auf den Hauptprozess nehmen. EP eignet sich
somit gut fiir Programme, die auf nebenldufige Prozesse angewiesen sind
[Meier und Cahill 2005].

In einem Blockchain-System, in dem mehrere Prozesse nebenldufig stattfin-
den und permanent auf diverse eingehende Nachrichten eingegangen wer-
den muss, die eigenstdndige Ereignisse auslosen, wie beispielsweise Validie-
rung, ist ein ereignisorientiertes Paradigma somit generell zu bevorzugen, da

hier viele Prozesse nur mit vorigem Ereignis starten.

7.1.2. Komponentenorientierte Softwareentwicklung

Komponentenorientierte Softwareentwicklung beschreibt eine Methodik, bei
der es darum geht, Anwendungen als Komposition von mehreren wiederver-
wendbaren Einzelteilen (Komponenten) zusammenzusetzen. Einzelne Soft-
warekomponenten sind hierbei so zu verstehen, dass sie selbststindig und
eigenstdandig Teile an Funktionalitdt abdecken, ganz nach dem Prinzip der
Trennung nach Zustindigkeiten (engl. separation of concerns). Da Komponen-
ten tiber definierte Regeln unter fest definierten Regeln und in einer definier-
ten Umgebung miteinander agieren und ihre einzelnen Rollen streng defi-
niert sind legen sie den Grundstein fiir eine komponentenorientierte System-
architektur [Szyperski u. a. 2002].

Waéahrend Objekte aus der objektorientierten Softwareentwicklung einzelne
Entitdten aus der echten Welt abzubilden versuchen, gehen Komponenten
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einen Schritt weiter. Wie auch Objekte kapseln sie ihren internen Zustand
von der Auflenwelt und stellen Schnittstellen fiir die Benutzung zur Ver-
fiigung, allerdings gruppieren sie intern mehrere Objekte, Prozeduren und
Funktionen, die eine starke Abhédngigkeit zueinander haben, um sie so als ei-
ne gemeinsame wiederverwendbare Funktionalitdt fiir Dritte bereitzustellen
[Szyperski u. a. 2002].

In Hinblick auf das generalisierbare Blockchain-Framework lésst sich klar
feststellen, dass ein komponentenorientiertes Paradigma bzw. eine Architek-
tur forderlich ist. Die bisher vorgestellten konzeptuellen Ideen zeigen, dass
viele der Einzelfunktionalitdten, wie beispielsweise der Mempool, gekapselte
Funktionalitdten darstellen, die nicht stark von anderen Teilen des Systems
abhéngig sind. Teilweise werden Eingaben aus anderen Teilen des Frame-
works benotigt, jedoch lassen sich hier ganz klare Schnittstellen definieren,
wie diese zu benutzen sind. Weiterhin lassen sich durch unabhédngige Kom-
ponenten und klare Schnittstellen eine bessere Austauschbarkeit von einzel-
nen Teilen des Systems ermoglichen. In Bitcoin (vgl. Kapitel 4.2.2) sind die
Einzelteile des Frameworks stark voneinander abhédngig, sodass sich nicht
leicht einzelne Teile ersetzen lassen, ohne weitere Komponenten zu iiberar-

beiten, um beispielsweise eine andere Anwendungslogik einzubauen.

7.1.3. Agentenorientierte Softwareentwicklung

Agentenorientierte Softwareentwicklung (AOSE) ist ein Entwicklungspara-
digma, welches als Schliisselabstraktion Agenten verwendet. Eine Software
kann grundsétzlich aus einem einzigen Agenten bestehen, aber die grofien
Vorteile von AOSE kommen erst in der Verwendung in Multi-Agenten Sys-
temen (MAS) zum Tragen.

Bis heute gibt es keine einheitliche Definition, was genau ein Agent ist. Die
folgende Definition ist hingegen weitgehend akzeptiert und definiert dies fiir
den Rahmen einer Vorstellung von Agenten und AOSE ausreichend.
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An agent is a computer system that is situated in some environment,
and that is capable of autonomous action in this environment in order to
meet its design objectives.

M. Wooldridge [Wooldridge 2001]

Agenten agieren autonom, also ohne den Eingriff von auflen oder anderen
Systemen, sind in einer bestimmten Umgebung aktiv und verfolgen ein Ziel.
Zusétzlich hat sich zum Begriff des reinen Agenten noch der des intelligenten
Agenten tiber die Jahre gepragt. Wahrend Agenten aus ihrer Umgebung Ein-
gaben, beispielsweise tiber Sensoren, bekommen und dazu Ausgaben pro-
duzieren, verfiigen intelligente Agenten iiber die Moglichkeit flexibel auto-
nom zu agieren, um ihr Ziel bestmdoglich zu erreichen. Dazu miissen sie nach
[Wooldridgey und Ciancarini 2000], tiber die folgenden Eigenschaften verfii-

gen:

Autonomitidt Agenten besitzen einen eigenen inneren Zustand, abgeschottet
von anderen. Basierend auf diesem treffen sie die folgenden Entschei-
dungen und Aktionen.

Reaktivitdt Agenten benétigen die Fahigkeit, Anderungen in der Umgebung
wahrzunehmen und daraufhin eigenstandig Aktionen auszulosen. Man

kann feststellen, dass Agenten auch ereignisorientiert agieren.

Pro-Aktivitdt Agenten miissen nicht nur blof auf Anderungen in der Umge-
bung reagieren, sondern sie miissen auch eigenstandig und zielgerich-

tet Verhalten ausiiben, um ihrem Ziel entgegenzuarbeiten.

Sozial Mittels eines geeigneten Kommunikationskanals konnen Agenten mit-
einander interagieren, beispielsweise, um fiir die Erreichung eines Ziels

zu kooperieren oder auch zu konkurrieren.

Sobald in einem System mehrere Agenten vorkommen, wird von einem Multi-
Agenten System (MAS) gesprochen. MAS charakterisieren sich dadurch, dass
jeder darin enthaltene Agent nur unvollstindige Informationen oder Fahig-
keiten hat sein Ziel zu erreichen und so eine eingeschréankte Sichtweise inne-
hat. Weiterhin gibt es keine globale Systemkontrolle durch eine iibergelagerte
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Instanz, sodass auch alle Daten dezentralisiert vorliegen und alle Berechnun-

gen asynchron ablaufen miissen [Jennings u. a. 1998; Sycara 1998].

Besonders die Komponierbarkeit von einzelnen Agenten in ein MAS bieten in
vielen Systemen deutliche Vorteile gegentiber klassischen Systemarchitektu-
ren. Wie auch in komponentenbasierten Architekturen ldsst sich so die Wart-
barkeit und Wiederverwendbarkeit von einzelnen Teilen des Systems deut-
lich erh6hen. Die Wartbarkeit wird dadurch erhoht, dass jeder Agent unab-
hidngig von den anderen aktualisiert werden kann, ohne dass die anderen
davon beeintrdchtigt werden. Ebenso konnen sie in anderen Systemen wie-
derverwendet werden, da sie eine gekapselte Funktionalitdt anbieten [Sycara
1998].

Ein MAS kann auflerdem deutlich recheneffizienter (computational efficien-
cy) sein, da Parallelisierung durch Asynchronitit und Kommunikation er-
reicht wird. Die Verldsslichkeit bzw. Robustheit ist durch redundant ange-
legte Agenten hoher und erlaubt eine bessere Recovery bei Ausféllen. Agen-
ten lokalisieren sich erst dynamisch bei Bedarf und sind somit nicht davon
beeintrachtigt, dass von einem gewiinschten Funktionstypus von Agenten
nur drei statt vier zur Verfiigung stehen. Eine Skalierung des Gesamtsystems
kann schnell erreicht werden indem von ausgelasteten Agenten ad-hoc neue

zusitzliche Instanzen gestartet werden [Jennings u. a. 1998].

Fiir ein generalisierbares Blockchain-Framework bietet sich ein Agenten-bzw.
Multi-Agenten-System aufgrund seiner inhdrenten Eigenschaften, wie Kom-
position, Effizienz, Robustheit und Asynchronitdt an. Im Vergleich zu einer
reinen komponentenbasierten Architektur bieten intelligente Agenten noch
zusédtzliche Moglichkeiten, wie beispielsweise flexibel und autonom auf Er-
eignisse einzugehen, aber auch proaktiv selbststindig tdtig zu werden. In-
wiefern alle Eigenschaften von intelligenten Agenten, wie beispielsweise Pro-
Aktivitat, wirklich benotigt werden, lasst sich an dieser Stelle nicht leicht be-
antworten. Denkbar wire aber eine stindige Selbstorganisation der Trans-
aktionen innerhalb des Mempools durch den entsprechenden Agenten, oder
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einen Konsens-Agenten, dessen Ziel es ist den Konsens selbststiandig auf-

rechtzuerhalten beziehungsweise weiterzufiihren.

7.1.4. Service-orientierte Architekturen

Service- oder dienstorientierte Architekturen (SOA) stellen ein lose gekop-
peltes Architekturmuster fiir zumeist verteilte Systeme dar, um die Anfor-
derungen von Firmen an Geschiftsprozessen abzubilden. Ahnlich zu Kom-
ponentenorientierung, werden in SOA mit Komposition mehrerer Services
und deren zur Verfiigung gestellten Dienste ein Gesamtsystem zusammen-
gesteckt [Huhns und Singh 2005].

Uber die reine Komposition von Services beschreibt SOA noch zusitzliche
Systemdienste und Rollen innerhalb des Systems. Jeder Dienstanbieter (Ser-
vice Provider) meldet bei einem Registrierungsdienst (Service Registry & Bro-
ker) tiber eine definierte Sprache, beispielsweise Web Services Description Lan-
guage (WSDL), seine eigenen Kapazitdten, Funktionen, Daten und Datenty-
pen und Nachrichtenprotokolle. Uber die Registry kénnen nun andere Dienst-
nehmer (Service Requestor) genau erfahren wie mit dem benétigten Dienst
kommuniziert wird und welche Funktion er anbietet. Uber die Registry kon-
nen natiirlich auch mehrere Anbieter dieselbe Schnittstelle und Funktion an-
bieten, sodass sich der Dienstnehmer erst dynamisch zur Laufzeit fiir einen
entscheidet. So wird auch eine hohe Skalierbarkeit des Systems durch red-
undante Dienste erreicht. Sobald ein konkreter Dienst verwendet wird, wird
dieser , gebunden” und jegliche Kommunikation lduft nun direkt tiber die
beiden Parteien. Die direkte Kommunikation unterliegt in webbasierten Sys-
temen meist dem XML-basierten SOAP Standard [Huhns und Singh 2005;
Papazoglou 2003].

Eine Weiterentwicklung von SOA stellt die ,Service Component Architec-
ture” (SCA) dar. Diese vereint die Serviceorientierung mit der Komponen-
tenorientierung zur Erstellung von dienstorientierten, komponierbaren und

wiederverwendbaren Einzelteilen [Marino und Rowley 2009].
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Fiir das zu entwickelnde Blockchain-Framework eignet sich SOA insofern,
als dass eine klare Strukturierung der Komponenten und ihrer Schnittstellen
nach auflen hin definiert und spezifiziert sind. So wird einerseits erreicht,
dass innerhalb des Frameworks ganz deutlich die jeweiligen Funktionen und
Interaktionsmoglichkeiten der Komponenten dargestellt sind, aber auch dass
die Schnittstellen zwischen zwei Instanzen des Frameworks, also zwischen

zwei Blockchain-Knoten, beschrieben sind.

7.1.5. Aktive Komponenten

Das Konzept der aktiven Komponenten stellt ein Architektur- und Entwick-
lungsparadigma dar, dass die vorher vorgestellten Paradigmen in einem ver-
eint. Aktive Komponenten vereinen die Paradigmen der serviceorientierten
und komponentenorientierten Softwareentwicklung (bzw. SCA) mit den au-
tonomen Eigenschaften von intelligenten Agenten. Dies schafft die Moglich-
keit, passive Komponenten durch aktive Akteure zu erweitern, die selbst-
standig gegenseitig ihre angebotenen Dienste wahrnehmen. So kdnnen bes-
ser realititsnahe Szenarien mit vielen aktiven Teilnehmern in Software repra-
sentiert werden [Braubach und Pokahr 2011].

Aktive Komponenten sind also autonome, gefiihrte, hierarchische Softwa-
reentitidten, die Funktionen bereitstellen und andere Funktionen mittels defi-
nierter Services verwenden und anhand ihrer internen Architektur selbst de-
finiert sind. Im Gegensatz zu SOA und Komponentenorientierung bzw. SCA
, werden in Aktiven Komponenten explizit bereitgestellte und benétigte Ser-
vices deklariert und kénnen zusatzlich potentiell mehrere Subkomponenten

vereinigen, wie in Abbildung 7.1 veranschaulicht.

Mit der Verwendung des Paradigmas der Aktiven Komponenten werden
Entwickler zusétzlich entlastet. Da Aktive Komponenten notwendige Me-
chanismen fiir die Entwicklung verteilter Systeme mitbringen, miissen vie-
le sonst aufwendige umzusetzende Funktionen, wie asynchrone Funktions-

aufrufe in objektorientierter Softwareentwicklung, nicht nachtraglich han-
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Abbildung 7.1.: Aktive Komponente (nach [Pokahr und Braubach 2011]

disch eingepflegt werden. Asynchrone Funktionen und Dienstaufrufe wer-
den mithilfe des Aktormodells deutlich vereinfacht [Hewitt u. a. 1973]. Auch
das Warten auf Ergebnisse nebenldufiger Kontrollfliisse, beziehungsweise die
nicht blockierende Ausfiihrung, werden durch Konzepte fiir Platzhalter von
bisher unbekannten Ergebnissen durch sogenannte Futures (bzw. Promises,
Proxies) ermoglicht [Pokahr und Braubach 2011].

7.1.6. Auswahl eines Paradigmas zum prototypischen

Systementwurf

Aktive Komponenten vereinen viele der vorher vorgestellten Paradigmen in
einem einzigen Softwareentwicklungs-Paradigma. Die Vorteile der anderen
Paradigmen werden hier in einem vereint und bietet somit die beste Mog-
lichkeit fiir die Umsetzung eines generalisierbaren Blockchain-Frameworks.
Abbildung 7.2 zeigt die drei Grundsdulen fiir verteilte Anwendungen: Ne-
benlédufigkeit, Verteilung und Nicht-Funktionale Kriterien.

Durch Services werden spezifische Schnittstellen aller Komponenten nach
aufien bekannt gemacht, sodass eine Interaktion mit diesen klar definiert ist.
Mittels SOA werden die Anforderungen an Nicht-Funktionale Kriterien und
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Abbildung 7.2.: Aktive Komponenten (nach [Braubach und Pokahr 2011]

Verteilung abgedeckt, jedoch miissen Probleme oder Unzulidnglichkeiten be-
ziiglich Nebenladufigkeit selbst behoben werden.

Die Verwendung von autonomen Agenten erlaubt eine pro-aktive dynami-
sche Verhaltensweise der einzelnen Teilkomponenten wo nétig, kann aber
auch auf reines reaktives Verhalten begrenzt werden. Wahrend Agenten oder
Multiagenten-Systeme besonders gut fiir Nebenldufigkeit und Verteilung des
Systems geeignet sind, decken sie nicht zwingend alle nicht-funktionalen Kri-

terien aus Geschéftsprozessen ab.

Aktive Komponenten bilden also die Briicke zwischen Multiagenten-Systemen
und service-orientierten Architekturen und ermoglichen es die drei erforder-
lichen Eigenschaften zur Nebenldufigkeit, Verteilung und den zusitzlichen
nicht-funktionalen Kriterien abzudecken. Die Hilfestellungen fiir Entwickler
beztiglich Nebenldufigkeit und einer ereignisdhnlichen Struktur der Futures

erleichtern zusétzlich die Umsetzung eines verteilten Systems enorm.
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Somit eignet sich das Paradigma der Aktiven Komponenten am besten fiir
einen den genannten Kriterien entsprechenden Entwurf und fiir die Umset-
zung des vorgeschlagenen Konzeptes. Dies trifft auch zu, obwohl nicht zwin-
gend in allen benétigten Komponenten die vollstindigen Funktionalitdten
der Aktiven Komponenten ausgeschopft werden.

7.2. Prototypischer Entwurf einer

generalisierbaren Blockchain

Nachdem im vorhergehenden Abschnitt eine Auswahl des Entwicklungspa-
radigmas stattgefunden hat, soll nun nachfolgend eine konkrete Umsetzung
eines Prototypen fiir ein generalisiertes Blockchain-Framework stattfinden.
Um das Paradigma der aktiven Komponenten innerhalb eines Prototypens
umzusetzen, muss vorerst eine geeignete Software-Bibliothek beziehungs-
weise eine gesamte Laufzeit- oder Ausfithrungsumgebung ausgewidhlt wer-
den, welche nachfolgend vorgestellt wird.

7.2.1. Ausfiihrungsumgebung

Generell beschreibt oder legt eine Ausfithrungsumgebung fest, welche Vorr-
aussetzungen, Sprachkonstrukte oder Funktionen fiir den Entwickler bereit-

gestellt werden und wie diese ausgefiihrt werden.

Fiir die Entwicklung eines generalisierbaren Blockchain-Frameworks mit ak-
tiven Komponenten bietet sich das Middleware-Framework Jadex Active Com-
ponents Framework (kurz Jadex) an. Jadex war urspriinglich eine Erweiterung
des Agenten-Frameworks JADE. Jadex erweitert dabei die Jade-Middleware
um zusitzliche Funktionen zur komponenten- und serviceorientierten Soft-
wareentwicklung, zur Umsetzung von aktiven Komponenten. Weitere Funk-
tionen sind die Erstellung von Modellen auf Basis von Business Process Mo-
delling Notation (BPMN) und Goal Oriented Process Modelling Notation
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(GPNM) Workflows, so wie die Erweiterung der Agenten um Belief-Desire-
Intention (BDI) Funktionalitaten.

Konzeptionell vereint der in Jadex genutzte Ansatz der Aktiven Komponenten
die Eigenschaften der Service Component Architecture, die ihrerseits eine Ver-
einigung von Diensten und Komponentenansitzen darstellt, mit denen des
agentenorientierten Paradigmas [Pokahr und Braubach 2011, 2013]. Durch
die anderen integrierten Modellierungsarten lassen sich andere Architektu-

ren umsetzen. Im Einzelnen sind dies:

Micro-Agenten Bilden die Basis-Architektur durch einfache Java-Klassen, die
das Aktive Komponenten Paradigma unterstiitzen und ihr eigenes Ver-
halten durch Java-Code und sogenannte Komponenten-Schritte ausdrii-

cken.

BDI-Agenten Bieten eine abstrakte Modellierung der Verhaltensweise durch
Beliefs, Desires und Intentions. Diese Konzepte erlauben es, intelligente
Verhaltensweisen abzubilden, die an das menschliche Denkvermdogen
angelehnt sind [Georgeff u.a. 1998].

BPMN-Workflow Prozesse lassen sich grafisch in BPMN modellieren und in

einer Komponente gekapselt ausfiihren.

GPMN-Workflow Erlaubt das zielorientierte Modellieren von Prozessen und
somit eine flexiblere Ausfiihrung im Vergleich zu BPMN-Workflows.

Die Entwicklung mit Jadex bietet zwei wesentliche Vorteile, die bei dem Ent-
wurf und der Umsetzung des Konzeptes fiir ein generelles Blockchain-Frame-
work genutzt werden konnen. Erstens bietet der komponentenorientierte An-
satz eine Moglichkeit zur Dekomposition eines Softwaresystems in Kompo-
nenten, die in sich abgeschlossene Funktionseinheiten darstellen. Eine Kom-
ponente bietet nach auflen eine explizit definierte Schnittstelle an, die wie-
derum von anderen Komponenten genutzt werden kann. Dies kann im ca-
deia Prototypen zur Modellierung der Beziehungen zwischen den einzelnen
Bestandteilen des Systems innerhalb eines Knoten, aber auch zwischen zwei

Knoten, genutzt werden.
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Der zweite wesentliche Vorteil bei der Nutzung von Jadex wird durch den
Ansatz der Aktiven Komponenten, der in Jadex verwendet wird, und die in-
hirente Unterstiitzung fiir die Entwicklung verteilter Systeme in Form von
Verteilungstransparenz gewéhrleistet. So konnen Instanzen von verschiede-
nen Softwarekomponenten auf unterschiedlichen Systemen laufen und mit-
einander kommunizieren. Wahrend der Entwicklung spielt es daher keine
Rolle, ob Komponenten spiter lokal oder entfernt ausgefiihrt werden, da die
Zugriffe und Funktionsaufrufe identisch ablaufen.

Neben der internen Architektur verfiigt eine Aktive Komponente iiber weite-
re zentrale Eigenschaften: Sie kann Dienste anderer Komponenten nutzen (re-
quired services) und selbst Dienste anbieten (provided services). Die genutz-
ten Dienste stellen eine Abhédngigkeit zu anderen Komponenten dar und bil-
den gleichzeitig auch die Kommunikationsbeziehungen der Komponenten.
Die Dienste werden durch ein Java-Interface definiert und anschliefSend in-
nerhalb der Komponente implementiert. Es konnen auch verschiedene Kom-
ponenten die gleiche Schnittstelle anbieten, aber unterschiedlich implemen-
tieren, fiir den Aufrufenden ist dies transparent. Uber die Awareness-Kompo-
nente der Jadex-Middleware werden zur Laufzeit geeignete Dienstanbieter
und andere Plattformen gefunden und gebunden, dhnlich zur Service-Registry
in SOA. Jede Kommunikation tiber die eigene Plattformgrenze hinaus wird
standardmafSig Ende-zu-Ende verschliisselt, was fiir den Einsatz in Geschifts-
prozessen und -anwendungen meist essenziell ist. Weiterhin konnen Kom-
ponenten durch Properties von auflen konfiguriert werden und hierarchisch
verschachtelt werden, um eine sinnvolle funktionale Dekomposition zu er-

reichen.

Um eine Aktive Komponente auszufiihren, wird die Jadex-Plattform als Lauf-
zeitumgebung benoétigt. Diese bietet eine Umgebung mit allgemeinen Funk-
tionalititen wie Komponenten-, Lebenszyklusmanagement und Kommuni-
kationsschicht an, die von allen Komponenten genutzt werden kénnen. Die
konkrete Umsetzung des Blockchain-Framework Prototyps wird von Jadex
weiterhin durch die folgenden Funktionen erleichtert:
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Service-Orientierung Jegliche Funktionalititen werden nach aufien hin als
Dienste angeboten und definieren somit die Schnittstellen zwischen ver-
schiedenen Komponenten auf unterschiedlichen Plattformen klar. Im
Falle eines entfernten Funktionsaufrufens sorgen Service Proxies fiir
den transparenten Aufruf verteilter Dienste, sodass bei der Entwick-

lung nicht unterschieden werden muss.

Asynchrones Programmiermodell Riickgabetypen von Diensten sind in Ja-
dex tiblicherweise sogenannte textit. Diese symbolisieren das Verspre-
chen (dhnlich zu Promise, Proxies), zu einem spéteren Zeitpunkt ein Er-
gebnis zu liefern. Wird dieses Programmiermodell konsequent umge-
setzt, kann systematisch mit nebenldufiger und paralleler Ausfithrung
umgegangen werden. Das Warten auf Ergebnisse kann entweder durch
Blockieren des Threads erreicht werden, oder durch das Anmelden von
Beobachtern am Future selbst.

Kommunikationsschicht Jadex bietet die Kommunikation auf der Ebene von
Nachrichten oder Service-Aufrufen an, so dass keine eigene Kommu-
nikationsschicht implementiert werden muss. Durch die Awareness-
Komponenten konnen automatisch entfernte Plattformen und Kompo-

nenten aufgefunden und wie lokale Komponenten verwendet werden.

Simulationsumgebung Durch eine integrierte Simulationsumgebung wird
den Entwicklern zusatzlich ein Werkzeug an die Hand gegeben, mit
dem sie Software unter Realbedingungen und Ausfiihrungszeiten, aber
auch unter verlangsamten oder beschleunigten Laufzeiten testen und

simulieren konnen.

Die Jadex-Middleware ist komplett als Java-Bibliothek verfiigbar und beno-
tigt somit als eigene Ausfithrungsumgebung die Java Virtual Machine (JVM).
Der Vorteil hiervon ist, dass durch die JVM von betriebssystemspezifischen
Eigenschaften abstrahiert wird und der zu entwickelnde Prototyp auf jedem
Betriebssystem einsatzfahig ist. Weiterhin ist durch die Wahl von Java als Pro-
grammiersprache die Einstiegshiirde in die Entwicklung gering, da Java im
Geschéftsumfeld sehr stark verbreitet ist.
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7.2.2. Architektur des Frameworks

Fiir die exemplarische Realisierung der vorgeschlagenen Konzepte eines ge-
neralisierbaren Blockchain-Frameworks bieten das Jadex-Framework und das
Aktive Komponenten-Paradigma, wie bereits vorausgehend erwihnt, beson-
dere Vorteile bei der Umsetzung. Um die Vorteile zu nutzen, muss auf die
Vorgaben des Frameworks geachtet werden, was bedeutet, dass moglichst al-
le benotigten Teilfunktionen fiir eine Blockchain als einzelne gekapselte Kom-

ponenten umgesetzt werden.

Wie schon im Konzept in Abschnitt 6.2 erldutert, werden fiir die Grundfunk-
tionalitdten einer Blockchain die Komponenten Persistenz, Kommunikation,
Mempool und Konsens benotigt, zusdtzlich zu einer integrierten oder exter-
nen Geschiéftslogik zur Validierung. Hierbei wird fiir den Prototypen eine ex-
terne Geschiftslogik, die tiber eine Service-Schnittstelle mit dem Framework
kommuniziert, bevorzugt. So bleibt das Blockchain-Framework unabhéngig
von bestimmten geschiftlichen Use-Cases, anders als beispielsweise in Bit-

coin, wo diese direkt ineinander verbunden sind.

Abbildung 7.3 zeigt die anvisierte Aufteilung der Komponenten sowohl auf
Frameworkebene als auch in der Anwendungsschicht. Uber eine gebiindelte
Schnittstelle im Framework werden interne Schnittstellen vor der Anwen-
dungsschicht verborgen, sodass diese nur die nétigen Funktionen des Fra-
meworks abrufen kann. Die Geschéftskomponente muss ihrerseits eine vor-
definierte Schnittstelle bereitstellen, damit das Framework Funktionen, bei-
spielsweise zur Validierung, aufrufen kann.

7.2.3. Komponenten und deren Service-Schnittstellen

Aufbauend auf der vorhergehend konzipierten Architektur werden nachfol-
gend die benotigte Schnittstelle der Anwendung fiir die Geschaftslogik fiir

das Blockchain-Framework und die einzelnen vier Hauptkomponenten des
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Abbildung 7.3.: Vorgeschlagene Komponenten-Architektur

Frameworks selbst und ihre bereitgestellten sowie erforderlichen Schnittstel-

len vorgestellt.

Anwendungsschnittstelle

Um ein generalisierbares Blockchain-Framework zu entwickeln, dass intern
frei von jeglicher Anwendungssemantik funktioniert, muss eine Schnittstel-
le zu einer Geschéftskomponente vorgegeben werden. Dies sorgt dafiir, dass
alle Aufgaben und Entscheidungen, die nicht vom Framework getroffen wer-
den konnen, von dieser externen Komponente iibernommen werden. Die fol-
genden drei Funktionen werden in verschiedenen Phasen des Zyklus auf-
gerufen und beziehen sich auch direkt auf die in Kapitel 6.2.2 vorgestellten
Transaktionsphasen atomar, historisch und Intra-Block .

validateTransaction (Tx) :Future
Uberpriift eine Transaktion auf ihre eigenstindige Giiltigkeit. Dies stellt
die atomare Giiltigkeit der Transaktion fest. An dieser Stelle kann in
der Anwendung zuséatzlich schon iiber die historische Giiltigkeit, also
Bezug zum bisherigen Zustand, entschieden werden.

validateProposal (List<Tx>) :Future

Wenn ein Blockvorschlag (Proposal) beim lokalen Knoten erstellt wird,
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ist es wichtig, dass dieser validiert wird und die gewé&hlte Reihenfol-
ge giiltig ist. Uber den Riickgabewert kann dem Framework mitgeteilt
werden, welche Reihenfolge zu befolgen ist und welche Transaktio-
nen tempordr oder permanent ausgeschlossen werden sollen. Es kann
an dieser Stelle in der Anwendung davon ausgegangen werden, dass
Transaktionen, die in einem Vorschlag enthalten sind, bereits atomar
giiltig sind.

validateBlock (Block) :Future
Wenn ein Block von anderen Knoten eintrifft, muss dieser validiert wer-
den. Hierbei sind alle drei Phasen der Transaktionen zu validieren: ato-
mare, historische und Intra-Block Giiltigkeit. Die Reihenfolge der Trans-
aktionen spielt ebenfalls eine Rolle. Die Validierung kann mit einem
Abbruch antworten, sobald die erste ungiiltige Transaktion gefunden
wurde.

Die Herausforderung fiir Entwickler bei der Implementierung der Validie-
rungslogik ist gegeben durch die drei Transaktionsphasen. Fiir eine atomare
Uberpriifung ist beispielsweise eine Uberpriifung der einzelnen Werte bereits
ausreichend und trivial umsetzbar. Fiir die historische Uberpriifung muss an-
hand des aktuellen Anwendungszustands gepriift werden, ob eine Ausfiih-
rung der Transaktion eine giiltige Zustandsverdnderung ist. Der aufwendig-
ste Teil ist die Intra-Block Validierung: Hier miissen die Transaktionen der
Reihe nach auf dem aktuellen Zustand ausgefiihrt und temporéar persistiert
und danach auf Giiltigkeit gepriift werden. Sobald eine Transaktion fehl-
schligt oder die Uberpriifung erfolgreich beendet ist, muss der Zustand zum
Zeitpunkt vor Beginn der Validierung wieder hergestellt werden. Um dies zu
vereinfachen, gibt es verschiedene Moglichkeiten, wie Snapshots, Rollbacks
oder tempordre Kopien des gesamten Zustandes, die einige Datenbanktech-
nologien unterstiitzen.
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Persistenz

Die Persistenzkomponente ist die einzige der benétigten Komponenten, die
ohne das Zutun anderer Komponenten agieren kann. Ihre Aufgabe ist es le-
diglich, Blocke und Transaktionen zu persistieren und diese auf Anfrage wie-
der herauszugeben. Um dies zu leisten, werden keinerlei Funktionen von an-
deren Komponenten verwendet. Die Persistenz agiert also rein passiv bezie-

hungsweise reaktiv auf Anfragen von anderen.

Fiir das eigentliche Speichern, auf beispielsweise der Festplatte, wird keine
sonderlich anspruchsvolle Datenbanksoftware benétigt. Viele andere Block-
chains nutzen einfache Key-Value-Stores. Dies wird vor allem dadurch begiin-
stigt, dass alle Blocke und Transaktionen tiiber ihren jeweiligen Hash identi-
tizierbar sind und keine Abfrage-Sprache, wie SQL, benétigt wird, um auf
Transaktionsinhalte zuzugreifen.

Um die Persistenzkomponente zu verwenden, benétigen einige der anderen

Komponenten bestimmte Funktionen, wie nachfolgend dargestellt:

saveBlock (Block) :Future speichert permanent den Block, inklusive al-
ler Metadaten und Transaktionen, in der Datenbank. Der Riickgabewert

informiert innerhalb eines Futures, ob die Operation erfolgreich war.

getBlock (Hash) :Future sucht einen Block anhand seines Root-Hashes
in der Datenbank. Sobald ein Ergebnis vorliegt, wird der Aufrufer dar-
tiber benachrichtigt.

getBlockAtHeight (height) :Future sucht einen Block anhand seiner
Hohe in der Datenbank. Sobald ein Ergebnis vorliegt, wird der Aufrufer
dariiber benachrichtigt.

getTransaction (Hash) :Future sucht eine Transaktion anhand ihres
Hashes in der Datenbank. Diese Funktion dient aufSerdem als Metho-
de, um zu verifizieren, dass eine neue Transaktion kein Duplikat ist
oder eine Hash-Kollision hervorruft, was zu verhindern ist. Sobald ein
Ergebnis vorliegt, wird der Aufrufer dariiber benachrichtigt.
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private org.ig80.leveldb.DB blocks;
private org.ig80.leveldb.DB transactions;

public IFuture<Boolean> saveBlock (Block block) {
// create a block with pointers to transactions
BlockShell shell = new BlockShell (block);
byte[] blockHeight = longToBytes (block.getHeight ());
byte[] serializedBlock = JadexByteSerialize.serialize (shell);

// put whole block at height:blockHeight into db
blocks.put (blockHeight, serializedBlock);

// reference height

blocks.put (block.getHash () .getData (), blockHeight);

saveTransactions (block.getTransactions());
return Future.TRUE;

private void saveTransactions (List<Transaction> transactionList) {
WriteBatch batch = transactions.createWriteBatch () ;
transactionList.forEach (tx —> {
byte[] bs = transactions.get (tx.getHash () .getData());
batch.put (tx.getHash () .getData (), tx.getData());

1)
transactions.write (batch);

Algorithmus 7.1: Speichern von Blocken in Level DB

Um die Suche und den Zugriff auf einzelne Transaktionen zu beschleunigen
ist es sinnvoll, dass der Block nicht komplett serialisiert wird, sondern mit
Zeigern (Pointer) auf die echten Daten versehen ist. Demnach wiirden zwei
Datenbanken (oder Tabellen) benétigt, welche jeweils nur Blocke und Trans-
aktionen enthalten. Die Transaktionszeiger innerhalb der Blocke zeigen dann
nur noch auf den Eintrag innerhalb der Transaktionsdatenbank. Als Zeiger
kann hier wieder der Hash der Transaktion verwendet werden, so wird auch

der Zugriff auf einzelne Transaktionen tiber ihren Hash ermoglicht.

Algorithmus 7.1 zeigt einen Ausschnitt aus der Persistenzkomponente, die
intern eine LevelDB (Key-Value Store) verwendet um Blocke und Transaktio-
nen zu speichern. Dabei wird zuerst der Block von seinen Transaktionen tiber
BlockShell getrennt, damit diese separat serialisiert und anschliefiend ge-
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speichert werden konnen. Die Funktionen, um Blocke aus der Datenbank
zu extrahieren, erfolgen analog hierzu riickwiérts. In der konkreten Imple-
mentation werden Blocke anhand ihrer Blockhohe gespeichert. Dazu wird
die Blockhohe als Schliissel und der serialisierte Block als Wert verwendet.
Um zusétzlich anhand des Blockhashes einen Zugriff zu ermoglichen, wird
aufserdem ein Zeiger in der Form blockyasp, — blockpeien: angelegt.

Mempool

Der Mempool ist die Schliisselkomponente, die vom Konsens und der Kom-
munikation verwendet wird, um alle einkommenden Transaktionen fliichtig
zwischenzuspeichern. Wenn aktuellen Knoten ein Block vorgeschlagen wird,
aber auch wenn ein anderer Knoten einen Block vorschldgt, konnen aus dem
Mempool die Transaktionen entnommen werden. Dies ermdglicht einerseits
dem Knoten eine zentrale Stelle an der potentielle Kandidaten fiir einen Block
sind, andererseits spart dies Bandbreite bei der Ubertragung im Netz, wenn
nur die Blocke inklusive Transaktions-Hashes tibertragen werden. Abgese-
hen von reaktiven Aufgaben, kann der Mempool sich periodisch selbst ,be-

reinigen”, in dem er alte Transaktionen automatisch 16scht.

receiveTransaction (Transaction) :void empfingteine Transaktion
und speichert sie in den Mempool. Dabei sollten alle Transaktionen in
der Reihenfolge vorliegen, in der sie eingetroffen sind und sie sollen
auflerdem mit einer Time-To-Live (Lebenszeit) versehen werden. Dies er-
laubt periodisch die Uberpriifung auf veraltete Transaktionen und lasst

die Bereinigung des Mempools zu.

getTransaction (Hash) :Future verifiziert ob eine Transaktion im Mem-
pool vorhanden ist. Sobald ein Ergebnis vorliegt, wird der Aufrufer dar-
tiber benachrichtigt.

removeFromMempool (Hash) :void entfernt eine Transaktion aus dem

Mempool. Dies kann aus verschiedenen Griinden erfolgen, wie bei-
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spielsweise der periodischen Selbstbereinigung oder von aufien, wenn

festgestellt wurde, dass eine Transaktion nicht mehr giiltig ist.

An dieser Stelle wurde bewusst auf eine direkte Integration mit der Anwen-
dungsschicht verzichtet, um den Mempool moglichst simpel zu belassen.
Dies bedeutet wiederum, dass eine Validierung der einzustellenden Trans-
aktionen innerhalb der Komponente erfolgen muss, die sie empfangen hat.
So wird implizit erreicht, dass alle Transaktionen, die sich im Mempool be-

tinden, auf jeden Fall zum Einstellungszeitpunkt atomar giiltig sind.

P2P-Kommunikation

Obwohl innerhalb des Jadex-Frameworks alle Komponenten mit ihren je-
weiligen Gegenparts auf den entfernten Knoten tiber die definierten Dienst-
Schnittstellen iiber die Awareness direkt kommunizieren konnten, wurde sich
hier dazu entschieden, eine nachrichtenbasierte Kommunikationskomponen-
te einzufiihren. Dies schirmt einerseits alle Komponenten innerhalb eines
Knotens von direkten Zugriffen ab und andererseits treffen Nachrichten so
zentral an einer Stelle im System ein. Weiterhin ldsst sich so ein Overlay-
Netzwerk innerhalb der Jadex-Netzstruktur etablieren, um auch andere Peer-
to-Peer Protokolle fiir den jeweiligen konkreten Einsatzzweck zu evaluieren

und umzusetzen.

Grundsitzlich benétigt daher die P2P Service-Dienstschnittstelle somit nur
zwei grundlegende Funktionen, ndmlich das Senden von Nachrichten und

das Reagieren auf einkommende Nachrichten, wie folgt dargestellt:

broadcastMessage (Object) :Future versendet eine beliebige Nachricht
innerhalb des Netzwerkes unter Beachtung der Regeln des drunterlie-
genden Netzwerk-Protokolls. Die konkrete Auspragung des zu versen-
denden Objektes spielt fiir die Schnittstellendefinition keine Rolle und

kann dynamisch zur Laufzeit erfolgen.
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registerForType (Type) : SubscriptionFuture dient als Schnittstel-
le fiir die Verwendung des Observer-Patterns, damit sich verschiede-
ne Komponenten {iiber eintreffende Nachrichten benachrichtigen lassen
konnen. Das SubscriptionFuture fungiert hier als Sonderfall eines
Futures, denn es konnen hier permanent neue Werte asynchron nach-
geliefert werden. Uber den Type-Parameter lasst sich festlegen, wel-
che Nachrichtentypen eine Komponente abonnieren méchte, um gezielt

nur relevante Ereignisse zu bearbeiten.

Wihrend broadcastMessage verwendet wird, um von einem Knoten den
Nachrichtenversand zu starten, muss auf der anderen Seite eine globale
Funktion zum Empfangen bereitstehen. Da dies von der Implementati-
on des Protokolls abhédngig ist, ist eine receiveMessage (Object. . .)
nicht Teil der Schnittstellenbeschreibung, aber in der konkreten Imple-
mentation meist erforderlich. Wahrend also broadcastMessage und
registerForType Schnittstellen innerhalb eines Knotens darstellen,

muss receiveMessage von aufsen erreichbar sein.

Ein Funktionsaufrufschema, wie eine Nachricht vom Typ X von einem Kno-

ten A an einen Knoten B geschickt wird, ist in Abbildung 7.4 beispielhaft

dargestellt.
Knoten A Knoten B
registerForType(X) : SubscriptionFuture
Komponente Kommunikation - »  Kommunikation Komponente
receiveMessage(X)
broadcastMessage(X) SubscriptionFuture(X)

Abbildung 7.4.: Kommunikationsaufrufschema
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Konsens

Wie bereits mehrfach dargestellt, ist die Konsens-Komponente das Herzstiick
jeder Blockchain, da sie dartiber entscheidet, in welcher Form und nach wel-
chen Regeln Transaktionen verarbeitet werden. Beim Konsens handelt es sich
um eine autonome Komponente, die reaktiv und proaktiv agieren muss. Vie-
le Prozesse laufen hier einerseits eigenstandig oder periodisch ab, aber auch
reaktiv durch einkommende Nachrichten. Fiir andere Komponenten inner-
halb desselben Knotens besteht keine Notwendigkeit, in irgendeiner Form
auf den Konsens einzuwirken, denn der Konsensalgorithmus definiert die
notigen Schritte, wie beispielsweise die Biindelung von Transaktionen zu ei-
nem Block. Daraus resultierend bietet die Konsens-Schnittstelle auch keine
Funktionen mit der aktiv auf den Konsens eingewirkt werden kann, wie folgt

dargestellt:

beginConsensus () wird verwendet, um dem Konsensdienst zu signali-
sieren, dass alle anderen Komponenten einsatzfihig sind und dieser
nun mit dem Konsensalgorithmus beginnen kann.

pauseConsensus () wird verwendet, um dem Konsensdienst zu signali-

sieren den aktuellen laufenden Algorithmus zu pausieren.

registerForBlocks () : SubscriptionFuture ermoglicht die Benach-
richtigung iiber neue fertiggestellte Blocke. Die Anwendungsschicht
kann so iiber neue Zustandsverdanderungen, die bereits durch den Kon-
sens als giiltig bestdtigt wurden, durch den Konsensdienst benachrich-

tig werden.

Die Idee hinter dieser Modellierung ist, dass der Konsens einmalig pro Kno-
ten gestartet wird, nachdem alle anderen Komponenten einsatzbereit sind
und dann fortlaufend eigenstindig seine Arbeit verrichtet. Uber die regis-
terForBlocks Schnittstelle konnen andere Komponenten resultierende Zu-
standsanderungen durch das Hinzuftigen neuer Blocke abonnieren, was nach
jetzigem Konzept und Stand des Prototypen nur die Anwendungsschicht be-
trifft.
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7.2.4. Basis-Datenstrukturen

Innerhalb einer Blockchain gibt es grundlegend immer dieselben zwei Daten-
strukturen, die Transaktionen als kleinste Elemente und dadriiber geordnet
die Blocke als Sammlung von Transaktionen.

Transaktion

Um fiir alle moglichen Anwendungsfille die Transaktionen gleich modellier-
bar zu machen, wurde hier auf die simpelste Losung zurtickgegriffen, ein
Byte-Array. Dies wird vereinfacht im Algorithmus 7.2 dargestellt.

Da es fiir alle Komponenten des cadeia-Prototypen irrelevant ist, was die
Transaktionen konkret bedeuten, spielt auch die Représentation innerhalb
der Anwendungsschicht keine Rolle. Die einzige Anforderung ist, dass sich
ein Hash aus der Transaktion bilden lasst. Die Hashes werden zur Feststel-
lung der Einzigartigkeit verwendet, wodurch doppelte Transaktionen mit
identischem Inhalt verhindert werden. Weiterhin werden die Hashes inner-
halb des MerkleTrees des Blockes verwendet.

class Transaction {
byte[] data;

public byte[] getHash() {

return Hash.of (data);

}

Algorithmus 7.2: Vereinfachter Auszug aus der Transaktions-Klasse

Fiir die Validierung einer Transaktion wird {iber die entsprechende Schnitt-
stelle immer die Anwendungsschicht verwendet. So wird nur in der An-
wendungsschicht tiber die Semantik der Transaktion entschieden. Um in der
Anwendungsschicht ein domé&nenspezifisches Objekt in eine Transaktion zu
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konvertieren, kann dies beispielsweise iiber gangige JSON-Serializer oder

tiber den in Jadex bereits enthaltenen SBinarySerializer2 erfolgen.

Abbildung 7.5 zeigt beispielhaft den Ablauf vom Einstellen einer Transak-
tion von der Anwendungsseite aus und den Ablauf, wie eine Transaktion
durch die Anwendung validiert wird. Bevor die Anwendung ihr Domé&nen-
objekt in eine Transaktion konvertiert, muss das Objekt in einen Byte-array
umgewandelt werden, danach kann dieser in Form einer Transaktion an das
Framework geschickt werden. Wenn das Framework eine Anfrage zur Vali-
dierung einer Transaktion an die Anwendung stellt, lduft der Prozess quasi
riickwérts ab. Uber den Serializer wird der Inhalt der Transaktion wieder in
ein Doménenobjekt umgewandelt, welches dann mittels der Anwendungs-
logik validiert werden kann. Anhand des Futures kann dann asynchron der

Ausgang der Validierung signalisiert werden.

:Anwendung :Serializer :cadeia

4 serialize '
byl 5

publish transaction(bytel[])

: >

}---

validate transaction(byte[]) |
bytef] ;

i deserialize = L.
Future
validate ) .
domainObject | |._____ domainObject

Future set(true/false) . >

Abbildung 7.5.: Verdffentlichen und Validieren von Transaktionen
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Block

Analog zu vielen anderen Blockchains wird auch hier der Block zur Biinde-
lung der Transaktionen verwendet. Zusétzlich zur Liste der Transaktionen

werden einige weitere Metainformationen abgelegt.

Hoéhe Reprasentiert die Hohe des aktuellen Blockes. Eine explizite De-
klaration an dieser Stelle erspart so die Berechnung der Hohe durch
Traversieren und Zdhlen der Elternknoten.

MerkleRoot Hash Der resultierende Hash aus der Erzeugung des
Merkle-Trees anhand der Liste der Transaktionen.

Vorgéanger Blockhash Der Blockhash des vorhergehenden Blockes.
Durch Verkettung wird hier die Quasi-Immutabilitdt der Blockchain
erreicht. Anderungen an vorhergehenden Transaktionen propagieren
durch alle Hashes bis zum letzten Block und invalidieren diese.

Anwendungshash Ein Hash iiber den Anwendungszustand, der von
der Anwendung gesetzt werden kann, um weitere Zustandsmodifika-
tionen zu verhindern.

Abstimmungen Eine Liste aller Stimmen, die fiir den aktuellen Block
gestimmt haben. Fiir Proof-of-Work Algorithmen kann dies als Work-
und Minerinformaiton verwendent werden und wiirde dann nur einen
Eintrag enthalten, wihrend diese in BFT-PoS eine Liste der Stimmen
der Validatoren enthalt.

Der Blockhash des Blockes ergibt sich durch die Hashwertberechnung der
Werte aus Hohe, MerkleRoot Hash, Vorgdnger Blockhash, Anwendungshash
und Abstimmungsdetails.
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7.2.5. Peer-to-Peer Umsetzung

Innerhalb des cadeia Prototypen wurden fiir verschiedene Anwendungsfille
zwei unterschiedliche Algorithmen beziehungsweise Netzstrukturen umge-
setzt.

Grundsitzlich handelt es sich bei den nachfolgend vorgestellten beiden Va-
rianten um reine Overlay Netzwerke, aufbauend auf dem durch Jadex be-
reitgestellten Netzwerk zwischen den Knoten. In Jadex koénnen sich Kno-
ten im selben Netzwerk direkt finden und verbinden, wihrend tiber lokale
Netzwerkgrenzen hinaus global bereitgestellte Relay-Server verwendet wer-
den, um dies zu ermoglichen. Abbildung 7.6 verdeutlicht dies an einem Bei-
spiel mit vier Knoten und einem Relay-Server. Applikationen kommunizie-
ren transparent direkt miteinander, wahrend intern die Aufrufe zwischen

den Knoten oder tiber den Relay ablaufen.

Nachfolgend werden die beiden Varianten vorgestellt. Zuerst ein Overlay
Netzwerk, welches unstrukturierte Netze fiir den Einsatz in 6ffentlichen Net-
zen abbildet und anschliefSend ein voll vermaschtes Netz, wie man es bei-

spielsweise in innerbetrieblichen Strukturen finden kann.

Applikation
Jadex Knoten

Applikation Jadex Knoten Jadex Relay - Jadex Knoten Applikation
Applikation

Abbildung 7.6.: Jadex-Netzwerk und Overlay
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Cyclon

Heutzutage gibt es eine Vielzahl an effizienten Peer-to-Peer Overlay-Netz-
werken. Um den Prototypen bereits mit einem lauffahigen Protokoll fiir ver-
schiedene Einsatzzwecke auszustatten, wurde der Cyclon-Algorithmus aus-

gewdhlt [Voulgaris u. a. 2005].

Cyclon ist ein effizienter Algorithmus fiir ein leichtgewichtiges, unstruktu-
riertes Overlay-Netzwerk basierend auf Gossip-Nachrichten und permanen-
tem Shuffling der Teilnehmerlisten. Durch zufélliges Andern der Nachbar-
knoten wird hier versucht, gegen mogliche Storfaktoren, beispielsweise durch
grofiflachige Ausfille von Knoten, und gegen zentrale Verwaltung und glo-

bale vordefinierte Informationen vorzugehen.

Grundsitzlich fiihrt jeder Knoten seine eigene Adressliste (Peerlist) von Nach-
barknoten unabhéngig von den anderen. Es ist nicht notwendig, dass betei-
ligte Knoten wechselseitig auf deren Adresslisten auftauchen, entsprechend
gilt, dass Knoten A auf seiner Liste Knoten B haben kann, Knoten B muss
aber nicht A auf seiner haben.

In festgelegten Abstidnden fiihrt jeder Knoten unabhéngig das Shuffling durch.
Knoten A wihlt dazu eine Teilmenge ¢ 4 seiner Kontakte und sendet diese an
einen zufdlligen Knoten B. Knoten B empfingt diese Teilmenge und sendet
eine Teilmenge /p (mit /p < £,) seiner eigenen Kontakte zurtick an A. Kno-
ten A tibernimmt darauf die Kontakte aus /3 in freie Positionen seiner Kon-
taktliste. Sollte diese bereits voll sein, werden Kontakte aus ¢, tiberschrie-
ben. Durch dieses Verfahren werden in regelméfiigen Abstanden mit zufalli-
gen Kontakten die Adresslisten verdndert und es sorgt fiir eine fortlaufende
Neuvermaschung innerhalb des gesamten Netzes. Die GrofSe der Adressliste
sollte von vornherein einheitlich gewahlt werden und an die zu erwartende

Netzwerkgrofie angepasst werden.

Nachrichten werden in Cyclon per Gossip-Protokoll (oder Epidemie-Protokoll)
verbreitet. Im Prinzip heifst das, dass jeder Knoten jede eingehende Nachricht

an alle seine Nachbarn weiterschickt, worauf diese wiederum das gleiche tun.
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Uber einen Hop-Count kann kontrolliert werden, dass Nachrichten nicht un-
endlich weitergeleitet werden, indem fiir jeden Sprung (Hop) einer Nachricht
zwischen zwei Knoten der Hop-Count verringert wird und beim Erreichen
von 0 nicht mehr weitergeschickt wird. Dies kann zusétzlich verbessert wer-
den, indem Knoten speichern, welche Nachrichten sie schon einmal an wel-
che Kontakte weitergeleitet haben, sollte dieselbe Nachricht erneut bei ihnen

eintreffen.

Full Mesh

Wihrend fiir grofie und vor allem offentlich eingesetzte Netzwerke ein un-
strukturiertes P2P-Netzwerk mit Gossip-Protokoll von Vorteil sein kann, ist
dies fiir firmeninterne oder beschriankte Netzwerke zwischen wenigen aber
bekannten Teilnehmern nicht der Fall.

In kleineren Netzwerken ist es durchaus moglich, ein komplett vermaschtes
Netzwerk aufzustellen, da die teilnehmenden Knoten alle bekannt sind. Wei-
terhin kann hier auf ein Gossip-Protokoll verzichtet werden, da eine Nach-
richt vom Sender direkt an alle Teilnehmer ohne sonderlichen Overhead ver-
teilt werden kann. Dies fiihrt zu deutlich kiirzeren Nachrichtenlaufzeiten

und potentiell zur schnelleren Abwicklung von Prozessen.

Durch die Nutzung von Jadex muss in der cadeia Blockchain keine weitere
eigene Logik zur Herstellung des Netzwerkes und dem Pflegen von Nach-
barlisten erfolgen. Ein Knoten kann tiber die Awareness-Komponente direkt
die Kommunikationskomponenten der anderen Knoten auffinden und di-
rekt die offentlich verfligbare receiveMessage (Object) Funktion mit der
Nachricht aufrufen. Ein Hop-Count oder dhnliches muss hier nicht verwen-
det werden, da jeder Knoten nur einen Sprung von jedem anderen Knoten

entfernt ist und Nachrichten unmittelbar eintreffen.
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7.2.6. Umsetzung des Exonum-Konsensalgorithmus

Fiir die Umsetzung eines Konsensalgorithmus eignet sich —basierend auf den
bisher vorgestellten Eigenschaften der einzelnen Algorithmen (PoW, PoS,
DPoS, usw.) und der Auswahl im Konzeptteil in Kapitel 6.2.3 — ein BFI-
basierter Proof-of-Stake Algorithmus am besten. Hinzu kommt weiterhin,
dass die Anforderungen der Geschéftsprozesse, beispielsweise sofortige Block-
und Transaktionsfinalitidt, von entscheidender Rolle sind, die nur BFT-basierte
Algorithmen erfiillen.

Ablauf

Der Exonum-Algorithmus ist ein BFI-basierter PoS Algorithmus, bei dem
nur ein Subset an Knoten fiir den Konsens verantwortlich ist (Validatoren).
Die anderen Teilnehmer (Nicht-Validatoren) nehmen nur , passiv” am Kon-
sens teil, durchlaufen aber dieselben Schritte.

Exonum selbst basiert auf Tendermint und setzt diesen zu grofien Teilen iden-
tisch um, mit einigen kleinen Anpassungen. Der Ablauf von Tendermint ist
bereits in Kapitel 3.3.3 skizziert worden. Zur Wiederholung, die grundlegen-
den Schritte beziehungsweise Phasen des Algorithmus sind Proposal, Pre-
Vote, Pre-Commit und Commit. Dies passiert fiir jede Hohe i mit einer un-
bestimmten Anzahl an Runden r. Wird eine Phase nicht abgeschlossen, be-
ginnt der Prozess von vorn mit derselben Hohe /1, aber mit Runde r 4 1. Erst
bei erfolgreichem Durchlaufen mit abschliefendem Commit wird die Hohe
inkrementiert (1 + 1) und die Runde wieder auf r = 0 zurtickgesetzt. Die Zu-
stimmung zu einer Phase wird durch das Signieren der betreffenden Nach-
richt oder des Blockhashes mit dem eigenen Schliissel vorgenommen, eine

Ablehnung erfolgt mit einer null-Nachricht.

Um innerhalb einer Runde von einer Phase in die nidchste voranzuschreiten
muss eine —i—% Mehrheit fiir die aktuelle Phase erreicht sein. Dies passiert auf

allen Knoten asynchron, sodass es sein kann, dass ein Knoten bereits gering-
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tugig frither in die ndchste Phase tiberwechselt. Anders als bei Tendermint

haben Runden in Exonum kein Timeout.

In Tendermint kann es passieren, dass der Konsens fortlaufend fehlschlagt,
weil beispielsweise die Nachrichteniibermittlung zulange dauert und so die
Zeit fiir eine Runde {iberschritten wird. Beim Uberschreiten der Rundenzeit
wird wieder von vorn in der Proposal-Phase begonnen und die Runde auf
r 4+ 1 erhoht. In Exonum hingegen gibt es keine Rundenzeiten, die fiir einen
Abbruch der aktuellen Runde sorgen. Die Rundenzeit terminiert hier nicht
die aktuelle Runde, sondern sorgt dafiir, dass quasi parallel eine neue zweite
Runde mit (h, 7 + 1) gestartet wird.

Sobald ein Knoten allerdings in einer Runde r eine +2 Mehrheit an Pre-Votes
bekommen hat, sperrt (lock) er sich fiir diese und stimmt nachfolgend nur
noch fiir diese Runde ab. Beim Empfangen eines neuen Proposals in Runde
r" mit r # ¢’ sendet dieser Knoten sein Pre-Vote mit dem vorherigen Lock
und vorherigen Proposal als sog. ,Proof-of-Lock”. Andere Knoten kdnnen
sich diesem nun nach und nach anschlieffen, wodurch es nun passieren kann,
dass eine Runde r = 1 erst jetzt abgeschlossen wird, wiahrend schon Runde

r = 7 gestartet wurde.

Anders als in anderen partiell-synchronen Konsensalgorithmen gibt es in
Exonum also nur definierte Startzeiten, aber keine definierten Endzeiten von

Runden.

Implementationsdetails

Bei der Implementation des Exonum-Algorithmus wird sich intern ein Au-
tomat mit festen Ubergingen zu nutze gemacht. Da jede Phase im Prozess
feste Bedingungen zum Ubergang in die Folgephase oder Abbruchbedingun-
gen zur Startphase hat, kann dies auch softwaretechnisch direkt so umgesetzt
werden. Abbildung 7.7 zeigt nochmals die vier Phasen und deren Ubergin-

ge.
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validProposal

Abbildung 7.7.: Zustandsiibergdnge in Exonum

+2/3 +2/3

Timeout:

Um dies zu ermoglichen, wird der eigentliche Algorithmus (ExonumCon-
sensusAlgorithm) mit einem Zustand und einer Nachrichten-Queue aus-
gestattet, wie in Abbildung 7.8 dargestellt. Eine einkommende Konsens-Nach-
richt wird in die MessageQueue gegeben, wo diese nach einer zum aktuellen
Konsenszustand priorisiert und sortiert abgelegt wird. Der Konsensalgorith-
mus fragt nacheinander alle Nachrichten aus der Queue ab und verarbeitet
diese. Die Sortierung innerhalb der Queue sorgt dafiir, dass Nachrichten zur
aktuellen Phase zuerst ausgegeben werden. Anschliefiend werden Nachrich-
ten, die bereits der ndchsten Phase angehoren, betrachtet und Nachrichten,

die nichtmehr verarbeitet werden miissen, werden ganzlich verworfen.

Der Konsenszustand (ExonumConsensusState) verwaltet alle Nachrich-
ten innerhalb ihrer Phasen, um eine schnelle Uberpriifung fiir einen Phasen-
wechsel zu gewihrleisten. Er beinhaltet Listen zu aktuellen Proposals, Pre-
Votes und Pre-Commits sowie aktuelle Hohe, Runde und gesperrten Propo-
sals. So kann schnell verifiziert werden, ob die aktuelle Phase, beispielsweise
Pre-Vote, bereits eine —i—% Mehrheit erreicht hat, um zur nédchsten tiberzuge-
hen.

Der ConsensusAgent ist das Herzstiick der Komponente. Uber ihn wird
der Konsens-Service angeboten und die bendtigten Services, wie P2P und
Persistenz, eingebunden. Er verkniipft also die internen Komponenten mit
den benétigten Diensten der anderen Komponenten. Da die Konsens-Schnitt-
stelle (siehe Abschnitt 7.2.3) sehr knapp gehalten ist, ldsst sich der konkret
implementierte Konsensalgorithmus sehr leicht durch einen anderen austau-
schen.
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<<Java Interface>> <<Java Interface>>
3 ExonumConsensusDelegate & ConsensusAlgorithm<MessageType,StateType>
A y A
<<Java Class=>> <<Java Class”“
(@ ConsensusAgent (3 ExonumConsensusAlgorithm
<<Java Class>> <<Java Class>>
(& ExonumConsensusState (® ExonumMessageQueue

Abbildung 7.8.: Klassendiagramm: Konsenskomponente

7.2.7. Genesis-Block

Der Genesis-Block stellt in den meisten Blockchains den Startpunkt der Block-
chain dar. Im cadeia-Prototypen kann dieser fiir globale Initialzustdnde ver-
wendet werden, enthélt aber auch Einstellungen und Informationen fiir netz-

weite Informationen.

Die konkrete Implementation ist stark auf BFT-PoS Algorithmen ausgerich-
tet, sie kann natiirlich aber ersetzt werden. Neben den geerbten Feldern des
Blockes (Transaktionen, MerkleRoot, usw.) enthilt dieser, die fiir den Kon-
sens notwendigen Timeout-Regelungen, Runden- und Proposal-Zeit sowie
die Liste der 6ffentlichen Schliissel, der anfanglich bestimmten Validatoren.
Weitere Regeln betreffen die Konstruktionsregeln fiir Blocke, wie etwa maxi-
male Grofie von Blocken und Transaktionen in Bytes oder maximale Anzahl
von Transaktionen pro Block. Diese Informationen sind, zusitzlich zu den
bekannten des normalen Blockes, innerhalb des Blockhashes verankert, um

sie gegen Manipulation abzusichern.

Eine Figenheit im Genesis-Block dieser Implementation ist der chainname,
welcher verwendet wird, um ein eigenes Netzwerk innerhalb von Jadex zu
definieren. Wahrend dies nicht per se eine Abschottung von anderen Jadex-

Applikationen darstellt, minimiert es immerhin so die auffindbaren Dienste
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und sorgt auch dafiir, dass Dienste nur innerhalb dieses Netzes angeboten

werden.

Besonders Validierungs- und Abstimmungsregeln im Genesis-Block sind fiir
den Konsens wichtig, damit sich spéter alle Knoten nach den gleichen Regeln
verhalten. Uber die Liste der Validatorknoten kann eindeutig bestimmt wer-
den, welcher Validator in welcher Hohe und Runde das Proposal vorschlagen
muss, welcher der nédchste Proposer sein wird und wann eine Runde termi-

niert und mit einer neuen begonnen wird.

7.2.8. Monitoringwerkzeuge im Prototyp

Aufgrund der Nutzung von Jadex als Middelware lassen sich noch weitere
Funktionen, die iiber den normalen Anwendungsbereich des cadeia-Proto-
typen hinausgehen, umsetzen. So kann beispielsweise der Nachrichtenfluss
und die Vermaschung der Knoten analysiert und visualiert werden, indem
weitere Dienstschnittstellen in die Komponenten integriert wurden, wie in
Abbildung 7.9 dargestellt. Hierbei werden die Knoten direkt angesprochen,
also nicht tiber einen Nachrichtenaustausch mittels des Overlay-Netzes, um
Informationen abzufragen. Mit diesem Werkzeug lasst sich tiber spezielle
Peer-Nachrichten nachvollziehen, nach wie vielen Hops und tiber welche
Knoten eine Nachricht bei einem Knoten angekommen ist. Ebenfalls lassen
sich die auch ein- und ausgehenden Kanten (Nachbarn) eines Knoten dar-
stellen.

Auf eine dhnliche Weise ldsst sich auch ein , Blockchain-Explorer” realisie-
ren. Diese Funktionalitit gibt es fiir viele Blockchains als Webinterface und
wird meist dafiir verwendet, um sich die Rohinformationen einer Blockchain
anzuschauen, also Blocke und Transaktionen. Da bei dem cadeia-Prototypen
immer eine Anwendung zur Interpretation der Transaktionssemantik erfor-
derlich ist, muss dies hier auch mithilfe der Anwendung geschehen. Blocke
und Rohtransaktionen lassen sich von beliebigen Knoten extrahieren und di-
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Abbildung 7.9.: Ausschnitt des Konnektivitidts User Interfaces

rekt darstellen, aber fiir eine semantikbasierte Darstellung wird ein optiona-

ler Dienst der Anwendungsschicht eingebunden.

7.3. Blockchain-Erweiterungen

Um bei der bisherigen Vorstellung des cadeia-Prototypen noch weitere offene
Punkte zu adressieren, werden nachfolgend die weiteren erforderlichen Zu-
satzfunktionalitdten aus dem Konzeptteil vorgestellt, um die Verwendung
von Blockchains innerhalb von geschéftsprozessorientierten Anwendungen

zu verbessern.

7.3.1. Anwendungsbedingte Transaktionsreihenfolge

Wie schon im Konzept in Abschnitt 6.2.4 erwidhnt, ist es fiir viele innerbe-
triebliche Prozesse von essentieller Bedeutung, dass eine bestimmte Reihen-
folge von Abldufen eingehalten wird und diese auch so innerhalb der Blocke

reprasentiert ist.
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In anderen Blockchains, beispielsweise Bitcoin oder Tendermint, werden Trans-
aktionen nach dem First-In-First-Out Prinzip in die Blocke sortiert. Erstens ist
die Reihenfolge absolut abhingig von der Eingangsreihenfolge der Nachrich-
ten beim aktuellen Proposer (oder Miner) und zweitens besteht auch keine

Eingriffsmoglichkeit in diesen Prozess durch die Anwendungsschicht.

Dies sorgt in vielen Fillen fiir abgelehnte oder invalide Transaktionen durch
die vom Blockchain-Framework bereitgestellte Reihenfolge. Im cadeia-Proto-
typen gibt es fiir diesen Zweck eine explizite Riicksprache mit der Anwen-
dungsschicht, bevor es zu einem Proposal kommt. Uber die Funktion vali-
dateProposal (List<Tx>) :Future wird die Anwendungsschicht beauf-
tragt dieses zu validieren, bevor das Proposal verschickt wurde. Zusétzlich
lassen sich die Transaktionen an dieser Stelle auch nach Anwendungsseman-
tik durch die Anwendung selbst in eine bessere Reihenfolge bringen und

tiber das Future zuriickgeben.

Da es in einem BFT-PoS Algorithmus keine Transaktionsgebiihr, wie in PoW
das Trinkgeld, gibt, entstehen in kooperativen Szenarien auch keine Anreize
tiir eine Applikation die Transaktionen in eine nur fiir sie vorteilhafte Rei-
henfolge zu bringen. Wenn dies dennoch stattfindet, besteht fiir die anderen
Validatoren die Moglichkeit im normalen Konsensablauf dieses Proposal ab-

zulehnen und so zum nédchsten Proposer iiberzugehen.

7.3.2. Datenkorrekturverfahren

Die konkrete Umsetzung des Datenkorrekturverfahrens basiert auf dem skiz-
zierten Konzept in Abschnitt 6.3.1. Da es im gewé&hlten BFT-Konsensalgorith-
mus nicht zu Forks kommen kann, durch die gleichzeitig giiltige Zustén-
de erzeugt werden, muss dies hier absichtlich geschehen und in den imple-
mentierten Konsens und in die Anwendungsschnittstelle eingearbeitet wer-
den.
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Zuallererst muss eine Widerspruchsnachricht mit der fiir den Widerspruch
notigen Information angelegt werden. Dazu gehoren vor allem der Block in
dem die entsprechende Transaktion ist, die ,schlechte” Transaktion selbst
und die Korrektur-Transaktion, die die schlechte ersetzt, wie in Algorith-

mus 7.3 dargestellt.

class DisputeMessage {
Hash disputeBlock; //block identifier
Hash badTransaction; // the transaction to replace
Transaction replacingTransaction; // new transaction

// hash adjustments to subsequent blocks
// old-hash —> new-hash
BlockChanges|[] blockChanges;

Algorithmus 7.3: Auszug aus der Widerspruchsnachricht

Die Widerspruchsnachricht wird von der Anwendung angefertigt und tiber
den normalen Weg an die anderen Knoten verteilt. Worauf diese nun die je-
weiligen Transaktionen priifen miissen. Die Uberpriifung, ob die alte Trans-
aktion und die neue nach der Kostenfunktion Txp,; < TXyepiace besser ist,
kann leicht umgesetzt werden, was aber natiirlich stark vom Anwendungs-
kontext abhdngt.

Die Uberpriifung, ob dadurch keine Konflikte mit den nachfolgenden Trans-
aktionen entstehen, ist komplexer. Dazu muss von der Anwendung an der
Stelle, wo der originale Block angewendet wurde, ein zweiter Zustand Zp
abgezweigt werden. Im Zustand Zp miissen nun alle Transaktionen ab der
Stelle der Ersetzten neu validiert und sukzessiv auf diesen angewendet wer-
den. Sollte der neue Zustand Zp mit allen nachfolgenden Transaktionen vali-
de sein, ist es empfehlenswert, diesen praventiv zwischenzuspeichern, da es

bei erfolgreichem Widerspruchsverfahren zur Anwendung kommt und so ei-
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ner neuen sukzessiven Transaktionsanwendung auf den Ursprungszustand
nicht bedarf.

Die Liste der Hash-Wert-Anderungen muss nach erfolgreicher Validierung
zusitzlich noch einmal sukzessiv durchgegangen werden. Dadurch, dass ei-
ne Transaktion in Block Bj gedndert wurde, verdndert sich der Root-Hash
dieses Blockes, wodurch sich auch der gesamte Hash des Blockes By und
alle weiteren darauffolgenden dndern.

Das Abzweigen eines Zustandes an einer bestimmten Blockhohe / kann die
Anwendung unter grofiere Probleme stellen, wenn dies nicht von vornher-
ein bedacht wurde. Die einfachste Losung ist, einen Snapshot des gesamten
Zustandes nach jedem Block zu erstellen und diesen zu speichern. Eine ande-
re zeitaufwendigere Methode ist die Riickabwicklung jeder Transaktion, um
den Zustand zur Hohe h wiederherzustellen. Dazu kann jede Transaktion mit
einer Funktion f und dazugehoriger Umkehrfunktion u ausgestattet werden,
beispielsweise f (k) : Kontog + 500 und u(k) : Kontox — 500.

Wiéhrend die Erstellung von Snapshots deutlich mehr Speicher erfordert, ist
bei der Riickabwicklung der Rechenaufwand deutlich hoher. Es sollte also
bei der Anwendungsentwicklung dringend abgewogen werden, wie oft Wi-
derspriiche passieren und welche Regeln fiir diese gelten, z.B. nur die letzten
x Blocke.

Nachdem alle notwendigen Validierungen in den Knoten passiert sind und
ein Proposer den Widerspruch im Konsens vorgeschlagen hat, muss diesem
nach den Konsensregeln +3% der Validatoren zustimmen, bevor er als giil-
tig anerkannt wird. Die Zustimmung erfolgt nicht wie im normalen Pro-
zess durch Signieren des Blockes, sondern umfasst das Signieren aller neuen
Blockhashes, da diese mit giiltigen Signaturen in der Block-Datenbank des

Frameworks abgelegt werden miissen.
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7.3.3. Abhidngigkeitsmodell fiir Squashing

Ein explizites Abhangigkeitsmodell der Transaktionen stellt den Grundstein
tir die als , Squash” vorgestellte Operation zur Minimierung der gesamten
Blockchain-Historie dar. Hierzu wird die Transaktionsklasse (aus 7.2) um ein
Feld fiir eine Liste der Abhdngigkeiten erweitert. Fiir Abhdngigkeiten kon-
nen die Hashwerte der Elterntransaktionen verwendet werden. Eine leere Li-
ste bedeutet schlicht, dass keine Abhédngigkeiten vorliegen. Weiterhin wurde
der Kontext einer Transaktion hinzugefiigt und die beiden neuen Felder in
den Hashwert inkludiert. Die Erweiterung der Transaktionsklasse ist in Al-
gorithmus 7.4 dargestellt.

class Transaction {

byte[] data;
Hash[] dependencies;

Context context; // @, sequence, sequence_end,

public byte[] getHash() {

return Hash.of (data, dependencies, context);

}

Algorithmus 7.4: Erweiterung der Transaktions-Klasse um Abhdngigkeiten

Zusatzlich zur Moglichkeit Squashes durchzufiihren, bieten explizite Abhan-
gigkeiten auch Vorteile fiir den Widerspruchsmechanismus. Anstelle von Snap-
shots, die fortlaufend von der Anwendung erstellt werden miissen, kénnen
mit expliziten Abhdngigkeiten nun vom Framework gezielt die Transaktio-
nen ausgewdhlt werden, die zur Erstellung eines Abbildes des Gesamtzu-
standes benotigt werden. So konnen quasi Snapshots nebenbei erzeugt wer-

den, sobald sie erforderlich sind und die Anwendung so etwas entlasten.

Fiir das Squashing selbst werden mittels Tiefen- und Breitensuche die unter-
einander abhingigen Transaktionen zu Graphen zusammengefasst. Fiir die
Ausfiihrung innerhalb der Anwendungsschicht ist es niitzlich diese in eine
geordnete Listenstruktur zu tiberfiihren, namlich konkret nach aufsteigender
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Blockhohe und aufsteigender Transaktionsnummer innerhalb der Blocke bei
gleicher Blockhohe. Dies erlaubt es spdter der Anwendung die Transaktionen
auf einem leeren Zustandsobjekt sukzessiv anzuwenden, um den Zustand
dieses Graphens zu erzeugen. Abschlieffend kénnen von der Anwendung
nun neue Transaktionen erstellt werden, die direkt aus neuen Erzeugungs-
transaktionen mit moglichst wenig Transaktionen den aktuellen Endzustand

erzeugen.

Mithilfe des Widerspruchsverfahrens konnen nun die neu erstellten Transak-
tionsgraphen, konkret durch die Ersetzung von gesamten Blocken, innerhalb
der Blockchain-Historie ausgetauscht werden. Uber eine Kostenfunktion der
Transaktionen, die hier tiber die Anzahl der Transaktionen (|G|) definiert ist,
kann hier schnell festgestellt werden, dass |G’| < |G| gilt. Uber die Anwen-
dungshashes innerhalb der Blocke kann weiterhin validiert werden, dass der
hochste neue Block By, denselben Anwendungshash wie der urspriingliche
hochste Block B,y hat und somit fiir die Zustdnde Sg = S gilt.

Zusammenfassung

In diesem Kapitel wurde die exemplarische Realisierung eines generalisier-
ten Blockchain-Frameworks auf Basis des zuvor in Kapitel 6 entwickelten
Konzepts vorgestellt. Zuerst wurden mehrere unterschiedliche Softwareent-

wicklungsparadigmen vorgestellt und miteinander verglichen.

Als am besten geeignet stellte sich das Paradigma der Aktiven Komponenten
heraus. Dieses vereint serviceorientierte mit agentenorientierten Architektu-
ren, wodurch es sich fiir stark nebenldufige Anwendungen, die sowohl feste

Strukturen als auch klar definierte Schnittstellen benttigen, hervortut.

Fiir die Ausfiithrung einer Software, die nach dem Aktive Komponenten Pa-
radigma entwickelt wird, musste weitergehend eine Ausfiihrungsumgebung
ausgewdhlt werden. Dabei eignete sich die Jadex-Middleware fiir die Reali-

sierung, da sie alle erforderlichen Funktionen untersttitzt und dariiber hinaus
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noch weitere agentenspezifische Funktionen und Modellierungs-Notationen
aufweist, die hierfiir nicht verwendet wurden, aber fiir darauf aufbauende

Geschiéftsprozesse durchaus niitzlich sind.

Das entwickelte generalisierte Blockchain-Framework unterteilt sich, gemaf3
dem Konzept, in mehrere Kernkomponenten. Diese sind durch klare Schnitt-
stellen voneinander getrennt und lassen sich so beliebig durch Komponenten
mit anderen Funktionen austauschen. Durch die serviceorientierte Architek-
tur konnte erreicht werden, dass es moglich wird, andere Konsensalgorith-
men, Datenbanken oder Kommunikationswege zu verwenden, sollte es der
damit umzusetzende Geschaftsprozess erfordern. Eine Aufteilung der ver-
wendeten Komponenten auf mehrere Computer ist so auch denkbar, um Last
zu reduzieren. Die lose Kopplung durch den Service-orientierten Ansatz er-
moglichte so auch, bis auf wenige Ausnahmen, eine von der Anwendungs-
schicht unabhidngige Funktionsweise des Frameworks. Lediglich zur Validie-

rung der Transaktionen muss diese hinzugezogen werden.

Abschlieffend wurden die aus dem Konzept entwickelten erweiterten Block-
chain-Funktionen zum Datenkorrekturverfahren, dem Ersetzen von Trans-
aktionen und dem Reduzieren der Historie auf Grundlage des absichtlichen

Forkens ebenfalls exemplarisch innerhalb des Frameworks umgesetzt.

Im nachfolgenden Kapitel 8 soll das vorgestellte Framework hinsichtlich sei-
ner konkreten Funktionalitdt evaluiert werden. Dazu werden beispielhaft ei-
nige der Geschiftsprozesse aus vorgestellten Anwendungsszenarien exem-
plarisch fiir eine Blockchain-basierte Nutzung mit dem entwickelten Frame-
work angepasst und umgesetzt, um die Erfiillung der Anforderungen und

Herausforderungen aus Kapitel 5 aufzuzeigen.
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8. Evaluation und Bewertung

Im Folgenden soll das vorgestellte Konzept und der darauf aufbauend ent-
wickelte Prototyp eines generalisierten Blockchain-Frameworks cadeia qua-
litativ anhand einiger ausgewdhlter Anwendungsszenarien untersucht wer-
den. Dabei wird der Fokus hauptsachlich auf die softwaretechnischen Aspek-
te der Umsetzung und der daraus resultierenden Anwendungsgebiete gelegt.
Konkret werden mehrere Beispielszenarien aus dem Konzept- und Anfor-
derungsteil dieser Arbeit erneut aufgegriffen und mithilfe des entwickelten
Prototyps praktisch umgesetzt.

Die ersten zwei Beispiele widmen sich dabei den Prozessen der vorgestellten
Anwendungsszenarien aus dem Konzeptteil. Hierzu wird die exemplarische
Umsetzung der Prozesse aus dem Beispiel der Mitversicherungen (Kapitel
5.3) vorgestellt. Hierbei soll gezeigt werden, dass die aufgezeigten Herausfor-
derungen beziiglich Sichtbarkeit der Daten, Validierung der Daten und An-

onymitdt der Dateninhalte gleichzeitig gewédhrleistet werden konnen.

Als zweites Beispiel folgt das kurz vorgestellte Beispiel von virtuellen Kraft-
werken (Virtual Power Plant) aus Kapitel 6.2.4. Hierbei soll aufgezeigt wer-
den, wie kooperativ eine Lastverteilung und Fahrplan-Konsolidierung mit-
tels Blockchain umgesetzt werden kann, deren Transaktionsreihenfolge auf
Anwendungssemantik basiert und durch das Widerspruchsverfahren Ande-
rungen fiir , bessere” Transaktionen zulésst.

Im zweiten Abschnitt werden Zusatzkonzepte des cadeia-Frameworks, wie
das Squashing der Blockchain-Historie, gezeigt und evaluiert. Dazu dienen
eine minimalistische Kryptowdhrung und eine fiktive Lieferkette als Beispiel.
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An diesen wird das Squashing (Kapitel 6.5.2) demonstriert, also die Moglich-
keit der Reduzierung der Blockchain-Historie unter gleichbleibendem An-
wendungszustand. Um das Squashing tiberhaupt zu gewihrleisten, werden

hier auch die expliziten Transaktionsabhdngigkeiten aktiv genutzt.

AbschliefSend folgen zwei weitere Projekte an denen weitere Moglichkeiten
eines generalisierten Blockchain-Frameworks aufgezeigt werden sollen. In
vielen Industrieprojekten kommt frither oder spater immer die Frage nach
Smart Contracts auf, da diese vermeintlich als einzige Moglichkeit fiir eigene
Programmlogik innerhalb von Blockchains verstanden werden. In
cadeia werden Transaktionsinhalte immer durch eine Anwendungsschicht
bestimmt, sodass eine Smart Contract Losung hier nicht notwendig ist. Im
Beispielprojekt soll aber gezeigt werden, wie auch hier eine Smart Contract
Moglichkeit innerhalb cadeias geschaffen werden kann.

Letztlich werden die erzielten Ergebnisse in Hinblick auf die Anforderungen
eines generalisierten Blockchain-Frameworks zusammengefasst und bewer-
tet.

8.1. Umsetzung ausgewahlter

Anwendungsszenarien

Dieser Abschnitt widmet sich der Umsetzung zweier im Konzept skizzierter
Anwendungsszenarien, an denen die notwendigen Funktionalitdten des Fra-

meworks fiir eine prozessspezifische Umsetzung gezeigt werden konnen.

Zum einen demonstrieren die beiden entwickelten Prototypen die generelle
Umsetzbarkeit der bereits in der Analyse vorgestellten Prozesse mit Hilfe des
cadeia Prototypen. Die konzeptionelle Entscheidung bewusst auf festgeleg-
te Transaktionsmuster und somit semantische Informationen im Framework
zu verzichten, erlaubt hier die Umsetzung jeglicher auch komplexer Prozes-
se. Zum anderen aber zeigen die Prototypen auch die funktionalen Vortei-
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le, die bei der Verwendung gegeniiber anderen Frameworks entstehen, wie
beispielsweise die Moglichkeit der semantischen Sortierung von Transaktio-
nen im Blockbildungsprozess, was fiir viele Geschéftsprozesse erforderlich
ist.

8.1.1. Prozessumsetzung “Mitversicherung”

Die Umsetzung des skizzierten Prozesses bei der Mitversicherung bei grofse-
ren Produkten erfordert es, dass Vertrage, die darin beinhalteten Teilsummen
innerhalb von Transaktionen in der Blockchain speichern. Aufgrund von Da-
tenschutz und Geschéftsgeheimnissen sollen aber nicht alle Teilnehmer alle
Inhalte eines Vertrages lesen konnen, geschweige denn, iiber die konkreten

Summen der anderen Mitversicherer Bescheid wissen.

Wie bereits in der Prozessadaption in Abschnitt 5.3.5 beschrieben, muss fiir
,Leserechte” auf ein hybrides Verschliisselungsverfahren, bestehend aus asym-
metrischer Kryptografie mit Public/Private-Keys und symmetrischer Kryp-
tografie, gesetzt werden. Um die Geldsummen innerhalb eines Vertrages auf-
summieren zu konnen und diese somit validierbar zu machen, aber diese
trotzdem vor den Augen anderer Teilnehmer zu verbergen, kann hier auf Pe-

dersen Commitments gesetzt werden.

Neben der hybriden Verschliisselung DHIES hat sich ein weiteres Verfahren
auf Basis elliptischer Kurven durchgesetzt, welches mit kiirzeren Schliissel-
langen und geringerem Rechenbedarf auskommt, das ECIES (Elliptic Curve
Integrated Encryption Scheme) [Katz und Lindell 2014, S. 409]. Dieses kam in

der Beispielumsetzung fiir die Mitversicherung zum Einsatz.

Der Konsortialfiihrer kann die Inhalte des Vertrages sehen und ist damit fiir
die Erstellung dessen verantwortlich. Damit entspricht die Vertragserstel-

lung in diesem Szenario einer Erzeugungstransaktion im Blockchain-Sinn.

Ein fiir dieses Beispiel vereinfachter Vertrag beinhaltet in unverschliisselter
Form die Felder: Name, Gesamtsumme und die Liste der Teilnehmer und
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deren Teilsummen. Die dazugehorige Transaktion muss hingegen {iber eini-
ge verschliisselte Bereiche und Commitments verfiigen, damit die Vertrags-
details verborgen bleiben. Der Vorteil der Nutzung von ECIES, abgesehen
von den kleineren Schliissellingen und der Geschwindigkeit, ist, dass diesel-
be Kryptografiebibliothek auch fiir die Pedersen-Commitments verwendet
werden kann, weil elliptische Kurven homomorphe Eigenschaften beziiglich
der Addition besitzen.

Eine Vertragstransaktion muss also folgende Attribute mit bestimmten Inhal-

ten besitzen:

Proofs Sind eine Liste von verschliisselten Werten. Jeder Teilnehmer muss
hier versuchen, alle Werte der Liste mit seinem privaten Schliissel zu
entschliisseln, denn die Werte sind nicht adressiert oder in einer be-
stimmten Reihenfolge, um Anonymitét zu gewéhrleisten. Sollte die Ent-
schliisselung eines Wertes gelingen, befindet der Teilnehmer nun im Be-
sitz der Informationen iiber: seine Summe im Vertrag, den verwendeten
Blinding-Faktor und den Vertragsnamen.

Commitments Stellen eine Liste von Commitments dar. Ein Commitment
besteht aus der Summe S und dem Blinding-Faktor B und wird kon-
kret mittels der Generatoren G und H wie folgt gebildet: PC(B,S) =
H % B + G * S. Alle vier Werte und das Ergebnis PC selbst sind wieder-
um Punkte auf der gewihlten elliptischen Kurve (Secp256k1).

Commitment Summe Die Summe der Commitments muss noch einmal se-
parat als Wert innerhalb der Transaktion auftauchen, damit bei der Va-

lidierung auf einen bestimmten Wert gepriift werden kann.

Die Validierung eines Vertrages erfolgt anhand der Liste der Commitments
und der ebenfalls in der Transaktion enthaltenen Commitment-Summe als
Vergleichswert. Anhand der homomorphen Eigenschaft beziiglich Additi-
on, lassen sich die einzelnen Commitments einfach addieren (hier muss die
Addition auf elliptischen Kurven angewendet werden). Die Validierung der
Commitment-Summe ist in Algorithmus 8.1 dargestellt.
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public IFuture<Boolean>
validateTransaction (ContractTransaction contract) {
ECPoint sum = null;

for (ECPoint commit : contract.getCommitments()) {
if (sum == null) {
sum = commit;
} else {
sum = sum.add(commit); // Addition auf EC

}
}

return new Future<> (
Objects.equal (sum, contract.getCommitmentSum())
) ;i

Algorithmus 8.1: Validierung von Vertragstransaktionen

Weiterhin kann von bestimmten Knoten noch zusatzlich jeweils ein Commit-
ment selbst validiert werden, ndmlich von Teilnehmern des Vertrages. Jeder
Teilnehmer kann anhand seines , Proofs” ein Commitment auf Vollstandig-
keit priifen, denn in diesem ist die Summe und der verwendete Blinding-
Faktor enthalten. Der Teilnehmer kann sein Commitment also selbst erzeu-
gen und verifizieren, dass es sich in der Liste der Commitments innerhalb
der Transaktion befindet.

Allerdings muss hier stark abgewogen werden zwischen dem direkten Wi-
derspruch im Konsensverfahren (durch Enthalten oder Gegenstimmen) oder
einem nachtréglichen off-chain-Kontakt mit dem Konsortialfiihrer. Ein Wi-
derspruch im Konsensverfahren kann namlich unter Umstdnden die eigene
Identitdt verraten.

Eine weitere Notwendigkeit fiir viele Geschéftsprozesse ist die Verbindung
von Transaktionsinhalten zwischen mehreren Transaktionen bei gleichzeiti-
ger Geheimhaltung der Inhalte vor unbeteiligten Dritten. Werden Transak-
tionen Ende-zu-Ende verschliisselt, sprich von Klient zu Klient, kénnen nur
diese selbst die Inhalte lesen und validieren. Auch eine etwaige Beziehung
zwischen den Transaktionen ist nur den Beteiligten erkennbar und I&sst sich
nicht ohne Weiteres auf andere tibertragen.
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Fiir den Anwendungsfall der Mitversicherung bedeutet dies, dass die Ver-
tragsbeziehungen aus mehreren unterschiedlichen Transaktionen nicht er-
kennbar sind. Was wiederum bedeutet, dass eine Minimierung der Uberwei-
sungen durch direktes Verrechnen aus mehreren Vertragen nicht moglich ist.

Ohne eine dritte Instanz ist dies also erstmal nur zwischen zwei Teilnehmern

direkt moglich.
Contract Contract FundAllocation
N | (o) X
Proofs: [......] : Proofs: [......] : [A2, B3, BFA2, BFB3]
Commitments: Commitments: Commitments:
PC(A1) . PC(B1)
! PC(A2)
PC(A2) < PC(B2)
PC(B3)
PC(A3) PC(B3)
CommitmentSum: X CommitmentSum: Y CommitmentSum: PCA2+PCB3

Abbildung 8.1.: Aufteilung der Summen aus zwei Vertragen

Fiir eine Aufteilung der Summen wird eine Transaktion erstellt, die die zu
verrechnenden Commitments aus ausgewdhlten Vertragen beinhaltet. Dies
erfolgt durch Referenzierung des Transaktions-Hashes und der Commitment-
Nummer innerhalb der Transaktion. Um Kenntnis {iber den Inhalt der Com-
mitments und Vertragswerte zu beweisen, miissen innerhalb des Proof Berei-
ches der Transaktion fiir beide Teilnehmer samtliche Werte und zugehorige
Blinding-Faktoren offengelegt werden (verschliisselt fiir die beiden Parteien).
Die Verrechnung erfolgt dann off-chain anhand der entschliisselten Summen
zwischen den Teilnehmern, die Commitments dienen hier nur der Verifika-
tion. Analog zu UTXO-Transaktionen, aus beispielsweise Bitcoin, sind Com-
mitments, die in einer Aufteilungstransaktion vorkommen, nun nicht mehr
fiir andere Transaktionen verwendbar. Die Aufteilungstransaktion und die
Referenzierung von Commitments sind in Abbildung 8.1 noch einmal bei-
spielhaft fiir zwei Teilnehmer mit zwei Vertrdgen dargestellt.

Fiir am Vertrag und der Aufteilung unbeteiligte Knoten lassen sich analog
zur Vertragstransaktion simtliche Commitment-Werte in allen drei Transak-
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tionen verifizieren, in dem Summen gebildet und verglichen werden, wie die
folgende, basierend auf dem Beispiel aus Abbildung 8.1:

PC(A1) + PC(A3) 4+ PC(B1) + PC(B2) = X + Y — PC(A2) — PC(B3)

Durch diese zwei Transaktionen mit unterschiedlichen ,Sichtbarkeits”-Be-
reichen innerhalb der Transaktionen lassen sich also die Anforderungen aus

dem Mitversicherungsszenario umsetzen.

Nun stellt sich abschliefiend die Frage, ob nicht auch ein bestehendes Block-
chain-Framework, wie beispielsweise Ethereum fiir eine Umsetzung dieses
Prozesses in Frage kommt.

Eine Smart Contract basierte Umsetzung erscheint auf den ersten Blick plau-
sibel, da Ver- und Entschliisselungen sowieso auf Anwendungsebene erfol-
gen und nicht Teil der direkten Transaktionsvalidierung sind. Auch die Va-
lidierung der Commitments erscheint trivial, da diese nur aus Summierung

und Gleichheitsiiberpriifungen besteht.

Dennoch scheitert eine Umsetzung aber sofort an den Laufzeitbeschrankun-
gen von Smart Contracts. Fiir die Validierung der Commitments muss eine
Addition auf elliptischen Kurven durchgefiihrt werden, was eben nicht ei-
ner Addition von Zahlen entspricht. Zusatzlich konnen nicht alle Punkte auf
elliptischen Kurven tiberhaupt mit den primitiven Datentypen von Solidi-
ty dargestellt werden. Bei einer grofien Menge von Commitments fiihrt dies
schnell zu exorbitanten Gaskosten. Die Smart Contracts konnten somit nur
noch als Datenhalter fungieren, was deren Einsatz dufSerst fragwiirdig macht
und die Validierung géanzlich aushebelt.

8.1.2. Prozessumsetzung “virtuelle Kraftwerke”

Die Moglichkeit Transaktionen basierend auf der eigenen Anwendungslo-

gik zu sortieren und auszuwdihlen, statt beispielsweise rein chronologisch,
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erlaubt es, weitere Geschéftsprozesse dezentral, mithilfe einer generalisierten
Blockchain, umzusetzen. Anhand des folgenden Beispiels soll diese Moglich-
keit dargestellt werden.

Das Szenario einer kooperativen Nutzung einer Blockchain zur Planung von
Fahrpldnen in virtuellen Kraftwerken (VPP) erfordert es beispielsweise, dass
die teilnehmenden Knoten Einfluss auf die Transaktionsauswahl innerhalb
des Blockbildungs- und Konsensverfahrens haben.

Der Prozess des Szenarios erfordert es, dass nur die beste Transaktion, bezo-
gen auf eine gewahlte Kostenfunktion, innerhalb des Blockes persistiert wird.
Waéhrend die Berechnung der Erzeugungsplane (Optimierungsproblem) deut-
lich zeitaufwendiger ist, ist der Vergleich der Transaktionen anhand der Ko-

stenfunktion trivial.

Ein Fahr-, Last- oder Erzeugungsplan fiir ein virtuelles Kraftwerk muss als
Transaktion prinzipiell nur die VPP-Kennung, den anvisierten Zeitslot, bei-
spielsweise im 15-Minuten Takt, und die Erzeugungsplan-Vektoren enthal-

ten:
Kennung Eine eindeutige Kennung des virtuellen Kraftwerks.
Zeitslot Eine eindeutige Identifizierung des Zeitslots fiir die Lieferung.

Load-Vector Eine Liste V von Erzeugungspldanen (Vektoren) fiir jeden ein-
zelnen Teilnehmer innerhalb eines VPP.

Gesamtkosten Die Gesamtkosten fiir die Ausfithrung dieses Erzeugungs-
planes. Je nach Typ des Kraftwerkes konnen unterschiedliche Kosten
fiir die Erzeugung entstehen. Die Gesamtkosten ergeben sich aus der
Summe der Einzelkosten: ZLV:'O = cost(Vy).

Um nun, nach den Anforderungen des Szenarios, nur eine Transaktion pro
Zeitslot in der Blockchain-Historie zu speichern, kann innerhalb der Anwen-
dungsschicht auf den Proposal-Teil des Konsensmechanismus eingegriffen

werden.
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Uber die Funktion validateProposal wird die Anwendungsschicht be-
reits vor jeder Abstimmung vom aktuellen Proposer iiber den Vorschlag in-
formiert und tiber dessen Giiltigkeit befragt. Hier besteht direkt die Moglich-
keit anhand der Kostenfunktion die beste Transaktion auszuwéhlen (Zeile #7
und #10) und alle anderen permanent fiir ungiiltig zu erkldren (Zeile #11),
wie in Algorithmus 8.2 vereinfacht dargestellt. Zuséatzlich zur reinen Sortie-
rung anhand der Vector-Kosten wurde im Beispiel zur Verdeutlichung des
Konzeptes auf weitere Validierungen und Sortierungen, wie Uberpriifung
des aktuellen Zeitslots, verzichtet. Eine atomare Validierung der einzelnen
Transaktionen muss an dieser Stelle nicht erfolgen, da sie bereits beim Hin-
zufiigen zum Mempool und fiir die Erstellung des Proposals atomar validiert

wurden.

public IFuture<ValidationResult>

validateProposalTransactions (List<LoadVector> transactions) {

transactions.sort ( (vectl, vect2)

—> vectl.cost.compareTo (vect2.cost));

LoadVector optimalVector = transactions.remove (0);

ValidationResult validationResult = new ValidationResult () ;
validationResult.validTransactions = List.of (optimalVector);
validationResult.invalidTransactions = transactions;

return new Future<> (validationResult) ;

Algorithmus 8.2: Beispiel der semantischen Blockbildung

Wie bereits im Konzept in Abschnitt 6.3.1 beschrieben, kann es versehentlich
dazu kommen, dass eine suboptimale Transaktion persistiert wurde, zum
Beispiel durch Nachrichtenverlust auf dem Transportweg. Dies wiirde im
VPP-Szenario dazu fithren, dass ein Lastvektor mit einem schlechten Kosten-

wert persistiert wird.
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Uber die Widerspruchsnachricht kann im Konsens iiber die Ersetzung dieser
entschieden werden. Da in diesem Szenario keine Abhédngigkeiten zwischen
den Transaktionen bestehen, kann die Verifikation an dieser Stelle trivial aus-
gefiihrt werden ohne auf weitere Zustinde einzugehen. Es gentigt nur die
Gesamtkosten der beiden Transaktionen zu vergleichen, was sich leicht um-

setzen ldsst:
transactionNew.cost < transactionOld.cost

Ist die neue Transaktion basierend auf den Kosten besser, wird sie tiber den
skizzierten Widerspruchsmechanismus im Konsens ersetzt. Ist sie hingegen

schlechter, wird der Widerspruch ignoriert und verworfen.

Der Vergleich mit anderen Blockchain-Technologien ist an dieser Stelle schnell
erledigt, denn es gibt derzeit schlicht keine anderen Frameworks, die eine
anwendungsspezifische, beziehungsweise semantische Auswahl oder Beein-
flussung des Proposals ermdglichen. Alle anderen Frameworks agieren ent-
weder nach dem FIFO-Prinzip oder im Falle von Kryptowdhrungen nach

egoistischen Prinzipien der Gewinnmaximierung durch Miner.

8.2. Evaluation der neuartigen

Blockchain-Funktionalititen

Innerhalb des Konzeptes in Kapitel 6 wurden zusétzlich zu den grundlegen-
den Funktionen, Komponenten und Prozessen einer Blockchain einige wei-
tere Funktionen entwickelt, die besonders in geschaftsspezifischen Prozes-
sen fiir bestimmte Anforderungen notwendig sind. Nachfolgend sollen des-
halb an zwei auch konkret prototypisch umgesetzten Beispielen, die Funk-
tionen zu Datenkorrekturverfahren (Abschnitt 6.3), die expliziten Abhédngig-
keiten von Transaktionen (Abschnitt 6.4) und der darauf aufbauenden wie-
derkehrenden Blockminimierung (Abschnitt 6.5) vorgestellt und aufgezeigt

werden.
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8.2.1. Squashing in Kryptowdhrungen

Anhand einer beispielhaften Kryptowédhrung soll hier gezeigt werden, wie
die expliziten Transaktionsabhédngigkeiten genutzt werden, um im cadeia-
Framework die Squashing-Funktionalitdt zu nutzen. In diesem Beispiel wer-
den also zu bestimmten Zeitpunkten Transaktionen zu Graphen zusammen-
gefasst, damit diese in einen neuen Transaktionsgraphen zusammengefiihrt
werden konnen, der weniger Transaktionen beinhaltet, aber denselben An-

wendungszustand widerspiegelt.

In Anlehnung an Ethereum wurde ein vereinfachtes Account-Modell zur Re-
prasentation der Wahrung gewéhlt. In diesem Beispiel gibt es zwei verschie-
dene Arten von Transaktionen. Uber eine Erzeugungstransaktion (Create)
wird ein neuer Account mit einer beliebigen Menge der Wahrung angelegt
und tiber eine Transfer-Transaktion (Transfer) konnen zwischen zwei Ac-
counts Werte transferiert werden. Beide Transaktionen sind in Algorithmus 8.3
vereinfacht dargestellt.

Die Programmlogik innerhalb der Anwendungsschicht ist relativ simpel. Fiir
jeden Account, der anhand einer Adresse identifiziert wird, muss ein aktuel-
ler Kontostand als Zustand vorgehalten werden. Jede Erzeugungstransaktion
enthélt eine Adresse des Accounts, beispielsweise den Hash des Public-Keys,

und einen initialen Kontostand.

Innerhalb der Transfer-Transaktionen werden die Adressen des Start- und
Zielkontos angegeben, zwischen denen die Wahrung transferiert werden soll.
Eine Validierung kann hier auf die Deckung des Kontos reduziert werden.
Die Anwendung kann nun bei jeder Transfer-Transaktion direkt den Zustand
der beiden Accounts modifizieren. Sollten hier keine historischen Daten auf-
bewahrt werden, enthilt die Datenbank nur die Accountinformationen und
den Kontostand, ist also nicht besonders speicherintensiv. In der Blockchain-
Historie hingegen, ist jeder Werttransfer eine eigene Transaktion und wird
persistiert.
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class CreateTransaction {

byte[] account;
long currency;
Hash[] dependencies = null;

Context context = SEQUENCE_START;
}

class TransferTransaction {
byte[] sourceAccount;
byte[] targetAccount;
long amount;
Hash[] dependencies = { sourceAccount.create.hash ,
targetAccount.create.hash };
Context context = SEQUENCE;

Algorithmus 8.3: Auszug der Kryptowadhrungstransaktionen

Um nun dem Framework die Moglichkeit zu geben und zu erkennen, welche
Transaktionen zusammengehoren, werden fiir jede Transfer-Transaktion die
beiden betreffenden Erzeugungstransaktionen als Abhingigkeit angegeben,
denn die beiden Adressen (Start und Ziel) sind semantische Informationen
aus der Anwendungsschicht, mit denen das Framework nichts anzufangen
weifs.

Uber die Abhingigkeiten der Transaktionen, identifiziert {iber deren Hash-
Werte, kann das Framework nun einen Abhéngigkeitsgraphen erstellen und
diesen zur Anwendungsschicht weitergeben. Durch die Wahl des Modells
und den Abhéngigkeiten in diesem konkreten Beispiel werden ein oder meh-
rere bipartite Graphen erzeugt, wie in Abbildung 8.2 dargestellt. Wenn nur
Transaktionen zwischen zwei Accounts stattgefunden haben, gibt es nur einen
kleinen Graphen mit Createp und Createg, sobald aber mehrere Transaktio-
nen zwischen mehreren Accounts durchgefiihrt werden, hiangen diese Ac-
counts fortan in einem Graphen zusammen, auch wenn nicht direkt Werte
zwischen diesen transferiert wurden. Im Beispiel hangen Create 4 und Createc

durch gemeinsame Transaktionen mit Creategp zusammen.

Fiir die Zusammenfithrung der Transaktionen und Vereinfachung der Gra-
phen spielt die Art der Beschaffenheit aber eine grofiere Rolle. Die Anwen-
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Abbildung 8.2.: Beispiel der erzeugten bipartiten Graphen in Wahrungen

Transfer

dung sollte die Transaktionen im Graphen topologisch sortieren, sodass alle
Erzeugungstransaktionen vor den Transfertransaktionen und alle Transfer-
transaktionen, in der Reihenfolge, in der sie auch in der Blockchain-Historie
vorkommen, ausgefiihrt werden. In einem temporédren Zustand werden nun
die Kontostdande der betroffenen Accounts neu berechnet und ein neuer Graph
G’ konstruiert. Dieser enthilt nur noch Erzeugungstransaktionen der betrof-
fenen Accounts mit den aktuellen Kontostianden, alle Werttransfers sind be-

reits im Kontostand reflektiert und werden verworfen.

Prinzipiell kann das Squashing in diesem Beispiel auch komplett ohne tem-
pordre Zustdnde und das sukzessive Anwenden der Transaktionen im Gra-
phen durchgefiihrt werden. Die Anwendung muss aus dem Graphen nur die
betroffenen Accounts extrahieren, in seiner eigenen Datenbank deren Kon-
tostand abrufen, hieraus neue Erzeugungstransaktionen erstellen und dem

Framework zurtickfiihren.

8.2.2. Squashing in Lieferketten

Das zweite Beispiel an dem der Squashing-Mechanismus gezeigt werden
soll, ist ein weiteres in der Praxis beliebtes Anwendungsszenario fiir Block-
chains: Lieferketten. In diesem Beispiel wird anhand von Start-, Transfer- und
Endpunkten eine Lieferkette simuliert. Uber Erzeugungs- und Transfertrans-
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aktionen werden im System die einzelnen Stationen der Lieferkette reprasen-

tiert und durchlaufen.

Die Erzeugungstransaktionen dienen der Reprdsentation des Beginns eines
Produktes, der erste Schritt in der Lieferkette. Alle weiteren Stationen wer-
den durch Transfertransaktionen durchlaufen. Zur Simulation und Evaluati-
on wurde sich auf eine maximale Lieferkettenldnge von 10 beschrankt. Das
heifst wiederum, dass bei der 10. Transaktion (1 Erzeugung, 9 Transfers) die
Lieferkette abgeschlossen ist und der Context der letzten Transaktion somit

mit sequence_end festgelegt werden kann.

1 2 10

9
. Transfer
Transfer EQ_END
SEQ

Transfer
SEQ

Transfer
SEQ

Transfer
SEQ

Createp

Abbildung 8.3.: Beispiel der erzeugten Graphen in Lieferketten

Anders als im Kryptowdhrungsbeispiel haben wir uns in diesem Szenario da-
zu entschieden, dass ein Squash nur durchgefiihrt werden kann, wenn eine
Lieferkette komplett durchlaufen ist, also wenn eine Transaktion den entspre-
chenden Context enthdlt. Dies entspricht einer Lieferkette, bei der der finale
Schritt das physische Produkt ,konsumiert”, also nicht mehr existiert, oder
dessen Représentation in der Lieferkette nicht mehr von Relevanz ist.

Fiir einen kompletten Squash der gesamten Blockchain-Historie muss das
Framework also nur Transaktionen betrachten, die den Context sequence-
_end enthalten und die dazugehorigen Abhédngigkeiten in Graphen zusam-
menzufassen. Alle Ketten, die noch nicht abgeschlossen sind, werden nicht
weiter betrachtet. Im Beispiel in Abbildung 8.3 betrifft dies nur die erste
Transaktionskette ausgelost von CREATE 4, da diese von der 10. Transfer-
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transaktion mit dem Context SEQ_END abgeschlossen wurde. In diesem Sze-
nario entstehen auch keine zusammenhéngenden bipartiten Graphen wie im
Kryptowédhrungsbeispiel. Jeder Graph kann einzeln betrachtet werden. Die
Anwendungsschicht entscheidet, wie weiter damit verfahren wird, was in

diesem Szenario die vollstindige Loschung des Graphens ist.

8.2.3. Evaluation der Blockchain-Minimierung durch

Squashing

Um das Verhalten beider Szenarien zu evaluieren, wurden jeweils 100 pseu-
dozufillige Durchldufe mit bestimmten Regeln durchgefiihrt. Bei beiden Sze-
narien wurde jeder Durchlauf auf jeweils 1000 Transaktionen beschrankt. Die
Anzahl der Erzeugungs- und Transfertransaktionen variierte hierbei, je nach

Szenario.

Im Kryptowdhrungsszenario wurden nur sieben Erzeugungstransaktionen
verwendet. Die restlichen 993 Transaktionen sind zuféllige Werttransfers zwi-
schen den Accounts. Bei der Generierung der Transaktionen wurde nur dar-
auf geachtet, dass die Accounts bereits erstellt wurden, sonstige Giiltigkeits-
regeln wurden nicht beachtet (beispielsweise ausreichend Guthaben).

In allen 100 Durchldufen wurde die gesamte Transaktionsmenge der Bloc-
chain-Historie von 1000 auf 7 reduziert, was der Anzahl der erstellten Ac-
counts entspricht. Dies entspricht auch dem erwarteten Verhalten, da nicht
mehr als die initialen sieben Accounts entstehen konnen. Ebenso wurden
alle Transaktionen sukzessiv auf die Kontostande addiert bzw. subtrahiert,
sodass alle Wertetransfers abgearbeitet sind und keine mehr verbleiben. We-
niger als 7 Transaktionen wurden nicht erwartet, weil keine Logik in der An-
wendung enthalten war, die Accounts mit einem Kontostand von 0 16scht.

Die maximale Reduktion & der Blockchain-Historie, beziehungsweise der
| Transaktionen|

Transaktionen, ergibt sich also aus it = [Accounts|
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Abbildung 8.4.: Verbleibende Transaktionen nach Squash

Fiir das Lieferkettenszenario gibt es nur die Limitierung, dass sich nicht mehr
als 15 unabgeschlossene Ketten gleichzeitig im System befinden und dass die
10. Transaktion einer jeden Kette immer den Context sequence_end enthilt,
um sie so abzuschliefien. Transaktionen wurden nach diesen Regeln fortlau-

fend zufillig generiert.

Abbildung 8.4 zeigt den Verlauf der verbleibenden Transaktionen fiir beide
Szenarien. Wie zu erkennen ist, fluktuiert die Reduktion im Lieferkettensze-
nario deutlich zwischen den Durchldufen. Da eine Transaktionskette nur ent-
fernt wird, wenn sie 10 Transaktionen beinhaltet, bleiben diese am Ende des
Squashingprozesses unverandert {ibrig. Die Reduktion auf durchschnittlich
73 Transaktionen entspricht einer Einsparung von 92,7% bei 1000 Transaktio-

nen.

Die Einsparung in realen Lieferketten hdngt natiirlich von den jeweiligen
Faktoren und Regeln beziiglich des Squashings ab. Beispielsweise konnten
statt dem Loschen von abgeschlossenen Ketten unvollstindige Ketten zu-
sammengefiihrt werden, um Platz zu sparen. Die Evaluation zeigt aber, dass
das Squashing Konzept generell niitzlich ist, aber dessen Effektivitdt stark

von den Szenarien abhédngt.
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8.3. Evaluation einer Smart Contract-Integration

Smart Contracts versprechen Programme innerhalb der Blockchain zu per-
sistieren und diese dort ausfithren zu lassen. Dadurch profitieren sie von
den Blockchain-Eigenschaften wie Transparenz, Konsens und Unverdnder-
barkeit. Ziel dieser Evaluation ist die Moglichkeit, aufzuzeigen, auch in ei-
nem generalisierten Blockchain-Framework, wie cadeia, Smart Contracts in-
nerhalb dieser bereitzustellen und auszufiihren. Im nachfolgenden Abschnitt
werden knapp nochmals die Eigenschaften von Smart Contracts wiederholt
und ein Implementationsentwurf fiir eine Integration innerhalb des cadeia-
Frameworks. Der Entwurf und die anschliefSende Evaluation soll zeigen, dass
das generalisierte Framework nicht nur auf reine Geschéftsprozesse abzielt,
sondern auch die Flexibilitdt besitzt, zusdtzlich nachtrdglich durch Nutzer

generierte Programme darin auszufiihren.

Viele Startups und auch neue Umsetzungen bereits etablierter Geschéftspro-
zesse, die wahrend der Hype-Zeit von Blockchains entstanden sind, fufiten
héufig auf der Implementierung von Smart Contracts (SC) fiir ihre Geschifts-
prozesse. Die vermehrte Berichterstattung tiber Ethereum in dieser Zeit fiihr-
te dazu, dass in vielen Projekten und auch Blockchain-Foren immer nach SCs
gefragt wurde. Wie bereits in Kapitel 4.1.4 beschrieben eignen sich SC aber
nur bedingt fiir die meisten komplexeren Geschiftsprozesse. Hinzu kom-
men noch weitere Einschrankungen bei der Entwicklung und Gestaltung des

Quelltextes der SCs sowie bei der Interoperabilitdt mit anderen Systemen.

Beispielsweise gibt es in Ethereum-basierten SCs deutliche Einschrankun-
gen zwischen der Abbildung von Doménenobjekten in SCs und dem Rest
des Softwaresystems. In Java werden Domédnenobjekte durch Klassen (bzw.
POJOs) modelliert, was in SCs in der Solidity Programmiersprache mittels
structs gewdhrleistet wird. Hierbei gibt es aber die Einschrankung, dass

Funktionen des SC keine structs als Parameter entgegen nehmen kénnen
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oder als Ausgabe zuriickgeben konnen !. Weitere Einschriankungen finden
sich in der Anzahl der Felder in structs, bei zu vielen reicht der Platz im Stack
nicht aus oder der Anzahl an Parametern von Funktionen. Um aus Java oder
JavaScript mit SCs auf Ethereum-Blockchains zu interagieren, wird die Bi-
bliothek Web3j bzw. Web3js verwendet, um zwischen SC und Anwendung
zu libersetzen. Hier gibt es weitere Einschrankungen auf Grund der nicht
ausgereiften Bibliothek. Wahrend in Java Doménenobjekte beliebig tief ge-
schachtelt sein konnen, ist die Tiefe in Web3j auf maximal 3 beschrénkt.

Aus den in Kapitel 4.1.4 und oben genannten Einschrankungen wurde der
cadeia-Prototyp explizit nicht auf Grundlage zur Ausfithrung von SCs ent-
worfen. Es ist jedoch moglich, eine SC-Ausfiihrungsumgebung als angeschlos-
sene Applikation mit cadeia zu verwenden, was im folgenden ausgefiihrt
wird.

8.3.1. Ausfiihrungsumgebung

Um generell eine Moglichkeit zu schaffen, Smart Contracts, egal in welcher
Form, zu integrieren wird eine Laufzeitumgebung fiir den von Nutzern pro-
duzierten Code benétigt. Am besten eignen sich hierfiir Laufzeitumgebun-
gen fiir Skript-Sprachen, wie JavaScript, da diese einfach zur Laufzeit inter-
pretiert und ausgefiihrt werden, ohne dass der Nutzer sie kompilieren muss.
Generell bietet sich hier JavaScript aufgrund seiner grofien Verbreitung in der

Webentwicklung und der Menge an Entwicklungstools an.

Aufgrund der Funktions- und Laufzeiteinschrankungen in Ethereum wurde
bewusst auch hier darauf verzichtet, die Ethereum-VM (EVM) zur Ausfiih-
rung von SC in cadeia zu integrieren. Stattdessen wurde die GraalVM zur
Ausfiithrung von JavaScript als Applikation in der Anwendungsschicht in-

tegriert, wie in Abbildung 8.5 dargestellt. Zusitzlich zur reinen Integration

1Seit Solidity-Compiler Version 0.4.17 gibt es eine experimentelle Funktion, die st ructs
als Parameter ermoglicht. Ab Version 0.8 gilt diese nicht mehr als experimentell, muss
aber explizit aktiviert werden.
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der GraalVM gehoren natiirlich auch die Integration von Transaktionen, aus
denen die SC geladen werden sowie einer Zustandsdatenbank fiir das Zwi-
schenspeichern von aktuellen Zustianden, damit diese nicht bei jedem Aufruf

aus der Blockchain-Historie erneut erzeugt werden miissen.

Anwendungsschicht

GraalVM
_©_

o

cadeia

SC-Execution

)

Abbildung 8.5.: Smart Contract-Ausfithrung als Anwendungsschicht

8.3.2. Konzept

Fiir die Ausfithrung eines JavaScript Smart Contracts miissen vorweg einige
Funktionalitdten, Richtlinien beziehungsweise Regeln definiert werden, da-
mit bei der Entwicklung und besonders bei der Ausfiithrung von SCs keine

negativen Nebeneffekte auftreten:

Turing-Vollsténdigkeit SCs sollen in der Lage sein beliebige Programme aus-
fithren zu konnen. Endlosschleifen miissen allerdings unterbrochen wer-

den.

Zustand Jeder SC hat seinen eigenen Zustand und kann diesen beliebig mo-
difizieren. Dieser sollte moglichst effizient fiir mehrfach Abrufe vorge-

halten sein.

Isolation Ein SC wird isoliert von seiner Umgebung ausgefiihrt. Er kann
nicht die Zustdnde von anderen SCs oder der ausfithrenden Umgebung
selbst verdndern oder auslesen. Spezielle Werte wie die Blockhohe oder
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der Blockhash werden analog zu anderen SC-Laufzeitumgebungen be-

reitgestellt.

Im Speziellen miissen fiir die Ausfithrung innerhalb der GraalVM auch ei-
nige weitere JavaScript-Funktionen , deaktiviert” werden. Beispielsweise das
Erzeugen von Java-Objekten innerhalb der Ausfithrungsumgebung und Funk-
tionen tiber die Zufallswerte generiert werden konnen, wie Math.random
oder Date- und Time-Funktionen. Durch das Erzeugen von Java-Objekten
entstehen Moglichkeiten aus der GraalVM auszubrechen und Zufallswerte
zerstoren die zwingend notwendige deterministische Ausfithrung der SCs.

Um Endlosschleifen zu vermeiden, verwendet Ethereum als Laufzeitbeschran-
kung Gas (dt.: Benzin). Jede Aktion verbraucht Gas und sobald dieses aufge-
braucht ist, terminiert der SC. Fiir die Evaluation wurde sich fiir eine simple
zeitliche Restriktion der Ausfithrung entschieden und auf Ausfiithrungsko-
sten verzichtet. Ohne Gas stehen somit den SCs in dieser Implementation
auch theoretisch ein unbegrenzter fliichtiger und persistenter Speicher zur
Verfiigung.

Fiir die Zustandsmigration und Persistierung nach der Ausfithrung wird der
globale Variablenspeicher des SCs aus dem JavaScript-Quelltext serialisiert
und in die StateDB geschrieben. Vor der Ausfithrung wird dieser eingelesen
und wieder in den Quelltext injiziert. Fiir eine performantere und referenzba-
sierte Serialisierung, die auch zyklische Referenzen in JavaScript unterstiitzt,
wird auf den Algorithmus von Oh u. a. 2015 zur Zustandsmigration in Web-

Anwendungen zuriickgegriffen.

8.3.3. Funktionale Paritit

Fiir die Feststellung der Paritiat der Funktionalitdten zwischen weit verbreite-
ten Smart Contracts und dieser Beispiel-Implementation wurde der in Ethe-
reum standardisierte SC ERC20 ausgewdhlt. Der ERC20 Contract modelliert
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einen Token, also eine Art Wahrung, der fast ausschliefilich fiir Initial Coin
Offerings verwendet wird.

Grundliegende Funktionen des ERC20-Tokens sind das Speichern des Konto-
standes und das Transferieren von Werten zwischen zwei Accounts innerhalb
des Contracts. Mit diesen relativ simplen Funktionen ldsst sich besonders
gut ein erster Vergleich zwischen den Solidity- und den GraalVM-basierten
SCs zeigen. Im Anhang sind in den Algorithmen A.1 und A.2 Ausschnit-
te der beiden ERC20-Implementationen zu sehen. Abgesehen von einigen
kleineren sprachspezifischen Anpassungen, kann man hier sehen, dass sich
die SCs nicht unterscheiden. Lediglich Typeniiberpriifungen sollten in der
JavaScript-Variante vorgenommen werden, da es eine typenlose Program-
miersprache ist, wie in Algorithmus A.3 Zeile # 9-10 dargestellt. Grundsatz-
lich lasst sich mithilfe des ERC20-Tokens bereits eine Paritidt bei den Funk-
tionalitdten zwischen Solidity- und den hier entworfenen JavaScript SCs zei-

gen.

Weiterhin profitieren die JavaScript SC in diesem Falle von den unzdhligen
weiteren Frameworks und Bibliotheken aus dem Webbereich. So konnen spe-
zielle Funktionen einfach in den Contract importiert werden. Da es keine
Instruktions- und Speicherbeschriankungen gibt, lassen sich beispielsweise
auch Sortieralgorithmen innerhalb der SCs praktisch einsetzen, anders als es
in Ethereum beispielsweise der Fall ist (siehe Kapitel 6.1). Auch der Umgang
mit Objekten innerhalb von JavaScript ist deutlich komfortabler und mit we-
niger Einschrankungen behaftet als es die structs in Solidity sind. Dies erlaubt
eine deutlich bessere Ubertragung der Doménenobjekte in Repréasentationen
innerhalb der SmartContracts. Ebenso unterliegen Funktions-Schnittstellen
keinerlei Einschrankungen und konnen beliebige und vor allem beliebig vie-

le Parameter beinhalten.
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8.3.4. Laufzeitvergleich

Um einen abschliefSfenden Vergleich der beiden SC-Varianten zu ermdglichen,
miisste zusdtzlich abschliefiend noch ein Laufzeitvergleich durchgefiihrt wer-
den. Hierauf wurde aber verzichtet, da sich schon aus der Konzeption der
JavaScript SCs in cadeia einige Nachteile ergeben.

Zum einen werden Ethereum-Contracts zu Bytecode kompiliert, was es der
EVM erlaubt, diese direkt auszufiihren. Zum anderen werden die Zustiande
der SCs von der EVM in die Ausfiihrungsumgebung abgebildet, sodass die
Registerzugriffe des kompilierten Bytecodes in die dahinterliegende Daten-

strukturen passen und in-situ verdndert werden kénnen.

Im JavaScript SC liegt hier kein Bytecode vor, da es sich um eine Skriptspra-
che handelt, die nicht vorkompiliert wird. Das fiithrt dazu, dass bei jedem Zu-
griff auf einen Smart Contract der Quelltext neu eingelesen und jedesmal zur
Laufzeit von der GraalVM neu interpretiert werden muss. Der andere Nach-
teil ist der Speicherzugriff. Die Zustdnde miissen aus der Datenbank gele-
sen, dann deserialisiert werden und anschliefsend in den SC injiziert werden,
was zusdtzliche Zeit in Anspruch nimmt. Nach der Ausfithrung muss der
Zustand wieder serialisiert und in die Datenbank zuriickgeschrieben wer-
den.

Aus diesem Grund wurde auf einen Laufzeitvergleich verzichtet. Bei gleicher
Ausfiihrungsgeschwindigkeit der eigentlichen Funktionen wéren JavaScript
SCs allein durch die Vor- und Nachbearbeitung der Daten langsamer. Gene-
rell dient dieses Konzept und der Prototyp nur der Verdeutlichung der Mog-
lichkeit einer Smart Contract Schnittstelle innerhalb von cadeia. Die Ausfiih-
rung von nativem Code als angeschlossene Applikation ist im Allgemeinen
die bevorzugte Variante, da sie deutlich komplexere Konzepte unterstiitzt
und wesentlich performanter ist als beispielsweise Ethereum SCs.
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8.4. Zusammenfassung und Bewertung

In diesem Kapitel wurde die Evaluation des entwickelten Konzeptes und
der prototypischen Umsetzung, wie sie im Rahmen des Projektes cadeia an-
hand mehrerer beispielhafter Anwendungen durchgefiihrt wurde, beschrie-
ben. Hierbei sollte zuerst aufgezeigt werden, dass die aufgestellten Anfor-
derungen fiir Geschiftsprozesse aus Kapitel 5 an ein Blockchain-Framework
erfiillt wurden. Dazu wurden exemplarisch die Prozesse von zwei der vor-
gestellten Beispiele umgesetzt. Danach wurden die zusétzlich konzipierten
Funktionalitédten fiir ein Framework anhand zweier weiterer Use Cases vor-
gestellt, beispielhaft umgesetzt und abschliefiend evaluiert. Dartiber hinaus
wurde abschlieflend gezeigt, dass sich der entwickelte Prototyp auch prinzi-
piell fiir den Einsatz als Smart Contract Framework eignet, wenn auch mit
gewissen Abstrichen.

Der erste Teil der Evaluation sollte aufzeigen, dass das vorgeschlagene Kon-
zept und der darauf basierende Prototyp fiir eine Blockchain-basierte Umset-
zung der vorgestellten Geschiftsprozesse geeignet ist. Die beiden Beispiel-
szenarien zeigen, wie einerseits die Generalisierbarkeit durch frei wahlbare
Transaktionsinhalte moglich ist und deren Validierbarkeit weiterhin gewéahr-
leistet werden kann. Konkret wére die Umsetzung auf SC-basierten Block-
chains, wie Ethereum, aufgrund der hier gewahlten Transaktionen mit ent-
haltenen Commitments technisch nicht umsetzbar. Andererseits zeigen sie
aber auch, dass durch eine Kopplung mit der Anwendung direkte Auswir-
kungen auf innere Blockchain-Prozesse, wie die Blockbildung und Sortierrei-
henfolge, moglich sind, was eine Integration in weitere Anwendungszenari-

en erlaubt.

Der zweite Teil der Evaluation beschéftigte sich mit den notwendigen Pro-
zesserweiterungen innerhalb der Blockchain, den expliziten Transaktionsab-
hiangigkeiten und dem Squashing. Beide sind neuartige Konzepte, um den
Umgang mit einem Blockchain-Framework aus Sicht der Geschéftsprozesse
zu verbessern. Hierbei wurde gezeigt, dass sowohl Kryptowédhrungen als
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auch klassische Prozesse, wie Lieferketten, von diesen Konzepten profitie-
ren konnen. Hierzu wurden zwei Prozesse modelliert und exemplarisch um-
gesetzt. Zur qualitativen Evaluation wurden mehrere Testdurchldufe vollzo-
gen, um die generelle Funktionalitit und auch den Nutzen der Reduktion
der Blockchain-Historie aufzuzeigen. Wahrend die Reduktion innerhalb der
Kryptowdhrung deutlicher ausfallt (99,3%), erreicht die Lieferkette nicht das-
selbe Potential, was den Prozessrestriktionen geschuldet ist. Dennoch wird
hierbei gezeigt, welche moglichen Einsparungen hier und in anderen Ge-
schiftsprozessen zu erzielen sind. Im Allgemeinen kann man sagen, dass in
vielen Prozessen eine Reduktion der Grofie moglich ist, wenn es zwischen
Start und Endzustand Ubergénge gibt, die nicht mehr zur Wiederherstellung
des Gesamtzustandes oder zwecks Protokollierung benotigt werden. In eini-
gen speziellen Féllen kann sogar eine massive Reduktion der Grofie erfolgen,
wie beispielsweise bei Kontostdnden.

Abschlieflend wurde zur Vergleichbarkeit mit Smart Contract-basierten Fra-

meworks, wie Ethereum, eine JavaScript-basierte Skriptumgebung konzipiert,
und mittels der GraalVM in das Framework integriert und anschliefSend eva-

luiert. Mit dieser kdnnen nutzergenerierte Programme zur Laufzeit der Block-

chain darin gespeichert und ausgefiihrt werden.

Hierbei konnte gezeigt werden, dass sich das im Rahmen der Arbeit vor-
geschlagene Konzept generell hierzu eignet, was auch exemplarisch mittels
des cadeia-Prototyps validiert wurde. Die Ethereum-Funktionalititen kon-
nen nahezu 1-zu-1 umgesetzt werden, aber zusédtzlich um viele weitere aus
dem JavaScript- und Webentwicklungsbereich erweitert werden. Die Aus-
tiihrungsgeschwindigkeit der SCs ist in dieser exemplarischen Umsetzung
nicht vergleichbar mit der von SCs in Ethereum.

Einerseits liegt das an der Ausfithrungsumgebung (GraalVM), da hier Zu-
stinde zwischen der Anwendung und der VM hin und her transferiert wer-
den miissen, damit darauf zugegriffen werden kann. Andererseits liegt es
auch an den Eigenschaften von Skriptsprachen, da diese unmittelbar vor der

Ausfiihrung tibersetzt werden miissen, was zusétzliche Zeit benétigt, und
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nicht direkt als Maschinencode vorliegen. Hier gibt es durchaus Potential
zur Verbesserung, wenn dabei auf vorkompilierten Programmiersprachen
mit spezifischen Ausfithrungsumgebungen zuriickgegriffen wird. Eine auf
SCs optimierte Ausfiihrungsumgebung, wie es die EthereumVM ist, mit ei-
ner minimalen Instruktionsmenge und direkten Speicherzugriffen auf die
relevanten Blockchain-Daten bietet hier deutliches Optimierungspotential.
Hierdurch entsteht allerdings wieder ein Trade-off zwischen Ausfiihrungs-
zeit und Michtigkeit der Programmiersprache.
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9. Zusammenfassung

Im Rahmen dieser Arbeit wurde ein Konzept fiir die softwarebasierte Unter-
stiitzung dezentraler Geschéftsprozesse in B2B-Anwendungen mithilfe der
Blockchain-Technologie entwickelt. Abschliefiend sollen die Inhalte der Ar-
beit noch einmal kurz zusammengefasst sowie die erzielten Ergebnisse dis-
kutiert und reflektiert und ein Ausblick fiir weiterfithrende Arbeiten gegeben

werden.

Fiir die Konzeption und Entwicklung verteilter Prozesse bedarf es sowohl
einer fachlichen geschéftsorientierten wie auch einer technischen Betrach-
tung dieser. Technische Workflows und fachliche Geschéftsprozesse lassen
sich mit einer Vielzahl von Modellierungssprachen beschreiben und mit da-
zugehorigen Ausfithrungsumgebungen auch direkt (teilweise mit Zwischen-
schritten) technisch umsetzen. Mit Geschéftsprozess- und Workflow-Manage-
ment-Systemen ladsst sich deren Ausfithrung von zentraler Stelle aus beob-
achten und iiberwachen. In der heutigen Zeit, die stark durch Globalisierung
raumlich getrennten Liefer- und Wertschopfungsketten gepragt ist, entsteht
so eine zentralisierte Abhdngigkeit von einigen wenigen Akteuren im Pro-
zess, was durch die Zentralisierung der Server- und Cloud-Infrastrukturen
durch wenige Anbieter, wie beispielsweise Amazon oder Google, noch wei-
ter vorangetrieben wird. Das ist aber in vielen Fallen dufierst problematisch,
sodass hier auch geeignete dezentrale Losungen zu bevorzugen sind - zu-
mindest soweit sie auch die notwendigen Anforderungen an Koordination,

Vertrauen, Sicherheit und Geheimnisschutz erfiillen.

Generell sollten in verteilten Systemen, bei denen fiir einen fehlerfreien Ab-

lauf mit mehreren Teilnehmern garantiert werden muss, geeignete Konsens-
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algorithmen verwendet werden, die bei bestimmten Ausfall- oder Angriffs-
szenarien einen giiltigen systemweiten Zustand unter den fehlerfrei agieren-
den Teilnehmern garantieren. Bei den klassischen verteilten Konsensalgorith-
men zur Ausfallsicherheit (Crash-Fault-Tolerance) und byzantinischen Feh-
lertoleranz (Byzantine-Fault-Tolerance) nehmen jedoch auch einzelne (ggfs.
dezentrale) Komponenten eine wichtige Rolle im Gesamtsystem ein.

Sowohl bei der Durchfiihrung von verteilten Geschéftsprozessen als auch in
der Ausfithrung von verteilten Workflows kann meist (i.d.R. kostenpflichtig)
auf externe Dritte zurtickgegriffen werden, um beispielsweise im Falle von
konkurrierenden Teilnehmern fiir Vertrauen zu sorgen. Sowohl technisch als
auch fachlich entsteht so der Bedarf fiir einen sicheren und vertrauensvollen
Mechanismus, der Konsens garantiert und unabhidngig von Dritten ist. Nur
so kann eine Dezentralisierung der Prozesse erreicht werden und es kénnen
weiterhin auch die entstehenden Abhidngigkeiten (inklusive Kosten) durch
externe Intermediére effektiv reduziert werden.

Aus einer solchen Motivation heraus, zentrale Intermedidre aus eigentlich
verteilten Systemen auszuschliefien, entstand die Idee der Verwendung der
Blockchain-Technologie zur dezentralen Realisierung der notwendigen Ko-
ordination. Die Blockchain-Technologie erméglicht es erstmals, in verteilten
Systemen unabhingig von Dritten mit untereinander unbekannten Teilneh-
mern fiir gemeinsame giiltige und von allen akzeptierte Systemzustdnde zu
sorgen. Um dies technisch umzusetzen, wird dabei auf einen verteilten Kon-
sensalgorithmus gesetzt, der Glaubhaftigkeit durch das Losen eines krypto-
grafischen ,Rétsels” erzeugt. Die Blockchain-Technologie schafft durch ihre
verkettete Datenstruktur zusétzliche Sicherheit in Form von nachtriglicher
Unverdnderbarkeit. Priifsummen sorgen dafiir, dass eine Verdnderung auf
Transaktions- oder Blockebene alle nachfolgenden Werte invalidiert und bis
in den aktuellsten Block kaskadiert und somit auch kleinste Veranderungen
der in der Blockchain gespeicherten Informationen niemals unentdeckt blei-
ben.
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Viele der frithen Blockchain-Technologien haben als Hauptanwendungszweck
den Werttransfer in Form von sogenannten Kryptowdhrungen und sind so-
mit auch technisch darauf optimiert. Ebenso fokussieren darauf bauende Wei-
terentwicklungen mit neuen Funktionen oder besseren und schnelleren Kon-
sensalgorithmen meist digitale Wahrungen als einzigen Anwendungszweck.
Mit Ethereum entstand die zweite Generation der Blockchain-Technologien,
die es erstmals auch ermoglichte, verteilte Codeausfithrung mit Hilfe von
Smart Contracts zu gewdhrleisten. Smart Contracts erweitern den Funkti-
onsumfang und die moglichen Anwendungsgebiete enorm. Sie sind aber
beispielsweise durch Laufzeitbeschrankungen in ihren Moglichkeiten wei-
ter eingeschrankt, sodass sie sich, vor allem aufgrund ihrer Komplexitit, im

Allgemeinen nicht fiir Geschéftsprozesse eignen.

Betrachtet man die Blockchain-Technologien aus softwaretechnischer Sicht,
wird schnell deutlich, dass diese Technologien sich nicht wesentlich in ihren
Komponenten und Abldufen unterscheiden. Auf Architekturebene sind sie
héufig in Komponenten, wie etwa Persistenz, Kommunikation, Konsens und
Mempool aufgeteilt. Wobei je nach Technologie die einzelnen Komponenten
etwas mehr oder weniger stark voneinander getrennt sind, was es teilwei-
se unmoglich macht sie zu entzerren und Teile fiir den flexiblen Einsatz in
Geschiftsprozessen umzuwidmen. Eine lose Kopplung erlaubt hier potenti-
ell ein flexibleres Austauschen von Komponenten fiir andere Anwendungs-
zwecke und sollte deshalb fiir ein generalisiertes Blockchain-Framework be-

vorzugt werden.

Weiterhin unterliegen verteilte Geschéftsprozesse speziellen Herausforderun-
gen in Bezug auf deren technische Umsetzung. Bei der Umwandlung auf ei-
ne Blockchain-basierte Losung entstehen neue Herausforderungen dadurch,
dass ein Intermedidr als vertrauensvolle Instanz fehlt. Bei der technischen
Umsetzung von Geschéftsprozessen mittels offener Blockchain-Systeme miis-
sen entsprechend notwendigerweise Teile des Prozesses adaptiert werden,
damit sie den besonderen Anspriichen von Geschéftsprozessen geniigen, bei-
spielsweise hinsichtlich der Zugangsbeschrankungen, Sichtbarkeit und Si-
cherheit. Zusatzlich zu den generellen Anforderungen an Geschéftsprozessen
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kommen je nach Anwendungsszenario noch weitere prozessspezifische An-

forderungen, wie etwa Blockzeiten oder Netzwerkstrukturen, hinzu.

9.1. Beitrag zur Forschung

Zur Umsetzung verteilter Geschéftsprozesse mithilfe der Blockchain-Tech-
nologie bedarf es eines softwaretechnischen Entwurfs, welcher die beson-
deren Anforderungen von Geschéftsprozessen von vornherein berticksich-
tigt. Basierend auf diesen Herausforderungen wurde im Rahmen der vor-
liegenden Arbeit ein Konzept fiir ein generalisiertes Blockchain-Framework
entwickelt, um verschiedenartige, vor allem verteilte, Geschéftsprozesse da-
mit umsetzen zu konnen. Wohldefinierte Schnittstellen zwischen den Kom-
ponenten innerhalb des Frameworks sorgen fiir eine Austauschbarkeit die-
ser, um beispielsweise ggfs. auch andere Konsensalgorithmen dabei verwen-
den zu konnen. Klar definierte Transaktionsphasen sorgen weiterhin fiir eine
standige Validitdt und Konformitét, sowohl syntaktisch innerhalb des Frame-
works als auch semantisch innerhalb des Geschiftsprozesses.

Weitere Funktionalitidten erweitern das Konzept fiir eine noch bessere Inte-
gration von Geschiftsprozessen. So erlaubt beispielsweise die Einfiihrung
der Longest-Chain-Rule in einen BFT-PoS Algorithmus das konsensbasierte
Neuschreiben der Historie fiir verschiedenartige Anwendungszwecke. Ne-
ben der reinen Datenkorrektur auf Transaktionsebene entsteht so auch eine
weitere Nutzungsmoglichkeit durch ein derartiges ,absichtliches Forken”.
Unter Zuhilfenahme von expliziten Transaktionsabhdngigkeiten innerhalb
der Transaktionen konnen damit, losgelost von der Semantik, zusammen-
gehorige Transaktionen identifiziert und anschlieffend so modifiziert wer-
den, dass die Blockchain-Historie minimiert, aber dennoch der gesamte Sys-
temzustand beibehalten werden kann. Fiir den Geschéftsprozess nicht mehr
benotigte oder irrelevante Transaktionen konnen so aus der Historie der Block-
chain gestrichen werden, was ihren Speicherbedarf verringert und gleichzei-
tig das Onboarding neuer Knoten beschleunigt.
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Fiir eine exemplarische Realisierung eines generalisierten Blockchain-Frame-
works wurden zuerst eine Reihe von Software-Entwicklungsparadigmen dis-
kutiert und es wurde anschliefSend ein fiir die anvisierten Anwendungssze-
narien besonders geeignetes ausgewdhlt. Das ausgewdhlte Paradigma der
,Aktiven Komponenten” vereint serviceorientierte mit agentenorientierten
Architekturen, wodurch es gerade fiir stark nebenldufige Anwendungen, die
sowohl feste Strukturen als auch klar definierte Schnittstellen benotigen, be-
sonders geeignet ist. Fiir die Ausfiihrung einer Software, die nach dem ent-
sprechenden Paradigma der Aktiven Komponenten entworfen ist, musste
zudem eine entsprechende Ausfithrungsumgebung identifiziert werden. Hier
eignete sich insbesondere die Jadex-Middleware fiir die Realisierung, da sie
alle fiir die Umsetzung erforderlichen Funktionen unterstiitzt.

Das entwickelte generalisierte Blockchain-Framework unterteilt sich, gemaf3
dem im Rahmen dieser Arbeit entwickelten Konzept, in mehrere Kernkom-
ponenten. Diese sind durch klare Schnittstellen voneinander getrennt und
lassen sich so relativ einfach durch Komponenten mit anderen Funktionen
austauschen. Durch die Verwendung einer serviceorientierten Architektur
konnte zudem ermoglicht werden, dass sehr flexibel auch andere Konsensal-
gorithmen, Datenbanken oder Kommunikationswege eingesetzt werden kon-
nen, sollte es der damit umzusetzende Geschiftsprozess erfordern. Die lose
Kopplung der Komponenten durch den serviceorientierten Ansatz ermog-
lichte damit so auch (bis auf wenige Ausnahmen) eine von der Anwendungs-
schicht unabhingige Funktionsweise des Frameworks. Zudem wurden im
Rahmen der Arbeit erweiterte Blockchain-Funktionen zu Datenkorrekturver-
fahren, dem Ersetzen von Transaktionen und dem Reduzieren der Historie
auf Grundlage des absichtlichen Forkens konzipiert und ebenfalls exempla-
risch innerhalb des Frameworks prototypisch realisiert.

Abschlieflend wurde das vorgestellte Konzept und der darauf aufbauend
entwickelte Prototyp eines generalisierten Blockchain-Frameworks qualita-
tiv anhand einiger ausgewdhlter Anwendungsszenarien untersucht und be-
wertet. Dabei wurde der Fokus hauptsédchlich auf die softwaretechnischen
Aspekte der Umsetzung und der daraus resultierenden Anwendungsgebie-
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te gelegt. Dafiir wurden mehrere Beispielszenarien aus dem Konzept- und
aus dem Anforderungsteil dieser Arbeit erneut aufgegriffen, um diese mithil-
fe des exemplarisch entwickelten Prototyps praktisch umzusetzen. Anhand
der so realisierten Beispielszenarien wurde damit gezeigt, dass die aufge-
stellten Herausforderungen der Geschéftsprozesse bewiltigt wurden, und
dass besonders die Anforderungen beziiglich der Sichtbarkeit, der Validie-
rung und der Anonymitdt der Daten bzw. der Dateninhalte erfiillt werden
konnten.

Auch konnte innerhalb einer derartigen Evaluation praktisch gezeigt wer-
den, wie die weiterfithrenden Konzepte eingesetzt werden kénnen und wel-
che Szenarien sie zu realisieren ermdglichen. Sowohl die anwendungsorien-
tierte Sortierung der Transaktion im MemPool bzw. in den resultierenden
Blocken als auch die komplexere Funktion des Squashings zur Minimierung
der Blockchain-Historie wurden so exemplarisch umgesetzt und praktisch
evaluiert. Zuletzt wurde in Anlehnung an die nutzergenerierte Programmlo-
gik, wie sie beispielsweise Smart Contracts in Ethereum darstellen, ein Kon-
zept fiir die Realisierung derartiger Smart Contracts innerhalb des hier ent-

wickelten Prototyps entworfen und praktisch evaluiert.

Zusammenfassend leistet diese Arbeit damit sowohl eine umfassende tech-
nische als auch eine Anforderungsanalyse der Blockchain-Technologie unter
besonderer Beriicksichtigung der Herausforderungen fiir den Einsatz in ver-
teilten Geschaftsprozessen. Das dafiir im Rahmen dieser Arbeit entwickelte
generalisierte Konzept einer verallgemeinerten Blockchain-Technologie, das
sowohl technisch als auch semantisch von der Anwendungslogik getrennt
ist, ebnet den Weg fiir einen qualitativ besseren Einsatz dieser Technologien
zur Dezentralisierung von Geschiftsprozessen und Workflows verschieden-
ster Art.
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Das vorgestellte Konzept zur Dezentralisierung von Geschéftsprozessen mit-
tels einer Blockchain-Technologie hat einige Einschrankungen beztiglich sei-
ner Nutzbarkeit. Der zugrundeliegende Geschéftsprozess muss erst einmal
tiberhaupt fiir eine Dezentralisierung in Frage kommen bzw. seine Blockchain-
basierte Umsetzung sollte einen nennenswerten Vorteil bieten. Beispielswei-
se wenn in einem Prozess tiberhaupt nur zwei Akteure beteiligt sind, ist eine
Blockchain-basierte Losung nicht zwingend besser als eine klassische Um-
setzung. Der Vorteil wére hier ein nicht verdnderbares verteiltes Log aller
Vorgédnge, um etwa in nachgelagerten Rechtsstreiten unabstreitbare Bewei-
se vorzulegen. Allerdings wird in einem solchen Anwendungsszenario ein
Knotenverbund von mindesten vier Validatoren benétigt, um die 3f + 1 An-
forderung (Kapitel 2.8.2) fiir byzantinische Fehlertoleranz zu erfiillen.

Ebenso wie eine minimale Teilnehmerzahl bzw. Knotenzahl besteht, existiert
auch eine vertretbare maximale Anzahl fiir die Blockchain-basierte Umset-
zung von Geschéftsprozessen. Der vorgeschlagene und prototypisch umge-
setzte Exonum BFT-PoS Algorithmus erfordert einen hohen Nachrichtenaus-
tausch, wie faktisch alle Algorithmen, die auf PBFT basieren. Bei steigender
Anzahl an Validatoren, steigt die Anzahl an Nachrichten mit jedem neu-
en Knoten quadratisch. Die Menge an Nicht-Validatorknoten, also Knoten,
die nicht am Entscheidungsprozess des Konsens beteiligt sind, haben kei-
nen grofien Einfluss auf die Nachrichtenmenge, da sie nicht im 3-Phasen Pro-
tokoll eingebunden werden miissen. Bei Geschiftsprozessen mit mehreren
Hunderten Teilnehmern, muss also zwischen einer vertretbaren Nachrich-
tenmenge und damit auch der erhéhten Dauer fiir den Konsens oder einer
,Zentralisierung” der Validatoren auf eine Teilmenge der beteiligten Akteu-

re gewdhlt werden.

Die vorgeschlagene maximale semantische Trennung der Anwendung vom
Blockchain-Framework sorgt softwaretechnisch fiir eine lose Kopplung und
bessere Wartbarkeit der Einzelkomponenten, erh6ht aber gleichzeitig die Dau-
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er und Komplexitidt der Funktionsaufrufe zwischen diesen beiden Teilen. An-
fragen zwischen Blockchain und Anwendung laufen stets asynchron, wes-
halb schon bei der Entwicklung hierauf geachtet werden muss.

Ebenso sorgt die Trennung der beiden Teile fiir eine doppelte Datenhaltung.
Wahrend beispielsweise in Bitcoin die abgelegten Transaktionen auch seman-
tisch ausgewertet werden konnen, muss im vorgestellten Konzept anders mit
den Daten verfahren werden. Beispielsweise kann die Anwendung separat
die Hashwerte der Transaktionen der betroffenen Daten speichern, um diese
dann jedesmal aus der Blockchain-Historie abzufragen und zu deserialisie-
ren. Dies erfordert nur eine kleine Datenbank auf der Anwendungsseite, aber
eine erhohte Dauer fiir die immer wiederkehrenden Abfragen der Transaktio-
nen. Eine andere Moglichkeit ist, dass die Anwendung eine semantisch um-
geformte Variante der Transaktionen in einer eigenen Datenbank hélt. Dies
ermoglicht es der Anwendung direkt mit den Daten zu arbeiten, es erfordert
aber eine komplette Duplizierung der Daten.

Auf Anwendungsseite kann die Datenbank regelmafiig bereinigt werden, fiir
das Bereinigen der Blockchain-Historie hingegen werden aber spezielle Ver-
fahren benoétigt, wie etwa das in dieser Arbeit vorgestellte Squashing-Konzept
kombiniert mit dem ebenfalls vorgestellten absichtlichem Forken. Auch hier
gilt, dass der Geschiftsprozess dieses Konzept sinnvoll unterstiitzen muss,
um davon zu profitieren. Prozesse, bei denen schrittweise bestehende Daten
durch neue Transaktionen verdndert werden, profitieren von diesem Kon-
zept, da ganze Graphen von Transaktionen zusammengefiihrt werden kon-
nen. In Prozessen, in denen alle Transaktionen unabhdngig voneinander sind
und fortwdhrend Giiltigkeit behalten, kann auch keine Minimierung der Hi-
storie erfolgen. Zusatzlich erfordert der Squashing Prozess und das Reinte-
grieren der Blocke durch absichtliches Forken auch eine gewisse Zeit. Zeit-
kritische Geschéftsprozesse oder solche, in denen keine Zeiten ohne Transak-
tionsaufkommen gefunden werden konnen, eignen sich beispielsweise nicht
fiir dieses Konzept.
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Das im Rahmen dieser Arbeit entwickelte Konzept fiir ein generalisiertes
Blockchain-Framework bietet eine Reihe von Ankniipfungspunkten fiir die

Forschung, als auch technische Weiterentwicklungsmoglichkeiten.

Die dabei fiir die Umsetzung des Prototyps verwendete Middleware Jadex
bietet, neben den hierbei verwendeten Software-Agenten und Aktiven Kom-
ponenten, auch die Moglichkeit zur direkten Modellierung, Integration und
Ausfiihrung von BPMN-Workflows [Hotz u. a. 2012]. Wahrend in dieser Dis-
sertation der Fokus auf dem Konzept einer generalisierten Blockchain-Tech-
nologie fiir jegliche verteilte Geschiftsprozesse lag, konnte in zukiinftigen
Arbeiten unter anderem auch die Verkniipfung von Blockchain und BPMN
durch Jadex erfolgen. Dies wiirde es ermoglichen, dass viele Prozesse, die
bereits mit BPMN technisch modelliert sind, mithilfe der hier entwickelten
Technologie zusammen integriert werden konnen. Die Erweiterung von der
BPMN um die Goal-oriented Processes (GPMN) bietet zudem noch weitere
Moglichkeiten der Integration von Prozessen, da durch diese Modellierungs-
sprache zusitzliche Ziele und auch Ziel-Relationen zu den bereits bestehen-
den Aktivitdaten hinzukommen [Jander u. a. 2016, 2011].

Weitere Ankniipfungspunkte bietet die in dieser Arbeit eingefiihrte Squashing-
Funktionalitat fiir das Verkleinern beziehungsweise Bereinigen der Blockchain-
Historie. Zur Erprobung des Konzeptes wurde in dieser Arbeit lediglich auf
die generelle Funktionalitit geachtet, nicht jedoch auf die weiteren Impli-
kationen, die bei der Ausfithrung entstehen. In der Evaluierung wurde der
Squash immer nach einem festen Intervall durchgefiihrt, was sich fiir einige
Geschiftsprozesse mitunter nicht eignet. Hier miissen, moglicherweise ad-
aptiv, andere Zeitpunkte fiir die Durchfithrung gefunden werden. Fiir eine
automatische Detektion von geeigneten Zeitpunkten lassen sich gegebenen-
falls auch Algorithmen zur Mustererkennung einsetzen, um beispielsweise
Zeitfenster mit wenigen bis gar keinen stattfindenden Transaktionen zu iden-

tifizieren. Zusitzlich zum Erkennen von derartigen geeigneten Zeitfenstern
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muss dabei auch die Dauer des Squash-Prozesses selbst mit einberechnet
werden, was wiederum auf einer effektiven Prognose der geschitzten Dauer
basiert [Orsini 2017].

Wiéhrend die Integration von Smart Contract in das hier erstellte Blockchain-
Konzept nur der Vorstellung der generellen Machbarkeit diente, setzen vie-
le andere Blockchain-basierte Projekte und Prozesse hauptsachlich auf diese
Form der Integration auf. Die technische Funktionalitdt der hier vorgestell-
ten Losung ist zwar durch die Nutzung von JavaScript deutlich einfacher
zu realisieren, wenn es um die Unterstiitzung durch fertige Bibliotheken und
Entwicklungsumgebungen geht. Allerdings ist deren Ausfiihrungsgeschwin-
digkeit gegeniiber Implementierungen wie Solidity deutlich geringer, was
einen praktischen Einsatz derzeit verhindert. Fiir eine Verbesserung der Aus-
tiihrungsgeschwindigkeit von nutzergenerierter Logik konnte hier etwa eine
besser geeignete Ausfiihrungsumgebung mit geringerem Funktionsumfang
als beispielsweise die GraalVM verwendet werden, was wiederum die mog-
lichen Anwendungsfélle reduzieren wiirde. Eine tiefere Integration innerhalb
des Blockchain-Frameworks konnte ebenfalls fiir weitere Optimierungen sor-
gen, um beispielsweise das Laden und Speichern von Zustdnden der Smart

Contracts zu beschleunigen.

Ein weiteres, in dieser Arbeit nicht weiter betrachtetes Konzept ist die Ver-
wendung von Multichain [Hwang u. a. 2018] oder Sidechain bzw. Channel-
Konzepten [Singh u.a. 2020]. Diese verwenden mehrere Blockchain(-artige)
Systeme mit miteinander verkniipften, aber verteilten Daten auf einer oder
mehreren Blockchains (oder DLTs). Haufig werden dabei auf Seitenketten
Daten und Zustdnde verwaltet, die nur einen begrenzten Teilnehmerkreis
betreffen und mithilfe von sog. ,Ankern”, meist in Form von Priifsummen
der betreffenden Daten, in der Hauptkette kryptografisch abgesichert sind.
Auch die Verkniipfung von mehreren unabhéngigen Blockchains untereinan-
der bringt neue Herausforderungen mit sich, denn die Daten miissen gegen-
seitig jederzeit deterministisch sein und verifizierbar bleiben. Gleiches gilt
tiir die Einbindung von externen Daten, wie beispielsweise von extern be-
reitgestellten Daten zum aktuellen Wetter. In der Praxis werden dafiir aktuell
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sog. ,Orakel” mit Smart Contracts eingesetzt. Diese sind Diensteanbieter fiir
das deterministische Abrufen von externen Daten, welche tiber Priifsummen
und Protokolle beglaubigt werden. Jedoch sind diese immer externe Dien-
ste, die wiederum ungewtinschte Dritte bzw. Intermedidre darstellen. Hier
bedarf es fiir eine vollstindige Dezentralisierung also ebenfalls noch einer
anderen weitergehenden Losung.
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A. Anhang

contract ERC20 {
mapping (address => uint256) private _balances;

function balanceOf (address account) public view virtual override
returns (uint256) {

return _balances[account];

function transfer (address recipient, uint256 amount) public virtual
override returns (bool) {
_balances[_msgSender ()] = _balances[_msgSender ()].sub (amount, "
ERC20: transfer amount exceeds balance");

_balances[recipient] = _balances[recipient].add (amount) ;

emit Transfer (_msgSender (), recipient, amount);

return true;

Algorithmus A.1: ERC20-Token in Solidity
// contract ERC20
var _balances;
function balanceOf (tokenOwner) f{

return _balances[tokenOwner] === undefined) ? 0.0 : _balances]

tokenOwner] ;

function transfer (recipient, amount) {
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var msgSender = _ callInfos.getCaller();

_balances[msgSender] = safeSubtract (balanceOf (msgSender),
amount, "ERC20: transfer amount exceeds balance");

_balances|[recipient] = safeAdd(balanceOf (recipient), amount);

Event.emit ("Transfer", JSON.stringify ([msgSender, recipient,
amount]) ) ;

return true;

Algorithmus A.2: ERC20-Token in JavaScript

// solidity
function sub (uint256 a, uint256 b) internal pure returns (uint256)
{
require (b <= a, "SafeMath: subtraction overflow");

return a - b;

// javascript

function safeSub(a, b) {
__require(___isNumber (a));
_ _require (__isNumber (b)) ;

__require(b <= a);

return a-b;

Algorithmus A.3: Sichere Math-Funktionen
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Hinweis

Bei einigen der verwendeten Quellen handelt es sich um sog. Whitepaper oder Yellowpa-
per, welche nicht zwingend dem wissenschaftlichen Standard entsprechen oder einem Peer-
Review-Verfahren unterzogen und zumeist eigenstandig veroffentlicht wurden. Die entspre-
chenden Quellen sind mit White Paper gekennzeichnet sowie einer, zum Zeitpunkt der Arbeit

verfligbaren, abrufbaren Online-Quelle versehen.
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